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NACIONAL

TIPO DE INFORME PARCIAL

DATOS GENERALES (Diligenciar este espacio tinicamente cuando el informe es Parcial)

PERIODO A QUE

CORRESPONDE EL INFORME A

FISICO Indicar el valor porcentual (%) | PRESUPUESTAL Indicar el valor
en tiempo acumulado frente al tiempo | porcentual (%) acumulado frente al
AVANCE fotal del contrato, o el valor de avance | valor total del contrato.
de acuerdo al cumplimiento del
cronograma.
% DE AVANCE PROGRAMADO 100% 100%
% DE AVANCE REAL 100% 100%
DATOS DEL SUPERVISOR
NOMBRE DEL SUPERVISOR MARIA LILIANA NAVARRO MARTIN
DEPENDENCIA Oficina de Sistemas e Informética
DATOS DEL CONTRATO
NUMERO DE CONTRATO 22440015

FECHA DE SUSCRIPCION DEL CONTRATO

FECHA DE LEGALIZACION Y
PERFECCIONAMIENTO  (debe ser a
correspondiente a la expedicion del registro
presupuestal y aprobacion de poliza de seguro
de cumplimiento. Si uno de estos documentos
tiene fecha posterior al otro, se tomara la

ultima).
CONTRATISTA DIGITAL USER S.A.S
CEDULA DE CIUDADANIA O NIT 901.262.254-6
PRESTAQION DE SERVICIO DE SUSCRIPCION A UNA
OBJETO DEL CONTRATO SOLUCION DE EMAIL SECURITY, QUE PROTEJA SERVICIOS

Y LA NUBE DEL CORREO ELECTRONICO DE LA INC.
VALOR $39.900.000
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PLAZO DE EJECUCION
PLAZO DE ENTREGA

FECHA DE INICIO DEL CONTRATO

FECHA DE TERMINACION DEL CONTRATO

ADICIONES*

PRORROGAS*

MODIFICACIONES

SUSPENSIONES

* En caso de adicion o prorroga, indicar el nimero de la misma con el tiempo prorrogado o valor adicionado segtn se
trate y la fecha de suscripcion del documento.

SEGUIMIENTO CONTRACTUAL

1. CUMPLIMIENTO DEL OBJETO: (Indicar conforme a las obligaciones pactadas en el contrato, el cumplimiento
y desempefio del contratista respecto de la ejecucion de las mismas, explicando de forma detallada los

elementos recibidos, servicios prestados, etc., junto con los soportes pertinentes)

Obligaciones Especificas de la Fase 1:

FASE

Resumen de actividades realizadas

Fecha

Requerimientos

marcha del
proyecto.

para puestaen | 4

Se realiza reunién para revisar los requisitos de la
implementacion de Sophos Email Security.

Se acuerda ejecutar la implementacion el dia viernes
3 de mayo alas 3 p.m.

Se acuerda adelantar actividades el dia Jueves 2 de
Mayo relacionadas con el acceso a Sophos Central.
Se acuerda el dia viernes enviar la solicitud de
cambio de los MX y configuracion del TXT
aproximadamente hacia las 3:30 p.m. espacio donde
de ser posible tengamos a Internexa "a la mano" para
realizar y menitorear los cambios.

Se acuerda enviar las instrucciones a configurar en el
servidor de Exchange.

30 de abril

Obligaciones Especificas de la Fase 2: FASE
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“FASE_

Resumen de actividades realizadas

Fecha)

Configurar
Email
Security

o=

o o

Se realiza la apertura de la cuenta en Sophos Central (trial).

Se utiliza el correo sistemasit@imprenta.gov.co.

La clave fue definida por la Ing. Maria Liliana.

Para acceder a la plataforma y gestionar el Sophos Central
puede utilizar el URL https://central.sophos.com

La cuenta se registra en Estados Unidos (Oregon).

La cuenta actualmente ya tiene configurado el doble factor de
autenticacion en el moévil de la Ing. Maria Liliana.

2 de mayo

Se descarga y configura la aplicacién AD SYNC en el

controlador de dominio de Imprenta.

s+ Se configura una sincronizacién de las cuentas de correo
con SC a diario luego de la media noche.

¢ La sincronizacion de las cuentas de correo con Sophos
Central es exitosa.

Se realiza de forma exitosa la verificacidén del dominio

utilizando el registro TXT.

¢ sophos-domain-
verification=408e5868a5faf68c87180c6579e51d455b04 58ff

Se valida que los registros MX requeridos estén debidamente

configurados.

e Se realiza un ajuste para que solo registren los MX de
sophos y evitar un conflicto.

= mx-01-us-west-2.prod.hydra.sophos.com
s mx-02-us-west-2.prod.hydra.sophos.com

Se configura de forma exitosa la redireccién del correo ala

direccién IP 179.1.102.69

¢ Ladireccién IP del servidor de correo es confirmada por el
admin del firewall.

Se realizan pruebas de flujo de correo.

¢ Las pruebas son exitosas.

Se procede con la configuracion de los perfiles:

s Autenticacién (finalizado).

¢ Antimalware (finalizado).

¢ Antispam (finalizado).

¢ Proteccidn contra la suplantacion de identidad
(Parcialmente finalizado).

s Proteccién de URL (finalizado).

Se habilita el portal de autoservicio de sophos (usuarios).

¢ Formato de resumen de cuarentena (activido).

¢ Bandeja de entrada de emergencia (activado).

¢ Liberar/eliminar mensajes en cuarentena (activado).

s Lista de permitidos y bloqueados (activado).

Se configuran los mensajes de paginas de bloqueo/advertencia

en el momento de clic en espafiol.

Gestién de usuarios VIP.

s Esta seccidn esta pendiente de completarse.

3 de mayo
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gonf_ilgurar 10. Se ingresan los TLD en el AntiSpam. Mayo 6
mai .
Security 11. Quedan algunos TLDs pendientes.
Configurar | 12. Se ingresan los TLD restantes en el AntiSpam Mayo 7
Emall_ 13. Se ingresa el listado de usuarios (Gestion de usuarios VIP).
Security
14. Se solicita colocar en listas blancas el dominio zeitek.ca.
15. Se realizan multiples excepciones sin éxito.
16. Se procede a realizar la apertura directamente con el
fabricante.
Configurar | 17. El fabricante confirma que en Sophos se superpone el Mayo 8
gtranciz:lrity bloqueo del TLD.
18. Se verifica que el AntiSpam esta bloqueando los dominios
gov.co.
19. Se procede a validar el desbloqueo por pais para las IPs de
USA normalizando el flujo de correo.
20. Se valida que el correo volvio a rebotar Mayo 9
Configurar | 21. Se procede a la eliminacién del TLD *.ca
g(rencé::lrity 22. Se solicita la eliminacion de extensiones por paises
23. Se aclara la funcionalidad del bloqueo de TLD
24. A peticion de la ingeniera, se deshabilita la funcionalidad de | Mayo 10
Configurar resumen de cuarentena.
Email 25. Se deshabilita el bloqueo por paises (direcciones IP)
Security .
quedando solamente Rusia y Corea del norte.
Obligaciones Especificas de la Fase 3:
FASE ACTIVIDAD FECHA
Se brinda la capacitacion con una duracion de 2H 30 Min.
+ Se socializan temas como:
Capacitacion o Elresumen de cuarentena. Mayo 10
?nregnieria Politicas configuradas.
- o Visualizacion del Dashboard y gestion de correos.
o Gestion de bloqueos|
o Portal exclusivo para usuarios y caracteristicas.
o Sincronizacion de mailboxes con Sophos Central.
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EVIDENCIA DE ACTIVIDADES DE FASE CONFIGURACION

Llave de la licencia aplicada de forma exitosa.

Uttima sctuaizacin: 4 may. 2024,1221 | 75
R

Licancia Tipo Uso Limite Comienza

Phish Thieat Prssba 1] 100 2 demay. de 2024
Davica Encryption Prusba o 00 2demay. de 2024
Intercept X Advanced with XDR Prsaba o 100 Zdemay. de 2024
Mehie Advancad Prucha 0 00 2 de:ma,

Choud Optix Acvanced Pruehba o 100 2 demay. de 2024
Intercept ¥ Advanced for Server with X0R Prssba 1] 100 2 demay. de 2024
Email Acvanced Completa 268 350 24 de abr. da 2024
Emai Adwvanced Prsaba o 100 Zdemay. de 2024
Zer Pruebs 0 00 2 de may. de 2024

Wence

) 2 da jun. de 2024
™ 2 e jun, de 2024
! 202 un de 2024
1) 2 cle juns de 3024
1) 2 do jun. de 2024

5 202 jun. de2024

23 de abr. da 2025

& 2 g3 un. de 2024

T 2 dle jun. de 3024

Licencia #
LNS003038232
LNS003035237

LNS003036234

LNS003038225

LNHI00413292 l

LNS003038236
‘

LNS003035230

Operacién de sincronizacién exitosa con el AD SYNC

2 ADSyncUtity (version 50271) =0 ISR

|{17:49:57) Checking for groups in the DC=mpranal, DC=local domain with fiter (3{cbjectCategory =group)) A
17:49:57) Got groups in the DC=mprenal DC=loca domain
17:45:58] Sending data to Sophas Cantral to detemmine changes that would be applied
17:50-05) Sync preview succeeded
17:50:19] ntiating sync operation in Central
17:50:19) jmprenal jocal]: intiated sync operabion in Central
Jocalk

17:50:25} jmprenal Jocal]: Chacking for users with search base DC-«mtma‘.DC-bcal

17:50:25] jmprenal local} Got users with search base DC~mprenal, DC

17:50:25} jmprenal Jocal}: Checking for groups n the DC=imprenal | DC-locddmmvdhfler (B(mCaeom
17:50:25] jmprenal Jocal]: Got groups n the DCwimprenal DC<local doman

17:50:28] jmprenal local} Finalzing sync operation

17:51:29] jmprenal local]: Sync operation succeeded

<] " | >

Net curently synchronizing Nead sync time: 03/05/2024 1245008 m
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Dominio Verificado de forma exitosa

Verify Domain Ownership

° Domain verified su. sfully.

Correos entrantes a Sophos Central luego de la configuracion de los MX

+t v SENDER RECIPIENTS TYPE SUBJECT LAST STATUS DATE CATEGORY
+ ABCFUMISERVICIOS ASISTENTE 2 <asistente2.abc — aide.alonso@imprenta.gov. Gateway RE: DOCUMENTACION INI Deiivery Successful May 3 4:33:48 PM Legitimate
4 Santiago Guerrero Burgas G .o aide ntag.. (. Gateway RE: contrato caracol parae... | Delivery Successful to fran May 3 4:38:29 PM Legitimate
+ José V. Galindo 5. Gateway Ingreso Deiivery Successful May 3 4:38:28 PM Legitimate
+ Liliana Navarro <maii com> mariz.naver g Gateway Prueba Mail Security Deiivery Successful May 3 4:37:36 PM Legitimate
+ notificaciones@correagse.com hector.gonzalez@imprenta....  Gateway GSE S.A, - Certificada emit... | Delivery Successful May 3 4:36:12 PM Legitimate
+ “Exito & hects Gateway Llegd la Credilocura Amaril... Quarantined May 3 4:22:46 PM Bulk

Autenticaciéon del mensaje

Autenticacion del mensaje @
Las comprobaciones de autenticacion del mensaje y del remitente se aplican en el orden que se muestra abajo. Utilice la Lista de permitidos entrantes para omitir todas las comprobaciones del remitente.

Como se muestra a continuacion, la comprobacion DMARC depende de las comprobaciones SPF y DKIM. DMARC solo se puede evaluar si el remitente tiene un registro DMARC valido en DNS y admite SPF o
DKIM. Mas informacion

@ omrc Error grave Etiuetarlinea.. - EfiOueta®  [ALERTA: MENSAJE ¢
SPF Error grave Cuarentena » Incluir en cuarentena de usuario final
DKIM  Error grave Cuarentena - Incluir en cuarentena de usuario final

Comprobaciones del remitente

Comprobaciones del remitente

La anomalia del encabezado detecta mensajes que parecen haberse enviado desde su propio dominio pero gue se originan externamente.
() Anomalia del encabezado = Cuarentena - Incluir en cuarentena de usuario final

La anomalia del dominio detecta mensajes que parecen haberse enviado desde un dominio que no tiene un registro MX ni un registro A.

@ ~nomalia del dominio | Etiquetarlinea.. ~ | Etiquetar [ALERTA: SOSPECHC
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Configuracion de mensajes de usuario final

Configuracion de mensajes del usuario final

D Muestre un banner en los mensajes entrantes para mostrar el nivel de confianza. Los usuarios finales podran permitir/bloguear los remitentes si la funcion estd activada para el portal de
autoservicio de Sophos.

Tipo de mensaje @ Banners

() De confianza I Este remitente es de confianza. I
D Externo iPrecaucion! Este mensaje fue enviado desde fuera de su organizacion. Allow sender | Block sender s
() Sospechose jAdvertencial Este mensaje se envié desde fuera de su organizacion y no pudimos verificar al remitente. Allow sender | Block sender P

Atencién: Por razones de seguridad, debe configurar su puerta de enlace de salida para enrutarse a través de Sophos a fin de activar los enlaces en el banner
inteligente. Si la puerta de enlace de salida no se enruta a través de Sophos, los destinatarios externos veran el banner en los correos electronicos reenviados y
respondidos. Si los enlaces Permitir remitente y Blogquear remitente estan configurados en el banner, también debe habilitar Ia Lista de permitidos/bloqueados en las
Opciones de autoservicio.

Escaneado de Antimalware

Escaneado antimalware €

Cada mensaje se analiza en busca de malware y, a continuacion, se clasifica en funcion del resultado del analisis.

Accion | Eliminar (recomendado)

Escaneado de programas maliciosos

d i de archivoy ido mejorado - de correo electrénico més amplio basado en una combinacién de contenido y caracteristicas del correo electronico. Esta

opcion se aplica al correo electronico tanto entrante como saliente.

() Correos electrénicos no escaneados - Gestione la configuracién de los correos electrénicos entrantes que no se han escaneado porque no hemos podido acceder a su contenido o procesario. @

Accién

Etiquetar linea de asunto  + Etiqueta * [Alerta: No fue posible anal

() Anlisis de amenazas de Intelix - SophosLabs Intelix™ detecta amenazas en mensajes usande andlisis estaticos y dindmicos. El andlisis estdtico se sirve de miltiples modelos de Machine Learning,
redes neuronales, reputacion global y escaneado profundo de archivos, entre otros. El andlisis dindmico detona un mensaje en un espacio seguro para revelar su verdadera naturaleza y las
capacidades de una posible amenaza.

Ubicacion del servicio Intelix*

Dejar que Sophos decida (recomendada)

L]
VEREDICTO DE INTELIX ACCION
Maliciosa Eliminar (recomendado) ~
Saspechosa Etiquetar linea de asu... ~ Etiqueta * [SOSPECHOSO] z

Antispam
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Cada mensaje se analiza en busca de spam y, a continuacion, se clasifica en funcion del resultado del analisis.

Categoria @ Accion

Spam confirmado Eliminar v

Masivo Cuarentena ~ Incluir en cuarentena de usuario final
Posible spam Etiguetar linea de asunto w Etiqueta* [POSIBLE SPAM]

Tasa de deteccién (L2) - Se puede aumentar gradualmente.

Personalizar @

En la tasa de deteccion de la categoria El modo agresivo aumenta el riesgo de falsos positivos.
Posible spam, puede elegir entre 5
niveles. Moviendo la barra deslizante
hacia la derecha, desde el nivel
predeterminado L1 hasta el nivel L5, se
aumenta la agresividad de la tasa de
deteccion.

L L3 LS

Configuracion de los mensajes en cuarentena (Todos los dias alas 7a.my 2 p.m.)

Configuracion de cuarentena

Los mensajes se guardaran en la cuarentena durante 30 dias.

«©

Enviar correo electronico de resumen de cuarentena

ZOMA HORARIA
(GMT-05:00) America/Bogota

TIME Seleccione la(s) hora(s) conveniente(s) para el correo electronico de resumen de cuarentena.
1AM 2AM 3AM 4 AM 5 AM 6 AM 7AM 8 AM 9AM  10AM  T1AM 12 AM
1PM m 3PM 4PM 5PM & PM 7PM 8PM 9PM 10PM  TPM  12PM

Proteccidn contra suplantacion de identidad.
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() Pr ién contra la supl cion de i

marcas.

- Proteja a los usuarios de un tipo de phishing que se basa en la suplantacion de la identidad de los ejecutivos de su empresa o de las principales

Nota: Vaya a Gestidn de usuarios VIP en Configuracién para identificar a los usuarios con mayor riesgo de sufrir suplantacion de identidad. Mas informacion
Accion para correos electronicos suplantados

Afadir banner v

Banner* I ALERTA: Este correo estd intentando enganarle suplantando a alguien o una marca. Block sender

Bloquear remitente Informar de mensajes a Sophos
~ ~

Esta accién mostrard un banner en la parte superior de los correos electronicos entrantes que se haya determinado que son de suplantacidn. Los usuarios pueden afiadir el remitente a su lista de
bloqueo si ha activado esta opcién en el portal de autoservicio de Sophos Central.

Atencion: Por razones de segui

lad, debe configurar su puerta de enlace de salida para enrutarse a través de Sophos a fin de activar los enlaces en el banner inteligente. Si la puerta de enlace de
salida no se enruta a través de Sophos, los destinatarios externos veran el banner en los correos electronicos reenviados y respondidos. Si los enlaces Permitir remitente y Bloquear remitente estan
configurados en el banner, también debe habilitar la Lista de permitidos/blogueados en las Opciones de autoservicio.

Proteccion URL
iosas @

Cada mensaje se analiza en busca de URL maliciosas y, a continuacion, se clasifica en funcion del resultado del analisis.

Escaneado de URL mali

ACCION | Cuarentena (recomendado)  ~ Incluir en cuarentena de usuario final

O Proteccién de direcciones URL en el momento del clic - Las direcciones URL de los mensajes de correo electronico se redireccionan a través de Sophos y se escanean en el momento del clic para
proteger a los usuarios de URL maliciosas.

Configurar acciones para direcciones URL segun su nivel de riesgo. Puede bloguear el acceso, avisar a los usuarios y permitir que accedan o permitir el acceso al sitio sin ningun tipo de restriccion.

Reputacion de URL Accion

esgo alto Bloquear >
esgo medio Avisar >
No verificada Avisar ~

Reescritura de URL
Reescriba las URL en mensajes de texto sin formato. [i]
Reescriba las URL dentro de mensajes firmados de forma segura. @

Portal de Autoservicio

Administrar las opciones de configuracion del autoservicio de Sophos Central
@ Formato dei resumen de cuarentena - £ nuevo formato esta activado. Este formato facilita la visualizacion del resumen de cuarentena en las pantallas de menor tamafio de los teléfonos moviles,
@D Bandeja de entrada de emergencia - Al activar I bandeja de entrada de emergencia, sus usuarios podrén acceder a su correo electrénico desde el autoservicio de Sophos Central.

Liberar / Eli

iinar - La opcion Liberar / Eliminar estd activada. Los usuarios podrén ver sus mensajes en cuarentena, asi como liberar o eliminar dichos mensajes desde el correo electrénico de resumen de cuarentena o a través de Sophos Central Self
Service. Si desactiva esta opcion, Sophos Central Self Service cambiara a una cuarentena de solo lectura. En la cuarentena de solo lectura, los usuarios solo pueden ver los mensajes, pero no pueden
remitentes de esos mensajes desde el corree electronice de resumen de cuarentena o Sophos Central Seif Service.

ar sus mensajes ni permitin/bloquear los

() Lista de permitidos y bloqueados - Activar la lista de permitidos y bloqueados permitir a sus usuarios crear sus propias reglas de itidos y para direcciones de correo

y dominios

EVIDENCIA FASE CAPACITACION
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Sophos Email Security Chat Archivos Asistencia Salas para sesién de s... m 281 -
viernes, 3 de mayo de 2024 3.06 p. m.- 5:38 p. m. s Descargar

2 3:06 p.m. = 5:38 p. m. 2h 31m 36s

Asistieron Hora de inicio y finalizacion Duracién de la reunion

Participantes

Nombre Primera unién Ultima salida Duracién de la reunion

Q_ Jorge Mario Vélez Rincan . .
» jvelez@digital-user.com 3:06 p. m. 535p.m. 2h 28m 35s
Maria Liliana Na... (No
MN ‘ :
comprobado) AMtp.m. 538 p. m. 2h 27m 15s

2h27m 555

Tiempo medio de asistencia

Rol

Organizador

Moderador

2. OBSERVACIONES: (Senalar las observaciones a que haya lugar respecto del desarrollo del objeto contractual,
estableciendo si éste se estéa ejecutando o se ejecuté a satisfaccion, asi como reportar cualquier inconsistencia

en la ejecucion, cumplidos, pagos, documentos de remision, etc.)

3. INFORMACION TECNICA RELEVANTE (Si aplica): (Indicar de manera clara las caracteristicas técnicas que
se supervisaron y verificaron respecto del objeto contractual, en caso tal que en razén del servicio, bien u obra
a desarrollar, se requiriera satisfacer el cumplimiento de normas especiales o condiciones técnicas propias de

Su naturaleza)

4, SOPORTES DEL INFORME: (Reporte de pagos, entradas a almacén, comunicaciones enviadas al contratista,
cumplidos. Basta con relacionar los documentos soporte; sin embargo, si Se trata de un contrato celebrado en
virtud de un convenio interadministrativo, se debe anexar copia de recibido a satisfaccion del cliente que se

trate, con el fin de verificar la ejecucion a la fecha).

1. 0.S. 22440015 - Auxiliar de Pago Proveedores 062024
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BALANCE FINANCIERO

Concepto

Valor

Valor Inicial del Contrato

$39.900.000

Valor Adicionado

Valor Total del Contrato

$39.900.000

Valor Recibido por el Contratista

$39.900.000

Valor Ejecutado por la Imprenta a Favor del Contratista

$39.900.000

Saldo por Ejecutar

$00

FECHA DE ELABORACION: junio 28 de 2024

WW

FIRMA DEL SUPERVISOR




