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DIRECCION DE INTELIGENCIA POLICIAL

Bogota D.C., 12 de junio del 2024

ASPECTOS GENERALES DEL ESTUDIO PREVIO.

1. DEFINICION O IDENTIFICACION DE LA NECESIDAD Y ANALISIS DEL SECTOR

1.1 DESCRIPCION

SOPORTE, MANTENIMIENTO Y DESARROLLO DEL SISTEMA DE
INTELIGENCIA POLICIAL

CLASIFICACION

Y/O INVERSION Y/O
VIGENCIAS FUTURAS.

GENERAL DEL UNSPSC SEGMENTO FAM}LIA CLASE PRODUCTO
OBJETO 5
ervicios basados .
81112200 en ingenieria Servicios Ma;éer:rrgedn;o y
investigacion y informaticos pﬂ
tecnologias . BeiwEre
El valor estimado del presente proceso es de CUATROCIENTOS TREINTA'Y
TRES MILLONES CIENTO SESENTA MIL PESOS M/CTE ($433.160.000)
incluido 1VA. o .
iTEM RUBROY i UNIAD u:ﬁ'lfgo VALOR TOTAL
¥/O |DESAGREGACION |RECURSO DE DESCRIPCION CANTIDAD ESTIMADO ESTIMADO
1-2 VALOR LOTE| PRESUPUESTAL DESTINO INCLUIDO IVA INCLUIDQ IVA
SCPORTE,
ESTIMADO MANTENIMIENTO Y ;
1 A-02-02-02-008-007 10 DIPOL DESARROLLO DEL 1 $ 433.160.000 $433,160.000
SISTEMA DE
INTELIGENCIA POLICIAL
VALOR TOTAL ESTIMADO| $ 433.160.000
1.3 CERTIFICACIO —_—
N PLAN ANUAL DE NO FECHA DE UNIDAD | RECURSO DESCRIPCION CANTIDAD | VALOR UNITARIO VALOR TOTAL
COMPRAS
ADQUISICIONES, O,
GASTOS DE 1| 17/06r2024 29 DiPOL 10 DESARROLLO DEL 1 $433.160.000 | §433.160.000
FUNCIONAMIENTO INTELIGENCIA S [P

‘TOTAL 1

$ 433.160.000 §$433.160.000

1.4 CLASE DE
CONTRATO

Prestacion de servicios
(Art 32 Ley 80 de 1.993, Cédigo Civil y Cédigo de Comercio).

1.5 PERFIL Y
CALIDAD DE LOS

Podran participar en el presente proceso todas las personas naturales y
juridicas, en forma individual o conjunta (consorcio, unién temporal y
promesas de sociedad) nacionales o extranjeras que tengan dentro de

PROPONENTES su objeto o actividad el desarrollo de software a medida, con experiencia
demosirable en las tecnologias .NET y orientadas a servicios y
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microservicios, que cumplan con todos los requisitos exigidos en las
caracteristicas técnicas minimas del presente proceso contractual.

i1.(:3 IDENTIFICAC]ON DE LA NECESIDAD Y JUSTIFICACION

El Sistema de Inteligencia Policial (SIP) de la Direccién de Inteligencia Policial (DIPOL), es la
plataforma tecnoldgica que usa esta unidad para registrar las actividades de recoleccién de datos,
procesamiento, analisis y difusién de informacion de inteligencia, permitiéndole el cumplimiento
;de su objeto.misional. -

'El SIP, consta de nueve (9) componentes que permiten cumplir el ciclo de inteligencia de esta
direccion. Igualmente cuenta con dos (2) capacidades adicionales orientadas a la explotacion y
andlisis de la informacion contenida en el sistema, estas son: (i) inteligencia de negocios y (i)
sistema de informacion geografica. Esta arquitectura fue disefiada y desarrollada para que esta
direccion genere respuestas oportunas a los diferentes requerimientos del mando institucional y
.el gobierno nacional, desde la misionalidad organizacional de prevenir riesgos y amenazas que
;afecten el mantenimiento del orden publico en Colombia.

De acuerdo a lo anterior, se hace necesario el mantenimiento, soporte y desarrollo en el Sistema
de Inteligencia Policial, teniendo en cuenta la totalidad de sus componentes y capacidades de
forma permanente a nivel de hardware y software, propendiendo por su correcto funcionamiento
a nivel de aplicacion, base de datos, capacidades funcionales y fortaleciendo la seguridad de los
,activos de informacion alli contenidos, actualizando las tecnologias implementadas para brindar
-ademas un-mayor rendimiento de la aplicacion ‘Sistema de Inteligencia Policial’. En este sentido,
1a nivel de software, se requiere de personal especializado y con experiencia en las herramientas
de desarrollo sobre las cuales esté construido el SIP (Oracle, C#, .Net Framework, .Net Core,
Angular, TypeScript, JavaScript, CSS, DevExpress, Crystal Reports, etc.), asi como en la
implementacién de soluciones orientadas a la arquitectura de servicios y microservicios
implementada actualmente en el sistema.

'Este personal -profesional debe tener la capacidad de disefiar y desarrollar las soluciones
‘requeridas en el sistema, tanto en su ambiente de produccién como en los de respaldo de datos
(backup), desarrollo y pruebas, incluyendo backend, frontend, reportes, base de datos,
inteligencia de negocios y cartografia, por lo que el contratista debera adquirir el conocimiento de
la arquitectura actual del Sistema de Inteligencia Policial, y sus capacidades integradas, asi como
de la estructura del cédigo fuente y de su base de datos en todas sus capas y ambientes de
‘|, desarrollo, con el fin de actualizar el cédigo, las conexiones entre componentes, la optimizacion
'de servicios, microservicios y consultas a base de datos, asi como el disefio de soluciones a los
.incidentes que se presenten durante la ejecucion contractual, que permita lograr el cumplimiento
del objeto del presente contrato.

Por lo anterior, es una necesidad puntual el soporte, mantenimiento y desarrollo del Sistema de
Inteligencia Policial, por lo que se requieren como minimo cuatro (4) profesionales, que se
‘| encuentren entre los siguientes tres (3) tipos de perfiles: el primero en administracién de bases
,de datos Oracle, el segundo en desarrollo en bases de datos Oracle, y finalmente, desarrolladores
‘de software con experiencia en las tecnologias de backend, frontend y reportes que se
especificaron anteriormente, con conocimientos y experiencia demostrable en implementacién de
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servicios y microservicios en las tecnologias mencionadas, principalmente .Net C#, con el fin de
realizar las actividades de soporte y mantenimiento a la totalidad del sistema, incluyendo cada
uno de sus componentes funcionales, asi como su base de datos, la cual debera ser objeto de
mantenimiento para mejorar su desempefo, actualizaciones y mantenimientos preventivos y
correctivos de su sistema operativo (Oracle Linux) en sus dos instancias, ademas.de contar con
sbporte técnico con disponibilidad de siete dias a la semana, 24 horas al dia, ante cualquier
eventualidad (en la aplicacién o la base de datos) que requiera la intervencién del contratista.
Estas actividades de soporte y mantenimiento deberan hacerse de manera presencial en las
instalaciones de DIPOL.

Lo anterior no implica que los profesionales contratados para realizar el soporte y mantenimiento
deban estar en sitio, sino disponibles de manera permanente ante cualquier requerimiento por
parte del supervisor del contrato, teniendo en cuenta que el SIP es un actlvo critico de la
organizacién. 5

La planeacién del presente proyecto por parte del contratista debe considerar un periodo de
levantamiento de informacion, para comprender la situacion actual y las posibilidades de mejora
existentes en el Sistema de Inteligencia Policial. Una vez comprendido el escenario tecnoldgico
a intervenir y los nuevos requerimientos de la organizacion, se debe realizar el analisis de las
posibles soluciones a las necesidades identificadas, teniendo en cuenta y gestionando todos los
riesgos, dependencias y limitaciones asociadas a la ejecucion contractual.

El presente proyecto representa la posibilidad de lograr estabilizar las capacidades del Sistema
de Inteligencia Policial a partir de la nueva arquitectura implementada en el sistema basada en
servicios y microservicios, que aprovecharéd de manera mas eficiente las capacidades del
backend del aplicativo SIP, liberando en gran medida la base de datos del sistema de peticiones
repetitivas asociadas a ordenamientos, entre otras operaciones que se pueden ejecutar a nivel
de aplicacion. Este proyecto pretende entonces, ademas de desarrollar algunas-caracteristicas
adicionales generadas por requerimientos de usuarios, lograr la completa alineacién de todos los
componentes del sistema a la nueva arquitectura, optimizando las funciones de cada una de sus
capas.

Adicionalmente, el proyecto considera una bolsa de 150 horas de desarrollo para lograr.estos
objetivos, con lo que el SIP debera funcionar de manera mas eficiente tanto a nivel central como
desconcentrado. Los servicios de soporte, mantenimiento y desarrollo del Sistema de Inteligencia
Policial, objeto de la presente contratacion, cuentan con un rubro presupuestal destinado por valor
de $ 433.160.000 M/CTE, incluido impuestos y demas obligaciones a que haya lugar.

De acuerdo a lo anterior, cabe sefalar que el presente proyecto cuenta con el aval de la Oficina
de las Tecnologias de Informacién y las Comunicaciones (OFTIC) de la Policia Nacional, -por lo
que el proyecto debera desarrollarse siguiendo las directrices y controles establecidos en el
proceso de Direccionamiento tecnolégico de la Policia Nacional, ademas de ser cempatibles con
los estandares de la Policia Nacional, de acuerdo a las especificaciones técnicas aqui plasmadas,
y en observacién al procedimiento 1DT-PR-0016 “Implementacién Proyectos de Tecnologia de la
Informacion y las Comunicaciones”, que corresponden a estandares de desarrollo que deben
seguirse para ajustarse a las buenas practicas de la Policia Nacional.
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Por otra parte, el contratista deberé acogerse a lo establecido en la circular conjunta de la
Procuraduria Gerferal de la Nacién y la Unidad Administrativa Especial Direccién Nacional de
'Derechos de Autor frente a la celebraciéon de contratos de software o licenciamiento aportando
'igualmente los certificados de autenticidad y de distribuidor autorizado del software desarrollado
‘cuando haya lugar, asi como las facturas generadas.

Aunado a lo anterior, se tendra en cuenta en el presente proceso lo establecido en el Decreto 199
de febrero 20 de 2024, por el cual se establece el plan de austeridad de gasto 2024, para los
6rganos que hacen parte del presupuesto general de la nacion para la vigencia fiscal del afio
|, 2024, sin encontrar el servicio por contratar relacionado en el mismo.

éAcuerdos mternacmnales y tratados de libre comercio:

Dando cumplimiento a lo contemplado en la SECCION IV SUBSECCION | acuerdos comerciales
y tratado Nacional del Decreto 1082 de 2015 (Modificado por Decreto 1676 de 2016), en la pagina
.| web del Ministerio de Comercio Industria y Turismo se constaté que la adquisicion de
icomponentes. para tecnologia de la informacién, difusion o telecomunicaciones, por la suma de
§CUATROCIENTOS TREINTA Y TRES MILLONES CIENTO SESENTA MIL PESOS M/CTE

'($433.160.000) incluido IVA., Sl esta cubierto bajo las obligaciones de caracter internacional como
se indica a continuacién:

Presupuesto del Pioceso de
i Entidad protceso _dée E)|(_c wston contratacion
Acuerdo comercial estatal CoRMAnEIGn apheableal | b ievto por
; incluida | Superior al valor proceso _de S actotdo
del acuerdo contratacion :
aoiharalal comercial
. Chile Si Si NO S
flanza ey S| NO NO NO
Mékico Si S NO SI
Canada y Colombia Sl NO NO NO
Reino Unido de Gran S| NO NO NO
Bretafa e Irlanda del Norte
Estados Unidos y NO NO
Colombia Sl kot '
Chile y Colombia Sl Sl NO Sl
Costa Rica y Colombia Sl NO NO NO
Corea y Colombia- S| NO NO NO
Estados Unidos Mexicanos g| NO NO NO
y Colombia
Colombia y los estados
AELC (EFTA-Suiza,
Noruega, Liechtenstein e 3! NE NO NO
Islandia) ;
Unién Europea y Colombla S NO NO NO
Israel y Colombia Si Sl NO Sl
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Lo anterior, conforme a los criterios que se relacionan a continuacion segun el Manual para el manejo de
los Acuerdos Comerciales en Procesos de Contratacion:

La mayoria de las Entidades Estatales del nivel nacional estan obligadas por los Acuerdos Comerciales. |
De forma general estdn incluidos los Ministerios; los Departamentos Administratives; Ilas
Superintendencias; los Establecimientos Publicos; las Unidades Administrativas Especiales; las Ramas
Judicial y Legislativa; los Organos de Control y la Organizacion Electoral.

La Decision 439 de 1998 de |la Secretaria de la CAN es aplicable a todos los Procesos de Contratacion de |
las Entidades Estatales de nivel nacional, independientemente del valor del Proceso de Contratacion. i

Adicionalmente, algunas Entidades Estatales deben conceder trato nacional a los .bienes y servicios
extranjeros, segun lo sefialado en cada Acuerdo Comercial, sin que tengan que cumplir las demas
obligaciones del Acuerdo Comercial.

La Entidad Estatal puede determinar si un Acuerdo Comercial es aplicable siguiendo las siguientes reglas
en orden consecutivo:

Regla 1. La Entidad debe verificar que el tratado esté vigente. Si el Acuerdo Comercial no lo esta, este no
es aplicable al Proceso de Contratacion. -

Regla 2. Si la Entidad lo esta, el Proceso de Contratacion, en principio, estéd cubierio por este y, en
consecuencia, es necesario continuar con la siguiente regla. En el evento de que la entidad no esteé cubierta
por el Acuerdo Comercial, en principio, el Proceso de Contratacién no estara cobijado por el mismo y, por |
tanto, no es necesario continuar con anélisis adicional alguno.

Regla 3. Si la Entidad Estatal esta incluida en el Acuerdo Comercial, debe verificar que el presupuesto
oficial estimado del Proceso de Contratacion sea igual o superior al valor a partir del cual el Acuerdo
Comercial es aplicable; en dicho caso, el Proceso de Contratacién, en principio, estara cubierto por el
Acuerdo Comercial y, en consecuencia, la Entidad debera observarlo

Regla 4. Si la Entidad Estatal esta incluida en el Acuerdo Comercial y el valor estimado del Proceso de |
Contratacion es igual o superior al valor a partir del cual el Acuerdo Comercial es aplicable; la Entidad |
Estatal debe determinar si hay excepciones que cobijen al Procesc de Contratacion.

VALORES A PARTIR DE LOS CUALES SON APLICABLES LOS ACUERDOS COMERCIALES

: Entidades generales del nivel nacional / Bienes y
Acuerdo comercial

Servicios :
. _ Chile  $286.754.038 COP

S aaara Pacifico 2024 Tpary $544 832,673 COP .
México $286.754.038 COP

Acuerdo de libre comercio entre Canada y
Colombia

Acuerdo de libre comercio entre Reino Unido de
Gran Bretana e Irlanda del Norte

Acuerdo de libre comercio entre Estados Unidos y

$435.580.321 COP

$746.344.157 COP

$436.349.451 COP

Colombia
Acuerdo de libre comercio entre Chile y Colombia $287.055.445 COP
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Acuerdq de libre comercio entre Costa Rica y $436.349.451 COP
Colombia

Acuerdo de libre comercio entre Corea y Colombia $401.000.000 COP
Acgerdo dellibre comercio er)tre los Estados $391.900.299 COP
Unidos Mexicanos y Colombia

Acuerdo de libre,comercio entre Colombia y los
estados AELC (EFTA-Suiza, Noruega, . $696.380.112 COP
Liechtenstein e Islandia)

Acuerdo de libre comercio entre la Unién Europea
y Colombia

Acuerdo de libre comercio entre Israel y Colombia $ 130.000 DEG

$696.380.112 COP

Fuente: Ministerio de Comercio, Industria y Turismo

* Para los valores en dolares, la Entidad Estatal debe definir el valor en pesos colombianos con la tasa
representativa del mercado divulgada por la Superintendencia Financiera de Colombia del dia de
publicacién del Aviso de Convocatoria (https://www.superfinanciera.qgov.ca).

Los valores en pesos colombianos de los Acuerdos Comerciales estan vigentes hasta el 31 de diciembre
de 2025.

Nota 1: La informacion contenida en este documento fue elaborada por el Ministerio de Comercio Industria
y Turismo — MINCIT y la Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente la ptblica
por su importancia para las entidades publicas y los participantes en la contratacion.

Nota 2: Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales tendra
vigencia del 1 de enero del 2024 hasta el 31 de diciembre de 2025, para los Acuerdos Comerciales suscritos
con: (i) Canada, (ii). Reino Unido de Gran Bretafia e Irlanda del Norte, (iii) Estados Unidos, (iv) Chile, (v)
Costa Rica, (vi) Alianza del Pacifico y(vii) Corea.

Nota 3: Segun el MINCIT el valor de los umbrales tendr4 vigencia del 1 de enero del 2023 hasta el 31 de
diciembre de 2024, para los Acuerdos Comerciales suscritos con: (i) México, (ii) paises EFTA, (iii) paises
de la Unién Europea. '

Nota 4: El Acuerdo Comercial entre Colombia y los paises del Triangulo Norte de Centroamérica (El

Salvador, Guatemala y Honduras) no se incluye en el presente documento dado que no se establecieron
umbrales para su aplicabilidad. ’

Nota &: En cuanto al acuerdo comercial vigente con Israel los umbrales establecidos en DEG se calcularan
y convertiran a pesos colombianos utilizando la Tasa Representativa del Mercado (TRM) del Banco de la
Repiblica de Colombia del dia anterior a la fecha de publicacién del aviso de convocatoria del respectivo
proceso de compra,

Nota 6: En-todo caso, se recuerda que las entidades estatales tienen la obligacion de identificar los
Acuerdos Comerciales aplicables a sus Procesos de Contratacion, aplicando el estandar previsto en el
Manual para el manejo de los acuerdos comerciales que puede consultar en el siguiente link;
https://www.oolombiacompra.qov.co/compradores/acuerdos—comerciales-v—trato-nacional—por-reciprocidad
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Nota 7: Sin perjuicio de las particulares de la cobertura dispuesta por cada Acuerdo Comercial, por regla
general, las entidades del nivel central corresponden a las entidades del sector nacional y las entidades del
nivel subcentral corresponden a las entidades del sector territorial. En todo caso, se recuerda que las i
entidades estatales tienen la obligacién de identificar los Acuerdos Comerciales aplicables’a sus procesos |
de contratacion. ' '
Nota 8: De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que madifica el articulo i
2.2.1.24.2.2. del Decreto 1082 de 2015, y el anexo 4 del manual para el manejo de los acuerdos
comerciales en Procesos de Contratacién, las convocatorias limitadas a MiPymes se encuentran excluidas
de la aplicacion de los acuerdos comerciales. El umbral para la limitacién de MiPymes sera el previsto por |
la norma equivalente a ciento veinticinco mil délares de los Estados Unidos de Ameérica (US$‘]25.000).

Esta exclusion sélo es aplicable en los casos en que la entidad estatal verifica las condi¢iones previstas en
el respectivo Acuerdo comercial y en el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, modificado por el
articulo 5 del Decreto 1860 de 2021, para que una convocatoria sea limitada a Mipyme. Asi, esta excepcion
no puede ser utilizada para excluir la cobertura del Acuerdo Comercial en el aviso de convocatoria; los
estudios y documentos previos o el borrador del pliego de condiciones.

2. ANTECEDENTES ADMINISTRATIVOS DEL PROCESO

Para el desarrollo de este estudio previo, se verificd los antecedentes (aciertos o problemas) de tres
(3) contratos celebrados en los Ultimos (3) afios, los cuales tienen un objeto contractual similar al:
del presente estudio, asi: R :

UNIDAD NUMERO DEL NUMERO
CONTRATANTE | CONTRATO Y FECHA OBJETO DE ACIERTOS PROBLEMAS
Y CONTRATISTA | DE SUSCRIPCION PROCESO
SE
DIRECCION DE
INTELIGENCIA ACTUALIZO : !
POLICIAL SOPORTE Y| pN LA NUEVA | sE LIQUIDO DE |
Y MANTENIMIENTO DEL | o) ESTRUCTURA | MUTUO _
SOLUCIONES 04-7-10039-2023 SISTEMA DE | wic o4g. | ORGANICA . | ACUERDO, SIN
INTEGRADAS INTELIGENCIA " | DE LA | NINGUN
DE POLICIAL 2023 POLICIA CONTRATIEMPO.
TEC%O‘éOG'A NACIONAL EN
& EL SISTEMA
DIRECCION DE _ .
IN'L%E;CEIEQA SHRBRTE soporTE | SE LIQUIDO DE |
L ; PN DIPOL - {"MUTUO .
Y 04-7-10029-2021 ACTUALIZACION Y | mic. 036 | OPORTUNO. A | AcUERDO, SIN |
MANTENIMIENTO BASE LA BASE DE U0,
BITg12 DE DATOS DIPOL 2021 DATOS SI3 - | NINGUN
SOLUCIONES TI CONTRATIEMPO.
SAS

- Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

Anotacion: una vez realizada las verificaciones requeridas en la plataforma SECOP |l, se evidencia que no se:
han ejecutado mas contrataciones en objetos similares al del presente proyecto en los ultimos 3 afios. '
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3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

SELECCION ABREVIADA. Reglada por el numeral 2 del Articulo 2 de la ley 1150 de 2007 y el
Capitulo 2, Seccién 1, Subseccion 2 del Decreto 1082 de 2015, asi:

“(...) La Seleccion abreviada corresponde a la modalidad de seleccién objetiva prevista para aquellos casos en
que por las caracteristicas del objeto a contratar, las circunstancias de la contratacién o la cuantia o destinacion *
del bien, obra o servicio, puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestién
contractual...”

En sujecion a la norma anterior, el numeral 2 del capitulo |l de la Resolucion No. 03049 de 2014,
dispone:

‘(...) Es una modalidad de seleccién objetiva prevista para aquellos casos en que por las caracteristicas del objeto
a contratar, las circunstancias de la contratacién o la cuantia o destinacién del bien, obra o servigio, pueden *
adelantarse procesos simplificados. Para efectos de esta modalidad de seleccion, el numeral 2° del articulo 2° de
la Ley 1150 de 2007..."

Son causales de esta modélidad:

e Selecciéon Abreviada para la adquisicion de Bienes y Servicios de Caracteristica
Técnicas Uniformes: .

El literal a) del Numeral 2 del Articulo 2 de la ley 1150 de 2007, manifiesta:

‘(...) La adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y de comdn utilizacién

por parte de las entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas, con
independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de desempefio y calidad
objetivamente definidos.

| Para la adquisicién de estos bienes y servicios las entidades deberan, siempre que el reglamento asi lo sefiale, hacer
' - uso de procedimientos de subasta inversa o de instrumentos de compra por catalogo derivados de la celebracién de
acuerdos marco de precios o de procedimientos de adquisicién en bolsas de productos...”

Se aclara que las entidades estatales de la rama ejecutiva del poder puiblico del orden nacional,
obligadas a aplicar la ley 80 de 1993 y ley 1150 de 2007 o las normas que las modifiquen, aclaren,

- adicionen o sustitlyan, estan obligadas a adquirir Bienes y Servicios de caracteristicas técnicas
Uniformes a través de los Acuerdos marco de Precios vigentes.

Asi la cosas y de conformidad con el articulo 2.2.1.2.1.2.9. del Decreto 1082 de 2015, Colombia
Compra Eficiente debera publicar el catalogo para Acuerdos Marco de Precios, y las entidades
Estatales en |a etapa de planeacién del proceso de contratacion estan obligadas a verificar si existe
un Acuerdo Marco de Precios vigente, con el cual la Entidad Estatal pueda satisfacer la necesidad
- identificada. De ericontrarse el bien o servicio dentro del catalogo para Acuerdos Marco de Precios,
las entidades Estatales enmarcadas dentro del inciso primero del Articulo 2.2.1.2.1.2.7. del Decreto

51082 de 2015, estaran obligas a suscribir el Acuerdo Marco de Precios, en la forma que Colombia
Compra Eficiente disponga.

4, CRITERIOS DE SELECCION

s

i ‘ | .
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4.1. ESPECIFICACIONES TECNICAS MINIMAS

-

Los factores de verificacion técnicas estéan descritos en el Anexo de condiciones técnicas del presente estudio
previo, los cuales se comprobaran como CUMPLE o NO CUMPLE.

4.1.1. EXPERIENCIA PROPONENTE

Can el fin de garantizar la calidad de los servicios a contratar y evitar incumplimientos en la ejecucién
del futuro contrato, se requiere acreditar experiencia en proyectos similares al objeto del presente
estudio previo, segun los codigos de clasificacion de los bienes, obras o servicios (UNSPSC) en las
clasificaciones 81112200, 81111500 para lo cual el oferente debera acreditar contratos realizados
por valor igual o superior a 333 S.M.M.L.V, de procesos adelantados con empresas publicas o

privadas. Lo anterior se verificard mediante la presentacién del Registro Unico de Proponentes
(RUP).

4.1.2 NIVEL DE EDUCACION O NIVEL ACADEMICO

Con el fin de garantizar la idoneidad del personal que realizara las actividades de soporte,
mantenimiento y desarrollo del sistema de inteligencia policial, el oferente debera demostrar su
capacidad para prestar los servicios con personal calificado que cuenten con la idoneidad,
experiencia general y especifica suficiente, que garantice la calidad de las actividades a desarrollar
definidas en anexo de especificaciones técnicas minimas del presente estudio previo..

DESCRIPCION

El oferente anexara los siguientes documentos para verificar el nivel académico y perfil
profesional del o los ingenieros que se desempenaran como desarrollador de software
del presente proyecto:
a) Copia de diploma de pregrado en ingenieria de sistemas o afines en
tecnologias de la informacién y las comunicaciones.

CANTIDADI/PERFIL

Minimo 2 (dos) ingenieros b) Copia de la tarjeta profesicnal en ingenieria. -
desarrolladores de c) Una certificacién en desarrollo en tecnologias C# ASP. NET Core y/o Angular
software (C# ASP.NET NOTA: (i) para personal profesional que haya obtenido su titulo profesional por fueradel pais, tendra que

demostrar la convalidacion de su titulo profesional ante el Ministerio de Educacion, teniendo en cuenta la Ley
842 de 2003 Articulo 6, y la Circular Externa Unica de Colombia Compra Eficiente, item 9.3 Acreditacién de la
formacién académica. .

(ii) El oferente podra cumplir con la especificacion del literal ¢ del perfil profesional, con dos o mas ingenieros.

Core y Angular)

El oferente anexara los siguientes documentos para verificar el nivel académico y perfil
profesional del ingeniero con conccimientos en tecnologias de bases de datos Oracle,

Minimo un (01) ingeniero
en desarrollo sobre
tecnologias de bases de
datos Oracle

quien se desempefara como desarrollador de base de datos:
a) Copia de diploma de pregrado en ingenieria de s:stemas o afines en
tecnologias de la informacion y las comunicaciones. o
b) Copia de la tarjeta profesional en ingenieria.
c) Copia de certificacién en desarrollo en bases de datos Oracle.
NOTA: para personal profesional que haya obtenido su titulo profesional por fuera del pais, tendrd que
demostrar la convalidacién de su titulo profesional ante el Ministerio de Educacién, teniendo en cuenta la Ley

842 de 2003 Articulo 6, y la Circular Externa Unica de Colombia Compra Eficiente, item 9.3 Acredﬂacmn dela
formacién académica,

Minimo un (01) ingeniero
en administracién sobre

El oferente anexara los siguientes documentos para verificar el nivel académico y perfil
profesional del ingeniero con conocimientos en administracion de.bases de datos
Oracle, quien se desempenara como administrador de base de datos (DBA):

2BS-FR-0004
Version: 9
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tecnologlaslde ﬁéséé de a) Copia de diploma de pregrado en ingenierla de sistemas o afines en
datos Oracle tecnologias de la informacion y las comunicaciones.

b) Copia de la tarjeta profesional en ingenieria.

c) Copia de certificacién de Oracle en administracion sobre bases de datos,
expedida en los Ultimos cinco (5) arios.

. NOTA: para personal profesional que haya obtenido su titulo profesional por fuera del pais, tendra que

demostrar la convalidacién de su titulo profesjonal ante el Ministerio de Educacion, teniendo en cuenta la Ley

842 de 2003 Articulo 6, y la Circular Externa Unica de Colombia Compra Eficiente, ltem 9.3 Acreditacion de la
formacién académica.

i

Este aspecto se verificara en el anexo de especificaciones técnicas minimas

4.1.3 EXPERIENCIA (NO APLICA)
4.1.4 EXPER!ENCI’A.DEL PERSONAL

Es importante para la Direcciéon de Inteligencia Policial que el personal de profesionales que
integrara el equipo de trabajo cuente con experiencia general y especifica suficiente que garantice
la calidad de las actividades que se desarrollen sobre la infraestructura tecnolégica descrita en el
pliego de condiciones técnicas.

CANTIDADIPERFIL | DESCRIPCION
" El oferente presentaré los siguientes documentos del o los ingenieros con competencias en
desarrollo bajo C# ASP.NET Core y Angular:

Minimo tres (3) afios de experiencia profesional donde se evidencie el desempefio en desarrollo
de software bajo C# ASP.NET Core. (Anexar por lo menos una (1) certificacion que evidencien
en total minimo 3 arfios de experiencia profesional en desarrollo bajo esta tecnologia).
Minimo 2 (dos)
ingenieros 7+ | Minimo tres (3) afios de experiencia profesional donde se evidencie el desempefio en desarrollo
desarrolladores de | de software bajo la tecnologia Angular. (Anexar por lo menos una (1) certificacién que evidencie
. software (C# ASP:NET | en total minimo 3 afios de experiencia profesional en desarrollo bajo esta tecnologia). ’
. Corey Angular)
Las copias de certificaciones o referencias de experiencia deberan contener la siguiente
informacién:

a) Nombre o razédn social del contratante.

.. | B) Nombre del Ingeniero que participé en el proyecto.

' c) Descripcion del item contratado.

d) Fecha de Inicio y finalizacién del contrato. .
El oferente presentara los siguientes documentos del ingeniero con conocimientos en desarrollo
sobre tecnologias de bases de datos Oracle, asi:

Minimo tres (3) afios de experiencia profesional donde se evidencie el desemperio en desarrollo
Minimo un (01) sopre tgcnologias de bases de datos Oracle. (Anexar por lo menos una (1) certificacién que
ingeniero en desarrollo evidencien en total minimo 3 arios de experiencia profesional en desarrollo bajo esta tecnologia).

"| sobre tecnologias de

. Las copias de certificaciones o referencias de experiencia deberan contener la siguiente
‘ bases de datos Oracle. .

informacion:

a) Nombre o razén social del contratante.

b) Nombre del Ingeniero que participé en el proyecto.
c) Descripcién del item contratado.

d) Fecha de Inicio y finalizacién del contrato.

. 2BS-FR-0004 ' aprobacion: 01/03/2022
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El oferente presentara los siguientes documentos del ingeniero con conocimientos en
administracién sobre tecnologias de bases de datos Oracle, asi:

Minimo tres (3) afios de experiencia profesional donde se evidencie el desempefo:en
Minimo un (01) adrr?inistr_a’cién sob!'e tec_:nologias de 'b_ases de~ datos Oraqle. (Ane);ar_lpor lo meno'sluna:'("i)
ingeniero en ce{‘tlﬁcacmn que eylden0|en en total minimo 3 afios de experiencia profesional en administracion
2~ i bajo esta tecnologia). ;
administracion sobre ¥

tecnologias de bases | | 55 copias de certificaciones o referencias de experiencia deberan contener la siguiente
de datOS Orac!e informacién:

a) Nombre o razén social del contratante.

b) Nombre del Ingeniero que participd en el proyecto.
¢) Descripcién del item contratado.

Fecha de Inicio y finalizacion del contrato.

Este aspecto se verificara en el Anexo de especificaciones técnicas minimas

4.1.5. CAPACIDAD OPERATIVA

Cen el fin de garantizar la calidad de los servicios a contratar y evitar incumplimientos en la ejecucién:
del futuro contrato, se requiere que las firmas participantes en el proceso de seleccion cuenten con -
la cantidad minima de personal profesional e idéneo en las tecnologias de desarrollo de software
(C# ASP.NET Core, Angular y bases de datos Oracle) que utiliza DIPOL en el Sistema de
Inteligencia Policial, descritas en el anexo de especificaciones técnicas de este proceso, necesario
para la ejecucion de las actividades contratadas, la solucidén oportuna y eficaz de los incidentes que,
se presenten a nivel fisico (hardware) y/o l6gico (software) y que pongan en riesgo la disponibilidad
y/o integridad de los activos de informacion del organismo, por lo anterior los oferentes deberan
anexar en su propuesta certificacién de capacidad operativa, emitida por el representante legal o -
quien haga sus veces.

4.1.6 OTRAS CONDICIONES TECNICAS VERIFICABLES (No aplica)

4.1.7. CONDICIONES TECNICAS ADICIONALES DE CALIFICACION Y SU J-US‘_I'-IFICAC[C')N;
(Aplica para licitacion publica y seleccién abreviada de menor cuantia): (N_o‘aplica) '

4.2. EVALUACION ECONOMICA Y FINANCIERA (dependlendo de la modalidad de
seleccion)

4.2.1. EVALUACION ECONOMICA

Se tendra en cuenta el menor valor ofertado a través de la plataforma del SECOP Il #

4.2.2. FACTORES ADICIONALES DE CALIFICACION Y SU JUSTIFICACION: (No aplica)

4.2.3. CRITERIOS DE DESEMPATE

2BS-FR-0004 aprol;)acién: 01/03/2022
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En caso de empate se dard aplicabilidad a lo establecido en el articulo 35 de la ley 2069
del 2020 y demas normas vigentes, que le complementen, modifiquen o sustituyan.

- 5, CONDICIONES DEL CONTRATO

51. LUGAR DE ENTREGA O LUGAR DE PRESTACION DEL SERVICIO

Los servicios objeto del presente proceso deberan ser prestados en la Direccion de Inteligencia
Policial, ubicada en la Avenida Boyaca No. 142 A-55, Colina Campestre de la ciudad de Bogota
D.C, previo acuerdo con el supervisor del contrato.

'5.2.  FORMA DE EJECUCION

]_a ejecucion del presente contrato serd de forma parcial, partiendo del levantamiento de

requerimientos que se realice en sitio, y el posterior disefio del plan de trabajo a ejecutar, el cual no

podra superar en cronograma, el plazo de ejecucion programado en el item 5.3. El plan de trabajo

generado por el contratista debera ser presentado por el contratista al supervisor del contrato en los
. primeros 15 dias calendario a partir del inicio de la ejecucion y aprobado por el supervisor.

5.3. PLAZO DE EJECUCION

La ejecucion del contrato sera a partir del dia habil siguiente a la aprobacién de la garantia Unica y
hasta el 29 de noviembre de 2024.

5.4. FORMA DE PAGO

El pago se realizara en moneda legal colombiana en forma parcial, dividido en dos pagos, asi: el
primer pago. correspondera al 40% del valor contratado, y se hara una vez haya sido aprobado el
plan de trabajo por parte del supervisor del contrato. El segundo pago se hara por el 60% restante,
de acuerdo al recibido a satisfaccion que realiza el supervisor del contrato a las actividades
contratadas una vez culminadas todas, dentro de los 60 dias calendario siguientes a la radicacién
de la factura y recibido a satisfaccion, junto con los documentos requeridos por la Direccién de
Inteligencia Policial, de acuerdo al derecho a turno y la programacién del Plan Anual de Caja (PAC).

NOTA: El contratista se ajustara a los términos y condiciones establecidos por la Policia Nacional
para el tramite de las facturas electrénicas, teniendo en cuenta lo establecido en el Decreto 358 del
05 de marzo de 2020, la Resolucién No. 000042 del 05/05/2020 expedida por la DIAN y demas
normas que reglamenten la facturacion electrénica.

5.5, SUPERVISbR, INTERVENTOR Y/O COORDINADOR

La supervision del contrato estara a cargo del Jefe del Grupo de Investigacién, Innovacion y

Analitica de Datos (GRIAN), 0 quien haga sus veces a quien con posterioridad designe el Director

de Inteligencia Policial, quien verificara la ejecucién idénea y el cumplimiento del objeto del contrato

de acuerdo con las funciones asignadas para el efecto en la Resolucién No. 00090 del 15 de enero
: Idel 2018 y cada uno de sus apéndices.

2BS-FR-0004 aprobacién: 01/03/2022
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5.6. OBLIGACIONES DEL CONTRATISTA
Las obligaciones del contratista estan descritas en el Anexo OBLIGACIONES DEL CONTRATISTA

5.7. OBLIGACIONES DE LA POLICIA NACIONAL

Las obligaciones de la Policia Nacional estan descritas en el Anexo OBLIGACIONES DE LA POLICIA
NACIONAL

6. FORMA Y PROCEDIMIENTO DE ADJUDICACION

La forma de adjudicacién del presente proceso se efectuara en forma total de acuerdo a lo
establecido en el Decreto 1082 de 2015. i

7. ESTIMAC_I()N, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE
GARANTIAS.

La entidad debera establecer la distribucién del riesgo, de conformidad con lo previsto en el articulo.
4° de la ley 1150 de 2007, para lo cual debera hacer la estimacion, tipificacion y asignacién de los;
riesgos previsibles involucrados en la contratacién, de acuerdo con la naturaleza del Contrato y las’
actividades involucradas en él. Para estos efectos podréa usar como referencia el “Manual para la
Identificacion y Cobertura del Riesgo en los Procesos de Contratacion (Version 1)”, publicado por
la Agencia Nacional de Contratacién — Colombia Compra Eficiente.

. ESTUDIO DEL SECTOR

1. ANALISIS DE LA DEMANDA "

El Sistema de Inteligencia Policial (SIP) de la Direccion de Inteligencia Policial (DIPOL), es la
plataforma tecnoldgica que usa esta unidad para registrar las actividades de recoleccion de datos,
procesamiento, analisis y difusién de inteligencia, permitiéndole el cumplimiento de su objeto
misional. S :

El SIP, consta de nueve (9) componentes que permiten cumplir el ciclo de inteligencia de esta
direccion. Igualmente cuenta con dos (2) capacidades adicionales orientadas a la explotacion y
analisis de la informacién contenida en el sistema, estas son: (i) inteligencia de negocios y (ii)
sistema de informacién geografica. Esta arquitectura fue disefiada y desarrollada para que esta
direccién genere respuestas oportunas a los diferentes requerimientos del mando institucional y el
gobierno nacional, desde la misionalidad organizacional de prevenir riesgos 'y amenazas que:
afecten el mantenimiento del orden publico en Colombia. ‘
De acuerdo a lo anterior, se hace necesario el mantenimiento, soporte y desarrollo en el Sistema
de Inteligencia Policial, teniendo en cuenta la totalidad de sus componentes y capacidades de forma
permanente a nivel de hardware y software, propendiendo por su correcto funcionamiento a nivel
de aplicacion, base de datos, capacidades funcionales y fortaleciendo la seguridad de los activos:
de informacién alli contenidos, actualizando las tecnologias implementadas para brindar ademas:

2BS-FR-0004 aprobacion: 01/03/2022
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un mayor rendimiento de la aplicacion ‘Sistema de Inteligencia Policial’. En este sentido, a nivel de
software, se requiere de personal especializado y con experiencia en las herramientas de desarrollo
sobre las cuales esta construido el SIP (Oracle, C#, .Net Framework, .Net Core, Angular, TypeScript,
- JavaScript, CSS, DevExpress, Crystal Reports, etc.), asi como en la implementacion de soluciones
orientadas a la arquitectura de servicios y microservicios implementada actualmente en el sistema.

Este personal profesional debe tener la capacidad de disefiar y desarrollar las soluciones requeridas
en el sistema, tanto en su ambiente de produccion como en los de respaldo de datos (backup),
desarrollo y pruebas, incluyendo backend, frontend, reportes, base de datos, inteligencia de
negocios y cartografia, por lo que el contratista debera adquirir el conocimiento de la arquitectura
- actual del Sistema de Inteligencia Policial, y sus capacidades integradas, asi como de la estructura
del codigo fuente y de su base de datos en todas sus capas y ambientes de desarrollo, con el fin de
actualizar el codigo, las conexiones entre componentes, la optimizacion de servicios, microservicios
y consultas a base de datos, asi como el disefio de soluciones a los incidentes que se presenten
durante la ejecucion contractual, que permita lograr el cumplimiento del objeto del presente contrato.

Por lo anterior, es.una necesidad puntual el soporte, mantenimiento y desarrollo del Sistema de
Inteligencia Policial, por lo que se’requieren como minimo cuatro (4) profesionales, que se
encuentren entre los siguientes tres (3) tipos de perfiles: el primero en administracion de bases de
datos Oracle, el segundo en desarrollo en bases de datos Oracle, y finalmente, desarrolladores de
software con experiencia en las tecnologias de backend, frontend y reportes que se especificaron
anteriormente, con conocimientos y experiencia demostrable en implementacién de servicios y
microservicios en las tecnologias mencionadas, principalmente .Net C#, con el fin de realizar las
- actividades de soporte y mantenimiento a la totalidad del sistema, incluyendo cada uno de sus
componentes funcionales, asi como su base de datos, la cual debera ser objeto de mantenimiento
para mejorar su desempefio, actualizaciones y mantenimientos preventivos y correctivos de su
sistema operativo (Oracle Linux) en sus dos instancias, ademas de contar con soporte técnico con
disponibilidad de siete dias a la semana, 24 horas al dia, ante cualquier eventualidad (en la
aplicacion o la base de datos) que requiera la intervencién del contratista. Estas actividades de
soporte y mantenimiento deberan hacerse de manera presencial en las instalaciones de DIPOL.

Lo anterior no implica que los profesionales contratados para realizar el soporte y mantenimiento
deban estar en sitio, sino disponibles de manera permanente ante cualquier requerimiento por parte
del supervisor del contrato, teniendo en cuenta que el SIP es un activo critico de la organizacion.

La planeacion del presente proyecto por parte del contratista debe considerar un periodo de
levantamiento de jnformacién, para comprender la situacion actual y las posibilidades de mejora

~ existentes en el Sistema de Inteligencia Policial. Una vez comprendido el escenario tecnologico a
intervenir y los nuevos requerimientos de la organizacion, se debe realizar el analisis de las posibles
soluciones a las necesidades identificadas, teniendo en cuenta y gestionando todos los riesgos,
dependencias y limitaciones asociadas a la ejecucién contractual.

El presente proyecto representa la posibilidad de lograr estabilizar las capacidades del Sistema de
_Inteligencia Policial a partir de la nueva arquitectura implementada en el sistema basada en servicios
y microservicios, que aprovechara de manera mas eficiente las capacidades del backend del
aplicativo SIP, liberando en gran medida la base de datos del sistema de peticiones repetitivas
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asociadas a ordenamientos, entre otras operaciones que se pueden ejecutar a nivel de aplicacién.
Este proyecto pretende entonces, ademas de desarrollar algunas caracteristicas adicionales
generadas por requerimientos de usuarios, lograr la completa alineacién de todos los componentes
del sistema a la nueva arquitectura, optimizando las funciones de cada una de sus-capas.

Adicionalmente, el proyecto considera una bolsa de 150 horas de desarrollo para lograr estos
objetivos, con lo que el SIP debera funcionar de manera mas eficiente tanto a nivel central como
desconcentrado. Los servicios de soporte, mantenimiento y desarrollo del Sistema de Inteligencia
Policial, objeto de la presente contratacion, cuentan con un rubro presupuestal destinado por valor
de $ 433.160.000 M/CTE, incluido impuestos y demas obligaciones a que haya lugar.

De acuerdo a lo anterior, cabe sefialar que el presente proyecto cuenta con el aval de la Oficina de
las Tecnologias de Informacion y las Comunicaciones (OFTIC) de la Policia Nacional, por lo que el
proyecto debera desarrollarse siguiendo las directrices y controles establecidos en el proceso de
Direccionamiento tecnolégico de la Policia Nacional, ademas de ser compatibles con los estandares
de la Policia Nacional, de acuerdo a las especificaciones técnicas aqui plasmadas, y en.observacion
al procedimiento 1DT-PR-0016 “Implementacion Proyectos de Tecnologia de la Informacion y las
Comunicaciones”, que corresponden a estandares de desarrollo que deben seguirse 'para ajustarse
a las buenas practicas de la Policia Nacional.

Por otra parte, el contratista debera acogerse a lo establecido en la circular conjunta de la
Procuraduria General de la Nacién y la Unidad Administrativa Especial Direcciéon Nacional de
Derechos de Autor frente a la celebraciéon de contratos de software o licenciamiento aportando
igualmente los certificados de autenticidad y de distribuidor autorizado del software desarrollado
cuando haya lugar, asi como las facturas generadas. ‘

Aunado a lo anterior, se tendra en cuenta en el presente proceso lo establecido en el Decreto 199
de febrero 20 de 2024, por el cual se establece el plan de austeridad de gasto 2024, para los érganos
que hacen parte del presupuesto general de la nacidén para la vigencia fiscal del afio 2024, sin
encontrar el servicio por contratar relacionado en el mismo.

2. ANALISIS DEL MERCADO

DESCRIPCION DEL MERCADO

El mercado de software en Colombia ha experimentado un crecimiento significativo en los ultimos
anos, que se explica desde varios aspectos, asi: N

En 2023, el mercado de software en Colombia alcanzé un valor de aproximadamente 23,11 mil
millones de délares estadounidenses. Sin embargo, las proyecciones indican un crecimiento
continuo en los préximos afnos. Se espera que este mercado crezca a una tasa de crecimiento anual
compuesta del 6,8% entre 2024 y 2032, llegando a un valor estimado de 41,78 mil millones de
délares estadounidenses en 2032".

1 https:/mww.informesdeexpertos.com/informes/mercado-de-software-en-america-latina
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Lo anterior, teniendo en cuenta las tendencias del mercado general de desarrollo de software, donde
se proyectan nuevos paradigmas tecnolégicos como son:

v" La computacion en la nube: la adopcién de servicios en la nube ha ganado popularidad en
America Latina, y Colombia no es la excepcién. En 2021, el mercado de la computacién en
la nube en la regién alcanzé un valor de 3,9 mil millones de dodlares. Empresas y
organizaciones buscan soluciones escalables y flexibles para sus operaciones. ’

v' La inteligencia artificial y aprendizaje automatico: la aplicacion de técnicas de inteligencia
artificial (IA) y aprendizaje automatico (machine learning) esta en aumento. Desde chatbots
hasta analisis predictivos, estas tecnologias estan transformando la forma en que las
empresas interactian con los datos y toman decisiones.

v Aplicabiones-Web y Méviles, donde existe una variada y creciente demanda de software que -
pueda integrarse con el Internet de las cosas (loT), y logre acercar, cada vez en mayor
medida, a las personas con la tecnologia.

v Industrias especificas, donde los sectores salud, gobierno, seguridad y defensa, finanzas,
comercio mayorista y minorista, han demostrado ser areas claves de demanda y enfoque
! para muchas empresas.?

Lo anterior presenta un panorama favorable para el desarrollo del mercado del software en
Colombia, que enfrenta ademas una serie de desafios y oportunidades, donde se destaca de
manera importante la participacién en compras estatales, donde las compafifas colombianas deben
aumentar su participacion en las compras estatales de software, lo que implica cumplir con

_requisitos de calidad, seguridad y competitividad.

Por otra parte, -la exportacién de software desarrollado en Latinoamérica es esencial para el
crecimiento sostenible del sector, donde explorar mercados internacionales y establecer alianzas
estratégicas es fundamental. En este aspecto, se ha dado crecimiento al desarrollo de videojuegos,
software a la medida para organizaciones y aplicaciones de comercio electrénico para diversas
finalidades. Adicionalmente, la mejora continua de la calidad del software es crucial. Esto incluye
_pruebas rigurosas, -actualizaciones regulares y atencioén a las necesidades del cliente?.

i : :
Finalmente, ‘la formacién de recurso humano es una inversion a largo plazo. Capacitar a °
profesionales en las Ultimas tecnologias y metodologias garantiza la competitividad de la industria.
En resumen, el mercado de desarrollo de software en Colombia ofrece oportunidades emocionantes
para empresas y profesionales. La innovacién constante, la adaptabilidad y la colaboracién son
clave para aprovechar al maximo este dindmico entorno.

'ANALISIS DE LA OFERTA

¢ http://scielo.org.co/scielo.php?script=sci_arttext&pid=S1794-12372015000100009
3 Informe de Mercado de Software en Colombia, 2023
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El analisis de la oferta es de alta importancia para la comprension del panoramd competitivo en el
mercado de desarrollo de sistemas de informacion, y tecnologia de la informacion (Tl). Inicialmente,
un reporte de la consultora Gartner muestra que el mercado mundial de software empresarial
alcanzd los 420.000 millones de délares en 2020, y ha venido en aumento a la fecha con una tasa
de crecimiento anual compuesta del 8.8%*. : ‘

En el mercado de desarrollo de sistemas de informacion, la oferta es amplia y esta compuesta por
una gran cantidad de proveedores de soluciones de Tl. Los principales actores del mercado incluyen
empresas como IBM, Oracle, Microsoft, SAP y Salesforce, que ofrecen soluciones de software
empresarial, incluyendo soluciones de gestion de datos, soluciones de seguridad y soluciones de
inteligencia artificial®.

Ademas, hay una gran cantidad de empresas emergentes en el mercado de desarrollo de sistemas.
de informacién que ofrecen soluciones innovadoras y disruptivas, donde Colombia ocupa un;
importante lugar en América Latina en crecimiento de profesionales en desarrollo de software.
Segun un informe de la forma de investigacion de mercado CB Insights, se estima que el mercado
de tecnologia financiera (fintech) alcanzé los 309.980 millones de délares en 2022, con una tasa de
crecimiento anual compuesta del 22.17%°. '

Otro factor que influye en la oferta en el mercado de desarrollo de sistemas de informacién es la
competencia global. La globalizacién ha permitido a empresas de todo el mundo- ofrecer sus
soluciones en el mercado global. Segun un informe de la consultora McKinsey, “la globalizacion ha -
llevado a una mayor competencia en el mercado mundial de tecnologia de la informacién, y los
proveedores de Tl se ven obligados a ofrecer soluciones innovadoras y eficientes a precios
competitivos™”

En cuanto al contexto y desarrollo nacional del mercado colombiano de desarrollo de software para
seguridad y defensa, éste ha experimentado un crecimiento 'significativo en los Ultimos afos. En'
este aparte debe destacarse el Programa Nacional en Seguridad y Defensa, donde el Ministerio de
Ciencia, Tecnologia e Innovacién de Colombia busca generar capacidades nacionales para la
creacion, transferencia y uso de conocimiento en el sector de seguridad y defensa. Esto incluye
tecnologias duales (civiles y militares) y otras acciones que contribuyan al desarrollo econémico y
a la consolidacién de capacidades estratégicas. ® '

Por otra parte, el programa “Soldado del Futuro Colombianc” (SFC) es una iniciativa que busca
mejorar el bienestar de los soldados, infantes y policias. A través del anélisis de diferentes aspectos
y entornos en los que cumplen sus misiones, se han desarrollado sistemas y equipos que brindan
mayor efectividad y eficacia en la seguridad y el orden publico.

Adicionalmente, La industria local ha creado y adaptado nuevas tecnologias especificas para las:
fuerzas armadas colombianas. Estos desarrollos, enteramente nacionales, estan potencializando la;

-

4 Gartner says Worldwide Enterprose Software Market Grew 8.8% in 2020", Gartner, 12 de abril de 2021.

3 “Top 10 Software and Technology Companies in the world”, Investopedia, 14 de enero de 2021.

% “Fintech Industry Overview: Trends, Research, and Statistics”, CB Insights, Ultimo acceso: 17 de abril de 2023.

7 “Globalizacién and the IT Industry”, McKinsey, enero de 2019.

5 https://minciencias.gov.co/node/1130 ot 2 '
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transformacion de la industria de defensa y estimulando la innovacién dentro de las Empresas del
Grupo de la Defensa (GSED)®.

En conclusién, el anahsns de la oferta es esencial para comprender el panorama competitivo en el
mercado de desarrollo de sistemas de informacién, especialmente en el desarrollo de software
orientado a la industria de defensa y seguridad. La oferta es amplia y esta compuesta por una gran
cantidad de proveedores de soluciones de TI, incluyendo empresas lideres en el mercado y
empresas emergentes. Ademas, la competencia global y la necesidad de ofrecer soluciones
innovadoras y eficientes a precios competitivos son factores clave que influyen en el mercado de
. desarrollo de sistemas de informacion.

IDENTIFICACION DEL PROVEEDOR: para el presente proceso se contara con empresas que
cumplan con los criterios de evaluacion exigidos por la Direccion de Inteligencia Policial; las cuales
deberan tener disponibilidad, experiencia y capacidad operativa para el desarrollo de sistemas de
informacion bajo las tecnologias Oracle, C#, .Net Framework y Core, Angular, TypeScript,
JavaScript, CSS y.DevExpress.

Es importante sefialar que para el desarrollo de esta actividad se realizd solicitud de cotizacién por
la plataforma de SECOP Il a 1451 posibles oferentes que se encuentran vinculados o comercializan
elementos y servicios relacionados con el objeto contractual del presente proceso, de los cuales,
cinco (5) oferentes participaron de la convocatoria y se ajustaron a los parametros establecidos, en
orden de publicacion de ofertas, asi: (i) ARCHITECTUS SOFTWARE S.A.S: $ 433.160.000, (i)

. DINAMICA TECNOLOGICA S.A.S: $450.000.000, (i) SKAPHE S.A.S: $450.000.000, (iv) C&S
TECNOLOGIA S.A: $480.000.000, y (v) CORVANS S.A.S: $505.000.000.

COSTOS DE OPORTUNIDAD: entre otras, se consideran como circunstancias que inciden en el
costo de oportunidad: |a estacionalidad del bien, saturacién de los mercados, variacion en las tasas

de cambio, caida de precios por diversos factores que afectan a los intermediarios en el mercado,
entre otros.

VALORACION DE BENEFICIOS: el desarrollo de nuevas capacidades para el Sistema de
Intellgenma Policial, especialmente relacionados con los recientes cambios organizacionales en la
estructura organica, son de alta importancia para el cumplimiento de la misionalidad del organismo,
debiéndose alinear los cargos y unidades recién creadas o transformadas para permitir asi el acceso
a datos por parte de los funcionarios del servicio a nivel nacional en el sistema.

- COSTOS INDIRECTOS: pdlizas, certificaciones, costo de intermediacién, gastos administrativos en
los que se incurre al desarrollar el proceso de contratacion y la ejecucién del contrato.

3. MONEDA A CONTRATAR

Se cancelara el valor del contrato en moneda legal colombiana.

("

1

9 https://iwww.infodefensa.com/texto-diario/mostrar/31 18706/colombia-ultimos-desarrollos-tecnologicos-defensa-seguridad
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INDICADORES FINANCIEROS Y DE CAPACIDAD 0RGANIZAC!ONAL

No INDICADOR CRITERIO DE SELECCION
1 | Liquidez I L < 1.5 Excluyente

2 | Nivel de Endeudamiento | E > 0.62 Excluyente

3 | Razoén cobertura de interés R C1<2.5 Excluyente -
4 | Rentabilidad sobre Activo R A'<0.09 Excluyente

5 | Rentabilidad sobre Patrimonio R P < 0.12 Excluyente

Para el caso de los Consorcios o Uniones Temporales la verificacion financiera se realizara asi:

Nota 1: para todos los indicadores de la capacidad financiera se obtendra de la sumatoria de los!
valores de cada uno de los integrantes de la unién temporal o consorcio, afectada de manera:
proporcional al porcentaje de participacion en la sociedad.

El proponente debe cumplir los porcentajes minimos para todos y cada uno de los indicadores
financieros que se establecen en el presente numeral. La Direccién de Inteligencia Policial ha
establecido estos minimos de tal forma que resultan proporcionales al objeto a realizar y a las,
caracteristicas del contrato. i

Si el oferente presenta gastos de interés en cero (0) seran habilitados, teniendo.en cuenta que no
tiene obligaciones financieras por cumplir y los proponentes que presenten una utilidad operacional
negativa NO cumplirén con el indicador solicitado, al mostrar rendimientos negativos.

NOTA: Para efecto de verificar los indicadores financieros el proponente debera aportar el Registro,
Unico de Proponentes actualizado y en firme, de acuerdo a lo establecido con la parte 2 titulo1 capitulo:
1 seccidn 1 subseccion 5 del Decreto 1082 de 2015. ;

En caso que el RUP se encuentre en el plazo de firmeza el oferente podra partic'i'par en el proceso,
pero en tal evento, el RUP debe estar en firme al momento previo de realizaciéon de la subasta en las
modalidades de seleccion que admiten dicho procedimiento.

La anterior informacion se verificara con el registro dnico de proponentes RUP y se tendra.
en cuenta los parametros establecidos en el decreto 1041 del 31 de junio del 2022. .

4, ANALISIS DE PRECIOS -

5.1. PRECIOS REFERENCIA SECOP (OTRAS ENTIDADES)

Se realizé la verificacion en la plataforma SECOP |l con el fin de referenciar tres contratos realizados:
par otras entidades en los Ultimos dos afios con objetos contractuales iguales o szmilares de lo cual.
se obtuvo la siguiente informacién: '

-

NUMERO DEL
ENTIDAD CONTRATANTE Y CONTRATO Y NUMERO DE
CONTRATISTA OBJETO FECHA DE f PROCESO VALOR
SUSCRIPCION
2BS-FR-0004 . aprobacién: 01/03/2022

Version: 9 2
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Fondo Nacional del ahorro
Y e

Estrategias documentales
SAS

SERVICIO DE SOPORTE,
MANTENIMIENTO Y DESARROLLO
PARA LA APLICACION DEL
GESTOR DOCUMENTAL
WORKMANAGER E.D.

FNA-156-2023
28/11/2023

FNA-VTTD-CD-
141-2023

4.986.463.881
copP .

https:/fcommunity. secop.gov.co/Public/Tendering/ConlraciDetail View/Index?Uniqueldentifier=C
sModal=true&asPopupView=true

01,PCCNTR.5604658&IsFromContractNotice=True&ShowSpreadshests=False&i

Municipio de Itagiii
| Y.

Sistemas y asesorias de
Colombia SAS

CONTRATO DE PRESTACION DE
SERVICIOS PARA PROVEER LA
ACTUALIZACION, SOPORTE,
MANTENIMIENTO Y DESARROLLO
REMOTO Y A DISTANCIA PARA EL
SISTEMA DE INFORMACION
“DINAMICA GERENCIAL
ALCALDIAS” Y “DINAMICA
GERENCIAL HOSPITALES"

SH-CD-041-2023
11/01/2023

SH-CD-041-
2023

1.585.900.565 -
COP

https:/fcommunity. secop.gov.co/Public/Tendering/ContractDetailView/Index?Uniqueldentifier=C
sModal=true&asPopupView=true

01.PCCNTR.4387419&IsFromContraciNotice=True& ShowSpreadsheets=False&i

-

il portuario de Barranquilla
Y
Corporacién ORBIS

Distrito especial, industrial y

PRESTACION DE SERVICIOS DE
APQYO A LA GESTION PARA EL
ACOMPANAMIENTO EN LA
OPERACION, MANTENIMIENTO Y
DESARROLLOS
COMPLEMENTARIOS DE LA
PLATAFORMA DE CIUDADANO
UNICO EN EL DISTRITO DE
BARRANQUILLA

CD-01-2023-0426
01/03/2023

CD-01-2023-

0426 500.000.000 COP

https:ficommunity. secup gov. corF‘ubI|chendenng.‘Con!rac(DelariVlewflndex?UﬂJqueldenhﬁerco1 PCCNTR.46409458&IsFromContractNolice=True&ShowSpreadsheets=False&i

sModal=true&asPopupView=true

NOTA: Se deja constancia que una vez consultado el SECOP I, se encontraron procesos
contractuales relacionados con desarrollo de software, los cuales tienen diferentes alcances en la
magnitud de los desarrollos, por lo que sus precios varian. De ellos, el mas parecido en alcance es
- el ejecutado por el Distrito de Barranquilla, por un valor de $ 500.000.000 millones de pesos, sin
embargo al ser las necesidades de cada entidad diferentes, no se tendran estos precios como guia
para establecer el costo del actual proyecto.

« Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente

estudio previo.

Version: 9

5.2. PRECIOS HISTORICOS
ENTIDAD NUMERO DE VALOR UNITARIO
ITEM CONTRATANTE Y CONTRATO DESCRIPCION VALOR UNITARIO PROYECTADO CON
CONE%.?&I’)ISTA 2021 IPC 3.47%
DIRE N DE
INTELIGENCIA
POLICIAL™ 04-7-10029- SOPORTE, ACTUALIZACION Y
1 Y 2021 MANTENIMIENTO BASE DE DATOS $ 73.900.000 §76.464.330
BIT512 DIPOL
SOLUCIONES TI
S.AS
2BS-FR-0004

aprobacion: 01/03/2022
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Asi, se relacionan a continuacion las cotizaciones presentadas:

Preasjrots

— F

ITEM DESCRIPCION

COTIZACION No. 1
ARCHITECTUS
SOFTWARE S.A.S.

COTIZACION No. 2
DINAMICA

TECNOLOGICA S.A.S.

COTIZACION No. 3
SKAPHE S.A.S.

MENOR VALOR
COTIZADO

SOPORTE, MANTENIMIENTO
Y DESARROLLO DEL |
SISTEMA DE INTELIGENCIA
POLICIAL

$433.160.000

$ 450.000.000

$ 450.000.000

$433.160.000

VALOR TOTAL

$ 433.160.000

$ 450.000.000

$ 450.000.000

$ 433.160.000

estudio previo.

5.5 ANALISIS DEL VALOR ESTIMADO

- Informacion. verificada y aprobada per los funcionarios duefios de la necesidad que firman el presente”

PRECIOS
iTEM DESCRIPCION PRECIO SECOP | T RCCIOS DE HISTORICOS ARZZED 2D ALOR
b CATALOGO LiRleee MERCADO ESTIMADO
SOPORTE, MANTENIMIENTO Y ]
01 | DESARROLLO' DEL SISTEMA DE N/A N/A N/A $433.160.000 $433.160.000
INTELIGENCIA POLICIAL
VALOR TOTAL N/A N/A N/A $ 433.160.000 $433.160.000

» Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio

previo.

. 4.6VALOR ESTIMADO DE LA CONTRATACION

El valor estimado del presente proceso es de CUATROCIENTOS TREINTA Y TRES MILLONES CIENTO

SESENTA MIL PESOS M/CTE ($433.160.000) incluido IVA.

2BS-FR-0004
Versién:9 . .

aprobacién: 01/03/2022
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RMinuta 1AD Software poil Caldlage
Darugtids Soffwars gos Cafitpos P

Bocumantos (ol Procesa: £
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= Sl B 2 e | W LR

©

O Software por catalogo ;

COE- 1360 1AD2020

it Process CLE-115-140-2020

e Febreyo 24 2020 hasta Marseo 31, 2024

|

D D
,

Fuente: https://colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/tecnologia/software-por-catalogo

, marcos establecidos en el portal de Colombia Compra Eficiente, no fue posible. encontrar un
proceso contractual con caracteristicas similares al del presente proyecto, dada la naturaleza y
especificaciones propias de las actividades a realizar. &

]
|
{
Por lo anteriormente descrito, y una vez realizada la verificacion en la tienda virtual y los acuerdos i
i

’

BIEN O SERVICIO

FECHA

EMPRESA

VALOR |

N/A

N/A

N/A

N/A

+ Informacioén verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente

estudio previo.

5.4. PRECIOS DE MERCADO

Se adelanté proceso de solicitud de cotizacion a través del SECOP I, publicado el 31/05/2024 y
cuya fecha para presentar ofertas fue el 06/06/2024 a las 19:00 horas, evidenciando que se alert6d
del proceso de solicitud de cotizacién a 1451 posibles oferentes, de los cuales se obtuvo respuesta |
de cinco empresas, sin que se hayan generado observacio C |
publicadas, como se evidencia a continuacion:

2BS-FR-0004
Versién: 9

nes a las especificaciones técnicas |

K
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Proceso : SOPORTE, MANTENIMIENTC Y DESARROLLO DEL SISTEMA DE INTELIGENCIA POLICL.. (/<0 ENANALISIS
Soliciud de informacién a fos Proveedores ta PROVEEDORES
SOLICITUD DE COTIZACION PN DIPCL-GRIAN 013 2024 oy 1w

wirstacidn G PC MR
Lusirmmona
Freha do m.-‘;...‘;;n it tertas LT LT Ry polilieusice S
LINEA DE TIEMPO
Fecau e puacacsia de orcane Fraversaciic de dlerta -
LiSTA DE OFERTAS Opcionas v
Relerencia de oferta Entidad Presentada Otens
SKAPHE 545 G0E2024 626 PM 450080000 |
Architactus Sohwars SAS GIneR024609PM ¢ 433160 000

CORVANS SAS
Dinamica Tecnalogica sas 1

CA5 TECHNOLOGIAS A

7062025 1123 AM

505000000
450,000 000
480,000,000

Asi, se relacionan a continuacién las cotizaciones presentadas:

COTIZACION No. 1
ARCHITECTUS
SOFTWARE S.A.S.

TEM DESCRIPCION

COTIZACION No. 2
DINAMICA

TECNOLOGICA S.A.S.

GOTIZACION No. 3
SKAPHE S.A.S.

| - MENOR VALOR

' COTIZADO

SOPORTE, MANTENIMIENTO
Y DESARROLLO DEL
SISTEMA DE INTELIGENCIA
POLICIAL

$433.160.000 $ 450.000.000

$450.000.000

$433.160.000

VALOR TOTAL $ 433.160.000 $ 450.000.000

$450.000.000

$433,160.000

- Informacién verificada y aprobada por los funcionarios duefios de la necesidad que Frman el presentej

estudio previo.

5.5 ANALISIS DEL VALOR ESTIMADO

PRECIOS
. ' PRECIOS DE . PRECIOS DE VALOR
ITEM DESCRIPCION PRECIO SECOP : HISTORICOS
CATALOGO PROYECTADOS MERCADO ESTIMADO
SOPORTE, MANTENIMIENTO Y s’ gy . ]
ot DESARROLLO DEL SISTEMA DE N/A N/A N/A $433,160.000 $433.160.000 :
INTELIGENCIA POLICIAL '
VALOR TOTAL N/A N/A N/A $ 433.160.000 $433.160.000

e Informacién verificada y aprobada por los funcuonanos duenos de la nece5|dad que firman el presente estudio

previo.

~ 4.6VALOR ESTIMADO DE LA CONTRATACION

El valor estimado del presente proceso es de CUATROCIENTOS TREINTA Y TRES MILLONES CIENTO

SESENTA MIL PESOS M/CTE ($433.160.000) incluido IVA.

2BS-FR-0004
Version: 9

aprobacién: 01/03/2022 :
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ITEM RUBRO Y UNIDAD VALOR UNITARIO VALOR TOTAL
YIO DESAGREGACION | RECURSO DE DESCRIPCION CANTIDAD ESTIMADO ESTIMADO
LOTE PRESUPUESTAL DESTINO - INCLUIDO IVA INCLUIDO IVA
2 . PRI SOPORTE, MANTENIMIENTO E
i ! Y DESARROLLO DEL
1; A-02-02-02-008-007 10 DIPOL SISTEMA DE INTELIGENCIA 1 $ 433,160,000 $ 433.160.000
POLICIAL
VALOR TOTAL ESTIMADO $433.160.000
Intertdénte ALEXANDER LUNA RUIZ
Mayor JOHN ALEXANDER FLOREZ VAQUIRO
Jefe Unidyﬁueﬁa de la necesidad
2BS-FR-0004 aprobacion: 01/03/2022
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Documentos Anexos al Estudio Previo:

Los documentos seleccionados en la siguiente lista, aplican para el proceso de Seleccion Abreviada -
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Indicacion de trato nacional (No Aplica)

Experiencia del proponente (No Aplica)
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NO O
NO O
NO O
NO O
NO O
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CERTIFICACION DE LA NECESIDAD
(APLICA: COMPRAVENTA. SUMINISTRO Y PRESTACION DE SERVICIOS)

D &
A
Syt

POLICIA NACIONAL

En mi calidad de Jefe Grupo de Talento Humano (E), manifiesto con la suscripcion de esta.
CERTIFICACION que verificada la Planta del Personal de la Direccidn de Inteligencia Policial no hay
profesionales, certificados y acreditados para realizar soporte, mantenimiento y desarrollo del
Sistema de Inteligencia Policial. Por tal razén la tnica forma de resolver la necesidad es mediante la
contratacién de los servicios.

sl

Capitan \EAZMIN EMERITA PORRAS. GALVIS
Jefe Grupo de Talento Humano (E) -.
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ESPECIFICACIONES TECNICAS MINIMAS

NO

Nro. CARACTERISTICAS TECNICAS CUMBLE f 5 juici &

B DESARROLLO DE SOFTWARE

EDE Cantidad =, Uno (1)

Producto Soporte, mantenimiento y desarrollo del
Sistema de Inteligencia Policial

Caracteristicas , Compatibilidad total con la infraestructura y
tecnologias orientadas a servicios vy
microservicios implementadas en el
sistema.

1.4. Licencias a nombre de la Policia Nacional — Direccién de Inteligencia Policial.

2. - DESARROLLO SOBRE BASE DE DATOS DEL SIP

El Sistema de Inteligencia Policial cuenta actualmente con una base de datos
o 1 Oracle version 19C, soportada por dos instancias de maquinas virtuales

e Oracle Linux usando la tecnologia Oracle Real Application Clusters. Sobre la
base de datos, la entidad tiene los siguientes requerimientos:

El contratista debera realizar un diagnostico a los patrones de carga de trabajo
de la base de datos, frente a consultas, vistas en paralelo, indices existentes
y faltantes,- creacion de vistas materializadas, operaciones de escritura
grandes, objetos de base de datos y demads técnicas a que haya lugar, para
b o mejorar el rendimiento general de la base de datos. Sobre el particular, el
- contratista se obligara a presentar un informe con el diagnéstico realizado para
esto tendra 30 dias calendario contado a partir de que los ingenieros
designados para cumplir el objeto contractual superen los estudios de
confiablidad, A'partir de este informe el contratista deber4 solucionar todas las
falencias'identificadas, de acuerdo al visto bueno del supervisor del contrato.

| Crear, actualizar y/o generar las vistas y/o vistas materializadas en la base de
2.3 ' datos que sean requeridas para las aplicaciones de inteligencia de negocios
a traves del software "Qlik Sense” y de cartografia ArcGIS.

El contratista debera traer la dependencia de unidades (unidad padre) a la
b4 cual pertenece un funcionario para los formularios de poligrafia y trazabilidad,
o de conformidad. con el Sistema de Administracién del Talento Humano de la
Policia Nacional. :

; El contratista debera monitorear y solucionar funcionalidades del estado de
05 i sincronizacion de las réplicas desde el centro de coémputo principal hacia el
e sitio alterno y dejar evidencia sobre lo actuado con una periodicidad semanal
durante |a ejecucién del contrato.

3 COMPONENTE DE SEGURIDAD

El Sistema de. Inteligencia Policial (SIP), actualmente permite realizar el
seguimiento a cada una de las transacciones realizadas por los usuarios, con
el fin de evitar operaciones no autorizadas cuyos efectos puedan conllevar
daflos o fragmentacion en la integridad de los datos, equipo o software,
ademas de crear, gestionar y configurar los roles que seran solicitados por los
3.1 usuarios, asl mi§mo, permite la gestién y administracién de los usuarios

o creados en el sistema y la parametrizacion de los permisos, privilegios y
paquetes por cada uno de estos usuarios. Es de resaltar, que el componente
de seguridad segmenta el acceso de la informacidn no solo con la gestion de
usuarios y roles, pues también lo realiza a través de un sistema de asignacion
de roles por cada unidad denominado “tipificacion”. A partir de las capacidades
de seguridad, la entidad requiere lo siguiente:

30 El contratista debera realizar una prueba de vulnerabilidad al Sistema de
- Inteligencia Policial, con el fin de identificar falencias y/o vulnerabilidades.
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Sobre el particular, para esto el contratista tendra hasta 30 dias calendario
contados a partir de que los ingenieros designados para cumplir el objeto
contractual superen los estudios de confiablidad, para entregar un informe con
los resultados, el diagnostico y la propuesta de implementacion de soluciones,
del cual se deberan implementar las mejoras identificadas, de acuerdo al visto
bueno del supervisor del contrato.

3.3.

El contratista debera ajustar el funcionamiento del campo ‘unidad operativa’,
teniendo en cuenta que, al finalizar el periodo de la solicitud, el sistema no
devuelve al usuario a la unidad donde se encontraba anteriormente. En este
sentido, es importante explicar que la ‘unidad operativa’, &s un campo en el
formulario de solicitud de roles que se usa cuando un funcionario deba
adelantar actividades en una dependencia diferente a su unidad de asignacion
actual (por SIATH). '

3.4.

El contratista debe generar el ordenamiento de las listas de roles solicitados
cargados en el formulario de aprobacién de telematica y CPD mediante filtro
por fecha y consecutivo, asi mismo, en la vista de aprobacion de telematica
deben aparecer en pestafias diferentes (Tabs) los estados de aprobacion (por
aprobar, aprobado y rechazado, en ese orden).

3.5.

El contratista debera garantizar que se elimine cualquier incompatibilidad
entre roles, que puedan estar afectandec el acceso a datos por parte de los
usuarios. Lo anterior, incluye la unificacion y creacion de algunos roles, de
acuerdo a la necesidad de la entidad, para facilitar su administracion. La
actividad de unificacién de roles debera ser validada por el supervisor del
contrato.

3.6.

En caso de requerirse, el contratista debera generar el ajuste de las politicas
de seguridad existentes, las cuales deben ser entregadas por el supervisor del
contrato al inicio del contrato, o crear nuevas politicas de seguridad en los
diferentes componentes del sistema, de acuerdo a las necesidades de la
entidad.

3.7.

El contratista optimizara y mejoraréa las auditorias de consulta y descarga que
se realizan en los distintos componentes del Sistema de Inteligencia Policial,
generando las vistas para desarrollar los tableros de inteligencia de negocios,
desde el componente de seguridad.

COMPONENTE GERENCIA DEL SERVICIO

4.1,

El Sistema de Inteligencia Policial actualmente cuenta con el componente de
Gerencia del Servicio, cuye fin es gestionar los requerimientos de tipo misional
(recoleccion, procesamiento, andlisis y difusién de informacion) tramitados
tanto a nivel institucional como por parte de otros organismos del Estado,
facilitando al nivel directivo conocer el flujo de informacion sobre las érdenes
de cumplimiento tramitadas tanto a nivel central, regional y seccional. En este
sentido, la entidad tiene los siguientes requerimientos sobre el mismo:

4.2,

El contratista debera configurar el DBLINK disponible con el Sistema de
Informacién para la Administracion del Talento Humano — SIATH, para enviar
los requerimientos a los funcionarios del servicio.

4.3.

Desarrollar la opcién de “prérroga”, permitiendo establecer el soporte
documental, la dependenciz, los dias y la razén por la cual fue autorizada la
misma.

COMPONENTE MISIONES DE TRABAJO

5.1.

El Sistema de Inteligencia Policial cuenta con un componente disefiado para
contribuir a la construccion, administracion y gestion del acto administrativo
denominado “Mision de Trabajo”, facilitando la planificacion de la funcién de
Inteligencia y Contrainteligencia. Asi mismo, permite la supervision y control
de los datos, informaciones, reportes y productos que se generan por-cada

2BS-FR-0004
Version: 9

aprobacion: 01/03/2022




-

ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MiNIMAS

POLICIA NACIONAL

mision de trabajo. En este sentido, la entidad tiene los siguientes
requerimientos-del componente de misiones de trabajo:

5.2,

Generar .una optimizacién del formulario de integrantes para facilitar con
rapidez la inclusion de hasta 300 personas dentro de una misién de trabajo, a
través del cargue masivo o de la manera que se determine de acuerdo a los
levantamientos de informacién. Garantizando las reglas de negocio
establecidas actualmente -en el SIP para esta funcionalidad, asi como la
estabilidad de la base de datos. Esta vista debera ser generada de acuerdo
con el Sistema de Administracion del Talento Humano de la Policia Nacional
con el que se tigne interoperabilidad.

5.3.

Generar un_desarrollo que permita optimizar el formulario de inclusién de
medios y elementos en el acto administrativo (elementos tecnologicos,
vehiculos y armamento), con el fin de lograr el cargue de 1 a por lo menos 200
elementos por variable, esto debe permitir insertarse mediante un mecanismo
de cargue masivo logrando la estabilidad del sistema sin afectar la integridad
de los datos insertados. Esta vista debera ser generada de acuerdo con los
sistemas de informacién con los que se tiene interoperabilidad.

El contratista debe generar un reporte de notificacion de integrantes, tanto de

5.4. | los funcionarios que se incluyeron desde el inicio de la misién de trabajo como
' de los que se ingresaron posteriormente.

El contratista debera generar la posibilidad de consultar el historial de gestion

5 5 de responsabilidades y autorizadores de las misiones de trabajo en cualquier

estado en que se encuentre la Mision de trabajo, con la posibilidad de generar
un reporte en grchivo PDF para futuras auditorias.

5.6. |

El contratista generara la capacidad de realizar la gestibn masiva de
responsabilidades a las misiones de trabajo, que permita cambiar el
funcionario responsable y autorizador para todas las misiones de trabajo que
sean requeridas. En caso de requerirse generar nuevas ventanas, éstas
deberan ser desarrolladas para garantizar la funcionalidad.

5.7,

El contratista debe disefiar un reporte automatico que permita el cierre de
misiones de trabajo cuando se cumpla el periodo de vigencia establecido por
el usuario o rol’al momento de la construccion del documento, para lo cual, el
sistema realizara la validacion de la creacion del reporte antes de cambiar el
estado de la misién, generando una alerta de la inconsistencia cuando no se
genere dicho reporte. Para las misiones de trabajo que se requieran cerrar
antes del tiempo de vigencia (manual), el SIP permitira la posibilidad de
hacerlo por parte del rol de autorizador.

5.8,

El contratista debera generar una lista desplegable para seleccionar distintos
tipos de elementos (institucionales, comodato, donado, entre otros.). para
incluir dentro del instructivo de MT. -

59,

Dentro del formulario de parametrizacion del marco juridico se requiere que el
contratista adecte este formulario de tal forma que cuente de forma
automatica con la normativa de caracter general predeterminada por el rol
competente.

5.10.

El contratista deberd reestructurar el formulario de parametrizacion de
actividades a ejecutar en el marco de la misién de trabajo.

5.11.

Generar la marca de agua para el documento misién de trabajo y sus anexos,
conforme a las caracteristicas estipuladas de acuerdo a lo que determine el
supervisor del contrato.

COMPONENTE RECOLECCION DE DATOS

6.1.

El Sistema de Inteligencia Policial, cuenta actualmente con un componente de
recoleccion de datos, que perm|te el registro de datos a nivel nacional,
mediante el diligenciamiento de formularios que permiten mantener Ia

2BS-FR-0004
Versién: 9

»

aprobacién: 01/03/2022




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

CIFICACIONES TE MiN 1,
ESPE ACIONES TECNICAS MINIMAS POLICIA

disponibilidad de la informacién para facilitar su procesamiento y propiciar los
elementos para la generacion de conocimiento preventivo, orientado a la
administracion del servicio de policia. En este sentido, la entidad tiene los
siguientes requerimientos del componente de recoleccién de datos:

El contratista debera crear los campos necesarios que permitan visualizar la
5.2 categoria, funcién, actividad misional de conformidad con la misic’:_n de trabajo

o seleccionada, asi como el nivel de clasificacion de la informacién de cada
misién de trabajo seleccionada.

El contratista debera desarrollar la capacidad de generar reportes en archivos
PDF filtrados por fechas y misiones de trabajo, de los registros de las
63, secciones de métodos de recoleccion, transcripciones y fuentes abiertas, se
debe garantizar que el documento tenga la marca de agua estipulada por la
Direccién de Inteligencia Policial y puedan comunicarse.

El contratista debera desarrollar en el sistema la capacidad de generar alertas

6.4 cuando una unidad intente realizar la administracion de una fuente humana
gue ya esta siendo administrada por otra unidad.
5.5 El contratista debera desarrollar la capacidad de georreferenciacién dentro del

componente de recoleccion, en el formulario de la seccién de transcripciones.

El contratista debe modificar la cantidad de caracteres que se pueden ingresar

6.6. | en los campos de manifestacién y admision de la seccion del formulario de
poligrafia. s
El contratista debera validar la obligatoriedad de campos en el componente

5.7 de recoleccion, de tal manera que se garantice que el usuario incluya

informacion en los campos gue se consideren obligatorios, aportando asi a la
calidad del dato en el sistema.

7. COMPONENTE PROCESAMIENTO DE INFORMACION

El Sistema de Inteligencia Policial cuenta con un componente de
procesamiento de informacion, que permite asegurar la calidad del dato,
complementando las secciones de componente biografico, organico,
I7.1. anotaciones y hechos, convirtiendo los datos en insumos disponibles para el
analisis. Permite estructurar los datos recolectados, a través de la validacién
y organizacion de la misma. En este sentido, la entidad tiene los siguientes
requerimientos:

El contratista debera desarrollar en el sistema la capacidad de vincular varios

7.2. | componentes orgénicos a un hecho, ya sea que éste se encuentre registrado
en el sistema o al momento de su construccion.
E! contratista debera desarrollar la capacidad de vincular las solicitudes y

7.3. respuestas del Plan de Busqueda de Informacién (PBI), a las recolecciones,
productos y entidades de procesamiento. '

-4 El contratista debera incluir en la seccion de ‘intenciones’, la capacidad de

seleccionar el tipo de dato en un campo adicional.

El contratista deberd mejorar el comportamiento de la consulta masiva de
7.5. COBIO, de tal manera que el sistema soporte la generacion eficiente del
archivo (CSV), con la informacién de hasta 1.000 componentes biograficos.

El contratista debera generar la capacidad para que el jefe aprobador del ‘Plan
de Busqueda de Informacién (PBI), quien tiene el rol de coordinador de
7.6. procesamiento en el sistema, pueda devolver para corregir o complementar
dicho PBI. Lo anterior, en razén a que actualmente éstos solo se pueden
aprobar o rechazar.

El contratista debera disefiar el mecanismo para vincular en el CORGA el visor ‘
7.7. geografico (ArcGIS) para asociar las zonas de injerencia de las -
organizaciones por punto, linea o poligono. Lo anterior, debera poder
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realizarse en el componente organico en un mismo formulario para todas las
ubicaciones geograficas requeridas. La informacion almacenada en base de
datos a partir de este desarrollo, deberd permitir su visualizacion en las
herramientas de ArcGIS e Inteligencia de negocios (Qlik Sense), sin afectar el
conteo de organizaciones cuando éstas tengan influencia en varios lugares.

7.8.

El contratista debera generar la capacidad de procesar nuevamente los
productos terminados, con el fin de poder vincular a estos productos un
COBIO, CORGA, hecho, anotacion y dato de ser requerido.

7.9,

El contratista debera desarrollar la capacidad de asociar las recolecciones a
los vinculos que se creen en el sistema, de tal manera que se soporte la
creacion de-estos vinculos.

7.10.

El contratista deberéa desarrollar la capacidad de listar en el COBIO y CORGA,
aquellos productos que fueron vinculados desde el historial de productos, de
tal manera que se logre establecer en qué producto se han registrado,
generandose un hipervinculo para la lectura del producto.

7.11.

El contratista debera garantizar que en procesamiento principal al elaborar un
PBI desde una recoleccién o desde el botén ‘crear PBI', desplegara los niveles
de asignacién que se requieran (reenvio).

7.12.

El contratista debe crear los campos para la creacién de los COBIOS de los
uniformados, los cuales seran determinados por el supervisor del contrato.

7.13.

En el formulario de personas tipo alias, el campo CORGA debe ser obligatorio
y debe mostrar una lista de las organizaciones creadas en el SIP, asi como
también generar una consulta de alias que permita vincularlos con los
existentes.

COMPONENTE ANALISIS DE INTELIGENCIA

8.1.

El Sistema de Inteligencia Policial cuenta con un componente de analisis, con
la capacidad de crear un documento con subseries especificas permitiendo a
través de un editor de texto realizar, organizar y modificar hojas digitales
compuestas unicamente por textos sin formato, conocidos cominmente como
archivos de texto. El programa lee el archivo e interpreta los bytes leidos
segun el codigo de caracteres que usa el editor. En este sentido, la entidad
tiene los siguientes requerimientos: .

8.2. :

El contratista debera garantizar que cualquier tipo de fuente que se utilice en
el gestor de productos (DEV EXPRESS), sea compatible con la marca de agua
que genera el sistema.

8.3.

El contratista debera garantizar que exista compatibilidad entre el editor de
texto (DEV EXPRESS) y los documentos creados en office (Word y/o Power
Point), asi como también, con las imagenes, permitiendo copiar y pegar desde
dicho software, manteniendo la estructura y disefio del documento.

8.4, |

El contratista debera garantizar que al momento de consultar un documento
desde el historial de documentos se genere la marca de agua del usuario que
se encuentra visualizando la informacién.

8.5.

Cuando el documento pese mas de 20 MB al momento de guardar, el sistema
debe generar una alerta indicando al usuario que su peso supera la capacidad
del sistema para su difusién, brindando al usuario la posibilidad de guardarlo
asl o permaneeer en edicidn para ajustar su peso.

COMPONENTE DIFUSION Y COMUNICACION DE INTELIGENCIA

9.1.

El Sistema dé Inteligencia Policial cuenta con un componente para comunicar
y difundir informaciéon de inteligencia a través de los canales autorizados,
COMUNICAR hace referencia al envio de informacién a través del sistema a
personal que hace parte al Servicio de Inteligencia Policial, quienes podran
acceder a dicha informacién exclusivamente dentro del mismo sistema. Por
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otro lado, la DIFUSION virtual se refiere a enviar documentos mediante el
sistema a través del correo Lotus Notes a los receptores de informacion
autorizados. Sobre este componente, la entidad tiene los siguientes
requerimientos:

9.2.

El contratista debera desarrollar la capacidad en el sistema para que el difusor
pueda devolver un producto a quien solicita la difusién, permitiendo realizar la
descripcidn del motivo por el cual no se difunde.

9.3.

El contratista debera desarrollar en el sistema la capacidad de que el difusor
pueda visualizar los productos luego de ser difundidos, con su respectiva
marca de agua. ‘

9.4

El contratista debera desarrollar cambios en la bandeja de solicitudes de
difusiones que permita visualizar de forma detallada la solicitud de difusion
permitiéndole generar reportes por fechas.

9.5.

El contratista debera desarrollar en el sistema la capacidad de generar la
marca de agua sobre las imagenes que tenga los productos y reportes.

9.6.

El contratista debera crear y modificar campos del formulario de receptores en
la seccion portafolio, asi como el poder consultar la informacién que existe en
esfe campo

9.7.

El contratista debe modificar la politica en la seccién de portafolio que permita
al usuario que genera la solicitud de actualizacion del receptor, realizar la
insercién del compromiso de reserva y la modificacion de datos con las
variables gue se requieran actualizar.

9.8.

El contratista generaré un servicio de consulta con el SIATH y otros sistemas
de informacion con los que cuenta el SIP para interoperabilidad, con el fin de
que al momento de la solicitud de creacién o actualizacion de receptores,
alimente los campos de la seccién portafolio, evitando duplicidad e inserciones
inadecuadas de caracteres. Adicionalmente, se debera disefiar una validacion
por cédula para conocer si el receptor existe en la herramienta.

10.

COMPONENTE TRAZABILIDAD Y MEDICION

10.1.

El Sistema de Inteligencia Policial cuenta con este componente, que permite
realizar un seguimiento detallado, asi como la medicién del desempefio y
retroalimentacion de los documentos creados por los usuarios con cargos
especificos. Sobre este componente, la entidad tiene los siguientes
requerimientos:

10.2.

El contratista generara la capacidad de permitir el cargue de diferentes
unidades a las cuales se les va a realizar la evaluacién sobre un mismo
producto.

10.3.

El contratista debera generar una vista de detalle de difusion, ya que
actualmente no permite identificar la categoria de los informes, receptor al que
se hace la difusion y el funcionario que se debe retroalimentar como resultado
de la actividad.

10.4.

El contratista debera permitir a los trazadores, editar los datos ingresados,
siempre y cuando no sea finalizada o notificada la trazabilidad. -

10.5.

El contratista debera generar la retroalimentacién al usuario que elaboro el
informe de inteligencia - alerta y al aprobador del mismo, a través del SIP.

11.

GENERALIDADES

El contratista debera realizar levantamiento de informacion necesaria que
permitira dar cumplimiento a cada uno de los requerimientos minimos
establecidos en el presente proceso. En términos de documentacion, el
contratista debera acogerse a los formatos definidos por la Policia Nacional,
realizando las actividades propias del proceso descrito en el formato 1DT-PR-
0017 ‘Desarrollar sistemas de informacion’, realizando o actualizando los
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documentos a.que haya lugar, de acuerdo a las tareas realizadas. Estos
formatos deberan ser revisados y validados por el grupo de desarrollo de
OFTIC, -y ‘las correcciones generadas por esa dependencia deberan ser
subsanadas por el contratista en su totalidad durante el periodo de garantia,
hasta tanto se avale el recibido satisfactorio de toda la documentacion.

El contratista debera garantizar que el desarrollo realizado en el Sistema de
Inteligencia Policial, se realice usando las tecnologias autorizadas por la
Policia Nacional, en su Ultima version estable disponible, basadas en C# .Net
8.0. Ademas, se deberan utilizar las tecnologias con que ya cuenta el Sistema
de Inteligencia Policial, entre ellas, Angular y Oracle. Es de anotar, que las
tecnologias a implementar deberan ser autorizadas por el supervisor del
contrato.

11.3.

El contratista debera utilizar durante la totalidad del proyecto, un marco de
trabajo que agrupe el desarrollo de software y las operaciones de TI,
permitiendo la agilidad en el desarrollo, asi como la entrega continua de alta
calidad, abarcando la totalidad del ciclo de vida del software (desde el disefio
y desarrollo hasta la implementacion y operacién).

El contratista'debera garantizar que el desarrollo realizado sea compatible con
la infraestructura y tecnologias orientadas a servicios implementadas en el
Sistema de Inteligencia Policial.

11.5.

El contratista debera disefiar y realizar el plan de pruebas técnicas y
funcionales a que haya lugar para evidenciar el correcto funcionamiento del
soporte, mantenimiento y desarrollo realizado, documentando dichas pruebas
en los formatos avalados por la Policia Nacional para tal fin,

El contratista debera mejorar el proceso de respuesta de todos los servicios
CRUD del sistema, permitiendo que los mensajes de informacién que arroja
el sistema al usuario sean claros y acordes a la ejecucién del proceso CRUD.

El contratista realizara instalacion y configuracion de los ambientes
(desarrollo, pruebas y produccién), necesarios para la ejecucion del proyecto,
en caso de que se requieran modificar los existentes.

Se debera contemplar las buenas practicas de desarrollo seguro. La Oficina
de Tecnologias de la Informacién y las Comunicaciones sometera a prueba
de vulnerabilidades los desarrollos entregados por el contratista, las cuales
deben ser subsanadas en su totalidad por el mismo en un término no superior
a 30 dfas, sin perjuicio a ser evaluadas y subsanadas nuevamente.

11.9.

El contratista debera garantizar las integraciones y conexiones vigentes con
ofros sistemas de informacién y la compatibilidad con programas y
aplicaciones paliciales requeridas.

11.10.

Se debe presentar durante los primeros quince (15) dias calendario, después
de la fecha del-acta de inicio del contrato, un plan del proyecto, el cual debe
contener el plan de trabajo detallado donde se indique levantamiento de
informacion,  analisis, disefio, construccion, pruebas, aceptacion,
implementacion y transferencia de conocimiento, eventos y productos finales
asociados a cada una de |as fases de desarrollo.

1249,

El contratista debera actualizar para las caracteristicas desarrolladas, el
manual de usuario final, manual técnico de la solucién implementada, modelos
de arquitectura, modelos de casos de uso y modelos de entidad de relacion
del sistema de inteligencia Policial, todo ello en idioma castellano a partir del
desarrollo realizado en el marco del presente proceso contractual, bajo los
parametros dados por la Oficina de Tecnologias de la Informacién de la Policia
Nacional.

11.12.

El contratista se obligara a realizar una transferencia de conocimiento de 50
horas en_sitio «(instalaciones de la Direccién de Inteligencia Policial) a un
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personal de la Policia Nacional (3 funcionarios), designado por el Supervisor
del contrato sobre las caracteristicas desarrolladas, haciendo énfasis en el
proceso de desarrollo, y en la arquitectura disefiada para la solucién. Esta
transferencia de conocimiento debera dictarse durante el primer mes del
periodo de garantia del proyecto, definido en el item 19.1.

11.13.

El contratista debera garantizar que los nuevos desarrollos agregados al
sistema, sean compatibles con las capacidades de cartografia (ArcGIS),
inteligencia de negocios (Qlik Sense y Qlik Analytics Platform-QAP) y
DevExpress, que actualmente se encuentran integrados y funcionales en el
sistema. De igual manera, deberan ser compatibles con las tecnologias de
desarrollo de la solucién, tanto a nivel de aplicaciéon como de base de datos.

11.14. -

El contratista debera garantizar la operacion ininterrumpida del Sistema de
Inteligencia Policial, hasta tanto se autorice la salida a produccién de los
cambios realizados, momento en el que deberan funcionar de manera
adecuada las nuevas implementaciones.

11.15.

El contratista tendra un plazo maximo de 30 dias a partir de que el personal
supere los estudios de confiabilidad realizados por la entidad, para conocer y
entender la estructura del Sistema de Inteligencia Policial. Durante este
tiempo, el contratista debera interiorizar los lenguajes de programacion,
backend, frontend y base de datos, incluyendo paquetes, tablas,
procedimientos, politicas, Jobs, consultas en paralelop, CORS de
procesamiento, consumo almacenamiento, tablespaces, conexion con bases
de datos externas, DB Links, web services y otros elementos que permitan
identificar y comprender el flujo funcional del sistema.

11.16.

De ser necesario el contratista debera modificar las pantallas existentes para
la integracion de los nuevos componentes, de tal manera que permita
almacenar los datos registrados y se integren con los flujos existentes.
Teniendo en cuenta las politicas de seguridad presentes y sin afectar el actual
flujo de informacion del Sistema de Inteligencia Policial.

11.17.

El contratista debera modificar la denominacion de los campos de los distintos
formularios de los componentes del Sistema de Inteligencia Policial, de
conformidad con los requerimientos realizados por el supervisor del contrato.

11.18. .

Teniendo en cuenta las capacidades y tecnologias en las cuales se encuentra
construido el Sistema de inteligencia Policial, cualquier dafio en hardware o
en el software por mala manipulacidon o imprudencia de los ingenieros
vinculados al proceso contractual sera asumido por el contratista a todo costo;
asi mismo, debera prever el uso de las herramientas necesarias para efectuar
las actualizaciones y gestionar las fallas presentadas en el software existente.

11.19.

Soporte técnico: En caso de requerirse, el contratista debera tener
disponibilidad de profesionales los siete dias de la semana, las 24 horas del
dia, para realizar las tareas de soporte técnico que acontezcan durante la
ejecucién del contrato, tanto a nivel de aplicacién como de base de datos.
Para lo anterior, el contratista debera brindar una linea telefénica de atencion
de incidencias para atender los requerimientos de esta Direccion.

Lo anterior no implica que los profesionales contratados para realizar el
soporte y mantenimiento deban estar en sitio, sino disponibles de manera
permanente ante cualquier requerimiento por parte del supervisor del contrato,
teniendo en cuenta que el SIP es un activo critico de la organizacion.

11.20.°

Mantenimiento: El contratista deberd programar durante el periodo
contratado, las tareas de mantenimiento preventivo y correctivo a que haya
lugar en la plataforma del Sistema de Inteligencia Policial en pro'de su correcto
funcionamiento y vida Util, lo que debe incluir la actualizacion de software en
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todo nivel (sistemas operativos, librerias, aplicaciones de desarrollo, lenguajes
de programacién, firmwares, etc.), Para lo anterior, el contratista debera
realizar los diaghosticos que requiera la plataforma SIP, demostrando que su
estado de mantenimiento es dptimo.

11.21.

El contratista dispondra de una bolsa de minimo 150 horas de desarrollo
(proactivo y reactivo), para realizar los requerimientos que se generen en
cuanto al soporte y mantenimiento general de la plataforma informatica del
SIP. La ejecucién de esta bolsa de horas debera definirse y aprobarse en
conjunto con el supervisor del contrato, de acuerdo a las necesidades de la
DIPOL.

11.22.

El proyecto debera desarrollarse siguiendo las directrices y controles
establecidos en el proceso de Direccionamiento tecnologico de la Policia
Nacional, ademas de ser compatibles con los estandares de la Policia
Nacional, de acuerdo a las especificaciones técnicas aqui plasmadas, y en
observacion al procedimiento 1DT-PR-0016 “Implementacién Proyectos de
Tecnologia de’la Informacién y las Comunicaciones”, que corresponden a
estandares de desarrollo que deben seguirse para ajustarse a las buenas
practicas de desarrollo de la Policia Nacional.

11.23.

El contratista debera aportar los certificados de autenticidad (traducido de
manera oficial al espafiol en Colombia), el certificado de distribuidor autorizado

y las facturas.

Nota: el certificado de autenticidad (COA), es un comprobante de compra que se proporciona con
ciertos productos por parte de su fabricante, para dar fe de su originalidad. En este caso, el
contratista, como desarrollador del software a ser implementado, debera autogenerar un
certificado que garantice que todos los desafrollos realizados en el marco del presente proceso
contractual seran auténticos, creados por el contratista, sin reciclar codigo de desarrolladores
diferentes al mismo, sin afectar derechos de autor de un tercero, y por tanto, de libre cesién de
derechos por parte del contratista a esta entidad. Esta certificacion no incluye el software de
librerfas, firmwares, o de terceros que sean requeridos para el funcionamiento del sistema, y que
no sean desarrcllados por el contratista.

12.

PERSONAL REQUERIDO

12,1,

(2) Ingenieros.de Desarrollo en tecnologias .Net:
Minimo 2 (dos) funcionarios desarrolladores de software, con titulo en las
areas de ingenierfa de sistemas o afines en tecnologias de la informacién y
las comunicaciones, cuya certificacion se debe acreditar con tarjeta
profesional vigente. Formacién en desarrollo software en tecnologias C#, ASP
.NET Core y/o Angular.
De estos profesionales se debera aportar los siguientes documentos por parte
del oferente:
Documentos requeridos para demostrar formacion académica:
a) Copia de diploma de pregrado en ingenieria de sistemas o afines en
tecnologias de la informacion y las comunicaciones.
b) Copia de la tarjeta profesional en ingenieria.
¢} Una certificacion en desarrollo en tecnologias C# ASP.NET Core y/o
Angular,

NOTA: (i) para personal profesional que haya obtenido su titulo profesional
por fuera dél pais, tendrd que demostrar la convalidacion de su titulo
profesional ante el Ministerio de Educacién, teniendo en cuenta la Ley 842 de
2003 Articulo 6, y la Circular Externa Unica de Colombia Compra Eficiente,
[tem 9.3 Acreditacion de la formacion académica.

(ii) El oferente podra cumplir con la especificacion del literal ¢ del perfil
profesional, con dos o mas ingenieros.
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12.2.

(1) Ingeniero de desarrollo sobre base de datos Oracle:

Minimo 1 (un) funcionario con titulo en las areas de ingenieria de sistemas o
afines en tecnologias de la informacién y las comunicaciones, cuya
certificacion se debe acreditar con tarjeta profesional vigente. Debe tener
conocimientos en desarrollo de bases de datos sobre tecnologia Oracle.

Este profesional sera el encargado de crear y modificar todos los objetos de
base de datos como, tablas, consultas, vistas de la aplicacion, vistas para
inteligencia de negocios, vistas para sistema de informacién geografico,
procedimientos, secuencias, politicas de seguridad, usuarios, conexiones con
fuentes externas y demas objetos de base de datos relacionados o que hagan
parte del funcionamiento del SIP.

De este profesional se debera aportar los siguientes documentos por parte del
oferente:

a) Copia de diploma de pregrado en ingenieria de sistemas o afines en
tecnologias de la informacién y las comunicaciones.

b) Copia de la tarjeta profesional en ingenieria.

¢) Copia de certificacion en desarrollo en bases de datos Oracle.

NOTA: para personal profesional que haya obtenido su titulo profesional por
fuera del pais, tendra que demostrar la convalidacion de su titulo profesional
ante el Ministerio de Educacién, teniendo en cuenta la Ley 842 de 2003
Articulo 8, y la Circular Externa Unica de Colombia Compra Eficiente, ltem 9.3
Acreditacién de la formacion académica.

12.3.

(1) Ingeniero en administracién sobre base de datos Oracle:

Minimo 1 (un) funcionario con titulo en las areas de ingenieria de sistemas o
afines en tecnologias de la informacién y las comunicaciones, cuya
certificacion se debe acreditar con tarjeta profesional vigente. Debe tener
conocimientos en administracion de bases de datos sobre tecnologia Oracle.

Este profesional sera el encargado de garantizar la funcionalidad de la base
de datos con éptima capacidad de desempenio, identificar y actualizar parches
recomendados de fabrica, verificar la sincronizacion de la base de datos entre
el centro de computo principal y alterno que las actualizaciones se hagan en
linea, realizar la optimizacion de consultas, configuraciéon de procedimientos
automatizados para mantenimiento de base de datos como limpieza de logs y
asignacion de espacio de almacenamiento para escritura.

De este profesional se debera aportar los siguientes documentos por parte del
oferente: :

a) Copia de diploma de pregrado en ingenieria de sistemas o afines en
tecnologias de la informacion y las comunicaciones.

b) Copia de la tarjeta profesional en ingenieria.

c¢) Copia de certificacion de Oracle en administracion sobre bases de
datos, expedida en los ultimos cinco (5) afios.

2BS-FR-0004

Version: 9

aprobacion: 01/03/2022




- ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS

feritbe e
By e
3

N vt
Sy phrhiet

POLICIA NACIONAL

NOTA: para personal profesional que haya obtenido su titulo profesional por
fuera del pais, tendra que demostrar la convalidacion de su titulo profesional
ante el Ministerio de Educacion, teniendo en cuenta la Ley 842 Cje 2003
Articulo 6, y la Circular Externa Unica de Colombia Compra Eficiente, Item 9.3
Acreditacion de la formacién académica.

13.

EXPERIENCIA DEL PERSONAL

13.1.

Ingenieros de Desarrollo en tecnologias .Net:

Minimo tres (3) ‘afios de experiencia profesional donde se evidencie el
desempefio en desarrollo de software bajo C# ASP.NET Core. (Anexar por lo
menos una (1) certificacion que evidencien en total minimo 3 afios de
experiencia profesional en desarrollo bajo esta tecnologia).

Minimo tres (3) afios de experiencia profesional donde se evidencie el
desempefio en-desarrollo de software bajo la tecnologia Angular. (Anexar por
lo menos una (1) certificacion que evidencien en total minimo 3 afios de
experiencia profesional en desarrollo bajo esta tecnologia).

13.2.

Ingeniero de desarrollo sobre base de datos Oracle:

Minimo tres (3) afios de experiencia profesional donde se evidencie el
desempefio en desarrollo sobre tecnologias de bases de datos Oracle.
(Anexar por lo menos una (1) certificacion que evidencien en total minimo 3
afios de experiencia profesional en desarrollo bajo esta tecnologia).

13.3.

Ingeniero en administracion sobre base de datos Oracle:

Minimo tres (3) afios de experiencia profesional donde se evidencie el
desempefio en administracion sobre tecnologias de bases de datos Oracle.
(Anexar por lo menos una (1) certificacién que evidencien en total minimo 3
afios de experiencia profesional en administracién bajo esta tecnologia).

13.4.

Las certificaciones de experiencia de los profesionales requeridos deberan
contener la siguiente informacion:

-Nombre o razén social del contratante.

-Nombre del ingeniero que participd en el proyecto.
-Descripcidn del item contratado.

-Fecha del contrato.

13.5.

La Policia Nacional podra solicitar el cambio del personal ofrecido en cualquier
momento a partir de la suscripcion del contrato y el mismo podra ser sustituido
por el-proponente por uno con iguales o mejores capacidades, condiciones y
calificaciones a las presentadas en la oferta.

13.6.

La Direccion de Inteligencia de la Policia Nacional, se reserva solicitar el
cambio de personas vinculadas al proyecto por parte del contratista en
cualquier momento a partir de la suscripcién del contrato, asi las cosas, en
cuyo caso se requiera sustituir alguna persona vinculada al presente proceso
contractual, débe reemplazarse con una persona con iguales o mejores
capamdades acadéemicas, profesionales y con experiencia superior a la
presentada en |a oferta del presente proyecto.

13.7.

El contratista debera solicitar por escrito a la Direccién de Inteligencia de la
Policfa Nacional, autorizacién para reemplazar a cualquier integrante del
equipo de trabajo en caso de que |o requiera.

13-8-

En caso de que algin profesional propuesto por el contratista sea de
nacionalidad extranjera o demuestre estudios realizados en el extranjero,
estos estudios deberdn haber sido convalidados por el Ministerio de
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Educacion Nacional de Colombia para permitir su ejercicio profesional en =
nuestro pais.

En caso que el oferente genere las certificaciones de sus empleados, se
debera brindar el contacto telefonico corporativo y correo electronico
13.9. corporativo del cliente donde la empresa manifiesta que sus empleados tienen
la experiencia. De igual manera, no se admiten certificaciones de proyectos
internos de la empresa oferente.

14. EXPERIENCIA DEL PROPONENTE

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere acreditar
experiencia en proyectos similares al objeto del presente estudio previo, segin
14 1 los cédigos de clasificacion de los bienes, obras o servicios (UNSPSC) en las
o clasificaciones 81112200 y/o 81111500, para lo cual el oferente debera _
acreditar contratos realizados por valor igual o superior 2 333 S.M.M.L.V, de 8 oo Tl B
procesos adelantados con empresas publicas o privadas. Lo. anterior se
verificara mediante la presentacion del Registro Unico de Proponentes (RUP).

45 CESION DE DERECHOS PATRIMONIALES SOBRE EL DESARROLLO
g REALIZADO

El contratista se obliga a transferir de manera total los Derechos Patrimoniales
del objeto del contrato a nombre de la Direccién de Inteligencia Policial, -
15 1 especificando los derechos patrimoniales objetos de la cesién a través del
o documento “CONTRATO DE CESION DE DERECHOS PATRIMONIALES DE
AUTOR” cumpliendo con las formalidades legales. Este contrato sera revisado -
y aprobado por parte del cedente y cesionario i

El contratista registrara el contrato de Cesién en la entidad competente para
el Registro de Derecho de Autor y remitira constancia de inscripcion ante la
152 Direccion Nacional de Derechos de Autor. Es importante indicar que en la

- inscripcién ante la entidad competente debera registrar como autores morales
los funcionarios de la Direccion de Inteligencia Policial que hayan participado
en la ejecucion del contrato.

El contratista anexara como documentos entregables antes de finalizar el
tiempo de garantia estipulada en el item 19.1 de las presentes
153 especificaciones técnicas, el CONTRATO DE CESION DE DERECHOS
- PATRIMONIALES DE AUTOR vy el registro ante la entidad competente, ‘en
caso de no hacer la entrega de los documentos mencionados en el presente
item se entendera como una causal de incumplimiento de la garantia.

Una vez los funcionarios superen los estudios de confiabilidad establecidos
por la Direccidn, el contratista entregara copia del contrato laboral o de
prestacion de servicios con los empleados contratados, en donde se
manifieste que el empleado se obliga a transferir de manera total los
15.4. DERECHOS PATRIMONIALES del objeto del contrato, especificando los

. derechos pafrimoniales objetos de la cesion, a través del documento
“CONTRATO DE CESION DE DERECHOS PATRIMONIALES DE AUTOR’,
gque se realizd entre los empleados contratados y la empresa coniratante,
- | donde transfieren los derechos patrimoniales a la empresa.

Los tramites de firmas de notaria por registro de firma y huella de la cesién de
15.5. derechos patrimoniales y demas tramites legales no generaran costo para la
Direccién de Inteligencia de la Policia Nacional.

Conforme a las especificaciones técnicas, se aclara que el codigo desarrollado
no debe contar con cifrado de cédigo ya que todo el proyecto pertenecera a la
15.6. Policia Nacional Direccion de Inteligencia Policial, por lo que el contratista
debera dejar el acceso total a los archivos de codigo fuente generados en
integracién con la plataforma existente. :
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16.

_~ ASPECTOS GENERALES DE CONFIDENCIALIDAD

16.1..

CONFIDENCIALIDAD EN EL DESARROLLO DEL PROYECTO. Las partes
que suscriben este contrato, asi como todas y cada una de las personas que
intervengan en el desarrollo del presente proyecto acuerdan que cualquier
informacion dada a conocer entre ellas, asi como la que pudiesen desarrollar
de forma conjunta durante la ejecucion del proyecto, sera mantenida, de
manera reservada , y no podra divulgarse o revelarse total o parcialmente a
personas 'ajenas a las partes de esté contrato, asi como tampoco a ningun
medio-conocido © por conocer, segln las siguientes condiciones: A) La parte
receptora de la informaciéon mantendra la reserva, y se abstendra de revelarla
a terceras personas, en beneficio propio o ajeno, sin el consentimiento previo
y por escrito de la parte titular del derecho. B) La obligaciéon de mantener la
reserva se extendera a los desarrollos que se produzcan como consecuencia
del uso de la jnformacién intercambiada en el proyecto. C) La empresa
receptora de la informacién se responsabilizara de que las personas que estén
a su cargo y. las.que intervengan en el proyecto, se sometan al acuerdo de
confidencialidad aqui establecido. Consecuencia de lo anterior, les quedara
prohibido a estas personas transferir o suministrar a terceros a cualquier titulo,
informacién que obtenga de las otras partes en desarrollo del proyecto. D) Las
partes se obligan a divulgar la informacion de que trata la presente clausula
Unica y exclusivamente a los empleados, contratistas y dependientes que
deban conocerla para el desarrollo de sus actividades dentro del proyecto y
bajo obligacién de confidencialidad. Igualmente, las partes solo revelaran a
estas personas-Unicamente la parte de la informacion pertinente para la
ejecucién de sus actividades dentro del proyecto. E) Las partes se
comprometen a adoptar todas las medidas de seguridad razonables de
acuerdo con la naturaleza de la informacién para garantizar la
confidencialidad, secreto y reserva de la misma. F) Las partes se obligan a
mantener en confidencialidad toda informacién dada a conocer por una parte
a las demas qué pueda ser objeto de proteccién como Propiedad Intelectual
en si misma y sin desarrollo alguno.

Paragrafo Primero: Si existe duda sobre la confidencialidad, reserva o secreto
de alguna informacién suministrada por una parte a las demas, ésta sera
tratada como confidencial hasta que la parte que dio a conocer la informacién
manifieste lo contrario por escrito. Esta obligacién de confidencialidad no se
aplicaré sobre la informacion que esté en dominio publico, o que haya sido
conocida con anterioridad al presente contrato por alguna de las partes, o
dada a conocer por un tercero que no tuviere la obligacién de confidencialidad,
reserva o secreto.

Paragrafo Segundo: El incumplimiento a la obligacion de confidencialidad que
le asiste a las partes intervinientes sera considerada como causal de
incumplimiento del contrato.

Paragrafo, Tercero: La duracion de la obligacion de confidencialidad, secreto
o reserva durara entre las partes mientras la informacién sea considera de
caracter confidencial, secreta o reservada.

16.2.

Confidencialidad e integridad de la informacién institucional: dada la
naturaleza de las actividades a realizar durante la ejecucién del objeto
contractual, el contratista debe garantizar la preservacién de la integridad y
confidencialidad‘de la informacion institucional a la cual llegar4 a tener acceso
directamente o por intermedio de terceros; en tal virtud, adoptara todas las

2BS-FR-0004

Version: 9

aprobacion: 01/03/2022




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS

medidas que sean necesarias para impedir su duplicacion, sustraccion,
divulgacion, alteracién, ocultamiento o utilizacion indebida y suscribira con la
Entidad los formatos de confidencialidad o reserva a que haya lugar.

16.3.

El personal que realice la instalacién y configuracién de los desarrollos
contratados, debera someterse a un estudio de confiabilidad realizado por la
Direccién de Inteligencia de la Policia Nacional, durante la vigencia del
contrato. En el evento de no cumplir dicho estudio algunas de las personas
vinculadas a este proyecto, el contratista debera realizar el cambio por otras
que también deberan someterse al estudio de confiabilidad y cumplir con
requisitos de experiencia y capacitacion.

16.4.

En virtud del presente contrato, el contratista se obliga a no suministrar
informacién que obtenga o conozca con ocasién de la ejecucion del futuro
contrato; asi como, sobre los lugares a los cuales tenga acceso con ocasion
de la labor. El contratista debera firmar un acuerdo de confidencialidad y no
revelacién de la informacion para lo cual debera diligenciar el formulario
establecido por la entidad contratante.

16.5.

El manejo de toda la informacion de arquitectura de la plataforma se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos y
cualquier otro tipo de informacion estaran limitados Gnicamente a la
supervisién. El suministro de copias para otras personas o entidades debera
ser solicitada a la Direccién de Inteligencia de la Policia Nacional.

16.6.

El contratista y todo el personal que realice la instalacion, desarrollo,
implementacién e integracién de la licencia de procesador de cumplira los
protocolos descritos en el Manual del Sistema de Gestidon de Seguridad de la
Informacion de la Policia Nacional y el instructivo vigente mediante el cual se
establece el Protocolo de Seguridad de la Informacion para la Direccién de
Inteligencia Policial, debiendo suscribir el compromiso de reserva y el de
confidencialidad.

17.

SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

171

El contratista debera entregar al supervisor del contrato el documento firmado
por el representante legal el cual indique el niumero de trabajadores
permanentes y el nivel de riesgo de su principal actividad econdmica, lo
anterior como consideracion a la Resolucion 0312 del 13/02/2019 del
Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestién de SST”, en cumplimiento al art. 1 la presente Resolucion
tiene por objeto establecer los Estandares Minimos del SG-SST para las
personas naturales y juridicas sefialadas en el art. 2 aplica a los empleadores
publicos y privados, a los contratantes del personal bajo modalidad de contrato
civil, comercial o administrativo, a los trabajadores dependientes e
independientes, a las organizaciones de economia solidaria y del sector
cooperativo a las agremiaciones U asociaciones que afilian trabajadores
independientes al sistema de seguridad social integral, a las empresas de
servicios temporales, a los estudiantes afiliados al Sistema General de
Riesgos Laborales y los trabajadores en mision; a las administradoras de
riesgos laborales; a la Policia Nacional en lo que corresponde a su personal
no uniformado y al personal civil de las Fuerzas Militares; quienes deben
implementar los Estandares Minimos del Sistema de Gestion de SST en el
marco del Sistema de Garantia de Calidad del Sistema General de Riesgos
Laborales.

17.2.

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacién a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., AF.P., ARL., C.C.F.),
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obligandose .a mantener dicha afiliacion, durante la totalidad del tiempo
necesario para la ejecucién de la actividad contratada.

17.3.

El contratista deberd cumplir con los protocolos establecidos por el Ministerio
de Salud y Proteccion Social en atencion a la Resolucion 555 del 05/04/2023
del Ministerio de Salud y Proteccién Social "Por medio de la cual se establece
el uso obligatorio del tapabocas y se establecen medidas de autocuidado
personal”.

17.4.

Asimismo, el contratista deberd’ garantizar que los trabajadores que
desarrollen la tarea deberan tener presente el anuncio que realizé el Instituto
Nacional de Salud (INS), sobre la nueva variante de COVID-19 llamada JN1,
solicita intensificar las medidas de prevencién siendo la responsabilidad de
cada persona velar por su autocuidado, toda vez que el COVID-19 seguira
siendo una prioridad publica global.

17.5.

En caso de presentarse un accidente de trabajo dentro de las instalaciones de
la Direccion de Inteligencia, le corresponde al contratista realizar el respectivo
reporte e investigacion dentro del tiempo reglamentario, presentara una copia
de la documentacion al supervisor del contrato, con el fin de que este haga
llegar la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccién
de Inteligencia Policial, seglin lo establecido en la Resolucién 1401 del
14/05/2007 del Ministerio de Trabajo y Proteccion Social “Por la cual se
reglamenta la investigacion de incidentes y accidentes de trabajo” o cualquiera
que la modifique, reemplace o sustituya.

17.6.:

El contratista correra con los gastos médicos, de hospitalizacion
procedimientos médicos a que haya a lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucién del presente
contrato.

17.7.

En caso de que se desarrolle en la Direccion de Inteligencia Policial una
auditoria del SG-SST durante la ejecucion del contrato, el contratista debera
suministrar al supervisor del contrato la documentacién requerida del objeto

18. |

contractual. .
Fows COMPROMISO ANTICORRUPCION

18.1.

Cumplir con el compromiso de anticorrupcién dentro del proceso manifestando
que se encuentra dispuesto a suministrar la informacién propia que resulte
necesaria para aportar transparencia al mismo y si se comprueba el
incumplimiento del proponente, sus empleados, representantes, asesores o
de cualquier otra persona que en el proceso de contratacién actle en su
nombre, es causal suficiente para el rechazo de la oferta o para la terminacién
anticipada del contrato, si el incumplimiento ocurre con posterioridad a la
adjudicacion del mismo, para lo cual debera diligenciar el formulario
compromiso anticorrupcién.

19.

GARANTIA DEL OBJETO CONTRACTUAL

19.1.

El contratista debera brindar soporte técnico sobre el desarrollo de software
realizado por un periodo de seis (6) meses, contados a partir de la firma del
acta de recibo-a satisfaccion del supervisor del contrato por concepto de la
implementacion de los desarrollos realizados, donde se certifique la entrega
de la solucién implementada mediante el presente proceso contractual.

19.2.

Durante el periodo de garantia, el contratista debera proveer una linea
telefénica de soporte a incidentes, para que la Direccién de Inteligencia de la
Policla Nacional, pueda reportar incidentes sobre la solucién implementada,
con el fin de gestionar y solucionar los mismos, estos deben ser valorados en
un maximo de 4 horas una vez se realice el reporte y solucionados en las 5
horas siguientes, si el incidente es de impacto mayor el contratista o debera
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solucionar dentro de los tres (03) dias calendario siguientes a la fecha y hora
reportados. "

El contratista debe garantizar soporte presencial para dar solucién al
193 incidente, en coord'inac'ién con el supervisor d_el contrato, a tra_vés ldre los
e canales de comunicacién institucionales autorizados por la Direccion de
Inteligencia.

El contratista garantizara que el soporte se preste con personal certificado y
19.4. - | con experiencia en los productos ofertados y que se garantice |a correccion y
solucion de los problemas de funcionamiento en los plazos indicados.

20. SISTEMA DE GESTION AMBIENTAL

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del contrato,
con las buenas practicas ambientales con relacion al ahorro y uso eficiente del
agua y la energia, asi como el manejo integral de residuos (no peligrosos y
20.1. peligrosos), establecidas por la Direccion y el marco del mantenimiento del
Sistema de Gestion Ambiental en las instalaciones del contratante; que
contribuyan al cumplimiento de la politica ambiental y objetivos ambientales
institucionales. ®

Cumplir con la normatividad ambiental vigente nacional para reducir los
20.2. aspectos e impactos ambientales asociados a la actividad y aplicacion de
buenas practicas ambientales.

*  CONDICIONES TECNICAS ADICIONES DE CALIFICACION (No aplica)

Intehdente ALEXANDEh LUNA RUIZ
Estructurador estudio previo

Is)

Mayor JOHN A ) / V R FLOREZ VAQUIRO .
Jefe Wﬁa de la necesidad o
/
e
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“

En la definicion de los parametros de mecanismos de cobertura de los riesgos deberan efectuarse
dentro de los términos definidos en la Parte 2 — Titulo 1 — Capitulo 1 — Seccién 1 — Subseccion 6 del

Decreto 1082 de 2015.

GARANTIAS DEL PROCESO

ETAPA PRECONTRACTUAL

. MECANISMO ASIGNACI 46
. |~ CLASE DE ESTIMACION JUSTIFICACION
DE TIPIFICACION DE LOS RIESGOS ON DEL VIGENCIA GOBERTURA | VIGENCIA
¥
| COBERTURA | RIESGO DELRIESGO | pieseo
RIESGO LA NO SUSCRIPCION DEL CONTRATO
JURIDICO SIN JUSTA CAUSA
LANO AMPLIACIGN DE LA VIGENGIA DE
LA GARANTIA DE SERIEDAD DE
OFERTA CUANDO EL TERMINO
PREVISTO EN LA INVITACION PARA LA
RIESGD ADJUDICACION DEL CONTRATO SE
i PRORROGUE O CUANDO EL TERMINO ANPARA L NG
: . PREVISTO PARA LA SUSCRIPCION DEL SUSCRIPCION DEL
i CONTRATO SE PRORROGUE SIEMPRE | pIEZ POR DESDE LA | CONTRATO  SIN°  JUSTA
{ Y CUANDO ESAS PRORROGAS NO | CIENTO  (10%) PROPONENTE | PRESENTAGION CAUSA POR EL DIEZ POR
© GARANTIA DE EXCEDAN UN TERMINO DE TRES | DEL MONTO DEL [SELECCIONAD | DE LA OFERTA Y | CIENTO (10%) DEL
' SERIEDAD MESES. PRESUPUESTO 0. POR CUATRO (4) | PRESUPUESTO OFICIAL
LA FALTA DE OTORGAMIENTO POR | OFICIAL. MESES. DESDE LA PRESENTACION
PARTE = DEL PROPONENTE DE LA OFERTA Y CUATRO (4)
SELECCIONADO DE GARANTIA DE MESES,
RIESGO CUMPLIMIENTO EXIGIDA POR LA
JURIDICO ENTIDAD PARA  AMPARAR  EL
INCUMPLIMIENTO DE LAS
e OBLIGACIONES DEL CONTRATO.
! e ELRETIRO DE LA OFERTA DESPUES DE
ERIBE VENCIDO EL TERMINO FIJADO PARA LA ‘
i PRESENTACION DE LAS OFERTAS.
ETAPA CONTRACTUAL
MEC‘;’;'SMO CLASEDE | TIPIFICACION DE | ESTIMACION DEL | ASIGNACION iRk JUSTIFICACION COBERTURA /
COBERTURA RIESGO’ LOS RIESGOS RIESGO DEL RIESGO VIGENCIA
‘ AMPARA _ EL  RIESGO  DE
i INCUMPLIMIENTO ~ DURANTE ~ EL
PLAZO DE EJECUCION Y
VIGENTE POR UN | LIQUIDACION DEL CONTRATO LA
’ VB FORGIENTO TERMINO IGUAL A LA | ESTIMACION DEL RIESGO CUBRE EL
GARANTIA RIESGO INCUMPLIMIENTO (20%) DEL VALOR | cONTRaTisTA | VIGENCIA DEL | 20% DEL VALOR DEL CONTRATO
UNICA JURIDICO DEL CONTRATO. kgt : CONTRATO Y | COMO QUIERA QUE SE PRETENDE EL
‘ SESENTA (60) DIAS | PAGO PARCIAL O DEFINITIVO DE LOS
CALENDARIO MAS PERJUICIOS QUE CAUSE A LA
ENTIDAD EN LOS MISMOS TERMINOS
DE LA  CLAUSULA  PENAL
i PECUNIARIA.
. AMPARA EL RIESGO DE MALA
! CALIDAD DEL  SOPORTE Y
MANTENIMIENTO DEL SOFTWARE Y
DE BASES DE DATOS DURANTE EL
PLAZO DE EJECUCION Y EL TIEMPO
VIEHTE X U | BUE S Ly camavTi Techion
5 LA c EL RIESGO CUBRE
SQ{E\NTM R e e L oes R DEC | conTRaTISTA | ViGENCIA DEL | EL CINCUENTA POR CIENTO (50%)
SORTHATD CONTRATO Y SEIS (05) | DEL VALOR DEL CONTRATO LO QUE
MESES MAS CUBRIRIA EL PERJUICIO
ADMINISTRATIVO POR LA POSIBLE
- PERDIDA DE LOS RECURSOS, LOS
GASTOS OCASIONADOS POR EL
, PROCESO Y LA NO ENTREGA DE LOS
: SERVICIOS ADQUIRIDOS,  °
AMPARA A LA ENTIDAD DE LOS
i PERJUICIOS QUE SE LE OCASIONE
NO  PAGO  DE VIGENTE POR UN | COMO  CONSECUENCIA  DEL
GARANTI — SALARIOS CINCO POR CIENTO TERMINO IGUAL A LA | INCUMPLIMIENTO DE LAS
NIeA s PRESTACIONES E | (5%) DEL VALOR | CONTRATISTA | VIGENCIA DEL | OBLIGACIONES LABORALES A QUE
INDEMNIZACIONES | DEL CONTRATO. CONTRATO Y TRES | ESTE OBLIGADO EL CONTRATISTA
LABORALES. (03} ANOS MAS DERIVADAS DE LA CONTRATACION
DEL PERSONAL UTILIZADOS PARA LA
EJECUCION DEL CONTRATO.
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CLAUSULAS SANCIONATORIAS

MECANISMO | CLASEDE | TIPIFICACIONDE | ESTIMACION | ASIGNACION PR JUSTIFICACION
NCIA
COBERTURA RIESGO LOS RIESGOS DEL RIESGO DEL RIESGO COBERTURA / VIGE!
LA NO CONSTITUCION MULTA CUYO
DENTRO DEL TERMINO VALOR SE CUANDO EL CONTRATISTA
Y EN LA FORMA LIQUIDARA CON LA MULTA SE APLICARA NO CONSTITUYA DENTRO
. RIESGO PREVISTA EN EL BASE EN UN POR CADA DIA DE” "DEL TERMINO Y EN LA
MULTA JURIDICO CONTRATO O EN CERO PUNTO CONTRATISTA RETARDO Y HASTA POR ' FORMA PREVISTA EN EL
ALGUNO DE SUS DOS (0.2%) DEL DIEZ (10) DIAS . CONTRATO O EN ALGUNO
MODIFICATORIOS LA VALOR DEL DE SUS MODIFICATORIOS, A
POLIZA DE GARANTIA CONTRATO POLIZA DE GARANTIA UNICA
UNICA
LA MULTA SE APLICARA
POR CADA DIA DE
MULTAS CUYO RETARDO HASTA POR UN )
VALOR SE PLAZO DE QUINCE (15) DIAS
LIQUIDARA CON CALENDARIO QUE SE AMPARALAMORAD
. BASE EN UN DESCONTARA DEL SALDO " | INCUMPLIMIENTO PARCIAL
RIESGO INCUMPLIMIENTO ; ' DE ALGUNA OBLIGACION
MULTA p CERQ PUNTO CONTRATISTA QUE LE ADEUDE LA
JURIDICO PARCIAL DERIVADA DEL CONTRATO
CINCO (0.5%) DEL ENTIDAD. ESTA SANCION FOR CAUGAS TIoUTABLES
VALOR DEJADO SE IMPONDRA MEDIANTE AL CONTRATISTA
DE CUMPLIR O ACTO ADMINISTRATIVO
ENTREGAR MOTIVADO EN EL QUE SE
EXPRESARA LAS CAUSAS
QUE DIERON LUGAR A ELLA
EL VEINTE POR CIENTO i
AMPARAEL '
(20%) DEL VALOR TOTAL ;
: VEINTE POR DEL CONTRATO CUANDO |- IS CE O R
CLAUSULA RIESGO INCUMPLIMIENTO CIENTO (20%) . SE TRATE DE' FOR PARTE DEL
PENAL JURIDIGE TOTAL DECLARATORIA DEL VALOR CONTRATISTA INCUMPLIMIENTO TOTAL CONTRATISTA SE BUSCA EL
PECUNIARIA DE CADUCIDAD TOTAL DEL DEL CONTRATO Y '
PAGO PARCIAL Y DEFINITIVO
CONTRATO PROPORCIONAL AL
DE LOS PERJUICIOS QUE SE
INCUMPLIMIENTO PARCIAL CALISEN A LA ENTIDAD
DEL CONTRATO
b o g = ” L
Ve
Intendénte ALEXANDER LUNA RUIZ
e .
Estructurador estudio previo
- Mayor JOHNALEXANDER FLOREZ VAQUIRO
e A - 2,
Jefednidad duefa de la necesidad P
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FICHA TECNICA

POLICIA NACIONAL

FICHA TECNICA DE PRODUCTO

.DENOMINACION DE BIEN O SERVICIO

SOPORTE, MANTENIMIENTO Y DESARROLLO DEL SISTEMA DE INTELIGENCIA POLICIAL

DENOMINACION TECNICA DEL BIEN O SERVICIO

SOPORTE, MANTENIMIENTO Y DESARROLLO DEL SISTEMA DE INTELIGENCIA POLICIAL

UNIDAD DE MEDIDA

UNIDAD

DESCRIPCION GENERAL

SOPORTE, MANTENIMIENTO Y DESARROLLO DEL SISTEMA DE INTELIGENCIA POLICIAL

Nro.

CARACTERISTICAS TECNICAS

CUMPLE

NO
CUMPLE

DESARROLLO DE SOFTWARE

1.1.

Cantidad Uno (1)

Ho.

Producto Soporte, mantenimiento y desarrollo del
Sistema de Inteligencia Policial

1.3.

Caracteristicas _ Compatibilidad total con la infraestructura
y tecnologias orientadas a servicios y
microservicios implementadas en el
" sistema.

Licencias a nombre de la Policfa Nacional — Direccién de Inteligencia
Policial.

DESARROLLO SOBRE BASE DE DATOS DEL SIP

2.1.

El Sistema de Inteligencia Policial cuenta actualmente con una base de
datos Oracle versién 19C, soportada por dos instancias de maquinas
virtuales Oracle Linux usando la tecnologia Oracle Real Application
Clusters. . Sobre la base de datos, la entidad tiene los siguientes
requerimientos:

2.2,

El contratista debera realizar un diagnéstico a los patrones de carga de
trabajo de la base de datos, frente a consultas, vistas en paralelo, indices
existentes y faltantes, creacién de vistas materializadas, operaciones de
escritura grandes, objetos de base de datos y demas técnicas a que haya
lugar, para mejorar el rendimiento general de la base de datos. Sobre el
particular, el contratista se obligard a presentar un informe con el
diagnostico realizado para esto tendra 30 dias calendario contado a partir
de que los ingenieros designados para cumplir el objeto contractual superen
los estudios de confiablidad, A partir de este informe el contratista debera
solucionar todas las falencias identificadas, de acuerdo al visto bueno del
supervisor del contrato.

2.3.

Crear, actualizar y/o generar las vistas y/o vistas materializadas en la base
de datos que sean requeridas para las aplicaciones de inteligencia de
negocios a través del software “Qlik Sense” y de cartografia ArcGIS.

2.4

El contratista debera traer la dependencia de unidades (unidad padre) a la
cual pertenece un funcionario para los formularios de poligrafia y
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trazabilidad, de conformidad con el Sistema de Administracion del Talento
Humano de la Policia Nacional. ‘

2.5.

El contratista debera monitorear y solucionar funcionalidades del estado de | '

sincronizacién de las réplicas desde el centro de computo principal hacia el
sitio alterno y dejar evidencia sobre lo actuado con una periodicidad
semanal durante la ejecucion del contrato.

COMPONENTE DE SEGURIDAD

3.1.

El Sistema de Inteligencia Policial (SIP), actualmente permite realizar el
seguimiento a cada una de las transacciones realizadas por los usuarios,

con el fin de evitar operaciones no autorizadas cuyos efectos puedan | ~

conllevar dafios o fragmentacién en la integridad de los datos, equipo o
software, ademas de crear, gestionar y configurar los roles que seran
solicitados por los usuarios, asi mismo, permite la gestién y administracién
de los usuarios creados en el sistema y la parametrizacion de los permisos,
privilegios y paquetes por cada uno de estos usuarios. Es de resaltar, que
el componente de seguridad segmenta el acceso de la informacion no solo
con la gestion de usuarios y roles, pues también lo realiza a través de un
sistema de asignacién de roles por cada unidad denominado “tipificacion”.
A partir de las capacidades de seguridad, la entidad requiere lo siguiente:

3.2.

El contratista debera realizar una prueba de vulnerabilidad al Sistema de
Inteligencia Policial, con el fin de identificar falencias y/o vulnerabilidades.
Sobre el particular, para esto el contratista tendra hasta 30 dias calendario
contados a partir de que los ingenieros designados para cumplir el objeto
contractual superen los estudios de confiablidad, para entregar un informe

con los resultados, el diagnostico y la propuesta de implementacion de |

soluciones, del cual se deberan implementar las mejoras identificadas, de
acuerdo al visto bueno del supervisor del contrato.

3.3.

El contratista debera ajustar el funcionamiento del campo ‘unidad
operativa’, teniendo en cuenta que, al finalizar el periodo de la solicitud, el
sistema no devuelve al usuario a la unidad donde se encontraba
anteriormente. En este sentido, es importante explicar que la ‘unidad
operativa’, es un campo en el formulario de solicitud de roles que se usa

cuando un funcionario deba adelantar actividades en una dependencia |

diferente a su unidad de asignacién actual (por SIATH).

3.4.

El contratista debe generar el ordenamiento de Ias listas de roles solicitados
cargados en el formulario de aprobacidn de telematica y CPD mediante filtro
por fecha y consecutivo, asi mismo, en la vista de aprobacion de telematica
deben aparecer en pestafnas diferentes (Tabs) los estados de aprobacion
(por aprobar, aprobado y rechazado, en ese orden).

3.5.

El contratista debera garantizar que se elimine cualquier. incompatibilidad | i

entre roles, que puedan estar afectando el acceso a datos por parte de los
usuarios. Lo anterior, incluye la unificacién y creacién de algunos roles, de
acuerdo a la necesidad de la entidad, para facilitar su administracion. La
actividad de unificacién de roles debera ser validada por el supervisor del
contrato.

3.6.

En caso de requerirse, el contratista debera generar el ajuste de las

politicas de seguridad existentes, las cuales deben ser entregadas porel | ~

supervisor del contrato al inicio del contrato, o crear nuevas politicas de
seguridad en los diferentes componentes del sistema, de acuerdo a las
necesidades de |la entidad.

3.7.

El contratista optimizara y mejorara las auditorias de consulta y descarga
gue se realizan en los distintos componentes del Sistema de Inteligencia
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Policial, generando las vistas para desarrollar los tableros de inteligencia de
negocios, desde el componente de seguridad.

COMPONENTE GERENCIA DEL SERVICIO

“A.

El Sistema de Inteligencia Policial actualmente cuenta con el componente
de Gerencia del Servicio, cuyo fin es gestionar los requerimientos de tipo
misional (recoleccion, procesamiento, andlisis y difusién de informacion)
tramitados-tanto a nivel institucional como por parte de otros organismos
del Estado, facilitando al nivel directivo conocer el flujo de informacién sobre
las ordenes de cumplimiento tramitadas tanto a nivel central, regional vy
seccional. En este sentido, la entidad tiene los siguientes requerimientos
sobre el mismo:

- 4.2,

El contratista debera configurar el DBLINK disponible con el Sistema de
Informaciéh para la Administracion del Talento Humano - SIATH, para
enviar los requerimientos a los funcionarios del servicio.

4.3,

Desarrollar la opcion de "prorroga”, permitiendo establecer el soporte
documental, la dependencia, los dias y la razén por la cual fue autorizada
la misma.

COMPONENTE MISIONES DE TRABAJO

/5.1,

El Sistema de Inteligencia Policial cuenta con un componente disefiado
para contribuir a la construccién, administracion y gestién del acto
administrativo denominado “Mision de Trabajo”, facilitando la planificacién
de la funcién de Inteligencia y Contrainteligencia. Asi mismo, permite la
supervisién y control de los datos, informaciones, reportes y productos que
se generan por cada mision de trabajo. En este sentido, la entidad tiene los
siguientes requerimientos del componente de misiones de trabajo:

l5.2.

Generar una optimizacién del formulario de integrantes para facilitar con
rapidez la,inclusion de hasta 300 personas dentro de una misién de trabajo,
a través del cargue masivo o de la manera que se determine de acuerdo a
los. levantamientos de informacion. Garantizando las reglas de negocio
establecidas actualmente en el SIP para esta funcionalidad, asi como la
estabilidad de |la base de datos. Esta vista debera ser generada de acuerdo
con el Sistema de Administracion del Talento Humano de la Policia
Nacional con el que se tiene interoperabilidad.

15.3.

Generar un desarrollo que permita optimizar el formulario de inclusion de
medios y“elementos en el acto administrativo (elementos tecnoldgicos,
vehiculos y armamento), con el fin de lograr el cargue de 1 a por lo menos
200 elementos por variable, esto debe permitir insertarse mediante un
mecanismo de cargue masivo logrando la estabilidad del sistema sin afectar
la integridad de los datos insertados. Esta vista debera ser generada de
acuerdo con los sistemas de informacion con los que se tiene
interoperabilidad.

5.4,

El contratista debe generar un reporte de notificacién de integrantes, tanto
de los funcionarios que se incluyeron desde el inicio de la misién de trabajo
como de |os que se ingresaron posteriormente.

5.5.

El contratista deberd generar la posibilidad de consultar el historial de
gestion de responsabilidades y autorizadores de las misiones de trabajo en
cualquier estado en que se encuentre la Mision de trabajo, con la posibilidad
de generar un reporte en archivo PDF para futuras auditorias.

5.6.

El contratista generara la capacidad de realizar la gestion masiva de
responsabilidades a las misiones de trabajo, que permita cambiar el
funcionario responsable y autorizador para todas las misiones de trabajo
que sean requeridas. En caso de requerirse generar nuevas ventanas,
eéstas deberan ser desarrolladas para garantizar la funcionalidad.
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5.7.

El contratista debe disefiar un reporte automatico que permita el cierre de
misiones de trabajo cuando se cumpla el periodo de vigencia establecido
por el usuario o rol al momento de la construccion del documento, para lo
cual, el sistema realizara la validacién de la creacién del reporte antes de
cambiar el estado de la misién, generando una alerta de la inconsistencia
cuando no se genere dicho reporte. Para las misiones de trabajo que se
requieran cerrar antes del tiempo de vigencia (manual), el SIP permitira la
posibilidad de hacerlo por parte del rol de autorizador.

5.8,

El contratista debera generar una lista desplegable para seleccionar
distintos tipos de elementos (institucionales, comodato, donado, entre
otros.). para incluir dentro del instructivo de MT.

5.9.

Dentro del formulario de parametrizacion del marco juridico se requiere que
el contratista adecle este formulario de fal forma que cuente de forma
automatica con la normativa de caracter general predeterminada por el rol
competente.

5.10.

El contratista debera reestructurar el formulario de parametrizacion de
actividades a ejecutar en el marco de la misién de trabajo.

5.11.

Generar la marca de agua para el documento mision de trabajo y sus
anexos, conforme a las caracteristicas estipuladas de acuerdo a lo que
determine el supervisor del contrato.

COMPONENTE RECOLECCION DE DATOS

6.1.

El Sistema de Inteligencia Policial, cuenta actualmente con un componente
de recoleccidn de datos, que permite el registro de datos a nivel nacional,
mediante el diligenciamiento de formularios que permiten mantener la
disponibilidad de la informacidn para facilitar su procesamiento y propiciar
los elementos para la generacién de conocimiento preventivo, orientado a
la administracion del servicio de policia. En este sentido, la entidad tiene los
siguientes requerimientos del componente de recoleccion de datos:

6.2.

El contratista debera crear los campos necesarios que permitan visualizar
la categoria, funcion, actividad misional de conformidad con la misién de
trabajo seleccionada, asi como el nivel de clasificacion de la informacion de
cada misidn de trabajo seleccionada.

6.3.

El contratista debera desarrollar la capacidad de generar reportes en |

archivos PDF filtrados por fechas y misiones de trabajo, de los registros de
las secciones de métodos de recoleccién, ftranscripciones y fuentes
abiertas, se debe garantizar que el documento tenga la marca de agua
estipulada por la Direccion de Inteligencia Policial y puedan comunicarse.

6.4.

El contratista debera desarrollar en el sistema la capacidad de generar
alertas cuando una unidad intente realizar la administracién de una fuente
humana gue ya esta siendo administrada por otra unidad.

6.5.

El contratista debera desarrollar |a capacidad de georreferenciacion dentro

del componente de recoleccion, en el formulario de la seccion de
transcripciones.

6.6.

El contratista debe modificar la cantidad de caracteres que se pueden
ingresar en los campos de manifestacion y admision de la seccién del
formulario de poligrafia.

6.7.

El contratista debera validar la obligatoriedad de campos en el componente

de recoleccion, de tal manera que se garantice que el usuario incluya |

informacion en los campos gue se consideren obligatorios, aportando asi a
la calidad del dato en el sistema.

COMPONENTE PROCESAMIENTO DE INFORMACION

7.1,

El Sistema de Inteligencia Policial cuenta con un componente de
procesamiento de informacion, que permite asegurar la calidad del dato,
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complementando las secciones de componente biografico, organico,
anotaciones y hechos, convirtiendo los datos en insumos disponibles para
el analisis. Permite estructurar los datos recolectados, a través de la
validacién y organizacion de la misma. En este sentido, la entidad tiene los
siguientes requerimientos:

7.2,

El contratista debera desarrollar en el sistema la capacidad de vincular
varios componentes organicos a un hecho, ya sea que éste se encuentre
registrado en el sistema o al momento de su construccion.

7.3.

El contratista debera desarrollar la capacidad de vincular las solicitudes y
respuestas del Plan de Busqueda de Informacién (PBI), a las recolecciones,
productos y entidades de procesamiento.

7.4,

El contratista debera incluir en la seccién de ‘intenciones’, la capacidad de
seleccionar el tipo de dato en un campo adicional.

17.5.

El contratista deberd mejorar el comportamiento de la consulta masiva de
COBIO, de tal manera que el sistema soporte la generacién eficiente del
archivo (CSV), con la informacion de hasta 1.000 componentes biograficos.

_|7.6.

El contratista debera generar la capacidad para que el jefe aprobador del
‘Plan de Busqueda de Informacién (PBI), quien tiene el rol de coordinador
de procesamiento en el sistema, pueda devolver para corregir o
complementar dicho PBI. Lo anterior, en razén a que actualmente éstos
solo se pueden aprobar o rechazar.

7.7.

El contratista debera disefiar el mecanismo para vincular en el CORGA el
visor geografico (ArcGIS) para asociar las zonas de injerencia de las
organizaciones por punto, linea o poligono. Lo anterior, debera poder
realizarse en el componente orgénico en un mismo formulario para todas
las ubicagiones geograficas requeridas. La informacion almacenada en
base de datos a partir de este desarrollo, debera permitir su visualizacion
en las herramientas de ArcGIS e Inteligencia de negocios (Qlik Sense), sin
afectar el conteo de organizaciones cuando éstas tengan influencia en
varios lugares.

7.8.

El contratista debera generar la capacidad de procesar nuevamente los
productos terminados, con el fin de poder vincular a estos productos un
COBIO, CORGA, hecho, anotacién y dato de ser requerido.

| 7.9.

El contratlsta debera desarrollar la capacidad de asociar las recolecciones
a los vinculos que se creen en'el sistema, de tal manera que se soporte la
creacién de estos vinculos.

7.10.

El contratista debera desarrollar la capacidad de listar en el COBIO y
CORGA, aquellos productos que fueron vinculados desde el historial de
productos, de tal manera que se logre establecer en qué producto se han
registrado, generandose un hipervinculo para la lectura del producto.

711,

El contratista debera garantizar que en procesamiento principal al elaborar
un PBI desde una recoleccién o desde el botén ‘crear PBI, desplegara los
niveles de asignacion que se requieran (reenvio).

7.12,

El contratista debe crear los campos para la creacion de los COBIOS de los
uniformados, los cuales seran determinados por el supervisor del contrato.

7.13.

En el formulario depersonas tipo alias, el campo CORGA debe ser
obligatorio y debe mostrar una lista de las organizaciones creadas en el
SIP, asl como también generar una consulta de alias que permita
vincularlos' con los existentes.

B.

COMPONENTE ANALISIS DE INTELIGENCIA

l8.1.

El Sistema de Inteligencia Policial cuenta con un componente de analisis,
con la capacidad de crear un documento con subseries especificas
permitiendo a través de un editor de texto realizar, organizar y modificar
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hojas digitales compuestas Unicamente por textos sin formato, conocidos
comunmente como archivos de texto. El programa lee el archivo e interpreta
los bytes leidos segun el cédigo de caracteres que usa el editor. En este
sentido, la entidad tiene los siguientes requerimientos:

8.2.

El contratista debera garantizar que cualquier tipo de fuente que se utilice | -~
en el gestor de productos (DEV EXPRESS), sea compatible con la marca
de agua que genera el sistema.

8.3.

El contratista debera garantizar que exista compatibilidad entre el editor de
texto (DEV EXPRESS) y los documentos creados en office (Word y/o Power
Point), asi como también, con las imagenes, permitiendo copiar y pegar
desde dicho software, manteniendo la estructura y disefio del documento.

8.4.

El contratista debera garantizar que al momento de consultar un documento
desde el historial de documentos se genere la marca de agua del usuario
gue se encuentra visualizando la informacion.

8.5.

Cuando el documento pese mas de 20 MB al momento de guardar, el
sistema debe generar una alerta indicando al usuario que su peso supera
la capacidad del sistema para su difusién, brindando al usuario la
posibilidad de guardarlo asi o permanecer en edicién para ajustar su peso.

COMPONENTE DIFUSION Y COMUNICACION DE INTELIGENCIA

9.1.

El Sistema de Inteligencia Policial cuenta con un componente para
comunicar y difundir informacion de inteligencia a través de los canales
autorizados, COMUNICAR hace referencia al envio de informacion a través
del sistema a personal que hace parte al Servicio de Inteligencia Policial,
quienes podran acceder a dicha informacién exclusivamente dentro del
mismo sistema. Por otro lado, la DIFUSION virtual se refiere a enviar
documentos mediante el sistema a través del correo Lotus Notes a los
receptores de informacién autorizados. Sobre este componente, la entidad | -
tiene los siguientes requerimientos:

9.2.

El contratista debera desarrollar la capacidad en el sistema para que el
difusor pueda devolver un producto a quien solicita la difusién, permitiendo
realizar la descripcién del motivo por el cual no se difunde.

9.3.

El contratista debera desarrollar en el sistema la capacidad de que el difusor

pueda visualizar los productos luego de ser difundidos, con su respectiva | =~

marca de agua.

9.4.

El contratista debera desarrollar cambios en la bandeja de solicitudes de
difusiones que permita visualizar de forma detallada la solicitud de dlfusmn
permitiéndole generar reportes por fechas.

9.5.

El contratista debera desarrollar en el sistema la capacidad de generar la
marca de agua sobre las imagenes que tenga los productos y reportes.

9.6.

El contratista debera crear y modificar campos del formulario de receptores
en la seccién portafolio, asi como el poder consultar la'informacion que
existe en este campo -

0.7.

El contratista debe modificar la politica en la seccion de portafolio que
permita al usuario que genera la solicitud de actualizacion del receptor,
realizar la insercion del compromiso de reserva y la modificacién de datos
con las variables que se requieran actualizar.

9.8.

El contratista generard un servicio de consulta con el SIATH y otros
sistemas de informacién con los que cuenta el SIP para interoperabilidad,
con el fin de que, al momento de la solicitud de creacién o actualizacion de | .
receptores, alimente los campos de la seccién portafolio, evitando
duplicidad e inserciones inadecuadas de caracteres. Adicionalmente, se
debera disefiar una validacion por cédula para conocer si el receptor existe
en la herramienta.
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10.

COMPONENTE TRAZABILIDAD Y MEDICION

- [10.1.

El Sistema de Inteligencia Policial cuenta con este componente, que
permite realizar un seguimiento detallado, asi como la medicién del
desempefio y retroalimentacién de los documentos creados por los
usuarios con cargos especificos. Sobre este componente, la entidad tiene
los siguientes requerimientos:

10.2.

El contratista generara la capacidad de permitir el cargue de diferentes
unidades a las cuales se les va a realizar la evaluacion sobre un mismo
producto.

- 10.3.

El contratista debera generar una vista de detalle de difusién, ya que
actualmente no permite identificar la categoria de los informes, receptor al
que. se hace la difusién y el funcionario que se debe retroalimentar como
resultado de la actividad.

10.4.

El contratista debera permitir a los trazadores, editar los datos ingresados,
siempre y cuando no sea finalizada o notificada la trazabilidad.

10.5.

El contratista debera generar la retroalimentacion al usuario que elaboré el
informe de inteligencia - alerta y al aprobador del mismo, a través del SIP.

GENERALIDADES

11.

El contratista debera realizar levantamiento de informacién necesaria que
permitira dar cumplimiento a cada uno de los requerimientos minimos
establecidos en el presente proceso. En términos de documentacién, el
contratista debera acogerse a los formatos definidos por la Policia Nacional,
realizando las actividades propias del proceso descrito en el formato 1DT-
PR-0017 ‘Desarrollar sistemas de informacion’, realizando o actualizando
los documentos a que haya lugar, de acuerdo a las tareas realizadas. Estos
formatos deberan ser revisados y validados por el grupo de desarrollo de
OFTIC, y las correcciones geheradas por esa dependencia deberan ser
subsanadas por el contratista en su totalidad durante el periodo de garantia,
hasta tanto se avale el recibido satisfactorio de toda la documentacion.

El contratista debera garantizar que el desarrollo realizado en el Sistema de
Inteligencia Policial, se realice usando las tecnologias autorizadas por la
Policia Nacional, en su Ultima version estable disponible, basadas en C#
Net 8.0. Ademas, se deberan utilizar las tecnologias con que ya cuenta el
Sistema de Inteligencia Policial, entre ellas, Angular y Oracle. Es de anotar,
que las tecnologias a implementar deberan ser autorizadas por el
supervisor del contrato.

El contratista debera utilizar durante la totalidad del proyecto, un marco de
trabajo que agrupe el desarrollo de software y las operaciones de TI,
permitiendo la agilidad en el desarrollo, asi como la entrega continua de alta
calidad, abarcando la totalidad del ciclo de vida del software (desde el
disefio y desarrollo hasta la implementacion y operacién).

.111.4.

El contratista debera garantizar que el desarrollo realizado sea compatible
con la infraestructura y tecnologias orientadas a servicios implementadas
en el Sistema de Inteligencia Policial.

El contratista debera disefiar y realizar el plan de pruebas técnicas y
funcionales a que haya lugar para evidenciar el correcto funcionamiento del
soporte, mantenimiento y desarrollo realizado, documentando dichas
pruebas en los formatos avalados por la Policia Nacional para tal fin.

El contratista debera mejorar el proceso de respuesta de todos los servicios
CRUDdel sistema, permitiendo que los mensajes de informacion que arroja

Versidn: 9 -

j11.6 el sistema al usuario sean claros y acordes a la ejecucion del proceso
CRUD.
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El contratista realizara instalacion y configuracion de los ambientes
(desarrollo, pruebas y produccién), necesarios para la ejecucién del
proyecto, en caso de que se requieran modificar los existentes.

11.8.

Se debera contemplar las buenas practicas de desarrollo seguro. La Oficina |

de Tecnologias de la Informacién y las Comunicaciones sometera a prueba
de vulnerabilidades los desarrollos entregados por el contratista, las cuales
deben ser subsanadas en su totalidad por el mismo en un términc no
superior a 30 dias, sin perjuicio a ser evaluadas y subsanadas nuevamente.

El contratista debera garantizar las integraciones y conexiones vigentes con
otros sistemas de informacién y la compatibilidad con programas y
aplicaciones policiales requeridas.

11.10.

Se debe presentar durante los primeros quince (15) ‘dias calendario,
después de la fecha del acta de inicio del contrato, un plan del proyecto, el
cual debe contener el plan de trabajo detallado donde se indique
levantamiento de informacion, andlisis, disefio, construccion, pruebas,
aceptacion, implementacion y transferencia de conocimiento, eventos y
productos finales asociados a cada una de las fases de desarrollo.

11.11.

El contratista debera actualizar para las caracteristicas desarrolladas, el
manual de usuario final, manual técnico de la solucién implementada,
modelos de arquitectura, modelos de casos de uso y modelos de entidad
de relacion del sistema de inteligencia Policial, todo ello en idioma
castellano a partir del desarrollo realizado en el marco del presente proceso
contractual, bajo los parametros dados por la Oficina de Tecnologias de la
Informacion de la Policia Nacional.

11.12.

El contratista se obligara a realizar una transferencia de conocimiento de

50 horas en sitio (instalaciones de la Direccion de Inteligencia Policial) aun | -

personal de la Policia Nacional (3 funcionarios), designado por el
Supervisor del contrato sobre las caracteristicas desarrolladas, haciendo
énfasis en el proceso de desarrollo, y en la arquitectura disefiada para la
solucion. Esta transferencia de conocimiento debera dictarse durante el
primer mes del periodo de garantia del proyecto, definido en el item 19.1.

11.13.

El contratista deberé garantizar que los nuevos desarrollos agregados al
sistema, sean compatibles con las capacidades de cartografia (ArcGIS),
inteligencia de negocios (Qlik Sense y Qlik Analytics Platform-QAP) y
DevExpress, que actualmente se encuentran integrados y funcionales en el
sistema. De igual manera, deberan ser compatibles con las tecnologias de
desarrollo de la solucion, tanto a nivel de aplicacién como de base de datos.

11.14.

El contratista debera garantizar la operacion ininterrumpida del Sistema de
Inteligencia Policial, hasta tanto se autorice la salida a produccién de los
cambios realizados, momento en el que deberan funcionar de manera
adecuada las nuevas implementaciones.

11.15.

El contratista tendra un plazo maximo de 30 dias a partir de que el personal

supere los estudios de confiabilidad realizados por la entidad, para conocer
y entender la estructura del Sistema de Inteligencia Policial. Durante este
tiempo, el contratista debera interiorizar los lenguajes de programacion,
backend, frontend y base de datos, incluyendo paquetes, tablas,
procedimientos, politicas, Jobs, consultas en paralelo, CORS de
procesamiento, consumo almacenamiento, tablespaces, conexion con

bases de datos externas, DB Links, web services y otros elementos que :

permitan identificar y comprender el flujo funcional del sisterna.

11.16.

De ser necesario el confratista deberd modificar las pantallas existentes
para la integracion de los nuevos componentes, de tal manera que.permita
almacenar los datos registrados y se integren con los flujos existentes.
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Teniendo en cuenta las politicas de seguridad presentes y sin afectar el
actual flujo de informacién del Sistema de Inteligencia Policial.

- 11.17,

El contratista debera modificar la denominacion de los campos de los
distintos formularios de los componentes del Sistema de Inteligencia
Policial,-de-conformidad con los requerimientos realizados por el supervisor
del contrato.

11.18.

Teniendo en cuenta las capacidades y tecnologias en las cuales se
encuentra construido el Sistema de inteligencia Policial, cualquier dafio en
hardware o en el software por mala manipulacién o imprudencia de los
ingenieros vinculados al proceso contractual sera asumido por el contratista
a todo costo; asi mismo, deberd prever el uso de las herramientas
necesarias ‘para efectuar las actualizaciones y gestionar las fallas
presentadas en el software existente.

1119,

Soporte técnico: En caso de requerirse, el contratista debera tener
disponibilidad de profesionales los siete dias de la semana, las 24 horas del
dia, para realizar las tareas de soporte técnico que acontezcan durante la
ejecucion del contrato, tanto a nivel de aplicacion como de base de datos.
Para lo anterior, el contratista debera brindar una linea telefénica de
atencion de incidencias para atender los requerimientos de esta Direccion.
Lo anterior no implica que los profesionales contratados para realizar el
soporte y mantenimiento deban estar en sitio, sino disponibles de manera
permanente ante cualquier requerimiento por parte del supervisor del
contrato, teniendo en cuenta que el SIP es un activo critico de la
organizacion.

111.20.

Mantenimiento: El contratista debera programar durante el periodo
contratado, las tareas de mantenimiento preventivo y correctivo a que haya
lugar en la plataforma del Sistema de Inteligencia Policial en pro de su
correcto funcionamiento y vida til, lo que debe incluir la actualizacion de
software en todo nivel (sistemas operativos, librerias, aplicaciones de
desarrollo, lenguajes de programacion, firmwares, etc.). Para lo anterior, el
contratista debera realizar los diagnosticos que requiera la plataforma SIP,
demostrando que su estado de mantenimiento es éptimo.

h1.21.

El contratista dispondra de una bolsa de minimo 150 horas de desarrollo
(proactivo y reactivo), para realizar los requerimientos que se generen en
cuanto al soporte y mantenimiento general de |a plataforma informatica del
SIP. La ejecucién de esta bolsa de horas deberé definirse y aprobarse en
conjunto con el supervisor del contrato, de acuerdo a las necesidades de Ia
DIPOL.

111.22.

El proyecto debera desarrollarse siguiendo las directrices y controles
establecidos en el proceso de Direccionamiento tecnoldgico de la Policia
Nacional, ademas de ser compatibles con los estandares de la Policia
Nacional, de acuerdo a las especificaciones técnicas aqui plasmadas, y en
observacion al procedimiento 1DT-PR-0016 ‘Implementacion Proyectos de
Tecnologia de la Informacién y las Comunicaciones”, que corresponden a
estandares de desarrollo que deben seguirse para ajustarse a las buenas
practicas de desarrollo de la Policia Nacional.

n1.23.

El contratista debera aportar los certificados de autenticidad (traducido de
manera oficial al espafiol en Colombia), el certificado de distribuidor
autorizado y las facturas.

Nota: el certificado de autenticidad (COA), es un comprobante de compra que se propoerciona
con ciertos productos por parte de su fabricante, para dar fe de su originalidad. En este caso,
el contratista, como desarrollador del software a ser implementado, deber4 autogenerar un
certificado que garantice que todos los desarrollos realizados en el marco del presente proceso
contractual seran auténticos, creados por el contratista, sin reciclar cadigo de desarrolladores
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diferentes al mismo, sin afectar derechos de autor de un tercero, y por tanto, de libre cesién
de derechos por parte del contratista a esta entidad. Esta certificacién no incluye el software
de librerias, firmwares, o de terceros que sean requeridos para el funcionamiento del sistema,
y que no sean desarrollados por el contratista.

12.

CESION DE DERECHOS PATRIMONIALES SOBRE EL DESARROLLO
REALIZADO :

12.1.

El contratista se obliga a transferir de manera total los Derechos | -
Patrimoniales del objeto del conirato a nombre de la Direccidon de
Inteligencia Policial, especificando los derechos patrimoniales objetos de la
cesidn a través del documento “CONTRATO DE CESION DE DERECHOS
PATRIMONIALES DE AUTOR" cumpliendo con las formalidades legales.
Este contrato sera revisado y aprobado por parte del cedente y cesionario

12.2.

El contratista registrara el contrato de Cesidn en la entidad competente para |
el Registro de Derecho de Autor y remitira constancia de inscripcion ante la
Direccion Nacional de Derechos de Autor. Es importante indicar que en la
inscripcién ante la entidad competente debera registrar como autores
morales los funcionarios de la Direccidon de Inteligencia Policial que hayan
participado en la ejecucion del contrato.

12.3.

El contratista anexaré como documentos entregables antes de finalizar el
tiempo de garantia estipulada en el item 19.1 de las presentes | -
especificaciones técnicas, el CONTRATO DE CESION DE DERECHOS |
PATRIMONIALES DE AUTOR vy el registro ante la entidad competente, en | ~
caso de no hacer la entrega de los documentos mencionados en el presente
item se entendera como una causal de incumplimiento de la garantia.

12.4.

Una vez los funcionarios superen los estudios de confiabilidad establecidos
por la Direccion, el contratista entregara copia del contrato laboral o de
prestacion de servicios con los empleados contratados, en donde se
manifieste que el empleado se obliga a transferir de manera total los
DERECHOS PATRIMONIALES del objeto del contrato, especificando los | -
derechos patrimoniales objetos de la cesion, a través del documento
“CONTRATO DE CESION DE DERECHOS PATRIMONIALES DE
AUTOR”", que se realizo entre los empleados contratados y la empresa
contratante, donde transfieren los derechos patrimoniales a la empresa.

12.5.

Los tréamites de firmas de notaria por registro de firma y huella de la cesién
de derechos patrimoniales y demas tramites legales no generaran costo
para la Direccién de Inteligencia de la Policia Nacional.

12.6.

Conforme a las especificaciones técnicas, se aclara que el codigo
desarrollado no debe contar con cifrado de codigo ya que todo el proyecto
pertenecera a la Policia Nacional Direccion de Inteligencia Policial, por lo
que el contratista debera dejar el acceso total a los archivos de cddigo
fuente generados en integracion con la plataforma existente.

13.

ASPECTOS GENERALES DE CONFIDENCIALIDAD

131

CONFIDENCIALIDAD EN EL DESARROLLO DEL PROYECTO. Las partes |

que suscriben este contrato, asi como todas y cada una de las personas | -
que intervengan en el desarrollo del presente proyecto acuerdan que
cualguier informacién dada a conocer entre ellas, asi como la que pudiesen
desarrollar de forma conjunta durante la ejecucidon del proyecto, sera
mantenida, de manera reservada , y no podra divulgarse o revelarse total o
parcialmente a personas ajenas a las partes de este contrato, asi como |
tampoco a ningin medio conocido o por conocer, segun las siguientes |
condiciones: A) La parte receptora de la informacion mantendra la reserva,
y se abstendra de revelarla a terceras personas, en beneficio propio o
ajeno, sin el consentimiento previo y por escrito de la parte titular del
derecho. B) La obligacién de mantener la reserva se extendera a los
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desarrollos que se produzcan como consecuencia del uso de la informacién
intercambiada en el proyecto. C) La empresa receptora de la informacion
se respomsabilizara de que las personas que estén a su cargo y las que
intervengan-en el proyecto, se sometan al acuerdo de confidencialidad aqui
establecido. Consecuencia de lo anterior, les quedara prohibido a estas
personas transferir o suministrar a terceros a cualquier titulo, informacién
que obtenga de las otras partes en desarrollo del proyecto. D) Las partes
se obligan a divulgar la informacién de que trata la presente clausula Gnica
y exclusivamente a los empleados, contratistas y dependientes que deban
conocerla,para el desarrollo de sus actividades dentro del proyecto y bajo
obligacion de confidencialidad. Igualmente, las partes solo revelaran a
estas personas Unicamente la parte de la informacion pertinente para la
ejecucion de sus actividades dentro del proyecto. E) Las partes se
comprometen a adoptar todas las medidas de seguridad razonables de
acuerdo con la naturaleza de la informacion para garantizar la
confidencialidad, secreto y reserva de la misma. F) Las partes se obligan a
mantener en confidencialidad toda informacion dada a conocer por una
parte a l&s demas que pueda ser objeto de proteccién como Propiedad
Intelectual en sf misma y sin désarrollo alguno.

Paragrafo Primero: Si existe duda sobre la confidencialidad, reserva o
secreto de alguna informacién suministrada por una parte a las demas, ésta
sera tratada como confidencial hasta que la parte que dio a conocer la
informacion manifieste lo contrario por escrito. Esta obligacién de
confidencialidad no se aplicaré sobre la informacién que esté en dominio
publico, o que haya sido conocida con anterioridad al presente contrato por
alguna delas partes, o dada a conocer por un tercero que no tuviere la
obligacién de confidencialidad, reserva o secreto.

Paragrafo Segundo: El incumplimiento a la obligacidn de confidencialidad
que le asiste a las partes intervinientes sera considerada como causal de
incumplimiento del contrato.

Paragrafo Tercero: La duracion de la obligacién de confidencialidad,
secreto o reserva durard entre las partes mientras la informacion sea
considera de caracter confidencial, secreta o reservada.
Confidencialidad e integridad de la informacién institucional: dada la
naturaleza de las actividades a realizar durante la ejecucion del objeto
contractual, el contratista debe garantizar |la preservacion de la integridad y
_ confidencialidad de la informacién institucional a la cual llegara a tener
13.2. acceso directamente o por intermedio de terceros; en tal virtud, adoptara
' todas las ‘medidas que sean necesarias para impedir su duplicacion,
sustraccion, divulgacion, alteracion, ocultamiento o utilizacién indebida y
suscribira con la Entidad los formatos de confidencialidad o reserva a que
haya lugar. ;
El personal que realice la instalacion y configuracién de los desarrollos
contratados, debera someterse a un estudio de confiabilidad realizado por
| la Direccion de Inteligencia de la Policia Nacional, durante la vigencia del
13.3. contrato. En el evento de no cumplir dicho estudio algunas de las personas
vinculadas a este proyecto, el contratista debera realizar el cambio por otras
que también deberan someterse al estudio de confiabilidad y cumplir con
requisitos de experiencia y capacitacion.
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13.4.

En virtud del presente contrato, el contratista se obliga a no suministrar
informacién que obtenga o conozca con ocasion de la ejecucidn del futuro
contrato; asi como, sobre los lugares a los cuales tenga acceso con ocasion
de la labor. El contratista debera firmar un acuerdo de confidencialidad y no

revelacién de la informacion para lo cual debera d|||genc1ar el formulario | ~ -

establecido por la entidad contratante.

13.5.

El manejo de toda la informacion de arquitectura de la plataforma se
considera CONFIDENCIAL, de manera que los planos, disefio, manuales
tecnicos y cualquier otro tipo de informacion estaran limitados Unicamente
a la supervision. El suministro de copias para otras personas o entidades
debera ser solicitada a la Direccién de Inteligencia de la Policia Nacional.

13.6.

El contratista y todo el personal que realice la instalacion, desarrollo,

implementacion e integracion de la licencia de procesador de cumplira los |

protocolos descritos en el Manual del Sistema de Gestion de Seguridad de
la Informacion de la Policia Nacional y el instructivo vigente mediante el cual
se establece el Protocolo de Seguridad de la Informacién para la Direccion
de Inteligencia Policial, debiendo suscribir el compromiso de reserva y el de
confidencialidad.

14.

GARANTIA DEL OBJETO CONTRACTUAL

14.1.

El contratista debera brindar soporte técnico sobre el desarrollo de software
realizado por un periodo de seis (6) meses, contados a partir de la firma del
acta de recibo a satisfaccién del supervisor del contrato por concepto de la
implementacion de los desarrollos realizados, donde se certifique la entrega
de la solucion implementada mediante el presente proceso contractual.

14.2.

Durante el periodo de garantia, el contratista debera proveer una linea
telefénica de soporte a incidentes, para que la Direccién de Inteligencia de
la Policia Nacional, pueda reportar incidentes sobre la solucién
implementada, con el fin de gestionar y solucionar los mismos, estos deben
ser valorados en un maximo de 4 horas una vez se realice el reporte y
solucionados en las 5 horas siguientes, si el incidente es de impacto mayor
el contratista lo debera solucionar dentro de los tres (03) dias calendario
siguientes a la fecha y hora reportados.

14.3.

El contratista debe garantizar soporte presencial para dar solucion al
incidente, en coordinacion con el supervisor del contrato, a traveés de los
canales de comunicacién institucionales autorizados por la Direccién de
Inteligencia.

14.4.

El contratista garantizara que el soporte se preste con personal certificado
y con experiencia en los productos ofertados y que se garantice la
correccion y solucion de los problemas de funcionamiento en los plazos
indicados.
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1. Poner a disposicion del CONTRATISTA los bienes y lugares que se requieran para la
ejecucion y entrega del objeto contratado.

2. Una vez se surta el proceso de contratacion estatal, asignar un supervisor, a través de
quien la POLICIA NACIONAL mantendra la interlocucién permanente y directa con el
CONTRATISTA.

3. Ejercer el control sobre el cumplimiento del contrato a través del supervisor designado
para el efecto, exigiéndole la ejecucion idénea y oportuna del objeto a contratar.

4. Recibir a satisfaccion los bienes y/o servicios que sean entregados por el CONTRATISTA,
cuando estos cumplan con las condiciones establecidas y en especial las especificaciones
u obligaciones técnicas contenidas en el anexo técnico.

5. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones
pecuniarias y garantias a que hubiere lugar, para lo cual el supervisor dara aviso oportuno
a la POLICIA NACIONAL, sobre la ocurrencia de hechos constitutivos de mora o
incumplimiento.

6. Pagar al CONTRATISTA en la forma pactada y con sujecién a las disponibilidades
presupuestales y de PAC previstas para el efecto.

7. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las
prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la
suscripcion del contrato.

8. Solicitar y recibir informacién técnica respecto del bien o servicio y demas del
CONTRATISTA en desarrollo del objeto del contractual.

-

9. Incluir aquellas obligaciones propias de cada proceso que coadyuven al cumplimiento de
las obligaciones contractuales.

10. Rechazar los bienes y/o servicios cuando no cumplan con los requerimientos técnicos
exigidos.
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1. Cumplir con el objeto contractual.

2. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
trabas.

3. Responder en los plazos que la POLICIA NACIONAL establezca en cada caso, los
requerimientos de aclaracién o de informacién que le formule. -

4. Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral
y parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), por cuanto el
cumplimiento de esta obligacion es requisito indispensable para la realizacién de cualquier .
pago. :

5. Constituir en debida forma y aportar al Grupo Contractual y Seguimiento de la Direccion
de Inteligencia Policial o quien haga sus veces, dentro de los tres (3) dias habiles
siguientes a la suscripciéon del contrato, la Garantia Unica.

6. Guardar la confidencialidad de toda la informacion que le sea entregada y que se
encuentre bajo su custodia o que por cualquier otra circunstancia deba conocer o
manipular y respondera civil, penal y disciplinariamente por los perjuicios de su.divulgacion
y/o utilizacion indebida que por si o por un tercero se cause a la administracién o a
terceros.

7. No acceder a peticiones o amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u omitir algin acto o hecho, el CONTRATISTA debera Informar de tal
evento a la Direccién de Inteligencia Policial de la Policia Nacional y a las autoridades
competentes para que se adopte las medidas necesarias. PO ;

8. Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de
evitar traumatismos en el proceso de ejecucion del contrato.

9. Restituir a LA POLICIA NACIONAL los elementos que haya colocado a su disposicién :
para el desarrollo del objeto contractual, cuando se lo requiera o al flnahzar eI contrato en
caso de que se hayan suministrado.

10. Cumplir todas las obligaciones con el fin de alinear la actividad contractual a las buenas
practicas en materia ambiental. Tener ademas en cuenta lo establecido en la resolucidon
03049 del 2014, “Por medio del cual se adopta el Manual de Contratacién de la Policia
Nacional”, actualizada, modificada y complementada por las Resoluciones Nos. 00090 del
2018 apéndice 1 y apéndice 2 del 2020.

11. Cumplir las obligaciones en materia de Seguridad y Salud en el Trabajo y los lineamientos |
del gobierno nacional en el tema del COVID.

12. Para la facturacion de los bienes o servicios contratados, se debe tener en cuenta los
lineamientos y parametros contemplados en la circular externa 016 del 09 de marzo de
2021 establecidos por el Ministerio de Hacienda y Crédito Publico, por medio del cual se -
implementa el modelo de recepcién de facturas de venta, notas débito y/o notas crédito, :
la cual es de obligatorio cumplimiento, de acuerdo con la Directiva Presidencial 09 del 17
de septiembre de 2020 “Lineamientos para el Pago de Proveedores del Estado” y la
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Resolucién No. 000042 del 05 de mayo de 2020, “Por la cual se desarrollan los sistemas
de facturacion, los proveedores tecnoldgicos” y el registro de la factura electronica de
] venta.

13. Las demas obligaciones del CONTRATISTA contenidas en el articulo 5° de la Ley 80 de
1993, asi mismo, sera civil y penalmente responsable por sus acciones u omisiones en la
actuacion contractual.

G
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FORMULARIO ACUERDO DE CONFIDENCIALIDAD |- PO S ABIONAL
Bogota D.C,,
Sefiores.
POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL
Ciudad.

Referencra Acuerdo de confidencialidad del proceso de Seleccidon Abreviada con subasta Inversa, Namero
czncizr el numero del precssn cuyo objeto es el: SOPORTE, MANTEN[MIENTO Y DESARROLLO DEL
SISTEMA DE INTELIGENCIA POLICIAL

‘personz iuridica |
dormmhado en

EI(!os) uscrlto( )a saber;

la p |dent|f|cado con Dogun
dicion, qmen obra en calidad de representante Iega[ Saleceignar la op ite
si se trata de persona juridica, caso en el cual debe identificarse de manera completa dicha somedad
consorcio, unién temporal, o asociacién, indicando instrumento de constitucién y haciendo mencién a su
registro en la camara de comercio del domicilio de la persona juridica), que en adelante se denominara el -
proponente, manifiesta(n) su voluntad de asumir, de manera unilateral, el presente compromiso, teniendo
€n cuenta las siguientes consideraciones: '

Primero: que la Policia Nacional adelanta un proceso de contratacion a través de la modalidad de Minima
Cuantia, para la celebracion de un contrato estatal para el SOPORTE, MANTENIMIENTO Y DESARROLLO
DEL SISTEMA DE INTELIGENCIA POLICIAL

Segundo: que el proponente entiende que parte de la informacién a la cual tendra acceso por causa o
con ocasion de los procesos de contratacion descritos en el numeral anterior se encuentra sujeta a reserva
legal por tratarse de actividades relacionadas con la defensa y seguridad de la nacion..

Clausula primera. Compromisos asumidos.
El proponente, mediante suscripcion del presente documento, asume los siguientes compromlsos

1. Mantener en reserva y no divulgar la informacion confidencial revelada por la policla nacional
o por terceros formalmente designados para el efecto. o

2. Mantener en reserva y no divulgar ni utilizar, en provecho propio o de terceros y para fines distintos
a los previstos en el contrato, la informacion que le sea entregada directamente por la policia
nacional y/o sus designados.

3. Mantener en reserva y no divulgar por ningin motivo la informacién que personalmente conozca o
llegare a conocer en desarrollo y ejecucion de las actividades que le competan por causa o con
ocasion del contrato.

4. Mantener en reserva y no divulgar la informacion protegida por derechos de autor o por secreto
industrial de acuerdo a la normatividad vigente y que haga parte de la informacién confidencial.

9. Reconocer que el recibo de la informacion confidencial no concede, ni expresa ni-implicitamente, .
autorizacion, permiso o licencia de uso de marcas, patentes, derechos de autor, o de cualquier otro
derecho de propiedad industrial o intelectual de la Policia Nacional. -
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| .~ ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO ACUERDO DE CONFIDENCIALIDAD POLICIA NACIONAL

6. Suscribir, con antelacion a la revelacién de la informacién confidencial, los acuerdos de
confldenmahdad que se ajustan a todo lo dispuesto en el presente acuerdo con todos sus
empleados ylo familiares de los mismos, contratistas, subcontratistas, proveedores y demés
personas naturales o juridicas que haya involucrado, involucre o llegare a involucrar en la ejecucion
de las actividades que le correspondan para el cumplimiento del objeto del contrato.

7. El proponente mantendra una lista de usuarios de la informacién confidencial que sera
entregada al proponente cuando lo solicite.

! 8. Utilizar unica y exclusivamente la informacién confidencial que conozca o llegare a conocer, en
‘ desarrollo y ejecucion de lo que le competa en relacién con el contrato.

9. No utilizar la informacién confidencial que conozca o llegare a conocer, en desarrollo y ejecucion
del contrato, en provecho propio o de terceros y para fines distintos a los previstos en el mismo,
prohibiéndose la divulgacion inclusive para fines académicos.

10. Adoptar y mantener mecanismos internos de seguridad adecuados para proteger la
confidencialidad de toda la informacion gque conozca o llegare a conocer en desarrollo del contrato.

11. No usar la informacién confidencial de modo que pueda ser de alguna manera, directa o
indirectamente, perjudicial para los intereses de la policia nacional.

12. No acceder, copiar, reproducir, distribuir o transmitir por ningtin medio conocido o por conocer la

informacidn confidencial, en todo o en parte, sin previo y escrito consentimiento de la Policia
Nacional. -

13. Cumplir con la confidencialidad en las mismas condiciones y formas, y con el mismo cuidado con
que realiza la proteccion de la informacién confidencial.

El proponente:

Firma del representante legal del proponente

Nombre o razén social del oferente: Diligenciar el nombre compleio del proponente
Identificacion (NITO C.CO C.E O): Bilicenciar la identificacion del oroponante

Nombre Representante Legal: Diligenciar el nombie completa d presentanie Jegal
Identificacién (C C'IZI CE I:I)w genciar gl documento de identificacion del represeniante leaal

Direccion: |

Teléfono: I 3y a0 | Drove:
' Email: Diligenciar correo electranico de notificaciones
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

‘Bt-.v‘.

FORMULARIO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO POLICIA NACIONAL

Bogota D.C., seleccionar la fecha. -

Sefiores.

POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL
Ciudad.

Referencia: presentacion sistema de gestion de la segur:dad y salud en el trabajo para el proceso de
Seleccion Abreviada con subasta Inversa Numero Cllicznci=r 2 nimere del oroczgo-.cuyo objeto es el:
SOPORTE, MANTENIMIENTO Y DESARROLLO DEL SISTEMA DE INTELIGENCIA POLICIAL

El (Ios) suscrlto(s) a saber: o : _ }
C dom|<:|l|ado en Do elap ldentlflcado con ¢

T g2 expedicion, quien obra en calldad de (reorescntcﬁte legal de la sociedad, ccE 1
uonborcio '*e Ia union ter“porc; o\, Ia asociacion proponents, si se trata de personajuridica, caso en el |
cual debe identificarse de manera completa dicha sociedad, conscrcio, unién temporal, o asociacion, |
indicando instrumento de constitucion y haciendo mencién a su registro en la camara de comercio del
domicilio de Iz persona juridica), guien en adelante se denominard el PROPONENTE, manifiesta(n) su
voluntad de asumir, de manera unilateral, el presente compromiso, teniendo en cuenta las siguientes
consideraciones:

La Policia Nacional, mediante la Resolucion 03843 del 09/09/2019, preve en el Articulo 2°, lo relacionado
con la “Politica del Sistema de Gestion de fa Seguridad y Saluden el Trabajo de la Policia Nacional”,
en lo siguiente:

“La Policia Nacional de Colombia, en el ejercicio de su funcién de mantenimiento de seguridad y convivencia
ciudadana, manifiesta su compromiso con la proteccion de la seguridad y salud en el rabajo de todos los
funcionarios uniformados, no uniformados, contratistas y trabajadores en misién, mediante la identificacion
de peligros, evaluacion y valoracion de los riesgos laborales en todos los niveles de la Institucién; para ello
destinara el capital humano, financiero y tecnolégico, que permita el cumplimiento de los requenmrentos
legales y las acciones de mejora continua”.

PERSONA JURIDICA w

Una vez leida y conocida la Politica que define Iz Policia Nacional para el Sistema da Gestion de Seguridad
y Salud en el "“rabajo certif [co que cumplo con los requisitos legales aplicables a mi actividad econémica,
clase de riesgo y tamafio de la emprasa, actuglizando los deccumentos téchicos y cumplimientos asociados
al objeto del presente contrato.

PERSONA NATURAL

Una vez leida y conocida la Politica que define la Policia Nacional para el Sistema de Gestion de Segurida
y Salud en el Trabzjo, certifico que cumplo con los equISItus sgales aplicables a Ia actividad econémica
v clase de riesgo para la cual fui contratado, asi mismo me comprometo a cumplir con las aclividades y
recomendaciones establecidas per ¢l Sistema de Gestion de Seguridad y Salud en &l Trabgjo en el marce
del objeto del presente contrato y de las instalaciones peliciales en donde preste mis servicios.

Nota: seleccionar, segin correspenda.

De igual manera en la ejecucion del contrato adicional a los requerimientos exigidos para su ejecucion, la
persona natural o juridica debera:

s Cumplir con las obligaciones del SGSST, que las normas legales vigentes y/o la Policia Nacional
haya considerado en el contrato y acorde a la exposicion del contratista o subcontratista a los
riesgos encontrados en el centro de trabajo donde desarrolla la actividad.

e Participar en las actividades que la Policia Nacional desarrolle en materla de promocién y
prevencion de riesgos laborales.
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: ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

POLICIA NACIONAL

e  Cumplir con. el uso continuo y-permanente de los elementos de protecciéon personal, durante la
ejecucién contractual, acorde a los peligros y riesgos relacionados la tarea contratada.

e Conocer y participar en todas las actividades del plan de emergencia que se programen por parte
de la Policia Nacional y los brigadistas de los centros de trabajo en donde desarrollara las
actividades.

« Notificar a la mayor brevedad, al supervisor del contrato, la ocurrencia de incidentes, accidentes
de trabajo o el diagnoéstico de enfermedades laborales, asi como las condiciones de peligro que
detecte durante la ejecucion de la actividad contratada. :

e Practicarse o practicar a sus trabajadores (segiun sea el caso), los examenes médico
ocupacionales y complementarios que correspondan, de acuerdo a la actividad contratada y objeto
del contrato. '

» Diligenciar,los formatos del SGSST de la Policia Nacional o el contratante, que le sean aplicables
a la ejecucion de la tarea contratada.

 Entregar los documentos que evidencien objetivamente los aportes al Sistema de Seguridad Social
Integral, segln los requisitos legales y las obligaciones como contratista, efectuando los pagos a
la ARL de acuerdo a la clase de riesgo de la actividad desarrollada.

Las personas juridicas deben‘diligenciar la lista de chequeo que evidencie el cumplimiento a la Resolucién
0312 del 2019 “Por la cual se definen los Estadndares Minimos del Sistema de Gestién de Seguridad y Salud
en el Trabajo SG-SST, considerando lo siguiente:

1. Estandares’ minimos para empresas, empleadores y contratantes con diez (10) o menos
trabajadores, clasificadas con riesgo |, 11 6 1lI

2. Estandares minimos para empresas de once (11) a cincuenta (50) trabajadores clasificadas con
riesgo I, 11 & Il

3. Estandarés' minimos para empresas de mas de cincuenta (50) trabajadores clasificadas con riesgo
LA 11,1V 6 V y de cincuenta (50) 6 menos trabajadores con riesgo IV 6 V. ‘

La verificacion al cumplimiento de lo antes descrito sera efectuada por el supervisor del contrato.

El proponente:

.

" Firma del representante legal del proponente

; Nombre o razoén social del oferente: Diliqenciar ol nombie compleio d | propenente
Identificacion (NIT O C.C O C.E O0): biligenciar |z identificacian del proponente
Nombre Representante Legal: Diliganciar el nombre complato del reprasentante le gal
Identificacién (C.C C.E. O) Biligenciar el documento de identificacion del r: presentante ledgai
Direccion: Diligenciar fa direccios '

neiaria o

ClOn el proves

[éfonos de conlacto del nroveeador
. Diligenciar.correo electidnico de nolificaciones
" Nota: Este formulario se actualizara por parte de las unidades duefias de la necesidad en coordinacion con el responsable del Sistema

de Gestion de SST de la unidad, cada vez que se requiera, de acuerdo con la actualizacion de la normatividad, politica y objetivos
del SG-SST de la Policia Nacional
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FORMULARIO COMPROMISO ANTICORRUPCION pOUETK NRGGNAL

Bogota D.C., seleccionar iz fecha. -

Sefiores. )

POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL

Ciudad.

Referencia: Compromiso anticorrupcion del proceso de Minima Cuantia , Namero L |12 ,, ¢ &l nimarc ydg!

crocesc cuyo objeto es el: SOPORTE, MANTENIMIENTO Y DESARROLLO DEL SISTEMA DE

INTELIGENCIA POLICIAL

Cl o vt t S b S

El (los) Suscrito( ) a saber Nombre del repressnianis lsgaide ia s

=, dom|c1I|ado en. Domicio de nie., ldentlfcado con Lo

ot it

cual debe identificarse de manera completa dicha sociedad, consorcno unién temporal, o asociacion,
indicando instrumento de constituciéon y haciendo mencioén a su registro en la camara de comercio del
domicilio de la persona juridica), que en adelante se denominara el proponente, manifiesta(n) su voluntad
de asumir, de manera unilateral, teniendo en cuenta las siguientes consideraciones:

PRIMERO: que la POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL, adelanta un proceso

de seleccion para la celebracidn de un contrato estatal.

SEGUNDO: que es interés del proponente apoyar la accién del estado colombiano; y de la POLICIA
NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL para fortalecer la transparencia en los procesos
de contratacion, y la responsabilidad de rendir cuentas;

TERCERO: que siendo del interés del proponente participar en el proceso de seleccién aludido en el .
considerando primero precedente, se encuentra dispuesto a suministrar la informacion propia que resulte -
riecesaria para aportar transparencia al proceso, y en tal sentido suscribe el presente compromiso unilateral :

anticorrupcion, que se regira por los siguientes compromisos: L%
COMPROMISOS ASUMIDOS.

El proponente, mediante suscripcidn del presente documento, asume los siguientes compromisos:

Nos comprometemos a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago, retribuciones o
prebenda a servidores plblicos o asesores de la Entidad Contratante, directamente o a través de sus !

empleados, contratistas o tercero.

Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas gue tengan por objeto o efecto
la colusién en el presente Proceso de Contratacion.

Nos comprometemos a revelar la informacién que sobre el presente Proceso de Contratacion nos soliciten

los organismos de control de la Republica de Colombia.

Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del presente Compromiso

Anticorrupcién, explicar su importancia y las consecuencias de su incumplimiento por nuestra parte, y la de
nuestros empleados o asesores.

Conocemos las consecuencias derivadas del incumplimiento del presente compromiso anticorrupcion.

El proponente no ofrecera ni dara sobornos ni ninguna otra forma de halago a ningun funcionario publico .
en relacién con su propuesta, con el proceso de contratacidn, ni con la ejecucion del contrato que pueda

celebrarse como resultado de su propuesta,

2BS-FR-0004 , aprobacion: 01/03/2022
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"ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO COMPROMISO ANTICORRUPCION pDLlc;ﬁAC,ON AL

.

. El proponente se compromete a no permitir que nadie, bien sea empleado de la compafiia o un agente

; comisionista independiente, o un asesor o consultor lo haga en su nombre;

' El proponente se compromete formalmente a impartir instrucciones a todos sus empleados, agentes y

asesores, y a cualesquiera otros representantes suyos, exigiéndoles el cumplimiento en todo momento de
las leyes de la Republica de Colombia, especialmente de aquellas que rigen el presente proceso de
seleccion y la relacién contractual que podria derivarse de ella, y les impondra las obligaciones de:

No ofrecer o pagar sobornos o cualquier halago a los funcionarios de LA DIRECCION DE INTELIGENCIA

. POLICIAL, ni a cualquier otro servidor publico o privado que pueda influir en la adjudicacion de la propuesta,
' bien sea directa o indirectamente, ni a terceras personas que, por su influencia sobre funcionarios publicos,

puedan influir sobre la aceptacién de la propuesta.

No ofrecer pagos o halagos a los funcionarios de la POLICIA NACIONAL — DIRECCION DE INTELIGENCIA
POLICIAL durante-el desarrollo del contrato que se suscriba si llegase a ser aceptada su propuesta.

- Asimismo, debe tener en cuenta que los acuerdos contrarios a la libre competencia, es decir, aquellos que
- tengan por objeto la colusion (convenio o contrato hecho en forma fraudulenta o engafiosa) en los procesos

o los que tengan como efecto la distribucion de adjudicaciones de contratos, distribucién de concursos o
fijacion de términos de las propuestas,10 son sancionables por la Superintendencia de Industria vy
Comercio.

El proponente se”compromete a que los recursos utilizados para las gestiones pre-contractuales o

. contractuales derivadas del presente proceso no provendran de actividades ilicitas tales como el lavado de
| activos, testaferrato, trafico de estupefacientes o delitos contra el orden constitucional, o que de alguna
 manera contrarien las leyes de la Republica, la moral o las buenas costumbres.

El proponente asume a través de la suscripcion del presente compromiso, las consecuencias previstas en
la solicitud de oferta del proceso de contratacion, si se verificare el incumplimiento de los compromisos
anticorrupcién. -

- En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales

; incorporados en el presente documento, se firma el mismo en la ciudad de (ciudad donde se firma el

presente documento) a los (dia del mes en letras y nimeros, dias del mes de del afio).

El proponente:

-

" Firma del representante legal del proponente

Nombre o razén social del oferente: i il igen iar el nombre complelo del proponenta
Identificacion (NIT O C.C O C.E O): Biligenciar la identificacion del proponente

Nombre Representante Legal: (:ili: i A.i nombre completo del representante lega
Identificacién (C.C D C E D) Diligenciar el documento de identificacion del representante legal
Direccion; Difioencja reccion del proveedor '
Teléfono: Lilig éfon O

Email; | ‘lé_iu;g.;;..=;.s Correo el

)
20O

NOTA.: para el caso de ofertas conjuntas. suscribiran el presente documento todas los que conforman el consorcio o unidén temporal
a través del integrante, representante legal o apoderado

-

' ""Decreto 2153 de 1502, Arls. 44 y 47..
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1

1.1

Sobre Unico

Lista da articulos

Incluya &l preclo como lo indiqu Entidad Estatal

Induya el precio como lo
. P indique la Entidad Estatal

450.000.000,00

Induya el precio como lo

Ref, : . :
Artieulo C_bdl.g.n UNSPSC : Dascripcion Cantidad  Unidad Precio unitario estimado Precio uni:arlur indique la Entidad Estatal
SOPORTE, MANTENIMIENTO Y :
1 81112200 DESARRQOLLO DEL SISTEMA DE 1,00 UN 450.000.000,00 450,000,000,00 450.000.000,00
INTELIGENCIA POLICIAL o
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1 Envelope 1 - Administrative and technical

sta-de articulas (Ta the prices, add the .\,

i foree.)

‘o {To the prices, add the
= VAT at the statutory rate in
farce.}
450,000.000,00
B R e S : > ~ (To the prices, add the
Reference Category Description Qty Unit Ceiling Price Price per Unit VAT at the ste_tuw:‘v rate
in force.)
SOPORTE, MANTENIMIENTO ¥ )
| 81112200 DESARROLLO DEL SISTEMA DE 1,00 UN 450.000.000,00 450.000.000,00 450,000.000,00
i _ INTELIGENCIA POLICIAL - o ) i
:
o
. :
"
. . . " )
; t
o
'
' 1
n‘- "
v i
'
' i
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1 Sobre dnico

1,10 Lista da articulos

Ref,
Ariculs  C9dig0 UNSPSC

Descripeion

SOPORTE, MANTENIMIENTO Y

comao lo'indigqun |3 Entidad Estatal

s . Incluya el precio como lo
indique la Entidad Estatal

433.160,000,00

Cantidad Unidad  Precio unitario estimado

L " Incluya el precio come fo
Paclo unitaria oo 1y Fatidad Estatal

= = SR e P S s e

1 81112200 DESARROLLC DEL SISTEMA DE 1,00 uUn 450.000.000,00 433.160.000,00 433,160.000,00
- B INTELIGENCIA POLICIAL
v N
(2 :
% . . b
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