ADMINISTRACION MUNICIPAL
EL CARMEN DE VIBORAL - ANTIOQUIA
NIT: 890.982.616-9

COMUNICACION DE ACEPTACION
PROCESO DE SELECCION DE MINIMA CUANTIA — LEY 80 DE 1993, LEY 1474 DE
2011 ARTICULO 94, LEY 1150 DE 2007, DECRETO 1082 DE 2015 ARTICULO
2.2.1.2.1.5.2 (MODIFICADO POR EL DECRETO 1860 DE 2021)

El Carmen de Viboral, 09 de julio de 2024 N° 200-CS-008-2024

Sefiora

MONICA MARIA GIRALDO GOMEZ
CC.43.597.116

ENTIDAD - NSIT S.A.S

NIT. 900449084-1

Sabaneta — Antioquia

Teléfono comercial: 3005200026

Asunto: Comunicacion de aceptacion. Proceso de Seleccion de Minima Cuantia N° 010
de 2024

Respetado proponente:

La Administracion Municipal de El Carmen de Viboral, le comunica que de conformidad
con el numeral 7 del articulo 2° - 2.2.1.2.1.5.2 del Decreto 1860 de 2021, acepta de
manera expresa e incondicional la oferta presentada por usted, dentro del proceso de
seleccidn, en los siguientes términos:

1. OBJETO: Suministro de licencias de antivirus y licencia de Fortinet de la entidad y
centro de monitoreo para la proteccidn perimetral de la red, de los equipos de computo y
las plataformas informaticas de la administracién municipal de El Carmen de Viboral

2. VALOR: VEINTINUEVE MILLONES OCHOCIENTOS DIECIOCHO MIL
OCHOCIENTOS DIECISEIS PESOS ($29.818.816). Incluido IVA y demas impuestos de
ley.

3. PLAZO: UN (01) mes, sin exceder el 31 de diciembre de la presente anualidad, termino
contado a partir de la indicacidn del acta de inicio.

Le indicamos que la aceptacion manifestada se efectia por haber cumplido con los
requisitos y términos establecidos en la Invitacidén Publica N° 010 de 2024, ademas se
aclara que tanto la Invitacidon como los Estudios previos y anexos hacen parte integral de
esta aceptacion.
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ADMINISTRACION MUNICIPAL
EL CARMEN DE VIBORAL - ANTIOQUIA
NIT: 890.982.616-9

4. CONDICIONES TECNICAS:

Cantidades sin iva

ITEM DESCRIPCION CANTIDAD

LICENCIA ANTIVIRUS por un (1) Afo, incluye: licencias para proteger
buzones de Correo electrénico Microsoft 365, licencias para proteger
dispositivos méviles (Celulares o Tabletas), Licencia para Servidores, consola
Web, capacitacibn al personal necesario para la implementacion y

administracion de la
conscla, Soporte directo con el Fabricante durante el periodo que se
encuentre

activa la licencia
El antivirus debo contener:

PROTECCION CONTRA MALWARE e Seguridad de navegacion frente a
amenazas malwere, ransomware, botnets, phishing e Inteligencia DNS de
contenidos e Control parental y filtrado web personalizado para familias,
escuelas y organizaciones y empresas. » Listas negras basadas en A-l » Mas
de 90 categorias de forma continua actualizado gracias a la Inteligencia
Artificial. « Geoblogueo » Blogueo de la navegacion a paises en pelicro de
ataques de piratas informaticos y ciberamenazas. e Proteccion de las IP
frente a las listas negras « Mantener fuera las IP publicas listas negras
mundiales. « Analisis detallados e Informes analiticos en tiempo rezl, por
categoria de visita y macrocategoria, y programada por correo electroriico. e
Maxima compatibilidad « Conexiéon a todos los routers, Puntos de acceso
WiFi, cortafuegos y puertas de enlace. » Apoyo a IP estatica, IP dinamica y
protocolo DNS. e Filtrado de motores de blsqueda  Bloqueo de contenidos
explicitos (viclencia, porno...) que pueden activarse para las blusquedas en
Google, Bing, YouTube y DuckDuckGo.

200

Cantidades con IVA 19%

Licencia para FortiGate 60ESerial: FGT60ETK1S099QET 24x7 Funcionalidades
2 incluidas: Unified Threat Protection (UTP) (24x7 FortiCare plus Application Control, 1
IPS, AV, Web Filtering and Antispam, FortiSandbox Cloud). **

Licencia para FortiGate 60FSerial: FGTB0FTK22035241 24x7 Funcionalidades
3 incluidas: Unified Threat Protection (UTP) (24x7 FortiCare plus Application Control, 1
IPS, AV, Web Filtering and Antispam, FortiSandbox Cloud).*™

[ Total Proceso | $29.818.816
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ADMINISTRACION MUNICIPAL
EL CARMEN DE VIBORAL - ANTIOQUIA
NIT: 890.982.616-9

VALOR TOTAL: VEINTINUEVE MILLONES OCHOCIENTOS DIECIOCHO MIL
OCHOCIENTOS DIECISEIS PESOS ($29.818.816). IVA incluido, y demas impuestos de
ley, de conformidad con la propuesta presentada por el contratista.

5. OBLIGACIONES DE LAS PARTES:

5.1. Obligaciones generales del contratista:

10.

11.

12.
13.

14.

Cumplir con el objeto del presente contrato, las especificaciones técnicas minimas descritas
en la invitacion, fichas técnicas y en la propuesta presentada, la cual para todos los efectos
forma parte integral del presente contrato.

Constituir las respectivas garantias para amparar los riesgos del presente contrato y
mantenerlas vigentes en los términos del mismo, si a ello hubiere lugar.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y en
trabamientos que puedan presentarse y en general se obliga a cumplir con lo establecido en
la Ley 80 de 1993, Ley 1150 de 2007, sus Decretos Reglamentarios y demas normas
complementarias.

Suscribir el acta de inicio, acta de Liquidacion del contrato y las modificaciones a las que
hubiera lugar.

Acatar las instrucciones que durante el desarrollo del contrato se le imparta por parte del
supervisor del contrato.

Responder por sus actuaciones y omisiones derivadas de la celebracion del presente
contrato y de la ejecucién del mismo, de conformidad con lo establecido en las leyes 80 de
1993, 1150 de 2007 y sus decretos reglamentarios.

No acceder a peticiones o amenazas de quienes actien por fuera de la ley con el fin de
hacer u omitir algin hecho.

Procurar el cuidado integral de su salud y contar con los elementos de protecciéon personal
necesarios para ejecutar la actividad contratada para lo cual asumira su costo.

Cumplir con las normas del sistema general de riesgos |laborales y sistema de gestion de la
seguridad y salud en el trabajo.

Realizar los actos necesarios y tomar las medidas conducentes para el debido y oportuno
cumplimiento de las obligaciones contractuales y la ejecucion del contrato.

El CONTRATISTA asumira el pago los impuestos, gravamenes, aportes parafiscales y
servicios de cualquier género que establezcan las leyes colombianas.

Radicar todos los documentos de su cuenta de cobro o factura a través del SECOP I

El CONTRATISTA debera aportar certificacion expedida por el revisor fiscal cuando exista
de acuerdo con los requerimientos de la ley o por el Representante Legal del cumplimiento
de sus obligaciones con el Sistema de Seguridad Social Integral (Sistemas de salud,
pensiones y riesgos profesionales), y aportes a la Cajas de Compensaciéon Familiar, Servicio
Nacional de Aprendizaje e ICBF, cuando a ello hubiere lugar, obligacién que debera
adjuntarse al informe del supervisor y debera ser verificada por éste.

Informar oportunamente al supervisor durante la ejecucion del contrato las variaciones que
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se presenten al régimen de imposiciéon por IVA u otras cargas tributarias en atencion a los
bienes o servicios contratados o al régimen tributario del contratista.

15. Mantener estricta reserva, confidencialidad y secreto profesional soore la informacion que
conozca por causa o con ocasion de la actividad contractual.

16. Las demas obligaciones especiales de acuerdo con el objeto contractual.

5.2. Obligaciones especificas

-_

. Legalizar el contrato en los tiempos requeridos

2. Ejecutar el objeto del contrato, de acuerdo a lo establecido en el alcance y especificaciones
técnicas y en el plazo establecido.

3. Permitir la administracién de equipos por directivas de configuracion, la clasificacion de
equipos en grupos parametrizados y la sincronizacion de estructura de grupos con Active
Directory

4. Entregar las licencias totalmente instaladas, configuradas, verificadas y funcionando a un
100%.

5. Solucionar con responsabilidad las fallas o inconvenientes que presenten durante la
vigencia de la licencia.

6. La consola del administrador debe:

*Listar detalles de configuracion de equipos tales como: Nombre de ecuipo, direccion IP,
MAC, Sistema Operativo, Configuraciones de Hardware (Disco durn, Memoria RAM,
procesador, etc.)

*Ofrecer herramientas de auditoria de equipos que muestren informacidn detallada como
programas instalados, privilegios del usuario, registro de eventos de sistema y aplicacion,
procesos en gjecucion, y conexiones de red activas

*Tener habilitados mddulos de reportes que permitan generar informacion estadistica
personalizada y/o generalizada definiendo periodos de recoleccion de datos y formato en
los cuales se presentaran dichos reportes

*Tener herramientas de notificacién con una base de alertas generadas por las estaciones,
permitiendo al administrador tomar acciones sobre dichas alertas

7. Mostrar informacién detallada acerca del contenido de la cuarentena de equipos y a su vez
que permita realizar operaciones sobre las mismas (restauracion, eliminacion, reportes,
etc.)

8. Ofrecer herramientas que permitan unificar configuraciones del Firewall Personal de las
estaciones con el fin de evitar el uso no autorizado de aplicaciones, y aplicar reglas
generalizadas a las estaciones de trabajo.

9. Habilitar parametros de configuracion de las estaciones de trabajo para evitar modificar o
desinstalar el producto.

10. Proporcionar un diagnéstico de seguridad, para determinar el nivel de seguridad en el que
se encuentra la Administracién Municipal y los riesgos a los cuales esta expuesto, para asi
mismo tomar las medidas y controles necesarios.

11. Las licencias tendran un uso no inferior a un (1) afio con asistencia en plataforma durante

este tiempo.

En la implementacion y operacién: debera capacitar al personal de Sistemas en la
implantacion del sistema de seguridad propio de la entidad, especificamente en los
siguientes aspectos:
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» Definicidn de la estrategia de tratamiento de riesgo
* Manejo de identidad y control de acceso

* Gestion de riesgos y vulnerabilidades

» Aseguramiento del contenido de la informacion

Seguimiento a incidentes: el contratista debera desarrollar las siguientes
actividades:

« El contratista, enviara via email a los contactos definidos por la Administracion Municipal,
informacion técnica relacionada con los productos, como son: existencia de parches o
nuevos releases, reporte de nuevos problemas y toda la informacién que el contratista
considere de importancia

« El contratista programara trimestralmente visitas (presenciales o virtuales) a la Entidad
para analisis y seguimiento de incidentes con su respectivo planteamiento de solucion

5.3. Obligaciones del Municipio.

1. Verificar que la documentacion presentada por el contratista sea oportuna y cumpla
con los requisitos legales.

2. Expedir el Registro Presupuestal.

3. Designar un Supervisor del contrato.

4. Ejercer el control sobre el cumplimiento de las obligaciones del contrato, a traves del
supervisor del contrato.

5. Verificar que los servicios contratados cumplan con las condiciones técnicas y de
calidad exigidas.

6. Suministrar oportunamente la informacién necesaria y el apoyo logistico y operativo
que requiera el contratista para el cumplimiento de sus obligaciones contractuales.

7. Comunicar al contratista por escrito con la debida oportunidad las observaciones
sobre la ejecucion del contrato.

8. Dar respuesta oportuna a través del Supervisor del Contrato a las peticiones del
contratista.

9. Cancelar al contratista oportunamente el valor del contrato en la forma, plazos vy
condiciones que se indican en el mismo, previa verificacién del cumplimiento del
objeto contractual.

10. Apoyar en forma permanente al contratista, en los aspectos que sean de competencia
de la administracion.

11. Prestar asistencia técnica, administrativa y financiera necesaria para el desarrollo de
los proyectos y programas objeto de la presente Contrato.

12. Todas las demas que se encuentren en el contrato y aquellas que se desprendan de
la naturaleza del mismo y su correcto desarrollo.

5.4. Obligaciones de la supervision.

La supervision del presente contrato por parte del Municipio de EI Carmen de Viboral
estara a cargo de la secretaria de Servicios Administrativos, quien vigilara la ejecucion del
contrato en la parte administrativa desde que se inicia la ejecucidon del contrato, previo
cumplimiento de los requisitos legales hasta su finalizacion.
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Es funcion del supervisor:

:

2.

10.

11.

12.

13,

6.

Formular por escrito las recomendaciones u observaciones tendientes a la debida
ejecucion del contrato y realizar los informes de supervision parcial y final.

Garantizar la publicacion oportuna en el SECOP Il y rendicion en la plataforma Gestion
Transparente (De acuerdo a la normatividad vigente), de todos los documentos
inherentes al contrato

. Elaborar la certificaciéon de cumplimiento y/o recibo a satisfaccion del objeto

contractual, con el fin de proceder al pago correspondiente.

. Verificar el cumplimiento por parte del contratista de sus obligaciones con los sistemas

de salud y pensién, y los pagos de parafiscales en caso de ser procedente.

Verificar el cumplimiento de la suscripcion y vigencia de pdlizas en debida forma, por
parte del contratista que se designe para la ejecucién y desarrollo del objeto
contractual.

. Impulsar el tramite del pago a favor del contratista en los términos establecidos para

tales efectos.

Formular por escrito las recomendaciones u observaciones tendisntes a la debida
ejecucion del contrato.

Informar oportunamente sobre cualquier irregularidad o incumplimiento que se
presente en la ejecucidn del contrato.

Elaborar y presentar periédicamente informes sobre |la ejecucidon de! contrato, suscribir
las diferentes actas a que haya lugar y proceder a la liquidacién cel contrato acorde
con lo sefialado en el mismo y a falta de estipulaciones, se acudiré a lo dispuesto en
Ley 80 de 1993, ley 1150 de 2007, y demas normas que modifiqguen o complementen
la materia.

Informar por escrito al Municipio, sobre los hechos o circunstancias que puedan
constituir actos de corrupcidn, tipificados como conductas punibles o que puedan poner
o pongan en riesgo el cumplimiento del contrato o cuando efectivamente tal
incumplimiento se presente.

Solicitar oportunamente las adiciones o modificaciones al contrato cuando sea
procedente.

Realizar el Acta de Liquidacion del contrato, con todas sus =zspecificaciones y
requerimientos.

Las demas sefialadas en el manual de supervisién e interventoria y certificado de
delegacién de supervisién.

FORMA DE PAGO:

La administracion municipal pagara al contratista el valor del contrato, en un unico pago,
una vez recibido a entera satisfaccién por parte del supervisor del contrato y previa
presentacion de los documentos idéneos que acrediten el pago al sisiema de Seguridad
social en salud, pensidn y los demas documentos correspondientes

El municipio de El Carmen de Viboral efectuara las deducciones a que haya lugar sobre el
pago de conformidad con lo dispuesto en la legislaciéon vigente sobre la materia. por
consiguiente, no reconocera ningun reajuste realizado por el Contratista en relacion con
los costos, gastos o actividades adicionales que aquel requiera para la ejecucion del
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contrato y que fueron previsibles al momento de la presentacion de la propuesta.

El contratista asumira los impuestos, tasas y contribuciones a que haya lugar.

7. INCORPORACION DE CLAUSULAS EXPECIONALES AL DERECHO COMUN:

Para todos los efectos legales y de conformidad con la ley 1474 de 2011 articulo 94 literal “d)
La comunicacion de aceptacion junto con la oferta constituyen el contrato cefebrado, con base
en lo cual se efectuara el respectivo registro presupuestal”.

Dentro del contrato se entenderan pactadas por las partes las clausulas de caducidad,
terminacion, modificaciones e interpretacién unilateral previstas en los articulos 15 a 18 de la
Ley 80 de 1993, con las consecuencias legales y econémicas que de que de ellas se derivan.

CLAUSULA PENAL PECUNIARIA: Si llegare a suceder el evento de incumplimiento total o
definitivo de las obligaciones a cargo de El CONTRATISTA, debera pagar a titulo de clausula
penal pecuniaria, el valor correspondiente al diez por ciento (10%) del valor total del
contrato, incluidos reajustes de precios, EL cual se podra hacer efectivo de los saldos a favor
del contratista, o del amparo del cumplimiento, constituido a través de la garantia Unica (el
cual no podra ser inferior al monto de la clausula penal pecuniaria, L.1150/2007, art.17).
PARAGRAFO PRIMERO: Esta clausula se aplicara sin perjuicio de las demas acciones que
correspondan al MUNICIPIO DE EL CARMEN DE VIBORAL, para el cobro de los demas
perjuicios ocasionados. PARAGRAFO SEGUNDO: La declaratoria de incumplimiento se
entiende regida por la facultad unilateral que le atribuye al MUNICIPIO el articulo 17 de la Ley
1150 de 2007, para el efecto se realizara el procedimiento previsto en el articulo 86 de la Ley
1474 de 2011.

INHABILIDADES E INCOMPATIBILIDAES: EI contratista declara bajo la gravedad del
juramento que no se halla incurso en ninguna de las inhabilidades e incompatibilidades
establecidas en el derecho vigente, especialmente los articulos: 8, 9 “Articulo modificado por
el articulo 6 de la Ley 2014 de 2019” y 10 de la Ley 80 de 1993.

CESION: Las obligaciones adquiridas en virtud de la presente contratacién no podran ser
cedidas a titulo alguno mientras no medie autorizacion expresa y escrita por parte del
municipio.

CUMPLIMIENTO DE LAS OBLIGACIONES PARAFISCALES: El contratista deberd dar
estricto cumplimiento a las obligaciones de que trata el articulo 23 de la Ley 1150 de 2007 y las

demas normas vigentes en la materia; lo cual se verificara por el supervisor designado al
momento de suscribir el acta de iniciacién y para terminar los desembolsos pactados.

INDEMNIDAD: El contratista mantendra indemne al MUNICIPIO de los reclamos, demandas,
acciones legales o costos que se generen por dafios o lesiones causadas a personas o bienes
de terceros, ocasionados por el CONTRATISTA, subcontratistas o proveedores durante la
ejecucion del objeto contratado.

EXIGENCIA DE GARANTIAS:

Pargue Principal Calle 31 N 30 - 06 / Teléfono: 543 20 00 / Cddigo Postal: 054030
E-mail: alcaldia@elcarmendeviboral-antioquia.govco / Web: www.elcarmendeviboral-antioquia.gov.co




ADMINISTRACION MUNICIPAL
EL CARMEN DE VIBORAL - ANTIOQUIA
NIT: 890.982.616-9

El contratista se obliga a constituir en favor del Municipio EI Carmen de Viboral, Antioquia una
garantia Unica la cual debe amparar los siguientes riesgos:

AMPAROS EXIGIBLES MONTO Y VIGENCIA
Por el 10% del valor total del contrato y vigencia
Cumplimiento del contrato igual al Plazo del contrato mas SEIS (6) meses
adicionales

Por el 20% del valor total del contrato y vigencia

Cillicie 66 los Dienes igual al Plazo del contrato mas UN (1) afio adicional

Pago de salarios, prestaciones

0 ~ - .
sociales legales & indemnizaciones Por el 5% del valor total del Contrato y vigencia

igual al Plazo del Contrato mas TRES (3) afos

lakonales adicionales
Atentamente,
SANDRA MILENA RAMIREZ GOMEZ
Secretaria de Servicios Administrativos
\e)

Elaboreé: Dania A. Garzon Castellanos, PU-Oficina de Contratacién
Reviso: Carlos Mario Zuluaga Soto- Jefe Oficina de Contr%
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