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ANEXO 3 Especificaciones Técnicas
REFERENCIA: Proceso de Contratacion N° 15804
OBJETO: Adquisicion, Instalacién, configuracion y soporte de equipos para la red corporativa
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1. DISPOSITIVOS QUE SE DEBEN ADQUIRIR:

EQUIPO MODELO/PRODUCTO | DESCRIPCION CANTIDAD
ISE SNS-3715-K9 Small Secure Network Server for ISE Applications 2

ISE SNTC-24X7X4 Small Secure Network Server for ISE Appl, (5 afios) 2

ISE UCSC-PSU1-1050W | Fuente de poder 2
Licencia ISE-E-LIC (C;lsacrgogentlty nService Engine Essentials Subscription 2700
Licencia ISE-P-LIC gr;sé)csc; Identity Service Engine Premier Subscription (5 3600
Licencia L-AC-APX-5Y-S6 licencia de Cisco AnyConnect (5afios) 3600
Licencia L-ISE-TACACS-ND= | License TACACS 2

N/A N/A Servicio de implementacion y soporte 1

2. CONSIDERACIONES GENERALES

A. Los equipos seran instalados la siguiente direccién: Centro Administrativo Departamental (CAD),
José Maria Cérdova, Calle 42B 52-106, piso 6 Centro de Computo (Data Center) Medellin, Antioquia,
Colombia

B. Elcontratista debe realizar 2 revisiones légicas de todos los equipos descritos en este documento por
cada afio de contrato SNTC, por cada revision debe incluir;

Revisién 10S y LOGS, estado de salud general del equipo.

B.1.
B.2.

B.3.

Centro Administrativo Departamental Jose Maria Cordova (La Alpujarra)
Calle 42 B No. 52 - 106 - Linea de Atencion a la Ciudadania: 604 409 9000

Por cada revision

se debe entregar un informe técnico, indicando las acciones de mejoras

recomendadas las cuales debera implementar el contratista. Las fechas en que se realizaran las
revisiones se deben acordar con el supervisor del contrato.
El estado de salud para los dispositivos sera:
B.3.1.Respaldo de configuracion del dispositivo
B.3.2.Uso de CPU, consumo de memoria, Logs de temperatura, protocolos habilitados,
consistencia de Backup, Version de 10S.
B.3.3. Toma de evidencias e informe detallado.
B.3.4. Relacionar vulnerabilidades encontradas.
B.3.5. Recomendaciones sobre mejoraras en la implementacion
C. El contratista deberé realizar las recomendaciones que considere necesarias sobre disefio y cambios de
configuracién para cumplir con los objetivos y requisitos para la 6ptima implementacion de la solucién
ofertada, las cuales pueden ser aplicadas a la red cableada o inaldambrica, basados en las mejores practicas
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del fabricante Cisco, en todo caso, las recomendaciones de disefio y cambios de red deberan ser
aprobadas por el supervisor del contrato.

D. Elcontratista debera realizar las recomendaciones de configuracion de los equipos diferentes a la solucion
ISE, asi como el acompafiamiento en la implementacion de las mismas.

E. ElDepartamento de Antioquia realizara el despliegue de las configuraciones recomendadas para el 6ptimo
funcionamiento de la solucién conforme al a lo expuesto en el punto anterior.

F. El contratista debera suministrar las conexiones fisicas y ldgicas como son conexiones de red (patch cord
UTP), patch cord fibra éptica, eléctricas (cable de poder) y las demas necesarias para el 6ptimo
funcionamiento de la solucion contratada. La entidad proporcionara el espacio fisico y los 4 puntos
eléctricos de energia regulada 120V.

G. Elcontratista debera proporcionar 4 patch cord de 5 metros categoria 6A Panduit para conectar los equipos
ISE.

H. Elcontratista debera correr un protocolo de pruebas acordado con El Departamento de Antioquia con el fin
de garantizar el correcto funcionamiento de los servicios a implementar.

I.  El despliegue del agente Cisco AnyConnect se podra realizar a través de una GPO o a través de alguna
de las herramientas con que cuenta la entidad para este fin. El contratista sera responsable junto con el
Departamento de Antioquia del despliegue del agente Cisco AnyConnect en los dispositivos finales.

J.  El contratista debera entregar un informe final sobre la solucién implementada, debe incluir los diagramas
de conexidn, direcciones IP, politicas implementadas y toda la informacion técnica.

K. El Departamento de Antioquia suministrard toda la informacién relevante y necesaria para la
implementacién de solucion ofertada.

L. El Departamento de Antioquia suministrara el espacio en sus gabinetes para la implementacién de los
appliances de Cisco ISE.

M. El Departamento de Antioquia proporcionara acceso remoto a la red de GOBERNACION DE ANTIOQUIA
a través de una conexion VPN a los equipos en caso de ser requerido, luego de la implementacidn.

N. El Departamento de Antioquia realizard la programacion de las ventanas de mantenimiento para la
ejecucion del plan de implementacién.

0. El Departamento de Antioquia proporcionara los certificados SSL que se requieran para la implementacion
del ISE.

2.1. CRONOGRAMA PROPUESTO.

El contratista debera presentar un cronograma de trabajo y actividades que se desarrollaran semana por
semanas, indicando minimamente:
A. Entrega de plan de proyecto: Debe incluir los lineamientos basicos y normas a trabajar durante el

desarrollo del proyecto.

B. Tiempos de pedido.

C. Entrega de equipos en el sitio.

D. Periodo de ingenieria de detalle y planeacion de las migraciones.
Centro Administrativo Departamental Jose Maria Cordova (La Alpujarra) : icontec
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Periodo de implementacion.

Periodo de estabilizacion.

Periodo de ajustes a la plataforma.
Periodo de documentacion y cierre final.

L omm

El cronograma de actividades para la ejecucion del contrato permitira una visién integral y detallada de las
tareas a realizar, los plazos estimados para su ejecucién y la secuencia adecuada de las actividades. Con el fin
de lograr una planificacion eficiente, asegurando que todas las etapas del proyecto se lleven a cabo de manera
oportuna y coordinada, ya que se establece una linea de tiempo clara y se establecen expectativas realistas en
cuanto a la finalizacién del proyecto.

2.2. GARANTIA Y SOPORTE DEL FABRICANTE CISCO

A. Elcontratista debe brindar el servicio de Smartnet Total Care, de reemplazo y garantia de partes Cisco
(7*24*4 soporte en sitio) de la solucion adquirida

B. Elcontratista debe aportar el certificado que entrega el fabricante CISCO en el cual se evidencia que
los equipos y licencias estan cubiertos por un contrato de soporte y garantia, indicando fecha de inicio
y fecha de terminacion del periodo.

C. Elcontratista debe realizar a todo costo la actualizacion de software y firmware del sistema operativo
que se requiera para el correcto funcionamiento de los equipos relacionados durante el periodo de la
garantia.

D. Elcontratista debe asesorar e implementar nuevas configuraciones sobre los equipos de red CISCO-
ISE durante el tiempo de soporte y garantia.

E. El contratista debe tener en cuenta que en caso de activarse un RMA (por sus en inglés) tendra la
obligacion de gestionar todo el proceso de garantia, incluyendo el montaje/desmotaje, envio,
configuracién y puesta en funcionamiento del equipo con caracteristicas técnicas iguales o superiores.
Ademas, el contratista realizara disposicién final del equipo defectuoso. En ningun caso el
Departamento de Antioquia cubriré gastos de envi6 de las partes o equipos defectuosos.

2.3. SERVICIO DE SOPORTE DEL CONTRATISTA

A. El contratista debe disponer de diferentes métodos de atencidn para solicitudes de soporte (matriz de
escalamiento) que permita solicitar asistencia técnica para solucion de problemas técnicos que se
presenten en la solucién instalada, durante el tiempo de soporte:

A.1. Portal de soporte

A.2. Correo electrénico

A.3. Linea de atencidn

A4. Linea de atencion especializada (en horario no habil)
A5. Diferentes métodos para recibir soporte:

A.6. Sesiones virtuales.
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El contratista debera contar con una matriz de escalamiento para gestionar los incidentes. En esta
matriz se deben incluir los perfiles profesionales descritos en el numeral 4 EQUIPO DE TRABAJO.

Si el contratista realiza cambios en su planta de personal que modifique la matriz de escalamiento
debe informar por escrito a la entidad cuales son los cambios y se debe enviar las certificaciones
respectivas que cumplan con el mismo perfil.

El contratista debe realizar el soporte en sitio, donde se encuentra el dispositivo, en caso que el acceso

remoto no sea efectivo para diagnosticar y/o solucionar el incidente, se desplazara un agente calificado
al sitio en donde se reporta el problema, para agilizar su diagndstico y solucion. Los gastos de
transporte y viaticos para atender los incidentes y demas actividades referentes al contrato serén
asumidos por el contratista.

El contratista debe enviar por via e-mail el registro y procedimiento realizado en el soporte solicitado.

2.4. PRIORIZACION Y ACUERDOS DE SERVICIO.

TIEMPO DE TIEMPO DE | TIEMPO DE TIEMPO TIEMPO DE ENTREGA DE
RESPUESTA | RESTAURACION | DE INFORME CONTADOS A PARTIR
SOLUCION | DE LA APLICACION DE LA
SOLUCION DEFINITIVA

Prioridad 1 15 min 2 horas 4 horas 24 horas

Prioridad 2 1 hora 7 horas 2 dias 48 horas

Prioridad 3 2 horas 23 horas 3 dias 48 horas

Prioridad 4 4 horas NA 5 dias NA

A. PRIORIDAD 1.

A.1. Lared esta caida y el servicio se encuentra interrumpido.

A.2. El equipo de ingenieros del Departamento de Antioquia como el contratista dedican tiempo
completo en la resolucion del caso 7x24.

A.3. El Departamento de Antioquia proporcionara el personal en sitio mientras se supere el incidente.

A4. Elcontratista deberéa enviar a sitio a un agente, en caso de que el soporte remoto no sea efectivo.

PRIORIDAD 2.

B.1. El servicio de la red esta severamente afectado y su nivel de prestacion es inaceptable.

B.2. El equipo de ingenieros del Departamento de Antioquia como el contratista dedican tiempo
completo en la resolucion del caso 7x24.

B.3. El contratista debera enviar a sitio a un agente, en caso de que el soporte remoto no sea efectivo.

PRIORIDAD 3.
C.1. El desempefio de la red se encuentra degradado. El servicio es prestado con una calidad menor
alanormal.

Centro Administrativo Departamental Jose Maria Cordova (La Alpujarra)
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C.2. Elequipo de ingenieros del Departamento de Antioquia como el contratista dedican a resolver el
incidente en horario laboral (8x5)

PRIORIDAD 4.

D.1. El servicio no se encuentra afectado

D.2. Las solicitudes seran sobre nuevas configuraciones que se requieren implementar en la solucién
instalada.

2.5. TRANSFERENCIA DE CONOCIMIENTO
La transferencia se realizara en cinco (5) sesiones de cuatro (4) horas de transferencia de conocimiento (charla),
exclusivamente en modo presencial, la entidad dispondra de un espacio adecuado para la transferencia de
conocimiento. El alcance de esta actividad es el siguiente:

GMMoOOw >

Presentacion del estado final de las soluciones.

Presentacion de las experiencias de configuracion y solucién de problemas durante la implementacion.
Transferencia para administracion de la solucion

Configuracién basica de los equipos.

Transferencia en el esquema actual del cliente

Transferencia en casos comunes de soporte

Entrega y explicacién de documentacién de configuracién e implementacién del proyecto.

La transferencia de conocimiento sera acordada con el supervisor del contrato.

3. SERVICIO DE IMPLEMENTACION.

3.1. DESCRIPCION GENERAL.

A
B.

C.

o

Centro Administrativo Departamental Jose Maria Cordova (La Alpujarra)
Calle 42 B No. 52 - 106 - Linea de Atencion a la Ciudadania: 604 409 9000

Implementacion desde cero (sin migracién de configuracion) de dos (2) appliance ISE SNS 3715.

Se permitira la importacién de bases de datos de usuarios y dispositivos, previa autorizacion del
supervisor del contrato.

Configuracién HA e Integracion con Active Directory (on-premises)

Implementacion de 2700 licencias Cisco ISE Essential (ISE-E-LIC), utilizando autenticacién MAB y
802.1X, generando los grupos necesarios para su funcionamiento.

Implementacion de 3600 licencias Cisco ISE Premier (ISE-P-LIC), utilizando autenticacién 802.1X,
configurando toma de postura con al menos las siguientes condiciones: verificar sistema operativo,
verificar parches, verificar antivirus, verificar que el PC pertenezca al dominio, verificar software de
inventario.

Configuracién de politicas de acceso y reglas de la solucion ISE de autenticacion y autorizacion.
Configuracion de Politicas, DACL, asignacién dinamica de VLANs, MAB para trafico WIFI y tréfico
Cableado.

Configuracion de reglas de perfilado utilizando las mejores practicas recomendadas por el fabricante
que sean aplicables al contexto del proyecto y la infraestructura de red de la entidad.

Configuracion de SNMP hacia Herramienta de Monitoreo Departamento de Antioquia.
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J. Configuracion de autenticacion TACACS en el ISE para dispositivos del Departamento de Antioquia.
Configuracién de respaldos de manera programada peridédicamente de la infraestructura ISE.

L. El contratista debe implementar la solucién de autenticacién de dispositivos y usuarios a la red
utilizando el protocolo |IEEE 802.1X, haciendo uso de autenticacion encadenada utilizando las mejores
practicas recomendadas por el fabricante que sean aplicables al contexto del proyecto y la
infraestructura de red de la entidad.

M. Elcontratista debe implementar la solucion para lograr la correcta integracion con una base de usuarios
de AD (Active Directory) para login unico de usuarios (Single Sign On). Las credenciales de usuario
utilizadas al momento de la autenticacion de Windows deben ser utilizadas en la autenticacion de
usuario en la solucién de control de acceso de forma automatica, sin que el usuario deba ingresar
nuevamente sus credenciales.

N. Configuracion de mejores practicas recomendadas por el fabricante para la implementacion del
proyecto.

3.2. AUTORIZACION

El contratista debe implementar asignacidn de VLAN asignada por el servidor de control de acceso.
El contratista debe implementar asignacién de dominio de voz para teléfonos IP (Voice Domain).

El contratista debe implementar asignacidn de parametro de re-autenticacion 802.1X

El contratista debe implementar con la funcionalidad de configurar dinamicamente los puertos de
acuerdo al tipo de dispositivo detectado en el puerto

El contratista debe implementar la personalizacion de atributos de autorizacion

El contratista debe implementar el agrupamiento de atributos de autorizacidn

G. El contratista debe implementar la creacion de perfiles de usuarios.

oo w>

mm

3.3. GESTION DE EQUIPOS DE RED.

A. El contratista debe implementar la gestion de la autenticacion, autorizacién y contabilidad en
dispositivos de red como switches, ruteadores, firewalls, equipos de red inalambrica y adicionales por
medio del protocolo estandar TACACS+.

B. La gestion de AAA por medio de TACACS+ deberé permitir la autorizacién granular de los comandos
que un administrador de red puede ejecutar en un equipo de red configurado con este protocolo.

C. Elcontratista debe implementar los perfiles de autorizacion de comandos predefinidos (out-of-the-box)
para la gestidn de controladores inalambricos, ruteadores y switches, de tal manera que no se tengan
que construir listas de comandos desde cero.

D. EIl contratista debe implementar la generacidén de bitdcoras para auditorias de autenticaciones,
autorizaciones y comandos ejecutados en los dispositivos de red configurados con TACACS+.

D.1. Se deberéa soportar la funcion de proxy de protocolo TACACS+

Centro Administrativo Departamental Jose Maria Cordova (La Alpujarra) 0 icontec
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D.2. Se requiere soporte de TACACS+ sobre IPv6

3.4. POSTURA DE ADMISION (VERIFICACION)

A. Elcontratista debe implementar la solucién para la verificacién de postura de estaciones de usuario en
las siguientes formas:

B. Agente Instalado: Agente que se instala en la estacion del usuario, encargado de la recoleccion de
informacidn referente a postura. El agente debera encargarse solo de la verificacion de postura de la
estacion. Todo el control de nivel de acceso a la red, control de tiempo concedido y control de ancho
de banda deberan ser efectuados a través del Dispositivo de Aplicacidn de Politicas.

C. Elcontratista debe implementar el Agente Any Connect para la verificacion de los siguientes items:
C.1. Sistema Operativo Instalado
C.2. Verificacion del Service Pack Instalado
C.3. Llaves de Registro de Windows
C.4. Archivos existentes en la estacion del usuario
C.5. Estatus de los servicios en ejecucidn en la maquina
C.6. Existencia de Software Antivirus y AntiSpyware Instalado
C.7. Fecha de la ultima actualizacion del Antivirus
C.8. Estatus del software Antivirus (Habilitado o Deshabilitado)

C.9. Verificacion de Hotfixes de Windows Instalados
C.10.Inventario de Aplicaciones instaladas
C.11.Estado de cifrado de disco duro

C.12.Puertos USB

D. Elcontratista debe implementar la solucién para la verificacion de la Gltima version de antivirus provista.

La solucién debera ser capaz de verificar cual es la ultima firma disponible y su fecha respectiva.
D.1.1.Cortex - Palo Alto Networks
D.1.2.Sophos
D.1.3.Kaspersky
D.1.4.ClamAV

3.5. AISLAMIENTO Y CUARENTENA

A. El contratista debe implementar el aislamiento y cuarentena de usuarios debera ser orquestado a
través del Sistema de Control de Acceso.

B. El contratista debe implementar la solucién que permita el aislamiento de las estaciones incluso si
éstas cuentan con direccién IP configurada de forma estética.

C. El contratista debe implementar el aislamiento a través de una lista de acceso descargable
centralmente desde el Sistema de Control de Acceso.
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3.6. REMEDIACION

En caso del que el usuario no cumpla con los requisitos de seguridad de la estacion, el contratista debe implementar la
solucién para proveer mecanismos de actualizacion en las formas siguientes:
A. Manual: El agente instalado debera guiar al usuario en el proceso de actualizacion de la estacién

(proveyendo hipervinculos para los parches, actualizacion del software de antivirus, actualizaciones

de WSUS) de modo que la estacidn cumple con las politicas de seguridad.

Automatico: El agente instalado debera realizar todo el proceso de forma automatica.

C. Lasolucion debera soportar la configuracién de las siguientes formas de remediacion:

C.1. Distribucién de enlace web

C.2. Distribucion de archivos

C.3. Integracion con WSUS y SCCM

C.4. Integracion con Antivirus y Antispyware

D. La solucién debera proveer integracion con el servidor WSUS para la instalacién de parches de
seguridad de Windows. El agente instalado debera comunicarse con WUA (Windows Update Agent)
para verificar si existe alguna actualizacién pendiente. En caso de ser necesaria alguna actualizacion,
el agente instalado debera iniciar una actualizacion utilizando WUA seglin el mecanismo de
actualizacion configurado (Manual o Automatico). Dicha actualizacidn deberé ser transparente para el
usuario y utilizar las APIs presentes en el agente WUA.

E. La solucién deberé proveer integracion con los Software de Antivirus y Antispyware listados en esta
especificacion. En caso de requerirse alguna actualizacion, el agente instalado debera iniciar una
actualizacion del software Antivirus y Antispyware segun el mecanismo de actualizacién configurado
(Manual u Automatico). Dicha actualizacion deberé ser transparente para el usuario y utilizar las APIs
presentes en los softwares Antivirus e Antispyware.

w

4. EQUIPO DE TRABAJO

El contratista debera contar con el personal calificado, de acuerdo a lo requerido por la Entidad, el cual debera
estar en sitio de trabajo para la ejecucidn del proyecto cuando el supervisor lo solicite. El contratista debe contar
durante la ejecucion del contrato, con el siguiente personal que debe cumplir con los siguientes perfiles:

A. LIDER TECNICO:

A.1. certificacion vigente: Cisco CCNP Security, con certificacion de concentracion (300-715 SISE).

A.2. Estudios requeridos: profesionales de ingenieria de Sistemas, Eléctrica, Electronica, de
Telecomunicaciones, Telematica, Informética o afines entendidas como aquellas que
comparten nucleo basico de conocimiento. El titulo debe ser expedido por una institucion
educativa reconocida por el Sistema Nacional de Informacién de la Educacién Superior —
SNIES- del Ministerio de Educacién Nacional.

A.3. Experiencia: Participacion en minimo 2 proyectos de implementacion de equipos Cisco ISE. la
cual debera demostrarse mediante certificaciones laborales o certificaciones de contratos y/o
actas de liquidacién de contratos en los cuales se evidencie la experiencia requerida
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A.4 Funciones:

e Levantamiento de informacion y requerimientos técnicos.

o Disefiar la solucion que permita el control de acceso a la red segun las necesidades de la
entidad.

o Planear la implementacion de la solucion teniendo en cuenta las limitantes que pueda tener
la entidad.

e Implementar la solucidén cumpliendo con el disefio realizado.

o Realizar ajustes post implementacion.

o Monitorear la solucion implementada.

B. AGENTE TECNICO:
B.1. Certificacién vigente: Cisco CCNA

B.2. Titulo requerido: estudiantes universitarios con minimo sexto semestre de carreras
profesionales de ingenieria de Sistemas, Eléctrica, Electrénica, de Telecomunicaciones,
Telematica, Informatica o afines entendidas como aquellas que comparten nucleo basico de
conocimiento

B.3. Experiencia: 2 afios de experiencia en implementaciones de redes y/o seguridad.

B.4. Funciones:

¢ Apoyo y acompafamiento al levantamiento de informacion y requerimientos técnicos.

¢ Apoyo y acompafiamiento para disefiar la solucion que permita el control de acceso a la red
segun las necesidades de la entidad.

¢ Apoyo y acompafiamiento para planear la implementacidn de la solucién teniendo en cuenta
las limitantes que pueda tener la entidad.

¢  Apoyo y acompafamiento para implementar la solucién cumpliendo con el disefio realizado.

e Apoyo y acompafiamiento para ealizar ajustes post implementacion.

e Apoyo y acompafiamiento para monitorear la solucién implementada.

C. ROL GERENTE DE PROYECTO:

C.1. Certificacion vigente: PMP y/o Scrum Master

C.2. Estudios requeridos: profesionales de ingenieria de Sistemas, Eléctrica, Electronica, de
Telecomunicaciones, Telematica, Informatica o afines entendidas como aquellas que comparten
nucleo basico de conocimiento. El titulo debe ser expedido por una institucion educativa
reconocida por el Sistema Nacional de Informacion de la Educacion Superior —~SNIES- del
Ministerio de Educacidn Nacional.

C.3. Experiencia profesional en al menos un (1) proyecto de implementacion de equipos de red, o
equipos de seguridad perimetral debidamente terminado, como Gerente, Coordinador,
Articulador, Lider y/o Director de Proyectos, que incluya revision de la situacion actual,
diagndstico o caracterizacion, planeacién, implementacién, pruebas y monitoreo.
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C.4. Funciones:

Actividades a realizar en la ejecucién del contrato:

o Asegurar el cumplimiento del cronograma, planes y acuerdos definidos durante el proyecto,
los cuales se deben mantener dentro del alcance, tiempos, recursos, riesgos y calidad del
proyecto.

o Apoyar técnicamente de forma transversal a todas las areas que impactan la ejecucion del
proyecto

o Apoyar el disefio técnico y la gestion estratégica del proceso de implementacion, asi como
las actividades de configuracion, pruebas y monitoreo.

¢ Documentar detalladamente las actividades realizadas durante la ejecucion del proyecto.

o Asegurar la comunicacién efectiva entre los miembros del equipo de trabajo, con el supervisor
del contrato y los profesionales de la mesa de servicios de Tl de la Gobernacion de Antioquia.

Consideraciones:

a) La experiencia del Ingeniero y los operarios, se debera soportar mediante certificaciones expedidas por las
entidades o0 empresas a las cuales se les prestd el servicio o para la cual se ejecutaron los trabajos, las cuales
deberan cumplir con los siguientes requisitos:

1. Las certificaciones deberan ser expedidas por la empresa o la persona contratante del servicio.
2. Nombre o0 razén social del contratante.

3. Nombre o razén social del contratista.

4. Objeto y/o alcance

5. Numero o identificacion del contrato.

6. Fecha de iniciacion del contrato (Dia, Mes, Afio)

7. Fecha de terminacidn del contrato. (Dia, Mes, Afio).

8. Funciones.

9. Nombre y firma de quien expide la certificacién.
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