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N° Radicado 0124006441502/ MDN-COGFM- JEMC-SEMPE-CGDJ6-DITIN-29-10

Bogota D.C., 24 de Junio de 2024

Sefiora Teniente Coronel

RUTH MARCELA CASTELLANOS AMADOR

Jefe Departamento Conjunto de Logistica (CGDJ4)

Encargada de las funciones como Directora Administrativa y Financiera (DIADF)
Comando General de las Fuerzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25

Bogota D.C.

Asunto: Informe de Supervisién y Seguimiento No 01 de la Orden de Compra No. 150 de 2024
Mensual X 6 Final _

Respetuosamente, me dirijo a la sefiora Teniente Coronel, Directora Administrativa y Financiera,
con el fin de presentar el informe de supervision y seguimiento del contrato del asunto, de acuerdo
con la siguiente informacioén:

1. Datos del supervisor

Nombre del supervisor . TE. IVAN NICOLAS RAMIREZ VERGARA
Dependencia Direcciéon Tecnologias de la Informacién
Cargo Jefe de Area de Infraestructura Tecnoldgica
Apoyo a la supervisién N/A

2. Datos del contrato

Numero y fecha de suscripcién del Contrato | No. 150 del 26/04/2024

Contratista IDENTIAN SAS
Cedula de Ciudadania o Nit. 900.678.711-3
Objeto “Contratar la renovacion, actualizacion,

ampliacion, y soporte de la herramienta de
monitoreo para la infraestructura de TI del
Comando General de las Fuerzas Militares, de
acuerdo con las especificaciones técnicas”
Valor del Contrato $ 99.000.000,00
Plazo de ejecucion Desde 03/05/2023 hasta 25/10/2024

Modificatorio
Adicion | Prorroga | Suspension | Otros
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3. Descripcion del desarrollo de las actividades contractuales

= Obligacion especificas del contratista y/o o| g| Evidencia del cumplimienty de las
Al e e a| g| obligaciones especificas del contratista
g cumplimiento de las especificaciones técnicas § E ylo cumplimiento de las especificaciones
=z del contrato #| técnicas del contrato
Cumplir con el 'objet_o del coptrgto, de conformidad El contratista se compromete en cumplir
1 | con las especificaciones Técnicas contratadas y | X cbn él obisto dalicanitiate
dentro del plazo establecido para la ejecucién !
Ob‘e'.‘ef con la oport!.mldad deblda,_ las licencias, El contratista se compromete a realizar el
2 autonzac_loqes y permisos a que h'uble‘re lugar para X mantenimiento ya actualizacién de la
el cumplimiento de todas las obligaciones que le Hetrarianta
corresponden en los términos del contrato
Mantener durante el plazo de ejecucion del contrato =) sl SomprOMEta @ 16 SMetian
3 - X los precios y a cumplir con lo establecio
los precios ofertados
en el contrato
e e e o el v g | | | 1 convatsia cumpe y envia
4 ; . . . X cronograma realizado en conjunto con el
ejecucion, conjuntamente con el supervisor, el supervisor
cronograma de actividades del contrato
SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA
Se debe realizar dos (02) mantenimientos
preventivos a todo nivel, durante el tiempo de
ejecucion del contrato asi:
a) Un anexo que describa la clasificacion de
acuerdo con el nivel de criticidad establecidos en la
herramienta de la siguiente manera:
- Prioridad Critica/ Alta: Es requerido la accién
inmediata sobre la continuidad total del negocio que
afectan su disponibilidad eventos cuyo umbral
superan el nivel critico segun las definiciones.
- Prioridad Media: Cuando hay alertamiento de
nivel “warning sobre infraestructura de criticidad
media para el negocio
- Prioridad Baja: Cuando hay alertamiento sobre
entornos menores como calidad, desarrollo o
catalogados como de criticidad baja
b) Atencién de casos ilimitados.
c) Atencion de consultas técnicas ilimitadas. El contratista se compromete a realizar
d) Acceso a Portal de Soporte del proveedor. los dos mantenimientos los cuales el
5 | e) Soporte técnico remoto llimitado. X primero se realizaria iniciando el

f) Recepcién de casos en horario 5x8 (horario local
- Colombia).

g) Soporte técnico telefénico ilimitado.

h) Update de versiones menores (Instalacién de
parches)

i) Soporte del Fabricante

j) Upgrade de software aplicacion

k) Reportes de desemperio del servicio

I) Todo el soporte debe ser en espariol, asi como la
documentacién que se genere.

m) El contratista debe ofrecer soporte local a través
de ingenieros certificados en la herramienta
ofrecida.

n) El contratista debe certificar que los servicios
ofrecidos, por lo que requiere presentar la
certificacion donde demuestra que cuenta con el
respaldo del fabricante del producto.

) Soporte Local a través de un Ingeniero de
sistemas con experiencia comprobada de la

proyecto y el segundo a finalizar. (junio -
agosto)
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solucion ofrecida en desarrollo, customizacion,
soporte y gestion de infraestructura de la solucion
ofrecida.

El oferente debe estar en la capacidad de gestionar
y/o realizar:

a) Cualquier evento que se presente en la
operacion de la entidad y que sea detectado por el
sistema de monitoreo debe ser registrado por la
herramienta.

b) Un anexo que describa el estado de los eventos
y/o incidentes y/o problemas de monitoreo que
hayan afectado cualquiera de los componentes que
conforman el alcance del servicio.

c) Un conjunto de informes predeterminado en la
herramienta de monitoreo que describa el estado de
monitoreo de los servicios a nivel de negocio donde
el cliente pueda consultar cuando desee.

d) Un reporte generado por la herramienta de X
inventario donde se pueda conocer el estado actual
de monitoreo y los activos en monitoreo.

e) Un anexo que describa la clasificacion de
acuerdo con el nivel de criticidad establecidos en la
herramienta de la siguiente manera:

- Prioridad Critica/ Alta: Es requerido la accién
inmediata sobre la continuidad total del negocio que
afectan su disponibilidad eventos cuyo umbral
superan el nivel critico segun las definiciones.

- Prioridad Media: Cuando hay alertamiento de
nivel waming sobre infraestructura de criticidad
media para el negocio

- Prioridad Baja: Cuando hay alertamiento sobre
entornos menores como calidad, desarrollo o
catalogados como de criticidad baja

El contratista se compromete a
garantizar, gestionar cualquier evento
que se presente

GARANTIA TECNICA Y SERVICIO

Se debera prestar un acompafamiento con un
Horario 7x24 por el proveedor, por el término de
doce (12 meses)

El proveedor se compromete a enviar la
documentacioén soporte

Se debe brindar acompariamiento técnico telefénico
o remoto de forma inmediata en el momento de
presentar alguna novedad con el servicio adquirido.
Si en el lapso de cuatro (04) horas después de
haber reportado el incidente no se ha dado una
solucion definitiva al incidente, se debera enviar
personal técnico especializado a sitio en un tiempo
maximo de una (02) horas. (tiempos de respuesta)

El proveedor se compromete a enviar la
documentacion soporte

El servicio de acompafiamiento se podra prestar a
través de herramientas de servicio remoto, o
también en sitio en la ciudad de Bogota

El proveedor se compromete a enviar la
documentacién soporte

10

El servicio prestado debera indicar procedimiento
de escalamiento si es necesario

El proveedor se compromete a enviar la
documentacién soporte

ALCANCE GARANTIA TECNICA

1

El término de la garantia técnica o garantia legal de
conformidad con los articulos No. 7,8, 9y 11 de la
Ley 1480 de 2011, sera de (12) meses contados a
partir de la activacion de las licencias.
Estos acompanamientos deben incluir como minimo
las siguientes actividades:

- Actualizaciones (Upgrade, Update, criticas de
Seguridad). ’

- Revisién y solucion de errores.

- Realizacién y programacién de copias de

El proveedor se compromete a enviar la
documentacion soporte
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seguridad.

- Revision logs.

- Desinstalacion de funcionalidades inoperativas.

- Procedimientos de hardening.

Los acompafnamientos deben ser programados en
horarios no habiles de acuerdo con las
coordinaciones y necesidades del COGFM.

- Configuraciones, puesta en produccion y
funcionamiento.

El servicio sera prestado en sitio en la ciudad de
Bogota de acuerdo con los tiempos de respuesta
establecidos

ACTUALIZACIONES

12

Durante el tiempo de la garantia se debe brindar e
instalar actualizaciones a la herramienta descrita en
el presente anexo, cada vez que se libere en el
mercado una nueva version de software, upgrade, o
parche. Lo anterior previa solicitud y aprobacion del
supervisor del contrato y una vez haya sido probada
en laboratorio, asegurando la continuidad del
servicio y funcionamiento de los sistemas

El contratista se compromete a
garantizar, la actualizacion de la
herramienta en garantia pendiente enviar
la documentacién soporte

13

Se debe realizar entrega al COGFM, de los medios
magnéticos y/o manuales si existen cambios de
version

El proveedor entregara los manuales de
las versiones apenas este actualizado

REPORTES E INFORMES TECNICOS

14

Una vez realizados los acompanamientos (remotos
o en sitio), se debera hacer entrega o enviar dentro
de los cinco (05) dias siguientes de cada
mantenimiento, un reporte técnico donde se indique
las actividades realizadas, observaciones y
pendientes, el informe técnico como minimo debe
indicar: X
- Actividades realizadas.

- Actualizaciones aplicadas.

- Procedimientos preventivos y/o correctivos
aplicados.

- Recomendaciones.

- Pendientes

El contratista informa que enviara un
informe técnico después del mes de junio
primer soporte.

SEGURIDAD

15

ACUERDO DE CONFIDENCIALIDAD: EI contratista
y todos los colaboradores de la ejecucion del
contrato se comprometen a firmar acuerdos de
confidencialidad y no divulgacién de equipos,
elementos, configuraciones, cantidad y
caracteristicas de activos en hardware, software e
informacién previos instalados y por adquirir, asi X
como los resultados de los posibles andlisis de
Malware que seran usados para las pruebas,
durante la ejecucion del contrato, este se reserva el
derecho de admisién del personal que hara del
desarrollo del proyecto por parte de la empresa
contratista seleccionada, lo cual sera verificado por
el supervisor del contrato

El contratista envia documento de
confidencialidad

16

Politicas de seguridad informatica: El contratista
debe comprometerse a conocer, aceptar y ajustarse X
a las politicas de seguridad de la directiva de
seguridad informatica de las Fuerzas Militares

El contratista envia documento de
confidencialidad

17

El Contratista se compromete a cumplir lo expuesto
en las politicas y directivas de Ciberdefensa y | X
seguridad de la informacion del Ministerio de

El contratista envia documento de
confidencialidad
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Defensa — Comando General de las Fuerzas

Militares, durante el tiempo de ejecucién, garantia y
soporte que brindara

PERFIL DEL PERSONAL REQUERIDO EN LA EJECUCION DEL CONTRATO

- Consultor Seguridad de la Informacion II: 1 (uno),
con dedicacién de tiempo parcial, presencial o
virtual, quien realizara las actividades de liderar

cada una de las actividades del presente proceso El contratista envia hojas de vida de los

18 segun el anexo de especificaciones técnicas X ingenieros que van a cumplir esta labor
- Consultor Pen Testing: 1 (uno), con dedicaciéon de que son los ingenieros Arthuz Diaz y
tiempo parcial, presencial o virtual, Quien realizara Robin Salcedo

las actividades de implementacion de la
herramienta de monitoreo del presente proceso
segun el anexo de especificaciones técnicas

4. Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales

Que la Planilla Integrada de Liquidacion de Aportes N° 76175915 con fecha de pago 09 de mayo
de 2024, evidencian el cumplimiento de las obligaciones al Sistema de Seguridad Social Integral,
la cual es anexada al presente informe.

Que mediante certificacion de fecha 18 de junio de 2024, suscrito por el sefior JAVIER STIVEN
MUNOZ URIBE, revisor fiscal con TP. No 258022-T, de la empresa IDENTIAN SAS, estipula
encontrarse al dia en el pago al Sistema de Seguridad Social en Pensiones y en Salud, riesgos
profesionales, aportes a las Cajas de Compensacién Familiar, Instituto Colombiano de Bienestar
Familiar y Servicio Nacional de Aprendizaje (SENA). Se anexa certificado del cumplimiento por
parte del contratista.

NOTA: El certificado de aportes parafiscales lo puede firmar el representante legal cuando en

camara de comercio no reporta revisor fiscal, cuando el contratista tiene revisor fiscal este es el
Unico competente para firmar las certificaciones de paz y salvo de seguridad social y parafiscal.

5. Aspectos Financieros

Valor Inicial del Contrato Incluido IVA: $ 99.000.000,00
Valor total del Contrato es de : $ 99.000.000,00
Que se tramitaron las siguientes facturas con cargo al contrato supervisado:
No Factura Fecha Valor de la Factura

Valor Facturado $0

Saldo por Facturar $ 99.000.000,00

Valor de Reintegro $0

Valor Total del Contrato $ 99.000.000,00

Nota: En el anterior cuadro se deberan relacionar todas las facturas que se hayan tramitado para
pago durante la ejecucioén del contrato.

6. Observaciones relevantes del supervisor:

Ninguna.
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7. Documentos anexos:

Anexo Descripcion del anexo No. paginas
Certificado de aportes parafiscales X 01
Planilla de pagos al sistema de seguridad social X 03
Acta de Reunién inicio X 03
Cronograma X 01
Hoja de vida robin X 16
Hoja de vida arthuz X 31
Compromiso confidencialidad X 02

Atentamente,

TENIENTE RAMIREZ GARA IVAN NICOLAS
Supervisor Caontrato No. 150/2024

Correo electrénico ivanram@cgfm.mil.co
Teléfono 3150111 - Ext. 21221

Espacio para ser diligenciado en la Direcciéon Administrativa y Financiera
CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

FECHA DE | FECHA DE | NOMBRE DE | FIRMA DEL FUNCIONARIO
CONTRATOS RECEPCION APROBACION Y | FUNCIONARIO AVALANDO INFORME
DEL INFORME CARGUE DEL | REVISOR
INFORME. [(\VaY

PS. LOURDES FONSECA
26 JUN/24 | 26 JUN/24  [5s- LOURDES FO!
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Seflores
IDENTIAN S.A.S.
Bogota D.C.

Fui nombrado revisor fiscal de IDENTIAN S.A.S., identificada con NIT. 900.678.711-3 el
01 de abril de 2024. Desde mi nombramiento he desarrollado los procedimientos necesarios
para cumplir con mis funciones como Revisor Fiscal.

Los registros auditados por el periodo de seis meses comprendido entre el 1 de diciembre
de 2023 y el 31 de mayo de 2024 de las subcuentas 23700501 “Aportes Salud”, 23700502
“Aportes ARL”, 23701001 “Aportes Caja de Compensacion” y 23803001 “Fondo de
Pensiones”, incluyen la causacion de los aportes a los sistemas de salud, riesgos laborales,
aportes al fondo de pensiones obligatorio, aportes a las cajas de compensacion familiar, la
entidad no realiza aportes al Instituto Colombiano de Bienestar Familiar y Servicio
Nacional de Aprendizaje, conforme la articulo 114-1 del Estatuto Tributario. Las planillas
integradas liquidacion evidencian el pago de los aportes por el periodo antes mencionado.

La informacién financiera y contable, es responsabilidad de la Administracion de la
Compaiiia.

Con base a los procedimientos ejecutados a la fecha, no estoy enterado de situaciones que
impliquen cambios significativos a la informacion anteriormente indicada.

Esta certificacion se expide por solicitud de la Compaiiia en cumplimiento del articulo 50
de la ley 789 de 2002, y no debe ser utilizada para ningtin otro propdsito.

TP 258022 -T
Bogota, D.C, 18 de junio de 2024
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ADMINISTRATIVA

esrecia. DE CONTADORES

Certificado No:

EFR?P20B70855684300

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
IDENTIAN SAS

Que el contador publico JAVIER STIVEN MUNOZ URIBE identificado con CEDULA DE
CIUDADANIA No 1030638095 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No
258022-T Sl tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de
Inscripcion.
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Dado en BOGOTA a los 20 dias del mes de Mayo de 2024 con vigencia de (3) Meses, contados a
partir de la fecha de su expedicion.

o

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el numero del certificado
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ROBIN J. SALCEDO B.

INGENIERO ELECTRONICO
Calle 12 A #71B-61 Bogota - Colombia
Cel.: 3156454395-3006881950 Tel: 7042400
Matricula Profesional No. CN06-56469

E-mail: rsalcedo@identian.co
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PERFIL PROFESIONAL

Consultor Senior de Seguridad de la Informacién, MBA, Master de Seguridad Informatica y
Master de seguridad de las comunicaciones y tecnologias de la informacién (MISTIC),
profesional experto en ciberseguridad, Ciberseguridad industrial y Gestién de la Seguridad de la
Informacion, auditoria, soluciones de seguridad informatica, informética forense, sistema de gestion
de seguridad, gestion tecnoldgica, gestion de continuidad, ethical hacking, pen testing,
ciberseguridad industrial y proyectos de implementacion en el estandar PCI-DSS. Experiencia de
mas de 12 afios en la gestion, implementacién y administracién de proyectos de ciberseguridad,
auditorias, implementaciones, capacitaciones en seguridad de la informacidn, lider técnico en
proyectos relacionados con actividades Ethical Hacking, analisis de vulnerabilidades, informatica
forense, respuesta a incidentes, investigador de nuevas vulnerabilidades, delitos informéaticos, test
de penetracion, analisis de seguridad en redes, analisis de riesgos, BIA, arquitecturas de seguridad,
DRP, red ideal y auditoria basada en las normas ISO 27001:2013, PCI-DSS, NERC, ISA99, HIPAA,
PCI, ISO 20000 e ISO 22301.

Experiencia en la gestion y direccion de proyectos de implementacion en el estandar PCI-DSS 3.0 y
PCI-DSS 3.1, desarrollo del marco documental, asesoramiento en pruebas técnicas de seguridad
para cumplimiento en PCI-DSS 3.1 y 3.2, desarrollo de testing a nivel de cddigo seguro en
aplicaciones, disefio y arquitecturas CDE en el proceso de implementacion PCI para clientes en
Colombia. Conferencistas en diferentes eventos de ciberseguridad de la industria de pagos
electronicos; desarrollo de metodologias para hacking a tecnologias ATM.

Titulaciones y Certificaciones internacionales, IDF Investigador Digital Forense, CHFI (Certified
Hacking Forensic Investigator), CFRI (Certified First Response Incidente), CEH (Certified Ethical
Hacking and Countermeasures), CCNA (Certified Cisco Network Associate), ISEC + (Analista de
seguridad de la informacién ISEC), CSSA (Certified SCADA Security Architetc), CEI — Certified E-
CCouncill Instructor.

Auditor Lider en la norma ISO 27001:2005 y 2013 en la implementacidn de sistemas de gestién
de seguridad de la informacién, Auditor en sistema de gestion de continuidad ISO 22301
BCP/DRP, Planes recuperacion y desastres, Auditor en la norma ISO 20000 sistema de gestién
de servicios, conocimientos en ITIL, COBIT y conocimiento de estandares relacionados con la
seguridad de la informacion HIPAA, CO52, CO38, PCI, NIST, NERC, ISA99, AGA y
Legislaciones en seguridad informatica.

Conferencista a nivel nacional e internacional en temas de seguridad informatica, hacking, auditoria
informatica, informdtica forense y delitos informaticos. CEI (Certified Eccouncil Instructor),
Instructor oficial de certificaciones internacionales en seguridad (CEH, CHFI, ECSA); docente e
investigador en ciencias de la seguridad informatica seguridad de la informacion, informatica
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forense, auditoria de sistemas, delitos informaticos, CSIRT, primer respondiente, analista de redes
e investigacion de vulnerabilidades.

Investigador y pionero en el desarrollo de pruebas de penetracion, hacking ético y andlisis de
seguridad en sistemas de control industrial y sistemas SCADA, protocolos de instrumentacion
electrénica y automatizacién de procesos industriales, tecnologia VOIP, redes Inaldmbricas y
comunicaciones mdviles. (Proyectos ejecutados en ECOPETROL, ISAGEN, PACIFIC RUBIALES, ISA,
XM).

Conocimientos en normas de calidad ISO 9001, ISO 14001, ISO 20000 y seguridad industrial
HSEQ.

Experto en soluciones de seguridad informética a nivel de firewall, IPS, SIEM, SOC, Balanceadores
de carga, WAF, AntiDoos, IDS, Gestién de Incidentes, etc.

Actualmente esperando resultados para optar por las certificaciones CISSP de ISC2 y CISM de
ISACA.

Proyectos Ejecutados en Clientes:

e MINTIC, LOGITEH MOBILE, FULLCARGA, CORPBANCA, BANCO POPULAR, BANCO
FINAMERICA, RSA, FISCALIA GENERAL DE LA NACION, COLPENSIONES,
INTERACTIVO, AVANZA, TOP FACTORY, FONDO NACIONAL DE GARANTIAS,
PUNTO RED, EFECTY, REDSERVI, JURISCOOP, CELSIA, XM, ISAGEN, EPM, EPSA,
ENTRE OTROS.
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CONFERENCIAS Y CATEDRAS EN SEGURIDAD DE LA INFORMACION

WHORSHOP TENDENCIAS DE CIBERSEGURIDAD INTERNE DE LAS COSAS
Stefanini Colombia 2016

MIEMBRO JUNTA DIRECTIVA ANDI DEL FUTURO
Andi — Emprendimiento

PROGRAMA SPRINGBOARD CONNECT BOGOTA
Mentor Emprendimiento Digital

TENDENCIAS DE CIBERSEGURIDAD INDUSTRIAL EN AMERICA LATINA
The 1st SCADA Security Conference LATAM
Brasil, noviembre 2014.

Panelista Ciberseguridad Industrial
Congreso Iberoamericano de ciberseguridad industrial
Mayo 2014

Identidad Digital, Privacidad y datos personales
1 seminario de gestién de la privacidad de la informacion
Julio 2014
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Conferencias, docencias y diplomados
Especializaciones de seguridad de la informacion
Colombia 2013-2014

SEGURIDAD EN DATOS

Especializacion de Seguridad de la Informacion
UAO - Universidad Auténoma del Occidente — Cali
Abril 2012

SEGURIDAD Y RIESGOS EN LA WEB
Dia internacional del Internet — SENA Bogota
Mayo 2011

LA INSEGURIDAD EN LA WEB, PERFIL DE LOS ATACANTES
Curso — Primeros respondientes informaticos — ADALID ABOGADOS
Octubre 2010

SEGURIDAD EN APLICACIONES Y BASES DE DATOS
Diplomado Seguridad de la Informacién

Fundacién de Egresados de la Universidad Distrital

Julio 2010

INTRODUCCION A LA NORMA ISO 27001
Diplomado Seguridad de la Informacién

Fundacién de Egresados de la Universidad Distrital
Agosto 2010

SEGURIDAD EN APLICACIONES WEB, TECNICAS DE ATAQUES INFORMATICOS
Universidad Santo Tomas — Tunja
Seminario de contabilidad Forense — febrero 2010

HACKING A APLICACIONES WEB
IT Congreso Nacional Hacking Etico
Uniminuto - agosto 2009

SEGURIDAD EN APLICACIONES Y BASES DE DATOS
Diplomado Seguridad de la Informacion

Fundacién de Egresados de la Universidad Distrital

Julio 2010

INTRODUCCION A LA NORMA ISO 27001
Diplomado Seguridad de la Informacion

Fundacion de Egresados de la Universidad Distrital
Agosto 2010

SEGURIDAD EN APLICACIONES WEB, TECNICAS DE ATAQUES INFORMATICOS
Universidad Santo Tomas — Tunja
Seminario de contabilidad Forense — Febrero 2010

HACKING A APLICACIONES WEB
IT Congreso Nacional Hacking Etico
Uniminuto - Agosto 2009
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HACKING WEB BASADO EN TECNICAS DE INGENIERIA SOCIAL
CURSO PRIMEROS RESPONDIENTES DE INCIDENTES INFORMATICO
ADALID ABOGADOS

Asociacion de Hackers Colombianos - HC

Julio del 2009.

SEGURIDAD IPTV
Jornada Técnica de las Comunicaciones — Universidad Santo Tomas
Junio 2009

CONFIGURACIONES Y TAXONOMIAS DE ATAQUES INFORMATICOS
ENCUENTRO DE EXPERTOS EN SEGURIDAD DE LA INFORMACION
UNIVERSIDAD MANUELA BELTRAN

Asociacion de Hackers Colombianos - HC

Noviembre del 2008.

HACKING ETICO Y TAXONOMIA DE ATAQUES - MICROSOFT
Asociacion de Hackers Colombianos - HC
Noviembre 2008

CRIPTOGRAFIA, SEGURIDAD AVANZADA EN S.0, INFORMATICA FORENSE Y DELITOS
INFORMATICOS, BCP.

UNIVERSIDAD CORHUILA — Diplomado Seguridad Informatica

Septiembre 2009

Mayo 2009

TRATAMIENTO DE EVIDENCIAS DIGITALES
Diplomado de Seguridad Informatica
Universidad Manuela Beltran

Noviembre 2008

TECNICAS AVANZADAS DE ATAQUES INFORMATICOS.
Diplomado Seguridad Informatica

Universidad Uniminuto

Septiembre 2009 — mayo 2009

SEGURIDAD AVANZADA EN SISTEMAS OPERATIVOS
Diplomado Seguridad Informatica
Universidad Uniminuto

INFORMATICA FORENSE
Etek International

HACKING ETICO
Etek International.

Seguridad en REDES, Ethical Hacking, Hacking WIFI, auditoria de REDES
Diplomatura internacional ISEC
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GRUPOS DE INVESTIGACION EN SEGURIDAD DE LA INFORMACION.

HC - ASOCIACION DE HACKERS COLOMBIANOS — vicepresidente 2009
Investigador de Tecnologias Hacking, delitos informaticos, dominios de seguridad de la informacion,
informatica forense y seguridad en redes; participacion en eventos de seguridad informatica.

RED DE DECANOS DE INGENIERIA DE SISTEMAS — REDIS
Lider técnico investigacion Seguridad IPV6

REDSHIFT NETWORK - USA
Investigador Hacking VOIP.
Paginas del proyecto: http://www.redshiftnetworks.com/ - http://www.condorlabs.net/

PROYECTO HONEYNET — CAPITULO COLOMBIA.
Investigador de nuevas amenazas y ataques informaticos.

GRUPO DE SEGURIDAD INFORMACION / SEGURIDADINFORMATICA
Integrante activo de la comunidad de seguridad informatica.

MIEMBRO DEL GRUPO INNOVACION TECNOLOGICA SEGURA.
Internet y tecnologia en general.

Otros: IT-PROST, HACKFOCUSS, HACKXPLOIT, CUTEAM, LOW-NOISE, DRAGONJAR,
HACKERS COLOMBIANOS, OWAASP, HAR HACK, otros.

m
FORMACION PROFESIONAL

MISTIC: Master interuniversitario de seguridad de las tecnologias de la informacién y
de las comunicaciones (UOC-UAB-URV)
Espafia — Barcelona 2015

MBA EUDE
Barcelona Espaia 2014

MASTER DE SEGURIDAD INFORMATICA
UNIVERSITAT OBERTA CATALUNYA UOC
Espaifa noviembre 2011

Especializacion en Gestion de seguridad Informatica
Especializacion en seguridad en bases de datos y aplicaciones WEB
Especializaciones Aspectos Legales y Analisis Forense

UOC - Espaia

INGENIERO ELECTRONICO UIS

UNIVERSIDAD INDUSTRIAL DE SANTANDER UIS

Escuela de Ingenierias Eléctrica, Electrénica y Telecomunicaciones E3T
Bucaramanga. ’

INSTITUTO TECNICO INDUSTRIAL PEDRO CASTRO MONSALVO. Bachiller en la Modalidad
Técnica Industrial -Técnico en informatica. Valledupar — Cesar, afio 2000
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CERTIFICACIONES INTERNACIONALES

#
Actualizaciones en Redes, Sistemas y Telecomunicaciones

AUDITOR LIDER ISO/IEC 27001:2013
GLOBAL CERTIFICATIONS 2018

AUDITOR ISO/IEC 20000
Sistemas de Gestion de Servicios [ITIL/SGS]

AUDITOR ISO/IEC 22301
Sistemas de Gestion de Continuidad SGC

AUDITOR LIDER ISO/IEC 27001:2005
SGS Colombia
Abril 2010

CEI — Certified Eccouncil Instructor Latinoamérica

CSSA — Certified Scada Security Arquitect (I'Jnico en la Latinoamérica)
INFOSEC INSTITUTE — USA - 2010

ISO LEAD AUDITOR ISO 27001 COURSE — IRCA
SGS Colombia
Abril 2010

CHFI -CERTIFIED HACKING FORENSIC INVESTIGATOR - CHFI
EC-Council Security Certification. Bogota 2010

IDF -INVESTIGADOR DIGITAL FORENSE
Red Latinoamericana de informatica forense

CHFI CERTIFIED FIRST RESPONSE INCIDENT
ADALID ABOGADOS - Bogota Julio 2009

CEH CERTIFIED ETHICAL HACKING AND COUNTERMEASURES
EC-Council Security Certification. Bogota septiembre 2008

ECSA Eccouncill Certified Security Analyst

ETHICAL HACKING AND COUNTERMEASURES.
EC-Council. Julio 2008.

COURSE HACKING FORENSIC INVESTIGATOR
EC-Council Security Certification. Bogota octubre 20

ANALISTA DE SEGURIDAD DE LA INFORMACION — ISEC+
Diciembre 2008
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ECSA/LPT — Eccuncil Certified Security Analyst — Licensed Penetrations Tester Course

IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
BASADO EN LA NORMA ISO 27001. Etek - Enero 2008.

BCP/DRP — Plan de Continuidad de Negocios - ISEC

LINUX SISTEMA OPERATIVO.
SENA. Bucaramanga, enero de 2007.

WINDOWS SERVER 2003.
SENA. Bucaramanga, Enero 2007.

REDES DE COMPUTADORES
SENA -3COM. Bucaramanga. Noviembre de 2006. (40 horas)

LAN SWITCHING TECHNOLOGY OVERVIEW
3COM - UNIVERSITY. Bucaramanga. Octubre de 2006. (8 horas)

FUNDAMENTOS DE HARDWARE PARA PC.
SENA. Bucaramanga. Octubre de 2006. (40 horas)

SEMINARIO INTERNACIONAL DE TELECOMUNICACIONES
TECNOLOGIA DE PROXIMA GENERACION
UNIDADES TECNOLOGICAS DE SANTANDER. Bucaramanga, septiembre de 2006. (3 dias)

II SEMINARIO DE CONVERGENCIA DE LAS COMUNICACIONES
TECNOLOGIAS INALAMBRICAS
UNIVERSIDAD INDUSTRIAL DE SANTANDER. Bucaramanga, diciembre de 2004. (3 dias)
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Actualizaciones en Automatizacion Instrumentacion y Control De Procesos

DIPLOMADO DE AUTOMATIZACION, INSTRUMENTACION Y CONTROL VIRTUAL DE
PROCESOS.

UNIVERSIDAD PONTIFICIA BOLIVARIANA - NATIONAL INSTRUMENTS.

Bucaramanga, marzo 2007. (124 horas)

DISENO Y APLICACION DE SISTEMAS NEUMATICOS.
SENA. Bucaramanga, marzo 2007. (40 horas)

SISTEMAS SCADA. )
SEMINARIO PRACTICO NATIONAL INSTRUMENTS E/S INSTRUMENTACION.
Bucaramanga, febrero 2007. (8 horas)

DESARROLLO DE APLICACIONES DE CONTROL SUPERVISORIO Y CONEXION A PLC’S

CON LABVIEW. )
SEMINARIO PRACTICO NATIONAL INSTRUMENTS — E/S INSTRUMENTACION.
Bucaramanga, febrero 2007. (8 horas)
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III CONGRESO NACIONAL DE INGENIERIA ELECTROMECANICA
INGENIERIA DE VANGUARDIA PARA LA INDUSTRIA NACIONAL
UNIVERSIDAD AUTONOMA DE COLOMBIA.

Santa fe de Bogota, octubre 2006. (24 horas)

SEMINARIO MODELADO, AUTOMATIZACION E INTEGRACION DE PROCESOS
UNIVERSIDAD DE PAMPLONA. Pamplona - Santander, septiembre 2006. (8 horas)

] Actualizaciones en sistemas de calidad
GESTION DE CALIDAD Y NORMAS ISO 9000
SENA. Bucaramanga, septiembre 2006. (40 horas)

NORMAS ISO 9000
SEMINARIO - UNIVERSIDAD INDUSTRIAL DE SANTANDER UIS
Bucaramanga, octubre 2004. (8 horas)

Actualizaciones en Seguridad Industrial.

SEGURIDAD EN RIESGO ELECTRICO
SENA. Bucaramanga, noviembre 2006. (40 horas)

EXPERIENCIA LABORAL

EMPRESA: IDENTIAN SAS

CARGO: DIRECTOR DE SERVICIOS DE CIBERSEGURIDAD, SEGURIDAD
INFORMATICA, SEGURIDAD DE LA INFORMACION.

FUNCIONES: Gerencia General de los servicios de ciberseguridad, identidad digital, seguridad de
la informacion, seguridad informatica, SOC, SIEM, SPO, Continuidad, gestion de tecnologia, ITIL,
COBIT, SGSI, SGS, SGC, Identidad Digital, ciberseguridad SCADA, Arquitectura Segura, etc.

TIEMPO: noviembre 2013 hasta actualidad
TELEFONOS: 7042400 ext. 02
CEL: 3006881950

EMPRESA: DIGIWARE DE COLOMBIA S.A
CARGO: Consultor Sénior de seguridad — Investigador Seguridad de la Informacion.

FUNCIONES:
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Consultor de seguridad y auditor de seguridad en plataformas tecnoldgicas de la red,
especificamente a equipos de comunicaciones, servidores, servicios WEB, tecnologia inaldmbrica,
tecnologia VOIP, andlisis de seguridad a bases de datos. Lider en la realizacion de proyectos
relacionado con de pruebas Ethical Hacking, Penetration Tester y Vulnerability Analysis en
plataformas de seguridad de la informacion.

Investigador en tecnologias Hacking, investigador de incidentes de seguridad, analista forense,
analista de red, desarrollador de firmas de vulnerabilidades en diferentes tecnologias, configuracion
de IPS, IDS, investigador de vulnerabilidades.

Adicionalmente desempefio funciones como auditor lider en la implementacién de la norma ISO
27001, en la realizacién proyectos relacionados con andlisis de riesgos, GAP andlisis, planes de
continuidad del negocio, BCP, DRP, manuales de politicas y gestién de procedimientos.

Docencia e investigacion de cursos de seguridad de la informacion.

Arquitecto de una nueva linea de negocios, seguridad en sistemas de control industrial, sistema
SCADA para proteger infraestructura critica nacional.

Desarrollo de propuestas en el disefio y mejoramiento de redes seguras.
TIEMPO: 6 Afos

JEFE INMEDIATO:  Rimel Fraile (Gerente de Consultoria)
TELEFONOS: (097) 5082227

CEL: 3106896244
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EMPRESA: ISEC

CARGO: Consultor Sénior y auditor de seguridad de la informacion FREELANCE

TIEMPO: 3 afos

Funciones: Consultor, docente, facilitador, conferencias y auditor en proyecto de seguridad de la
informacion. Actualmente docente de los mddulos ‘Ethical Hacking y seguridad en redes de la
diplomatura internacional ISEC+'.

REFERENCIAS: Alejandro Hernandez

Cel: 3174325821

EMPRESA: ONA SYSTEMS S.A.S

CARGO: Coordinador Proyectos Seguridad Informatica - Consultor Sénior y auditor de
seguridad de la informacion FREELANCE

TIEMPO: 2 anos
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Funciones: Consultor en seguridad de la informacion con las funciones en el desarrollo de proyectos
relacionados con seguridad informética, seguridad de la informacién, ethical hacking, auditoria de
sistemas, capacitaciones, conferencias y apoyo logisticos en el desarrollo y ejecucion de proyectos.
REFERENCIAS: René Higuera

Cel: 3102538685

EMPRESA: CSI INTERNACIONAL

CARGO: Consultor Sénior y auditor de seguridad de la informacion FREELANCE

TIEMPO: 2 afos

Funciones: Consultor en seguridad de la informacion con las funciones en el desarrollo de proyectos
relacionados con seguridad informatica, seguridad de la informacién, ethical hacking, auditoria de
sistemas, capacitaciones, conferencias y apoyo logisticos en el desarrollo y ejecucion de proyectos.

REFERENCIAS: Dennise Saenz

Cel: 3002179695

EMPRESA: BINARY SECURITY GROUP - BSG
CARGO: Gerente de Tecnologia
FUNCIONES: gerencia tecnoldgica de la empresa BINARY SECURITY GROUP, funciones

comerciales, desarrollo, implementacion en soluciones de seguridad y portafolio de servicios. (Socio
Fundador).

TIEMPO: enero 2009 - Junio 2009.

SOCIO REFERENCIADO: JAIRO ALONSO GARCIA

CEL: 3015079480

EMPRESA: ASOCIACION HACKERS COLOMBIANOS
CARGO: Vicepresidente

TIEMPO: 1 afho

FUNCIONES: Lider técnico y administrativo en la ejecucion de proyectos de investigacion de la
asociacion de hackers colombianos, investigacion en dominios hacking, seguridad de la informacion,
auditoria de sistemas, informatica forense, docencia y planificacion de eventos de seguridad.
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REFERENCIAS: Jairo Alonso Garcia (Presidente)

Cel: 3015079480
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EMPRESA: UNIVERSIDAD UNIMINUTO

CARGO: Docente Seguridad Informatica

FUNCIONES: Asesor y docente en la facultad de seguridad en redes e informatica.
Asignaturas:

Introduccion a la seguridad de la informacion.
Seguridad Informatica

Gestion en Redes

Investigacion IPV6.

TIEMPO: febrero 2009 - Febrero 2010.

JEFE INMEDIATO: Federico Gacharna

TELEFONOS: (097) 2916526 ext. 6699

CEL: 3167363667
e
UNIVERSIDADES DISTRITAL

UNITEC

CORPORACION CORHUILA
CORPORACION UNIMINUTO,
UNIVERSIDAD MANUELA BELTRAN
UNIVERSIDAD JAVERIANA
UNIVERSIDAD PILOTO DE COLOMBIA

CARGO: Docente Seguridad Informatica

FUNCIONES: Asesor y docente en diplomados de seguridad informdtica y seguridad De la
informacion.

Informacion de médulos:

Introduccion a la seguridad de la informacion.

Sistemas de gestion en seguridad de la informacion ISO 27001

Oficial de Seguridad de la informacion

Informatica forense, Hacking Etico, BCP, DRP, Delitos informaticos, Criptografia
Firewall, IPS, IDS, DooS.

TIEMPO: Febrero 2009 - Actualidad

EMPRESA: ETEK INTERNATIONAL HORDING CORP.

CARGO: Security Consultant, Ethical Hacking - CEH
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FUNCIONES:
Desarrollo de auditorias de seguridad sobre las plataformas tecnoldgicas de red, especificamente a
equipos de comunicaciones, servidores, servicios WEB, tecnologia inaldmbrica, tecnologia VOIP,
andlisis de seguridad a bases de datos. Lider en la realizacion de proyectos relacionado con de

pruebas Ethical Hacking, Penetration Tester y Vulnerability Analysis en plataformas de seguridad
de la informacién.

Adicionalmente desempefio funciones como auditor lider en la implementacion de la norma ISO
27001, en la realizacién proyectos relacionados con analisis de riesgos, GAP analisis, planes de
continuidad del negocio, BCP, DRP, manuales de politicas y gestion de procedimientos.

Desarrollo de propuestas en el disefio y mejoramiento de redes seguras.

TIEMPO: 1 afo.

JEFE INMEDIATO: Erika Aparicio.

TELEFONOS: (097) 2571520 — (097) 2576990

CEL: 317-6392561
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EMPRESA: CINTEL (Centro De Investigacion De Las Telecomunicaciones)
CARGO: Consultor en proyecto de tecnologias TIC - E-learning.
FUNCIONES

Consultor en el desarrollo de entrevistas para la realizacion del proyecto desarrollo y fomentacion
de TIC y plataformas E-Learning en instituciones de educacién superior a nivel NACIONAL. Proyecto
realizado para el ministerio de comunicaciones.

TIEMPO: 26 octubre 2007 — 16 noviembre 2007

JEFE INMEDIATO:  PMO Jair Galvis

TELEFONOS: (1) 6353538 — (1) 6353336

MOVIL: 3005574919

EMPRESA: ARMYCOMPUTO LTDA.

CARGO: Ingeniero supervisor de mantenimiento, soporte, configuracién, instalacion y

reparacion de computadores, sistemas y redes de datos.

TIEMPO: 2 afios. Marzo 2005 — julio 2007
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JEFE INMEDIATO: LINA YANETH DiAZ HERRERA

TELEFONOS: (097) 6347679 — (097) 6347678
MOVIL: 300-2186722
FUNCIONES

Encargado del mantenimiento, ensamblado, configuracién de los equipos de computo afiliados al
servicio de la empresa, coordinador de los suministros de tecnologia para el hardware y software
necesario en el desarrollo de diferentes proyectos en redes de datos, cableado estructurado,
mantenimiento de redes, configuracion de dispositivos networking, ~disefio Web, configuracion de
servidores y otras actividades relacionadas a proyectos de telecomunicaciones.

“

EMPRESA: TELECOM BUCARAMANGA

CARGO: Supervisor de mantenimiento, reparacion y ensamble de computadores y
redes de comunicacion.

TIEMPO: 1 afo. Marzo 2004 — Marzo 2005

JEFE INMEDIATO: Sandra Mireya Garcés.

TELEFONOS: 097-6437453
MOVIL: 310-8669998
FUNCIONES

Encargado del mantenimiento, reparacion y ensamblado de computadores al servicio de Telecom
Bucaramanga, configuracion de los servidores y el mantenimiento de la redes de datos.
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EMPRESA: INSTITUTO BOLIVARIANO ESDISENOS (Bucaramanga)

CARGO: Asesor y docente en el area de programacion, analisis de sistemas, Internet y
mantenimiento de computadores.

TIEMPO: 1 afo y medio. Febrero 2003 — Julio 2004

JEFE INMEDIATO: Ingeniero de sistemas Antonio Dager

MOVIL: 300-3967197

FUNCIONES

Docente y asesor en la ensefanza de las temadticas de programacion de computadores en
diferentes lenguajes de programacion, analisis de sistemas, mantenimiento preventivo y correctivo

de computadores, facilitador de diferentes seminarios de tecnologia de informatica, Internet y
sistemas computacionales.
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Cursos dictados:

SEMINARIO INTERNET ADVANCE, ANALISIS Y PROGRAMACION DE SISTEMAS
MANTEMIENTO DE COMPUTADORES
MANTENIMIENTOS DE MONITORES
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REFERENCIAS PROFESIONALES Y PERSONALES

Arthuz Giovanni Diaz
Director de Operaciones
IDENTIAN SAS

Cel: 3156712726

Juan Jose Devesa
CEO GesDatos Espana
Cel: 3203897034

Ivan Marrugo
CEO Ivan Marrugo y Asociados
Cel: 3002189721

Ramiro Merchan
Vicepresidente Consultoria
Gerente de Tecnologia

Digiware de Colombia

Cel: 310-6896244 - 315-3883821
Bogota Colombia

Giovanni Cruz Forero
Director de Investigaciones
DIGISOC S.AS

Cel: 3002812839

Bogota Colombia

Carlos Villamizar

Gerente Consultoria

PRESIDENTE ISACA CAPITULO COLOMBIA
2010

Cel: 3214900506

Digiware de Colombia

Bogota Colombia

Carlos Alexander Villalba Alvarado
Lider Seguridad y Redes en Synapsis
Colombia LTDA

Cel: 3164369166

Bogota Colombia

Luis Fernando Gonzalez
Gerente Seguridad BRINK S.A
Cel: 3103026014

Bogota - Colombia

HUGO ANGEL LIRA

Project TI SA de CV

Fray Juan Pérez 5968 Col Condocasa Mitras
Monterrey Nuevo Ledn

CEL: 3148607053
México D.F
E-mail: hlira@projectti.com

LEONARDO JOSE VASQUEZ PADILLA
Ingeniero Quimico

Grupo EDC ECOPETROL

Tel: 3200948

Movil: 3014916246

E-mail: leobardo83705@hotmail.com
Bogota.

CESAR H. TARAZONAT.

Director de Seguridad de Informacion
Vicepresidencia de Riesgo

Banco de Crédito - Helm Financial Services
Group

cesar.tarazona@bancodecredito.com.co
Tels. (571) 3394800 Ext: 4181

PEDRO ROMERO

Security Consultant Pre-Sales

Etek International Holding Corp Colombia.
Email: promero@etek.com.co

Tel: (097) 2571520 - (097) 2576990
CEL: 317-5014040.

Bogota.

GERMAN QUINONEZ PINZON.
Administrador De Empresas
Subgerente banco AV-VILLAS.
Movil : 316-2275047

E-mail: gerguipi@hotmail.com,
quinonezg@bancoavvillas.com.co
Bogota

JOSE ALEJANDRO AMAYA PALACIO
Magister en Ingenieria Eléctrica UIS
Universidad Industrial de Santander UIS.
Teléfono (57) 7- 6321432- (57) 7-6359621-
(57) 7-6344000 ext 2377, 2360

Mavil: 3004712142.

E-mail: jaamaya@uis.edu.co

Bucaramanga

ANDRES QUINTERO

Project Manager

Etek International Holding Corp Colombia.
Email: aquintero@etek.com.co
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Tel: (097) 2571520 — (097) 2576990
Bogota.

PHD. CARLOS RODRIGO CORREA CELY
Director Grupo de Investigacion en Control,
Electrénica, Modelado y Simulacién CEMOS.
Universidad Industrial de Santander UIS.

Tel: 6344000 Extension: 2360 Fax: 6359622.

Moévil: 3133599101
E-mail: crcorrrea@uis.edu.co

150 20000, IS0 22301

Bucaramanga

ING. YANETH ROCIO BACCA DELGADO
Interventora Area Electrdnica e
I,nstrumentacién - Interventora Outsourcing.
Area de Mantenimiento

ECOPETROL - I.C.P.

Tel: 6847411 / 6847000 Ext. 7411 Fax:
6847479

E-mail: yaneth.bacca@ecopetrol.com.co

ROBIN J. SALCEDO B.

CC. No. 77.090.560

Matricula Profesional No. CN06-56469
Ingeniero Electrénico UIS

MBA, MS Seguridad Informatica UOC
Master Seguridad TIC



Ing. ARTHUZ GIOVANNY DIAZ ORTIZ

Tarjeta Profesional Consejo Profesional de Ingenieria (COPNIA) Nam.
25255-266960 CND

Bogota D.C.

PERFIL PROFESIONAL

Miembro de la Direccién ejecutiva y Co-fundador de IDENTIAN SAS, Especialista en Seguridad de la
Informacion y certificado como 1SO 22301 Lead Auditor, 1SO 31000 Risk Manager, ISO 27032
Cybersecurity Manager, SCRUM Foundations, SCRUM Master Leader, 1SO 27001:2013 Lead Auditor,
Certified Incident Handling Analyst, CDFE, CPTE, CCSC, CEH, CHFI, ECSA, CEl, B|CCI, miembro de
AFCEA, ACFE y OWASP Foundation. Cuenta con experiencia de mas de 20 afios como consultor,
asesor y auditor en seguridad de la informacion, Ciberseguridad e investigacién forense digital, para
entidades privadas y gubernamentales en Latinoamérica y docente en diferentes instituciones
académicas y grupos especializados de investigacion. Experiencia en interventoria y auditoria de
proyectos de seguridad informatica a nivel privado y estatal.

Alto nivel de conocimiento en adopcién de cumplimiento bajo norma PCI DSS, I1SO 27001, SOX,
GDPR, gestion de Ciberseguridad, Test de penetracién, Red Team, gestién y andlisis de
vulnerabilidades a nivel interno y externo sobre aplicaciones, sistemas operativos, infraestructura
critica y sistemas industriales (SCADA, PLC,S y Autématas) y redes en entornos corporativos(LAN,
WAN, VolP. Wireless, Bluetooth) e ingenieria social. Investigador, docente y perito en Informatica
forense y servicios de primera respuesta.

Experiencia en control y gestion de procesos bajo marcos normativos en Colombia bajo la estrategia
de Gobierno digital, lo anterior Bajo la aplicacion de marcos legales y regulatorios como ley
1273,1266, 1581 y 527, Resolucién 500/2021, MSPI entre otras. Manejo y conocimiento en el
sistema de administracion de riesgo operativo SARO, marco de control SARLAFT, SAGRILAFT y SIPLA
estipulados por la superintendencia financiera de Colombia y UIAF.

Amplia experiencia en tecnologia informatica en el sector financiero y comercio electrénico con
énfasis en el manejo de distintas plataformas andlisis y evaluaciéon de informacién, gestién y
seguimiento de procesos técnicos, manejo de indicadores y control de equipos de trabajo.
Aplicacién de estrategias de gestion para desarrollo de proyectos y control de procesos técnicos de
aplicaciones, gestion y estrategia de solucion de incidentes de Tl, e implementacién de hardware y
software.

Experiencia en procesos operativos y técnicos de seguridad en el sistema bancario colombiano e
internacional, estrategias de servicios masivos hacia el sector Mipyme, seguimiento de procesos de
transferencia y flujo de informacién, coordinacion de proyectos de desarrollo e implantacién de
aplicaciones.




EXPERIENCIA LABORAL

IDENTIAN S.AS.

Direccidn ejecutiva, Actual.

Miembro de la Direccidén estratégica y consultor experto en Seguridad de la informacion,
Ciberseguridad y Defensa Informdtica, responsable por el desarrollo e investigacién dentro de las
areas de auditoria de seguridad informatica, Pentesting, seguridad en infraestructuras criticas,
gestion y proteccion de identidad y Computo Forense, consultor lider técnico en la implementacion
de sistemas de gestion integral y en seguridad de la informacion, buenas précticas, regulaciones y
normas internacionales (PCI DSS, 1SO 27001, ISO/IEC 27032, entre otras). Proyectos desarrollados
en Colombia, Panama, Chile, Ecuador, Perd, México, USA y Espaiia

GRUPO ELITE ORGANIZACIONAL

Asesor en formacion, gestién de consultoria en seguridad de la informacion, proteccién de datos y
Ciberseguridad. Docente en implementacion de sistemas de gestion de seguridad de la informacion
y cumplimiento normativo.

CROSS BORDER TECHNOLOGY

Advisor Consultant Sénior en Seguridad de la Informacién, Marzo 2010 — Julio 2013.

Advisor en Seguridad de la informacion, coordinacion técnica e implementacion de ejercicios de
pruebas de vulnerabilidad, Pentesting y computacion forense. Auditoria, pre auditoria e
implementacién de sistemas de gestion de seguridad de la informacion (PCI DSS e 1SO 27001).

ETEK INTERNATIONAL HOLDING CORP (COLOMBIA, PERU, BRASIL,
USA)

Consultor Especialista en Seguridad de la Informacién. Agosto de 2007 — Marzo de 2010

Consultor en seguridad de la informacién experto en: Ethical hacking , Computacién Forense y
penetration testing, Estandar PCI DSS, ISO 27001, Circular Externa 052 Superintendencia Financiera
de Colombia Implementacién de Sistemas de gestion de seguridad de la informacién, BCP, DRP y
apoyo al proceso de evaluacion de vulnerabilidades y riesgos para el sector de reaseguros .
Participacion y administracion de proyectos de seguridad de la informacién de alto nivel en
Colombia y a nivel internacional en Brasil, Costa Rica, Peru. Gerente de proyecto y lider de
Implementacién Camara Limpia y Laboratorio Forense.




ACH COLOMBIA S.A.

Analista Senior de seguridad de la Informacién Mayo de 2004 a Julio de 2007

Encargado del analisis, investigacién y ejecucion de pruebas de vulnerabilidad (Ethical Hacking) para
el area de seguridad de la informacidn, participacion directa como gestory analista en el proceso de
certificacion e implementaciéon de la norma ISO/IEC 27001 para toda la compafiia (primera en
Colombia en obtener la certificacién ISO/IEC 27001:2005), Administracién plataforma de control
perimetral (Firewall, IPS, Sensorizacion) analista de procesos de tecnologia y seguimiento al
cumplimiento de la operacién bajo marcos de referencia aplicados ( ITIL, Cobit), responsable por la
verificacion y andlisis de sistemas de control de acceso, asi como de la investigacién y analisis de
vulnerabilidades sobre las diferentes plataformas tecnoldgicas de la compafia. Gestidn,
implementacion y documentacion de procesos de control para la seguridad de la informacion y
administracion de TI. Administrador plataforma de seguridad Secuware y concentracidn y anélisis
de logs de maquinas por Syslog. Analista de riesgo bajo el esquema de la superintendencia
Financiera de Colombia (SARO, Sistema de Administracidn de Riesgo Operativo)

ACH COLOMBIA S.A.

Analista de sistemas Diciembre de 2003 a Mayo de 2004

Responsable de la ejecucidon de procesos técnicos y operativos para las areas de ACH, PSE y SOl ,
participacion en el desarrollo de proyectos de la compaiiia, analisis de informacién y datos en las
diferentes aplicaciones tecnoldgicas del negocio, gestién de indicadores y control de incidentes
enfocado hacia el mejor rendimiento y la minimizaciéon de riesgo y errores, creacion de nuevos
sistemas de informacién y herramientas para la optimizacién de tareas a nivel interno .Encargado
de la capacitacién técnica a entidades financieras y comerciales en el sistema PSE, realizacién de
pruebas técnicas y funcionales para nuevos desarrollos y mejoras en aplicaciones del negocio.

Banco Santander Colombia S.A.

Gestor de servicio y Back Office Junio de 2001 a Diciembre de 2003

Responsable del manejo de informacion transaccional y BD para clientes del banco en el drea de
tarjeta de crédito, créditos multiple destinacion, productos de captacion, seguros, y fiducia. Amplio
manejo en el control y operacidon tecnoldgica de servicio de call center financiero, solucion de
reclamaciones y atencion al cliente, manejo de plataformas tecnoldgicas para cada area del banco,
analista del departamento de operaciones internacionales en liquidacion de divisas y procesos de
transacciones internacionales, administracion de bases de clientes para el area de mercadeo y
calidad.



ESTUDIOS REALIZADOS

Ingenieria de Sistemas Universidad Distrital Francisco José de Caldas

Bogotd D.C. 2006

Bachiller Especialidad Ciencias y Matematicas INEM Francisco de Paula Santander

Bogota D.C. 1997

IDIOMAS

Nivel intermedio, oral y escrito del idioma Ingles

Nivel basico, oral y escrito del idioma Aleman

EXPERIENCIA DOCENTE

- Docente Hora Catedra Universidad Javeriana

Programa: Auditoria Forense, Educacion Continua
Facultad de Ciencias Econdmicas y Administrativas

- Identidad Digital, Privacidad y datos personales

Seminario de gestion de la privacidad de la informacion

« Investigador Universidad Externado de Colombia

Observatorio de sociedad, gobierno y tecnologias de la informacién

«  Crimen informatico y técnicas de defensa.

SGI Fox IT.

«  Cémputo Forense y seguridad de la Informacion.

Policia Nacional Escuela de Telematica.

«  Fraude y Delitos Informaticos




Camara de Comercio de Bogotd

« Gestion de incidentes e Informdtica Forense

Consejo Colombiano de Seguridad

. Curso PCI DSS Un Estandar Global.

ETEK International Bogota D.C.

. Congreso Internacional de cémputo forense y Hacking Etico

Uniminuto Bogota D.C.

MEMBRESIAS

+  Miembro de la Asociacién de electrdnica y telecomunicaciones de las fuerzas armadas (AFCEA)
+  Miembro de la Asociacién internacional de examinadores de fraude certificados (ACFE)
+ Miembro de la Open Web Application Security Project Foundation (OWASP)

« Investigador observatorio de sociedad, gobierno y
tecnologias de informacién UNIVERSIDAD EXTERNADO DE COLOMBIA
«  Miembro profesional CSB Global

CURSOS, SEMINARIOS Y CERTIFICACIONES

SCRUM MASTER ACCREDITED LEADER
CSB GLOBAL Madrid,Espafia 2022

INCIDENTE HANDLING ANALYST

CSB GLOBAL Madrid,Espafia 2022




LA ISO 27001:2013

COTECNA Bogota 2016

CPTE

Mile2 Bogota 2016

PCI|P PCI PROFESSIONAL

TRUSTWAVE Bogota 2016

CDFE

Mile2 Bogota 2015

ccsc

Elite Core Technologies, Julio 2012 (Plainsboro, New Jersey, USA)

CEl

EC Council Bogoté D.C. Septiembre de 2009 (ETEK)

Qcs

Qualys LATIN AMERICA Agosto de 2009 (México DF)

ECSA-LPT

EC Council Bogota D.C. Mayo de 2009 (ETEK)

CHFI

EC Council Bogotda D.C. Marzo de 2009 (ETEK)

ENCASE Professional Development and Training

Guidance Software Sao Paulo - Brasil Enero de 2009 (ETEK)



Management Proventia Enterprise Scanner

ISS Bogota D.C. Abril de 2006

CEH Ethical Hacking and Countermeasures

EC Council Bogota D.C. Diciembre de 2006 (ETEK)

Seguridad de la Informacién

INELDUA Universidad de Antioquia Medellin Noviembre de 2006

Enterprise Risk Assessor

-

GIT Soluciones Integrales Bogota D.C. Agosto de 2006

Taller Ethical Hacking

ETEK Bogota D.C. Agosto de 2006

Programa de capacitacion para la prevencion y el lavado de activos

ASOBANCARIA Bogota D.C. Junio de 2006

Implementacidn de la administracidon del riesgo y el rol de la auditoria

GIT Soluciones Integrales Bogota D.C. Mayo de 2006

Gestionando la Seguridad de la Informacidn (ISO/IEC 27001)

Digiware de Colombia Bogota D.C. Mayo de 2006

Curso Taller Linux Administracion

Grupo Linux S.A. Bogota D.C. Mayo de 2006

Curso Taller Linux Basico

Grupo Linux S.A. Bogota D.C. Mayo de 2006

Seguridad IT con Kevin Mitnick




Casa editorial El Tiempo Bogota D.C. Mayo de 2006

Administering a Microsoft SQL Server 2000 database

Inteligent Training Bogota D.C Agosto de 2005

Control de Versiones con CVS

Asociacion Colombiana de Ingenieros de Sistemas Bogotd D.C Agosto de 2005 Cryptography and
Network Security

Cybertech Bogota D.C Abril de 2005

XML Avanzado
Asociacién Colombiana de Ingenieros de Sistemas Bogotd D.C Agosto de 2004

Managing and Maintaining a Windows Server 2003 Environment

Compuclub Bogota D.C Abril de 2004

Certificacion en Conocimientos y Servicios Bancarios

Banco Santander Junio de 2002

REFERENCIAS LABORALES

GUSTAVO VEGA
Presidente

ACH COLOMBIA
Tel 5938300

REFERENCIAS PERSONALES

LUCAS E. RINCON

CEO

LER Operational Risk Management Surveyors
Tel 8033370
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REPUBLICA DE COLOMBIA

e J COPNIA

Consejo Profesional Nacional de iﬁgefiiéﬂé ¢

CONSEJO PROFESIONAL NACIONAL DE INGENIERIA
COPNIA

EL DIRECTOR GENERAL

CERTIFICA:

1. Que ARTHUZ GIOVANNY DIAZ ORTIZ, identificado(a) con CEDULA DE CIUDADANIA 80154844,
se encuentra inscrito(a) en el Registro Profesional Nacional que lleva esta entidad, en la profesiéi g
de INGENIERIA DE SISTEMAS con MATRICULA PROFESIONAL 25255-266960 desde el 19 de
Diciembre de 2013, otorgado(a) mediante Resolucion Nacional 2209.

2. Que el(la) MATRICULA PROFESIONAL es la autorizacion que expide el Estado para que el titular
ejerza su profesion en todo el territorio de la Republica de Colombia, de conformidad con lo
dispuesto en la Ley 842 de 2003.

3. Que el(la) referido(a) MATRICULA PROFESIONAL se encuentra VIGENTE

4. Que el profesional no tiene antecedentes disciplinarios ético-profesionales.

5. Que la presente certificacion se expide en Bogota, D.C., a los tres (03) dias del mes de Mayo del
ano dos mil veintiuno (2021).

/@&J.A

Rubén Dario Ochoa Arbelaez

Firmal del titular (*)

(*)Con el fin de verificar que el titular autoriza su participacién en procesos estatales de seleccion de contratistas. La falta de firma del titular
no invalida el Certificado

El presente es un documento publico expedido electronicamente con firma digital que garantiza su plena validez juridica y probatoria segun lo
establecido en la Ley 527 de 1999. Para verificar la firma digital, consulte las propiedades del documento original en formato .pdf.

Para verificar la integridad e inalterabilidad del presente documento consulte en el sitio web
https://tramites.copnia.gov.co/Copnia_Microsite/CertificateOfGoodStanding/CertificateOfGoodStandingStart indicado el nimero del certificado
que seencuentra en la esquina superior derecha de este documento.

CONSEJO PROFESIONAL NACIONAL DE INGENIERIA - COPNIA
Calle 78 N° 9 - 57 - Teléfono: 322 0191 - Bogota D.C.

e-mail: contactenos@copnia.gov.co

www.copnia.gov.co
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CYBERSECURITY CERTIFICATIONS

THIS DOCUMENT CERTIFIES THAT

HAS ATTAINED THE DESIGNATION OF

C)DFE: Certified Digital Forensics Examiner

DATE: 08/20/2020 VALID THROUGH: 08/20/2023

CERTIFICATE ID#: 324-159-795-1989

Q’“\*VQ;@@J’“::’

Raymond Friedman
CEO & President




OFFICIAL mlle;

CYBERSECURITY CERTIFICATIONS

S L i R T S N R R S T S R TR

THIS DOCUMENT CERTIFIES THAT

HAS ATTAINED THE DESIGNATION OF

C)PTE: Certified Penetration Testing Engineer

DATE: 08/20/202 VALID THROUGH: 0g/20/2023

CERTIFICATE ID#: 324 150.795.225:

Q‘M\,VQ;@G.JW::

Raymond Friedman
CEO & President




(B

ACADEMIC EVALUATION AND
CERTIFICATION BOARD

THIS IS TO ACKNOWLEDGE THAT
ARTHUZ G. DIAZ ORTIZ

HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS
TRAINING PROGRAM FOR

INCIDENT HANDLING
ANALYST

BASED ON ISO 27035 AND ISO 27041

CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY CSB

CERTIFICATE ID: 01248
Date of Issue: Apr 11,2022

INCIDENT

HANDLING

ANALYST r
ERTIFIEL

CERTIFICATION / EXECUTIVE
MANAGER DIRECTOR, CSB

@YX
The authenticity of this certificate

can be confirmed online at
www.csbglobalorg




E(CSA

Certified Security Analyst

—

PRESIDENT




Professional Development and Training

Certificate of Completion

This is to certify that
Arthuz Diaz

- . 8 .
has successfully completed the EnCase™ Enterprise — Phase I course
and earned 32 hours in computer forensics training.

On the 26™ day of January through the 30" day of January, 2009

AN

Fabricio Simdo, Instructor
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UALYSGUARD’

CERTIFIED SPECIALIST

ARTHUZ DIAZ I

This document certifies that Arthuz Diaz has completed the
“QualysGuard Training and Certification Program — Best Operating
Practices for Vulnerability Management” and passed the certification
exam on June, 2009.

QualysGuard Certified Specialists can deploy, operate, and monitor
QualysGuard to implement and manage global vulnerability
management systems.

[7 gt
/et [ Gugstieimbo
Sergio Ca o‘ﬁeynoso

Certified QualysGuard Trainer

Certificate No 95673437
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ASIAR

Certification Quality Resources SAS

NIT. 830.040.274-3

Constancia

CERTIFICATION QUALITY RESOURCES S.A.Sconfirma queel Sr. Arthuz Giovanny Diaz
Ortiz, identificado con Cédula de Ciudadania No. 80.154.844 curso y aprob6 el curso de
capacitacién de AUDITOR LIDER ISO 27001:2013(IS, AU, TL) con Registro Internacional
Exemplar Globalrealizadoen las fechas del 10 al 25 de Junio de 2016.

Teniendo en cuenta lo anterior, los certificados con consecutiva016-0855, 2016-0862, 2016-
0867 lo certifican como Auditor Lider bajo la norma 1S@7001:2013.

Firmada en la ciudad de Bogota D.C ¢l dia once (11) del mes deDiciembre del 2020.

Atentamente,

> 4

7/

7.4 ,//m«’/

CERTIFIéATION QUALITY RESOURCES S.A.S.
Omar Andrey Gonzalez Saavedra.
Ejecutivo de Operaciones

Elabord: Karen Gonzalez . Asistente

Calle 98 No. 70 - 91 Of. 914 - Centro Empresarial Pontevedra - Tel: 742 7655
Bogotaq, D.C. - Colombia

WWW.CQr.com.co
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Certificate of Successful Completion
This is to certify that

Anthuz Giovanny Diaz Ortiz

Has successfully completed the course assessment and examination for the

TRAINING PROVIDER AND EXAMINER
CERTIFICATION SCHEME (TPECS)
EXEMPLAR GLOBAL - IS

INFORMATION SECURITY MANAGEMENT SYSTEM
(1SO 27001:2013)

Cotecna Quality Resource Inc. - Cotecna Certificadora Services Lida.
Competency Unit: EXEMPLAR GLOBAL - IS certified by
EXEMPLAR GLOBAL.
This course satsfies the training requirements for the EXEMPLAR GLOBAL-
IS TPECS Critetia.

Competency Examined Date: 10¢-1] * June 2016

Held on: 11 ™ June 2016 Bogoti DC, Colombia

Certificate Serial No: 2016-0855 Global-IS

Date: 22% June 2016 / Competency Unit: Exemplar Global-IS
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Certificate of Successful Completion
This is to certify that

Arthuz Giovanny Diaz Ortiz

Has successfully completed the course assessment and examination for the

TRAINING PROVIDER AND EXAMINER
CERTIFICATION SCHEME (TPECS)
EXEMPIAR GLOBAL - AU

AUDITING MANAGEMENT SYSTEMS

Cotecna Quality Resource Inc. - Cotecna Certificadora Services Lida.
Competency Unit: Exemplar Global — AU certified by Exemplar Global.
This course satisfies the training requirements for the Exemplar Global -AU TPECS Criteria.

Competency Examined Date: 17 * - 18™ June 2016

Held on: 18™ June 2016

Bogoti DC, Colombia

Certificate Serial No: 2016-0862 Global -AU
Ordéiiez

Dare: 22 Jupe 2016 Competency Unit: Exemplar Global-AU
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Certificate of Successful Completion

This is to certify that

Arthuz Giovanny Diaz Ortiz

Has successfully completed the course assessment and examination for the

TRAINING PROVIDER AND EXAMINER
CERTIFICATION SCHEME (TPECS)
EXEMPLAR GLOBAL - TL

LEADING MANAGEMENT SYSTEMS AUDIT TEAMS

Cotecna Quality Resource Inc. - Cotecna Certificadora Services Ltda.
Competency Unit: Exemplar Global — TL certified by Exemplar Global.
This course satisfies the training requirements for the Exemplar Global -TL TPECS
Criteda.

Competency Examined Date: I8 *— 25 * June 2016

Held on: 25 * June 2016 at  Bogotd DC, Colombia

Certificate Serial No: 2016-0867 Global -TL
a Ordodiez

n Manager & CQR
Competency Unit: Exemplar Global -TL
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CERTIFICATE

No. 1007792

This is to certify that

Mr.

ARTHUZ DIAZ ORTIZ

ID No.: 80.154.844

has completed the training

Lead Auditor

ISO 22301:2019

The training has covered the standard requirements, the value chain of the audit, auditing
procedures and techniques based on ISO 19011:2018, reporting and external audit
simulation.

The training was held from 23 to 27 June 2020 in the duration of 40 hours. The final
examination was successfully completed in accordance with the ERCA personal
certification scheme.

The training and certification scheme meets the formal requirements confirmed by the
European Register of Certificated Auditors (ERCA).

The certificate has been issued under No. 1007792 for the registration period
from 27 June 2020.

TE@Q/

Approved by

W/ LL-C
!SERVICES COLOMBIA

validity code F92A6389-84D

Chorle tha validity Af thie rartifirata nicina thic ~nda at waana arra an

Prlr‘md b




CERTIFICATE

No. 1007841

This is to certify that

Mr.

ARTHUZ DIAZ ORTIZ

ID No.: 80.154.844

has been qualified as

Risk Manager

ISO 31000:2018

The certification scheme satisfies the professional certification requirements related to
knowledge, practical experience in activities related to ISO 31000 and the commitment to
apply our code of ethics in his professional practice.

The final examination was successfully completed in accordance with the ERCA personal
certification scheme. For the admittance to the final examination the external course has
been recognized based on the submitted certificate.

The training and certification scheme meets the formal requirements confirmed by the
European Register of Certificated Auditors (ERCA).

The certificate has been issued under No. 1007841 for the registration period
from 02 July 2020 to 01 July 2023.

B iy

Approved by Printed by

w/LL-C
SERVICES COLOMBIA

validity code 4A3BBEB5-0C 8

Charlk tha ualiditvy Af thie ~artifirata 1icina thic ~nda at waanar arca an




CERTIFICATE

No. 1007739

This is to certify that

(AR RN N NN N Mr.
[EX XN X X

esee:« ARTHUZ DIAZ ORTIZ

e :; : ID No.: 80.154.844
X
L X
.
: has successfully completed the training
P ° Cybersecurity Manager
see0 seece
20000 oo0e
2000000
(A X NN XN 4
seessensense ISO/IEC 27032:2012
®e 0c0vscv0c0e

The training has covered concepts, approaches, standards, methods and techniques used
to effectively set up, implement, and manage a Cybersecurity program within an
organization and correlation between ISO 27032, NIST Cybersecurity framework and other
standards and operating frameworks.

The training was held from 25 to 29 May 2020 in the duration of 40 hours. The final
examination was successfully completed in accordance with the ERCA personal
certification scheme.

The training and certification scheme meets the formal requirements confirmed by the
European Register of Certificated Auditors (ERCA).

The certificate has been issued under No. 1007739 for the registration period
from 29 May 2020.

=y &/ gﬁ’?

Approved by Printed by

,
WL L - c
SERVICES COLOMBIA

validity code 4D12F15B-354

Charl tha validity Af thic cartifirata 1icina thie ~Aada at waanar arra an
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ACADEMIC EVALUATION AND
CERTIFICATION BOARD

THIS IS TO ACKNOWLEDGE THAT
ARTHUZ DIAZ ORTIZ

HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS
TRAINING PROGRAM FOR

SCRUM MASTER
ACCREDITED LEADER

CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY CSB GLOBAL

CERTIFICATE ID: 01938
Date of kesue: March 18,2022

P /;
CERTIFICATION : Acc REDITED EXECUTIVE
MANAGER Ttk DIRECTOR, CSE

SCRUM MASTER

The authenticity of this certificats
can be confirmead onlire at

wrww.csbglobalorg




MAC s.A.

NIT. 890.304,403-1
IR TERERCT RSO

Yumbo, Mayo 25 de 2010.

Seflores

ECOPETROL

Atn. Proyecto Seguridad de la Informacion

Por medio de la presente certificamos que el sefior ARTHUZ GIOVANNY DIAZ
ORTIZ, identificado con cedula de ciudadania Colombiana No: 80.154.844 de
Bogota, realizé y ejecuto en calidad de Consultor Senior durante el mes de
noviembre de 2008, el proyecto de Pentesting y analisis de vulnerabilidades
sobre la plataforma tecnoldgica de MAC S.A., en desarrolio del proyecto de
implementacion  del SGSI  bajo la  norma ISO/IEC  27001.

Agradecemos la atencién prestada

Cordialmente

. i g {1/
LL‘]‘_:EDN/\JA\:Q_({]W)Q\:%J
Luis Fernando Gonzalez Marqgiez
Auditoria de Sistemas
MAC S.A.

e

Agrenisiacion Ceniral Cabe 21t Norto Ne SN 4P 4y 5 - Cak - Colombla

Apartado Aareo 4302 - Fac 951 5082 - 660 D815 PBX. 651 1900 - 661 8797

Fabrica: Cake 10No, 35 388 Acogs - Tumbo - Colomba Fax 565 1292 PR 654 4680
Servico al Clieno: 01 S000S 10806

Eorvad MACRmMAE com o

g /e Be con o



ASOCIACION PARA LA INVESTIGACION, INFORMACION Y
CONTROL DE SISTEMAS DE TARJETAS DE CREDITO Y DEBITO

INCOCREDITO NIT. 860 037 422-5

Bogota D.C. 25 de Mayo de 2010

Sefores
ECOPETROL
Atn. Seguridad de la Informacién

Asunto: Certificacion de Participacién Proyecto de Consultoria

Por medio de la presente Certificamos :

Que el sefior ARTHUZ GIOVANNY DIAZ ORTIZ, identificado con cedula de
ciudadania No: 80.154.844 de Bogota, Participé y ejecuto como Consultor Lider
durante el primer semestre de 2008, el proyecto de implementacion del estandar
PCI DSS para INCOCREDITO , el cual a su vez incluyé el desarrolio de pruebas
de vulnerabilidad y Ethical Hacking entre otros y que fueron ejecutados
directamente por el consultor en mencioén.

Agradecemos la atencion prestada

Cordialmente

/ 4
/
Ve
Ing. Leonidas Esguerra
Director de Sistemas

BARRANQUILLA: Carers 54 No, 72 - 80 Local 51 Piso 2 Tek: (5) 3680178 BOGOTA, D.C. Avenidn 28 No. 38 - 07 PBX: 335 5500
BUCARAMANGA: Calis 43 No. 29 - 13 Oficina 203 Telefax: (7) 834 3347 CALI: Catle 21 Norta No_ BAN - 81 Oficine 202 Teléfono: (2) 660 D857
MEDELLIN: Carrers 43 A No._ 7 - 50 A Oficina 12-10 Teléfono: (4) 311 0932 PEREIRA: Carrara 7° No. 19 - 23 Oficine 505 Telédono: (8) 325 5918
CARTAGENA: Cra 2 No. {145 OF. 301 Edificic Nautius Trade Center Bocagrande Tels.. (5) 865 5884 - 665 5501 www.incocredito.com.co
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INFORMATION SECURITY

CERTIFICACION

Certificamos que el sefior ARTHUZ GIOVANNY DIAZ ORTIZ, identificado con
cédula de ciudadania No. 80 154.844 de Bogota, trabajé para nuestra
compariia del 16 de Octubre de 2007 al 2 de Febrero de 2010, con contrato a
término indefinido, desempefiando el cargo de SECURITY CONSULTANT.

Cualquier informacion adicional con mucho gusto la suministramos en los
teléfonos al pie de pagina.
Se firma en Bogota, a ios 25 de Mayo de 2010

Cordialmente

LIRA ESQUIVEL CUELLO.
Recursos Humanos

Calle 93A 8 11-36 Piso 4, B +57(1)-2571520. = 57-{1)-2576960 ° hitp //www.etek comco
Bogots - Colombia - South America
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TECHNOLOGY

Bogata 25 de Noviembre de 2013

Seftores
Mnemo Colombia S.A.S
Atn. Seguridad de la Informacién

Asunto: Certificacién de participacién en proyectos de consultoria
Por medio de la presente Certificamos:

Que el sefior ARTHUZ GIOVANNY DIAZ ORTIZ, identificado con cedula de ciudadania No.
80.154.844 de Bogota D.C., labord para nuestra Compafiia desde el 1° de Julio de 2010
hasta el 31 de Julic de 2013, en el cargo de Consultor Lider y durante su vinculacién
participd en la ejecucién de pruebas de wvulnerabilidad y Ethical Hacking, para los
siguientes proyectos:

ACH COLOMBIAS.A. Pruebas de vulnerabilidad y Ethicsl Hacking Externo e Interno. [

HELM BANK Pruebas de vulnerabilidad y Ethical Hacking Externo & Interno.

| SQCKEDADCOtOM A 0E A Pruebas de vuinerabilidad y Ethical Hacking Externo e iterno.

Pruebas de vulnerabitidad y Edhical Hacking Externo e interno.

{ ¥ REANIMACION “S.CA.R.E"

| GRUPO ASD Pruebas de vulnerabifidad y Ethical Macking Externo e interno.
SISTEMAS Y COMPUTADORES S.A. Pruebas de vulnerabilidad y Ethical Hacking Externo e terno.

; TOP FACTORY Bruebas de vulnerabilidad y Echical Hacking Extermo & intermo.

ANDCOM LTDA

L

A<

TECHNOLOGY

German Castro Arévalo
Gerente General




iDENTIAN

ogota D.C. a los cuatro (4) dias del mes de mayo de 2021.

IDENTIAN S.A.S
NIT 900.678.711-3

CERTIFICA

Que el sefior ARTHUZ GIOVANNY DIAZ ORTIZ, identificado con cédula de ciudadania No. 80.832.607 de Bogot3,
actualmente presta servicios profesionales a nuestra empresa como GERENTE DE OPERACIONES DE CIBERSEGURIDAD, desde

2 de mayo 2015, hasta la fecha.

Adicionalmente, certifico que realiza las siguientes funciones y responsabilidades generales:

*Monitorizacion de herramientas de seguridad.

+Realizacion de analisis forenses, asesoramiento sobre
vulnerabilidades y deteccién de intrusiones.

«Proveer asistencia técnica a otros grupos en la resolucion
de incidentes de seguridad.

*Gestionar los Incidentes de seguridad de la informacién,
derivados del SOC.

*Recolectar, documentar y analizar informacién sobre
incidentes y realizar informes para la gerencia y direccion.
+Auditar Sistemas de Gestion de Seguridad de la
Informacion

*Actualizar, mantener y divulgar los documentos
relacionados al sistema de gestion de seguridad de la
informacién (politica de seguridad y sus
procedimientos, directrices, lineas de base y controles).

+Analisis de riesgos de seguridad a la infraestructura
tecnoldgica de los clientes.

Cordialmente,

NGl

+Definir el esquema de monitoreo sobre los activos
tecnoldgicos criticos de los clientes.

«Velar por la  integridad, confidencialidad y
disponibilidad de los activos informéaticos de los
clientes.

*Ejecucién de pruebas de Analisis de Vulnerabilidades,
Ethical Hacking, pruebas de intrusion, Red Team y revision
de Codigo, para nuestros clientes.

+Ejecucién de pruebas de ingenieria social, contratadas
por nuestros clientes.

*Disefio y puesta en produccién de guias de
aseguramiento (Hardening) para  componentes
tecnoldgicos  (dispositivos de red, servidores y
estaciones de trabajo).

-Monitoreo y Vigilancia digital en internet, Deep y dark
web, para proteccion de marca y ciber activos, para

nuestros clientes.

“ALEXANDER GRANADOS RODRIGUEZ
ASISTENTE ADMINISTRATIVO Y FINANCIERO
Email: agranadosdentian.co Teléfono:
7042400 — 313 845 3499

D Pbx: (+57 1) 7042400 %4 info@identian.co &5 www.identian.co (§JBogotd, Cra 11 A #94 A 56 Oficina 302

W @identian in Identian @B IDENTIAN Cibersecurity
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SGi Vigente a partir de: 20-10-2022

COMPROMISO CONFIDENCIALIDAD

SERA DILIGENCIADO AL MOMENTO DE SUSCRIPCION DEL CONTRATO

Que libre y voluntariamente, de manera unilaterai, en mi propio nombre y de los funcionarios o asesores que se
vinculen a la misma para efectos de ejecucion del presente contrato, asume el presente COMPROMISO DE
CONFIDENCIALIDAD, teniendo en cuenta las siguientes consideraciones:

PRIMERA: Que el MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES
- DIRECCION ADMINISTRATIVA Y FINANCIERA adelants el proceso de seleccion de minima cuantia, cuyo objeto es
Contratar la renovacion. actualizacion, ampliacion, y soporte de la herramienta de monitoreo para la infraestructura de
T! del Comando General de las Fuerzas Militares, de acuerdo con las especificaciones técnicas.

SEGUNDA: Que es mi propésito apoyar la gestion de la institucion en lo que hace a la apertura y democratizacion de
i0S procesos, sobre esquemas fortalecidos hacia la transparencia en los procesos de contratacion, la garantia de
informacion objetiva y la confidencialidad.

TERCERA: Que siendo de interés en mi propic nombre, me encuentro dispuesto a asumir con la debida
confidencialidad la informacion propia de la ejecucion del contrato: en tal sentido suscribo el presente documento de
confidencialidad por el cual se garantiza absoluta reserva sobre Ia informacién y lugares del Ministerio a los cuales
{enga acceso.

CUARTA: Que acepto y permito al Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares -
Direccién Administrativa y Financiera, utilizar de manera responsable y de acuerdo con la politica de proteccién de
datos personales, la informacién que he proporcionado, para lo cual garantizd que son exactos, por o que, en caso de
ser modificados, comunicaré al Ministerio, para que sean rectificados y/o cancelados segun proceda.

QUINTA: Que, por tanto, asumo libre y espontaneamente este compromiso, el cual se regira por las siguientes
clausulas:

CLAUSULA PRIMERA. COMPROMISO ASUMIDO POR EL CONTRATISTA: Mediante la suscripcion del presente
ocumento, asumo el siguiente Compromiso:

EL CONTRATISTA se compromete formalmente a impartir instrucciones a fodos sus empleados, agentes, asesores, ya
cualquier otro representante suyo, exigiéndoles el cumplimiento en todo momento de las leyes de la Republica de
Colombia, especialmente de aquellas que rigen la presente relacion contractual, y les pondra las obligaciones de;

2 No revelar informacion propia del MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS
FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA ni sobre los lugares a los cuales tenga
acceso, con ocasion de la ejecucion del presente contrato.

21 No permitir que terceros obtengan informacion relacionada con el literal anterior.
>} Noobrar a traves de terceros o sugenr que terceros hagan lo propio en su nombre.

d) No publicar informacion alguna, por medios de comunicacion electrénica o correos intemos de su grupo empresarial,
Que pemita a terceros o a sus funcionarios no autorizados acceder a la informacion.

2} No dar, ofrecer dadivas, regalos, beneficios, comisiones, promesa remuneratoria, directa o indirectamente; tanto en
2l ministerio o fuera de €l. a cambio de obtener beneficios ilegales en la ejecucion de sus obligaciones contractuales.

Avenida el Dorado CAN Carrera 54 No 26-25
Caonmutador: (57-1) 3150111 -
~ww.cgfm.mil.co
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f) Fomentar ef reporte de conductos, hechos que puedan llegar a configurasen en practicas de soborno, corrupcion,
con fundamento en la buena fe o0 en una sospecha razonable.

CLAUSULA SEGUNDA. CONSECUENCIAS DE INCUMPLIMIENTO: EL CONTRATISTA asume a través de la
suscripcion del presente compromiso, las consecuencias que el MINISTERIO DE DEFENSA NACIONAL - COMANDQ
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA considere procedente
'mponer, entre ellas, la presentacion piblica de su conducta trasgresora; igualmente, si el MINISTERIO DE DEFENSA
NACIONAL - COMANDQ GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y
FINANCIERA demuestra que con su actuacion se vuineran los derechos, podra ejercer las acciones civiles, penales y
administrativas que le permitan restablecer su situacion, previa indemnizacion del dafio causado.

CLAUSULA TERCERA: Declara iguaimente EL CONTRATISTA que toda la informacion que se produzca en la
gjecucion del contrato sera confidencial y/o reservada.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales incorporados en el
oresente documento, se firma el mismo en la ciudad de Bogota, D.C. a los 15 dias del mes de mayo del 2024.

EL CONTRATISTA

Z/«/ N Alger- 7

,/.c.No. T2 cqusqy Up/ﬂé

| - Este anexo hara parte integral del contrato respectivo.

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111 -
www,cafm.mil.co
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COMPROMISO CONFIDENCIALIDAD

SERA DILIGENCIADO AL MOMENTO DE SUSCRIPCION DEL CONTRATO

Que libre y voluntariamente, de manera unilateral, en mi propio nombre y de los funcionarios o asesores que se
vinculen a la misma para efectos de ejecucion del presente contrato, asume el presente COMPROMISO DE
CONFIDENCIALIDAD, teniendo en cuenta las siguientes consideraciones:

PRIMERA: Que el MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA adelanto el proceso de seleccion de minima cuantia, cuyo objeto es
Contratar la renovacion, actualizacion, ampliacion, y soporte de la herramienta de monitoreo para la infraestructura de Tl
del Comando General de las Fuerzas Militares, de acuerdo con las especificaciones técnicas.

SEGUNDA: Que es mi proposito apoyar la gestion de la institucion en lo que hace a la apertura y democratizacion de los
procesos, sobre esquemas fortalecidos hacia la transparencia en los procesos de contratacion, la garantia de informacion
objetiva y la confidencialidad.

TERCERA: Que siendo de interés en mi propio nombre, me encuentro dispuesto a asumir con la debida confidencialidad
la informacion propia de la ejecucion del contrato; en tal sentido suscribo el presente documento de confidencialidad por
el cual se garantiza absoluta reserva sobre la informacion y lugares del Ministerio a los cuales tenga acceso.

CUARTA: Que acepto y permito al Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares —
Direccion Administrativa y Financiera, utilizar de manera responsable y de acuerdo con la politica de proteccion de datos
personales, la informacion que he proporcionado, para lo cual garantizo que son exactos, por lo que, en caso de ser
modificados, comunicaré al Ministerio, para que sean rectificados y/o cancelados segun proceda.

QUINTA: Que, por tanto, asumo libre y espontaneamente este compromiso, el cual se regira por las siguientes
clausulas:

CLAUSULA PRIMERA. COMPROMISO ASUMIDO POR EL CONTRATISTA: Mediante la suscripcion del presente
documento, asumo el siguiente compromiso:

EL CONTRATISTA se compromete formalmente a impartir instrucciones a todos sus empleados, agentes, asesores, y a
cualquier otro representante suyo, exigiéndoles el cumplimiento en todo momento de las leyes de la Republica de
Colombia, especialmente de aquellas que rigen la presente relacion contractual, y les pondra las obligaciones de:

a) No revelar informacion propia del MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS
FUERZAS MILITARES -DIRECCION ADMINISTRATIVA'Y FINANCIERA ni sobre los lugares a los cuales tenga acceso,
con ocasion de la ejecucion del presente contrato.

b) No permitir que terceros obtengan informacion relacionada con el literal anterior.
c) No obrar a través de terceros o sugerir que terceros hagan lo propio en su nombre.

d) No publicar informacién alguna, por medios de comunicacion electronica o correos internos de su grupo empresarial,
que permita a terceros o a sus funcionarios no autorizados acceder a la informacion.

e) No dar, ofrecer dadivas, regalos, beneficios, comisiones, promesa remuneratoria, directa o indirectamente; tanto en
el ministerio o fuera de él, a cambio de obtener beneficios ilegales en la ejecucidn de sus obligaciones contractuales.

f) Fomentar el reporte de conductos, hechos que puedan llegar a configurasen en practicas de soborno, corrupcion, con
fundamento en la buena fe o en una sospecha razonable.

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111
www.cafm.mil.co
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CLAUSULA SEGUNDA. CONSECUENCIAS DE INCUMPLIMIENTO: EL CONTRATISTA asume a través de la
suscripcion del presente compromiso, las consecuencias que el MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA considere procedente
imponer, entre ellas, la presentacion piblica de su conducta trasgresora; igualmente, si el MINISTERIO DE DEFENSA
NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA
demuestra que con su actuacion se vulneran los derechos, podra ejercer las acciones civiles, penales y administrativas
que le permitan restablecer su situacion, previa indemnizacion del dafio causado.

CLAUSULA TERCERA: Declara igualmente EL CONTRATISTA que toda la informacion que se produzca en la ejecucion
del contrato sera confidencial y/o reservada.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales incorporados en el
presente documento, se firma el mismo en la ciudad de Bogota, D.C. a los 15 dias del mes de mayo del 2024.

EL CONTRATISTA

Este anexo hara parte integral del contrato respectivo.

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111
www.cafm.mil.co




La Republica de Colombia

AREANDINA

Fundacion Universitaria del Area Andina
Personeria Juridica Res. 22215 Mineducacion DIC. 9-83

LA FUNDACION UNIVERSITARIA DEL AREA ANDINA
FORMACION EMPRESARIAL Y EDUCACION CONTINUA

Otorga a:
MAYRA ALEJANDRA SANABRIA HERNANDEZ

Identificacion: 1000617102

La certificacion de capacitacion en:

Sistema de Gestidn en la Seguridad y Salud en el
Trabajo (SG-SST)

Resolucion 4927 de 2016. Ministerio de Trabajo

Programa de Extension y Educacion Continuada conuna
intensidad de 50 horas virtuales.

Directora Nacional de Educa¢ion Continua y B2B

Dado en Bogota D.C., a los 10 dias del mes de octubre de 2023
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Cddigo: FR-SI-SGSI-10
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Version: 01

FECHA: DD | 20 MM | 06 AAAA| 2024
Motivo de reunion: Hora de Inicio: 2:00pm
Soporte y mantenimiento de la o
herramienta Zabbix. Hora de Finalizacién: 5:00pm
Asistentes Cargos P
| Consultor Técnico
Consultor SOC
Cabo .
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Version: 01

Se realiza la bisqueda de la contrasefia de administracion de las bases de datos de mysql zabbix
Usuario zabbix_server
DBPassword=CComando2023!

Se realiza la conexion sobre el servidor de bases de datos 172.18.42.87 y verificamos el espacio que
tiene la herramienta

&P admrestratonf<gzabbxdbdl: (home - g *

/dev/sda4 /var/lib/mysql 26% 147G 35G 105G
/dev/sda2  19G 3.5G 15G 20 %
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Version: 01

El servicio de mysql esta activo y en funcionamiento .El comando de mysqldump indica falta de premisos
aun teniendo el acceso por root mysqldump -up CComando2023! zabbix_server zabbix > zabbix_backup.sql

Process: 165350 ExecStartPre=/usr/bin/install -m 755 -o mysql -g root -d /var/run/mysqld (code=exited,
status=0/SUCCESS)

Process: 165351 ExecStartPre=/bin/sh -c systemctl unset-environment WSREP_START POSITION
(code=exited, status=0/SUCCESS)

Process: 165353 ExecStartPre=/bin/sh -c [ ! -e /usr/bin/galera_recovery | && VAR=| VAR='cd
/usr/bin/..; /usr/bin/galera recovery’; [ $? -eq 0 ] && systemctl set-environment
_WSREP_START POSITION=$VAR || exit 1 (code=exited, st>

Process: 165489 ExecStartPost=/bin/sh -c¢ systemctl unset-environment  WSREP_START POSITION
(code=exited, status=0/SUCCESS)

Process: 165491 ExecStartPost=/etc/mysql/debian-start (code=exited, status=0/SUCCESS)

Main PID: 165481 (mariadbd)
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e Se detecta el agente que monitorea la base datos se encuentra con problemas de latencia:

Apprcston: e | scope seatsin |

iovacovon o= Lz ]
i i oo Sresere Locone esiznin]
T T prn
O S B

e Segun el script el backup se almacena en la carpeta /Home/

e No se encuentra ningiin Backup generado por este script.

e Se procede con la subida del servicio del agente de zabbix en la base de datos




Cadigo: FR-SI-SGSI-10

n iIDENTIAN® ACTA DE REUNION Fecha i

Version: 01

La comunicacién con los otros servidores se realiza por estos puertos:
e ufw allow 100507tcp

e ufwallow 10050/tcp

e Se evidencia la instalacion con script remotos:
(wget "https://stage.imagunet.com:444/meshagents?script=1" -O ./meshinstall.sh || wget
"https://stage.imagunet.com:444/meshagents?script=1" --no-proxy -O ./meshinstall.sh) && chmod 755
./meshinstall.sh && sudo -E ./meshinstall.sh https://stage.imagunet.com:444
'3ByiHg95IpWjTVEUrpYR8OjAWefvxTS5GeRTkQWiXIWeC9n7b4U6xmONEWyY1QTq' ||
./meshinstall.sh https://stage.imagunet.com:444
'3ByiHg95IpWjTVEUrpYR8OjA WefvxTS5GeRTkQWiXIWeCIn7b4U6xmONEWy1QTq'

e De igual forma se ingresa por defecto al motor de base s datos de MySQL. Donde se encuentran
alojadas las bases de datos d MySQL y grafana
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Version: 01

e Estas bases de datos tienen una capacidad especificas:

e Se procede a realiza backup de las bases de datos de zabbix:
| grafana | 6.05 |

| information_schema | 0.20 |
| mysql | 4.77|
| performance_schema | 0.00 |

| sys | 0.03 |
| zabbix | 25709.28

e Backup pesa 6.5 GB .se procede a dejar en el computador del cabo burgos.
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e Se realiza backup sobre la carpeta del escritorio.
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e Se realiza backup sobre la carpeta del escritorio.

nis Lomnudiln dala
— 2 + Ceequipn « Teerbore o BACKUS ZARSX

o Humbiz Foctie de moditloscs
s Arcesn apidn
Escreonn f

& Desrages .

_| cabhy farkupagl

3| Decumertos «

& Imigenss ¢
Compromiso y/o acuerdo Responsable Plazo / Fecha ; Estado
Envio de URL's de IDENTIAN _— '
documentacion de Zabbix. 21 dejunio 2024 Realizaca
 Fecha Préxima Reunién 26 de junio de 2024 - 8:00am a 5:00pm

Observaciones: Se adjuntan las URL's de documentacion Zabbix:
https://www.zabbix.com/documentation/current/es/manual

https://www.youtube.com/c/ZabbixES
https://www.youtube.com/@JazimCorp

Firmas:

Firma del Proveedor
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Version: 01
FECHA: DD | 12 MM | 06 AAAA | 2024
Motivo de reunion: Hora de Inicio: 02:00pm
Actualizacion de la herramienta de
monitoreo y definicion de visitas Hora de Finalizacion: 03:30pm
Asistentes Cargos
Andrés Cardozo Director de Proyectos
Brian Diaz Consultor Tecnico
Byron Burgos Cabo
Ivan Ramirez Teniente
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e Se realiza la verificacion de los backups y la configuracion para la
herramienta Zabbix.
. e e immn .
B:ABACKUP ZABBIX\ fust/share/
Nombre : Tamaiio Tipo Modificado Nombre Tamaio Modificado Permisos Propiet...
=. Directorio superior  12/06/2024 2:52:21 p. m.| | T tabset 9/08/2023 7:20:15 p. m. TWXF=XT-X root
ZIMmysaL Carpeta de archivos  12/06/2024 2:50:33 p. m.| | T3 tcitk 9/08/2023 7:22:03 p. m.  rwxr-xr-x root
Z10mR0S Carpeta de archivos  12/06/2024 2:52:28 p. m.{ | “ terminfo 9/08/2023 7:20:30 p. m. PWXF-XF-X root
TiPHP Carpeta de archivos  12/06/2024 2:50:22 p. m.| | " themes 8/05/2024 8:59:483. m.  rwxr-xr-x  root
7 ZABBIX Carpeta de archivos  12/06/2024 2:55:52 p. m.i T thumbnailers 6/06/2024 6:22:47 a. m. PWXF-XP-X root
|| T2 tilix 8/05/2024 9:00:02 3. m. PWXE-XT-X roct
|| 73 ubuntu-drivers-com... 12/12/20231:220:56 p. m.  twxr-xr-x  root
77 ubuntu-release-upgr... 9/08/2023 7:23:11 p. m. PWXT-XF-X root
|| THucf 9/08/2023 7:23:11 p. m. PWXT-XT-X root
i 73 ufw 9/08/2023 7:21:49 p. m. TWXF-XP=X root
|| =3 unattended-upgrades 9/08/20237:23:11p.m.  rwxr-xr-x  roet
|| =3 update-notifier 9/08/2023 7:22:00p. m.  rwxr-xr-x root
|| 75 upstart 8/05/2024 8:50:57 8. m.  rwxr-xr-x root
|| 3 usb_modeswitch 9/08/20237:22:04 p. m.  rwxr-xr-x root
|| Z2vim 19/03/2024 6:19.06 2. m.  rwxr-xrx  root
|| ZEvulkan 8/05/2024 9:00:02 a. m. PWKT-XP-X root
| mxn 8/05/20248:5%:57 a.m.  rwxr-xrx  root
THxml 24/10/20235:18:53 3. m.  rwxr-xr-x oot
T3 zabbix 21/12/2023 12:57:56 p.m.  rwxr-xr-x  root
7 zabbix-sql-scripts 24/10/2023 5:18:56 a. m.  rwxr-xr-x root
|| =3 zoneinfo 1/03/20246:39:26a.m.  mwar-xr-x  root
i " zoneinfo-icu 9/08/20237:20:26 p. m.  rwxr-xr-x  root
‘ THzsh 9/08/2023 7:20:23 p. m. TWXT-XP-X root
e Serealiza la actualizacion del servidor de Zabbix a la ultima version
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® Fecha emision:
ﬂ IDENTIAN ACTA DE REUNION 10072017
Version: 01
Compromiso y/o acuerdo Responsable Plazo/fecha
Reuniones virtuales los miércoles, de 8am a IDENTIAN _—
12pm, CGEM 19 de junio de 2024
Generar Backup antes de cada sesion. Antes de la sesion
CGFM
programada
Fecha Proxima Reuniéon 19 de junio de 2024

Observaciones: Se sugiere proveer VPN con el fin de brindar un soporte agil sobre la herramienta.

Firmas:

T S 55

Firma del Proveedor




Codigo: FR-SI-SGSI-10
- Fecha de emision:
ACTA DE REUNION O B0
Version
FECHA: [ I 06 2024
DD MM AAAA
Objeto de la reunion: Hora de Inicio: 02:20 p.m.

Respuesta de dudas CGFM

Horade Finalizacion: | 02:40 p,m.

Nombre de participantes: Cargos:

Oscar Uruena Director General
Andres Cardozo Director de Consultorias
Fernanda Castro Lider Administrativo
Teniente Nicolas Ramirez CGFM

Cabo Ferney Burgos CGFM

Saludo inicial,

1. Se confirma envio de la informacién solicitada, (Documentos del Revisor Fiscal y
Cronograma con Firmas).

2. Queda acordado que en la reunion presencial del 12 de junio se validara la descarga de
informes en formato PDF y se establecerd las fechas para la aplicacion de los
mantenimientos preventivos.

3. Definir durante la reunion del dia 12 de junio plan de actualizacién y el levantamiento de
informacién para esto, incluyendo fechas para las reuniones del proyecto ya sean
presenciales o virtuales.

Compromiso y/o acuerdo Responsable Plazo /fecﬂa

1. Presentarse presencialmente en las oficinas de CGFM Andres Cardozo | 12 de junio

Fecha Proxima Reunion Por definir

Observaciones:
Firmas:

] A y e
o Fordf S
FIWW(G

Firma del Proveedor
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Esia tarjeta es el Unico documento que lo acredita como Contador Publico de
acuerdo con lo establecido en la Ley 43 de 1990. Es personal e intransferible.

Agradecemos a quien encuentre esta tarjeta comunicarse al PBX: (57)(1) 44 4450
o devolveria a la UAE — Junta Central de Contadores a la Carrera 16 N?%?- 46
0f.301 en Bogota D.C.




