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DOCUMENTO CONFIDENCIAL

El presente documento ha sido preparado para la presentacion de nuestros servicios en esta propuesta.

Los servicios y productos indicados en el presente documento han sido disefiados exclusivamente para
ser prestados a CLUB MILITAR, a partir de la fecha mostrada en la caratula de este documento queda
sin efecto cualquier documento anterior o acuerdo verbal relacionado con los servicios o productos aqui
indicados. La informacién contenida en este documento no debe divulgarse fuera del CLUB MILITAR y
no debe ser duplicada, usada o divulgada completamente o en parte con propositos distintos a su
evaluacion.

Este documento, incluyendo cualquier anexo y apéndice, contiene informacion, contenido y estructura que
constituyen secretos de marca y/o informacion financiera o comercial de caracter confidencial de SKG
TECNOLOGIA, catalogado como propiedad intelectual. Esta informacion es entregada a CLUB MILITAR.
En el entendimiento de que no serd utilizada para otros fines que no sean la evaluacién y control de esta
propuesta.
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Bogota D.C., julio 10 de 2024

Sefiores

CLUB MILITAR
ATN. Nelson Florez
Ciudad

REFERENCIA: SERVICIOS DE PRUEBAS ETHICAL HACKING PARA LOS SERVIDORES DEL
CLUB MILITAR.

Estimados Sefores,

Somos una empresa especializada en la integracion de soluciones tecnoldgicas; lideres en Latinoamérica
en el disefo, desarrollo, despliegue, implementacién y operaciéon de soluciones TIC. Dentro de nuestros
campos de especializacion hacemos presencia y proveemos soluciones para los sectores de la movilidad,
ciudades y carreteras inteligentes; seguridad, manejo de riesgos y emergencias, medio ambiente, y la
gestion inteligente de servicios publicos, experiencia en areas de Ciberseguridad y consultoria entre otros.

Nuestra visién de negocio esta enfocada en resolver los desafios que dia a dia enfrentan nuestros clientes
con la aplicacion y el uso de tecnologia. La innovacion, la sostenibilidad y la excelencia, son los
compromisos de nuestros profesionales en cada proyecto que implementamos.

Con este fin presentamos para su consideracion el alcance de la presente oferta y estaremos prestos a
sus observaciones.

Cordialmente,

Jean Pierre Hernandez Cortés
Gerente de cuenta

Celular: +57 3155175437
jhernandez@skgtecnologia.com
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1. PRESENTACION CORPORATIVA

1.1. Portafolio

SKG Tecnologia es una empresa especializada en el disefio, desarrollo, implementacion, integracion y
ejecucion de soluciones tecnoldgicas inteligentes para el sector publico y privado, referentes en procesos
de transformacion digital para ofrecer soluciones de operacion inteligente que promuevan el
aprovechamiento e inteligencia de los datos, la planeacion integral, la seguridad de la informacién y el
desarrollo sostenible de nuestros clientes, brindando soluciones innovadoras adaptadas a las necesidades
de cada proyecto.

Somos expertos en el desarrollo y construccién de soluciones para territorios y ciudades inteligentes
nuestra vision integral, conocimiento, tecnologia y experiencia nos han permitido posicionarnos como
lideres internacionales en los procesos de transformacién digital que impactan la calidad de vida de los
ciudadanos.

Hacemos presencia y entregamos soluciones en el sector publico para las areas de movilidad inteligente,
seguridad ciudadana, medio ambiente, salud, smart agro, educacion, servicios publicos, riesgos vy
emergencias, hacienda y planeacion, con la posibilidad de generar valor en cualquier area de la
administracion publica.
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1.2. PREMIOS

¥ | 0cOTA . ;
‘t’ MEloR SIT Sistema Inteligente de Transporte

PARA TODOS

-

P Ganadores Premio Innova Ciudad < Ganadores Premio Innova Ciudad /
/ Smart City Business America we - Smart City Business America
Finalistas Latam Smart City B . Q Finalistas Premios Indigo — Mintic /
Awards Mexico / Transformacion " Innovacién Digital

digital

Cédigo Nacional de Policia (Seguridad ciudadana)

Ganadores Premios Indigo — Mintic /

N Ganadores Premios Innova Ciudad
Servicios Digitales Orden Territorial

/ Smart City Business America

Centro de Gestion de seguridady calidad del servicio

Ganadores Premios Innova Ciudad /
e Smart City Business America 2019
' ﬁ ' Plataforma inteligente para la
seguridad ciudadana

)

.
CAR PESCAR - Monitoreo (Evaluacién, Seguimiento Y Control Ambiental)

== Ganadores Premios Innova Ciudad /
Uy Smart City Business America 2019
ﬁ Plataforma para la evaluacion,
seguimiento y control ambiental

. 5
J'L - www.skgtecnologia.com

[f] Edificio Paralelo 108
©  AvCra. 45 #108-27 /Torre 1 Of: 903

+57(1) 74438 86

Bogota - Colombia @ o ff\ @

&K P

¢



2.

TECNOLOGI

ALCANCE

Se realizarén las siguientes actividades segun la necesidad del cliente, asi:

3.

Pruebas de Ethical Hacking o pentesting bajo la modalidad caja negra-gris para dispositivos que
se localicen y estén expuestos a internet.

Para las anteriores actividades se contempla la realizacion de Retest.

Andlisis de vulnerabilidades a dispositivos que hagan parte de la infraestructura interna del Club
Militar.

Pruebas de analisis de vulnerabilidades para dos (2) aplicaciones web que el Club Militar determine
al momento de la firma del contrato.

Servicio de Ingenieria Social, con la modalidad de Phishing, para un promedio de 30 correo, previa
confirmacion de los usuarios.

ENTREGABLES

Para las actividades anteriores se realizara la respectiva entrega de los siguientes informes:

¢ Un informe tipo gerencial.
e Un informe técnico con informacion mas detallada.

4. OFERTA ECONOMICA
VALOR EN PESOS ANTES
No UNIDAD CANTIDAD DE IVA
1 Pruebas de Ethical Hac.k.lng con modéll.dad de? caja .ne’gra - grls + analisis 1 S 17.800.000
de vulnerabilidades + servicios de ingenieria social
SUBTOTAL S 17.800.000
IVA S 3.382.000
TOTAL S 21.182.000
5. VALIDEZ DE LA OFERTA.
Esta oferta tiene valides de 30 dias.
6. CONDICIONES COMERCIALES.

El club Militar dispondra del personal idoneo para la respectiva entrega de informacion
para la ejecucion de las actividades.

Las diferentes actividades, se llevaran a cabo de manera presencial o virtual, segun
eleccion del cliente.

Las modalidades de pago seran: 50% al inicio del proyecto y el 50% restante sera al
finalizar el proyecto. O a eleccion del cliente.
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