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RESPUESTA A LAS OBSERVACIONES ALLEGADAS EN LA PLATAFORMA SECOP II PARA EL 
PROYECTO DE PLIEGO DEL PROCESO SAMC 004 DE 2024 

 
OBJETO: CONTRATAR LA ADQUISICIÓN DE UN SOFTWARE ANTIVIRUS ORIENTADO A XDR 
(ENDPOINT) Y LA RENOVACIÓN DE LA SUSCRIPCION DE UNA HERRAMIENTA DE SEGURIDAD CON 
EL SERVICIO DE SOPORTE TÉCNICO DE FABRICA Y LOCAL PARA LA CAJA DE RETIRO DE LAS 
FUERZAS MILITARES. 
 

OBSERVACIONES PRESENTADAS Grupo Microsistemas Colombia SAS 
 

 
 

 
 
OBSERVACIÓN 1 
 

TENABLE: 

·       ¿La plataforma actual se encuentra instalada o se debe considerar como 

parte del proceso la reinstalación de la misma? 

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que la plataforma actual se encuentra instalada no requiere 
reinstalación. 
 
OBSERVACIÓN 2 
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Por favor detallar el alcance de Monitoreo permanente para el escaneo de 

vulnerabilidades. 

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que el monitoreo de la herramienta es permanente para 
entrega de informes de acuerdo a la solicitud del supervisor del contrato. 
 
OBSERVACIÓN 3 
 

·       Por favor confirmar si el acompañamiento en la remediación de las 

vulnerabilidades, hace referencia al planteamiento de recomendaciones de 

mitigación y acompañamiento durante el proceso y no a la aplicación de los 

parches por parte del proveedor sobre los activos de la organización.  

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que el acompañamiento del contratista en la remediación de 
las vulnerabilidades hace parte de la mitigación del proceso, la aplicación de parches sobre los activos lo hará 
la entidad. 
 
OBSERVACIÓN 4 
 

·       Por favor confirmar la frecuencia de los escaneos de vulnerabilidades 

auditoria de cumplimiento y revisión de configuraciones seguras. 

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que la frecuencia de los escaneos de vulnerabilidades se 
definirá con el supervisor del contrato una vez se dé inició al mismo. 
 
OBSERVACIÓN 5 
 

Por favor confirmar si la renovación de la plataforma Tenable debe ser para 1000 

o 500 dispositivos. 

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que se debe renovar la suscripción tenable.IO para 1000 
activos y como mínimo se deben escanear 500 dispositivos entre PC, Servidores, equipos de red, etc, definidos 
con el supervisor del contrato. 
 
OBSERVACIÓN 6 
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Por favor confirmar si la organización entregará los recursos necesarios para la 

implementación de los sensores en el caso de que fuera necesario. 

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite indicar que los activos a escanear se darán a conocer una vez se 
de inicio al contrato. 
 
OBSERVACIÓN 7 
 

·       Por favor confirmar si la organización espera un servicio gestionado de la 

plataforma o un esquema de soporte que permita cumplir con lo solicitado en el 

RFP. 

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que el anexo técnico se encuentra lo requerido por la entidad. 
 
OBSERVACIÓN 8 
 

·      Por favor confirmar si las características técnicas solicitadas ya están 

incluidas en el licenciamiento que se va renovar. 

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que el anexo técnico se encuentra lo requerido por la entidad. 
 
OBSERVACIÓN 9 
 

ANTIVIRUS XDR 

1.  El proceso de desinstalación quién lo debe realizar? La entidad o el proveedor 

contratado. 

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que el contratista debe realizar la desinstalación del antivirus 
actual. 
 
OBSERVACIÓN 10 
 

2. Se garantizaría que la entidad tuviera activo el parche KB5022661 en los 

equipos?. 

RESPUESTA OBSERVACIÓN 
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El Comité técnico estructurador se permite aclarar que el contratista debe realizar la verificación y validación de 
los parches a activar dependiendo del antivirus a suministrar. 
 
OBSERVACIÓN 11 
 

3. La transferencia de conocimiento de 20 horas es con el proveedor o con el 

centro autorizado con el fabricante? 

RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que la transferencia de conocimiento debe ser dictada por 
un experto de fábrica y fuera de las instalaciones de CREMIL. 
 
 

OBSERVACIONES PRESENTADAS CAPACITACIÓN Y SERVICIOS ESPECIALIZADOS SAS 
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OBSERVACIÓN 1 
 

 
RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que se debe renovar la suscripción tenable.IO para 1000 
activos y como mínimo se deben escanear 500 dispositivos entre PC, Servidores, equipos de red, etc.  definidos 
con el supervisor del contrato. 
 
 

OBSERVACIONES PRESENTADAS Datamotion SAS 
 

 
 
OBSERVACIÓN 1 
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RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que las garantías solicitadas son las que se exigen en el 
Pliego de condiciones. 
 
OBSERVACIÓN 2 
 

 
RESPUESTA OBSERVACIÓN 
 



 

 
 
 
 
 

                                                                                                                       
 
 
 
 SC5821-1            SA-                OS- 

                   CER366117     CER357757 

El Comité técnico estructurador se permite aclarar que se debe renovar la suscripción tenable.IO para 1000 
activos y como mínimo se deben escanear 500 dispositivos entre PC, Servidores, equipos de red, etc, definidos 
con el supervisor del contrato. 
 
OBSERVACIÓN 3 
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RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador ACOGE PARCIALMENTE su observación, lo cual se verá reflejado en el pliego 
de condiciones definitivo. 
 
OBSERVACIÓN 4 
 

 
 
RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que debe presentar mínimo tres (3) contratos. 
 
OBSERVACIÓN 5 
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RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador ACOGE PARCIALMENTE su observación, lo cual se verá reflejado en el pliego 
de condiciones definitivo. 
 
 
OBSERVACIÓN 6 
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RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador aclara que la capacitación con vaucher de certificación es en Ciberseguridad 
para dos (2) profesionales del grupo de TI, respecto al tiempo adicional en la garantía de las dos tecnologías 
de seguridad se aclara que el ofrecimiento es de máximo seis (6) meses de soporte técnico. 
 
 
 

OBSERVACIONES PRESENTADAS Multisoftware Transaccional S.A.S 
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OBSERVACIÓN 1 
 

 
 
RESPUESTA OBSERVACIÓN 
 
El Comité económico estructurador ACOGE su observación, lo cual se verá reflejado en el pliego condiciones 
definitivo, no obstante, la entidad se permite aclarar que los indicadores financieros establecidos dentro del 
proceso de selección obedecen a un estudio del sector el cual se encuentra desarrollado en el Estudio Previo 
del presente proceso, sin embargo, en pro de que exista una mayor participación de oferentes acoge la 
observación dado que la misma no supone un riesgo para la Entidad. 
 
OBSERVACIÓN 2 
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RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que dentro de la renovación de la herramienta se requiere el 
soporte de la herramienta del contratista desde su mesa de servicio o SOC, no debe ser un recurso dedicado. 
 
OBSERVACIÓN 3 
 

 
 
RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que el monitoreo que se requiere es para validar escaneos 
programados. 
 
OBSERVACIÓN 4 
 

 
 
RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que el proceso de auditoria los debe realizar la herramienta 
tenable a renovar, no se requiere un servicio adicional que implique un recurso dedicado o un SOC del oferente. 
 
OBSERVACIÓN 4 
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RESPUESTA OBSERVACIÓN 
 
El Comité técnico estructurador se permite aclarar que se debe renovar la suscripción tenable.IO para 1000 
activos y como mínimo se deben escanear 500 dispositivos entre PC, Servidores, equipos de red, etc, definidos 
con el supervisor del contrato. 
 
 
 
Atentamente, 
 
Coordinador del Proceso Contractual: 

 
 

Coronel (R) VICTOR AUGUSTO PATIÑO PEÑUELA 
Coordinador Grupo Informática 

 
Comité Estructurador: 

 

 
PD. Claudia Patricia Rosero Hoyos 

Comité Técnico Estructurador 

 
 

 
PS. DIDSY YOANA MAHECHA PRIETO 

Comité Económico Estructurador 

 
 

  


