@ MINISTERIO DE DEFENSA % CREM

NACIONAL

T Bk Detensa

RESPUESTA A LAS OBSERVACIONES ALLEGADAS EN LA PLATAFORMA SECOP Il PARA EL
PROYECTO DE PLIEGO DEL PROCESO SAMC 004 DE 2024

OBJETO: CONTRATAR LA ADQUISICION DE UN SOFTWARE ANTIVIRUS ORIENTADO A XDR
(ENDPOINT) Y LA RENOVACION DE LA SUSCRIPCION DE UNA HERRAMIENTA DE SEGURIDAD CON
EL SERVICIO DE SOPORTE TECNICO DE FABRICA Y LOCAL PARA LA CAJA DE RETIRO DE LAS
FUERZAS MILITARES.

OBSERVACIONES PRESENTADAS Grupo Microsistemas Colombia SAS

Detalles de mensaje

Referencia interna: SAMC 004 DE 2024
Descripeion del proceso ANTNIRUS
De: Grupo Microsistemas Colombia SAS
Usuario: Alejandro Mavarro Rey
Fecha: lﬂhoras de t_i?m.]q Itranscup-ic_m e s

| L L JUIL LT, LANDO
Referencia del mensaje CO1.MSG.6472536
Tipo de mensaje: General
Asunto: subsanacion GMS

Detalles de mansaje

Referencia interna: SAMC 004 DE 2
Descripoicn del proceso  ANTIVIRLE
De: Grupo Microsistemas Colombia SAS

Usuario: Megndro Mavamo Rey

Eocha: 18 horas de tiempo transcurndo

Referencia del mensaje G010 MSG.64T2626
Tipo de mensaje: General
Asunto: chsenacion GMS al proceso

OBSERVACION 1

TENABLE:

¢La plataforma actual se encuentra instalada o se debe considerar como
parte del proceso la reinstalacion de la misma?

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que la plataforma actual se encuentra instalada no requiere
reinstalacion.

OBSERVACION 2
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Por favor detallar el alcance de Monitoreo permanente para el escaneo de
vulnerabilidades.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que el monitoreo de la herramienta es permanente para
entrega de informes de acuerdo a la solicitud del supervisor del contrato.

OBSERVACION 3

Por favor confirmar si el acompafamiento en la remediacion de las
vulnerabilidades, hace referencia al planteamiento de recomendaciones de
mitigacion y acompafiamiento durante el proceso y no a la aplicacion de los
parches por parte del proveedor sobre los activos de la organizacion.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que el acompafiamiento del contratista en la remediacién de
las vulnerabilidades hace parte de la mitigacion del proceso, la aplicacién de parches sobre los activos lo hara
la entidad.

OBSERVACION 4

Por favor confirmar la frecuencia de los escaneos de vulnerabilidades
auditoria de cumplimiento y revision de configuraciones seguras.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que la frecuencia de los escaneos de vulnerabilidades se
definira con el supervisor del contrato una vez se dé inicié al mismo.

OBSERVACION 5

Por favor confirmar si la renovacion de la plataforma Tenable debe ser para 1000
0 500 dispositivos.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que se debe renovar la suscripcién tenable.lO para 1000
activos y como minimo se deben escanear 500 dispositivos entre PC, Servidores, equipos de red, etc, definidos
con el supervisor del contrato.

OBSERVACION 6
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Por favor confirmar si la organizacion entregara los recursos necesarios para la
implementacion de los sensores en el caso de que fuera necesario.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite indicar que los activos a escanear se daran a conocer una vez se
de inicio al contrato.

OBSERVACION 7

Por favor confirmar si la organizacion espera un servicio gestionado de la
plataforma o un esquema de soporte que permita cumplir con lo solicitado en el
RFP.

RESPUESTA OBSERVACION
El Comité técnico estructurador se permite aclarar que el anexo técnico se encuentra lo requerido por la entidad.
OBSERVACION 8

Por favor confirmar si las caracteristicas técnicas solicitadas ya estan
incluidas en el licenciamiento que se va renovar.

RESPUESTA OBSERVACION
El Comité técnico estructurador se permite aclarar que el anexo técnico se encuentra lo requerido por la entidad.
OBSERVACION 9

ANTIVIRUS XDR

1. El proceso de desinstalacién quién lo debe realizar? La entidad o el proveedor
contratado.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que el contratista debe realizar la desinstalacion del antivirus
actual.

OBSERVACION 10

2. Se garantizaria que la entidad tuviera activo el parche KB5022661 en los
equipos?.

RESPUESTA OBSERVACION
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El Comité técnico estructurador se permite aclarar que el contratista debe realizar la verificacion y validacién de
los parches a activar dependiendo del antivirus a suministrar.

OBSERVACION 11

3. La transferencia de conocimiento de 20 horas es con el proveedor o con el
centro autorizado con el fabricante?

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que la transferencia de conocimiento debe ser dictada por
un experto de fabrica y fuera de las instalaciones de CREMIL.

OBSERVACIONES PRESENTADAS CAPACITACION Y SERVICIOS ESPECIALIZADOS SAS

Delalles de mensaje

Referencia interna: SAMC 004 DE 2024

Descripcién del proceso  ANTIVIRUS

De: CAPACITACION ¥ SERVICIOS ESPECIALIZADOS SAS

Usuario: SERGIO SERRAND GALVIE

Facha;

18 horas de tiempo transourmido (1072024 50450 P LITC-05 00)
Bogold, Lima, Qe

Refarencia del mensaje CO1 MSG.84TZTE

Tipo de mensaje: Genseral

Asunte: Observaciones al proceso

Detalles de mensaje

Referencia interna:
Descripcion del
proceso

De:
Usuario:
Fecha:

Referencia del mensaje
Tipo de mensaje:

SAMC 004 DE 2024

ANTIVIRUS

CAPACITACION Y SERVICIOS ESPECIALIZADOS
SAS

SERGIO SERRANO GALVIS

18 horas de tiempo transcurrido (10072024
4:58:17 PMUTC-05:00) Bogota, Lima, Quito)
CO1.MSG.6472651

Observaciones

Asunto: Observaciones al proceso
Misxos Documento Nombre del documento
OBSERVACIONES SEGURIDAD. pdf OBSERVACIONES SEGURIDAD. pdf Detalle

Tevin da manecaia
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OBSERVACION 1

Plataforma de seguridad perimetral
- Observacion 1

En el anexo técnico numeral 2 TIPO DE LICENCIAMIENTO item 2.2 especifica:

: | ) ] “TIPD OE LICERCIAMIENTO
21 [Un(1}afa
Debe licanciarse para escanear minmo S0 disposiives entre equipes de compule, servdores,
22| equipes de red, hiperdsores y depostivas o como mpresaras, cAmeras, s P, enire
s

Pero en el numeral 1.2.1 Descripcion general de los servicios del mismo
anexo indica:

A DESCRIPCION TECHICA DEL BIEM ¥/O SERVICIO A RENOVAR
1 Renovackn soscnpeidn tenable 10 pars 1000 essel (achvos)

Por favor aclarar cual es la canfidad real de licencias a renovar.

RESPUESTA OBSERVACION
El Comité técnico estructurador se permite aclarar que se debe renovar la suscripcion tenable.lO para 1000

activos y como minimo se deben escanear 500 dispositivos entre PC, Servidores, equipos de red, etc. definidos
con el supervisor del contrato.

OBSERVACIONES PRESENTADAS Datamotion SAS

Detalles de mensaje

Referencia interna: SAMC 004 DE 2024
Descripcion del proceso ANTIVIRUS
De: Datamotion SAS
Usuario: DANIEL HERNANDEZ JMENEZ
18 horas de tiempo transcurrido (10072024 4:29.55

PMUTC-05:00) Bogota, Lima, Quito)
Referencia del mensaje CO1.MSG.6472249
Tipo de mensaje: Observaciones
Asunto: Observaciones Preliminares SAMC-004-2024

Fecha:

Documento Nombre del documento
Anexos Observaciones Preliminares SAMC 004- Observaciones Preliminares SAMC 004- Detalle
2024 pdf 2024 pdf
OBSERVACION 1
PBX:(57) (1) 3537300. www.cremil.govco
FAX:(57) (1) 3537306. Carrera 13 # 27-00.
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En las garantios solicitados para el contrato gue solicitan en el documento Plego de
Condiciones se expone 2l siguiente cuadro:

TIPO RESGO POLIZAS EXIGIELES
CALIDAD DEL Por i vakor equivaients o veinle por ciento (20%) del valor g8l oonkatn, por
SERNICIOL un e ijgual al plass de secucion del contral y un (1) o mis,
CLUMPLIMIERTO DEL | Por i valor equivilentn § fraimia por clenio {30%) del vaker dal contess, g
CONTRATO, un brming igual al plazo de secucitn del oontralo y Seis (5) meses més

PAGO  DE  SALARIOS,
PRESTACIONES SOCIALES,E | Dube ser equivalents al tinee (15%) del vale del contrate por un Wming igual al
INOEMKIZACIONES phaxg de ejerucitn del ponfraln y res afios mis.

Y en el documento de Estudios Previos se expone el siguiente cuadro:

FUNCIONAMIENTO DEL | Forun vaor equivaients a venia por ciemo (20%| del vaor del confr=io y por una
0 SERVICIDN | vigenca a paricds la lerminacion del coniralo d& ue (1) afe mids.

SUMINISTRADO
CUMPLIMEENTD  DEL | Su cusnifa serd squivalente al beinla por cierta {20%) del valer del coniratn y
CONTRATO cubrird &l plazo de sjecucln del conirste y sek [6) messs =i,

Solicitamos amablemente a la entidad aclarar cuales son las gorantios solicitadas, el
porcentaje de cobertura v el tiempo de la misma.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que las garantias solicitadas son las que se exigen en el
Pliego de condiciones.

OBSERVACION 2

En el anexo técnico se tiene:

A DESCRIPCION TECNICA DEL BIEN Y10 SERVICIO & RENOVAR
1| Renovacsn sustipeitn ensble 10 pars 1000 sssel (schves)

Luego en el punto 2 - Tipo de Licenciamiento dice que debe licenciare para escansar
minimo 300 dispositivos:

| ) - " TIPO DE LICENCIAMIENTD
21 |Un{1) sfa
Db leonclarss per escanoar minima 500 depcslives enlie oquipos du chimplo, sorvidoros,
23 #quipas da red, hipervsones y dapasilvas b coma Impresoras, camaras, ieslones 1P, anle
o¥na

Solictamos amablemente a la entidad aclarar cual es la cantidad de licencios que se
deben renovar.

RESPUESTA OBSERVACION

18565 —— oHsas Linea Nacional: 01 8000 912090. Bogota-Colombia.

m PBX:(57) (1) 3537300. www.cremil.gov.co
FAX:(57) (1) 3537306. Carrera 13 # 27-00.
g I:Net —’
f Cremilco v @Cremil_co © Cremil_co
SC5821-1 SA- 0Os- — — -

CER366117 CER357757




MINISTERIO DE DEFENSA Lé\
NACIONAL

El Comité técnico estructurador se permite aclarar que se debe renovar la suscripcién tenable.|O para 1000
activos y como minimo se deben escanear 500 dispositivos entre PC, Servidores, equipos de red, etc, definidos
con el supervisor del contrato.

OBSERVACION 3

Obzervacion 3.
Lo entidad en el Anexo Técnico solicité como grupo de trabajo:

2. Equipe de trabajo

A nival de persanal, el plopanents debe parantizar & siquiente fecursn humane, presantande |as cerfficaciones
[aboraks o conlratos, (26 cualas padran sar variicadas por CA2 de Ratr da las Fuarzas Militaras CREML

[ PERFIL FORMACION | EXPERIENCIA PROFESIONAL
Doz (2} Ingenieroe | Ingeniers de siskemas o alecténioo o | Acredlar sgperancia profzcional de
cetificadns de fbrica | tlecomunicamonas cualrn (4} afos en labores epcutadas
20 eonifalns cuyes actvidades sean
Espacialzaziéin o  maestia  en | guales o smisrse & objstn dal
sequnidad infarmatica o Ciberseguidad | presante process

Daoda lo complejdad de los hemamientas de seguridad a implementar v su nivel de
criticidad para la red de la enfidad sugenmos amablemente reguenr el personal de
trabajo acorde a la labor a desempenar v cuyos perfiles se acomodan al proyecto en

cuestion de la siguiente manera:

PEFIL FORMACION

EXPERIENCIA PROFESIONAL

INgEniern oe Sistemas,

Dus (2) Ingensens glectranica, o

Acreditar experiencia profesionsl minima de (2) anos en
labores ejecutadas en contratos cuyas actividades seen
iguales o similares al objeto del presents proceso.
Certiicacion de fabns en consultons en seguridad de

implementadores B -

P elecomunicaciones. red PCHSC o CCST o FCF, gue formen parte del equips
o2 trabejo y estén vinculados laboralmerte con el
rrerente.

Ingeniern electronico, de
sistemas, Minime Cinco [S) aRos de experiencia
de telecomunicaciones o Q icinal.
afines, MiFiMTee clatro (4) shos de expeniencia

U (1) Gerente de Especislizacion en gerencia de espacifica an:

n (1) & PrOYecios en ingenieria de * Proyectos de seguridad informética como

Proyects tEISCOMUNICACHnes @erente de Proyectos, t0das cOntelas & partr
espacalizacion en telematica ol I3 expedition oe ia tarjeta profesional
Certfcaciones: mediants la P’I'ESEﬂtBBiIJI'I e certficacones
PMP vigerte y/o IsbOrales y/o contratns.
SCRUM MASTER

<

1S0 9001

C

1SO 14001

ricontec Sicontec

SC5821-1 SA- 0Os-
CER366117 CER357757

PBX:(57) (1) 3537300.
FAX:(57) (1) 3537306.

f Cremilco

www.cremil.govco
Carrera 13 # 27-00.
Linea Nacional: 01 8000 912090. Bogota-Colombia.

L4 @Cremil_co



NACIONAL

MINISTERIO DE DEFENSA L - CREMI!]

Minima un |1) afio e experiencia profesional
en dreas de seguridar o S0C
un (1) Ingeniern de sistemeas o Minima TRES {3} afos de experiencia

Ingerier CalTeras & espacifica en proyectos relaciorados con el

m P fires . . oibjeto del contrato todes contadas a partr de

EFEE ne an ¥ Especiglizacidn y/0 Maestria I8 expedicion o & tafjets profesional

Segﬁ:d en segurided Mediante la presentacian de:

irfiormatica *Cartificaciones laborales y/o contratos.
*Cartificecion de implementacion de piataformas de
segurited end point.
RESPUESTA OBSERVACION

El Comité técnico estructurador ACOGE PARCIALMENTE su observacién, lo cual se vera reflejado en el pliego
de condiciones definitivo.

OBSERVACION 4

Lo entdad sclicta en el documento complementano 5.5.2 DOCUMENTOS DE
EXPERIEMCIA DEL PROPOMENTE — EXPERIEMNCIA GENERAL DEL PROPOMENTE .. "H oferente
deberda acreditar una experencia habiltante, con la presentacion de tres (3) contratos
minimo ejecutados al 100%, suscrtos con entidades piblicos o privadas gue sumados den
el valor del presupuesto oficial v cuyo objeto tenga relacion directa con el objeto de
presente proceso v que se encuentren en al menos (2] de los codigos de Clasificacion

UMSPSC expuestos en el siguiente cuadno™. .

Se solicita a la entidad ac Prcr si son minimo fres (3) contratos los que s= deben presentar
o s son maximo fres contratos los que esta solicitando la entidad para demostrar la
experiencia, dado que mas adelante indica lo siguiente:

MOTA 1: Corforme a lo establecido en el articulo 2.2.1.2.4.2.15 adicionado & Decreto 1082 de 2015 por el articulo 3 del Decrelo
1860 de 2021, con el objetive de hoentivar los emprendimienios y empresas de mujeres pama el efeclo, [as empresas v
amprendimiante de mujeres podran acraditar la experiencia minima del proponanta con cuatro (4] cerfificacionss de contrates,

RESPUESTA OBSERVACION
El Comité técnico estructurador se permite aclarar que debe presentar minimo tres (3) contratos.

OBSERVACION 5
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Caja de Retir

La entidad solicita en el documento complementano 5.5.3 CERTIFICACIONES _." Anexar
cerificaciones expedida por los fabricantes de los tecnologios de seguridad indicando
qgue es CANAL ALUTORIZADO Y/O DISTRIBUIDOR AUTORIZADO en Colombia para vender v
soportar las fecnologias de segundad objeto del presente proceso con una antigbedad
minima de cuatro (4) anos, para cada fabrcante " .

32 sugierse cordiolmente o la entidad solicitar punfualmente para el fabrcante del
software de antivirus onentado a XDR (EMPOINT] gue el oferente tenga un nivel Diamond
o Plafinum e histonal comprolbado en la instalacion e implementacion de este tipo de
soluciones dada la cricidad de este servicio para la entidad.

RESPUESTA OBSERVACION

El Comité técnico estructurador ACOGE PARCIALMENTE su observacion, lo cual se vera reflejado en el pliego

de condiciones definitivo.

OBSERVACION 6

Lo entidad informna de los siguientes fcc’rc*es de ponderocion:

FACTORES DE PONDERACKN
PUNTAJE
CRITERID DESCRIPCION MAXIMO
Fgcrgﬁg':féﬁ" DFERTA ECONOMICA ]
El oferente que olmezea capactacion con vaucher de cerificacitn 0
# dos (2) profesionales del grapa de T en Chersaguricad,
CALIDAD El oferenta que cirezca tiempe edicional en |a garantia técnica
de soporle pars los dos servcios, B meses o mis |maniesiar 06
ndmero de meses)
Factores de carbcher Ingentive emprendimienios y empresas de mujens 02
chiigatario definidos Incenliva MiPymes 02
| legalmenta ApOyD @ | imdusiia nacanal 10
100

TOTAL

A continuacian, vanas inguietudes al respecto:

* Para el Crterioc de Cdlidad gue trata sobre capacitacion con vaucher de
certificacion, no especifica el tema de la capacitacion, ni tampoco la duracion

CCC

1S0 9001 1SO 14001 ?2331
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de la misma v 5 e con la fabrica de los productos ofrecidos en el proceso o con
ofras marcas.

* Para el punto de ofrecer tiempo adicional en la “garantia técnica de soporte”
para los dos servicios, & meses o mas (manifestar el ndmer de meses).

Es un parametro inconsistente por varios rozones, la primera es gue =l término
garantio =5 una propiedad del equipo yvfo software dada por el fiempo de vidao
util que la fabrica o marca propietana de su desarrollo determina. Por otro lado,
gl t&mino de soporte técnico =3 un servicio gue s pusde prestar bajo el
licenciamiento del fabncante. De no tener el icenciomiento de soporte de fabrica
no 25 posible tener soporte técnico del canal vo integrador v/o oferente yva que
no servino de naoda porgue la hemamienta de seguridad no estara en
funcionamiento.

Preciaments por esa razdn 5 que en este proceso hay una parte de renovacion
de licenciamiento, sin el cual no es posible & corecto funcionamiento de la
hemamienta de segundad v tener o no soporte no es relevante va gue no habra
a que heramienta darle soporte.

Se solicita a la enfidad reformular o eliminar dicho parametro ya gue induce al
ermor v &5 confuso para el presente proceso.

RESPUESTA OBSERVACION

El Comité técnico estructurador aclara que la capacitacion con vaucher de certificacion es en Ciberseguridad
para dos (2) profesionales del grupo de TI, respecto al tiempo adicional en la garantia de las dos tecnologias
de seguridad se aclara que el ofrecimiento es de maximo seis (6) meses de soporte técnico.

OBSERVACIONES PRESENTADAS Multisoftware Transaccional S.A.S

Detalles de mensaje

Referencia interna: SAMC 004 DE 2024
Descripcion del
proceso
De: Multisoftware Transaccional S.AS
Usuario: Jessica Giraldo
18 horas de tiempo transcurrido (10072024

4:34:22 PMUTC05:00) Bogota, Lima, Quifo)
Referencia del mensaje CO1.MSG.6472317
Tipo de mensaje: Observaciones
Asunto: Observaciones CREMIL - Multisoft

ANTIVIRUS

Fecha:

Documento Nombre del documento
Observaciones CREMIL - Multisoft .pdf  Observaciones CREMIL - Multisoft .pdf  Detalle

m PBX:(57) (1) 3537300. www.cremil.gov.co
T Nec® FAX:(57) (1) 3537306. Carrera 13 # 27-00.
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OBSERVACION 1

INDICADORES FINANCIEROS DEL PROPONENTE
MIPYME ¥/O EMPRENDIMIENTOS Y EMPRESAS DE MUJERES

INDICE DE LIQUIDEZ:

L = Activo Comiente / Pasivo Comiente

Mota: El Proponente que no fiene pasivos comentes se establecera como CUMPLE para el
cas0 del indicador en menciin.

INDICE DE ENDEUDAMIENTO: Debe ser menor o igual (<) al
IE = (Pasivo Total / Activo Total) 100% 65%

RAZON DE COBERTURA DE INTERESES:

ECI = Utihdad Operacional / Gastos de Intereses

Mota 1: 51 al realizar la verificacian de la razdn de cobertura de interés, el oferente no presenta
obligaciones financieras, registrando el saldo de su cuenta de Gastos por Interés en cero (0) ;
o indeterminado se establecera como CUMPLE para &l caso del indicador en mencion. msﬁfm"gﬂfl a25o
Mota 2: Para el indicador de razon de cobertura de intereses, los Proponentes cuyos gastos )

de infereses sean cero (0), v cuya ubiidad operacional es positiva, cumplen con el indicador
de rarin de coberfura de intereses; sila utibhdad operacional es negativa, no cumple con este

Debe ser mayor o igual (>)a 1.5

indicador.

CAPITAL DE TRABAJO Debe ser mayor o igual al 100%
CT=AC-PC del Presupuesio Asignado

2 100% del Presupuesto Asignado

EiTT—:F'TIG Debe ser mayor o igual al 100%
> 100% del Presupuesto Asignado ol Fresupuesi Aagnado
RENTABILIDAD DEL PATRIMONICO

RP = tilidad Operacional / Patrimonio Mayor o lgual a 0.12
RENTABILIDAD DEL ACTIVO

RA = Utiidad C onal | activo Total Mayor o lgual a 0.04

Observacion No. 1: Respetuosamente solicitamos a |a entidad considerar la modificacion de los
siguientes indicadores, quedando de |a siguiente manera:

Indice de liguidez Mayor o igual a 1,03
Indice de Endeudamiento Menor o igual a 66%

RESPUESTA OBSERVACION

El Comité econdmico estructurador ACOGE su observacion, lo cual se vera reflejado en el pliego condiciones
definitivo, no obstante, la entidad se permite aclarar que los indicadores financieros establecidos dentro del
proceso de seleccion obedecen a un estudio del sector el cual se encuentra desarrollado en el Estudio Previo
del presente proceso, sin embargo, en pro de que exista una mayor participacion de oferentes acoge la
observacidn dado que la misma no supone un riesgo para la Entidad.

OBSERVACION 2

PBX:(57) (1) 3537300. www.cremil.govco
FAX:(57) (1) 3537306. Carrera 13 # 27-00.
Linea Nacional: 01 8000 912090. Bogota-Colombia.

Sicontec Bl <yiconte

f Cremilco v @Cremil_co © Cremil_co
SC5821-1 SA- 0Os- - - -
CER366117 CER357757



NACIONAL

@ MINISTERIO DE DEFENSA p CREM

T Bk Detensa

Observacion No. 2: Respetuosamente solicitamas a |a entidad, indica si dentro de |a renovacion de
la herramienta reguieren que se brinde soporte de la herramienta por medio de un recurso dedicado
para la gestion de estas o si se puede brindar ese soporte desde nuestro S0C. Esto con el fin de
detallar sobre la oferta el tipo de servicio que podemos ofrecerle a la entidad.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que dentro de la renovacién de la herramienta se requiere el
soporte de la herramienta del contratista desde su mesa de servicio o0 SOC, no debe ser un recurso dedicado.

OBSERVACION 3

Ohservacion No. 3: Respetuosamente solicitamos a |z entidad, aclarar si el monitoreo que requieren
es para validar escaneos pasivos continuos o si se debe realizar sobre los escaneos programados.

1.45 Proporcionar auditoria de VMWare ESXi y vCenter utilizando el S0AP API prapio de Vidware.
1.47 Proporcionar lo ouditoria de los principales sistemas operativas Unix / Linux para ia
configuracion de seguridad y configuracion de aplicativos instalodos.

1.48 Proporcionar auditoria de bases de datos para la configuracion de seguridad y configuraciones.
1.49 Proporcionar auditoria de aplicaciones para la configuracion de seguridad v configuracion.

150 Proporcionar guditorio de infraestructura de red o eguipos de comunicaciones, parg su
endurecimiento de seguridad y practicas recomendadas de configuracion.

1.51 Proparcionar auditoria de paquetes antivirus especificas por: instalacian, uitimas actualizaciones
¥ el estodo de arrangue del producto.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que el monitoreo que se requiere es para validar escaneos
programados.

OBSERVACION 4
Observacion No. 4: Respetuosamente solicitamos a |la entidad, indicar si requieren que los procesos
de auditoria incluidos en el pliego los realice la herramienta de Tenable que desean renovar o si por

el contrario necesitan un servicio adicional que se debe brindar con un recurso dedicado o con el
S0C de los oferentes, esto con el fin de dar claridad al alcance del objeto de renovacion.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que el proceso de auditoria los debe realizar la herramienta
tenable a renovar, no se requiere un servicio adicional que implique un recurso dedicado o un SOC del oferente.

OBSERVACION 4
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Observacion No. 5: Respetuosamente solicitamos a la entidad, aclarar la cantidad total de activos a
renowvar, ya que en el objetivo inicial del anexo indican gque se requieren 1.000 y sobre el tipo de
licenciamiento mencionan un minimo de 500 activos.

RESPUESTA OBSERVACION
El Comité técnico estructurador se permite aclarar que se debe renovar la suscripcién tenable.|O para 1000

activos y como minimo se deben escanear 500 dispositivos entre PC, Servidores, equipos de red, etc, definidos
con el supervisor del contrato.

Atentamente,

Coordinador del Proceso Contractual:

Coronel (R) VICTOR AeGUST% PATINO PENUELA

Coordinador Grupo Informatica

Comité Estructurador:

PD. Claudia Patricia Rosero Hoyos

Comité Técnico Estructurador

\_rak-.\l\l,nlaame

PS. DIDSY YOANA MAHECHA PRIETO
Comité Econdmico Estructurador
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