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Empresa Nacional Promotora del Desarrollo Territorial S.A.

EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL S.A. - “ENTerritorio- S.A.”
PROCESO DE SELECCION — CONTRATACION EXPEDITA GENERAL
CEG-010-2024
OBJETO:

“SUSCRIPCION DE SOFTWARE NESSUS PROFESSIONAL PARA ENTERRITORIO S.A., INCLUIDOS LOS
SERVICIOS DE SOPORTE, ACTUALIZACION Y TRANSFERENCIA DE CONOCIMIENTO”

ACTA DE SELECCION

El Subgerente de Operaciones Encargado de ENTerritorio S.A. JUAN GUILLERMO ORTIZ JULIAO,
identificado con la cédula de ciudadania numero 98.390.334 de Pasto, en su calidad de Subgerente
Administrativo de conformidad con la Resolucion No. 062 del 21 de febrero de 2022 y Acta de Posesién No.10
del 21 de febrero de 2022, en ejercicio de las facultades conferidas mediante Resolucion No. 141 del 08 de julio
de 2024, por medio de la cual es encargado de las funciones de la Subgerencia de Operaciones de ENTerritorio
S.A., asi como del Acta de Posesion de Encargo No. 08 del 08 de julio de 2024, en virtud de la delegacion
efectuada a través de las Resoluciones No.108 del 4 de mayo de 2020 y No. 015 del 19 de enero de 2023,quien
en adelante se denominara ENTerritorio S.A. y,

CONSIDERANDO QUE:

1. La Empresa Nacional Promotora del Desarrollo Territorial S.A., de conformidad con lo previsto en el
articulo 1.2.2.1. del Decreto 1082 de 2015, tiene por objeto principal ser agente en cualquiera de las
etapas del ciclo de proyectos de desarrollo, mediante la preparacion, financiacién y administracion de
estudios, y la preparacion, financiacién, administracion y ejecucién de proyectos, principalmente
aquellos incluidos en los objetivos del Plan de Desarrollo, convirtiéndose en un socio estratégico para
el Gobierno Nacional y un articulador del desarrollo econédmico regional.

2. La Empresa Nacional Promotora del Desarrollo Territorial S.A. es una entidad al servicio del Estado
para agenciar las politicas de desarrollo del Gobierno Nacional y de los niveles territoriales, mediante la
financiacion, administracion, estructuracion y promocion de proyectos en todos los sectores, a través
de las siguientes lineas de negocios: a) Estructuracion de Proyectos; b) Gerencia de Proyectos -
Gerencia de Proyectos con Recursos Internacionales; c) Gestion de Proyectos; y d) Evaluacién de
Proyectos.
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3. Elrégimen aplicable a ENTerritorio S.A. es el del derecho privado. Por lo tanto, las normas que regu-
lan sus contratos seran el Cadigo Civil, el Codigo de Comercio, las disposiciones del Estatuto Orga-
nico del Sistema Financiero y las demas disposiciones especiales que le sean aplicables en conside-
racion a su naturaleza juridica que ostente. Asi, cuando funja como parte contratista se sujetara al ré-
gimen juridico aplicable al contratante; y cuando actue en calidad de contratante se regira por el dere-
cho privado, en concordancia con lo dispuesto por los articulos 13y 15 de la Ley 1150 de 2007.

4. Dentro de la organizacion y estructura de ENTerritorio S.A., se encuentra el Grupo de Tecnologias de
la Informacion dependencia adscrita a la Gerencia General, la cual tiene asignadas entre otras las
siguientes funciones1: “1. Disefiar, asesorar, impulsar y poner en marcha las estrategias para la debida
implementacion y el mejoramiento continuo de la gestion estratégica de las tecnologias de la
informacién y las comunicaciones que contribuyan al logro de los objetivos misionales de ENTerritorio,
bajo las directrices dadas por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, o el
que haga sus veces. (...) 4. Desarrollar los lineamientos en materia tecnoldgica, necesarios para definir
politicas, estrategias y practicas que habiliten la gestion de ENTerritorio en beneficio de la prestacion
efectiva de sus servicios y que a su vez faciliten la gobernabilidad y gestién de las Tecnologias de la
Informacion y las Comunicaciones TIC. Asi mismo, velar por el cumplimiento y actualizacion de las
politicas y estandares en esta materia. (...) 13. Desarrollar estrategias de gestion de informacion para
garantizar la pertinencia, calidad, oportunidad, sequridad e intercambio, con el fin de lograr un flujo
eficiente de informacion disponible para el uso en la gestion y la toma de decisiones en ENTerritorio.
(...) 15. Liderar el desarrollo, implementacion y mantenimiento de los sistemas de informacion y
servicios digitales de ENTerritorio en virtud de lo establecido en el Plan Estratégico de Tecnologias de
la Informacion y de las comunicaciones, asi como también, las necesidades de informacion de los
servicios al ciudadano y grupos de interés. (...) 16. Liderar la definicién y supervision de las capacidades
de infraestructura tecnoldgica, servicios de administracion, operacion y soporte y velar por la prestacion
eficiente de los servicios tecnologicos necesarios para garantizar la operacion de los sistemas de
informacion y servicios digitales segun criterios de calidad, oportunidad, seguridad, escalabilidad y
disponibilidad. (...) 21. Establecer los lineamientos institucionales para el uso dptimo de los recursos
tecnologicos con que cuenta la Entidad. (...) 22. Definir y documentar la metodologia para el desarrollo,
prueba, puesta en produccién, mantenimiento y continuidad de los sistemas de informacion de la
Entidad (...)".

5. Conforme a lo establecido en el Manual de Politicas de Seguridad de la Informacion M-RI-06 Version 3,
Numeral 12.6 Gestion De Vulnerabilidad Técnica especificamente el subnumeral 12.6.1 Gestion de las
vulnerabilidades técnicas, indica: “(...) Se debe realizar una adecuada gestion de los riesgos
relacionados con la seguridad de la informacion, teniendo en cuenta que éstos se identifican con base
en las vulnerabilidades presentadas en los activos de informacion y las amenazas que podrian
aprovechar dichas vulnerabilidades. Il. EI Grupo de Tecnologias de la Informacion por sus propios
medios o por medio de un tercero, realizara tres (3) analisis de vulnerabilidades al afio de la
infraestructura tecnolégica de la entidad. Ill. Se debe obtener informacion oportuna sobre las
vulnerabilidades técnicas de los sistemas de informacion que se estan utilizando, y en general sobre la
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infraestructura tecnoldgica de la Entidad, evaluar la exposicién de esta ante tal vulnerabilidad y tomar
las medidas adecuadas para hacer frente a los riesgos asociados. Este proceso de diagndstico sera
liderado por el equipo de Ciberseguridad. IV. El Grupo de Tecnologias de la Informacion debe participar
en la definicion de los planes de tratamiento para mitigar los riesgos y realizar la remediacion de las
vulnerabilidades en seguridad informatica, identificadas en la infraestructura tecnologica. Asi mismo,
incluira la revision del avance de los mencionados planes dentro de sus actividades de monitoreo al
cumplimiento de lineamientos de seguridad de la informacion. V. La metodologia para la identificacién
y valoracion de los riesgos en Seguridad de la Informacion, asi como para la formulacion de tratamientos
para mitigarlos, esta integrada con la metodologia del Sistema de Administracion del Riesgo Operativo,
con el fin de contar con una vision integral de los riesgos. Dicha metodologia esta descrita en el manual
M-RI-03 Manual de Gestion de Riesgos Operacionales y en los procedimientos asociados. VI. El equipo
de Ciberseguridad debe efectuar, por lo menos una vez al afio, procesos de analisis de vulnerabilidades
sobre los activos de informacion, infraestructura tecnoldgica y fisica que los soporta, y comportamiento
de administradores y usuarios finales en relacion con la seguridad de la informacién (pruebas de
ingenieria social), cuyos resultados, una vez analizados, deben actuar como insumo para la
actualizacion del perfil de riesgo en seguridad de la informacion. Estos procesos pueden llevarse a cabo
por colaboradores del grupo o a través de contratos con empresas especializadas. (...).".

Aunado a lo anterior y teniendo en cuenta que una de las funciones del Grupo de Gestion de riesgos es
la de Apoyar la gestion de los incidentes de seguridad y privacidad de la informacion que se presenten
en la Entidad, siguiendo los procedimientos establecidos y que en el numeral 6.1.1 del Manual de
Politicas de Seguridad de la Informacién M-RI-06 Versiéon 3, se establece la responsabilidad a cargo del
grupo de Gestion de Riesgos de utilizar, por lo menos una vez al afio, procesos de andlisis de
vulnerabilidades sobre los activos de informacién, infraestructura tecnoldgica y fisica que los soporta, y
comportamiento de administradores y usuarios finales en relacién con la seguridad de la informacién,
cuyos resultados, una vez analizados, deben actuar como insumo para la actualizacion del perfil de
riesgo en seguridad de la informacién.

Con el fin de dar cumplimiento a lo establecido por el Ministerio de Tecnologias de la Informacion y
Comunicaciones MINTIC a través del Decreto 1078 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones” que en su
Titulo 9, Politicas Y Lineamientos De Tecnologias De La Informacion, Capitulo 1, Estrategia de Gobierno
en Une - GEL, en la SECCION 2, COMPONENTES, INSTRUMENTOS Y RESPONSABLES, se define
el compone e de seguridad y privacidad de la informacién, como parte integral de la estrategia de
Gobierno en Linea, la Empresa Nacional Promotora del Desarrollo Territorial S.A., en cabeza del Grupo
de Gestidn del Riesgo, ha desarrollado actividades de identificacion y mitigacién de posibles escenarios
de riesgo para la seguridad de la informacion, una de estas actividades es la identificacion de
vulnerabilidades en sus diferentes sistemas de informacion de manera &gil y oportuna.

La Resolucién 500 de 2021 del Ministerio de las Tecnologias de la Informacidn “Por la cual se establecen
los lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la politica de Gobierno Digital” que en su Articulo 17, numeral 2.
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Proteccion y Deteccion, subnumeral 1.5 Realizar periodicamente auditorias de seguridad de la
informacion tanto para los aspectos de gestion como para los aspectos técnicos, como podrian ser:
auditorias internas y externas al modelo de Seguridad y Privacidad de la Informacidn, analisis de
vulnerabilidades, Hacking ético, pruebas de penetracion a sistemas informatico y pruebas de ingenieria
social entre otras.”

La Superintendencia establecié en la Parte |, Titulo Il, Capitulo 1 de la Circular Bésica Juridica, los
lineamientos que debe aplicar ENTerritorio S.A. respecto a los canales, medios, seguridad y calidad en
el manejo de informacién en la prestacion de servicios financieros, especificamente con relacién a la
proteccion de los criterios de confidencialidad, disponibilidad e integridad de la informacién gestionada
en la Entidad. De esta manera, las Entidades publicas de orden nacional y las entidades publicas del
orden territorial tienen la obligatoriedad de implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI), el cual comprende, entre otros requisitos, la identificacion y gestion de los riesgos
relacionados con la seguridad de la informacion institucional y la planeacion e implementacién de los
controles, segun lo establecido en el Anexo A del estandar ISO/IEC 27001:2013 de seguridad de la
informacion.

Considerando que el software Nessus apoya la gestion y el analisis de vulnerabilidades en la plataforma
tecnolégica de ENTerritorio S.A., por medio del escaneo de direcciones IP ilimitadas con las
caracteristicas que el administrador de la herramienta defina, realizando las correspondientes
correlaciones entre una base de datos que sea actualiza diariamente sobre vulnerabilidades en
diferentes sistemas e informacion a nivel mundial, y las vulnerabilidades que pueda llegar a encontrar
en los sistemas de informacion que sean objeto del analisis, es requerido garantizar la continuidad en
su uso, con el fin de evitar la materializacién de riesgos relacionados con los activos de informacion de
la Entidad. En este sentido, cobra gran importancia propender por la adquisicion de la suscripcion al
software Nessus, permitiendo de esta forma que el equipo de seguridad de la Entidad pueda adelantar
las actividades relacionadas con la gestion de vulnerabilidades e identificar las amenazas de manera
continua.

En virtud de lo anterior, se requiere la contratacion de la suscripcion de software Nessus Professional
para ENTerritorio S.A., incluidos los servicios de soporte, actualizacion y transferencia de conocimiento,
de modo que se logre identificar y analizar vulnerabilidades en los sistemas informaticos de la Entidad
y asi prevenir amenazas que pongan en riesgo la seguridad de la informacién de ENTerritorio S.A.,
contribuyendo al cumplimiento del Manual de Politicas de Seguridad de la Informacion M-RI-06 Versién
3, Numeral 12.6 Gestion De Vulnerabilidad Técnica especificamente el subnumeral 12.6.1 Gestion de
las vulnerabilidades técnicas.

Segun lo previsto en el F-PR-27 Documento de Condiciones Adicionales, el Presupuesto Oficial Esti-
mado - POE del proceso corresponde a la suma CUARENTA'Y DOS MILLONES OCHENTA Y CUA-
TRO MIL OCHOCIENTOS OCHO PESOS MICTE ($42.084.808.00) incluido IVA y demas impuestos
que se causen con ocasion de la celebracion y ejecucidn del contrato.

" CERTIF
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13. El proceso se encuentra amparado presupuestalmente segln el Certificado de Disponibilidad
Presupuestal que se relaciona a continuacion:

CDP| FECHA Rubro Fuente Concepto Monto

111- EMPRESA NACIONAL
PROMOTORA DEL SUSCRIPCIONES

2024-004879 13/06/2024 21110071 DESARROLLO $42.084.808,00
TERRITORIAL VIGEMNCIA ACTUAL

ENTERRITORIO

14. El dia de 9 de julio de 2024, ENTerritorio S.A. realiz6 la publicacion del Documento de Invitacion y de-
mas documentos que hacen parte integral del Proceso de Seleccion a través de la plataforma SECOP
Il.

15. El proceso fue objeto de dos adendas las cuales fueron publicadas en SECOP II.
16. Dentro del plazo estipulado en el cronograma del proceso se presentaron observaciones, las cuales
fueron atendidas por la entidad, segiin documento publicado en SECOP Il el dia 16 del mes de julio

de 2024.

17. El cierre del proceso tuvo lugar el dia 17 de julio de 2024, a las 09:30 a.m. a través de la plataforma
SECORP Il, presentandose los siguientes Oferentes:

NOMBRE O RAZON SOCIAL DEL OFERENTE

VIGILADO

MCO GLOBAL SAS

1 NIT 900749820-3

Representante Legal: MIGUEL ARTURO SANCHEZ
C.C. 7.163.606 de Tunja

ACTIVOS TI SAS

2 NIT 900471642-3

Representante Legal: HECTOR JAVIER HERRERA LOPEZ
C.C. 91.107.504 de San Gil

INVOTECSA INNOVACIONES
TECNOLOGICAS SAS
3 NIT 900.477.027-0
Representante Legal: GONZALO DILBERTO CAICEDO MOREA
C.C. 1.105.678.676 de Espinal

18. El dia 19 de julio de 2024, se emitié y publicd INFORME PRELIMINAR, con el siguiente resumen de la
verificacion de requisitos habilitantes.
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REQUISITOS HABILITANES
Oferente » Financieros y - RESULTADO
Juridicos de Técnicos
organizacion
1 MCO GLOBAL SAS NO CUMPLE CUMPLE CUMPLE NO HABILITADO
2 ACTIVOS TI SAS NO CUMPLE CUMPLE NO CUMPLE NO HABILITADO
INVOTECSA INNOVACIONES
3 TECNOLOGICAS SAS NO CUMPLE CUMPLE NO CUMPLE NO HABILITADO

19. El dia 25 de julio de 2024, se emiti6 y public6 INFORME DE EVALUACION Y RESPUESTAS A OB-
SERVACIONES Y SUBSANACIONES AL INFORME PRELIMINAR, en el cual se establecié en el re-
sumen de dicho informe respecto al oferente ACTIVOS TI SAS que NO SE HABILITABA, cuando en
cuerpo del informe se realizé la verificacion, y si se encontraba habilitado.

REQUISITOS HABILITANES
Oferente Financieros y RESULTADO
Juridicos de Técnicos
organizacion
1 MCO GLOBAL SAS CAUSAL DE RECHAZO No. 4 RECHAZADO
2 ACTIVOS TI SAS NO CUMPLE CUMPLE CUMPLE NO HABILITADO
INVOTECSA INNOVACIONES

3 TECNOLOGICAS SAS CAUSAL DE RECHAZO No. 4 RECHAZADO

20. EI 26 de julio de 2024, se recibi6 a través del SECOPII por mensaje al proceso, observacion presentada
por el oferente ACTIVOS TI SAS, asi:

OBSERVACION No.1 - ACTIVOS TI SAS

DE CULOMBIA
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primer lugar se atendi6 la observacion presentada por el oferente ACTIVOS Tl SAS, en el sentido de
informarle que: (...) el resumen de la verificacion de los requisitos habilitantes sera aclarado mediante
el presente informe {(...)"
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2. RESUMEN DE LA VERIFICACION DE REQUISITOS HABILITANTES
REQUISITOS HABILITANES
Oferente Financieros y RESULTADO
Juridicos de Técnicos
organizacion
MCO GLOEBAL SAS CAUSAL DE RECHAZO No. 4 RECHAZADO
ACTIVOS TI SAS CUMPLE CUMPLE CUMPLE HABILITADO
INVOTECSA INNOVACIONES
TECNOLOGICAS SAS CAUSAL DE RECHAZO No. 4 RECHAZADO
3. RESUMEN DE PONDERACION (MAXIMO 100 PUNTOS)
Apoyoala R En;ﬁ:zrs.dlml
—— IrI:dzstria e Empresl;s MiPymes
Of. OFERENTE Economica X con X TOTAL
Nacional . . de Mujeres | (1 punto)
(88.5 puntos) Discapacidad
(10 Punto) (0,25 puntos) (0,25
<9 U puntos)
2 | ACTIVOSTI SAS 885 10 0 0 025 98.75
4.  ORDEN DE ELEGIBILIDAD
ORDEN DE . P ——— PUNTAJE OBTENIDO

ELEGIBILIDAD

(FACTOR DE CALIFICACION)

1

2

ACTIVOS Tl SAS

98,75

5.  VERIFICACION DE LA OFERTA ECONOMICA CON EL MAYOR PUNTAJE

Rt _rcuts Comige UNSSSC

El Comité Evaluador realizo la verificacion de la Oferta Economica del oferente ACTIVOS Tl SAS encontrandola dentro de
los términos establecidos en el Documento de Invitacion del presente proceso.

100 un 4z ona.608,00

n.as0.0m00 azome som00 .00,
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22. En el citado INFORME FINAL Y DE RECOMENDACION, el Comité Evaluador del proceso CEG-010-2024, cuyo

objeto consiste en contratar la: “SUSCRIPCION DE SOFTWARE NESSUS PROFESSIONAL PARA
ENTERRITORIO S.A., INCLUIDOS LOS SERVICIOS DE SOPORTE, ACTUALIZACION Y TRANSFERENCIA
DE CONOCIMIENTQ”, recomend6 al Ordenador del Gasto de ENTerritorio S.A., 0 su delegado, aceptar la oferta
presentada por el Oferente ACTIVOS TI SAS NIT 900471642-3, representado por HECTOR JAVIER HERRERA
LOPEZ con C.C. N0.91.107.504 de San Gil, por la suma de TREINTA'Y CINCO MILLONES CUATROCIENTOS
CINCUENTA MIL PESOS M/CTE ($35.450.000,00), incluido el IVA, costos, gastos y demas tributos que se
causen con ocasion de la celebracion, ejecucion y liquidacion del contrato, y un plazo total de ejecucion de
DOCE (12) MESES, contados a partir de la suscripcién del acta de inicio, previo cumplimiento de los requisitos
de perfeccionamiento ejecucion del contrato.

Con base en lo expuesto y acogiendo la recomendacion del comité evaluador el Subgerente de Operaciones de
ENTerritorio S.A. (E),

PROCEDE A:

PRIMERO: ACEPTAR LA OFERTA presentada en el proceso de Contratacion Expedita General CEG-010-2024,
cuyo objeto consiste en contratar la; SUSCRIPCION DE SOFTWARE NESSUS PROFESSIONAL PARA
ENTERRITORIO S.A., INCLUIDOS LOS SERVICIOS DE SOPORTE, ACTUALIZACION Y TRANSFERENCIA
DE CONOCIMIENTO, al Oferente ACTIVOS Tl SAS con NIT 900471642-3, representada Legalmente por
HECTOR JAVIER HERRERA LOPEZ con C.C. N0.91.107.504 de San Gil.

SEGUNDO: El valor de la oferta aceptada, corresponde a la suma de TREINTA' Y CINCO MILLONES
CUATROCIENTOS CINCUENTA MIL PESOS M/CTE ($35.450.000,00), incluido el IVA, costos, gastos y demas
tributos que se causen con ocasion de la celebracion, ejecucion y liquidacién del contrato.

TERCERO: El contrato se encuentra amparado presupuestalmente segun el Certificado de Disponibilidad
Presupuestal que se relaciona a continuacion:

CDP| FECHA Rubro Fuente Concepto Monto

111- EMPRESA NACIONAL
FROMOTORA DEL

2024-004879 13/06/2024 | 21110071 DESARROLLO ﬁgggg:‘iijgrg .EL $42.084.808.,00

TERRITORIAL

ENTERRITORIO

CUARTO: El plazo total previsto para la ejecucion del contrato es de DOCE (12) MESES, contados a partir de
la suscripcion del acta de inicio, previo cumplimiento de los requisitos de perfeccionamiento ejecucién del
contrato.
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QUINTO: El presente documento sera publicado en la Plataforma del SECOP Il y rige a partir de su publicacion.
Dada en Bogota D.C., a los veintinueve (29) dia del mes de julio de 2024.

Dot

JUAN ( /ﬁo O ORTIZ JULIAO
Subgerente de Operaciones de ENTerritorio S.A. (E)

"Vo.Bo.: Nanee Chris Valenzuela Plazas - Gerente del Grupo de Procesos de Seleccion

Revis6: Marcela Zuluaga Vélez - Abogada Subgerencia de Operaciones =

Proyect6: Elsa Lucia Cuz Rodriguez. ~«7~=.
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