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GS-2024- Q0H25% - OFTIC
Bogota DC, 17 de julio de 2024
Brigadier General

OLGA PATRICIA SALAZAR SANCHEZ
Director Logistica y Financiera

Carrera 59 No. 26 -21 CAN

Bogota D.C.

ASUNTO: informe de supervision del contrato de prestacion de servicios PNDIRAF No. 06-7-10180-24
TIPO DE INFORME
PERIODICO__X OFINAL ___

Periodo del informe de supervision

7/06/2024

| 16/07/2024 |

En cumplimiento a los articulos 83 y 84 de la Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacién y sancidén de actos de corrupcién y la efectividad del
control de la gestién publica’, asi como de la Resolucion No.03049 del 30 de julio del 2014 “Por la cual se
adopta el Manual de Contratacion de la Policia Nacional’, Resolucion No. 00090 del 15/01/2018, “Por la cual
se actualiza, modifica y complementa el Manual de Contratacion de la Policia Nacional adoptado mediante
Resolucion No. 03049 de 2014, y la “Guia para el efercicio de las funciones de Supervision e Interventoria de
los contratos del Estado” expedida por Colombia Compra Eficiente, o las normas que las modifiquen, adicionen
o sustituyan, sin perjuicio de las funciones establecidas contractualmente y aquellas inherentes a la naturaleza
del ejercicio de la supervisidn, me permito presentar el correspondiente informe del contrato u orden de compra
del asunto a través del cual se detalla, el seguimiento y el grado de cumplimiento de las obligaciones
establecidas en el respectivo contrato u orden, asi:

INFORMACION GENERAL:

* Mediante comunicacion oficial No. GS-2024-017374-DILOF del 05/06/2024, la sefiora Brigadier General,
OLGA PATRICIA SALAZAR SANCHEZ, obrando en calidad de Jefe Nacional de Administracion de
Recursos, nombrd como supervisor del contrato de prestaciéon de servicios del asunto al sefior Mayor
YESID ALEXANDER AHUMADA TORRES, Jefe de Grupo Administracion de Servicio de infraestructura
en la Nube.

 Mediante comunicacion oficial No. GS-2024-018427-DILOF del 11/06/2024, la sefiora Brigadier General,
OLGA PATRICIA SALAZAR SANCHEZ, obrando en calidad de Jefe Nacional de Administracién de
Recursos, nombré como supervisor del contrato de prestacion de servicios del asunto a la sefiora Capitan
CLAUDIA YANETH RODRIGUEZ PUENTES Administrador Bases de Datos, Infraestructura
Convergente, Backup y Nube. '

» Periodicidad establecida para la entrega del informe de supervisién: Mensual

¢ No. de informes de supervisién presentados y publicados en SECOP II: 00
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Informacién del contrato u orden de compra

Contrato No. /

instrumento de
agregacion de
la orden de
compra

Orden de | PN DIRAF 06-7-10180-24
compra No.

Objeto del

Contrato 1

MANTENIMIENTO PLATAFORMA BASES DE DATOS, SISTEMAS OPERATIVOS Y
SERVICIOS DE APLICACION DE LA POLICIA NACIONAL

Contratista

EUPHORIANET S.A.S.

Representante
legal

JOSE MARCELINO ESCALLON MORALES

Valor inicial del

contrato u
orden de
compra

El valor del presente contrato corresponde a la suma de CIENTO TREINTA Y DOS

SERVICIOS DE
MANTENIMIENTO,
REPARACION E
INSTALACION

(EXCEPTO
SERVICIOS DE
CONSTRUCCION
A-02-02-02-008-007)

OFTIC
000F

MANTENIMIENTO
PLATAFORMA

BASES DE DATOS,

SISTEMAS
OPERATIVOS Y
SERVICIOS DE
APLICACION DE

LA POLICIA

NACIONAL

10

MILLONES DE PESOS MONEDA LEGAL ($132'000.000,00) INCLUIDO IVA,
discriminados asi:
: e Foa e VAL’OR VALeaRTOTAL

$22.000.000,00

$ 132'000.000,00

VALOR TOTAL IVA INCLUIDO

$ 132°000.000,00

Valor adiciones
del contrato u
orden de
compra

N/A

CIENTO TREINTA Y DOS MILLONES DE PESOS MONEDA LEGAL ($132°000.000,00)
INCLUIDO IVA, discriminados asi:

compra

o s S VALOR | ME‘T(SQAI VALOR TOTAL:
| unpap | DESGRIPCION | REGURSO| viceNCIA jcanmioap [IUCRTEITPAY TALOR FOTAL
Valor total del MANTENlMIENTO I—
SERVICIOS DE PLATAFORMA
contrato u MANTENIMIENTO, BASES DE DATOS
REPARACION E '
orden de INSTALACION OFTIC SISTEMAS ,
com pra 1 (EXCEPTO 000F ggg’\:{/glc\)lggg 10 2024 8 $22.000.000,00 $ 132'000.000,00
Bk Ao
LA POLICIA
A-02-02-02-008-007) NACIONAL
VALOR TOTAL IVA INCLUIDO $132000.000,00
Plazo de . . . . ., o
eiecucién El plazo de ejecucion sera a partir de la aprobacion de la garantia Gnica, hasta el 30 de
ejec noviembre de 2024.
inicial
Fecha de inicio
del plazo de
ejecucion del " o A
. Aprobacién garantia Unica 17 de junio de 2024
contrato u ,
orden de




inicialmente)
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orden de

compra

Fecha de

terminacion del

plazo de

ejecucién  del

contrato u | 30 de noviembre 2024

orden de

compra

(pactada

Fecha

del plazo de
ejecucion  de | N/A

de inicio

la(s)

adicion(es)

Fecha de

terminacién del

plazo de N/A

ejecucion  de

la(s)

adicion(es)

Adiciones N/A

Modificatorios | N/A

Prorrogas N/A

Otros N/A
1. DESARROLLO DE LA SUPERVISION AL CONTRATO U ORDEN DE COMPRA

1.1 Acciones adelantadas:

Mediante el acta de inicio No. AE-2024-001253-OFTIC del 17/06/2024, se preciso el cumplimiento de
las condiciones establecidas en el contrato PN-DIRAF-06-7-10180-24, celebrado entre la Policia
Nacional de Colombia y EUPHORIANET S.A.S.

Los ingenieros de soporte especializado de la empresa EUPHORIANET S.A.S, realizaron diagnéstico
de los servicios WEBLOGIC: SIATH, SIFAC, SIBIN, SICOP, SIGES, SIFAC, SIGEA, SISCO, SINVE,
SIJUR, SIJUME, SIVIF, SIBIE, SIPLAC y SICONI, contenidos en los servidores SRVWLSIATH1,
SRVWLSIATH2, SRVWLS1, SRVWL2, SRVWLJP1, SRVWLJP2, teniendo en cuenta que han
presentado indisponibilidad no programada.

La empresa EUPHORIANET S.A.S,, a través de los ingenieros de soporte especializado, realizaron la
configuracién de la réplica del contenedor de base de datos OPE3 a contingencia OP3STBY.

Se verifico y corrigié error generado en la base de datos SIVICC con el servicio DBMS_JOBS.
Estructuracién del plan de trabajo de actividades para desarrollar en el contrato, asi como del plan de
trabajo para la aplicacion de parches de seguridad.

Aplicacién de parches de seguridad del contenedor de base de datos CDOPE2-Contingencia.
Revision rendimiento y configuraciones de la base de datos de GEOPOL y entrega de minutograma
para aplicacion de parches de seguridad de las bases de datos en produccién.
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2,

VERIFICACION DEL CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES

1.1

de errores en los sistemas operativos Linux: Red Hat Enterprise Linux versiones 7.x y 8.x,
Red Hat JBoss Enterprise Application Platform versiones 7.x y Kernel-based Virtual Machine,
KVM versién 4.x o superior, CentOS versiones 6.x y 7.x, Oracle Linux versiones 7.x y 8.x,
Oracle Virtual Machine y Oracle Virtual Machine Manager versiones 3.x; asi como variantes
del kernel Linux méas usados en el entorno empresarial, productos de bases de datos y
servicios de aplicacion instalados en la infraestructura de la Policia Nacional: Oracle
Database Enterprise Edition version 12c, 18¢, 19¢c y 21c, Diagnostics pack, Database
Lifecycle Management, Partitioning, Multitenant, Tuning Pack, Real application clusters
(Contenedor Multitenant), HA (high availability), RMAN, Backup and Recovery, Automatic
Storage Management (ASM) y Filesystems, Data Guard, ldentity and Access Management
version 11g, Directory Services Suite, Unified Directory “OUD” version 12c, WeblLogic versién
12c y 14c, Business Intelligence OBIEE versién 12¢, Cloud Control versién 13¢, Forms y
Reports version 12c¢, Oracle SOA Suite 12c, Oracle datamasking, docker, Kubernetes,
postgres.

El servicio de soporte se podra realizar en las modalidades remota y/o presencial, de acuerdo
a la criticidad del evento reportado y/o solicitud del supervisor del contrato. Para la asistencia
remota, el contratista deberd garantizar la conexion segura mediante herramientas
tecnoldgicas licenciadas en origen y destino. En ninglin caso las conexiones se haran de
forma remota desatendida o sin presencia de un administrador de la Policia Nacional quien
sera el encargado de brindar el acceso a los recursos tecnolégicos necesarios.

Si

El contratista ha realizado las
diferentes actividades con el
objetivo de mantener en
correcto funcionamiento la
plataforma tecnolégica.

1.2

El contratista prestard con personal certificado, los servicios de administracion, monitoreo,
soporte técnico, actualizacion y afinamiento de las tecnologias mencionadas en el item 1.1
especificaciones técnicas minimas, del presente anexo técnico en los siguientes sitios:

Centro de Procesamiento de Datos Principal de la Oficina de Tecnologias de la Informacion
y las Comunicaciones de la Policia Nacional se prestara en la ciudad de Bogoté, carrera 59
# 26-21 CAN, teléfonos (601) 5159140 — (601) 5159489

Centro de Procesamiento de Datos Alterno, se prestaré en la ciudad de Bogotd, carrera 106
# 152-25 manzana 4 lote 38 Datacenter Zona Franca.

Sl

Se cumple con el perfil
profesional requerido

1.3

El contratista debe ofrecer las siguientes bolsas de horas asi:
* 762 horas para el afio 2024
Las cuales seran ejecutadas con servicios profesionales y prestadas durante el plazo de

ejecucién del contrato sobre la plataforma de productos instalados en la Policia Nacional
descrita en el ltem 1.1 Especificaciones Técnicas Minimas, del presente anexo técnico.

Sl

Ei contratista ha realizado las|
diferentes actividades con el
objetivo de mantener en
correcto funcionamiento la
plataforma tecnolégica con
un consumo de 55 horas de
soporte en el presente
periodo.

1.4

Cuando se hagan actualizaciones de los productos descritos en el item 1.1 Especificaciones
Técnicas Minimas del presente anexo técnico, el contratista garantizara la integridad de los
archivos de configuracién del sistema y de las aplicaciones que se encuentren previamente
instaladas y funcionando. El procedimiento se establecera previa validacién de las matrices
de compatibilidad.

El contratista debera presentar el plan de trabajo al supervisor del contrato para su revisién
y aprobacién, velando por el uso eficiente de las horas y cumplimiento de los servicios
requeridos.

Si

El contratista presento
cronograma de trabajo,
asi como minutograma
para la realizacion de la
actividad de aplicacion de
parches de seguridad

1.5

El contratista debe tener la disponibilidad de prestar el servicio de mantenimiento y soporte
las veinticuatro horas, siete dias de la semana, es decir 7x24, para atender los requerimientos
que la Policia Nacional necesite, en el mantenimiento de la plataforma de Bases de Datos,
servicios de capa media y sistemas operativos de la Policia Nacional descrita en el item 1.1.
del presente anexo técnico.

Si

Se ha cumplido, sin
novedad

1.6

Cuando se hagan actualizaciones de la plataforma Bases de Datos y Servicios de Capa
Media de la Policia Nacional, el contratista debe garantizar la integridad de la configuracion
de los servicios de base de datos, IAM, OUD, aplicaciones, hypervisores, inteligencia de

Sl

Se ha cumplido, sin
novedad
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1.7

> | SERVICIO DE BASE DE DATOS

El contratista debe crear, actualizar y realizar el seguimiento a los casos que se generen en
los portales de soporte del fabricante y reportar permanentemente los avances o estado de
fos mismos al supervisor del contrato.

Realizar el mantenimiento, afinamiento, actualizacién a nuevas versiones y solucion de
errores de la plataforma tecnoldgica de la Oficina de Tecnologias de la Informacién y las
Comunicaciones, compuesta por: Bases de Datos Oracle en version 12¢, 18¢, 19¢ y 21c,
esquema de Backup (RMAN) version 12c, 18¢, 19¢, 21¢, y Oracle Data Guard.

Sl

Se reportan los casos
mediante ticket y realizan
reportes por correo

electrénico

Se ha realizado
mantenimiento sin
novedad.

Se realiz6 verificacion y
correccién de error
generado en la base de

DISKGROUPS (ASM) o crecer los existentes.

2.1 Si datos SIVICC con el
servicio DBMS_JOBS.
Se verificé y corrigio error
generado en la base de
datos SIVICC con el
servicio DBMS_JOBS
Verificar la configuracion de parametros de las Bases de Datos para el optimo rendimiento Se han realizado las
de las mismas, de acuerdo con los requerimientos propios de la Institucion. Conﬁglé;a:égzes sin
n .
2.2 Si Se realiz6 configuracién
de la réplica del
contenedor de base de
datos OPE3 a
contingencia OP3STBY.
Verificar, configurar y optimizar el uso de memoria, CPU, /O (fisica, virtual) a nivel de los Revision rendimiento y
servidores y bases de datos. configuraciones de la
base de datos de
23 si GEOPOL y entrega de
’ minutograma para
aplicacion de parches de
seguridad de las bases
de datos en produccion.
24 Realizar el Mantenimiento, Afinamiento y Actualizacién de la herramienta Cloud Control S| Sin novedad
) existente en la Institucion.
El contratista debera prestar el servicio de mantenimiento a la totalidad de bases de datos Se ha realizado
2.5 | existentes y las nuevas que sean creadas durante la vigencia y garantia del contrato. Si diag"ésg?ddfgas bases
atos
2.6 | Implementar las mejores practicas para el continuo mejoramiento de base de datos. S| Sin novedad
Revisar las politicas de backup de las bases de datos, sugerir e implementar el uso de buenas Se ha realizado
2.7 | practicas. S| configuracion de la
réplica del contenedor de
base de datos
2.8 | El contratista debe realizar la implementacién de las politicas de backup mediante RMAN. Sl Sin novedad
Backup y recuperacion: realizara asesoria de los respaldos y recuperaciones de las bases
2.9 | de datos, esto incluye BACKUPS calientes, frios, FULL e incrementales, asistencia en la St Sin novedad
definicion de planes de recuperacién de las bases de datos y ejecucion de la recuperacion.
El contratista mensualmente realizara un informe técnico dirigido a la supervisién de contrato, Se recibié el informe
2.10 | de la verificacion de los items 2.11, 2.12, 2.13, 2.17, 2.20, 2.21, 2.22, 2.30 s mediante correo
electrénico, de las
actividades realizadas.
2 11 | Verificacion e identificacion de cuellos de botella, ejecutando acciones correctivas y si Sin novedad
) preventivas.
Verificacion en la administracién de espacios: realizara la gestion de espacio del sistema de
212 | base de datos, verificando la distribucion de los datafiles, redologs, filegroups, Si Sin novedad
fragmentaciones, entre otros.
213 }j/:trci)flcacién y optimizacién del espacio asignado, ocupado y disponible para las bases de S| Sin novedad
214 Configurar lo volimenes presentados a los servidores de bases de datos para crear nuevos sl Sin novedad
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CUMPLIG|  OBSERVACIONES _

efi e recursos (tablespaces, espacio en

gna

Se ha realizado

compafiia de los administradores del grupo Administracién Servicios de Infraestructura en la
Nube. Este se debera entregar un informe bimensual de las actividades de recuperacién.

2.15 | parametros del sistema), al igual que realizar el mantenimiento de los objetos de la base de Si asignacion de recursos
datos (vistas, indices, tablas, paquetes, funciones). TABLESPACES
216 Qrganigar !o.s objetos existentes en la base de datos realizando el respectivo S| Sin novedad
dimensionamiento.
217 :J/aecr‘ilt}:?ecsién general de la base de datos a nivel de transacciones, bloqueos y perdidas de si Se realizé diagnéstico
2.18 | Identificar blogues corruptos y solucionar en caso de ser encontrados. Sl Sin novedad
2.19 | Revisar archivos de alertas, logs y trazas cuando la Policia Nacional lo requiera. Sl Sin novedad
220 Monitorear variables de desempefio del manejador tales como: Sort, buffer, shared pool, sl Si
. s X . A A in novedad
dictionary cache ratio y demads existentes, ajustandolas a los valores recomendados.
Ejecutara reportes de carga de trabajo (AWR) y optimizara el rendimiento de las bases de
2.21 | datos cuando sea necesario de acuerdo al comportamiento que presenten o que el supervisor Sl Sin novedad
lo requiera.
El contratista debera actualizar el o los motores de base de datos por medio de parches. Aplicacion de parches de
seguridad del contenedor
2.22 SI de base de datos
CDOPE2-Contingencia.
Recibir incidentes, solicitudes de servicio o requerimientos de acuerdo al protocolo de Los incidentes han sido
2.23 | atencién definido por la Institucion. S reportados por los
. canales establecidos
Resolver y documentar los incidentes y requerimientos que le sean asignados por el grupo Los incidentes han sido
Administracién de Servicio de Infraestructura en la Nube. resueltos en los tiempos
2.24 Sl establecidos e
informados mediante
correo electrénico
El contratista realizara el afinamiento de las vistas materializadas que se encuentran en las
295 bases de datos de la Policia Nacional de Colombia, en caso necesario debera realizar la si si
. P . . 5 h s | . in novedad
recreacion de las vistas y vistas materializadas con las mejores practicas de la industria
optimizando los tiempos de refrescamiento.
El contratista debera ejecutar los procesos de optimizacion de los diferentes objetos que
hacen parte de las bases de datos (OLAP, OLTP) como paquetes, triggers, funciones,
2.26 | procedimientos, indices, tablas y particiones entre otros, con el fin de mejorar el rendimiento Sl Sin novedad
de la base de datos y detectar oportunamente situaciones que puedan comprometer la
estabilidad de la plataforma tecnoldgica.
El contratista debera realizar la validacion de las politicas de auditorias de las bases de datos,
2.27 | realizando los ajustes necesarios. Este procedimiento no debera afectar el rendimiento de Sl Sin novedad
las bases de datos.
El contratista debera realizar la conversion de los tablespace de tipo big file a small file, de
todas las bases de datos. para lo cual debera generar un reporte inicial de los objetos que
208 tienen este tipo de almacenamiento y el presentar el plan de ejecucion, teniendo en cuenta sl Si
. . R X R X . R N in novedad
que se debera realizar los ajustes necesarios en los sistemas de informacion dependientes,
sin generar disrupcion de servicio o intermitencias en las bases de datos. Este procedimiento
se debera realizar previa coordinacion con el supervisor del contrato.
. . » . . . Se ha realizado
229 El contratista debera realizar la verificacion de la replicacion de las bases de datos de la si configuracion de la
’ Policia Nacional, garantizando una alta cohesién entre sitio principal y alterno. réplica del contenedor de
base de datos
Se ha realizado
230 El contratista realizara la verificacién y los ajustes correspondientes de los servicios de sitio sl configuracion de la
’ principal y sitio alterno, con el fin de garantizar la homogeneidad de los dos sitios. réplica del contenedor de
base de datos
El contratista debera implementar y configurar una base de datos con las propiedades de
catalogo de RMAN, donde estén centralizados los reportes de backup de las bases de datos
2.31 | de la Policia Nacional. El contratista realizara las pruebas de recuperacién y afinamiento en Si Sin novedad

El contratista debera dar soporte, configuracién, optimizaciéon y/o actualizacion a la
31 plataforma Identity and Access Management y Directory Services (OUD), incluyendo todos

actualizacién de la plataforma la conexion de todos los usuarios activos de la institucion, e

los componentes asociados a la solucién como sus bases de datos. Este procedimiento se S Sin novedad
debera realizar previa coordinacién con el supervisor del contrato.
Se requiere soporte, configuracion y/o actualizacion del directorio de Unified Directory (OUD)

3.2 | e ldentity and Access Management. El contratista garantizara mediante el soporte y sl Sin novedad
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3.3

El contratista en caso de ser necesario debera realizar afinamiento de la plataforma Oracle
Identity and Access Management incluyendo Directory Services Suite (OUD), incluyendo las
herramientas licenciadas conexas al software de identificaciéon empresarial y gestiéon de
identidades.

Sl

Sin novedad

3.4

El contratista debera disefiar e implementar la replicacién hacia el sitio alterno de la Policia
Nacional de Colombia, de la plataforma tecnoldgica de identificacion empresarial y gestion
de identidades. Este procedimiento se debera realizar previa coordinacién con el supervisor
del contrato.

SI

Sin novedad

3.5

El contratista debera realizar las configuraciones necesarias y estrategias para disefar e
implementar el proceso de respaldo de la plataforma tecnolégica de identificacion
empresarial y gestion de identidades. Este se debera configurar y aplicar en compafiia del
personal integrante del grupo Administracion Servicios de Infraestructura en la Nube y previa
coordinacion con el supervisor del contrato.

Sl

Sin novedad

3.6

Todos los procedimientos realizados en la plataforma tecnologica de identificacion
empresarial y gestion de identidades deberan ser documentados y realizar la transferencia
de conocimiento al personal integrante del grupo Administracién Servicios de Infraestructura

4.1

en la Nube

Se reqmere soporte en admmnstrac:on opt|m|zacu5n configuracion y/o actualizacién en
Business Intelligence Suite Enterprise 12c, reportes y bodega de datos.

S|

Si

Sin novedad

Sin novedad

4.2

5.1

Se requiere soporte, configuracion y/o actualizacion en los demas servicios de inteligencia
de ne ocws ue garanticen su buen funcnonamlento

Se requxere soporte, admmlstracu‘m optlmlzamén confi guracnon'y/o actualizacion en Servidor
de Aplicaciones Weblogic version 12c y 14c (Servidor Middleware), Red Hat JBoss Enterprise
Application Platform, WebL.ogic Suite (Forms Services, Reports Service, WeblLogic Server) y

Si

Sin novedad

Se realiza diagnéstico de

- Accesos de conexion
Tuning JDBC:

- Enunciados de la instruccién de sintonizacién

- Ajuste Transacciones

- Parametros especificos de la base de datos de optimizacion.
Tuning de clusteres de servidores WebLogic:

- Optimizacién de Ia arquitectura a implementar para weblogic.

Application Server Suite (Forms Services, Reports Service, Containers for Java), herramienta ! fi;i’g;j,‘;’;‘é"ff :;Stg:g
Cloud Control version 13c, Hipervisor Oracle Virtual Machine "OVM" versién 3x, Oracle Linux
virtualization Manager y Oracle Linux KVM Host versién 4x., Oracle SOA 12¢
Se requiere soporte, configuracion, optimizacién y/o actualizacién de la herramienta
5.2 | Enterprise Manager Cloud Control y los agentes (targets), para este fin es necesario realizar Si Sin novedad
la transferencia conocimiento.
53 Se requiere soporte, configuracion y/o actualizacion, en caso de ser necesario reinstalacion, S| Sin novedad
) en los demas servicios de aplicacién y monitoreo que garanticen su buen funcionamiento.
En caso de ser necesario el contratista en coordinacién con la supervisién del contrato,
deber4 instalar, configurar e implementar en cluster el software de aplicaciones Weblogic:
- Revision de requerimientos instalacion y configuracion del weblogic.
5.4 - Definicién del modo y tipo de instalacion. Si Sin novedad
- instalacion del producto (binario).
- Configuracion WebLogic o Creacién de dominios WebLogic.
- Despliegue de aplicaciones desarrolladas en java, plsql-web, forms, entre otros.
Se debera realizar el afinamiento al WebLogic instalado, optimizando el rendimiento de las
aplicaciones desplegadas en el ambiente de contingencia y sitio principal, analizando los
datos de rendimiento y de paradmetros de la maquina virtual Java (JVM) Ajustar los Diagnéstico de los
parametros de WebLogic Server asi: servicios WEBLOGIC:
Monitoreo y Tuning al JRockit JVM: SIATH, SIFAC, SIBIN,
- Tuning al JRockit JVM SICOP, SIGES, SIFAC,
- Configuracion de parametros de JVM g;ﬁﬁé ' SS:JSUCI\?ESS'?\XE
- Mpmtoreo y Tuning al HOtSpOt' JVM ) SIBIE, éIPLAC y ‘SICON'I,
5.5 Configuracién de otyqs recursos qe_ servidor WeblLogic: contenidos en los
- Modo de inicio de dominio Sl servidores
- Rendimiento de E/S nativo SRVWLSIATH1,
- Hilos atascados SRVWLSIATH2,

SRVWLS1, SRVWL2,
SRVWLJP1, SRVWLJP2,
teniendo en cuenta que
han presentado
indisponibilidad no
programada.
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quilibradores de carga
- Persistencia de sesion.

5.6

- Dimensionamiento de recursos del sistema.

- Implementacion de particiones para disco.

- Seguimiento de los logs del sistema.

- Limpieza de logs y ficheros.

- Control de accesos en el entorno.

- Instalacion y configuracién del dominio Weblogic para aplicaciones J2EE.

- Instalacion y configuracién del dominio Weblogic para aplicaciones PL-SQL WEB.

- Pruebas de reinicio del entorno de los servicios desplegados en los servidores de

- Tuning de memoria requerido para cada nodo de weblogic.
- Optimizacioén y configuracién de los pools de conexiones a base de datos.
- Optimizacién y configuracién del acceso via Web a la consola de administracién.

En caso de ser necesario el contratista en coordinacién con la supervisién del contrato,
realizard para los servidores de los dominios del Fusion Middieware para el plan de
contingencia requerida por esta unidad, las actividades que se relacionan a continuacion:

Weblogic.

- Limpieza de logs por cada Instancia.
- Instalacion del JDK.
- Despliegue de herramientas adicionales.

S|

Sin novedad

5.7

Se debe realizar para el OHS:

- Revision de los logs de acceso y errores.

- Limpieza de logs.

- Revision de politicas de acceso a las diferentes aplicaciones.
- Revisién de politicas de Single Sign-ON configuradas.

- Instalacién y configuracién para certificados SSL.

Sl

Sin novedad

5.8

El contratista debera atender los eventos generados en la plataforma tecnolégica de objeto
del presente contrato. en horario 7x24 (24 horas X 7 dias de la semana).

Si

Atiende los eventos
generados 7x24

5.9

Se deberd aplicar las correcciones (parches) necesarias para garantizar el correcto
funcionamiento de la plataforma a las dltimas versiones liberadas en el mercado.

Si

Sin novedad

5.10

6.1

“El contratista debera aplicar las actu zaciones estébkl‘es‘ y liberadas pbrvelﬂfabncantye'dé‘ bes

Se debera dimensionar de una manera adecuada la memoria para mantener un buen

Si

Sin novedad

d de | idores de apli y monitoreo.

sistemas operativos Linux, validando las matrices de compatibilidad, garantizando la
integridad de los archivos de configuracion del sistema y de las aplicaciones que se
encuentren instaladas y funcionando. Este procedimiento se deberd realizar previa
coordinacion con el supervisor del contrato.

Sl

Sin novedad

6.2

El contratista debe verificar la configuracion y en caso de ser necesario, la reinstalacion del
sistema operativo sobre maquinas fisicas o virtuales, con todos los paquetes y librerias
necesarios de acuerdo a los requerimientos exigidos por la herramienta o producto a instalar.
Este procedimiento se debera realizar previa coordinacién con el supervisor del contrato.

Si

Sin novedad

6.3

El contratista debe validar la instalacién y configuracion de los sistemas operativos y
herramientas en los servidores fisicos de la Policia Nacional que son usados como host de
virtualizacién de Oracle Linux KVM Host. En caso de ser necesario, se debe realizar los
afinamientos y actualizaciones correspondientes para garantizar un correcto funcionamiento
de la plataforma de virtualizacion.

Si

Sin novedad

6.4

El contratista debera realizar las configuraciones necesarias y estrategias para disefiar e
implementar el proceso de respaldo de la plataforma de virtualizacion KMV de los servidores
fisicos y virtuales. Este se debera configurar y aplicar en compafiia del personal integrante
del grupo Administracion Servicios de Infraestructura en la Nube y previa coordinacién con
el supervisor del contrato

Si

Sin novedad

El contratista debera dar soporte, instalar, configurar y actualizar a las Ultimas versiones los
productos Docker y Kubernetes.

Sl

Sin novedad

7.1

El contratista debera fi

| certificado SSL a los productos Docker.

Sin novedad

El contratista debe garantizar un tiempo de respuesta maximo de dos (2) horas siguientes al
reporte del caso, en la plataforma de bases de datos, aplicaciones, OUD, hypervisores OVM
y Oracle Linux Virtualization Manager, sistema operativo Linux, descrita en el item 1.1. Las
fallas reportadas deberén ser solucionadas dentro de las seis (06) horas siguientes al
conocimiento del caso.

Sl

Se ha garantizado el
tiempo de respuesta de
maximo dos horas
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El contratista debera poner a dis
siguientes medios para el reporte de casos:
- Mesa de servicio para el reporte de incidentes, seguimiento y control mediante un

Se cuenta con los datos
de contacto con el
objetivo de realizar los

- Descripcion del problema o falla.

- Descripcién de la solucion o de las actividades realizadas en el servicio intervenido.
- Nombre y firma del técnico de servicio.
Nombre y firma de recibo a satisfaccion del funcionario solicitante.

MES Yo FRO

El contratista debe entregar un informe mensual detallado de las actividades realizadas, de
8.1 | las horas de soporte ejecutadas sobre la infraestructura tecnoldgica de la Policia Nacional
que se desarrollen dentro del marco del contrato.

7.2 coordinador quign notificara los avances del mismo. Sl reportes de fallas para
- Numero telefénico. que de manera oportuna
- Correo electrénico. sean solucionados
Numero movil celular de un contacto directo.
El contratista debera crear, actualizar y realizar seguimiento a los casos que se generen-en Se realiza seguimiento a
7.3 | los portales de soporte de la firma y reportar permanentemente los avances o estado de los St los casos mediante
mismos al supervisor del contrato. correo electronico
El contratista llevara control y hacer entrega del reporte de servicio mediante la mesa de
servicio, en la cual debe incluir como minimo la siguiente informacién:
- Nombre del servicio afectado.
- Fecha de atencion del servicio. Se ha dado cumplimiento
7.4 | - Tiempo de duracién del servicio. Si P

Si

sin novedad

Se realiza cronograma de
trabajo, asi como informe
del cumplimiento.

Estructuracion del plan
de trabajo de actividades
para desarrollar en el
contrato, asi como del
plan de trabajo para la
aplicacién de parches de
seguridad.

Durante la ejecucién de las actividades objeto del contrato, el contratista debera, en todo
momento, facilitar a las personas designadas por la Oficina Tecnologias de Informacion y las
Comunicaciones de la Policia Nacional, la informacién y documentacion que éstas soliciten
8.2 | para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas que puedan plantearse y de las tecnologias,
métodos, y herramientas utilizadas para resolverlos.

Esta documentacién técnica debera ser suministrada en formato digital.

St

Han facilitado Ia
documentacion solicitada

La actualizacion de version y la aplicacion de parches se podra realizar previa coordinacion
con el supervisor del contrato. Para los productos descritos en el item 1.1 del presente anexo
técnico, que requieran las actualizaciones o la aplicacién de parches, el contratista debera
entregar cronograma y plan de trabajo de los procedimientos a realizar "versién o parche,
8.3 | requerimientos para la aplicacién o instalacién, tiempo de ejecucion, tareas de pre-
instalacién, tareas de post-instalacién, contingencia en caso de no funcionar
adecuadamente”. El contratista debera realizar las actividades necesarias para que la
actualizacién no afecte el servicio de datos de los equipos descritos en el item 1.1. del
presente anexo técnico.

El contratista debera realizar transferencia de conocimientos de los procedimientos que se
ejecuten sobre la plataforma Oracle descrita en el item 1.1. del presente anexo técnico, al
9.1 personal integrante del grupo Administraciéon Servicios de Infraestructura en la Nube.
) Después de cada visita se debera entregar la documentacién técnica en formato digital
editable que contenga de manera detallada las actividades ejecutadas en los servidores
durante la visita de mantenimiento.

Sl

Sl

El contratista presento
cronograma de trabajo,
asi como minutograma
para la realizacién de la
actividad de aplicacién de
parches de seguridad.

Aplicacién de parches de
seguridad del contenedor
de base de datos
CDOPE2-Contingencia.

Después de cada visita
se realiza transferencia
de conocimiento
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ealizar transferencia de conocimientos dentro del plazo de ejecucion del contrato a minimo
ocho (8) funcionarios de la oficina de tecnologias de la informacion y las comunicaciones,
para cada tema tendra una duracién minima de 40 horas distribuidas en sesiones de 4 horas

diarias. Plazo maximo de inicio
0.2 N/A de la transferencia de
: Los temas a abordar son: conocimiento es el
*  Administracion sistema operativo Oracle Linux y virtualizacion kvm. (40 horas). 18/11/2024
e  Administracién de base de datos y plsql. (40 horas).
Todos los costos para el desarrollo de los mismos estarén a cargo del contratista.
El contratista debera garantizar que el ingeniero o los ingenieros que realizaran la
transferencia de conocimiento, estén certificados en los siguientes temas:
Para la administracién de base de datos y plsql:
. Database 12c Administrator Certified Professional o superior.
e  Oracle Certified Expert. La empresa cuenta con el
«  Oracle Real Application Clusters and Grid Infrastructure Administrator. presz:tr:ggz' ‘“q%’%cha
. ey en el 1Cl
9.3 . Oracle database performance tuning certified Expert. S| de Tecnologias de la
. X . . X X o Informacion y las
Para la administracion sistema operativo Oracle Linux y virtualizacién KVM: Comunicaciones el
e Oracle Certified Professional - Oracle Linux System Administrator y/o Red Hat 17/06/2024

Certified Systems Engineer (RHCE).

El contratista debera entregar el plan de transferencia de conocimiento al supervisor del
contrato en los primeros quince (15) dias calendario, siguientes a la aprobacién de la garantia
unica, en el cual detalie cronograma de aprendizaje y tematica a abordar.

El contratista debera garantizar por un periodo de tres (3) meses, los servicios realizados en
la plataforma descrita en el item 1.1. del presente anexo técnico, contados a partir de la
10.1 | prestacién a satisfaccion del servicio. Si se presentase aigin inconveniente, debera Sl Sin novedad
inmediatamente realizar las actualizaciones, parches o actividades necesarias, con el fin de
mantener la disponibilidad de los servicios.

Con el fin de garantizar la idoneidad del personal que se vincula al proceso de mantenimiento,
el proponente debera prestar los servicios con personal calificado que cuenten con el
respaldo y escalamiento necesario por el fabricante para la solucién oportuna de cualquier
inconveniente en la gjecucion de los trabajos estipulados en las especificaciones técnicas del
estudio previo, sin generar costo adicional para la Policia Nacional.
11.1 i o ) ) . si Se cumple con el pgrfil
" | Es importante para la Policia Nacional que el personal de profesionales que integrara el profesional requerido
equipo de trabajo cuente con la idoneidad, experiencia general y especifica suficiente que
garantice la calidad de las actividades que se desarrollen sobre la plataforma descrita en el
item 1.1 Especificaciones Técnicas Minimas, por consiguiente, el contratista debera prestar
los servicios con personal de ingenieros de sistemas.

El contratista se encuentra

Si la Policia Nacional, considera pertinente someter a estudio de seguridad al personal que en disposicion de la
12.1 | prestara los servicios, el contratista permitira y facilitara todos los medios que la Entidad le SI realizacion de los estudios def
solicite para este fin. seguridad en caso de que se
requiera
En virtud del presente contrato, el CONTRATISTA se obliga a no suministrar informacién que
12.2 obtenga o conozca con ocasion de la ejecucion del presente contrato que se encuentre S| Da cumplimiento a la politica
| clasificada como confidencial; asi como los lugares a los cuales tenga acceso con ocasion de seguridad

de su desarrollo.

Los productos y servicios que se adquieran por alguna gestion administrativa deberan El contratista da

13.1 establecer los lineamientos para la planeacion, operacién, control y mejoramiento de la sl cumplimiento a la
" | gestion ambiental en la Policia Nacional, a partir del cumplimiento de los requisitos legales normatividad ambiental

ambiental y las condiciones minimas ambientales; con el objetivo de contribuir a la vigente.
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T sostenibilidad ambiental de los procesos, productos y servicios de la Institucion. Asi como, el

cumplimiento de la Politica Ambiental de la Policia Nacional:

“En la Policia Nacional nos comprometemos a contribuir con la proteccién del ambiente a
través de la prevencion de la contaminacion, el cumplimiento de la legislacién y las diferentes
regulaciones ambientales y el controf de los impactos ambientales adversos asociados a
nuestras instalaciones, procesos y servicios; asi como al mejoramiento continuo del
desempefio ambiental de la Institucién”.
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POLICIA NACIONAL

13.2

El contratista debera dar cumplimiento a la Politica Ambiental del Sistema de Gestién
Ambiental, cada vez que se realice actividades dentro las instalaciones policiales e involucre
el alcance del Sistema de Gestion Ambiental o alguno de los procesos: (Convivencia y
Seguridad Ciudadana, Prevencion, Logistica y Abastecimiento, Administracién de Recursos
Financieros, Direccionamiento del Talento Humano, Direccionamiento Estratégico,
Direccionamiento del SGI, Mejora Continua e Innovacién , Direccionamiento Tecnolégico,
Integridad Policial, Comunicacion Publica, Control Interno, Actuacién Juridica y Gestion
Documental y Relaciones Internacionales), asi como las actividades de servicios generales
para el manejo de residuos en cada centro de trabajo. )

S

El contratista da
cumplimiento a la
normatividad ambiental
vigente.

13.3

El contratista debera garantizar que los resultados que se entregaran a la Policia Nacional
de forma digital lo realicen en un medio reutilizable, los escritos deberan estar ajustado de
acuerdo a la Directiva Presidencial 04 de 2012 “Parametros sobre la eficiencia administrativa
y lineamientos de politica cero papeles en la Policia Nacional” (Aplica a los contratos que
deben presentar informes, manuales y/o informacion).

Si

La informacién entregada
en medio digital cumple
lo establecido.

13.4

El contratista debera controlar los impactos ambientales que puedan presentarse de la
generacion de residuos sélidos, conforme la NTC ISO 14001:2015 “Gestion Ambiental”,
numeral 4, 5.2, 6.1,6.1.2y 6.1.3.

Sl

Hasta la fecha no ha habido
generacion de residuos
solidos

13.5

El contratista debera eliminar el uso de las bolsas plasticas, como accién contundente para
el manejo de residuos y cuidado de los recursos naturales, en cumplimiento a la Resolucién
No. 2184 del 26/12/2019 “Por el cual se modifica la resolucién 668 de 2016, sobre uso
racional de bolsas plasticas y se adoptan otras disposiciones” articulo 2, 3, 4 y 5.

Si

El contratista hace uso
racional de las bolsas
plasticas

13.6

Para el caso de Bogota D.C, aplica el proyecto de Acuerdo N° 317 de 2021, “En el que se
establecen medidas para reducir progresivamente la adquisicion y consumo de plasticos de
un solo uso en entidades del distrito con el fin de mitigar el dafio al medio ambiente”.

Sl

Hasta la fecha no ha
habido consumo de
plasticos de un solo uso

13.7

El contratista dara cumplimiento con la normatividad ambiental vigente nacional para reducir
los aspectos e impactos ambientales asociados a su actividad productiva. Para lo cual debera
presentar los permisos, licencias que dieran lugar para el funcionamiento de su compafiia y
el desarrollo de su actividad productiva, cualquier infraccion ambiental por omisién de
permisos, concesiones o licencias ambientales (en la adquisicion de flores) que hubiese sido
necesario tramitar antes del inicio del contrato, en el transcurso y después de la actividad del
presente proceso, seran asumidas como responsabilidad del mismo.

Sl

El contratista da
cumplimiento a la
normatividad ambiental
vigente.

13.8

Para el caso de Bogota D.C, aplica a aguellas unidades o complejos policiales certificados
en Gestion Ambiental bajo la NTC ISO 14001:2015, numeral 6.1.2 determinar aquellos
aspectos que tengan o puedan tener un impacto ambiental significativo.

Sl

Sin novedad

13.9

La socializacion del Sistema de Gestion Ambiental, estara a cargo del supervisor, de lo cual
dejara registro mediante acta al inicio del contrato.

Si

Acta AE-2024-001253-
OFTIC del 17/06/2024

13.10

14.1

Las obligaciones del contratista de caracter ambiental que fueron revisadas y avaladas
mediante concepto No. 010/DILOF-PLANE, suscrito por la sefiora CT. YUL] GOMEZ TOVAR
jefe PI ion DIFRA (e). ;

Cumplir con el compromiso de anticorrupcion dentro del proceso manifestando que se
encuentra dispuesto a suministrar la informacion propia que resulte necesaria para aportar
transparencia al mismo y si se comprueba el incumplimiento del proponente, sus empleados,
representantes, asesores o de cualquier otra persona que en el proceso de contratacion
actie en su nombre, es causal suficiente para el rechazo de la oferta o para la terminacion
anticipada del contrato, si el incumplimiento ocurre con posterioridad a la adjudicacién del
mismo, para lo cual debera diligenciar el formulario “COMPROMISO ANTICORRUPCION".

En el tiempo de ejecucion del contrato y durante la garantia el contratista debera cumplir con
el protocolo de seguridad de instalaciones y normas internas de seguridad fisica en cada una
de las unidades policiales en todo el territorio colombiano, para lo cual debera diligenciar el
FORMULARIO “SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO".

Si

Sl

Sl

Sin novedad

A la fecha no se han
presentado inconvenientes
relacionados con corrupcion.

Sin novedad
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2.1 NOVEDADES, SITUACIONES ANORMALES O DE RELEVANCIA

A la fecha no se han presentado situaciones anormales o de relevancia

3. AVANCE DE LA EJECUCION DEL CONTRATO U ORDEN DE COMPRA:

A la fecha de corte del presente informe de supervisiéon han transcurrido (39) dias calendario desde que inicid
el plazo de ejecucién de la orden de compra, restando (137) dias calendario para que finalice el plazo de
ejecucion.

4. TRAMITES Y VERIFICACION DE PAGOS:

CANTIDAD |/ALOR MENSUAT VAL

. L e INCLUIDOS
SER 5 S % MANTENIMIE TAFORMA
REPARAGION E INSTALACION (EXCEPTO| OFTIC |  BASES DE DATOS, SISTEMAS ,
! SERVICIOS DE CONSTRUCCION 000F OPERATIVOS Y SERVICIOS DE 2024 8 $22.000.000,00 | § 132000.000,00
A-02-02-02-008-007) APLICACION DE LA POLICIA NACIONAL
VALOR TOTAL IVA INCLUIDO § 132'000,000,00

La Policia Nacional - Direccion Logistica y Financiera cancelara el valor del contrato en moneda legal (Pesos
colombianos) de la siguiente forma:

Se realizaran pagos parciales de acuerdo a las entregas realizadas por el contratista, dentro de los sesenta
(60) dias calendario siguientes a la radicacién de la factura junto con el recibo a satisfaccion del supervisor del
contrato, y los deméas documentos requeridos por la Direccién Logistica y Financiera, de acuerdo al derecho a
turno y a la disponibilidad del Plan Anual de Caja (PAC).

Si los documentos no se reciben dentro del plazo establecido o si recibidos son devueltos por inconsistencias
tales como la falta de informacion o mal diligenciamiento de los mismos, la Policia Nacional - Direccién Logistica
y Financiera, reprogramara el valor a cancelar una vez se hubieren subsanado las observaciones, se haya
cumplido con el tramite documental dentro del plazo indicado y de acuerdo al derecho a turno y a la
disponibilidad del Plan Anual de Caja (PAC).

NOTA 1: para efectuarse el pago el contratista debera cumplir con lo establecido en la circular externa 042 del
26/12/2023 del Ministerio de Hacienda y Crédito Publico, mediante la cual se implementa el “SISTEMA DE
FACTURACION ELECTRONICA DEL SIIF NACION” y la Resolucion No. 165 del 01 de noviembre de 2023
“Por la cual se desarrolla el sistema de facturacién, los proveedores tecnolégicos, se adopta la version 1.9 del
anexo técnico de factura electronica de venta, se expide el anexo técnico 1.0 del documento equivalente
electrénico, y se dictan otras disposiciones en materia del sistema de facturacion”.

Los pagos se haran a la siguiente cuenta:
NOMBRE BENEFICIARIO: EUPHORIANET S.A.S
NIT: 830.067.631-7

BANCO: BANCOLOMBIA

TIPO DE CUENTA: CORRIENTE

NUMERO DE CUENTA: 03104619085
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4.1. Ejecucidn Financiera y Pagos:

% del valor del contrato u orden
Valor en pesos de compra
Valor total del contrato u orden de compra $ 132.000.000,00 100%
Valor total de las entregas $ 22.000.000,00 16,67%
Valor total facturado $ 22.000.000,00 16,67%
Valor facturado pendiente de pago $ 22.000.000,00 16,67%
Valor pagado $0,00 0%
Valor pendiente de entrega $ 110.000.000,00 83,33%

FORMULA PARA CALCULAR PORCENTAJE DE BIENES O SERVICIOS ENTREGADOS POR EL
CONTRATISTA

(valor de los bienes o servicios entregados por el contratista / valor total del contrato) *100 = porcentaje de
bienes o servicios entregados por el contratista)

FORMULA PARA CALCULAR PORCENTAJE DE BIENES O SERVICIOS PENDIENTES DE SER
ENTREGADOS POR EL CONTRATISTA

(Valor total del contrato - valor de los bienes o servicios entregados por el contratista) / (Valor total del contrato
u orden compra) * 100 = porcentaje de bienes o servicios pendientes de ser entregados por el contratista.

"No.deactao |
_constancia |
. derecibido |

01

$22.000.000,00 17/07/2024 $22.000.000,00 EUPE688 Pendiente Pendiente Pendiente

NOTA 1: en caso de que se esté presentando el informe final, se debera diligenciar, el cuadro anterior con la
recopilacién de toda informacion del contrato.

4.2. Entrada de Bienes

No aplica

5. RECOMENDACIONES

A la fecha se han realizado los mantenimientos preventivos y correctivos sobre la plataforma tecnolégica
descrita en el anexo No. 2 del contrato, lo cual ha garantizado la disponibilidad y continuidad de los equipos
con la atencion oportuna de los casos reportados y atendidos dentro de los tiempos definidos en los alcances
del contrato.

6. CONCLUSIONES

El supervisor, debera marcar con una (x) las casillas segtin corresponda al periodo entregado, con el fin de que
la administracion tenga claridad frente al cumplimiento o no del contratista. El no diligenciamiento sera causal
de la devolucion del respectivo informe de supervision.
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El  contratista
cumplié con lo
establecido en
las clausulas
contractuales

SI_X_

Certifico con la firma del presente informe, que el contratista cumplié con
las clausulas y especificaciones técnicas del contrato, en la fecha o fechas
establecidas, para lo cual relaciono y anexo los documentos soportes
(técnicos obligatorios establecidos en las especificaciones técnicas,
incluyendo las ambientales, de seguridad y salud en el trabajo y otros).

NO

En caso de incumplimiento parcial o total del contrato, se informé mediante
comunicacion oficial No. del , dirigida al
ordenador del gasto, las obligaciones incumplidas.

Atentamente,

S

Firma

Qus\@

>

I ."“‘]
v

Capitan CLAUDIA YANETH RODRIGUEZ PUENTES

Administrador Bases de Datos, Infraestructura Convergente, Backup y Nube
Supervisor Contrato No. PN DIRAF PN DIRAF 06-7-10342-23.
oftic.datacenter@policia.gov.co

Tel 5159489




