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RESPUESTA A LAS OBSERVACIONES ALLEGADAS EN LA PLATAFORMA SECOP Il PARA EL PLIEGO
DEL PROCESO SAMC 004 DE 2024

OBJETO: CONTRATAR LA ADQUISICION DE UN SOFTWARE ANTIVIRUS ORIENTADO A XDR
(ENDPOINT) Y LA RENOVACION DE LA SUSCRIPCION DE UNA HERRAMIENTA DE SEGURIDAD CON
EL SERVICIO DE SOPORTE TECNICO DE FABRICA Y LOCAL PARA LA CAJA DE RETIRO DE LAS
FUERZAS MILITARES.

OBSERVACIONES PRESENTADAS POR CAPACITACION Y SERVICIOS ESPECIALIZADOS SAS
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OBSERVACION 1

En el documento complementario item 5.5.3 CERTIFICACIONES se solicita...” Anexar certificaciones expedida
por los fabricantes de las tecnologias de seguridad indicando que es CANAL AUTORIZADO Y/O
DISTRIBUIDOR AUTORIZADO en Colombia para vender y soportar las tecnologias de seguridad objeto del
presente proceso con una antigliedad minima de cuatro (4) afios, para cada fabricante.” ...

Para la solucién de proteccion de usuario XDR se solicita que el canal tenga una de las dos mas altas
clasificaciones como partner ya sea nivel diamante o platino con experiencia en proyectos de este tipo de
soluciones esto debido a lo criticidad de estas aplicaciones.

RESPUESTA OBSERVACION

El Comité técnico estructurador no acoge la observacion teniendo en cuenta que al exigir para la solucién de
XDR la clasificacion de partner a nivel de diamante y platino se pondria en riesgo la libre concurrencia de la
seleccion toda vez que cualquier partner tiene la capacidad técnica para instalar, configurar y soportar las
herramientas solicitadas, sin embargo, es necesario que este partner tenga como minimo 4 afios de antigliedad
con el fabricante con experiencia en este tipo de soluciones.

OBSERVACIONES PRESENTADAS POR GRUPO MICROSISTEMAS COLOMBIA SAS
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Detalles de mensaje

SAMC D04 DE 2024 (Manifestacion de interés
Menor Cuantia)) (Presentaciin de oferta)
Descripcién del procese ANTMIRUS
De: Grupo Microsistemas Colombia SAS
Usuario: Alejandro Mavarmo Rey
2 horas de tiempo transcurmido

Referencla interna:

Fecha:

Referencla del mensaje CO01.MSG 6562675
Tipe de mensaje: Gensral
Asunto: Observaciones GMS - Cremil

nito Mombre del documento

Anexos : -
Observaciones Cremil.doce Observaciones Cremil.docx Dietalle

OBSERVACION 1

Solucidn de renowvacion licenciamiento Tenable:

o ilaplataforma actual se encuentra instalada o se debe considerar como parte
del proceso la reinstalacian de la misma?

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

1 Renavacion suscripcion tenable 10 para 1000 esset (activos)

2 La plataforma se maneja desde la nube

OBSERVACION 2

o En el punto 1.1 se solicita: El servicio contratado deberd estar licenciado,
garantia de fabrica, gestion v soporte local por un (1) afio, a partir del
perfeccionamiento del contrato, Por favor confirmar si la organizacion espera
un servicio gestionado para la plataforma Tenable ¥ en el caso de ser as,
aclarar y detallar cual seria el alcance del mismo.

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.
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El servicio confratado debera estar licenciado con garantia de fabrica, gestionado y soportado

1 localmente por un (1) afo desde el inicio de la ejecucion del confrato.

OBSERVACION 3

o En el punto 1.2 se solicita: Maonitoreo permanente para el escaneo de
vulnerabilidades. Por favor detallar el alcance del monitoreo de la plataforma
Tenahle,

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

Monitoreo permanente de la plataforma tenaple como resultado de los escaneos y andlisis de
vulnerabilidades generando informes periddicos basados en wvistas personalizadas (p. Ej.
1.3 especificar tipos de vulnerabilidades, por host / por usuario /por servidores / por sitios web, efg)
— definicion de formatos (HTML, CSV, XML), de manera semanal y/o mensuales concertadas
con el supervisor del contrato.

OBSERVACION 4

& Por favor confirmar si el monitoreo hace referenia a revisiones periddicas del
estado de la plataforma Tenable v el envio de reportes mensuales de los
resultados del analisis de vulnerahilidades.

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

Monitoreo permanente de la plataforma tenaple como resultado de los escaneos y analisis de
vulnerabilidades generando informes periddicos basados en wvistas personalizadas (p. Ej.
1.3 especificar tipos de vulnerabilidades, por host / por usuario /por servidores / por sitios web, eic)
— definicion de formatos (HTML, CSV, XML), de manera semanal y/o mensuales concertadas
con el supervisor del contrato.

OBSERVACION 5
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o Por favor confirmar si la organizacion espera un servicio gestionado de la
plataforma o un esquema de soporte que permita cum plir con lo solicitado en
el RFF, esto ya que en lainformacidn compartida no esta claro el alcance de
los servicios.

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

1.2. ALCANCE DEL OBJETO

Las herramientas de seguridad fepable v XDR brindaran proteccién tanto a las aplicaciones, coma PCs,
servidores y red de datos de la enfidad de la siguiente manera:

»  Proporcionarén la administracidn segura de la infraestructura de CREMIL.

+  Proporcionarén la seguridad de la red de datos, sus servicios y el acceso a ellos a través de intemet y
dispositivos conectados internamente.

+  Proteccion de puntos finales, servidores y dispositivos que acceden a datos de la entidad y los proteja de
COMPromiso.

»  Supervisaran de manera regular la exploracion y el analisis de vulnerabilidades en la infraestructura y el

acompafiamiento en la remediacidn y soluciones temporales frente a los resultados de las vulnerabilidades
detectadas.

OBSERVACION 6

Solucion Antivirus XDR

o Enelalcance del ohjeto dice: “Administracion de fos sistemas: Proporciona la
administracion segura de la infraestructura de CREMIL”, Ese alcance esta

muy ahierto y no se especifica a gue equipos sean, por lo gue agradecemos
nos indigquen si se trata de las dos soluciones (Tenable — Antivirus) o de una
sola; adicionalmete, solicitamos ampliar el alcance de la administracian,

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.
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1.2. ALCANCE DEL OBJETO

Las herramientas de sequridad fepable v XDR brindaran proteccién tanto a las aplicaciones, como PC’s,
servidores y red de datos de la enfidad de la siguiente manera:

»  Proporcionarén la administracién segura de la infraestructura de CREMIL.

»  Proporcionarén la seguridad de la red de datos, sus servicios y el acceso a ellos a través de intemet y
dispositivos conectados internamente.

»  Proteccion de puntos finales, servidores y dispositivos que acceden a datos de la entidad v los proteja de
COMPromiso.

»  Supervisaran de manera regular la exploracion y el analisis de vulnerabilidades en la infraestructura y el

acompafiamiento en la remediacion y soluciones temporales frente a los resultados de las vulnerabilidades
detectadas.

OBSERVACION 7
o En el alcance del ohjeto dice: “... yla gestion de parches y soluciones
temporales que hacen frente a esas vulnerabilidades”. Por favor confirmar 5
este alcance hace referencia al alcance de la solucidn de Tenahle?

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

1.2. ALCANCE DEL OBJETO

Las herramientas de seguridad fepable v XDR brindaran proteccién tanto a las aplicaciones, coma PCs,
servidores y red de datos de la enfidad de la siguiente manera:

»  Proporcionarén la administracidn segura de la infraestructura de CREMIL.

+  Proporcionarén la seguridad de la red de datos, sus servicios y el acceso a ellos a través de intemet y
dispositivos conectados internamente.

+  Proteccion de puntos finales, servidores y dispositivos que acceden a datos de la entidad y los proteja de
COMPromiso.

»  Supervisaran de manera regular la exploracion y el analisis de vulnerabilidades en la infraestructura y el

acompafiamiento en la remediacidn y soluciones temporales frente a los resultados de las vulnerabilidades
detectadas.

OBSERVACION 8
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o En el apartado de Especificaciones del Software Antivirus Endpoint a Adguirir
dice:”... Debe estar en capacidad de crear un snapshot de forma automatica
de fa memaoria RAM ol momenta de prevenir”, Par favaor ecpecificar si ecte e
un requerimiento mandatorio o es un deseahle.

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

Debe estar en la capacidad de crear un snapshot de forma automatica de la memoria RAM al
1.7 momento de prevenir la ejecucion de una téenica de explotacién, con la finalidad de proporcionar
datos forenses sobre el evento.

OBSERVACION 9

o En el apartado de Visihilidad de Endpoint dice: * Deberd poder generar un
inventario delas aplicaclores ... Y. . Deberd generar un inventario de
caracteristicas de hardware del endpoint, como minimo cantidad de memoria
RAM... " Por favor especificar si este es un reguerimiento mandatorio o esun
deseahle.

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

9.1 Debera estar en la capacidad de generar un inventario de las aplicaciones instaladas en las

) computadoras con sistema operativo Windows, MacOS, Linux, efc.

Deberd estar en la capacidad de generar un inventario de caracteristicas de hardware del

9.7 endpoint, como minimo cantidad de memoria RAM; tipo, marca y capacidad de procesador;
; almacenamiento del disco duro; identificar si es servidor, desktop o laptop; sistema operativo y

arquitectura.

OBSERVACION 10

o En el equipo de trabajo solicitan en experiencia profesional: *Acreditar
experiencia profesional de cuatro {4) afios en lobares ejecutadas en contratos

cuyvas actividades sean Iguales o similares al objeto del presente proceso”,
dando pluralidad al proceso:

Salicitud: Pedimos muy amahlemete a la entidad gue la experiencia minima
de los ingenieros implementadores sea de minimo 2 afios.
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RESPUESTA OBSERVACION

El Comité técnico estructurador no acoge su observacion ya que los perfiles profesionales requeridos con esa
experiencia y conocimiento deben tener como minimo la experiencia del fabricante teniendo en cuenta que son
los que van a realizar la instalacion, implementacion y demés actividades necesarias para la implementacion
por tanto la entidad armoniz6 la experiencia minima del proveedor y del personal que ejecutara las actividades.

OBSERVACION 11

o Arnexar cerificaciones expedidas por los fabricanies de fas fecnoiogias de
sequridad & renovar y suministrar . con una anfigliedad mimima de cuatro [4)
afios;

Solicitud: Amablemente solicitamos disminuir este tiempo a 2 afnos.

RESPUESTA OBSERVACION

El Comité técnico estructurador no acoge su observacion ya que la experiencia del proveedor debe tener como
minimo la experiencia del profesional teniendo en cuenta que se debe garantizar como minimo la experiencia
del proveedor con los perfiles requeridos para la implementacion por tanto la entidad armonizé la experiencia
minima del proveedor y del personal que ejecuta las actividades.

Adicional teniendo en cuenta el valor del presupuesto oficial y el tiempo de soporte que requiere la entidad.

OBSERVACIONES PRESENTADAS POR MULTISOFTWARE TRANSACCIONAL S.A.S

Detalles de mensaje

SAMC D04 DE 2024 (Manifestacién de interés
Menor Cuantia]) (Presentacidn de oferta)
Descripeidn del procese ANTNMIRUS
De: Multisofteare Transaccional 5.A.5
Usuarlo: Jessica Giraldo
2 horas de tiermpo transcurrido |

Referencla interna:

Fecha: .
Referencla del mensaje C01.MSG 6562317
Tipe de mensaje: Observaciones
Asunto: Observaciones CREMIL - MULTISOFT

Documento Mombre del documento

An -
BXO%  Observaciones 2 CREML - Multisoft puif  Observaciones 2 CREMLL - Multisoft pdf  Detalle

OBSERVACION 1
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INDICADORES FINANCIERCS DEL FROFONENTE
MIFYME ¥/0 EMPRENDIMIENTOS ¥ EMPRESAS DE MUJERES

INDICE DE LIQUIDEZ

L = Actien Comriente | Pasiva Corfiente

Mota: Bl Froponenite que no tene pasives comientes se establecera como CUMPLE para =
caso del indicador an mancitn

INDICE DE ENDEUDAMIENTD Debe ser menor o igual (=) al
IE = (Pasivo Todal ! Aclive Total) 100% 5%

RAZON DE COBERTURA DE INTERESES:

ECI = Litilidad Operacional ! Gasios de Intareses

Mota 1: 5i al realizar la venflicason de la rmzon de cobarura de interds, al ofarenba no presenta
aoblgaciones financieras, regisrando o saldo de su cuenta da Gastos por Interes an cand ()
o indzferminado == estsblecera coma CUMPLE para el caso del ndicador en mencion.

Mota 27 Para el indicador de razén de cobertura de intereses, os Proponentss ouyos gasios
de interesas sean oeno (). v cuya ulilidad operacional &3 positiva, cumplen con el indicador
de razdn de cobertura da ntereses; sila ulilidad operacional £s negativa, no cumpbs oon esta
indicador

CAFITAL DE TRABAJO Dhabra sar mayor o igusal al 100%
CT = &0 - PC del Prasupuesie Asignada
2 100'% del Presupusesto Asignado
FATRIMOMID

P=AT-PT

= 0% ded Presupuesto Asignsdo
RENTREILIDAD DEL PATRIMOMICG
BP = Liilidad Operacional / Patrimanic
RENTABILIDAD DEL ACTIVG

BA = Lililidad Operacional f aciivo Total

D siar mayor o igual (2) a 15

Dby ser miayor o igual a 250
Indeterminads

Db ser mayor o igual al 100%
ded Presupuesio Asignado

Mayor o lgual a 012

Manyor o [gual a 0004

Observacion Mo. 1: Respetuosamente solicitamos a la entidad considerar la modificacion del
siguiente indicador, quedando de la siguiente manera:

Capital de Trabajo: Maoyvor o lgual al 80% del presupussto asignado

La anterior modificacion, con el fin de garantizar los principios de seleccion objetiva, solidaridad y pluralidad de
oferentes, y asegurar mayor participacion de oferentes al presente proceso. El 80% del valor estimado, es
suficiente para operar este tipo de contrato, puesto que el indicador financiero (Capital de trabajo) aunque
permite medir el dinero disponible para cumplir con las obligaciones actuales a corto plazo, no se puede dejar
de lado que este tipo de empresas del sector Tecnologia manejan margenes de contribucion ajustados, costos
altos de operacién, carga tributaria alta y esto afecta directamente el indicador. Dicho lo anterior
respetuosamente solicitamos a la entidad sea acogida la presente observacién.

RESPUESTA OBSERVACION

El Comité Econémico Estructurador no acoge su observaciéon y aclara que los indicadores financieros
establecidos dentro del proceso de seleccion obedecen al analisis del sector que hace la entidad de conformidad
a lo establecido en el Decreto 1082 de 2015, andlisis que se encuentra desarrollado en el anexo publicado en
la plataforma SECOP II, realizado en concordancia con el Manual para determinar y verificar los requisitos
habilitantes en los Procesos de Contratacion, emitido por Colombia Compra Eficiente el cual indica: “Los
indicadores de capacidad financiera buscan establecer unas condiciones minimas que reflejan la salud
financiera de los proponentes a través de su liquidez, endeudamiento, razén de cobertura de interés, entre
otros”.
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Para establecer los indicadores financieros del proceso de seleccion la Entidad se remite a diferentes fuentes
a fin de determinar indicadores del sector objeto del proceso de seleccién que permitan que exista pluralidad
de oferentes y al mismo tiempo que las empresas que participen cuenten con la solidez econémica suficiente
para ejecutar de manera 6ptima el objeto contractual, minimizando los riesgos financieros que puedan afectar
al futuro contratista.

De ofro lado es importante precisar que para el proceso de la referencia se definio indicadores diferenciales, lo
anterior de acuerdo a lo establecido en el Decreto 1860 del 24 de diciembre 2021 por el cual se modifica y
adiciona el Decreto 1082 de 2015 que en su articulo 2.2.1.2.4.2.15. criterios diferenciales para emprendimientos
y empresas de mujeres en el sistema de compras publicas y articulo 2.2.1.2.4.2.18. criterios diferenciales para
Mipyme en el sistema de compras publicas, establece que se deberan incluir condiciones habilitantes
diferenciales que promuevan y faciliten la participacién en los procedimientos de seleccion competitivos de las
Mipyme domiciliadas en Colombia y condiciones habilitantes para incentivar los emprendimientos y empresas
de mujeres con domicilio en el territorio nacional, dentro de las cuales se podra establecer indices de capacidad
financiera e indices de capacidad organizacional diferenciales para estos casos.

De ofro lado los diferentes interesados pueden constituir unién temporal, consorcio o promesa de sociedad
futura a fin de unir esfuerzos y cumplir con los diferentes requerimientos de la Entidad.

OBSERVACION 2

553 CERTIFICACIONES

Anexar cofificaciones axpeddas por (08 labrcantes da las leondogias de seguridad a MRAOVAF ¥ SUMAisrar acredlandold o
CAMAL ALUTORIZADO Y10 DISTRIBUIDDR AUTORIZADC en Colombéa para wender, disiribuir, comercializar v soportar s
tecnologias de segundad objeto del presente procese con una anbguedad minima de cuatro (4) anes, para cada fabricante.

La cerificacion debs ser dingida & la entidad y expedida con una fecha no supenior a treinta (3] diss calendano anienor a la facha
da presantaciin de ka propussia

Observacion No. 2: Respetuosamente solicitamos a la entidad, requerir una antigiedad de minima
dos {2) afios, para cada fabricante. De no ser posible, solicitamos a la entidad eliminar este
requerimiento ya que el mismo no s2 veria afectado en la prestacion del servicio v/o producto.

RESPUESTA OBSERVACION

El Comité técnico estructurador no acoge su observacion ya que la experiencia del proveedor debe tener como
minimo la experiencia del profesional teniendo en cuenta que se debe garantizar como minimo la experiencia
del proveedor con los perfiles requeridos para la implementacién por tanto la entidad armonizé la experiencia
minima del proveedor y del personal que ejecuta las actividades.

Adicional teniendo en cuenta el valor del presupuesto oficial y el tiempo de soporte que requiere la entidad.

OBSERVACION 3
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A. DESCRIPCION TECNICA DEL BIEN ¥/0 SERVICIO A RENOVAR
2. TIMD DE LICENCIAMIENTO

2.2 Debe licenciarse para escanear minimo 500 dispositivos entre eguipos de computo, servidores,
equipos de red, hipervisores y dispositivos loT como impresoras, camaras, teléfonos IP, entre otros.

Observacion No. 3: Respetuosamente solicitamos r:rIJ'u entidad, aclarar si para el cumplimiento de
este numeral el proponente debe licenciar esos 500 dispositivos adicional o los assets de la
renovacion o si por el contrario esos 500 dispositivos usaran el licenciamiento renovado propio de la
entidod. Por otro parte, por fovor indicar cual es el nimero mdximo de dispositivos @ escanear,
cuantos de estos son pdginas WEB y Euanm-sl escaneos al ofio se deben ejecutar. Esto con el fin de
tener el alcance claro de la oferta de servicios del proponente.

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

1 Renovacion suscripcion tenable 10 para 1000 essef (activos)
2 La plataforma se maneja desde la nube
La cantidad de los dispositivos a escanear entre PC, servidores, sitios web, dispositivos de red,
3 demés dispositivos, etc., seran definidos desde el inicio de la ejecucion del contrato con el
SUDErvisor.
OBSERVACION 4

B. DESCRIPCION TECNICA DEL BIEN Y/O SERVICIO A ADQUIRIR

1. Suministro, instalacion y configuracion de una herramienta antivirus orientado a XDR para 400
Endpoint ‘

Ohservacian No. 4: Respetuosamente solicitamos a lo entidad, indicar =i actualmente cuenta con
algun EDR operando. Por otra parte, solicitomeos indicar si actualmente lo entidad cuenta con algun
software de despliegue masivo. Esto con el fin de aclarar come seria el escenario de instalacion de la
nuewva herramienta.

RESPUESTA OBSERVACION

El Comité técnico estructurador se permite aclarar que la entidad actualmente cuenta con una herramienta de
seguridad endpoint la cual se debe desinstalar.

Por otro lado, la entidad no cuenta con un software de despliegue masivo.
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T Bk Detensa

OBSERVACION 5
B, FIREWALL DE HOST

8.9 Crear exclusiones por aplicaciones para peb'mitir o bloguear programas de manera especifica v
utilizando la funcionalidad del sistema operativo conocido como BlundlelD

Observacion No. 5: Respetuosamente solicitamos a la entidod, indicar lo cantidod de reglas o
exclusiones gue desean configurar sobre la herramienta. Esto con el fin de tener un alcance detallado.

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

Crear exclusiones por aplicacion para permifir o bloguear programas de manera especifica,
89 utiizando la funcionalidad del sistema operativo conocido como BlundlelD), estas deben ser
concertadas desde el inicio de la ejecucion del contrato con el supervisor.

OBSERVACION 6

19, CAPACIDADES DE RESPUESTA
19.15 Capacidad de integracidon con un SIEM via Syslog v plataformas S0AR.

Observacion No. 6: Respetuosamente solicitamos a la entidod, indicar la cantidad de playbooks que
se desean configurar, adicionar a esto mencionar si cuentan con un SOAR o reguieren uno. Esto con
el fin de tener un alcance mads detallodo.

RESPUESTA OBSERVACION

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda
No 2.

1915 Capacidad de integracién con un SIEM via Syslog v plataformas SOAR para adquisiciones
) posteriores.

OBSERVACIONES PRESENTADAS POR UT CREMIL 2023
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Detalles de mensaje

SAMC 004 DE 2024 (Manifestacibn de interés
{Menor Cuantia)) (Presentacion de oferta)
ANTNIRUS (Manifestacian de interés (Menor
Cuantia))

De: UT CREMIL 2023

Usuario: DANEL HERMANDEZ JMENEZ
2 horas de tiempo transcurtido (29072024 34545
PLUTC-05:00) Bogeds, Lima, Cealo)
Referencia del mensaje C01.MSG.6562281
Tipo de mensaje: Observaciones

Asunto: Obs. Pliego SAMC 004-2024

Referencla interna:

Descripcidn del proceso

Fecha:

Documento Mombre del documento

Anexos

Obs. Pliego SAMC 004-2024. pdf Obs. Plego SAMC 004-2024 . pdf Detalle

OBSERVACION 1

OBSERVACION 1

9 AMALISES DE IMFUESTOS

[T CEMC RN T
(4] i A ST e Dl e OSSR kR WOl T S el B
. ST v I A ]
7 PHOTYIDS RSO ey o e (000 smar - FE e P P S i i 1 -
ey R | et - Cmamaccn i | | T Rea O AR i b Sl ol T G Dl e S SOl i e AL 307 Rl eI 8- W
| | P —————
Scrmmaro. Ptsks- ey conigLRCER 8 ST - O PR —————
4 | |
-t . B Sk R 1 B ': [ ——————T—
1 al

Sl i e 1]

Sugermeos a la enfidad gue modifigue la cantidad de items para el presente proceso dadao
que el tern 2 incluye en el mismo: suminisiro, instalacién ¥y configuracidn. Teniendo en
cuenta gue pora este producto (suministro] No aplica el cobro del IVA, &l hecho de tener
&l producto v los servicios [instalacidn v configuracidn) en un mismo ibem, incrementand el
costo de la solucidn ya que se creard un VA a un producto que en principic era exento.

RESPUESTA OBSERVACION

El Comité economico estructurador se permite aclarar que la discriminacion de los items del proceso de
seleccion se encuentra de conformidad con las necesidades técnicas de la Entidad, las cuales fueron definidas
técnicamente desde la realizacién del estudio de mercado, y conforme a ello el andlisis de precios definido para
el proceso de seleccion y el presupuesto oficial para el mismo, en este sentido no es procedente realizar ajustes
a los mismos, conforme a lo antes planteado. Es asi que los diferentes interesados deben ofertan conforme a
la estructura técnica establecida por la Entidad, conforme a la normatividad tributaria aplicable bajo esta
estructura.

OBSERVACION 2
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OBSERVACION 2.
Em &l numeral 5.2_46. ARNALISIS DE IMPUESTOS la entidad afirmma:

_ TEM | DESCRIPCION | WA | AHALSSIS DE NPUESTOS
B rrportanis precs Ju ol U Srics andeda g WA oo i blaca l Exlabs b AR 478 5
ﬂdl.dal#lmmlﬂmln
Renavasdn swmchp- Mota 1 e o el 7 38 bieren el 0 e Brascn
1 £ [eraabie o pars Mo aphca | (.. J M mmnmmMm-mm:wmmmMWln
000 eanet | actamal paral da T §ias os ba Inlormaadn g Comre 1) Categerta M Software
-kmdtm Sofwars que perrvis gesaonar s
ANEIS08 GITHROS U S8 Nakran Sobre s pleTiemios oo akgun SE0UCE: 3 Un oo Beraceon del mismo
Sl ruleks-
i y coaligeracan da
] una haTamienta Soaghca | Sa descaga v se ratas en el eguips, o lodo 88 e en b rube. Apkca ol mpuesio de VA del 9%
anfrerus onanisco
XDF: predgoit
Sarvice de iopoma
3 "":;“,Emm’ Siaphca | ‘Serdonde sopore. Apbca o mmpuesio de VA Sel 19%
o

Mo obstantfe, Para el caso de oferenfes. o guienes no les apligue el VA, v gue estén
inferesadaos en & presenfe proceso v que leguen o presenfor una oferfo deberan aclaror,
mediante cerfificacidn, vigente, explicativa v nomoafiva firmaodo por sw confodor publico
indicaondo gue no les apfica el VA, Juntfo con la cedificocidn explicativa deberdan adjunfar
foltocopio de lo cédula v de la tajefa profesional adel contador pdbéico gue firmme o
cerfificacion. ™.

Para la presentacién de la propuesta es posible cotizar el suminstro de la hermamienta de
anfivilus sin IVA ya que es un produntoc excento, v para el coso de la instalocion v
configuracion de la hemamienta poder cobrar el IVA comespondiente a estos dos servicios.
Dodo que estd en un solo fem s posible desglosar el valor dentro ded mismo © como seria
el procedimiento?

RESPUESTA OBSERVACION

El Comité econdmico estructurador se permite aclarar que la discriminacién de los items del proceso de
seleccion se encuentra de conformidad con las necesidades técnicas de la Entidad, las cuales fueron definidas
técnicamente desde la realizacion del estudio de mercado, y conforme a ello el anélisis de precios definido para
el proceso de seleccion y el presupuesto oficial para el mismo, en este sentido no es procedente realizar ajustes
a los mismos, conforme a lo antes planteado. Es asi que los diferentes interesados deben ofertan conforme a
la estructura técnica establecida por la Entidad, conforme a la normatividad tributaria aplicable bajo esta
estructura.

OBSERVACION 3
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MINISTERIO DE DEFENSA
NACIONAL

OBSERVACION 3.

En los estudios previos 13.3.1 . FORMULARIO ELECTROMICO = SECOP ... NOTAS ECOMNOMICAS
GEMERALES en el siguiente numeral:

-8 VA Y ofros impuestos: en coso de No advertirse hasfo e momento de la adivdicocian
o exclusidn del VA v posfernormente o adiinisiraocion defermming gue estos  debienon
causose de acuerdo con ia ey, la enfidaod enfenderd que denfro del valor fofal oferfodo
estan incluidos fodos los impuestos ley inclusive el VA v por lo fanfo el oferenfe asumird suw
cogo oo ser obigacidn del proponenfe agiesararse para ka presenfacion de lo ofertal” ...

Se solicita amablenente o lao enfidad indicor el procedimiento para el desglose del tem
gue incluye un producto excento de VA con un servicio gue fienea VAL

RESPUESTA OBSERVACION

El Comité econdmico estructurador se permite aclarar que la discriminaciéon de los items del proceso de
seleccion se encuentra de conformidad con las necesidades técnicas de la Entidad, las cuales fueron definidas
técnicamente desde la realizacion del estudio de mercado, y conforme a ello el anélisis de precios definido para
el proceso de seleccion y el presupuesto oficial para el mismo, en este sentido no es procedente realizar ajustes
a los mismos, conforme a lo antes planteado. Es asi que los diferentes interesados deben ofertan conforme a
la estructura técnica establecida por la Entidad, conforme a la normatividad tributaria aplicable bajo esta
estructura.

OBSERVACION 4
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55

Ciruges & -Dh.l '\:k':w.-.'r-n

Caja de Ret

OBSERVACION 4.

En &l anexo técnico 2. Equipo de Trabajo o entidoed solicita:

EXFERIERCLA PROFESIORAL
Acredier eopenenca prmokesonal
con cince [5) afios en peoyecios
L] iﬂl-l'ldﬂd ﬂ'l:l"llit'-i-

PERFIL | FORMACION
Ui {1} Gerende del Proyecin ngetim de s o
slacidnon o iseoomun Gacones

Espocalracis «n G [+ ]
Proyecios

Ceraficaciones:
PP o SCRLM
nguiane ] EiglamEE O
slacisinign o Islcomunicesones

CapacaiFacie® 0 miedlia a8
S gurided infrmalics [
Cibersagu

hmhmﬂum
s ackidades Sl
mlacionadas con o obwlo del

[presenis procesn.
Acredier eopenienca orokesonal

| Do (2) Inpasiers caribcados de |
Pabeics on cuabes (4) afos e proyecios

Respetuvosamente se sugiere a la entidad gue para el perfil del Gerente de Proyecto
permita gue o espacializacién del ingeniero pueda ser en Gerencia de Proyectos o en
Telemdfica dodo el objeto del contrato.

Para el siguiente perfil, respetucsamente se sugiere a lao entidod dsminuir de dos (2]
ingenieros a un (1) ingeniers e perfil solicitado va que ka especiglizacion o moaestina en
segurndad informatica yio cibeseguidod es un perfil alfo v comesponde al objeto del
contato pero no comesponde al perfil del ingeniero implermentador.

Por otro lado. sugerimos respetuocsamente salicitor un peril adicional de ingenienc
implementador certificado por fabrica con la experiencia reguenda paor la enticod.

Dre esta manera, los perfiles sugerdos a la entidoad v que fienen concordoncia con el cbjeta
ded contrato son los siguientes:

FERFIL FORMMACIC M EXFERIEMHMCLA PROFESICO ML

Umn (1) Gerente del Proyecto INngenierao de cistermas o Acreditcr expeerierscia
electrdnico o profesicmal
felecomunicaciomnss con cinco [5) afos en
Esprecialinocidn en proyechos
Gaerencia de e seguridod informaticoa
FProyectoas en ingenieria de aejecutados en contratos
tTelecomunicaciones O medicante
Esprecialimocidn en o presentacidan de
Telematica certificaciones
Certificociones: cuyas actividodes sean
PrAF wigente [=] ST RLRA relocionoados con el objeta
MMASTER del presente proceso.

Urm (1]} Imgeniers certificado INngeniera de csistermoas o Acreditor expeaerisencia

de fabrica electrdnico o
Telecomunicacionss
Esprecialirocidn o maoaestric
an seguridad informndatica

wio Ciberseguricad

profesicmal

can cuatro (4] aflios en
proyectos de SOC e
implementoacidn e
plataformas de seguridoed
endpoint ejecutaodos en
contratos mediante ko
praesantacicon de
certificaciones cuyas
wctividades secn
relocionodoas con el objeta
el presente proceso.
Acreditar expaerierncia
profesiconal con mimdrmo tres
13) afias en
implementacidn de
proyectos de seguricdad
inforrmdatica

Um (1]} Ingeniers certificado
de fdabrica

INngenierao de sistermas o
elechrdnico o
telecomunicaciaoneas

RESPUESTA OBSERVACION

s Fuer
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NACIONAL

MINISTERIO DE DEFENSA

T Bk Detensa

El Comité técnico estructurador solicita al oferente remitirse al anexo técnico modificado a través de la adenda

No 2.

PERFIL

FORMACION

EXPERIENCIA PROFESIONAL

Un (1) Gerente de Proyecto

Ingenier de sistemas o electranico
o telecomunicaciones o afines
conforme al nicleo basico SMIES

Especiglizacion o maestria en
ngenieria  conforme &l nicleo
bazico SHIES

Cerfificaciones en;

PP wigente o

SCRUM MASTER

Acreditar experiencia profasional con cinco
(5} afics en proyectos de  sequndad
nformatica  ejecutados  en contratos
mediantz |3 presentacion de cerificacionss
cuyas actividades z2an relacionadas con &l
ohjeto del presents proceso.

lUn il
implementador

Ingeniero

Ingeniero de sistemas o electronico
o telecomunicacionss o afines
conforme al nocleo basico SNIES

Especiglizacion o maesfria en:
gequrdad informatica yio
Ciberseguridad.

Acreditar experencia profesional con cuatro
4} afics em proyectos de SOC e
implementacion  de  plataformas  de
seguridad endpein} ejecutados en contratos
mediantz la prezentacion de certificaciones
cuyas actividades z2an relacionadas con &l
ohieto del presents proceso.

Un (1) Ingeniers certificade
de fabrca

Ingeniero de sistemas o electronico
o telecomunicaciones o afines
conforme al nucleo basico SNIES.

Acreditar  experiencia  profesional  con
minima tres (3 afos en confratos de
sequrdad informatica.

OBSERVACION 5

OBSERVACION 5.

En el documento complementoario 553 CERTIFICACIOMES se salicita (" Anexar
certificaciones expedidas por ks fabricantes de las tecnologias de segurndad a renowvor v
surministrar acreditandoloe como CARAL AUTORIZADD Y/O DISTRIBUIDOR AUTORIZADS en
Colombia para vender, distribuir, comercializar v soportar las tecnologias de sequridod
objeto del presente proceso con una anfigiedad minima de cuatro (4) afos, para coda
fabricante ...

Para la solucién de proteccidon de usuario XDR se solicita gue el canal fenga una de las dos
maE alias clasificacionas come partmer va sea nivel diomante o platine debido a la
crificidad en la instalocion, configuracidn v migraciaon de esta salecidn.

RESPUESTA OBSERVACION

El Comité técnico estructurador no acoge la observacion teniendo en cuenta que al exigir para la solucién de
XDR la clasificacién de partner a nivel de diamante y platino se pondria en riesgo la libre concurrencia de la
seleccion toda vez que cualquier partner tiene la capacidad técnica para instalar, configurar y soportar las
herramientas solicitadas, sin embargo, es necesario que este partner tenga como minimo 4 afios de antigiiedad
con el fabricante en lan experiencia de este tipo de soluciones.

Atentamente,
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Coordinador del Proceso Contractual:

Coronel (R) Victo!%ugusg Ié’étiﬁo Pefiuela

Coordinador Grupo Informatica

Comité Estructurador:

SVe) A’Ho
PD. Claldia Patricia Rosero Hoyos
Comité Técnico Estructurador
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DIDSY YOANA MAHECHA PRIETO
Comité Econémico Estructurador
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