INPEC

ANALISIS DEL SECTOR
] PROCESOS DE SELECCION ]
(LICITACION, SELECCION ABREVIADA y CONCURSO DE MERITOS)

1. ASPECTOS GENERALES
A. ECONOMICO

La Escuela de Formacién del INPEC, requiere que los servidores penitenciarios se encuentren
actualizados de acuerdo a la normatividad vigente, las reformas y tematicas que puedan impactar en el
desarrollo de sus actividades. La Escuela de Formacion del INPEC, desarrolla procesos de contratacion
publica con Instituciones de Educacién de reconocida trayectoria e idoneidad, con el propdsito de
satisfacer las necesidades prioritarias de capacitacion de los servidores penitenciarios que por su
especialidad no asuma la Escuela Penitenciaria Nacional Los Diplomados a contratar seran desarrollados
de manera virtual, posibilitando el acceso del personal de forma masiva, rompiendo los limites espacios
temporales, que impone la educacion presencial habida cuenta las condiciones especificas por
necesidades del servicio que tienen los servidores del INPEC. Asi mismo el nivel de cobertura que
brinda la educacidén virtual permite que el acceso a los contenidos especificos y general del tema a tratar
puedan permitirle al INPEC un mayor nimero de funcionarios capacitados con el menor presupuesto
posible impactando positivamente los indicadores de la entidad.

Por lo anterior se hace necesario adelantar un proceso de contratacién en la modalidad de seleccion
abreviada de menor cuantia, el cual garantice la prestacion de este servicio y se satisfaga la necesidad
identificada, mediante una institucion idonea y altamente calificada, que cumplan con cada una de las
exigencias técnicas, juridicas y financieras requeridas por la entidad.; por ende, se debe realizar el
analisis del sector econdmico que establece el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, el cual
preceptua: “Deber de analisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la etapa
de planeacion el analisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion
desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis de riesgo. La
Entidad Estatal debe dejar constancia de este analisis en los Documentos del Proceso”.

Por consiguiente, el analisis referenciado se desarrolla en la forma y términos que a continuacién se
relacionan:

Perspectiva Legal: Teniendo en cuenta que con la contratacidon publica se busca el cumplimiento de los
fines estatales, asi como la continua y eficiente prestacién de los servicios requeridos, resulta necesario
contar con instrumentos que garanticen a la Entidad contratante lograr la seleccidn objetiva de los
contratistas que colaboraran con ella en la consecucion de los mismos. Para ello, debe darse aplicacidon
al Estatuto General de Contratacién de la Administracion Publica y demads disposiciones que lo
desarrollan o complementan, como la Ley 1150 de 2007 y el Decreto 1082 de 2015, observando a
cabalidad los Principios de Transparencia, Economia y Responsabilidad, de conformidad con los
postulados que rigen la funcién administrativa.

Perspectiva Comercial: El servicio de capacitacion requerido por la Entidad debe cumplir con los
parametros establecidos en la descripcidn que se realiza con posterioridad.

Perspectiva Financiera: La Escuela de Formacidon del INPEC por tener autonomia administrativa y
financiera asignard la disponibilidad presupuestal correspondiente, para dar cumplimiento a la
apropiacion del servicio requerido.

Perspectiva Organizacional: La Escuela de Formacién del INPEC considera como objetivo funcional de la
Entidad, operar con un perfil de desempefio que obtenga, de manera progresiva, metas de EFICACIA,
EFICIENCIA y EFECTIVIDAD, hasta alcanzar un nivel éptimo de CALIDAD de los servicios desarrollados
por sus funcionarios. Para ello, su disefio organizacional se enfoca a establecer la configuracién idénea
de composicidn y articulacién para su plataforma de recursos, con un formato de evaluacién que precisa
la aplicacion del principio de MEJORA POR MEDICION.
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Perspectiva Técnica: Con respecto al analisis técnico, el mismo se detallard en el acapite pertinente,
determinando con claridad las especificaciones que al respecto se requieren.

Perspectiva de Andlisis de Riesgos: En general, el riesgo contractual se erige en aquellas circunstancias
gue pueden presentarse durante el desarrollo o la ejecucion del contrato, que pueden alterar el equilibrio
financiero del mismo, los cuales se detallaran mas adelante.

B. TECNICO

Las Instituciones de Educacién, cumpliendo el mandato de la ley, son las llamadas a adelantar procesos
de formacidn y capacitacidon en bdsqueda de soluciones a las distintas problematicas tanto a nivel tedrico
como practico. Es por ello que este estudio tiene relacién con la oferta que puedan brindar las
Instituciones de Educacion tanto privadas como publicas. En este sentido es importante resaltar el perfil
de las instituciones, muy especialmente en lo relacionado a la acreditacién de programas académicos
ofertados.

De igual manera dado el perfil de los diplomados solicitados, los cuales se adelantaran bajo la modalidad
B- LEARNING (70% PRESENCIAL - 30% VIRTUAL) y VIRTUAL 100%: SINCRONICO Y ASINCRONICO,
mediante el uso de herramientas pedagdgicas y didacticas que permitan la participacion activa y
analitica de los funcionarios sobre las tematicas tratadas. es importante que el oferente presente el
servicio de plataforma virtual sobre la cual se gestionaran los Diplomados, deberd contar con las
herramientas tecnoldgicas que le permitan a los usuarios del programa de educaciéon al menos las
siguientes facilidades: Acceso mediante cualquier tipo de dispositivo mavil, tableta o de computador de
escritorio que le permita al usuario el acceso a los contenidos, Posibilidad de contacto directo con los
demas usuarios de la plataforma asi como con el tutor, tanto de forma sincrénica como asincronica,
proceso a biblioteca virtual de contenidos donde el estudiante pueda consultar y almacenar la
documentacion propia del programa de educacion, para el control de los estudiantes en la plataforma
cuente con requisitos de acceso y autenticacion, entre otros. De igual forma dada la alta afluencia a la
plataforma virtual, se requiere garantizar el servicio de disponibilidad de la plataforma en las webs
mediante indicadoras histdricas sobre acceso al servicio, asi como el respaldo en servidores espejo en
materia de disponibilidad del servicio. La institucidon educativa debe garantizar la concurrencia de
usuarios a la plataforma mediante la entrega del documento técnico que asi lo acredite

C. REGULATORIO

De conformidad con lo previsto en el del decreto 1082 de 2015 y los lineamientos establecidos por la
Agencia Nacional “Colombia Compra Eficiente”, La Escuela de Formacién del INPEC para el adecuado
desarrollo y seleccion de un contratista en proceso de seleccion debera realizar el respectivo analisis del
sector, por lo que en cumplimiento de la normatividad vigente se implementa en el presente documento.

Ahora bien, para la consecucion del objeto a contratar La Escuela de Formacion del INPEC en
cumplimiento de lo enmarcado en el articulo 23 del Decreto 4151 de 2011, debe abrir proceso de
seleccidon de contratista bajo la modalidad de seleccidn abreviada, dirigido a Instituciones de Educacion
gue cuenten con la experiencia, idoneidad en capacitacion y educacién.

Asi las cosas, deberan ser Instituciones de Educacién habilitadas por el Ministerio de Educacién Nacional,
asegurando el cumplimiento de todos los requisitos exigidos por la normatividad pertinente.

El marco regulatorio para el presente proceso de seleccidn abreviada sera el contenido en la ley la Ley
1150 del afio 2007, la Ley 1150 de reglamentada por los Decretos 066 y 2474 del afio 2008, Decreto
2473 del 2010 y el Decreto 734 de 2012.

2. ANALISIS DE LA OFERTA

La educacion es estimada como columna esencial para el progreso econémico y social del pais y
primordial factor de competitividad. Los requerimientos que se presentan al sector penitenciario, le
generan nuevas solicitudes al sistema educativo para que talento humano comprenda, se fortalezca con
la continua formacién y preparacion académica de sus servidores penitenciarios, es asi como la
formacion, la investigacién y la extensién académica se constituyen en pilar fundamental del
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conocimiento penitenciario, aplicandolo en la proyeccién institucional, con el fin de colocarla a la
vanguardia de los organismos penitenciarios internacionales.

En materia de prestacion de servicios de educacion, ademas de la existencia de un ambito regulado por
el Ministerio de Educacion Nacional, existen una serie de empresas que cuentan con la capacidad para
desarrollar este tipo de procesos y que no convergen en asociaciones o agremiaciones, debido a que no
constituye el Unico objeto o actividad que llevan a cabo, como se advirtid al analizar el mercado mediante
la solicitud de las cotizaciones discriminadas mas adelante. No obstante, a manera de ilustracion, se
destacan las principales instituciones que prestan servicios de educacidn o tecnolégica en Bogota D.C.,
Antioquia, Valle del Cauca y Atlantico, departamentos tomados como muestra significativa de la
presencia de actores, de acuerdo con el Sistema Nacional de la Educacion del Ministerio de Educacion
Nacional; la cual tiene una cobertura tanto para entidad privadas como publicas.

Bajo el analisis adelantado es importante recalcar el hecho que el oferente debera estar acreditado
frente al Sistema Nacional de la Educacion, como entidad de educacién, brindandole asi la garantia y
demas asuntos relacionados con el propdsito del proceso de capacitacion y formacion que se adelantara.

3. ANALISIS DE LA DEMANDA

La Escuela de Formacidon ha llevado a cabo algun proceso de contratacidon con el objetd similar,
definiendo un horizonte de acuerdo a la siguiente relacién :

ENTIDAD NO. PROCESO OBJETO
CONTRATAR LA
CAPACITACION DE LOS

SERVIDORES PUBLICOS

VALOR

ESCUELA DE FORMACION
INPEC

SAMC 01 DE 2023 EFINPEC
DIPLOMADOS PEI 2023
(Manifestacidn de interés
(Menor Cuantia))
(Presentacién de oferta)

PENITENCIARIOS
ADMINISTRATIVOS Y DEL
CUERPO DE CUSTODIA'Y
VIGILANCIA DEL INPEC,
MEDIANTE LA MODALIDAD
DE DIPLOMADO, CONFORME
LA NECESIDAD PRESENTAD

349.079.872 COP

ESCUELA DE FORMACION
INPEC

MC EFINPEC 06 DE 2023
SERVICIOS DE DIPLO Y
CURSOS

CONTRATAR LA
CAPACITACION PARA LOS
SERVIDORES PUBLICOS
ADSCRITOS A LA DIRECCION
ESCUELA DE FORMACION
DEL INPEC, EN MODALIDAD
PRESENCIAL Y VIRTUAL,
PARA CURSOS Y EL
DIPLOMADO, CONFORME A
LA NECESIDAD P

79.454.874 COP

Para determinar el valor promedio del mercado se tomaron las cotizaciones que se presentan en el
siguiente cuadro, estos valores no incluyen el valor del IVA, toda vez que las cotizaciones fueron
presentadas por instituciones que estan excluidas de este impuesto (Art. 92 de la Ley 30 de 1992, art.
476 del Estatuto Tributario).

No. DIPLOMADO

N 2

TEMATICA

N1
HOTVA

v
A
o
2
m
o

COTIZACIO
COTIZACIO
COTIZACIO
N3
(o)1
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INPEC

DIPLOMADO
SEGURIDAD CON
DRONES

Tema 1: O i6ny i afico con drones

-Planificacién y ejecucién de levantamientos topograficos

«Seleccion del drea de trabajo y condiciones ambientales.

ePlanificacion de la ruta de vuelo y ajustes para la precision requerida.

Tema 2: Procesamiento de datos y analisis de imagenes aéreas

1.Manejo de aplicaciones para procesamiento de datos

eUtilizacién de Drone Deploy y Pix4D Mapper para generar ortomosaicos y modelos 3D.
eInterpretacion de los resultados y generacion de informes topograficos.

2.Manejo de sensores y captura de datos

«Configuracién y uso de sensores 3D, multiespectrales, térmicos, RGB vy lidar.
«Optimizacién de la captura de datos para diferentes aplicaciones topograficas.

: Aplicaciones y analisis en la industria utilizando fotogrametria
1.Aplicaciones practicas de la fotogrametria

eUtilizacién del celular para captura de imagenes y fotogrametria bésica.

«Elaboracion de modelos de costeo para proyectos de fotogrametria.

2.Aplicaciones de la fotogrametria en la industria

«Uso de modelos topograficos para planificacion urbana y desarrollo de infraestructura.
eAplicaciones en agricultura de precisién, gestion ambiental y monitoreo de cambios en el terreno.
Tema 4: Normativa y i en i iarios

1.Regulaciones y protocolos de permisos

«Regulaciones especificas para el uso de drones en entornos penitenciarios.

eProtocolos y procedimientos para obtener permisos y autorizaciones.
2.Responsabilidades legales y éticas

*Responsabilidades legales de los operadores de drones en entornos penitenciarios.
«Consideraciones éticas en el uso de drones para seguridad penitenciaria.

Tema 5: Operacién y tecnologia de drones en seguridad penitenciaria
1.Procedimientos operativos y técnicas de vuelo

eProcedimientos de vuelo seguros en entornos penitenciarios.

eTécnicas de despegue, aterrizaje y navegacion en espacios cerrados y abiertos.
2.Tecnologia de drones y equipo relacionado

*Tipos de drones adecuados para aplicaciones en seguridad penitenciaria.

eSensores y camaras utilizados para vigilancia, monitoreo y mantenimiento basico de drones.
Tema 6: Seguridad, privacidad y aplicaciones practicas en entornos penitenciarios
1.Seguridad y privacidad de datos

«Proteccion de datos y privacidad en el uso de drones en entornos penitenciarios.
«Mitigacion de riesgos de seguridad cibernética y politicas de manejo de informacién.
2.Aplicaciones practicas y entrenamiento

eVigilancia y monitoreo de perimetros penitenciarios.

*Blsqueda y rescate de personas y apoyo en operaciones de seguridad y gestién de crisis.
«Entrenamiento practico con ejercicios de vuelo simulado, simulacros de emergencia y evaluacién de
habilidades de pilotaje.

VUELOS NOCTURNOS
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DIPLOMADO
PILOTO
PROFESIONAL
DE DRONES CON
ENFASIS EN
SEGURIDAD Y
FOTOGRAMETRIA

Tema 1: Fundamentos aeronduticos y regulaciones

1. Derecho aéreo y regulaciones

« Marco legal y normativo del espacio aéreo.

« Normativas especificas para operaciones de UAVs (aeronaves no tripuladas).

Tema 2: Aspectos técnicos y operativos de los UAVs y RPAS

1. Aerodindmica y navegacion

« Principios bésicos de aerodinamica aplicados a UAVs y RPAS

« Conceptos de navegacién aérea para UAVs. y RPAS

2. Performance y planificacion de vuelo

« Planificacién de misiones de vuelo considerando la performance del UAV y RPAS

« Consideraciones de seguridad y eficiencia en la planificacion de vuelo.

Tema 3: Operaciones y practica con UAVs y RPAS

1. Procedimientos operacionales y practica de vuelo

« Procedimientos operativos para operaciones seguras de UAVs y RPAS

« Practicas en simulador y fase de vuelo real para adquirir habilidades practicas.

2. Factores humanos y seguridad en la operacion de UAVs y RPAS

« Aspectos humanos en la operacién de UAVs y RPAS y su impacto en la seguridad.

« Conocimientos generales de SMS (Sistemas de Gestién de Seguridad) aplicados a operaciones con UAVs
y RPAS

Tema 4: Operacién y levantamiento topogréfico con drones

1. Planificacién y ejecucién de levantamientos topograficos

« Seleccion del area de trabajo y condiciones ambientales.

« Planificacion de la ruta de vuelo y ajustes para la precisién requerida.

Tema 5: Procesamiento de datos y analisis de imagenes aéreas

1. Manejo de aplicaciones para procesamiento de datos

 Utilizacién de Drone Deploy y Pix4D Mapper para generar ortomosaicos y modelos 3D.
« Interpretacién de los resultados y generacion de informes topogréficos.

2. Manejo de sensores y captura de datos

« Configuracién y uso de sensores 3D, multiespectrales, térmicos, RGB y lidar.

« Optimizaci6n de la captura de datos para diferentes aplicaciones topograficas.

Tema 6: Aplicaciones y analisis en la industria utilizando fotogrametria

1. Aplicaciones practicas de la fotogrametria

« Utilizacién del celular para captura de imagenes y fotogrametria basica.

« Elaboracién de modelos de costeo para proyectos de fotogrametria.

2. Aplicaciones de la fotogrametria en la industria

« Uso de modelos topograficos para planificacién urbana y desarrollo de infraestructura.
» Aplicaciones en agricultura de precisién, gestion ambiental y monitoreo de cambios en el terreno.
Tema 7: Normativa y regulaciones en entornos penitenciarios

1. Regulaciones y protocolos de permisos

« Regulaciones especificas para el uso de drones en entornos penitenciarios.

« Protocolos y procedimientos para obtener permisos y autorizaciones.

2. Responsabilidades legales y éticas

* Responsabilidades legales de los operadores de drones en entornos penitenciarios.

« Consideraciones éticas en el uso de drones para seguridad penitenciaria.

Tema 8: Operacion y tecnologia de drones en seguridad penitenciaria

1. Procedimientos operativos y técnicas de vuelo

 Procedimientos de vuelo seguros en entornos penitenciarios.

« Técnicas de despegue, aterrizaje y navegacion en espacios cerrados y abiertos.

2. Tecnologia de drones y equipo relacionado

* Tipos de drones adecuados para aplicaciones en seguridad penitenciaria.

« Sensores y camaras utilizados para vigilancia, monitoreo y mantenimiento basico de drones.
Tema 9: Seguridad, privacidad y aplicaciones practicas en entornos penitenciarios

1. Seguridad y privacidad de datos

« Proteccién de datos y privacidad en el uso de drones en entornos penitenciarios.

« Mitigacién de riesgos de seguridad cibernética y politicas de manejo de informacién.
2. Aplicaciones practicas y entrenamiento

« Vigilancia y monitoreo de perimetros penitenciarios.

« Blsqueda y rescate de personas y apoyo en operaciones de seguridad y gestién de crisis.
« Entrenamiento practico con ejercicios de vuelo simulado, simulacros de emergencia y evaluacién de
habilidades de pilotaje.

VUELOS NOCTURNOS
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INPEC

Moédulo I: Fundamentos de Anlisis de Datos

1.Introduccién al Analisis Descriptivo de Datos
eHerramientas basicas: Excel y Tableau

eVariables y pardametros relevantes

eMedidas de localizacién, variabilidad, dispersién y asociacién
«Graficos para casos empresariales

eHerramientas de visualizacion: Tablas, gréficos y Data Dashboards
Modulo II: Estadistica Aplicada y Modelado Predictivo
1.Distribuciones y Analisis Descriptivo

eHerramientas basicas: R

*Andlisis descriptivo de datos

eFundamentos de estadistica inferencial

«Pronésticos y estadistica predictiva empresarial

«Modelos de Regresién aplicados a casos de empresa

+Casos de Analisis Multivariado de datos

*Estudio de casos de empresa
DIPLOMADO EN Médulo III: Analisis Predictivo Avanzado y Big Data
A 1.Anélisis exploratorio de datos estructurados
ANALISIS DE *Proceso de toma de decisiones organizacionales
*Analitica Predictiva para procesos empresariales: Ventajas competitivas y casos
DATOS Y BIG *Anlisis predictivo de datos financieros

DATA eAnalitica de Riesgos y casos

*Analitica predictiva en marketing: Variables diferenciadoras y casos
eCompetitividad - Retail Analytics
Médulo IV: Procesamiento de Datos y Big Data
1.Aplicacién de Modelos analiticos en Python y R
«Visualizacién de tendencias y patrones
*Preparacion de datos: Limpieza, clasificacion, asociacion y dimensionalidad
eProcesamiento de datos - Ciclo de vida de Big Data
*Mineria de Datos para inteligencia de negocios: Variables clientes y consumo
*Modelos de machine learning para decisiones organizacionales
«Fundamentos y Herramientas de Big Data en empresas
«Bases de Datos a mediana escala y gran escala
«Entornos Hadoop: Introduccién a MapReduce y Spark. Big Data en la Nube
Modulo V: Practica Empresarial
*Solucion de un caso real de empresa, dedicado a la aplicacion de los conceptos vistos y al uso de las
herramientas trabajadas en clase.

000°8ZT°T$
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Moddulo I: Fundamentos Legales y Eticos de la Gestion Publica
Marco Legal y Constitucional:
«Principios constitucionales que rigen la administracién publica.
sLegislacién especifica relacionada con la gestién publica.
*Andlisis de la estructura legal del Estado y sus entidades.
«Etica y Responsabilidad Social:
«Etica en la gestion publica.
social y compromiso ético de los funcionarios publicos.
«Casos practicos y dilemas éticos en la gestion publica.
Médulo II: Gestién Administrativa y Financiera en el Sector Publico
*Gestion de Recursos Humanos en el Sector Publico:
#Seleccién y contratacién de personal.
«Evaluacion del desempefio y gestion del talento.
«Capacitacion y desarrollo del personal en el sector publico.
«Contratacion Pablica y Adquisiciones:
eMarco legal de contratacion publica.
*Procesos de licitacién y adjudicacién.
«Gestion de contratos y seguimiento de adqui
DI PLO MADO «Gestién Presupuestaria y Financiera:
«Elaboracién y ejecucién del presupuesto publico.
G E REN CIA «Control y fiscalizacion de recursos financieros.
*Andlisis de estados financieros en el sector publico.
Médulo III: Administracion Plblica Avanzada y Desarrollo Sostenible
J U RI DICA eTransparencia y Acceso a la Informacion:

4 eLeyes de transparencia y acceso a la informacion publica.
PUBLICA eImplementacién de politicas de transparencia y rendicién de cuentas.
*Buenas practicas en la divulgacién de informacién publica.
*Gestién de Procesos Administrativos:

«Organizacién y estructura administrativa en el sector publico.
Mejora de procesos y simplificacion administrativa.
eAutomatizacién de tramites y servicios publicos.

*Resolucién de Conflictos y Mediacion:

*Métodos alternativos de resolucion de conflictos.

*Rol del mediador en la gestién publica.

«Casos practicos y ejercicios de mediacién en el dmbito publico.
«Gestién del Cambio y Liderazgo en la Administracién Pblica:
«Estrategias de gestién del cambio en organizaciones publicas.
«Desarrollo de habilidades de liderazgo en el sector publico.
«Gestién de equipos y motivacién del personal plblico.

Médulo 1V: Politicas Publicas y Desarrollo Sostenible
«Desarrollo Sostenible y Politicas Plblicas:

eIntegracion del desarrollo sostenible en la gestién publica.
«Disefio e implementacién de politicas publicas.

«Evaluacién de impacto y sequimiento de politicas ptiblicas.

ones.
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TEMAS Y SUBTEMAS

Médulo 1: Fundamentos de la Informatica Forense
eIntroduccién a la Informatica Forense

«Definicion y objetivos de la informatica forense.

«Principios y conceptos basicos.

«Marco legal y ético.

«Definicién y finalidad de un anélisis forense.

«Principales razones que desencadenan un andlisis forense.

«La importancia de la cadena de custodia.

eVertientes de un Anélisis Forense:

«Dispositivos de almacenamiento.

«Identificacion de objetivos y preservacion de evidencias.
«Metodologia de trabajo y procedimiento de clonado.

«Revisién del checksum y herramientas utilizadas.
eRecuperacién y Anélisis de Datos:

«Recuperacion de datos borrados o perdidos.

«Aplicacion de técnicas de anélisis sobre los datos adquiridos.
eImportancia de la documentacién y presentacion de resultados.
«Herramientas y técnicas de anélisis forense.

Médulo 2: Fundamentos Practicos y Dificultades del Analisis Forense

DIPLOMADO EN +Analizando los Fundamentos Forenses:
INFORMATICA +Estructura fisica y Iégica de un disco duro.
+Sistemas de archivos FAT, NTFS, EXT2/3/4, HFS+, APFS.
FORENSE +Borrado de datos, técnicas de borrado seguro y recuperacién.
+Posibles Dificultades en un Analisis Forense:
+Sectores defectuosos y discos duros dafiados.
«Condiciones de trabajo adversas.
+Sistemas RAID, encriptacion y técnicas antiforense.
Médulo 3: Recopilacién y Analisis Practico de Evidencias
+Recopilacién de Evidencias:
+Metodologia de trabajo y herramientas para clonado de discos duros y moviles.
«Analisis de Datos y Reconstruccién de Evidencias:
«Utilizacién de herramientas como EnCase y WinHex para el analisis forense.
+Practicas con distintas herramientas de investigacion y anélisis informatico.
Modulo 4: Aspectos Legales y Prevencién
«Ciberseguridad y Prevencién de Delitos Cibernéticos:
«Conceptos basicos de ciberseguridad.
+Prevencion de delitos cibernéticos.
+Estrategias y politicas de seguridad.
«Aspectos Legales y Juridicos en Informtica Forense:
+Legislacién y normativa relacionada.
+Proceso legal y consideraciones éticas.
+Casos practicos y jurisprudencia.
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FORMACION
DE AUDITORES
6 | INTERNOS DE
CALIDAD ISO

9001

Médulo 1 - Sistema de Gestién de la Calidad
* Generalidades

eNormas relacionadas con la gestién de la calidad
eTerminologia ISO 9000:2015

eRequisitos ISO 9001:2015

*PHVA de la auditoria.

eCompetencias del auditor.

ePlanes de auditoria.

«Evaluacion de auditores.

sTaller de clase.

Médulo 2 - Auditoria Interna

¢ ISO 19011:2018

eConceptos asociados al proceso de auditoria
#Tipos y clases de auditoria
*Responsabilidades del auditor

eEtapas de la auditoria

eTécnicas de auditor

eRedaccion de Hallazgos

eInforme de auditoria

eRiesgos asociados a la auditoria interna
eMetodologias de auditoria.

eTécnicas de auditoria.

eModelos integrados de Auditoria.
eEjercicios de clase.

000°00T°¢$

000°00£$
000°008$%
000°00C°T $

Nota 1: De conformidad con el Decreto 1082 de 2015, con el fin de garantizar la transparencia
en el proceso, nos abstenemos de indicar cuales fueron las Instituciones de Educacion
consultadas para establecer el Estudio de mercado. No obstante, la informacion podra ser
consultada con la Escuela de Formacion del INPEC.

Se realizé una investigacidon centrada en un muestreo de procesos contractuales celebrados
por otras entidades publicas con objetos similares al requerido en el presente proceso
contractual, para lo cual se consulté el Sistema Electrénico de Contrataciéon Publica. Para
establecer criterios de comparabilidad se procedid a la busqueda de aquellos procesos
contractuales cuyo objeto fuera la prestacion de servicios educativos y que estuvieran o
hubieren sido tramitados bajo la modalidad de seleccion abreviada, en un periodo
comprendido entre ello de octubre de 2020 y abril de 2021 lo cual permitié extraer las
siguientes muestras:

ENTIDAD ‘ OBJETO VALOR NO. PROCESO
CONTRATANTE
UNIDAD DE | PRESTAR ~ LOS  SERVICIOS  DE | $208.978.332 SAM.004-2021
GESTION ENTRENAMIENTO Y  CAPACITACION (MANIFESTACION DE
PENSIONAL Y | VIRTUAL A LOS FUNCIONARIOS, CON EL INTERES (MENOR
PARAFISCALES - | FIN DE DESARROLLAR COMPETENCIAS Y CUANTIA))
UGPP CONOCIMIENTOS DESCRITOS EN EL PIC (PRESENTACION DE
PARA LA VIGENCIA 2021 DE LA UGPP. OFERTA)
(MANIFEST
INSTITUTO ADELANTAR ~ UN  PROGRAMA  DE | $123.965.667 IDT-SAMC-005-2020
DISTRITAL ~ DE | CAPACITACION VIRTUAL EN ADOPCION (MANIFESTACION DE
TURISMO DE PROTOCOLOS DE BIOSEGURIDAD, INTERES (MENOR
DIRIGIDO A  PRESTADORES  DE CUANTIA))
SERVICIOS ~ TURISTICO DE (PRESENTACION DE
BOGOTA/REGION, CON EL FIN DE OFERTA)
OFRECER A LOS TURISTAS UN DESTINO
UNIDAD DE | PRESTAR  LOS  SERVICIOS  DE | $276.872.000 SAM.008-2020
GESTION ENTRENAMIENTO Y  CAPACITACION (MANIFESTACION DE
PENSIONAL Y | VIRTUAL A LOS FUNCIONARIOS, CON EL INTERES (MENOR
PARAFISCALES - | FIN DE DESARROLLAR COMPETENCIAS Y CUANTIA))
UGPP CONOCIMIENTOS DESCRITOS EN EL PIC (PRESENTACION DE
(MANIFESTACION DE INTERES (MENOR OFERTA)
CUANTIA))

CONCEPTO: En relacion con el proceso contractual en analisis, se observa una considerable
similitud en el alcance del objeto a contratar, el cual estd centrado en el fortalecimiento
institucional mediante la oferta de diplomados virtuales especificamente disefiados para el
personal de la entidad contratante. Este enfoque busca proporcionar las herramientas
necesarias para la aplicacién efectiva del conocimiento adquirido en areas clave de trabajo.
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Ademas, el proceso se ajusta adecuadamente a los objetivos de la contratacion publica en
términos de presupuesto estimado y modalidad de seleccion, reflejando coherencia con los
fines perseguidos. Se destaca también la coincidencia en cuanto al tipo de personal
beneficiado y la funcion que desempenan en el contexto de sus actividades laborales o
sociales, asi como la modalidad virtual del diplomado ofrecido, que responde directamente a
los requerimientos del proceso en curso. No obstante, se reconocen diferencias significativas,
como la cuantia menor del contrato comparado con otros procesos similares, debido a la
poblacion especifica a la que se dirige la prestacion de servicios educativos, asi como aspectos
técnicos y administrativos particulares que varian entre los diferentes procesos contractuales.

Por ultimo, es importante aclarar que para la presente sustentacion se ha tenido en cuenta el
andlisis del sector a que se refiere el Decreto 1082 de 2015 y el analisis de riesgo contenido
en dicho documento y en el acapite correspondiente del presente estudio previo.

4. ANALISIS DEL RIESGO

De acuerdo con las disposiciones del articulo 4 de laley 1150 de 2007, el articulo 2.2.1.1.1.6.3
del Decreto 1082 de 2015, el Manual para la identificacién y cobertura del riesgo en los
procesos de contratacion y el documento CONPES 3714 de 2011 (Riesgos Economicos,
Riesgos Sociales o Politicos, Riesgos Operacionales, Riesgos Financieros, Riesgos
Regulatorios, Riesgos de la Naturaleza, Riesgos Ambientales y Riesgos Tecnoldgicos). Usando
la metodologia que Colombia Compra Eficiente presenta a las Entidades Estatales, la cual
incluye la categoria, Impacto y Valoracion del riesgo, la Escuela de Formacion del INPEC
procede a tipificar, estimar y asignar los riesgos de la presente contratacion.

Seguidamente, se identifican y describen los riesgos, segun el tipo y la etapa del proceso de
contratacion en la que ocurre. Luego, se evallan los riesgos teniendo en cuenta su impacto y
su probabilidad de ocurrencia y finalmente, se establece un orden de prioridad teniendo en
cuenta los controles existentes y el contexto de los mismos, de acuerdo con la siguiente
matriz:

Impacto Monitoreo
después del
Tratamiento

y revision

Descripcion
(Qué puede
pasary
como puede
ocurrir)

Consecuencia
dela
ocurrencia del
evento

Tratamiento /
Controles a ser

Clase
Fuente
Etapa
Tipo

implementados

Probabilidad
Impacto
Valoracion del Riesgo
Categorizacion
éA quién se le asigna?

Probabilidad
Impacto
Categoria

Valoracion
Fecha estimada en que se inicia el tratamiento

¢éAfecta la ejecucion del Convenio o Contrato?
Persona responsable de implementar el tratamiento
Fecha estimada en que se completa el tratamiento
¢Como se realiza el monitoreo?
Periodicidad ¢ Cuando?
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. La legal sobre el
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R NO
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General
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del presente
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Planeacion
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Riesgo bajo
Contratista
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Contratista

del contrato celebraria el

documentacién

contrato.

Con la radiacién de la
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Revision de la
Durante el proceso de
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