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Santiago de Cali, Julio 26 de 2024

Sefores

INTENALCO EDUCACION SUPERIOR

Atn. Dr Neyl Grisales Arana Rector

Atn. Dr Ricardo Perdomo Mosquera Técnico administrativo Supervisor

ASUNTO: AUDITORIA DE RED, REVISION DE PUNTOS DE RED, INCLUYENDO EQUIPOS DE RED.

Se realizo la revision de todos los puntos de datos ubicados en los pisos: 1, 2, 3, 4, 5 y salas de computo. Donde se
identifican los puntos de red, Backbone, Access point y equipos administrativos (equipos de cdmputo, impresoras
y teléfonos). A continuacidn, se detalla en cada uno de los switches su respectiva configuracion.

Al realizar la revision de switch, al encontrarse que el firewall de estos se encontraba desactualizado se procedid
con la actualizacidn de 17 switch a la dltima versién de su firewall respectivo. Aunque esto no estaba constatado
en el contrato

UBICAC PUERTOS EN
ON SWITCH IP PUERTOS EN TRUNK ACCESS VLAN
CISCO SG 220-50
PISO1 |OFICINA 172.16.3.243 | PUERTO:1-50 0 VLAN 1Y 200
MANTENIMIENTO
CISCO SG 220-50 PUERTO:1-25,-27-
PISOL | el iOTECA 172.16.3.245 | PUERTO:26,46,48-50 |, VLAN 100Y 200
PISO1 |TP-LINK TL-SG3452 |172.16.2.154 |0 0 VLAN 400Y 1
PISO2 |HP V1910 24G 172.16.0.8 |0 0 N/A
PISO3 |CISCO SG 220-50 172.16.3.248 | PUERTO:1-50 0 VLAN 1Y 200
CENTRO PRINCIPAL
PISO4 |DE CABLEADO 172.16.3.249 Z;’E‘ngl'y’w' 31- PUERTO:28,30,43 XS/SN 1,200Y
CISCO SG 220-50 ’
CENTRO PRINCIPAL
DE CABLEADO PUERTO:11-19,21-
PISO4 | 1 e ciscosg | 172-16-3:240 | PUERT0:1,10,20,25 24.26-50 VLAN 400
250-26
SWITCH SALA
PISO 4 |SISTEMAS 1: SG250- | 172.16.8.24 | PUERTO: 50 PUERTO:1-49 VLAN 1
50
SWITCH GABINETE
PISO4 | CEo\IDORES 172.16.2.110 | PUERTO: 50 PUERTO: 2,25 VLAN 1Y 400
SALA SISTEMAS 2:
PISO4 | coc026 172.16.8.22 | PUERTO: 26 PUERTO:1-25 VLAN 1
SALA SISTEMAS 3:
PISO4 | cc026 172.16.8.28 | PUERTO: 26 PUERTO:1-25 VLAN 1
SALA SISTEMAS 4:
PISO4 | cc0.26 172.16.8.30 | PUERTO: 25 PUERTO:1-24-26 VLAN 1
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SALA SISTEMAS 5:

PISO 4 $G250-26 172.16.8.20 | PUERTO: 26 PUERTO:1-25 VLAN 1
SALA SISTEMAS 6:

PISO 4 $G250-26 172.16.8.21 | PUERTO: 26 PUERTO:1-25 VLAN 1
SALA SISTEMAS 7:

PISO 4 $G250-26 172.16.8.32 | PUERTO: 26 PUERTO:1-25 VLAN 1
CISCO SG 220-50

PISO 5 AUDITORIO 172.16.3.246 | PUERTO:1-50 0 VLAN 1Y 200
CISCO SG 220-50

PISO5 |OFICINA TALENTO |172.16.3.247 |PUERTO:1,46-50 PUERTO: 2-45 VLAN 1Y 200
HUMANO

SWITCH PISO 2 - HP V1910 24G

Direcciéon IP: 172.16.0.8

No es posible realizar configuracién de redes VLAN debido a fallas conexién mediante la web del switch

A Noseguro | 172.1608

Summary
HP V1010 Switch
< Wizard

4 IRF
Device
Network
Authentication
Security

QoS

Web Manag

172.16.0.8 dice

Time is out. Please login again!

Configuraci6n y més (Alt+F)

Nota: Al ingresar el cédigo de acceso, se produce un error a pesar de que el cddigo sea correcto. Ademas, el sistema
se desconecta en un lapso de 5 segundos después de intentar el acceso.

Eq.

Ubicac| Centrosde |Swit| Rout | AP Com(g)uto Equipos Equipos Servid Tableros Cama

ion cableado ch | ers | P sala admi. biblioteca ores inteligentes ras
Piso 1 3 3 0 5 22 25 18 0 1 32
Piso 2 1 0 3 0 0 0 0 8 8
Piso 3 1 0 3 0 2 0 0 0 10
Piso 4 9 10 3 4 155 7 0 6 1 18
Piso 5 2 2 0 4 0 41 0 0 1 15
TOTAL 16 17 3 |19 177 75 18 6 11 83
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SEGMENTACION DE RED DE DATOS

El direccionamiento de la red de la institucidn esta constituido de la siguiente forma:

CONFIGURACION REDES CONEXION

RED DHCP DIRECCION | MASCARA | PUERTA DNS DNS
DE RED ENLACE
ADMINISTRATIVA: | 172.16.2.25/150 | 172.16.0.1/ | 255.255.2 | 172.16.0.1 | 200.110.1 | 200.110.1
22 52.0 69.20 69.27
VLAN 400 SALAS 172.16.8.20/250 | 172.16.8.1/ | 255.255.2 | 172.16.8.1 | 200.29.96 | 200.29.10
24 55.0 24 4.24
VLAN 100 BIBLIOTECA | 172.16.20.10/250 | 172.16.20.1 | 255.255.2 | 172.16.20. | 200.29.96 | 200.29.10
/24 55.0 1 24 4.24
VLAN 200 RED WIFI | 172.16.16.10/172 | 172.16.16.1 | 255.255.2 | 172.16.16. | 200.29.96 | 200.29.10
ESTUDIANTES .16.17.10 /22 52.0 1 24 4.24
CLARO 190.144.141 | 255.255.2 | 190.144.1 | 190.157.8
.10/30 55.242 41.9 33
Emcali: 200.29.117. | 255.255.2 | 200.29.11 | 200.29.96 | 200.29.10
154/29 55.248 7.153 24 4.24
Mediacommerce: 190.121.134 | 255.255.2 | 190.121.1 | 200.110.1 | 200.110.1
55/28 55.240 34.50 69.20 69.27
. TOTAL, DE PUNTOS DE
UBICACION CENTRO CABLEADO DATOS
PISO 1 sC1 42
PISO 1 BIBLIOTECA 47
PISO 1 EXTENSION 59
PISO 1 MONITOREO 48
PISO 2 CUARTO ELECTRICOS 35
PSIO 3 CUARTO ELECTRICOS 40
PISO 4 CENTRO CABLEADO PRINCIPAL 48
PISO 4 SALA 1 46
PISO 4 SALA 2 23
PISO 4 SALA 3 23
PISO 4 SALA 4 22
PISO 4 SALA 5 23
PISO 4 SALA 6 22
PISO 4 SALA 7 23
PISO 4 JURIDICO 23
PISO 5 SC 5-1 48
PISO 5 5C 5-2 86
PISO 5 TS 1 6
TOTAL 664
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C A Noesseguro htt

Client ¥ Camera Advanced
System v
Auto Switchto H265 @ On O Off  Note: Effective when first connected
Camera A
R Auto Suitch to U-Code Note: Effective when first connected
Camera
Encading -
Refresh Modify | |Auto Search| | Search Segment
05D
0 [J Ne. cameraiD Address Port  Remote Camera D Protocol  Status Vendor Model Configure  Access
mage
o 1 D1(PCan 172160110 80 1 ONVIF @t UNIVIEW IPC324LR3-VSPF28-D & Access
s
e 2 D2(PCa. 172160111 80 1 ONVIF @t UNIVIEW IPC324LR3-VSPF28-D & Access
o
etien 3 D3(PCa. 172160112 80 1 ONVIE [ Uniarch IPC-B122-APF28 Vi Access
el 4 D4R Can 172.16.3.97 80 1 Uniview [ UNIVIEW 1PC32218-DSF28K-G @ Access
Tempering 5 DS(PCa. 172.16.3.98 80 1 Uniview B UNIVIEW IPC32218-DSF28K-G & Access
Privacy Mask 5 D6(PCa. 172.16.3.9 80 1 Uniview 1 UNIVIEW 1PC322L8-DSF28K-G Vi Access
Snapshot 7 D7(PCa. 172163100 80 1 Uniview @1 UNIVIEW 1PC322L8-DSF28K-G Vi Access
Human Body Detection 8 DB(PC 17, 8 Uniview E PC32 26K-G Access
VCA ¥
Hard Disk ¥
Alarm ¥
Alert ¥
Network ¥
User ¥
Maintenance ¥
| ol g
¥ =i
E Nemire de Dispestiv | Nime'e de Seriz Direccidn P wisr Q. ®
g Criterio de biisgueda Ningun)
E Dispositives
( Rafrascar "ﬁ'm.m TEIT Bamzr {E)(pnﬂlr Q Buscar iﬂwﬂ b {E}Dmmr = @Vﬁr'omn@l r ﬁ Comuricazion =
Norskre de Dispostive  Numero de Nombrada  Comunicacion Canaviena Red Direcciin IF Paramefros Estado  Madalo Disposiivg ~ Fimmware Operaciones
o Seriz ea RSd42 de Registro
Jurta de E/S
Torricuste? AINE212060034 Nombre da Ares HTTP Catleadn 112180102 Conaciade inBIO260 P @ ACVer5783033Fab 72 Edilar Bomar
Puertas
Torricuetel AIYE223060035 Nombre de Arez HTTP Catleado TTLIE001 Coneciade inBIO260 Pro @ ACVer£7.83033Apr 282 Editar Borar
il Tomigues: AIVS2050019. omote defrez KTTP Catleats 1260103 Corectatt MBIORS0 Pro @ ACVeIS 74303340 22 Ediat Bonat
Enfracas Auliares Torricuatel AINE223080010° Nombre da Are HTTP Cableado 172160105 Coreciadc inBIO260 Pro @ ACVar£.7.8.3033Apr 202 Editar Bomar
Sakdas Ausdiares FacaPaigusacero  CMZGR23750024 Nombre de Arec HTTP Cadeads 172160109 Corectadt SpedFecsV @ ZAM'EDNFSIVAVerI03 Edla Bonat
Too ds Everio Torricueied AIYE212060038 Nombre de rez HTTP Caltleado 172160104 Conectade NBIC26Y Pro @ ACVers 743033 Feb 72! Editar Bomar
ip2 da Event
TorricusteD2 AINE223060031 Norbre de dree HTTP Cableado 1T216.0.108 Coreciadc inBIO260 Pro @ ACVar 578.3033Apr 292 Edilar Bomar

Horario de Verana

Vianitorzo da Dispositives

Vanitoreo en Tiempo Real

Vionitorao da Alarmas

Vapa Virual

3. PRUEBAS DE LATENCIA

Definicién de latencia en una red de datos, muestra en el tiempo que tarda los datos en transferirse a través red,
entre mayor sea el retardo latencia serd alta y al menor retardo menor latencia. La latencia ideal para comunicacion
en tiempo real, debe ser menor a 50 milisegundos, menos de 20 milisegundos se considera ideal. Se realizaron a
través de comando ping que nos devuelve el tiempo que se tarda de un paquete a otro segun la IP pruebas

CENTRO DE CABLEADO

IP

LATENCIA

IMAGEN

OBSERVACION

Centro de cableado principal | 172.16.3.243 1 milisegundo | SWITCH PISO 1 Bueno
Centro de cableado principal | 172.16.3.245 1 milisegundo | SWITCH BIBLIOTECA Bueno
Centro de cableado principal | 172.16.2.154 |1 milisegundo |SWITCH EXTENCION Bueno
Centro de cableado principal | 172.16.0.8 1 milisegundo | SWITCH PISO 2 Bueno
Centro de cableado principal | 172.16.3.248 1 milisegundo | SWITCH PISO 3 Bueno
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Centro de cableado principal | 172.16.3.249 1 milisegundo | SWITCH SALAS PISO 4 Bueno
Centro de cableado principal | 172.16.3.240 1 milisegundo | SWITCH PRINCIPAL PISO 4 Bueno
Centro de cableado principal | 172.16.8.24 1 milisegundo | SWITCH AUDITORIO PISO 5 Bueno
Centro de cableado principal |172.16.8.22 1 milisegundo | SWITCH TALENTO HUMANO Bueno
Centro de cableado principal | 172.16.8.28 1 milisegundo | SWITCH SALA SISTEMAS 1 Bueno
Centro de cableado principal |172.16.8.30 1 milisegundo | SWITCH SALA SISTEMAS 2 Bueno
Centro de cableado principal | 172.16.8.20 1 milisegundo | SWITCH SALA SISTEMAS 3 Bueno
Centro de cableado principal | 172.16.8.21 1 milisegundo | SWITCH SALA SISTEMAS 4 Bueno
Centro de cableado principal | 172.16.8.32 1 milisegundo | SWITCH SALA SISTEMAS 5 Bueno
Centro de cableado principal | 172.16.3.246 | 1 milisegundo |SWITCH SALA SISTEMAS 6 Bueno
Centro de cableado principal | 172.16.3.247 1 milisegundo | SWITCH SALA SISTEMAS 7 Bueno
Centro de cableado principal | 190.121.134.50 | 1 milisegundo | CAMARA IP Bueno
Centro de cableado principal | 200.29.117.153 | 1 milisegundo | GATEWAY MEDIACOMMERCE Bueno
Centro de cableado principal |190.144.141.9 |1 milisegundo | GATEWAY EMCALI Bueno
Centro de cableado principal | 172.16.3.216 2 milisegundos | GATEWAY CLARO Bueno
Centro de cableado principal |172.16.3.3 2 milisegundos | DINSTAR Bueno
Centro de cableado principal | 172.16.0.4 1 milisegundo | SERVIDOR ARCHIVO Bueno
Centro de cableado principal |172.16.0.7 7 milisegundo | SERVIDOR TELEFONIA Bueno

SWITCH PISO 1

Nicrosoft Windows [Versidn 18.8.19045.4651]
c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ti>ping 172.16.3.243 -t

aciendo ping a 172.16.3.243 con 32 bytes de datos:

Respuesta desde 172.16.3.243: bytes=32 tiempo<lm TTL=64
Respuesta desde 172.16.3.243: bytes=32 tiempo<lm TTL=64
Respuesta desde 172.16.3.243: bytes=32 tiempo=1lms TTL=64
Respuesta desde 172.16.3.243: bytes=32 tiempo<lm TTL=64
Respuesta desde 172.16.3.243: bytes=32 tiempo<lm TTL=64
Respuesta desde 172.16.3.243: bytes=32 tiempo=2ms TTL=64
Respuesta desde 172.16.3.243:
Respuesta desde 172.16.3.243:

bytes=32 tiempo<lm TTL=64
bytes=32 tiempo<lm TTL=64

stadisticas de ping para 172.16.3.243:
Paquetes: enviados = 8, recibidos = 8, perdidos = @
(8% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = 2ms, Media = éms

ontrol-C

RE

:\Users\ti>
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SWITCH BIBLIOTECA

aciendo ping a 172.16.3.245 con 32 bytes de datos:
Respuesta desde 172.16.3.245: bytes=32 tiempo=1ims TTL=64
Respuesta desde 172.16.3.245: bytes=32 tiempo=2ms TTL=64
Respuesta desde 172.16.3.245: bytes=32 tiempo=4ms TTL=64
Respuesta desde 172.16.3.245: bytes=32 tiempo=3ms TTL=64
Respuesta desde 172.16.3.245: bytes=32 tiempo=1ims TTL=64
Respuesta desde 172.16.3.245: bytes=32 tiempo=13ms TTL=64
Respuesta desde 172.16.3.245: bytes=32 tiempo=1@ms TTL=64
Respuesta desde 172.16.3.245: bytes=32 tiempo=2ms TTL=64
Respuesta desde 172.16.3.245: bytes=32 tiempo=4ms TTL=64

stadisticas de ping para 172.16.3.245:
Paquetes: enviados = 9, recibidos = 9, perdidos = ©
(8% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 13ms, Media = 4ms

ontrol-C

EE

:\Users\ti>_

SWITCH EXTENSION

icrosoft Windows [Versién 10.0.19045.4598]
c) microsoft Corporation. Todos los derechos reservados.

\Users\Janus>ping 172.16.90.1 -t

172.16.©.1 con 32 bytes de datos:

bytes=32 tiempo<im
bytes=32 tiempo<im
bytes=32 tiempo<im
bytes=32 tiempo<im
bytes=32 tiempo<im
tiempo<im

tiempo<im

tiempo<im

tiempo<im

tiempo<im

tiempo<im

tiempo<im

tiempo<im

: bytes=32 tiempo<im
: bytes=32 tiempo<im
bytes=32 tiempo<im
bytes=32 tiempo<im
bytes=32 tiempo<im
bytes=32 tiempe<im

Respuesta desde 172.16.0.1: bytes=32 tiempo<im TTL=64

SWITCH PISO 2

B CAWINDOWS\system32\cmd.exe

icrosoft Windows [Versidn 18.8.19845_.4651]
(c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ti>ping 172.16.0.8 -t

aciendo ping a 172.16.8.8 con 32 bytes de datos:
desde 172.16.8.8: bytes=32 tiempo=1ms TTL=255
desde 172.16.©.8: tiempo=1ms
desde 172.16.0.8: tiempo=1ms
desde 172.16.0.8: tiempo=1ms
desde 172.16.8.8: tiempo=1ms
desde 172.16.0.8: tiempo=1ms
desde 172.16.0.8: tiempo=1ms
desde 172.16.0.8: bytes=32 tiempo=1ms

Estadisticas de ping para 172.16.8.8:
Paguetes: enviados = 8, recibidos = 8, perdidos
(©% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 1ms, Media = 1ms

:\Users\ti>
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SWITCH PISO 3

Bl CAWINDOWSA\system32haoamd.exe

1icrosoft Windows [Versidcdn 18.8.195845.4651]
c) Microsoft Corporation. Todos los derechos reserwvados.

t\Users\ti>ping 172.16.3.248 -t

aciendo ping a 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.

2448 con 32 bytes de datos:
248: bytes=32 tiempo<lm
298 : — tiempo<im
tiempo<lim
tiempo<lim
tiempo<lim
tiempo<lim
tiempo<lm
= tiempo<lm

UWWWwWwwwwww

stadisticas de ping para 172.16.3.248:
Paquetes: enviados = 8, recibidos = 8, perdidos
(2% perdidos),

iempos aproximados de ida vy wvuelta en milisegundos:
Minimo = ©ms, Maximo = ©ms, Media = Oms

ntrol-C

C

:N\Users\ti>

SWITCH SALAS PISO 4

BN CAWINDOWS\system32\cmd.exe

Microsoft Windows [Versidn 16.8.198645.4651]
(c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ti>ping 172.16.3.248 -t

aciendo ping a 172.16.3.24© con 32 bytes de
desde 172.16.3.240: bytes=32
desde 172.16.3.248: bytes
desde 172.16.3.249:
desde 172.16.3.240:
desde 172.16.3.240:
desde 172.16.3.240:
desde 172.16.3.240:
desde 172.16.3.240: tiempo=1ms
desde 172.16.3.240: bytes=32 tiempo=6ms

Estadisticas de ping para 172.16.3.2486:
Paquetes: enviados = 9, recibidos = 9, perdidos = 8
(8% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 6ms, Media = 1ms

ontrol-C

nC

:\Users\ti>_

SWITCH PRINCIPAL PISO 4

BN CAWINDOWSAsystem32\cmd.exe

1icrosoft Windows [Versidén 18.8.19645.4651]
c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ti>ping 172.16.3.249 -t

aciendo ping a 172.16.3.249 con 32 bytes de datos:
desde 172.16.3.249: tiempo=2ms
desde 172.16.3.249: tiempo=1ms TT
desde 172.16.3.249: tiempo=1ms
desde 172.16.3.249: tiempo=9ms
desde 172.16.3.249: tiempo=1ms
desde 172.16.3.249: tiempo=1ms
desde 172.16.3.249: tiempo=1ms
desde 172.16.3.249: tiempo=3ms

Respuesta desde 172.16.3.249: bytes=32 tiempo=6ms

stadisticas de ping para 172.16.3.249:
Paquetes: enviados = 9, recibidos = 9, perdidos
(9% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = 1Ims, Maximo = 9ms, Media = 2Zms

ontrol-C

HE
\Users\ti>g
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SWITCH AUDITORIO PISO 5

BN CAWINDOWS\system32\cmd.exe

Windows [Versicon 1©.8.19845.4651]
Microsoft Corporation. Todos los derechos reservados.

Microsoft
(e)

=t

:\Users\ti>ping 172.16.3.246

172.16.3.246

172.16.3.246:
172.16.3.246:
172.16.3.246:
172.16.3.246:
172.16.3.246:
172.16.3.246:
172.16.3.246:
172.16.3.246:
172.16.3.246:
172.16.3.246:

aciendo ping a
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde

con 32 bytes de datos:
tiempo=1ms TTL=64
tiempo<im TT
tiempo<im TT
tiempo<im TT
tiempo<im TT
tiempo<im TT!
tiempo<im TT
tiempo<im TT
tiempo<im
Respuesta bytes=32 tiempo<lim
Estadisticas de ping para 172.16.3.246:
Paquetes: enviados 1©, recibidos
(©% perdidos),
iempos aproximados de ida y wvuelta en
Minimo ©ms, Maximo ims, Media

perdidos

milisegundos:
ems

:\Users\ti>

SWITCH TALENTO HUMANO PISO 5

BN C\WINDOWS\system32\cmd.exe
Microsoft Windows [Versidn 1©.0.19045.4651]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\ti>ping 172.16.3.247 -t

Haciend
Respuesta

172.16.3.247
172.16.3.247:
172.16.3.247:
172.16.3.247:
A72 36 247 :
172.16.3.247:
172.16.3.247:
172.16.3.247:
172_16. 247 :

con 32 bytes de datos:
tiempo=1ms TTL=64
tiempo<lm TTL=64
tiempo<im TTL=64
tiempo<lm TTL=64
tiempo<lm TTL=64
tiempo<lm TTL=64
tiempo<im TTL=64
tiempo=2ms TTL=64

ping a
desde
desde
desde
desde
desde
desde
desde
desde

desde
desde

Respuesta desde

172.16.3.247:
172.16.3.247:
172.16.3.247:

tiempo<im TTL=64
tiempo<im TTL=64
tiempo<ilm TTL=64

Estadisticas de ping para 172.16.3.247:
Paquetes: enviados 11, recibidos =
(e% perdidos),

[Tiempos aproximados de ida y vuelta en

i ems, Maximo 2ms, Media

11, perdidos (=]

milisegundos:
ems

=AUsers\EIis>_

SWITCH SALA SISTEMAS 1

EN CANWINDOWS\system32\aemd.exe

Microsoft Windows [Versidn 1©.0.19845.4651]

c) Microsoft Corporation. Todos los derechos reservados.
:\Users\ti>ping 172.16.8.24 -t
172.16.8.24
172.16.8.24:
172.16.8.24:
172.16.8.24:
172.16.8.24:
172.16.8.24:
172.16.8.24:
172.16.8.24:
172.16.8.24:
172.16.8.24:

aciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
espuesta desde

con 32 bytes de
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32 tiempo=1ms
stadisticas de
Paquetes: enviados
(% perdidos),
iempos aproximados de ida y vuelta en milisegundos:
Minimo 1lms, Maximo ilms, Media ims
ontrol-C
“C
:\Users\ti>

ping para 172.16.8.24:

recibidos

= 9, = 9, perdidos = @
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SWITCH SALA SISTEMAS 2

BN CO\WINDOWS\system32\cmd.exe

1icrosoft Windows [Versidn 1©.©.19845.4651]
c) Microsoft Corporation.

Todos los

:\WUsers\ti>ping 172.16.8.22 -t

aciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

stadisticas de

172.16.8.22

AFZ A6 S_-FF:
172 16 S-22>=
172.16.8.22:
AFZ A6-S_F7F:
172.16.8.22:
172.16.8.22:
172 I6-S_22:=
172.16.8.22:

ping para 1

Paquetes: enviados = 8,
(e% perdidos),

iempos aproximados de ida y wvuelta en milisegundos:
Minimo = Bms, Maximo =

ontrol-C
e
:\Users\ti>

SWITCH SALA SISTEMAS 3

derechos reservados.

con 32 bytes de datos:

bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

tiempo<im TTL=64
tiempo=1ms TTL=64
tiempo=1ms TTL=64
tiempo<lim TTL=64
tiempo=1ms TTL=64
tiemp TTL=64

TTL=64

TTL=64

72.16.8_.22:

recibidos

ims, Media

CAWINDOWS\system32\cmd.exe

Microsoft Windows [Versidn 1©.©.19045.4651]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\ti>ping 172.16.8.28 -t

Haciendo ping a
desde
desde
desde
desde
desde
desde
desde
desde
desde

Minimo = ©ms,

IC: \Users\ti>

SWITCH SALA SISTEMAS 4

172.16.8.28

perdidos = ©

= ems

con 32 bytes de datos:

172.16.8.28:
172.16.8.28:
172.16.8.28:
e R IR
172.16.8.28:
172.16.8.28:
172.16.8.28:
172.16.8.28:

172.16.8.28:

bytes=32

tiempo<im TTL=64
tiempo=1ims TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
tiempo=1ims TTL=64
tiempo=1ims TTL=64

ping para 172.16.8.28:
Paquetes: enviados = 9,
(©% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:

recibidos

Maximo = 1ms, Media

B CAWINDOWS\system32\cmd.exe
Microsoft Windows [Versidn 16.6.19e45.4651]

(c) Microsoft Corporation.

:\Users\ti>ping 172.16.8.30

aciendo ping a
Respuesta desde
desde
desde
desde
desde
desde
desde
desde
desde
Respuesta desde

Estadisticas de

:\Users\ti>_

172.16.8.30

172.16.8.30:
172.16.8.350:
172.16.8.30:
172.16.8.30:
172.16.8.30:
172.16.8.30:
172.16.8.30:
172.16.8.30:
172.16.8.30:
172.16.8.30:

byt

NNNNNNNNNN

ping para 172.16.8.30:
Paquetes: enviados = 18, recibidos
(©% perdidos).,
iempos aproximados de ida y wvuelta en milisegundos:
Minimo = ©ms, Maximo = 1ms, Media

= 9, perdidos = ©

= ©ms

Todos los derechos reservados.

es de datos:
tiempo<im TTL
tiempo=ims
tiempo=1ms
tiempo=1ms
tiempo=1ims
tiempo=1ms
tiempo<im TTL
tiempo=ims TTL
tiempo=1ms TTL
tiempo=1ms TTL

= 1@, perdidos

= ©ems
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SWITCH SALA SISTEMAS 5

BN CA\WINDOWSAsystem32\cmd.exe

1icrosoft Windows [Versicon 10.9.19945.4651]
c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ti>ping 172.16.8.26 -t

aciend ping a 172.16.8.28 con 32 bytes de datos:
Respuesta desde 172.16.8.206:
desde 172.16.8.206:
Respuesta desde 172.16.8.20:
Respuesta desde 172.16.8.28:
Respuesta desde 172.16.8.206: tiempo<im TTL=
Respuesta desde 172.16.8.20: tiempo=1ms TTL=64
Respuesta desde 172.16.8.20: tiempo=1ms TTL
Respuesta desde 172.16.8.206: tiempo=1ms
desde 172.16.8.2@: tiempo=1ms
Respuesta desde 172.16.8.20: bytes=32 tiempo=1lms

stadisticas de ping para 172.16.8.206:
Paquetes: enviados = 18, recibidos = 1@, perdidos = @
(©% perdidos),

iempos aproximados de ida y wvuelta en milisegundos:
Minimo = 8ms, Maximo = 1ms, Media = ©ms

ontrol-C

“C

:\Users\ti>

SWITCH SALA SISTEMAS 6

B CAWINDOWSAsystem32\cmd.exe

1icrosoft Windows [Versicn 18.6.19645.4651]
(c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ti>ping 172.16.8.21 -t

aciendo ping a 172.16.8.21 con 32 bytes de datos:
Respuesta desde 172.16.8.21: bytes=32 tiempo<lim TTL=64
desde 172.16.8.21: bytes=32 tiempo=l1ms TTL=64
desde 172.16.8.21: bytes=32 tiempo<im TTL=64
desde 172.16.8.21: bytes=32 tiempo
desde 172.16.8.21: bytes=32 i
desde 172.16.8.21: bytes=32
desde 172.16.8.21: bytes=32
desde 172.16.8.21: bytes=32
Respuesta desde 172.16.8.21: bytes=32 tiempo=1ms

Estadisticas de ping para 172.16.8.21:
Paquetes: enviados = 9, recibidos = 9, perdidos
(e% perdidos),

iempos aproximados de ida y wvuelta en milisegundos:
Minimo = Bms, Maximo = 1ms, Media = ©ms

nC
:\Users\ti>_

SWITCH SALA SISTEMAS 7

BN CAWINDOWS\system32\cmd.exe

Microsoft Windows [Versidén 1©.0.19645.4651]
(c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ti>ping 172.16.8.32 -t

aciendo ping a 172.16.8.32
desde 172.16.8.32:
desde 172.16.8.32:
desde 172.16.8.32:
desde 172.16.8.32:
Respuesta desde 172.16.8.32:
Respuesta desde 172.16.8.32:
Respuesta desde 172.16.8.32:
Respuesta desde 172.16.8.32:
Respuesta desde 172.16.8.32: tiempo<im TT
espuesta desde 172.16.8.32: bytes=32 tiempo=1ims TTL=64

stadisticas de ping para 172.16 32:
Paquetes: enviados = 10, recibidos = 18, perdidos = ©
(e% perdidos),
imados de ida y vuelta en milisegundos:
©ems, Maximo = 1ms, Media = ©ms

:\Users\ti>_
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PRUEBA LATENCIA CAMARA IP

B CAWINDOWS\system32\cmd.exe

indows [Ve n 19.0.19e45
Ft Corporat . Todos los

tiempo TTL=64
2 tiempo s TTL=64
tiempo=4ms TTL=64
tiempo=8ms TTL=64

Minimo
ontrol-C

DINSTAR
lespuesta
uesta ¢
Tiempa;
Minimo
SERVIDOR ARCHIVO

tiempo=11ms

tiemp

tiempo=dms
1 =1m

7, perdidos = @

vuelta en milisegundos:
Media = Bms
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ELAXTIX SERVIDOR TELEFONIA

puesta
Jesta

tiempo=1lms

I tiempo=
puesta & I tiempo:

Estadisticas ¢
Paquetes:
(8% perdi
vuelta en milisegundos:
Minimo = 1lms, Ma C :, Media = EBms

Se realizaron pruebas de carga, descarga y latencia en cada uno de los Gateway de los proveedores (Claro, Emcali
y Mediacommerce) en donde se obtuvieron los siguientes resultados:

CONEXION A INTERNET
ROUTER PROVEDOORES TIPO MEGAS
1 EMCALI DEDICADO 1000
2 MEDIA COMERC DEDICADO 1000
3 CLARO BANDA ANCHA 300

GATEWAY MEDIACOMMERCE

Microsoft Windows [Versidn 1©.6.19845.4651 ]
c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ti>ping 19©.121.134.5@ -t

190. = 4.5 con 32 bytes de datos:
190. = .5@: bytes=32 tiemp
190. -50: i =
190. = -50: s i ms
19©.121 . -50: t tiempo=1ims
19@. = 4.5©: byt tiempo=1ms
190. - -.50: i
190. - -50:
190. = -50:
190. = -50:
190 . - -50:
19e. - 4 .50:
190. - -50:
19@. = -50:
190 . = -50:
Respuesta 190. - 4 .50 : A% tiempo=3ms
Respuesta 19©. - 4.50: tiempo=9ms TTL=254

Carrera 23 No. 57-49 B/El Trébol | Celular: 304-5770507
Cali
info@pymesonline.co | www.pymesonline.co Siganos en:
Pymes On line Colombia o ) @pymesonline co Pdgina 12 de 33



https://www.facebook.com/pymesonlineco/
https://twitter.com/pymesonline_co

PumesOn Line

Su aliodo estratégico en tecnologio e innovacion

DOWNLOAD |

938.06

Ping ms 10

Connections
HOW DOES YOUR NETWORK AVAILABILITY

COMPARE WITH YOUR EXPECTATIONS?

DIRECTV INTERNET
S A

GATEWAY EMCALI

Microsoft Windows [Versidn 10.0.19045.4651]
(c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ti>ping 200.29.117.153 -t

aciendo ping a 200.29.117.153 con 32 bytes de datos:
desde 200.29.117.153: tiempo<im TTL=
desde 200.29.117.153: 2 tiempo=1ms TT
desde 200.29.117.153: 32 tiempo=1ims TTL=63
desde 200.29.117.153: 2 tiempo=1ms TT 3
desde 200.29.117.153: tiempo=13ms TTL
desde 200.29.117.153: tiempo=2ms TTL=

DOWRNLOAD = UPLOAD ¢

947.68

Ping ms ® 2

Connections
HOW DOES YOUR NETWORK AVAILABILITY

COMPARE WITH YOUR EXPECTATIONS?

Emecali
s 2 3 4

GATEWAY CLARO

B8 Simbolo del sistema - ping 190.144.141.9 -t
sion 19.8.19045,4651]
ation. Todos los derechos reservados.
i>ping 196.144.141.9 -t

o ping a 198.144.141.9 con /tes de datos:
190.144.141.9 tiempo=14ms
190.144. tiempo=4ms
190.144.141.9: tiempo=4ms

190.144 . 14 ytes mpo=7ms
190.144.141.9: 2 tiempo=1ms TTL=63
196.144.141.9: ) tiempo=14ms TTL

e 199.144. .9: iempo=1ms TTL=63
190.

19@.
1%@.
19@.
1%e.
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(¥) DOWNLOAD Mbps (™) UPLOAD Mbps

20088 9977

Ping 14 ©® 12

Connections
HOW LIKELY IS IT THAT YOU WOULD RECOMMEND

CLARO TO A FRIEND OR COLLEAGUE?
DIRECTV INTERNET

Se puede concluir que el estado latencia es éptimo ya que es menor a 50 milisegundos con un estandar de 10
milisegundos.

4. ESCANEO DE PUERTOS
Se realizo el escaneo de puertos con el software IP PORT SCCANER donde se evidencio lo siguiente:

SEGMENTOS 172.16.0.1/172.16.3.254

OBSERVACIO
NOMBRE IP PUERTOS DETALLE N
22 Servicio Secure Shell
SOPHOS 172.16.0.1 25 Simple Mail Transfer Protocol
53 Resolucién de nombres por DNS
23 Servicio Telnet
30 Protocolo de Transferencia de
HiperTexto
SERVIDORARCHIVO 172.16.04
135 epmap
139 NETBIOS Servicio de sesiones
445 SMB a través de TCP/IP
53 Resolucién de nombres por DNS
* servicios.intenalco.edu.co 172.16.0.6 80 Protocolo de Transferencia de
HiperTexto
443 | HTTPS
22 Servicio Secure Shell
25 Simple Mail Transfer Protocol
30 Protocolo de Transferencia de
HiperTexto
SERVIDOR DE TELEFONIA 172.16.0.7 110 Post Office Protocol v3 para
143 Internet Message Access Protocol
443 | HTTPS
993 IMAP a través de SSL/TLS
995 POP3 a través de SSL/TLS
SRVDOMIINIO.intenalco.local 53 Resolucién de nombres por DNS
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Protocolo de Transferencia de
80 HiperTexto

88 Sistema de autenticacion de red

135 epmap

139 NETBIOS Servicio de sesiones

172.16.0.1 389 Lightweight Directory Access Protocol

0 443 | HTTPS

445 SMB a través de TCP/IP

Modificacién de contrasefia para
464 Kerberos

593 Mapa de Ep RPC HTTP

636 LDAP a través de SSL/TLS

21 Conexion FTP

22 Servicio Secure Shell

25 Simple Mail Transfer Protocol

53 Resolucién de nombres por DNS

30 Protocolo de Transferencia de

HiperTexto

Apache HTTP Server Test 172.16.0.1 110 Post Office Protocol v3 para
Page powered by CentOS 3

143 Internet Message Access Protocol

443 | HTTPS

465 Autenticado SMTP sobre TLS/SSL

587 Message Submission Agent

993 IMAP a través de SSL/TLS

995 POP3 a través de SSL/TLS

21 Conexion FTP

25 Simple Mail Transfer Protocol

53 Resolucién de nombres por DNS

110 Post Office Protocol v3 para
Equipo sin identificar 172.16.0.1 Internet

5 143 Message Access Protocol

465 Autenticado SMTP sobre TLS/SSL

587 Message Submission Agent

993 IMAP a través de SSL/TLS

995 POP3 a través de SSL/TLS

21 Conexion FTP

23 Servicio Telnet
Protocolo de Transferencia de
172.16.3.1
NPI16BB44 17 80 HiperTexto
443 HTTPS

Servicios de impresion Line Printer
515 Daemon
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‘ | ‘ 631 Internet Printing Protocol
SEGMENTOS 172.16.8.0/254
NOMBRE IP PUERTOS DETALLE OBSERVACION
22 Servicio Secure Shell
Sophos Ltd 172.16.8.1 25 Simple Mail Transfer Protocol
53 Resolucién de nombres por DNS
Cisco Systems, Inc | 172.16.8.20 80 Protocolo de Transferencia de HiperTexto
Cisco Systems, Inc | 172.16.8.21 80 Protocolo de Transferencia de HiperTexto
Cisco Systems, Inc | 172.16.8.22 80 Protocolo de Transferencia de HiperTexto
Cisco Systems, Inc | 172.16.8.24 80 Protocolo de Transferencia de HiperTexto
Cisco Systems, Inc | 172.16.8.28 80 Protocolo de Transferencia de HiperTexto
Cisco Systems, Inc | 172.16.8.30 80 Protocolo de Transferencia de HiperTexto
Cisco Systems, Inc | 172.16.8.32 80 Protocolo de Transferencia de HiperTexto
DESKTOP-SCO10VR |172.16.8.193
DESKTOP-PCRI1T7 |172.16.8.199
SEGMENTOS 172.16.16.0/254
NOMBRE IP PUERTOS DETALLE OBSERVACION
22 Servicio Secure Shell
Sophos Ltd 172.16.16.1 25 Simple Mail Transfer Protocol
53 Resolucién de nombres por DNS
SEGMENTOS 172.16.20.0/254
NOMBRE P PUERTOS DETALLE OBSERVACION
22 Servicio Secure Shell
Sophos Ltd 172.16.16.1 25 Simple Mail Transfer Protocol
53 Resolucién de nombres por DNS
135 epmap
BIBLIOTECA9 172.16.20.12 139 NETBIOS Servicio de sesiones
445 SMB a través de TCP/IP
80 Protocolo de Transferencia de HiperTexto
BIBLIOTECA 172.16.20.14 13> |epmap
139 NETBIOS Servicio de sesiones
445 SMB a través de TCP/IP
21 Conexion FTP
23 Servicio Telnet
NPI153A8D 172.16.20.15 80 Protocolo de Transferencia de HiperTexto
443 HTTPS
515 Servicios de impresién Line Printer Daemon
631 Internet Printing Protocol
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5. Analisis de topologia

Intenalco cuenta con una topologia de red que cumple con los estandares internacionales de red: TIA-568A y TIA-
568B.

De acuerdo a esta norma el cableado de la red de datos de Intenalco es categoria 6 el cual es un cable trenzado
de cuatro pares que permite velocidades de hasta mil megabytes por segundo y permite un rango de frecuencia
de transmision de 250 MHz de voz, video y datos.

La topologia instalada de red es jerarquica de estrella lo que significa que parte de un centro principal de cableado
y se divide en subcentros de cableado por piso, en algunos casos especiales algunos pisos se encuentran dos o tres
subcentros de cableado, como es el caso del piso 1,4 y 5. Cuenta con cableado horizontal, el cableado va desde los
subcentros de cableado o los centros de datos que se encuentran debidamente identificados.

Cableado vertical este cableado va desde centro principal de cableado a los subcentros de cableado que se define
como Backbone este cableado es de categoria 6, con excepcidon Backbone piso 1 y extensidn que es de categoria
6A

Se realizo el mapeo de los puntos y se evidencio que, en muchos puntos al realizar obra civil y de pintura, no se
encontraban con la marcacidn debida, a lo cual se realizé la marcacidn correspondiente. Este procedimiento no
hacia parte de este contrato. Para que asi la administracion de la red sea mas dindmica y se tengan identificado
claramente cuando se tenga una falla.

Observacion

Una vez realizado el mapeo de los puntos de red se observd que 16 puntos de 664 lo cual equivalente al 2,4% de
la totalidad de los puntos tenian debido a que por obras civiles y de pintura se han visto averiados.

o

I

23/07/2024 14:21 2410712024 17:12
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A continuacioén, se detalla en un Excel (puntos de datos) el mapeo de cada punto y ubicacién respectiva para su
facil administracién donde se define claramente la interconexién de equipos a la red de datos dejando claramente
documentado este punto. El cual serd anexado junto a este documento.

N
g
PUNTOS INTENALCO
final xIsx

6. Politicas de seguridad:
Al configurar las politicas de seguridad del firewall Sophos, se aplicaron las siguientes medidas:

1. Filtrado de tréfico: Permite bloquear aplicaciones, puertos y direcciones IP. Sophos, con su experiencia, ya cuenta
con las posibles vulnerabilidades de trafico predeterminadas para garantizar mayor seguridad en la red. Algunas
de las categorias bloqueadas incluyen:

e Protocolos de red no seguros

e Aplicaciones de mensajeria instantanea

e Redes sociales y sitios de entretenimiento
e Contenido malicioso

e Aplicaciones de VolP no autorizadas

e Acceso a puertos no utilizados

2. Prevencion de intrusiones: Utiliza sistemas de deteccidon y prevencion de intrusiones (IDS/IPS) mediante:

e Monitoreo en tiempo real

e Deteccidén basada en firmas

e Analisis basado en comportamiento

e Reglas personalizables

e Informesy registro

e Filtrado web

e Integracidn con otras soluciones de seguridad

3. Control de aplicaciones: Permite gestionar y restringir el uso de aplicaciones especificas en la red, mejorando la
seguridad y el rendimiento.

4. VPN y acceso remoto: Proporciona politicas para conexiones seguras a través de redes privadas virtuales,
asegurando que solo los usuarios autorizados puedan acceder a la red. Se configuraron ocho VPN para el acceso
remoto seguro:

e intenalco
e intenalco01
e intenalco02
e intenalco03
e intenalco05
e pymes.online
e soporte
Carrera 23 No. 57-49 B/El Trébol | Celular: 304-5770507
Cali

info@pymesonline.co | www.pymesonline.co Siganos en:
Pymes On line Colombia o 0 @pymesonline co Pdgina 18 de 33



https://www.facebook.com/pymesonlineco/
https://twitter.com/pymesonline_co

PumesOn Line

Su aliodo estratégico en tecnologio e innovacion

5. Filtrado web: Controla el acceso a sitios web y contenido en linea, bloqueando aquellos que son considerados
peligrosos o inapropiados. Los tipos de filtrado incluyen:

e Contenido

e URL

e Protocolo

e Trafico en tiempo real
e Aplicaciones

e Usuarios

e Horas

e Informes y analisis

6. Proteccién contra malware: Integra funciones de deteccién y bloqueo de malware para proteger la red de
amenazas. Los métodos de proteccién incluyen:

e Deteccidn de firmas

e Analisis de comportamiento

e Andlisis de trafico en tiempo real
e Proteccién contra ransomware

e Exploits
e Botnets
e Rootkits
e Spyware
e Adware

e Sandbox

7. Registro y monitoreo: Permite registrar y monitorear el trafico de la red para detectar comportamientos
sospechosos y realizar auditorias de seguridad. Se observé que las aplicaciones con mayor consumo son:

e Facebook

o TikTok

e Facebook games

e Descarga de software sospechoso
e Bits

e Plataformas de streaming

e Aplicaciones moviles

Es necesario verificar si este consumo esta relacionado con actividades diarias o trabajos de clase. De no ser asi,
se debe restringir para garantizar el buen funcionamiento de la red. Se recomienda realizar un monitoreo
constante de las paginas en Sophos para identificar riesgos, lo cual debe hacerse diariamente.

8. Seguimiento a dispositivos conectados: Realizar un seguimiento a los dispositivos conectados por DHCP a la red
administrativa, tanto PC como mdviles, asegurandose de que pertenezcan a funcionarios y no a terceros que hayan
compartido la contrasefia. Esto ayuda a identificar posibles intrusos conectados por este medio.

Todo esto se verificd con el firewall Sophos y quedd configurado para mantener una red segura. Es crucial realizar

un seguimiento diario, ya que cada dia surgen nuevas amenazas y algoritmos de hackeo. Se deben generar nuevas
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reglas personalizadas en el firewall cuando se detecten estos riesgos. Las conexiones deben realizarse a través de
VPN seguras y no mediante software de acceso remoto para evitar posibles vulnerabilidades.

7. Andlisis de protocolos

El protocolo utilizado en la red de datos de Intenalco es TCP/IP IPV4 el cual se encuentra sementado en las

siguientes redes:

CONFIGURACION REDES CONEXION
RED DHCP DIRECCION | MASCAR PUERTA DNS DNS
DE RED A ENLACE

ADMINISTRATIVA: 172.16.2.25/150 | 172.16.0.1/ | 255.255. | 172.16.0.1 | 200.110.1 | 200.110.1
22 252.0 69.20 69.27

VLAN 400 SALAS 172.16.8.20/250 | 172.16.8.1/ | 255.255. | 172.16.8.1 | 200.29.96 | 200.29.10
24 255.0 .24 4.24

VLAN 100 BIBLIOTECA | 172.16.20.10/250 | 172.16.20.1 | 255.255. | 172.16.20. | 200.29.96 | 200.29.10
/24 255.0 1 .24 4.24

VLAN 200 RED WIFI 172.16.16.10/172 | 172.16.16.1 | 255.255. | 172.16.16. | 200.29.96 | 200.29.10
ESTUDIANTES .16.17.10 /22 252.0 1 .24 4.24

En la actualidad se presentan problemas de conexién debido a que muchas veces se les asignan a los equipos de
direcciones que pertenecen al rango que se encuentran en DHCP y entran en conflicto. Por lo tanto, es importante
tratar que los equipos que pertenecen a la institucién cuenten con IP fijas para evitar estos conflictos que se
presentan maxime utilicen direcciones de IP que sean de switch, servidores los cuales generan problemas debido
a duplicidad de IP

La red no presenta cuellos de botella y problemas de direccionamiento IP, pero es importante que equipos de
trabajo como switch, router, equipos de trabajo tengan sus direcciones IP bien definidas y no sean reutilizadas en
otros equipos para asi tener un buen funcionamiento de los mismos.

No se evidencian problemas de rendimiento en la red local en cuanto a la conectividad, pero si se observa que el
canal de internet cuenta con dos conexiones dedicadas de 1000 Mbps cada una, proporcionadas por los
proveedores Emcali y Mediacomerce. Ambas conexiones ofrecen un maximo de entre 900 y 930 Mbps, sumando
un total de 1860 Mbps de canal dedicado. Adicionalmente, Claro proporciona una conexidon de banda ancha con
300 Mbps de descarga y 150 Mbps de subida.

Teniendo en cuenta que un servicio de internet éptimo hoy en dia necesita entre 2 y 3 Mbps para asegurar una
conexion adecuada para videoconferencias, correos, redes sociales, trabajos de edicidn, entre otros, y que los
funcionarios administrativos utilizan hasta 5 Mbps debido a sus diversas tareas, la institucion ha decidido que el
canal de Mediacomerce se destine a la red administrativa. Esta red conecta a los administrativos desde sus
estaciones de trabajo (computadoras, tabletas, celulares, entre otros) y también incluye los servidores internos,
camaras de videovigilancia, telefonia IP, sistemas de control de acceso, entre otros. Este canal cuenta con 930
Mbps con una relacidn de reutilizacién de 1:1, lo que garantiza una conexion dedicada y eficiente.

Para garantizar la dptima productividad, se estima que cada usuario requiere entre 3 y 5 Mbps, dependiendo de
las actividades que realicen. Promediando el ancho de banda, el nimero de usuarios o equipos que podrian
acceder seria entre:
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e 930 Mbps /3 Mbps =310 usuarios.

En el caso de que solo los usuarios estuvieran conectados a internet, pero considerando que diferentes
aplicaciones, software y servidores también requieren conexién, se distribuye el ancho de banda en un 60% para
los usuarios y un 40% para los equipos que lo necesiten. Esto resultaria en:

o 60% de 930 Mbps = 558 Mbps para usuarios.
e 558 Mbps /3 Mbps = 186 usuarios conectados.

La red administrativa cuenta con conexiones cableadas a los puntos de datos y conexidn a la red via Wifi. El Wifi
administrativo puede asignar hasta 100 direcciones IP. Hay 75 puestos de trabajo conectados por cable y
aproximadamente 30 portatiles conectados por Wifi para los docentes. Esta distribucidn es suficiente para el uso
administrativo, siempre y cuando cada usuario se conecte con un solo dispositivo.

Sin embargo, se ha evidenciado que los funcionarios no solo utilizan sus puestos de trabajo, sino también sus
dispositivos méviles, lo que podria sobrepasar la capacidad instalada de la red administrativa. Por lo tanto, es
necesario controlar la cantidad de dispositivos conectados por cada funcionario para evitar sobrecargar la red. Por
ejemplo, si cada funcionario utiliza su puesto de trabajo y ademads conecta su celular, se sobrepasaria la capacidad
instalada.

Recomendacion

e Controlar la conexion de dispositivos a la red administrativa de los funcionarios que solo se utilicen los
dispositivos que tienen o que hacen parte de la produccién diaria de los funcionarios por ejemplo controlar
la conexion de celulares, tabletas, portatiles cuando el funcionario cuenta ya con una conexidn asignada
esto se puede analizar con un sistema de validacién de equipos de plataforma o Hotspot.

e Analizar el consumo que requiere el personal de audio visuales, disefio y redes sociales

El canal de Emcali cuenta con 930 Mbps con una relacion de reutilizacién 1:1, permitiendo una conexién dedicada.
La distribuciéon del ancho de banda se realiza de la siguiente manera:

e Biblioteca: 60 Mbps, lo que permite 20 equipos (60 Mbps / 3 Mbps por equipo). Actualmente, la biblioteca
cuenta con 18 equipos.

e Red de salas: 465 Mbps, lo que permite 155 conexiones (465 Mbps / 3 Mbps por equipo).

e Wifi para estudiantes: 405 Mbps, lo que permite 203 conexiones (405 Mbps / 2 Mbps por conexidn), ya
que los estudiantes solo realizan consultas por internet.

El canal de Claro, de 300 Mbps, se utiliza como respaldo en caso de caida de cualquiera de los canales de internet
y mantiene activa la red de estudiantes, permitiendo aproximadamente 150 conexiones adicionales por Wifi (300
Mbps / 2 Mbps por conexion).

La configuracidon de los proveedores de internet esta balanceada de tal manera que, si un proveedor falla, el otro
lo reemplaza. Aunque esto disminuye la utilidad del recurso, permite el funcionamiento continuo.

8. Recomendaciones

1. reparar 16 puntos de datos que presentan fallas porque han dafiado los Jack categoria 6 en los puestos
de trabajo estos deben remplazarse y Re poncharse, con sus respectivas pruebas de conectividad
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Los Backbone existentes actualmente en cable categoria 6 se cambien por fibra éptica multimodo de
seis hilos para tener un Backup en caso de falla y aumentar la velocidad de transmisién entre equipos
activos y el ancho de banda que en la actualidad es de 250mhz a maximo 2 TB o 2ghz

El Switch cisco instalados en los subcentros de cableado y Switch hp cuentan con puertos SFT de fibra
Optica, al momento de adquirir las tarjetas SGP para los switches existentes

El firewall Sophos que existe actualmente junto con su licenciamiento presentan desactualizacion
tecnoldgica y el fabricante solo lo tendra activo hasta el afio 2025 por esta razdn se debe cambiar este
equipo en el afio 2025 y adquirir nuevas licencias

En el centro principal de cableado debe de reorganizarse puesto que en la actualidad para realizar
conexiones se han utilizado de 3 metros

IR
Las antenas Unifi LR también presentan desactualiz
actualizadas para tener una mejor conexion wifi.
El personal de sistemas debe contar con equipo de mapeo de puntos y la herramienta requerida para
brinda soporte en caso de falla.
Recomendacion aumento en el canal de la red de estudiantes que permita la conexién de por lo menos la
conexién del 50% de los estudiantes por via wifi es decir 900mg mds en canal dedicado. En la conexion
por wifi de estudiantes es importante controlar la conexién de un dispositivo por estudiante ya que asi
evitamos minimizar la velocidad de conexién del recurso.
Basado en este estudio, realizar el estudio para pasar de IPV4 a IPV6
Bloqueo del acceso de la red internet de Intenalco por software como Anydesk, TeamViewer, entre otros
Realizar monitoreo constante del uso de aplicaciones estableciendo politicas y condiciones para su uso
en (redes sociales, plataformas, etc.)
Verificar el ancho de banda entregado por el proveedor, certificando que este sea minimo 930mgb
Crear un rango de IPS para los nuevos equipos, y manteniendo actualizado el cuadro de equipos
conectados.
Establecer rango de direccionamiento de IP de acuerdo a la cantidad de equipos que se desean conectar
de acuerdo al recurso de red y no extralimitar el uso ya que causan cuellos de botella
Configurar conexiones seguras a través de VPN por externos a la red INTENALCO

N

acidn tecnoldgica por eso a futuro estas deben ser
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Se recomienda realizar interconexidn en centro de cableado con patch cord de fibra éptica y tarjetas
SFTP.

Actualizar el software de sistema operativo de los servidores exitentes

Actualizar firewall de los equipos activos existentes

En la red administrativa todos los equipos deben estar debidamente identificados, sobre todo los que
acceden por wifi.

Es importante recalcar que el dispositivo se debe monitorear constantemente y actualizar a nuevas
politicas personalizadas si es necesario debido a que dia dia hay nuevas vulnerabilidades

9. Capacitacion del personal

Se realizo la capacitacion al personal del Tl de INTENALCO: Ing. Lucero Chamorro, Ing. Edilberto Ruiz Garcia y Jorge
Luis Dorado, en lo referente a la administracién, configuracion, operacion e informes del firewall Sophos

XS310Z10ZZRCCA. Donde se revisaron todas las opciones con las que cuenta el equipo del presente el contrato.

La capacitacion fue realizada por el ingeniero Yefri Marchena, certificado y representante de la casa matriz de

Sophos. La sesion tuvo una duracidn de tres horas y media, durante las cuales se abordaron diversos temas y se
resolvieron las dudas e inquietudes planteadas por los participantes.

Durante la capacitacidn, se abordaron los siguientes temas clave:

1.

Informes de consumo de aplicaciones: Cdmo monitorear y analizar el uso de aplicaciones para optimizar
el rendimiento y la gestién de recursos.

Informes de ataques: Identificacidon y andlisis de intentos de intrusidén y actividades maliciosas para
fortalecer la seguridad de la red.

Politicas de acceso a aplicaciones web: Implementacion de controles para gestionar quién puede acceder
a aplicaciones web y cdmo se puede acceder a ellas.

Bloqueo de puertos: Técnicas y razones para cerrar puertos especificos en la red para prevenir accesos no
autorizados y mejorar la seguridad.

Creacion de reglas y politicas de bloqueo: esta opcidn permite crear en el firewall las reglas para permite
el acceso o bloque de los diferentes tipos de paginas

Enrutamiento de redes LAN con redes WAN: menu que permite de las locales o LAN a las redes WAN o
de acceso a internet.

Configuracion de conexiones seguras a través de VPN. Esta opcion permite las conexiones utilizando VPN
para conexiones de acuerdo a los niveles de seguridad y generar conexiones seguras

Configuracion de calidad de servicio QoS: Permite la configuracidn de las redes para garantizar la calidad
del servicio.

Asignacion de IP estatica por Host MAC: Administracién y manejo de direcciones IP por la direccion MAC
de las tarjetas de red: Esta opcidn permite asignar de acuerdo a la mal de la tarjeta de red una direccién
IP es decir que cada la MAC se detectada por firewall se le asigna la misma direccion IP automdaticamente.
Asignacién de direcciones IP estaticas basadas en la direccion MAC de los dispositivos para una gestion de
red mas estable y predecible.

Copia de seguridad y firmware: Creacidn, restauracion y configuracion de copias de seguridad del firewall.
Permite la actualizacidon del firewall, realizar copias de seguridad y restauracion de las mismas.
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10. Visor de registros: Opcidn que permite hacer el monitoreo y seguimiento de las actividades que suceden
en el firewall generando filtros para establecer cambios o modificaciones que permitan un correcto
funcionamiento.

11. Preguntas y resolucién de inquietudes por parte los participantes.

12. Grabacion de la capacitacidn que se realiza entrega a los participantes de la capacitacion

Se realizard programacion con Sophos para capacitacion de certificacién de manera virtual el cual tendra duracidn
de cuatro dias.

11. Analisis de disponibilidad y redundancia

En el caso de la redundancia a los canales de internet la institucidon cuenta con el canal de Mediacomerce se
destine a la red administrativa. Esta red conecta a los administrativos desde sus estaciones de trabajo
(computadoras, tabletas, celulares, entre otros) y también incluye los servidores internos, cdmaras de
videovigilancia, telefonia IP, sistemas de control de acceso, entre otros. Este canal cuenta con 930 Mbps con una
relacion de reutilizacién de 1:1, lo que garantiza una conexion dedicada y eficiente.

Para garantizar la dptima productividad, se estima que cada usuario requiere entre 3 y 5 Mbps, dependiendo de
las actividades que realicen. Promediando el ancho de banda, el nimero de usuarios o equipos que podrian
acceder seria entre:

e 930 Mbps /3 Mbps = 310 usuarios.

En el caso de que solo los usuarios estuvieran conectados a internet, pero considerando que diferentes
aplicaciones, software y servidores también requieren conexidn, se distribuye el ancho de banda en un 60% para
los usuarios y un 40% para los equipos que lo necesiten. Esto resultaria en:

o 60% de 930 Mbps = 558 Mbps para usuarios.
e 558 Mbps /3 Mbps = 186 usuarios conectados.

El canal de Emcali cuenta con 930 Mbps con una relacion de reutilizacién 1:1, permitiendo una conexién dedicada.
La distribucién del ancho de banda se realiza de la siguiente manera:

e Biblioteca: 60 Mbps, lo que permite 20 equipos (60 Mbps / 3 Mbps por equipo). Actualmente, la biblioteca
cuenta con 18 equipos.

e Red de salas: 465 Mbps, lo que permite 155 conexiones (465 Mbps / 3 Mbps por equipo).

e Wifi para estudiantes: 405 Mbps, lo que permite 203 conexiones (405 Mbps / 2 Mbps por conexion), ya
gue los estudiantes solo realizan consultas por internet.

El canal de Claro, de 300 Mbps, se utiliza como respaldo en caso de caida de cualquiera de los canales de internet
y mantiene activa la red de estudiantes, permitiendo aproximadamente 150 conexiones adicionales por Wifi (300
Mbps / 2 Mbps por conexion).

La configuraciéon de los proveedores de internet estd balanceada de tal manera que, si un proveedor falla, el otro
lo reemplaza. Para garantizar la continuidad del servicio. En caso de presentarse falla con cualquiera de los tres
proveedores priorizando el que tiene mayor consumo de ancho de banda.

12.0ptimizacion de la configuracion de red.

Se realizo la verificacion de los dispositivos de red 1:1 inciando por el firewall sophos, switch, servidores, antenas.
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Centros
Ubicacién de Switch | Routers | APP | Servidores
cableado
Piso 1 3 0 5 1
Piso 2 1 0 3 0
Piso 3 1 0 3 0
Piso 4 9 11 3 5 5
Piso 5 2 5 0 4 0
TOTAL 16 25 3 20 6

Se evidencid que los dispositivos se encontraban con sus firewalls desactualizados, los cuales fueron actualizados
a la dltima version del fabricante. También se realizd una revisidn de la configuracién de cada uno de los puertos
de los equipos y de las VLAN que debian pasar por ellos, configurandolos de forma correcta.

Asimismo, se evidencié que las antenas Unifi LR, modelo con el que cuenta actualmente la institucion, presentan
desactualizacidon tecnoldgica, ya que el fabricante no realiza actualizaciones de software y ya no se encuentran en
el mercado. Por lo tanto, estas antenas deben ser reemplazadas.

Ademas, se identificd que las licencias de Sophos incluidas en el contrato estaban vencidas. Este procedimiento se
realizd, quedando actualizadas y configurando el dispositivo para habilitar todos sus servicios. Se informé que el
firewall con el que cuenta actualmente la institucion saldrd del mercado en el afio 2025 por desactualizacién
tecnoldgica, debido a que el fabricante no volvera a producir licencias para este equipo. Por tal razén, el equipo
fisico debe ser reemplazado.

13. Analisis de calidad QoS

El firewall sophos no contaba con la configuracion de calidad QS este fue configurado de la siguiente manera para
la red administrativa se creo la politica QS donde se establecio el ancho de banda seria sin limite a traves del
proveedor Mediacommerce

La red de salas se establecio un ancho de banda de 400mgb para 155 equipos exitentes con un promedio de 3kb
por usuario garantizando internet para todos los equipos de sala a traves del proveedor Emcali

La red de biblioteca se establecio un ancho de banda de 60 mgb con promedio 3mgb por equipo para 18 equipos
existentes a traves del proveedor Emcali

La red wifi estudiantes se establecio un ancho de banda de 470 mgb con promedio 3kilobytes por usuario
garantizando internet para todos los equipos de sala a traves del proveedor Emcali. De un total de 335 usuarios
con un promedio de 2mg por usuario

14. Auditoria de cumplimiento normativo

Intenalco cuenta con una topologia de red que cumple con los estandares internacionales de red: TIA-568A y TIA-
568B.

De acuerdo a esta norma el cableado de la red de datos de Intenalco es categoria 6 el cual es un cable trenzado
de cuatro pares que permite velocidades de hasta mil megabytes por segundo y permite un rango de frecuencia

de transmision de 250 MHz de voz, video y datos.
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La topologia instalada de red es jerarquica de estrella lo que significa que parte de un centro principal de cableado
y se divide en subcentros de cableado por piso, en algunos casos especiales algunos pisos se encuentran dos o tres
subcentros de cableado, como es el caso del piso 1,4 y 5. Cuenta con cableado horizontal, el cableado va desde los
subcentros de cableado o los centros de datos que se encuentran debidamente identificados.

Cableado vertical este cableado va desde centro principal de cableado a los subcentros de cableado que se define
como Backbone este cableado es de categoria 6, con excepcidon Backbone piso 1 y extensidon que es de categoria
6A

15. Revision firewall

Se realizo la revision del firewall para verificar posibles ataques en la infraestructura de intenalco en el afio 2024
es de 38 ataques es un porcentaje muy bajo teniendo en cuenta que una red que tiene acceso a estudiantes o
ataques externos como minimo recibe 150 intentos diarios. Se evidencia que los ataques se han hecho desde
paginas ubicadas 5 de espafia, 2 de estados unidos y el resto no identificados porque se encuentran reservados..
Es importante realizar la verificacion de este tipo de intrucciones en firewall el cual se encuentra configurado para
repelerlas a traves de la herramienta wedserverprotection de sophos el cual cancela el posible ataque evitando la
penetracion a la red.

Origen de la intrusién Destino de la intrusidn
& 172.18.2.90 I . - 17216813 I -
E_ 192 148 #11 189 g = 1/216812 g
= =
= 17218 3 58 2 = 172162010 4
172162125 il 2 = 17216816 N |
= 172163 55 2 17216832 : 3
0 & 12 18 2y 30 0 2 4 8 8 10
Exitos Exitos
Ciberdelincuente Exitos Victima Exitos
216200 24 17216813 5
92148 2 : L 172166812 q
J216.3.5 2 172162010 y
72 5 2 17216816 Yy
721635 2 17216632 3

16. Monitoreo red de datos

Para el monitoreo de la red de datos. La institucion solo cuenta con la opcion de informe firewall sophos el cual
permite el monitoreo de aplicaciones, amenazas, trafico de la red y accesos a la misma, en la opcion informes y
bloqueos, que genera informacion confiable y eficiente para la toma de medicion de datos adicionalmente para el
monitoreo de la red datos intenalco no cuenta con sotfware licenciados para hacerlo por tal razon se intalacion de
los siguientes sotfware en el servidor principal

e |P SCANNER ADVANCE: realiza un monitoreo de los equipos conectados en las redes que se testeen,

e |P PORT SCANNER: Permite el escaneo de una red especifica de los puertos. Para buscar vulnerabilidades
o puertos abiertos en los diferentes dispositivos que se encuentran en la red.

e WIRESHARK: es una herramienta de andlisis de protocolos de red que permite capturar y examinar datos
que circulan en una red en tiempo real. Es muy Util para diagnosticar problemas de red, analizar el trafico
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y entender como se comunican los dispositivos. Con su interfaz grafica, puedes ver detalles de cada
paquete, filtrar informacidn y realizar analisis profundos de la actividad de la red.

17. Evaluacion de la arquitectura de red:
Realizar el estudio para la Implementacién de IPv6 en la Red de Intenalco

La evaluacién de la arquitectura se realiza en el punto 21 con las recomendaciones respectivas. Intenalco cuenta
con un firewall Sophos, referencia: XS310Z210ZZRCAA y SS310Z10ZZRCCA, donde se encuentra configurada la
proteccién de acceso a los datos de la institucidon de acuerdo con la licencia.

Se han establecido politicas de seguridad tanto para la red LAN como para la WAN, incluyendo politicas de
acceso a la red local. También se ha restringido el acceso de software de acceso remoto como TeamViewer,
AnyDesk, AnyViewer, entre otros. Las conexiones que se realizan por la red WAN se llevan a cabo a través de VPN
para garantizar mayor seguridad. El firewall repele ataques de hackers, proporcionando un sistema de proteccion
de la informacién robusto.

Es crucial realizar un monitoreo constante de posibles ataques desde otros paises y posibles ataques en la red
local. Se deben analizar los puertos abiertos y restringirlos para disminuir dichos ataques. La red esta
segmentada en una VLAN independiente para no permitir el acceso de estudiantes y visitantes a la red
administrativa, asi como a las salas de computo y usuarios de la biblioteca. La vulnerabilidad presente es en la
red administrativa, ya que esta cuenta con acceso a los equipos activos de la infraestructura de Intenalco.

Dado que los usuarios se validan con una Unica contrasefia que a menudo comparten, es importante que estas
validaciones para la red administrativa por WiFi o DHCP se establezcan con usuarios restringidos y sus
respectivas contrasefias. Este acceso debe ser asignado a usuarios especificos para identificar posibles
vulnerabilidades. Por ejemplo, si a un funcionario administrativo se le asigna un portatil, se le entregara un
usuario y una contrasefia para la red WiFi, y se registrara la IP asignada al equipo para conocer al responsable del
mismo. Si este funcionario comparte la contrasefia del WiFi con otras personas, estas podrian acceder a la red
administrativa y ejecutar programas para acceder a la informacion institucional, lo que representa una
vulnerabilidad latente.

La solucién para esto seria asignar direcciones IP por la MAC respectiva del equipo. Al realizar el escaneo de la
red, se observa que tanto funcionarios administrativos como personas externas estan conectados a la red por
WiFi, lo que compromete la seguridad. Por lo tanto, es necesario que todo funcionario o equipo que se conecte a
la red administrativa sea identificado, ya que es la red a la cual desean acceder personas externas.

18. Analisis de banda

De acuerdo a la revision realizada en firewall sophos y verificando el consumo de las aplicaciones mas utilizadas
desde el 30 de junio a la fecha actual periodo de vacaciones se evidencia lo siguiente:

Aplicaciones Descripcion Consumo
Actualizaciones de Windows | andlisis de 30 junio a 31 de julio 96gb
Facebook analisis de 30 junio a 31 de julio| 57.8gb
YouTube analisis de 30 junio a 31 de julio| 49.1gb
Instagram analisis de 30 junio a 31 dejulio| 32.2gb
WhatsApp analisis de 30 junio a 31 de julio 31gb
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| Netflix analisis de 30 junio a 31 de julio| 15.7gb
Categorias de aplicaciones
 [nfrastrecture
Safteare Update —\ . ‘
Streaming Media -/ ’ . \ Others
Soclal Matwarking -
fﬂh?:’_.:'."iﬁ Bytes Porcent a2
Infrasg G 11841 GR 9%
Software Undate 7773 GB 20.68%
Strearmning Media G083 GR 183%
Socipl Metworking 330268 884 %
Dthers B83.62 GB 2236%
Analasis Abril-mayo
Aplicaciones Descripcion Consumo
Actualizaciones de Windows Abril-Mayo 684.5gb
Facebook Abril-Mayo 383.6gb
YouTube Abril-Mayo 325.9gb
Instagram Abril-Mayo 204.4gb
WhatsApp Abril-Mayo 221.8gb
Canva Abril-Mayo 28.46b
Netflix Abril-Mayo 22.6gb

Carrera 23 No. 57-49 B/El Trébol | Celular: 304-5770507
Cali
info@pymesonline.co | www.pymesonline.co Siganos en:

Pymes On line Colombia o o @pymesonline co Pagina 28 de 33



https://www.facebook.com/pymesonlineco/
https://twitter.com/pymesonline_co

PumesOn Line

Su aliodo estratégico en tecnologio e innovacion

Categorias de aplicaciones

/— Infrastructure

oftveare Update —\\ ‘

Softwars Update
Stregrming Media
Social Networking

Others

Social Networking -

Bytes
12478
J15TEGB
=L R
438.33 GE
245 66 GB

e Orthers

Porcentaje
30,94 %
1676 %
10.68 %

L

Se realizo un analisis en un periodo con estudiantes y un analisis de cuando los estudiantes estaban en

vacaciones.
INFRAESTRUCTURA | ACTUALIZACIONES | PLATAFORMAS REDES OTRAS
FECHA (CAPA DE SEGURIDAD WINDOWS DE STREAMING | SOCIALES | (NAVEGACION)
PROTOCOLOS DE (YOUTUBE,
SOCKET, DNS) NETFLIX, ETC)
ABRIL-MAYO 30,94% 17,40% 16,60% 10,68% 24,21%
JUNIO 30- JULIO 31,69% 20,81% 16,30% 8,84% 22,38%

La informacion anterior monitoriar en la seccion de informes de Sophos aplicaciones y wed

Como se puede notar el consumo de internet en redes sociales es alto maxime que en el periodo que se
encontraban estudiantes el consumo es del 10.68% y en el periodo donde no se encontraban estudiantes es del

8.84% con esto se puede evidenciar que este alto consumo se da en la red administrativa. El consumo en
navegacion, conexion en aplicaciones y otras se puede evidenciar que son tambien realizadas por lo funcionarios

ya que la diferencia son muy bajas.

Es importante establecer un procedimiento de actualizaciones de windows o desactivar las mismas con el fin de

hacerlas programadas verificando cuales son utiles y cuales pueden causar problemas en la red de datos.

Se debe verificar en streaming el uso de plataformas como: NETFLIX, AMAZON, HBO Y YOUTUBE. Porque con
estudiantes y sin estudiantes el consumo es alto.

19. Auditoria de politicas de seguridad.
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Se realizo la revision de las politicas de seguridad tal como se indica en el punto 6 del presente informe y se
ajustaron de acuerdo a los requerimientos. Es importante recalcar que el dispositivo se debe monitorear
constantemente y actualizar a nuevas politicas personalizadas si es necesario debido a que dia dia hay nuevas
vulnerabilidades

20 Configuracion de Firewall

Nirmero de serie Ndmero Dispositivo registrado  Estado de la licencia
de licencia Familia Descripeitn del Producto [fecha de registro] [fecha de finalizacitn) ~ Numero de contrato

oo
o

21. De acuerdo al diagnostico realizado a la red de datos se suguiere lo siguiente:
1. Activar QoS para mejorar la calidad del servicio de internet.

buscando mejorar el rendimiento de la red de datos se realizo la configuracion del Qos como se indica en el
punto 13 del presente informe

2. Configurar conexidn seguras atraves de vpn por externos a la red intenalco.

Se activan los usuarios VPN para conexiones externas. En la capacitacion se le indica al personal de Tl como
crear nuevas conexiones.

3. Deshabilitar la conexidn de software de acceso remoto como: Anydesk, Teamviewer, RealVNC,
Getscreen.me, AnyViewer.

4. Asignar direciones DHCP por mac para tener control de quipos existentes de la red.

Realizar monitoreo constante en el firewall por opcion de visor de registros.

6. Realizar el siguimiento en el firewall en el menu de informe aplicaciones y de acuerdo al consumos
habilitar o restringir el consumo de las mismas. Como se puede obervar en el punto 18.

7. Configurar en el DNS de directorio activo 172.16.0.10 en los DNS del area administrativa para mejorar el
recurso de la misma

8. Realizar mantenimiento a la infraestructura de la red de datos como: Switch, servidores, etc. Cada ano
para alargar la vida util de los mismos.

9. Verificar continuamente el enrutamiento de las redes LAN Y WAN

10. Verificar el trafico en el firewall de paquetes

11. Actualizar el software de sistema operativo de los servidores exitentes

12. Actualizar firewall de los equipos activos existentes

13. Verificar las politicas y actualizarlas segun sus necesidades

14. Verificar continuamente el sophos si se presentan ataques desde que ciudad o pais y crear reglas para
desminuir dichos ataques.

g
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15. Monitorear los puertos abiertos en la red de datos y restringir el acceso desde la red wan de los puertos
como: puerto 80,443,8080,8443: http, 20-21 FTP, 22 SSH, SMB 139,137,445, DNS 53, TELNET 23, SMTP
25, TFTP 69.

Se realizo la implementacion de los puntos anteriores.
22. Topologia de la red actual.

La topologia de red actual de intenalco es una topologia jerarquica de estrella lo que significa que parte de un
centro principal de cableado y se divide en subcentros de cableado por piso, en algunos casos especiales algunos
pisos se encuentran dos o tres subcentros de cableado, como es el caso del piso 1,4 y 5. Cuenta con cableado
horizontal, el cableado va desde los subcentros de cableado o los centros de datos que se encuentran debidamente
identificados.

Cableado vertical este cableado va desde centro principal de cableado a los subcentros de cableado que se define
como Backbone este cableado es de categoria 6, con excepcion Backbone piso 1 y extension que es de categoria
62. Como se evidencia en el diagrama (RED INTENALCO) de acuerdo al analisis, mediciones y latencia se evidencia
que la red presenta un funcionamiento optimo. Se realiza entrega un cuadro de la topologia de acuerdo al punto
5. Tambien se puede observar en el documento vicio anexado como ( TOPOLOGIA RED INTENALCO)

N AN
ul )
TOPOLOGIA DE RED RED DE
INTENALCO.vsdx INTENALCO.vsdx

Desde cada gabinete se encuentra el cableado horizontal a las estaciones de trabajo. Para mejorar la topologia
de red se requiere:

1. Que los backbones de los pisos de categoria 6 se cambien por fibra optica seis hilos multimodo
Backbone Centro cableado Piso 1
Backbone Centro cableado Biblioteca
Backbone Centro cableado Piso 2
Backbone Centro cableado Piso 3
Backbone Centro cableado SALAS
Backbone Centro cableado Piso 5
Backbone Centro cableado Camaras

Backbone piso 1 Extension

Backbone piso 1 Monitoreo
Backbone piso 2 Camaras

Backbone piso 5 Oficina profesionales

2. Tarjetas SFTP para cada uno de los switch donde salen los backbone de fibra optica.
3. Cambio de equipo activo por desactualizacion tecnologica
FIREWALL SOPHOS

ANTENAS Unifi LR

4. Interconexion de equipos activos en centro de cableado con patch cord de fibra optica y tarjetas SFTP .
La conexidn por fibra optica garantiza que la conexién de equipos activos de hasta dos GHZ mejorando la
velocidad de transmision.
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23. Entrega del Licenciamiento para el firewall

PymesOn Line

S ALIADO ESTRATEGICO EM TECHOLOGIA B INROYACICMN

Santiago de Cali, 24 julio 2024

Sefiores

INTENALCO EDUCACION SUPERIOR
Ain Ingeniera Lucero Chamorro

Area T

Ref. Entrega de Licenciamiento Sophos

Reciba un cordial saludo.

De acuerdo a lo establecido en la ficha tecnica que hace pare del CONTRATO DE
SUMINISTROS HNo 20017 001-INT-SEL-ABR-2024 CELEBRADO ENTRE LA

INSTITUTO TECNICO NACIONAL DE COMERCIO SIMON RODRIGUEZ ¥ PYMES ON
LINE SAS. itern No 23. Referente a la Entrega del licenciamiento para el firewall

DESCRIPCION ELEMENTO E ificacion Cantidad
G310 XSTREAM FROTECTION RENEWAL 5310Z10ZZRCAA 1
5310 WEBSERVER PROTECTION RENEWAL 553102 10ZZRCAA 1

Se realiza la entrega del respectivo licenciamiento y posterior activacion en la consola
de sophos como se observa a continuacion.

Hilrero da gir i Mlmem Deposilive registradn  Estada de s Boancia
de licenca Homiee del cliente Famila Descripoidn del Producto  [fechea de reglsinc) [fecha de finalirackin] «~~  Hdmero de contmbo

TECHICD =guriciss

Se anexa el Documento Licencia emitido por Sophos con la informacion de las licencias
suministradas

ENTREGA RECIBE

>

Bernardd Sadavedra Gutiemez Lucero/Chamorro
Representante Legal Supemnvicion- Ingeniera TI1
Pymes On Line SAS INTEMALCO

Nit 900.440.998-7 Mit. 800248004
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Atentamente.

Bernardo Saavedra
Gerente - Pymes On Line
+57 304 5770507

bernardo@pymesonline.co

Carrera 23 #57-49 Cali
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