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COMISION DESCRIPCIéN DE I-A gsrvoA!Tp

CRC, cuenta con respaldo de la infraestructura de Onpremise a Disco por medio de Arcserve UDP en la version 9.1

El proceso de Backup inicia con el respaldo de las maquinas virtuales del negocio, la data es deduplicada mediante el RPS
ubicado en Onpremise, se cuenta con las tareas de copy recovery point hacia un almacenamiento diferente en Azure, con el
fin de tener un histérico de 20 afios.

Adicional cuenta con respaldo de la infraestructura Azure, inmediatamente después de la ejecucion del job de backup se
inician las tareas de copy recovery point hacia un almacenamiento diferente en Azure, con el fin de tener un histérico de 20
afos.

Se realiza Backup a los buzones seleccionados de Office 365. (25 Licencias)

Con el Backup podemos recuperarnos de forma granular y maquina completa mediante Instant Virtual Machine, R
VM y bare metal, las maquinas virtuales (El performance de los servidores Iniciados dependera del almacenamiento)
fallo.



ESTADO GENERAL
PLATAFORMA DE BACKUP - JUNIO 2024
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Durante el mes se presentd un 96.64% de estabilidad en la plataforma a nivel general. .

Exitoso: 96,64%
Fallido: 2,91%
Incompleto: 0,45%
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ESTADO DEL BACKUP SVAIT
g r o u p

PLATAFORMA DE ARCSERVE - JUNIO 2024
AZURE

EXITOSO: 95,76 %

FALLIDO: 1,86 %

PERDIDO: 0,74 %
INCOMPLETO: 1,64 %

1,288 DEFINICION: Una tarea de backup en Arcserve
UDP es una configuracion que define que datos
se respaldaran, como se respaldaran y cuando se
realizara el respaldo. Se establece que archivos,
carpetas, aplicaciones o sistemas completos se
desean respaldar, de igual manera definir la
frecuencia y tipo de respaldo (completo
incremental , diferencial).

. 4 - -
Failed Incomplete @ Missed @ Successfu




ESTADO DETALLADO
TAREAS SECUNDARIAS - MAYO 2024 gsrvoA!Tp

REPLICACION

B&7

SUCCESSFUL: 47,10 %
FAILED: 53,9 %

DEFINICION: Es una
configuracion que define la copia
de datos desde un sitio de origen
a uno o varios destinos de
replicacion.

AZURE

COPY RECOVERY POINT

>

.
=Ll

Failed @ Successfu

SUCCESSFUL: 25,37 %
FAILED: 74,63 %

DEFINICION: Es una configuracion que
permite copiar puntos de recuperacion
(recovery point) desde un
almacenamiento de copia de seguridad a
otro de<tino




GRAFICA DE RESPALDOS
AZURE

EXITOSO |PERDIDO [FALLIDO | INCOMPLETO |CAMCELADO
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La variacion en la cantidad de tareas ejecutadas se debe a la programacion estipulada.

Se presentaron tareas incompletas en los respaldos de buzones365 debido mailbox no respaldados. (Nota:

incompleto no compromete el punto de recuperacion)
Se presentaron fallas en la creando conexion SSH en algunos nodos.
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About Arcserve Unified Data Protection

arcserve

Arcserve Unified Data Protection
Version: 9.1
build 9.0 6034.294

Copyright © 2014-2023, Arcserve (USA), LLC and its affiiates and subsidiaries
All rights reserved.

nd-User License Agreement

Waming: This computer program is prolected by copyright law and international
treafies. Unauthorized reproduction or distribution of this program, or any portion
of it may result in severe civil and criminal penalties, and will result in prosecution
to the maximum exient possible under the law.

Online Support Release Notes

VERSION ACTUAL
PLATAFORMA DE BACKUP

Actualmente estamos en la ultima version lanzada, en este caso Version 9.1. En ambas consolas.

AZURE

About Arcserve Unified Data Protection

arcserve

Arcserve Unified Data Protection
Version: 9.1

build 9.0.6034.294

Copyright @ 2014.2023, Arcsérve (USA), LLC and its affiliates and subsidiaries.
All rights reserved

nd-User License Agreement

Warning: This computer program is protected by copyright law and international
treaties. Unauthorized repraduction or distribution of this program, or any portion
of it, may result in severe civil and criminal penalties, and will result in prosecution
to the maximum extent possible under the law.

Online Support Release Notes

SVAIT

ASBU

About Arcserve UDP Agent

Arcserve Unified Data Protection

Version: 9.1
uila: 3.0, '

This product is licensed by Arcserve (LUSA), LLC

Copyright (c) 20142023, Arcserve (USA), LLC. All rights

reserved,

Mo unauthorized copying or distribution is permitted,

Release Mates

[ ]

About Arcserve UDP Agent X
Arcserve Unified Data Protection

'0' Version: 9.1

Build: 9.0.6034,294

This product is licensed by Arcserve (USA), LLC

Copyright (c) 2014-2023, Arcserve (USA), LLC. All rights

reserved,

No unauthorized copying or distribution is permitted.

Release Motes




Actual, Restorable and Raw Data: Last 7 days

| cierre del mes contamos con 422.31 TB de data efectivas restaurables en on%re?nisoe.

Recovery Point Objective (RPO)
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Al cierre del mes contamos con 680.94TB de data efectivas restaurables en Azure.

Actual, Restorable and Raw Data: Last 7 days
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DATA RESTAURABLE - PUNTOS DE RECUPERACION SVAlT
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SVAIT
DATA COMPRIMIDA - ONEPREMISES ¢ " ° ® °

NOTA: Se presenta una data bruta de 16.63 TB, la cual,
comprimida se obtienen 1.52 TB.

1.52 TB

Degquplication Data Store

s Raw s Compressed




DATA COMPRIMIDA - AZURE ~ SVANIT

16.65 TE

NOTA: Se presenta una data bruta de 139.97 TB, la cual,
Deduplication Data Store comprimida se obtienen 16.65 TB.

s Raw jin Compressed




ESTADO DEL ALMACENAMIENTO
ONEPREMISES gsy{\rrp

» El estado del almacenamiento designado en el servidor de Backup
onpremises Eros es estable.

¥ eros.crcom.gov.co = DATASTORAGED]
TOTAL OCUPADO: 2.22TB
i Configuration Wizard
® Status

Runining

#eros.crcom.qov.co > DATASTORAGEZ
Backup Destination
Q Configuration Wizand
Diata Destination
- Status
Index Destination

Hash Destination Stopped  The data store configuration file is not

actessible.
Memory Allocation 9.8 GB frea ol 32 GB
Narme Status  Plan Count 5tored Data Deduplication  Compression Cwerall Data Reduction  Space Occupied
! EMIS.Creom.gov.co
DATASTORAGEDT o 4 2307 TB &% 20% 813 222TH
DATAETORAGER 4 0 Byte 0% 0% 0% 0 Byte




ESTADO DEL ALMACENAMIENTO SVAIT
AZURE

» El estado del almacenamiento designado en el servidor de Backup
AZURE se encuentra estable.

TOTAL OCUPADO: 2,64 TB

Ham& Statuz  Plan Count stored Data  Deduplication Ccompreszlon  Owerall Data Redustion  Spacs Occupled
€5 wm-rps1.crcom.gouco
0S CRCOM 1 & 35 144 22 TE 88% 50% g4 B 46TE
05 CROOM 365 1 o 4 1 T 1 59% 4T
0S5 CRCOM HISTORICOLINUE 1 ] 8.36T 3 0
0S5 CRCOM POSEIDON 1 ] 1 1886 T 1 7% 7T
OS5 LINUX o iz 1441 T 3 18T
OS5 LMX ] 4 82T ] 100 253.4 GB




ESTADO DEL ALMACENAMIENTO

AZURE

SVNIT

» El estado del almacenamiento designado en el servidor
de Backup AZURE es estable.

@ Status

Running

Backup Destination
Data Destination
Index Diestinstion
Hazh Diestination

Memory Allocation

#ym-rpsl.crcom.gov.co = D5_CRCOM_

£¥ Configuration Wizard

1.4 TE free OF 7.8 TS

25TE free of 13.2 TE

E7_5 GB fres of 1024 GB

#ym-rpsl.crcom.gov.co = DS_CRCOM_365_1
tu 4 Configuration Wizard
® Status

Running

Backup Destination

Cata Destination
Index Destination
Hash Destination

Memary Allecation

#ym-rpsl.crcom.gov.co = DS_LNX

£} Configurstion Wizard

& Status
Running

Backup
Diestination

Drata Destination
Index Destination
Hash Destinatian

Memory Allccation

TTE.6 GO free of 1000 GE

msm---m
B'.F.E[Him of 1024 GB:
534135.‘8-8 of 350 GB

?'BB[EJIHM!SE[H!

a3 Configuration Wizard
@ Status

Running

Backup Destination
Diats Destination
Index Destination
Hash Destination

Memary Allocation

#ym-rpsl.crcom.gov.co = DS_CRCOR

E7.5 GB frea of 1024 GB

1.4 TE free of 7.6 TB

E7.5 GB frea of 1024 GB

53.4 GB frea of 250 GB

| POSEIDON_1

#Fym-rpsl.crcom.gov.co = DS LINLE
L Configuration Wizard
& Status

Running

Backup
Drestinstion

Drsta Destination

E7.5 GIB i of 1024 GB

Indiex Destination
Hssh Destination

Mamory Allocation

#ym-rpsl.crcom.gov.co > DS_CRCOM

8 Configuration Wizard
9 Status

Running

Szckun Destnation
Diata Destination
Index Destination
Hazh Destination

Memary Allocation

|_HISTORICOLINUX_1

= 4
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PUNTOS DE RECUPERACION - RETENCION

NOMBRE SERVIDOR DIARIO| SEMANAL | MENSUAL |  ANUAL

192.168.
0.200
192.168.
0.48
192.168.
0.209

URANO2012

HERMES2012

PANDORAZ012




NODOS PROTEGIDOS SVAIT
AZURE S0

PUNTOS DE RECUPERACION - RETENCION

NOMBRE SERVIDOR P ARCHIVING 20
DIARIO| SEMANAL | MENSUAL | TRIMESTRAL |ANUAL -
ANOS (1 x MES)

FAZ-FAZ-A 11.0.25 4 80
FirewallCRC-FGT-A 11.0.1.4 4 80

POSEIDON 12.0.1.35

vm-analitica 12.0.1.27

vm-app-agenti 12.0.1.53

vm-app-audiovisuales |12.0.1.34

vm-app-calidadservicio |12.0.1.45

vm-app-comentarios 12.0.1.18

vm-app-comparadortarifas| 12.0.1.31




NODOS PROTEGIDOS SVAIT
AZURE

vm-app-contribucionesZ2 |12.0.1.39

vm-app-helpdesk 12.0.1.33

vm-app-intranet 12.0.1.23

vm-app-its 12.0.1.16

vm-app-onbase 12.0.1.4

vm-app-paginaweb 12.0.1.14

vm-app-portalweb 12.0.1.50

vm-app-postdata 12.0.1.13

vm-app-sigri 12.0.1.52




NODOS PROTEGIDOS SVAIT
AZURE

vm-app-tools-
contribuciones
vm-app-tramites’ 12.0.1.10
vm-app-tramites? 12.0.1.11

12.0.1.44

vm-app-tramites3 12.0.1.25

vm-app-tramitesd4 12.0.1.54

vm-app-webcorp 12.0.1.20

vm-app-wiki 12.0.1.8

vm-app-xroadpro 12.0.1.47

vm-azureadconnect 12.0.1.55
vm-backend-analytics-
analisa

12.0.1.49

vm-backend-ocr-analisa |12.0.1.48




NODOS PROTEGIDOS SVAIT
AZURE

vm-cambialagovco 12.0.1.22

vm-db-contribuciones 12.0.1.19

vm-db-its 12.0.1.17

vm-db-onbase 12.0.1.5

vm-db-paginaweb 12.0.1.15
vm-db-portalweb 12.0.1.51
vm-db-postdata 12.0.1.9

vm-db-tramites 120112

vm-db-webcorp 12.0.1.21

vm-dbs-bodega 12.0.1.37

vm-dominio 12.01.7

vm-file-onbase 12.0.1.6




NODOS PROTEGIDOS
AZURE

vm-frontend-analisa 12.0.1.41

vm-interoperabilidad-wso2|12.0.1.32

vm-moodle 12.0.1.26

vm-pse-tramites-
contribuciones
vm-rpa-prod 12.0.1.57
vm-rps’ 12.0.1.28
vm-rpsT-proxy 12.0.1.29
vm-rps1-proxy2 12.0.1.30

12.0.1.36

vm-sftp-tramites 12.0.1.24

vm-xroad 12.0.1.40
WAFCRC-FWB-A 11.0.2.6




BUZONES PROTEGIDOS 365 SVA'T
g r o u p

EMAIL PROTEGIDDS
alejandra.arenas @ Crooin. o, oo

claudia.bustamante@Coroom, goy. oo
ingrid.picon@Ecroan, Zov. co
tnonbase @ croam. Soy.co
Mariana. sarmmi e nto @ oroo . S, oo
tario.jimenez @ Crcam. gov. oo

miguel.durand@ croom, gov.co
ricardo.rarmire @ croomm. Sov. oo

oilavargas@ croakin, Sov. oo
admin3eSE creom. onmi crosoft. com
infraestructurad@crcom.onmicrosoft.com
postdata@ croom. oy, co

traritescrod@ croomn, Soy.Co

licenciascro@ oroom. goy.co

rendiciondecuentas crod® Croo m. Sy, co
sandravillabona@crcorm. gov.co

contribuciond@ croom. gov. oo
dianaswilches@croom. Zov. oo
cormuUnicaci oncrocare @ croom. 0y, oo
atencioncliente@ crcom. Zov.co

Croorn. go. Co




CASOS DE JUNIO 2024

SVAIT

Untitled
Generado por Grupo Ingenierfa el - Jul 4, 2024 10:31 AM

Registros totales : 3
Hora de creacion : From Jun 1, 2024 12:00 AM To Jun 30, 2024 11:59 PM

ID de la Grupo Categoria Asunto Sitio Hora de creacion
solicitud
10459 Juan Pablo Villarreal INGENIERIA NODOS DESCONECTADOS - CRC AZURE CRC Jun 13, 2024 04:23
AM
10536 Felipe Ayala INGENIERIA DATA STORE DESTINATION IS NEARING CRC Jun 18, 2024 03:07

FULL CAPACITY - CRC AZURE

10644 Daniela Yepes INGENIERIA Ajustar plan de backup vm-dominio CRC

AM

Jun 28, 2024 09:39
AM




MATRIZ DE RIESGO gsy{\rl:

Probabilidad Impacto
Obsolescencia Libreria 1
Ataque de ransomware 2
Falta de Almacenamiento en los
DataStorage 3
Backup historico en infraestructura
obsoleta 4
Storage Blob Limitado 5
Ataque terrorista =
Perdida de informacién 7
Ataque cibernético 8
Usuario 9
Desastre natural 10




‘

iMuchas Gracias!
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25

Contactenos

Cra 87 C #34c - 15, Laureles Almeria

Medellin - Colombia
SVAIT GROUP
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