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16 DE AGOSTO
CONTRATO No. 0587 FECHA DEL 2024
NUMERO DE PROCESO SECOP Il: CORTOLIMA-SAMC-0005-2024
CONTRATANTE
ENTIDAD: CORPORACION AUTONOMA REGIONAL DEL TOLIMA -
CORTOLIMA
NIT: 890704536-7
CONTRATISTA

NOMBRE O RAZON | gy aARY NETWORKS S.A.S.

SOCIAL

IDENTIFICACION NIT 900-371.623-4
REPRESENTANTE

LEGAL WILSON MORA ORJUELA

cC 93.402.917 expida en lbagué-Tolima

Entre los suscritos, DANILO ANDRES BRAVO MORENO, identificado con cédula de ciudadania
No. 14.010.124 expedida en Chaparral -Tolima, Subdirector de Planificacibn Ambiental y
Desarrollo Sostenible segin Resolucion No.0001 del 01 de enero de 2024 y Ordenador del Gasto
segln Resolucién No. 0061 del 16 de enero de 2024, actuando en nombre y representacion de
la Corporacién Auténoma Regional del Tolima, con Nit. 890.704.536-7, por una parte; y por la otra
BINARY NETWORKS S.A.S., identificado con NIT. 900-371.623-4 Representado legalmente por
WILSON MORA ORJUELA, identificado con cedula de ciudadania N° 93.402.917, expedida en
Ibagué-Tolima, quien se denominara el CONTRATISTA y declara que tiene capacidad para
celebrar este contrato, que no incurre en causal de inhabilidad e incompatibilidad de las previstas
en las Leyes 80 de 1993, 1150 de 2007, 1474 de 2011 y demas normas constitucionales y legales,
hemos acordado celebrar el presente contrato, el cual se regira por las siguientes:

CLAUSULAS:

“CONTRATAR LA PRESTACION DEL SERVICIO DE ALOJAMIENTO,
1) Objeto: DESARROLLO Y SOPORTE PARA EL PORTAL
Jeto: WWW.CORTOLIMA.GOV.CO DE PROPIEDAD DE LA CORPORACION
AUTONOMA REGIONAL DEL TOLIMA”.
2) Plazo: VEINTICUATRO (24) MESES CONTADOS A PARTIR DE LA
' SUSCRIPCION ACTA DE INICIO.
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3) Obligaciones:

Para el desarrollo del presente contrato el contratista se compromete a:

OBLIGACIONES ESPECIFICAS:

1.

Prestar el servicio de hosting independiente por 24 meses, con
almacenamiento exclusivo y tasa de transferencia ilimitada,
garantizando todas las caracteristicas de las plataformas
contenidas en el servidor actual.

Realizar la migracion de toda la informacién y configuraciéon
contenida en el servidor actual al servidor ofrecido en este contrato,
garantizando el correcto funcionamiento de todo el sistema
migrado. Realizando los ajustes necesarios y parametrizacion del
servidor para su optimo funcionamiento.

Cuando sea requerido por el supervisor, prestar el servicio de
soporte técnico de incidencias y peticiones al servicio de hospedaje
y correcto funcionamiento del CMS contenido.

Realizar backups o copias de respaldo diarios de toda la
informacion contenida en el servidor, garantizando un minimo de
los ultimos siete (7) dias y la posibilidad de restauracion total o
parcial en las siguientes 24 horas.

Realizar la implementacion y el monitoreo de sistemas de seguridad
informatica y monitoreo, dispuesto en tres (3) anillos de seguridad
contemplados asi:

e Anillo 1 CDN: Implementacién CDN que contenga firewall
de aplicaciones, reglas personalizadas administrables,
reglas de firewall para contencién automatizada, mitigacion
de ataques DDoS, Proteccién antibots, Registro detallado
de eventos del firewall, certificados SSL/TLS 1.3. y
supervision de los mismos.

e Anillo 2 Servidor: Implementacion de firewall de puertos y
direccionamiento IP (TCP, UDP, ICMP, etc), mitigacion
automatica DDoS, generacion de registro e informes de
mitigacion.

e Anillo 3 CMS: Firewall en el CMS con proteccién contra
intrusion e inyecciones SQL, blogqueo automético de
atacantes, posibilidad de listas negras y blancas, control de
acceso IP por pais.
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6. El contratista debe adquirir y garantizar los certificados de
seguridad y protocolos SSL/TLS versién 1.3 que cubran los
moddulos, sitios y micrositios que hacen parte del contenido del
servidor, garantizando que todo el contenido del servidor esté
obligado al cifrado.

7. Garantizar que el servicio ofrecido del servidor de almacenamiento
sea geo-redundante. De tal forma que, si un servidor deja de
funcionar, en algun lugar del mundo, otro inmediatamente inicie la
labor y el sitio se mantenga siempre en linea.

8. Entregar soporte técnico durante la ejecucion del contrato, con
horario de atencion 24/7 (24 horas al dia / 7 dias a la semana), con
un tiempo de respuesta maximo de una (1) hora en sitio y debera
dar solucién a los incidentes en un méaximo de 3 horas.

9. Disponer de una cuenta cPanel versién Admin Cloud, la cual
permitira independizar hasta 5 perfiles de Cpane independientes en
el servicio de hospedaje y crear una cuenta de administracién a
través de la cual se pueda operar remotamente el servicio con
restriccion de acceso por IP, esto con el fin de facilitar las labores
administrativas.

10. Suministrar el hosting tipo VPS, para uso exclusivo Unico de
Cortolima y debe contar con una capacidad de almacenamiento de
640 GB vy tréfico ilimitado, asi como IPv4 publica fija dedicada e
IPV6.

11. Generar los reportes estadisticos detallados de navegacion,
rendimiento e intentos de ataques tipo hacking en los tres (3) anillos
de seguridad.

12. Definir y administrar junto con la supervision del contrato los niveles
de seguridad y acceso de la conexién del hosting con los protocolos
y estandares internacionales.

13. Realizar los ajustes y desarrollos pertinentes, previa autorizacion
del supervisor del contrato.

14. Mantener durante la vigencia del contrato, el personal minimo
requerido para el cumplimiento del objeto contractual.

OBLIGACIONES LABORALES DEL CONTRATISTA:
Serén obligaciones del contratista como empleador:

1. Designar y mantener a costa del contratista durante todo el
periodo de ejecucion del contrato, el personal idbneo que se

SEDE CENTRAL:
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requiera para la correcta y normal ejecucion del contrato, es decir
debera contar con el personal que atienda los requerimientos de
la Corporacion durante el plazo de ejecucion del mismo y la
duracién de la garantia solicitada.

Pagar oportunamente, los salarios y prestaciones sociales, a todo
el personal empleado en la ejecucion del presente contrato, y en
general dar estricto cumplimiento a la totalidad de obligaciones,
con el sistema integral de seguridad social y parafiscales
derivadas de la ejecucion del presente contrato. El
incumplimiento de estas obligaciones por parte del contratista,
para con sus empleados, podra generar la imposicion de multas
sucesivas, de conformidad con lo establecido en el articulo 23 de
la Ley 1150 de 2007, cuando haya lugar.

El personal que el contratista ocupe en la ejecuciéon del presente
contrato no tendra vinculacién laboral, personal, civil ni comercial
con la CORPORACION AUTONOMA REGIONAL DEL TOLIMA-
CORTOLIMA. La responsabilidad derivada de estas
vinculaciones estara a cargo y de manera exclusiva a cargo del
contratista.

OBLIGACIONES GENERALES:

1. Elaborar y suscribir las actas parciales o de recibo final,
presentando oportunamente los soportes para el desembolso.

2. Ejecutar las actividades y cantidades establecidas en cada item
para alcanzar de esta forma el objeto contractual.

3. Firmar el acuerdo de confidencialidad.

4. Cumplir con el plazo de ejecucion fijado.

5. Ejecutar el objeto del contrato de acuerdo a lo estipulado en los
estudios previos y la oferta presentada por el contratista.

6. Realizar oportunamente la entrega funcional de los mabdulos
complementarios de conformidad con las especificaciones técnicas
solicitadas por CORTOLIMA, teniendo en cuenta lo establecido con
los estudios previos y la propuesta.

7. Entregar la respectiva factura en la cual se especifiqguen los
entregables acompafiados con el respectivo informe de actividades.

8. Emplear durante la ejecucion del contrato, los lineamientos
establecidos en el Sistema de Gestién de Calidad de la Entidad, asi
como la Politica Ambiental.

4
SEDE CENTRAL: Oficina Territorial Sur: Oficina Territorial Norte: Oficina Territorial Orfente: Oficina Territorial
Cra. 54, Av. Del Ferrocarril, Calle 44 C.C. Kalarama Avenida las Palmas Predio Calle 7 No. 22 — 61 Piso 2 Suroriente:
Tels.: (8) 2654551/52/54/55 Cra. 8 No. 7 — 24/28 Casa Verde Telefax.: (8) Telefax.: (8) 2456876 Cra. 9No. 8 - 120
Fax: (8) 2654553 — 2700120 Of. 301-303 2654554 ext.: 400 Melgar — Tolima Telefax.: (8) 2281204
E-Mail: cortolima@cortolima.gov.co Telefax.: (8) 2462779 Lérida — Tolima Purificacion — Tolima

Web: www.cortolima.gov.co
Ibagué — Tolima — Colombia

Chaparral — Tolima



mailto:cortolima@cortolima.gov.co
http://www.cortolima.gov.co/

Corporacion Auténoma

CONTRATO Codigo: F_GC_006
Version: 00
Pag. | 5 de 10

COPIA CONTROLADA

10.

11.

12.

13.

14.

15.

16.

17.

Reportar al supervisor del contrato, novedades o anomalias
relacionadas con la ejecucion contractual.

Obrar con lealtad y buena fe en las distintas etapas contractuales,
evitando dilaciones que puedan presentarse y, en general, cumplir
con lo establecido en la Ley 80 de 1993, la Ley 1150 de 2007, Ley
1474 de 2011, sus reformas y decretos reglamentarios.

Las demas que se deriven del articulo 5° de la Ley 80 de 1993, asi
como todas aquellas que sefialen la Constitucion y la Ley y que
tengan relacion directa con el objeto del contrato.

Cumplir con sus obligaciones frente al Sistema Integral de
Seguridad Social en Salud, Pensién y Riesgos Laborales, de
conformidad con la normativa vigente.

Acreditar los requisitos de ejecucion dentro de los tres (3) dias
siguientes a la suscripcion del contrato y realizar la publicaciéon de
la garantia para su aprobacion en Secop |l.

Contar con los recursos fisicos, tecnologicos y logisticos para el
idéneo cumplimiento del objeto del contrato.

No acceder a peticiones 0 amenazas de quienes actuen por fuera
de la ley con el fin de obligarlos a hacer u omitir algun acto o hecho,
debiendo informar inmediatamente a la Corporacion a través del
Supervisor, segun corresponda, acerca de la ocurrencia de tales
peticiones 0 amenazas y a las demas autoridades competentes
para que se adopten las medidas y correctivos que fueren
necesarios.

Publicar en debida forma los documentos de ejecucion del presente
contrato en el SECOP Il en la seccion "PLAN DE PAGOS en el
formulario 7.

Asumir la responsabilidad por la totalidad de los dafios, perjuicios,
gastos y costas que se llegare a ocasionar a la CORPORACION en
el mal o inadecuado manejo de la informacion a que tenga acceso
en virtud de este contrato y/o por la violacién de las obligaciones de
reserva establecidas respecto de la guarda de la confidencialidad

OBLIGACIONES DE LA CORPORACION:

1. Cancelar el valor de este contrato en la forma acordada.

2. Ejercer la vigilancia y control sobre la ejecucién del contrato, la cual
estard a cargo del supervisor o del funcionario designado para tal
efecto.
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3. Proteger y hacer respetar del contratista los derechos de la
Corporacion.

4) Declaraciones

El Contratista hace las siguientes declaraciones:

1) Conoce, comprende y acepta todas y cada una de las estipulaciones
contenidas en el presente contrato y los demas documentos que forman
parte integral del mismo.

2) Tuvo la oportunidad de solicitar aclaraciones y modificaciones a los
documentos del proceso y recibi6 de CORTOLIMA respuesta oportuna a
cada una de las solicitudes.

3) Esta a paz y salvo con sus obligaciones frente al sistema de seguridad
social integral.

4) EIl valor del contrato incluye todos los gastos, costos, derechos,
impuestos, tasas y demas contribuciones relacionadas con el cumplimiento
del objeto del presente contrato.

5) El Contratista manifiesta que los recursos que componen su patrimonio
no provienen de lavado de activos, financiacion del terrorismo, narcotréfico,
captacion ilegal de dineros y en general de cualquier actividad ilicita; de
igual manera manifiesta que los recursos recibidos en desarrollo de este
contrato no seran destinados a ninguna de las actividades antes descritas.
6) El Contratista se compromete a respetar, proteger y garantizar los
derechos humanos en todas las actuaciones que realicen con ocasién del
Proceso de Contratacion.

7) El Contratista se compromete a realizar buenas practicas que permitan
minimizar el impacto ambiental de sus acciones.

5) Valor:

Para todos los efectos legales y fiscales el valor total del presente contrato
corresponde a la suma de CUARENTA Y SIETE MILLONES
NOVECIENTOS VEINTIUN MIL OCHOCIENTOS VEINTE PESOS
($47.921.820) MICTE, incluidos todos los impuestos y costos a que
haya lugar, con cargo: 1) al CDP 2023000232, para la vigencia 2024
y ; 2) a los CDP que se expediran para tal fin en las vigencias 2025
y 2026, de acuerdo al amparo establecido en al Acuerdo 002 del 06
de febrero del 2024 por medio del cual EL CONSEJO DIRECTIVO
DE LA CORPORACION AUTONOMA REGIONAL DEL TOLIMA —
CORTOLIMA, autorizo la constitucion de vigencias futuras con cargo
al Presupuesto de gastos de Cortolima con recursos propios para la
vigencia fiscal 2025 y 2026 de la siguiente manera:
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2024 $10.980.000

2025 $23.141.820

2026 $13.800.000

Total $ 47.921.820

6)Imputacion
presupuestal

CORTOLIMA pagaré el gasto que ocasione el presente contrato asi:

A)

B)

2223941131 101 -VIG 2024 FORTALECIMIENTO
INSTITUCIONAL PARA LA EFICIENCIAY LA EFICACIA 41
1 3 1 Desarrollar y/o implementar herramientas y/o
infraestructura  tecnolégicas para el fortalecimiento
seguimiento y evaluacion para la eficiencia y la eficacia de la
gestion institucion/ por valor de DIEZ MILLONES
NOVECIENTOS OCHENTA MIL PESOS ($10.980.000)
M/CTE con <cargo a CDP 2024000232 de fecha
30/01/2024.

Con cargo al CDP que se expedira en la vigencia 2025,
por valor de $ 23.141.820 M/cte, y con cargo al CDP que
se expedira en la vigencia 2026, por valor de $13.800.000
M/cte, en virtud del amparo otorgado en el Acuerdo
No0.002 del 06 de febrero de 2024, por medio del cual se
autoriza la constitucion de Vigencias Futuras con
recursos propios del presupuesto de la Corporacion
Auténoma Regional del Tolima - CORTOLIMA para las
vigencias fiscales 2024,2025 y 2026.

Paragrafo: Los rubros presupuestales que se afectaran en las

vigencias
equivalent

2025 y 2026 corresponderan a los rubros y fuentes
es (al presupuesto de 2024), que se definan en el PAC

2024-2027

7) Codigo de
trazabilidad

41131
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8) Forma de pago:

La Corporacion pagara al contratista el valor del contrato en pagos
parciales de acuerdo a la ejecucién del mismo mediante actas parciales
suscritas entre el supervisor y contratista, anexando informe del contratista
y factura con el Vo.Bo. del supervisor y la autoliquidacién de pago de
aportes al sistema integral de seguridad social.

Amparo Suficiencia Vigencia

Cumplimiento del | Por el quince | por un término igual a la

contrato 15% del valor | ejecucion del contrato y
del contrato seis (6) meses mas.

Pago de Salarios y | Por el veinte | Por el plazo del contrato y

Prestaciones sociales | 20% del valor | tres (3) afios mas.
9) Garantia: !egales_ _ e | total del
indemnizaciones contrato
laborales
Calidad del servicio Por el veinte | por un término igual a la
20% del valor | ejecucion del contrato y seis
total del | (6) meses mas.
contrato
10) Cuenta Tipo
PN Cuenta CORRIENTE | No. | 07963421379 | Banco | BANCOLOMBIA

11) Clausulas
excepcionales:

En este contrato se entienden pactadas las clausulas excepcionales
previstas en los articulos 14 a 18 de la Ley 80 de 1993, y demas normas
gue regulen la materia.

12) Causales de
Terminacion:

El contrato también podra terminarse por cualquiera de los siguientes
eventos: a) por acuerdo de las partes; b) por vencimiento del plazo; c) por
caso fortuito o fuerza mayor.

13) Multas:

CORTOLIMA podra imponer multas diarias y sucesivas al contratista del
0.1% del valor total del contrato en los siguientes eventos: a) por el
cumplimiento tardio de las actividades encomendadas al contratista, b) por
defectos y errores que reflejen descuido o negligencia en la ejecucién de
las obligaciones del contrato, y ¢) por las demdas circunstancias que
impliquen la mora o incumplimiento parcial de las obligaciones del
contratista. La imposiciéon de multas no impedira la aplicacion de otras
sanciones a que haya lugar por la mora o el incumplimiento. D) Por el no
acatamiento de la obligacion y verificacién del fomento a la poblacion en
condiciones vulnerables del que habla el numeral 16 de las obligaciones

SEDE CENTRAL:
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Web: www.cortolima.gov.co
Ibagué — Tolima — Colombia

8

Oficina Territorial
Surorfente:
Cra. 9No. 8 - 120
Telefax.: (8) 2281204
Purificacion — Tolima

Oficina Territorial Oriente:
Calle 7 No. 22 — 61 Piso 2
Telefax.: (8) 2456876
Melgar — Tolima

Oficina Territorial Norte:
Avenida las Palmas Predio
Casa Verde Telefax.. (8)
2654554 ext.. 400
Lérida — Tolima

Oficina Territorial Sur:
C.C. Kalarama
Cra. 8 No. 7 — 24/28
Of. 301-303
Telefax.: (8) 2462779
Chaparral — Tolima



mailto:cortolima@cortolima.gov.co
http://www.cortolima.gov.co/

Corporacion Auténoma

CONTRATO Codigo: F_GC_006
Version: 00
COPIA CONTROLADA
Pag. | 9 de 10

especificas. La imposicion de multas no impedira la aplicacion de otras
sanciones a que haya lugar por la mora o el incumplimiento

14) Clausula
penal:

En caso de incumplimiento total a cargo del contratista, este pagara a
CORTOLIMA una suma equivalente al quince por ciento (15%) del valor
del contrato a titulo de tasacion anticipada de perjuicios, sin menoscabo de
hacer exigibles los otros perjuicios que se llegasen a probar. Asi mismo, se
podra hacer efectiva de manera proporcional al incumplimiento parcial del
contrato, suma que sera pagada o descontada segun el caso, al momento
de efectuarse el respectivo pago del contrato

15) Documentos
integrantes del
contrato:

Hacen parte del presente contrato el CDP y los demas documentos
expedidos en la etapa precontractual, contractual y post contractual. Las
demas clausulas no dispuestas en el presente documento se encuentran
en el estudio previo.

16) Intereses
moratorios

Los intereses moratorios se liquidaran teniendo en cuenta el DTF
establecido para la fecha de suscripcion del acta de inicio del contrato, si a
ello hubiere lugar.

17) Requisitos de
perfeccionamient
0y ejecucion:

El presente contrato requiere para su perfeccionamiento de la firma de las
partes. Para su ejecucion, el registro presupuestal y la aprobacién de las
garantias constituidas por el contratista a favor de CORTOLIMA. Para el
pago de los honorarios debera acreditarse el pago de aportes al sistema
de Seguridad Social Integra (salud, pensién y riesgos laborales).

18) Supervision

La Supervisiéon del presente contrato sera ejercida profesional GLADYS
KATHERINNE SILVA GARIBELLO, jefe de la Oficina Asesora de
Direccionamiento Estratégico TIC o quien haga sus veces o quien designe
el ordenador del gasto, quien debera constatar su correcta ejecucion y
cumplimiento, en los términos y consecuencias dispuestos por la ley y el
Manual de Contratacion, adoptado por la Corporacién. Para el desempefio
de su labor, el supervisor observara como minimo las siguientes
actividades: Ademas, debe verificar que el contratista haya realizado: a) la
afiliacion a la ARL correspondiente. b) el pago de aportes al Sistema
integral de seguridad social; ¢) implementacion de las normas de calidad
en que se encuentra certificada la entidad durante la ejecucion del contrato;
d) Evitar la generacion de controversias y propender por su rapida solucion;
e) Solicitar informes, llevar a cabo reuniones, integrar comités y desarrollar
otras herramientas encaminadas a verificar la adecuada ejecucion del
contrato; f) Informar a la Entidad Estatal cuando se presente
incumplimiento contractual; asi como entregar los soportes necesarios
para que la Entidad Estatal desarrolle las actividades correspondientes.
Parégrafo: si se requiere el cambio de supervisor, el ordenador del gasto
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designard uno nuevo, mediante acta. Para este efecto, se dejara
constancia del estado en que se entrega y recibe la ejecucion.

19) Lugar de
ejecucion y
domicilio
contractual:

La prestacidn del servicio se realizara en la ciudad de Ibagué — Tolima.

20) Cesibn:

El Contratista no podra ceder ni en todo ni en parte, los derechos y
obligaciones que le emanan y asume segun este compromiso, sin la previa
y expresa autorizacién escrita otorgada por el ordenador del Gasto,
pudiendo éste reservarse las razones que tenga para negar la autorizacion
de cesion de conformidad con lo establecido en el articulo 41 inciso C de
la ley 80 de 1993.

21) Legislacién
aplicable:

Leyes 80/93 y 1150/07; Decretos 1082/15 y 723/2013 y demas decretos
reglamentarios, codigo civil y de comercio.

Elabor6: ABEL ANDREY GUERRERO RUIZ - ABOGADO OFICINA DE CONTRATACION

Reviso: YENNIFER TATIANA FAJARDO- ABOGADA OFICINA DE CONTRATACION

Revis6: ANGELICA MARIA VALENCIA BONILLA — JEFE OFICINA DE CONTRATACION
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