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En desarrollo de lo previsto en los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, el articulo 87
de la Ley 1474 de 2011, articulo 8 de la Ley 1150 de 2007 y el articulo 2.2.1.2.1.5.1 “Estudios previos
para la contratacion de minima cuantia” del Decreto 1082 de 2015, el suscrito en calidad de Gerente de
Proyecto designado mediante Resolucién No. 001 del 12 Febrero de 2019, presenta los siguientes
estudios y documentos previos en los cuales analiza la conveniencia y la oportunidad de realizar la
contratacion de los bienes y/o servicios relacionados en el presente documento y se plasma La
informacion relativa al sector objeto del Proceso de Contratacion desde la perspectiva legal, comercial,
financiera, organizacional, técnica, y de andlisis de Riesgo, en cumplimiento de lo estipulado en el
articulo 2.2.1.1.1.6.1 "Deber de analisis de las Entidades Estatales” del Decreto 1082 del 26 de mayo de
2015.

1. DESCRIPCION SUCINTA DE LA NECESIDAD

Teniendo en cuenta la mesa de trabajo ordenada por el sefior Segundo Comandante Armada Nacional,
con el fin de detectar y corregir las novedades del proceso de incorporacion ocurridas en los dos ultimos
contingentes del afio 2019 y que actualmente la Direccion de Incorporacién administra el software de
incorporacion para el proceso de escuelas; se requiere complementar esta herramienta esencial en los
modulos de incorporacion de servicio militar, reservas y area médica. Con la herramienta mencionada
anteriormente, se reducirian los tiempos del proceso de incorporacion: se mejoraria la seguridad,
accesibilidad y confidencialidad de la informacién; asi mismo, se reducirian costos administrativos
(papeleria, viaticos entre otros) y lo mas importante es el aumento de la cantidad de inscripciones en los
diferentes procesos de incorporacion debido a que podriamos enlazar el software en mencién con los
sistemas tecnoldgicos que se encuentran disponibles al publico y en especial los medios de informacion
digitales empleados por las nuevas generaciones (como lo observado en el proceso de escuelas de
formacién en donde se evidencio la facilidad de los interesados al acceso a la plataforma de inscripcion,
con un aumento de 1000 jévenes inscritos en comparacion a afios anteriores).

Al no contar con esta herramienta al 100% de su capacidad y con los aumentos de cuotas de
incorporacion ordenadas por el mando superior, no se cumplirian los objetivos trazados en reclutamiento;
afectando directamente en el area operacional y administrativa las unidades de la Armada Nacional (al no
contar con el personal necesario que supla el servicio militar) y a nivel estratégico no se tendria una base
de datos sistematizada que permita la movilizaciéon de reservas en situaciones donde sea requeridas; asi
mismo al no robustecer este software los tiempos de los procesos de reclutamiento y los costos del
mismo se iran incrementando (al continuar la labor de forma manual), repercutiendo en la seguridad de la
informacion y por ende abriendo puertas a la corrupcién.

Con el propésito de adquirir los servicios relacionados en el presente estudio, fue autorizada mediante
orden administrativa 001-COARC-2020 la suma de OCHENTA MILLONES DE PESOS M/CTE
($80.000.000,00), satisfaciendo la necesidad en un 100%

CANTIDAD
OBJETO DE
CANTIDAD h DIFERENCIA 9% SATISFACCION
No BIENESERVEIS NECESARIA ARGLISIG O (FALTANTE) NECESIDAD
ACORDE
ESTUDIQ PREVIO
CONTRATAR SERVICIO DE MANTENIMIENTQ AL
SISTEMA DE INCORPORACION ARC PARA LA
1 DIRECCION DE INCORPORACION NAVAL. o1 01 0% 100%
ACUERDO ESPECIFICACIONES DESCRITAS EN
EL ANEXD "A"
Tabla 1. Descripcién de la necesidad
‘,u.\n
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2. MODALIDAD DE SELECCION

En virtud del objeto a contratar, y en atencién a la cuantia del proceso de seleccion, la modalidad de
contratacién es de minima cuantia de conformidad con lo establecido en el articulo 2° de la Ley 1150 de
2007, modificado por el articulo 94 de la Ley 1474 de 2011, y los articulos 2.2.1.2.1.5.2 del Decreto 1082
de 2015 y demas normas complementarias y concordantes.

3. LA DESCRIPCION DEL OBJETO A CONTRATAR

3.1 OBJETO: CONTRATAR LA ADECUACION DEL SOFTWARE DE INCORPORACION ARC PARA LA
DIRECCION DE INCORPORACION NAVAL, ACUERDO ESPECIFICACIONES DESCRITAS EN EL
ANEXO “A”.

3.2 ESPECIFICACIONES TECNICAS. Las caracteristicas técnicas de los servicios a adquirir, las
garantias y condiciones de entrega corresponde a las sefialadas en el anexo A del presente estudio.

3.3 CLASIFICADOR DE BIENES Y SERVICIOS: Los bienes/servicios a adquirir estan codificados en el
clasificador de bienes y servicios UNSPSC como se indica a continuacion

ChAsIFICACION SEGMENTO FAMILIA CLASE PREBUCTD PRODUCTO
UNSPSC
43232300 43 2 23 0 Softwar_e}de consultas v
gestion de datos
43232604 43 23 2% 04 Software de disefio asistido de
computador cad
43232400 43 23 24 0 Programas de desarrollo

Tabla 2. Clasificacion UNSPSC

3.4 LUGAR DE ENTREGA O DE EJECUCION: Las adecuaciones al Software deberan ser entregadas
en su totalidad por el contratista en las siguientes dependencias de la Armada Nacional, previa
coordinacion con el supervisor del contrato, asi:

DIRECCION UBICACION PERSONA DE N° DE :

‘ CILDAD DISTRITO CONTACTO CONTACTO CORREO ELECTRONICO
Bogota Diagonal 40A # 8-36 | S3 AMAYA DELGADO | Cel. 3153045656 | carlos.amayad@armada.mil.co
D Barrio Teusaquillo CARLOS Tel. 3692000 Ext.

10716

Tabla 3. Lugar de gjecucion

3.5 PLAZO DE EJECUCION: El plazo de ejecucion del contrato sera hasta el 15 de Octubre de
2020.

3.6 TIPO DE CONTRATO A CELEBRAR. El contrato a celebrar es de prestacion de servicios.

3.7 OBLIGACIONES DEL CONTRATISTA: En general, son obligaciones del CONTRATISTA,
entendiendo por ello y para efectos del presente contrato, 1. Hacer la entrega de los servicios objeto del
futuro contrato, de conformidad con las especificaciones técnicas descritas requeridas con pruebas de
funcionamiento. 2. No acceder a peticiones 0 amenazas de quienes actlen por fuera de la Ley con el fin
de obligarlos a hacer u omitir algun acto o hecho. Cuando se presenten tales peticiones 0 amenazas, los
contratistas deberan informar inmediatamente de su ocurrencia a la Entidad contratante y a las demas
autoridades competentes para que ellas adopten las medidas y correctivos que fueren necesarios. El
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incumplimiento de esta obligacién y la celebracion de pactos o acuerdos prohibidos dara lugar a la
caducidad del contrato de conformidad con el articulo 5°, numeral 5° de la Ley 80 de1993. 3. Solucionar
las controversias contractuales, que se presenten en la ejecucion y desarrollo del presente contrato, de
conformidad con lo previsto en la Ley 80 de 1993. 4. Cumplir a cabalidad con el objeto del contrato, de
acuerdo a los precios unitarios fijos contenidos en la propuesta econdémica y a la invitacién en general 5.
Cumplir con las condiciones juridicas, técnicas, econémicas y comerciales presentadas en la propuesta.
6. Reportar por escrito al supervisor cualquier novedad o anomalias que detecte en la prestacion del
servicio. 7. Garantizar la oportuna, eficaz y eficiente prestacién del objeto contratado y responder por su
calidad, sin perjuicio de la respectiva garantia. 8. Dar estricto cumplimiento a los términos pactados y por
ningun motivo suspender o abandonar el objeto contratado. Responder por los impuestos que cause la
legalizacion del contrato. 9. Responder por la buena calidad de los bienes suministrados objeto del
contrato. 10. Entregar los bienes suministrados dentro del plazo de ejecucion estipulado.. 11. Para los
bienes/servicios suministrados y los resultantes de los mismos es obligatoria la entrega de informacion
técnica o insertos, en idioma espafiol, 12. Facturacion. El contratista debera entregar la factura Original
en la Entidad, acuerdo los requisitos establecidos en Ley 223 de 1995. 13. El contratista debera estar en
capacidad de entregar los bienes/servicios de primera calidad en la Entidad y dentro del plazo de
ejecucion estipulado. Debe prever el tiempo establecido en el cronograma para presentar los entregables
a aplicar en los bienes/servicios objeto del contrato, teniendo en cuenta los factores de tiempo,
publicaciones, transito informatico tiempos de pautas, etc. 14. La Armada Nacional se reserva el derecho
de rechazar directamente a través del supervisor, los servicios objeto del contrato, si estos no cumplen
con las especificaciones establecidas, evento en el cual, el contratista queda obligado a que se ajusten
exactamente a lo requerido y ofrecido, dentro de los cinco (5) dias habiles, una vez efectuado el
requerimiento por parte de la Entidad. 15. Para el pago EL CONTRATISTA debera anexar la constancia
del pago de la Seguridad Social, con el fin de dar cumplimiento al articulo 23 de la Ley 1150 de 2007. En
la presente tambien debera allegar certificacion firmada y escrita por parte del Representante Legal y
Contador y/o Revisor Fiscal del pago de la Seguridad Social segln corresponda acuerdo normatividad
vigente y aportes Parafiscales segun corresponda (Acuerdo a lo previsto en el articulo 50 de la Ley 789
de 2002, la Ley 828 de 2003 y la Ley 1562 de 2012 - Sistemas de Salud, Riesgos Laborales, Pensiones
y Aportes a las Cajas de Compensacién Familiar, impuesto de auto retencion renta mensual) y anexar
copia de la planilla de dichos aportes.

4. VALOR ESTIMADO DEL CONTRATO.

$ 78.212.354 (SETENTA Y OCHO MILLONES DOSCIENTOS DOCE MIL TRESCIENTOS CINCUENTA
Y CUATRO PESOS M/CTE) Incluido IVA y demas erogaciones que corresponda.

4.1 ESTUDIO DE MERCADO.

Para efectos de contar con la informacion del mercado respecto del valor de los bienes/servicios
relacionados en el presente estudio, se realizé el analisis adjunto en anexo D, teniendo en cuenta las
cotizaciones efectuadas por los proveedores consultados.

411 ANALISIS DEL VALOR ACORDE ESTUDIO DE MERCADO

Teniendo en cuenta la informacion plasmada con antelacion, se determind el monto del contrato con
base en los valores unitarios incluido IVA y demas erogaciones de los servicios objeto del contrato
cotizados, y los precios de compra por parte de las Entidades Publicas (Anexo D), el cual en promedio
arroja un valor maximo de referencia del servicio equivalente a $ $ 78.212.354 (SETENTA Y OCHO
MILLONES DOSCIENTOS DOCE MIL TRESCIENTOS CINCUENTA Y CUATRO PESOS M/CTE)
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incluido IVA y demas costos directos e indirectos, monto que se estima ajustado a las necesidades de la
Entidad.

4.2 VALOR DEL CONTRATO

$ 78.212.354 (SETENTA Y OCHO MILLONES DOSCIENTOS DOCE MIL TRESCIENTOS CINCUENTA
Y CUATRO PESOS M/CTE) incluidos todos los impuestos, tasas, contribuciones y costos a los que
haya lugar.

4.3 FORMA DE PAGO

La Base Naval ARC “Bogota” se obliga con el contratista a pagar el valor del contrato en pesos
colombianos en PAGOS PARCIALES, una vez recibidos los servicios a entera satisfaccion por parte del
Supervisor del contrato, presentacion de la Factura Comercial debidamente firmada por el Contratista, el
Supervisor y/o el Almacenista, Constancia de cumplimiento de las obligaciones del Contratista frente a
los Sistemas de Seguridad Social Integral (sistemas de pensiones, de salud y de riesgos laborales y de
los servicios sociales complementarios) Entrada de los bienes en el programa SAP y Acta de recibo a
satisfaccion firmada por el Supervisor del contrato y el contratista, dentro de los sesenta (60) dias
contados a partir de la radicacion de los documentos en la Division financiera de (UNIDAD
DELEGATARIA), previa disponibilidad de PAC. PARAGRAFQO PRIMERO: De conformidad con lo
establecido en el Manual de bienes, las facturas o cuentas de cobro, segun aplique, deberan estar
expedidas dentro del plazo de ejecucion del contrato y encontrarse suscritas por el Almacenista si se
trata de adquisicion de bienes, o por el supervisor si se trata de la adquisicion de servicios.
PARAGRAFO SEGUNDO: El término para el pago solo empezara a contarse desde la fecha en que se
presente en debida forma y adjuntando la totalidad de los documentos exigidos para tal efecto. Las
demoras que se presenten por estos conceptos seran responsabilidad del CONTRATISTA y no tendra
por ello derecho al pago de intereses o compensacion. PARAGRAFO TERCERO: Para el pago, el
contratista debera presentar factura 0 documento equivalente a Factura Comercial, de conformidad con
el Articulo 617 del Estatuto Tributario, asi: a) Estar denominada expresamente como factura de venta.
(Régimen simplificado o régimen comun.) b) Apellidos y nombre del adquiriente de los bienes y/o
servicios. ¢) Llevar un nimero que corresponda a un sistema de numeracion consecutiva de facturas de
venta. d) Fecha de su expedicion. e) Descripcion especifica o genérica de los bienes. f) Valor total de la
operacion. g) El nombre del impresor de la factura. h) Indicar la calidad de retenedor del impuesto sobre
las ventas y el valor discriminado del mismo, cuando aplique.

4.4 DISPONIBILIDAD PRESUPUESTAL
Para atender el valor del contrato a celebrar se cuenta con el certificado de disponibilidad presupuestal
No. 28220 del 05 de febrero de 2020.

N°

cop POSICION CATALOGO DE GASTO Rec SITUAC CONCEPTO ‘ valor
OTROS SERVICIOS
28220 A a2 02 02 oos | 003 10 CSF PROFESIONALES, $40,000.000
CIENTIFICOS Y TECNICOS
OTROS SERVICIOS
28220 A 0z 02 02 oos | 003 16 SSF PROFESIONALES, $40,000.000
CIENTIFICOS Y TECNICOS
TOTAL $80.000.000

Tabla 4. Disponibilidad Presupuestal
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4.5TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS PREVISIBLES

De conformidad con lo establecido por el articulo 4° de la Ley 1150 de 2007 y los articulos 2.2.1.1.1.6.1 y
2.2.1.1.1.6.3 del Decreto 1082 de 2015, la Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratacion
representa para el cumplimiento de sus metas y objetivos, con el propésito de mantener la igualdad o equivalencia
entre derechos y obligaciones surgidos al momento de proponer o de contratar en concordancia con los articulos 27
y 28 Ley 80 de 1993, correspondientes a la “ecuacién contractual’ y “al equilibrio econémico”,

En concordancia con lo anterior, se estiman como riesgos involucrados en la contratacion todas aquellas
circunstancias que de presentarse durante el desarrollo y ejecucion del contrato, tienen la potencialidad de alterar el
equilibrio econdmico del mismo, razon por la cual, en el anexo B del presente estudio, se indican los riesgos
previsibles, identificables y cuantificables en condiciones normales.

4.6 GARANTIAS CONTRACTUALES

e GARANTIA UNICA: Una vez suscrito el contrato, el CONTRATISTA constituira una garantia unica que
avalara el cumplimiento de las obligaciones surgidas del presente contrato, en los términos del Decreto 1082 de
2015, por medio del cual se expide el decreto Unico reglamentario del sector Administrativo de Planeacion
Nacional, Subseccién 3 “Garantias’, la cual consistira en polizas expedidas por compafiias de seguros
legalmente autorizada para funcionar en Colombia; en garantias bancarias; o en cualquier otro mecanismo de
cobertura del riesgo, autorizados por el reglamento de seguros a nivel nacional, emanadas por personas juridicas
legaimente establecidas en el pais, a favor del MINISTERIO DE DEFENSA NACIONAL - ARMADA NACIONAL-
BASE NAVAL ARC BOGOTA DE LA ARMADA NACIONAL, NIT 800.141.644-1, en calidad de
asegurado/beneficiario la cual contendra los siguientes amparos:

~ CUMPLIMIENTO: Por un valor equivalente al 20% del precio total del contrato, vigente por el término de

liguidacion del mismo.

~ CALIDAD DEL SERVICIO: Por un valor equivalente al 20% del precio total del contrato, vigente por el
término de liguidacion del mismo.

5. OTROS ASPECTOS:
5.1 MULTAS Y SANCIONES

5.1.1 Multas por Incumplimiento. Con el objeto de conminar al Contratista al cumplimiento de las obligaciones que
se encuentren en mora o retraso, la Base Naval ARC Bogota podra imponerle al Contratista multas diarias y
sucesivas hasta del uno por ciento (1.0%) del valor del contrato dejado de ejecutar por cada dia de atraso o retardo
hasta que se verifigue su cumplimiento. Para tal efecto, la Base Naval ARC Bogota observara el procedimiento
establecido en el articulo 86 de la Ley 1474 de 2011. La imposicion de multas no impedira la aplicacion de otras
sanciones a que haya lugar por el incumplimiento. El Contratista autoriza que la Base Naval ARC Bogota descuente
del saldo a su favor, el valor correspondiente a las multas que se llegaren a causar.

5.1.2 Penal Pecuniaria. En caso de incumplimiento de las obligaciones contractuales, por parte del Contratista, éste
debera pagar a la Base Naval ARC Bogotd, la suma equivalente al diez por ciento (10%) del valor total del contrato,
la cual sera cancelada o descontada segun el caso, al momento de efectuarse el pago del contrato. Lo anterior de
conformidad con el articulo 17 de la Ley 1150 de 2007,

5.2 SUPERVISOR:

Se recomienda que la vigilancia, supervision y verificacion técnica y administrativa del desarrollo y ejecucion del
contrato, por idoneidad y experiencia ya que posee el suficiente conocimiento en razéon a su formacion en ciencias
profesional en comunicacion audiovisual especialista en comunicacion multimedia y a que viene trabajando hace
mas de dos (08) afios en el ejercicio de distintos cargos a/b de la Armada Nacional, esté a cargo de:
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GRADO APELLIDOS ¥ NOMBRES CARGO ACTUAL CEDULA TELEFONO CORREQ ELECTRONICO
S3 AMAYA DELGADO CARLDS Jefe Secoion Telematica 80B51577 3153045656 carlos .amayad@armada. mil.co

Tabla 5. Informacion de supervisor
5.3 COMITE ESTRUCTURADOR TECNICO - ECONOMICO:

Se recomienda que la estructuracion del proceso se encuentre a cargo de los funcionarios a continuacion
relacionados, pues cuentan con idoneidad en los campos de Mercadeo y Comunicacion y administracion
respectivamente, teniendo una experiencia superior a siete afios en el desempefio de sus funciones en las areas
a bordo de diversas Unidades de la Armada Nacional y, desempefiandose actualmente como asesora de
mercadeo y Coordinador de inventarios fiscales-DINCOR respectivamente:

GRADO APELLIDOS Y NOMBRES DEPENDENCIA CEDULA CELULAR CORREQ ELECTRONICO

ROJAS QUITIAQUEZ LILIANA

(TECNICO) Seccion Telematica 1023895920 3212121480 liliana.rojas@armada.mil.co

Ts12

RUBIANG GUARNIZO
ALVARO (ECONOMICD)

SJLAA CPLAN DINCOR 86 066 225 3203712186 alvarg rublano@armada mil co

Tabla 6. comité estructurador técnico — econdmico

7.4 COMITE EVALUADOR TECNICO - ECONOMICO:

Se recomienda que la verificacion y por ende evaluacién de las ofertas que se obtengan con ocasion del proceso
de contratacién a realizar este a cargo de los funcionarios enunciados a continuacion, pues se destacan por su
formacion en las areas de administracidn y electricidad respectivamente, contando con una experiencia superior a
ocho (08) afios y un (12) afios respectivamente en la ejecucién de funciones inherentes a sus especialidades,
resaltando ademas su optimo desempefo en sus respectivos cargos a bordo de la Direccion de Incorporacion
Naval :

GRADO APELLIDOS Y NOMBRES DEPENDENCIA CEDULA CELULAR CORREO ELECTRONICO
CUELLAR CARDOZO EIDER 3 g 3632000 ETX

S3LAA EDUARDO (ECONOMICO) DIASE-DINCOR 1140 863 918 10737 ewder cueliar@armada mil co
LUl

82 [TUE?:SIE'%?NIZO MEDINA DIASE-DINCOR 1045671828 359?8?251—)( luis guarnizo@armada mil co

Tabla 7. comité evaluador técnico — econémico

7. ANEXOS

a) ANEXO A. ESPECIFICACIONES TECNICAS MiNIMAS

b) ANEXO B. MATRIZ DE RIESGOS

c) ANEXO C. PROPUESTA ECONOMICA

d) ANEXO D. ESTUDIO DE MERCADO Y SOPORTES

e) ANEXO E. PLAN DE COMPRAS

fy ANEXO F. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

Atentamenie,

EANDRO TOLOSA CACERES
corporacion Naval

SILAA RUBIANG GUARNIZO ALVARD

TS512 ROJAS QUITIAQUEZ LILIANA 4
ESTRUCTURADOR ECONOMICO

ESTRUCTURADOR TECNICO
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ANEXO “"A”

ESPECIFICACIONES TECNICAS MINIMAS.

EL CONTRATISTA DEBERA DILIGENCIAR EL PRESENTE ANEXO, CON LA MANIFESTACION
EXPRESA SEGUN ESTIME, SIN PERJUICIO QUE SE ADVIERTE, DEBE ALLANARSE A LAS MISMAS
EN SU TOTALIDAD DE LO CONTRARIO NO SERA OBJETO DE VERIFICACION.

AL SOFTWARE DE INCORPORACION SE REQUIERE REALIZAR LOS SIGUIENTES AJUSTES EN
LAS CAPAS FRONT-END Y BACK-END ASI:

iITEM

LA ADECUACION DEL SOFTWARE DE INCORPORACION ARC PARA LA DIRECCION
DE INCORPORACION NAVAL.

La Armada Nacional hara entrega de la documentacion técnica/funcional que soporta el
actual software de incorporacion y que servira de base para que el contratista contintie con
las actualizaciones y ajustes requeridos por la institucion.

ESPECIFICACIONES GENERALES

El software de incorporacion se encuentra desarrollado EN:
e Lenguaje de programacion PHP

e Framework de PHP “CODEIGNITER”.
* Motor de base de datos MariaDB SQL.

PERFILES QUE CONFORMAN ACTUALMENTE EL SISTEMA DE INCORPORACION:
Seccién Administrativa perfiles:

Mod. Administracion.
Validacion de pagos.
Estudio de seguridad.
Competencias Militares.
Visita domiciliaria.
Pregunta de seleccion.
Junta de seleccion.
Estadisticas.
JDINCO

10. CDNZ

11. JDIMED

12. Editar datos Aspirantes.

13. Incorporada local

14. Director.
Seccion Medica perfiles:

1. Enfermeria.

2. Psicologia.

3. Odontologia.

4

5

800 X B Ao B

Médico general.
Medica Validador.
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a)
b)

a)

e)

a)

b)

MODULOS QUE ACTUALMENTE CONFORMAN EL SISTEMA DE INCORPORACION:

ASPIRANTES (Usuario).
ADMINISTRACION (perfiles, procesos, cuotas, logs, ocupaciones, elementos de
vestuario, especialidades y carreras).

AJUSTES GENERALES AL SISTEMA Y SUS INTERFACES

PARA EL ASPIRANTE:

El ASP (aspirante) podra actualizar su informacién personal en las secciones (datos
personales, direccion de residencia, referencias familiares, informacioén academica,
formatos de tallas, datos adicionales) EXEPTO (examenes médicos y pliego de
antecedentes), estos Ultimos solo podran ser actualizados por un perfil
(administrador, enfermero).

En caso de subir “Archivos PDF" como conceptos médicos no podra eliminar o
reemplazar los anteriores.

Para la carga de los “Archivos PDF” en la pestafia “DESAPLAZAMIENTOS" solo
podra subir archivos en este durante el lapso que el ASP tiene para cargarlos, Io
equivalente a 15 dias habiles después del ingreso del concepto medico por
“aplazamiento”.

En caso que el ASP se pre-inscriba en los procesos como “PROFESIONAL" y
“TECNICO/TECNOLOGQ" desde su pre-inscripcion el formulario debe tener el campo
subir “TITULO PROFESIONAL —TECNOLOGQ” acuerdo especialidad convocada.

Se requiere realizar ajustes en las interfaces de presentacion esto incluye (cambio de
imagen, estilos CSS para el login de autenticacion, semaforo de estados, calendario).

PARA LA SECCION MEDICA Y SUS PERFILES

Para todos los perfiles se debe ajustar el campo de texto “observaciones” ampliar el
numero de caracteres permitidos y que al momento de generar el PDF (ficha medica),
se muestre por completo el texto.

Para el perfil MEDICO — MEDICO VALIDADOR el sistema actualmente descargar la
“Ficha medica” por ASP se requiere que el sistema permita descargar las fichas
medica en bloque, filtrando por procesos, estados y periodos. Adicionalmente debe
incluir los archivos por conceptos médicos y permitir su descarga en ZIP.

Para el MEDICO VALIDADOR, actualmente puede filtrar por estados (aptos, no
aptos, aplazados y pendientes por validar) a nivel general, se reguiere ampliar el
criterio de busqueda con las mismas condiciones, pero por (psicologia, medicina y
odontologia), es decir que el sistema debe incluir una lista desplegable por
especialidad médica.

Para ENFERMERIA — MEDICO GENERAL, se debe disefiar un aspecto a evaluar
como son los “TATUAJES" se requiere que dentro de la ficha de evaluacion de
“Enfermeria” se incluya una silueta del cuerpo humano en 3D que permita con el
puntero del raton(mouse) se sefiale la dimension en centimetros, ubicacion y tipo de
dibujo que trae el tatuaje y este se pueda registrar y mostrar por ASP.

Para ODONTOLOGIA actualmente este especialista puede seleccionar dentro de la
“carta dental” por secciones el concepto que tiene de un diente. Se requiere que con
un solo clic sobre el diente a seleccionar se puedan incluir todos los conceptos por
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h)

a)

b)

c)

secciones/ zonas del diente.

Para el perfil JDIMED se requiere ampliar los criterios de busqueda sobre el personal
valorado medicamente con acceso a los conceptos de los especialistas.

Para el perfil JDIMED se requiere la opcion de descargar los registros del personal
VALORADO en Excel con sus conceptos médicos.

Para el MEDICO GENERAL y JDIMED el sistema debe guardar, consultar y visualizar
todos los conceptos emitidos por los especialistas, donde se muestre fecha de
creacion del concepto, nombres del especialista, historial de conceptos por
aplazamiento por ASP.

PARA LA SECCION ADMINISTRATIVA Y SUS PERFILES:

Para el perfil de JDINCO, se requiere ampliar los criterios de blsqueda sobre
resultados de valoracion médica, EXEPTO los conceptos de los especialistas.

Para el perfil de JDINCO, se requiere ampliar los criterios de blsqueda sobre los
procesos de incorporacion por periodos de apertura y cierre de los mismos, con
posibilidad de descarga de los mismos en Excel.

Para el perfil JDINCO se requiere crear una tabla de puntuacién, la cual sera
suministrada al contratista y esta debe permitir ingresar valores numéricos en ciertos
aspectos a un registro para posicionarlo dentro de una tabla ascendente y esta se
determinara la visualizacion de las presentaciones en el perfii “JUNTA DE
SELECCION",

Para el perfil de JDINCO, se requiere ampliar los criterios de busqueda sobre los
procesos de incorporacion por ESPECIALIDADES siempre y cuando se seleccione
un proceso acorde a la seleccion.

Solo los perfiles como ADMINISTRADOR y JDINCO se les permitira descargar toda
la base de datos del personal inscrito.

Se desea deshabilitar del sistema el perfil “Competencias Militares”.

Para el perfil ESTUDIO DE SEGURIDAD se requiere ajustar las preguntas y opciones
del formulario.

Para el perfil VISITA DOMICILIARIA se requiere ajustar las preguntas del formulario.
Para el perfil PREJUNTA Y JUNTA DE SELECCION se requiere realizar cambios en
la plantilla de presentacion.

La plantila de presentacién debe tener el vinculo a (conceptos por valoraciones
médicas, resultado de la visita domiciliaria y estudio de seguridad) sin necesidad de
salir de la presentacion inicial, estos enlaces deben mostrar la informacion desde
ventanas emergentes.

Para el perfil ESTADISTICA se requiere ampliar los reportes que arroja este
ajustando los reportes actuales con la DATA EXISTENTE que se encuentra en base
de datos. Estos se le proporcionaran al contratista se deben visualizar en modo
grafica y tabla para su posterior descarga.

Para el INCORPORADOR este tendra la funcion de ingresar los resultados de las
valoraciones médicas para el proceso de SERVICIO MILITAR unicamente y solo
ingresara mediante la busqueda del documento de identificacion al aspirante a
SERVICIO MILITAR para emitir su resultado (apto, no apto).

Para el INCORPORADOR este tendra la funcién de ingresar los resultados del
personal que es admitido por la Escuela de Formacion BEIM, y el sistema debe
facilitar la opcién de imprimir el acta de buen trato para los ASP gue no fueron
admitidos.

PARA EL ADMINISTRADOR FUNCIONAL DEL SISTEMA: |
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[ |

a) Se requiere ampliar la opcién de cambio de contrasefas en referencia a los ASP
desde el FRON END de manera agil y sencilla.

b) Se requiere la opcion de eliminar un registro sin que afecte la base de datos o la
funcionalidad del sistema desde FRON END.

c) Descarga de la base de datos por periodos de apertura y cierre de procesos.

d) Agregar GRADOS(militares) desde la FRON END.

e) Ajustar la plantilla para crear USUARIOS donde se requiere el campo “SUBIR FOTO"
y esta se muestre en el perfil de cada usuario cuando inicie sesion.

f) El sistema debe guardar el historico de Ios procesos y sus registros para su posterior
consulta

EN CUANTO A LA FUNCIONALIDAD DEL SISTEMA:

a) El contratista debe presentar como minimo tres (3) propuestas de disefios para las
interfaces, formularios, botones y login de autenticacion para actualizar el sistema.

b) Los formularios de diligenciamiento deben ser RESPONSIVE a las diferentes
dimensiones de pantalla para los actuales dispositivos moviles.

c) Debe permitir el registro posterior de un aspirante que sea repitente de inscripcion o
de procesos anteriores, sin que afecte su registro, valoraciones medicas posteriores.

d) Debe permitir consultar el historial de participacion de un ASP.

e) Eliminar el perfil “‘EDITAR DATOS".

f) Realizar el cambio del nombre “INCORPORADOR LOCAL" a solo
“INCORPORADOR".

g) Debe permitir cargar archivos PDF para la seccion Administrativa, SOLO para el
personal que se encuentre ADMITIDO.

h) Actualizacion del disefio y contenido de las plantillas de notificacion por correo
electronico.

MODULOS REQUERIDOS PARA DESARROLLAR:

v" Modulo Servicio Militar:

e Se debe crear la estructura del formulario con los campos requeridos para
este proceso los cuales se componen de informacion basica de un registro
ASP.

Debe permitir visualizar y exportar datos estadisticos.

Debe permitir ingresar conceptos medicos (Enfermeria, psicologia,
odontologia, medicina general).

Todos los formatos que se empleen para este proceso se deben construir

5 dentro del sistema de incorporacion de manera digital.
e Los registros y sus resultados deben integrarse con el modulo de
“estadistica’.

v Modulo Infante de Marina Profesional:
e Se debe crear la estructura del formulario con los campos requeridos para

este proceso los cuales se componen de informacién basica de un registro
ASP.

e Debe contener el mismo flujo de informacién como un ASP de escuela

e Debe permitir ingresar conceptos médicos (Enfermeria, psicologiza,
odontologia, medicina general).
e Los registros y sus resultados deben integrarse con el modulo de
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‘estadistica”.

v" Modulo CRM (Difusién de medios de comunicacién y publicidad al publico pre-
inscrito)

Este modulo se empleara como complemento con la vista del “incorporador’ donde se|
trabajara con la data del personal en el estado “PRE-INSCRITO” y algunos perfiles
especificos tendran total administracion sobre este modulo.

El objetivo de este médulo “REALIZAR EL SEGUIMIENTO SOBRE DIFUSION DE LOS
PROCESOS DE INCORPORACION” mediante el seguimiento que le realizan los
incorporadores al publico que se encuentra pre-inscrito mediante diferentes fuentes
(correrias, medios de comunicacion y publicidad etc.).

Especificaciones técnicas requeridas:

a) Administracion de la data para escuelas, servicio militar e infante profesional
registrados en el sistema.

b) Este modulo debe integrarse con el perfil “incorporador” y el perfil “difusién”.

c) Debe permitir ingresar diferentes estados a los ASP que permitan hacerle |
seguimiento al ASP hasta su inscripcién. Estos estados seran definidos por la |
entidad. J'

d) Se administrara por pestafias dentro de la vista en general de los registros de
los ASP

e) Permitira realizar filtros especificos acuerdos una lista de estados.

f) Semaforizacion en colores especificos por estados y tiempos condicionados.

g) Lista desplegable anidada acuerdo seleccion.

h) Ingreso de eventos, tareas, estados que se denominara “planificacién”.

i) Cargue de archivos PDF, PNG, JPG como evidencia de la difusion de medios
en las diferentes camparias.

i) Generacion de estadisticas en representacion grafica y numérica.

k) Permite importar un archivo Excel, CSV con los resultados de una encuesta
de satisfaccion y genera reportes en pantalla con opcién de descarga.

) Permite al administrador ingresar un grado de calificacion y cumplimiento por

el avance de la planificacion y seguimiento a las tareas de difusion.
m) Permite difundir una "ENCUESTA DE CALIDAD DEL SERVICIO” y podra
enviarla por medio de correo electronico.

v" Modulo Reserva Actival/lNL

El objetivo de este médulo es de consultar mediante el uso de una “web service” conectada al
SIATH MINDEFENSA la tabla de “funcionario”, para que se pueda consultar los registros del
personal que se encuentra etiquetado como:

e Reserva Activa
e Personal INL
Especificaciones técnicas requeridas:

a) La consulta generada debe permitir la exportacion de los registros en formatos
(EXCEL, CSV Y PDF) conservandao las columnas y filas de los registros.
b) Debe permitir generar estadisticas con la DATA y representada en diferentes
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graficas.

c) Debe permitir mostrar la localizacién de los funcionarios acuerdo la informacion que
se encuentra en el campo “lugar de residencia” para el personal de la reserva activa y
asi emplear la informacion del campo “Unidad” para localizar al personal militar activo
etiquetado como INL; Ambas busquedas deben ser visualizadas en un mapa nacional
de Colombia, con la opcion de exportacion en imagen (PNG, JPG).

d) La data consultada debe guardarse dentro del sistema de incorporacion y
permanecer sin sincronizacion constante con el SIATH.

e) Solo el perfil “Reserva Activa/INL" podra acceder a su contenido.

v Modulo Presupuesto (VIATICOS Y PASAJES):
El objetivo de este mddulo es de gestionar los presupuestos asignados para los gastos que
genera la incorporacion (Escuelas — Servicio Militar).

Especificaciones técnicas requeridas;

a) Plantilla/formulario/interfaz para crear impuesto(s).
b) Consultar impuesto, valores y asignaciones.

c) Generar estadistica de saldos en tiempo real.

d) Mostrar sus resultados en graficas representativas.
e) Exportaciéon de informes.

INTEROPERATIBILIDAD ENTRE SISTEMAS DE INFORMACION
1. SIATH:

Se requiere gue el sistema de incorporacion obtenga como funcionalidad las siguientes
caracteristicas de interoperabilidad asi:

a) Migracién de la informacién basica de los ASP que fueron seleccionados en el comité
de admision. Se establecera mediante WS entre ambos sistemas, como segunda
opcion se podra importar la informacién en formato CSV, plano o como lo requiera la
institucion.

3 b) Realizar la consulta por medio de una "Web Service” a las tablas necesarias con el fin
de consultar la informacion de la Reserva activa.

c) Las coordinaciones técnicas y de acceso a la WS seran suministradas por la
institucion.

2. RESULTADO ICFES SABER PRO

Se requiere que el sistema de incorporacion tenga la funcionalidad de consultar los resultados
de estado por aspirante cuando se requiera.

a) Consulta de los registros Re direccionado al portal de consultas.
b) Descarga de los resultados de estado.

NUEVOS PERFILES:
4 Se requiere crear los siguientes roles con las siguientes funciones asi:
a) Perfil Escuela de formacion:
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 Este rol puede consultar la informacion administrativa y medica de un ASP, lo que no
incluye conceptos finales de aptitud.

e Este rol podra descargar toda la documentacién administrativa y medica de un
registro encapsulado en formato PDF, lo que incluye todos los soportes PDF que
subio el ASP en relacién a su ID.

» Este rol podra consultar los registros de los ASP acuerdo proceso y afio habilitado por
el administrador del aplicativo.,

b) Perfil Direccién de Sanidad (DISAN):

o Este rol podra descargar toda la documentacion medica de un registro encapsulado
en formato PDF, lo que incluye todos los soportes PDF que subié el ASP en relacién
asulD.

e Este rol podra acceder a los registros ASP de todos los periodos y procesos por afio.

c) Perfil Difusion de medios de publicidad:

» Este rol podra realizar seguimiento a las camparias de difusion a medios.

e Podra descargar la base de datos SOLO del personal PRE-INSCRITO.

e Podra visualizar el semaforo de seguimiento por convencimiento a los ASP hasta su
inscripcion y pago.

* Podra establecer tareas, seguimientos mediante el uso de un calendario que se
empleara como "PLANIFICADOR" para cada distrito.

e Podra exportar resultados de encuesta de satisfaccion

d) Perfil Reserva Actival/INL:

» Este ROL podra acceder a la consulta y administracion de los registros de la reserva
activa y persona INL que se obtiene de la consulta hacia el SIATH.

e Podra visualizar el resultado de la consulta en una grafica representativa de|
“UBICACION", cantidades.

¢ Podra exportar la informacion en “Reportes” numéricos y/ graficas representativas en
los formatos de EXCEL, CSV Y PDF.

e) Perfil Examenes especializados:

 Este ROL podra ingresar a la informacién basica de los aspirantes, por numero de
documento de identificacion, para cargar los examenes especializados.

« No puede descargar informacion.

¢ Realiza busqueda por numero de documento.

e Pueden cargar archivos en formato PDF.

 No puede reemplazar ningun archivo histérico, EXCEPTO el concerniente al examen
del mismo dia por algun error de cargue.

f) Perfil Valoracién Psicoldgica externo (SIGMA

« Este ROL podra realizar busqueda de un registro por numero de documento de
identificacion.

e Podra realizar el cargue de archivos PDF.

e Podra reemplazar el archivo cargado por algin ERROR.

g) Perfil Presupuesto (pasajes/viaticos):

e Este ROL puede crear presupuestos.

* Ingresar valores, deducciones y saldos.

Generar reportes ejecutivos (estadistico, seguimiento y grafico).
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HUELLA DE IDENTIIFCACION:

Se requiere implementar dentro del sistema de incorporacion la captura y almacenamiento de
la huella dactilar de los aspirantes en la base de datos en relacion al Id UNICO de
identificacion por registro.

Especificaciones técnicas requeridas:

a) Se requiere la captura de 01 huella dactilar por registro.

b) Las huellas deben estar almacenadas en la base de datos en relacion a un registro.

c) La institucion brindara los equipos biométricos los cuales deben ser empelados y
configurados para que identifiquen la huella del aspirante de manera presencial para
las fases de (enfermeria, psicologia, odontologia, medicina general, estudio de

5 seguridad). Con el fin de evitar suplantacion de personas.

d) No se deben emplear software y/o aplicaciones que genere gastos adicionales para la
institucion.

e) El hardware empleado “biométrico” se debe conectar a la base de datos del sistema
incorporaciones y debe validar la huella dactilar por registro autenticado.

f) Sila huella corresponde a un registro de aspirante valido entonces se le habilitara el
formulario de valoracion al especialista.

g) Si la huella corresponde a un registro invalido entonces NO se habilitara los
formularios de valoracion.

h) Debe permitir habilitar los formularios a partir de un perfil Administrador. Si no se
cuenta con el dispositivo biomeétrico.

i) Debe mostrar mensajes de notificacion en espariol.

PANEL DE SELECCION:

a) Se debe disefiar un panel de seleccion acuerdo a la seleccion del proceso de
inscripcion, y este debe direccionar al formulario de pre-inscripcion correspondiente
los cuales son:

6 ¢ Registro Escuelas de Formacion
e Servicio Militar
e Infante de Marina Profesional.
b) El disefio del panel debe ser acorde al manual de disefio de la ARC.
c) Debe ser la segunda interfaz que aparezca después de la interfaz de autenticacion.
d) Debe cumplir los estandares de accesibilidad y usabilidad.

LINEAMENTOS INSTITUCIONALES ACUERDO NORMATIVIDAD DEL DESARROLLO DE
SOFTWARE:

El contratista se compromete alinear todas sus actividades al procedimiento de control de
cambios en aplicaciones de software de la Armada Nacional Codigo Suit. TELM-PT-023-
7 | JOLA-VO1 del 25-05-2017

1. El mantenimiento y actualizacion de este proyecto se debe alinear a la normatividad
de los decretos 2573 de 2014, 1078 de 2015 y al 415 de 2016 expresados en el
“procedimiento para el control de cambios en aplicaciones de software de la Armada
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Nacional”. |

Se debe llevar diligenciado el formato de control de cambios (digital y fisico).

Se debe diligenciar las actas por reunion entre contratista, admin. Funcional y lider de |

proyecto.

4. Al inicio del proyecto el contratista entregara un cronograma y/o plan de trabaijo,
donde especifique fechas y lapsos para medir el avance del proyecto.

5. Entregar informes de las pruebas realizadas con base al plan de pruebas.

[Z 0

Las actualizaciones y mejoras a realizar incluyen desde el cambio de las vistas o interfaces de
los modulos hasta la modificacion o ajuste de la base de datos, las cuales deberan quedar en
perfecto funcionamiento de acuerdo a los requerimientos levantados.

SOPORTE TECNICO: El Contratista certifica en su oferta por escrito que, en caso de resultar
adjudicado, garantizara la prestacién de soporte técnico, tomando en cuenta los siguientes
aspectos:

La disponibilidad de soporte y mantenimiento para el sistema de incorporacion
incorporaciones.armada.mil.co debe ser de lunes a viernes de 8:00 AM a 6:00 PM en jornada
continua.

a. El contratista debe contar con un soporte técnico via telefénica e Internet, como primer
nivel de atencion.

b. Soporte técnico en forma presencial en las instalaciones del cliente si asi lo requiera al
momento que sea indispensable para atender la solicitud de soporte y/o despliegue del
requerimiento.

c. El contratista se obliga a realizar los mantenimientos preventivos sobre el sistema
incoporaciones.armada.mil.co, a las aplicaciones existentes, subsistemas y servicios en
linea prestados,

8 |d. El contratista debe presentar un cronograma de trabajo para el mantenimiento preventivo
del sistema incoporaciones.armada.mil.co detallando actividad a realizar.

e. El contratista debera presentar informes mensuales de la ejecucion del proyecto.

f. El contratista se obliga a efectuar dos pruebas de vulnerabilidad al software, realizando un
informe de las fallas encontradas con su respectiva correccion.

g. El contratista debe informar permanentemente a la entidad las vulnerabilidades que
afecten la herramienta de desarrollo, asi mismo proporcionar la solucién a las
vulnerabilidades detectadas.

h. Durante la vigencia del contrato y de la garantia ofrecida, el contratista debera realizar la
actualizacion de la herramienta de desarrollo y la solucion ofrecida y/o implementada en
horarios gue deberan ser previamente acordados con el supervisor del Contrato.

i. El contratista se obliga a atender las necesidades que reporte la Division de Informatica
de la Direccion de Telematica Armada Nacional en cuanto a vulnerabilidades,
instrucciones de hackers y cualquier tipo de incidente que atente en contra del sistema de
incoporaciones.armada.mil.co.
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a.

El contratista se obliga a realizar las actualizaciones de version de los sistemas
operativos, y software que soportan el servidor que contiene el aplicativo que sean
requeridos.

El contratista se obliga a realizar la migracién del software a nuevos equipos servidores si
la entidad lo requiere.

El contratista realizara backups del sistema antes y después de haber realizado un
cambio en el codigo o en la base de datos.

. El contratista se obliga dentro del mantenimiento preventivo la eliminacién de lineas de

codigo que puedan alterar el funcionamiento del mismo.

El contratista garantiza la accesibilidad del sitio desde los dispositivos moviles,
garantizando el acceso a los contenidos.

El contratista en caso de presentarse un mantenimiento correctivo debe elaborar un
informe del incidente encontrado en el cual debe incluir detalle del incidente, posible
causa, la solucién ejecutada y una propuesta de mejora.

El contratista debe informar permanentemente a la entidad de las vulnerabilidades que
afecten la herramienta de desarrollo y la solucion ofrecida y/o implementada, aplicando
los correctivos necesarios, durante la ejecucion y garantia del contrato.

Organizacion Del Proyecto — Servicios Profesionales

El contratista debera presentar durante los primeros quince (15) dias calendario, despues
de la fecha del acta de iniciacion del contrato, un plan del proyecto donde incluya el
desarrollo del proyecto, configuracion, implementacion, puesta en marcha y capacitacion
del mismo

El proponente debe presentar por escrito una metodologia de proyecto que garantice el
cronograma, seguimiento, alcance del proyecto, ejecucion y que estén trabajando bajo
parametros de calidad.

El desarrollo debe estar alineado al procedimiento de desarrollo de software de la Armada
Nacional, cumpliendo con pruebas de calidad y seguridad y correccion de las
vulnerabilidades encontradas en la revista de seguridad informatica.

La Armada Nacional entregara un servidor para pruebas y uno para produccion
Unicamente con la instalacion de sistema operativo, el alistamiento de los diferentes
ambientes se llevara a cabo en coordinacion entre el contratista, el admaén. Funcional y el
lider de proyecto nombrado por la Direccion de Informatica de la ARC.

La Armada Nacional entregara toda la documentacion técnica y funcional que soporte el
actual software de incorporacion con el fin de dar continuidad al desarrollo y
mantenimiento de los modulos.
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El oferente aportara un equipo de trabajo que sera integrado minimo por:

a.

Niveles de Servicio:

Ofrecer un nivel de atencién a las solicitudes de soporte técnico como minimo con las
siguientes especificaciones:

a.

Director de Proyecto y/o Jefe de Proyecto: Profesional en ingenieria de sistemas con
experiencia certificada de 03 Afios en desarrollo de proyectos de implementacion de
sistemas de informacién sobre plataformas web y desarrollo e implementacion de
servicios y tramites en linea para entidades del orden nacional.

Ingenieros de desarrollo: Minimo 02 (dos) ingenieros de desarrollo con experiencia en
desarrollo de sistemas de informacién sobre plataformas web y desarrollo e
implementacién de servicios y tramites en linea para entidades del orden nacional en las
plataformas requeridas para desarrolio objeto del presente proceso.

El oferente debera anexar las hojas de vida del equipo de trabajo y deberan cumplir con
las especificaciones solicitadas y seran sometidos a verificacién de seguridad, ademas
debera cumplir con las politicas de seguridad fisica y ocupacional contempladas en el
regimen interno de la Armada Nacional. En cualquier momento puede ser requerido el
cambio del personal si se llegase a presentar el incumplimiento de alguna normatividad
que atente con la seguridad de la Institucion; quienes deben cumplir con las mismas |
experiencia certificada de 03 Afios si son cambiados.

El anterior personal debe haber participado minimo en dos (2) proyectos similares, en la
herramienta ofertada, anexando a su propuesta por cada ingeniero y/o profesional, dos
(2) certificaciones de proyectos en los cuales haya participado, expedida por la firma
donde se desarroll¢ el proyecto.

Se debe garantizar la disponibilidad de tiempo completo del personal asignado al proyecto
acuerdo horarios de la Direccion de Incorporacién Naval de Lunes a Viernes de 0800R a
1200R y de 1400R a 1800R .

El tiempo de respuesta al medio de contacto debe ser maximo de cuarenta y cinco (45)
minutos al contacto del Supervisor del Contrato.

Critico: segun tabla anexa* Se define inhabilitante en la totalidad o en una parte de la
funcionalidad del sitio web. Ejemplo médulos o funcionalidad que no carga o errores en
pantalla.

Moderado: segun tabla anexa* Que opere como garantia del producto. Se define como
aquel fallo que permite el funcionamiento de la solucién o de parte de ella, pero limita su
buen uso.

Ejemplo: problemas de visualizacién. '
Tiempo de solucién maxima: Cuarenta y ocho (48) horas a partir del registro del ticket.

Baja: segun tabla anexa* Solicitudes de informacion, cualquier tipo de consulta técnica o
funcional de la solucion.

Solicitudes de mejora gréafica y/o actualizaciones: Se define como funcionalidad de mejora |
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a.

requerida por el cliente en aspectos graficos de complejidad baja o moderada. La mejora
debera estar aprobada por el supervisor del contrato para ser valida. Esta aplicara para
nuevos botones, banners, ajuste de fotos y videos, para publicaciones, entre otros.

Niveles de atencion y tiempos de respuesta

El contratista debe contar con un servicio que permita la atencion y recepcion de los
requerimientos solicitados por la Entidad. Para ello debe indicar el nimero telefonico y
correo electronico de atencion en Bogota.

El contratista debe aceptar y efectuar la revision, repeticion o mejoramiento de los
trabajos entregados, que la Armada Nacional considere deficientes, durante los dos (2)
meses posteriores a la entrega.

El contratista debe ejecutar y garantizar la migracion del contenido, funcionalidades y
aplicaciones que actualmente funcionan en la web a la nueva plataforma, sin verse
afectado la informacién y la funcionalidad de estos servicios.

El contratista respondera por la correcta funcionalidad del sitio, enlaces a servicios
externos-internos y médulos implementados.

El contratista realizara la migracién del sitio al servidor de produccion sin afectar el
funcionamiento del sitio.

El contratista proporcionara el enlace a un servidor de pruebas proporcionado por el
contratista con el fin de verificar el cumplimiento de las especificaciones tecnicas.

Ante un requerimiento de soporte por parte de la Entidad, el contratista se obliga a
atender y diagnosticar este requerimiento en un tiempo de respuesta no superior a 4
horas y solucionarlo (dejar en estado operativo normal la herramienta de desarrollo y la
solucion implementada) dentro de las 4 horas siguientes.

El contratista debera prestar el servicio de soporte telefénico o a traves de la Web o por
correo electronico en la administracién, configuracién, resolucién de problemas.

Todo soporte técnico que requiera apagado del equipo donde se encuentre instalada la
solucion implementada debera ser coordinado previamente con el supervisor del contrato,
con el fin de no generar traumatismos en la normal prestacion de los servicios de la
entidad.

Los costos en que incurra el contratista para atender cualquier solicitud de soporte,
mantenimiento correctivo o preventivo, ya sea mano de obra, traslados, e insumos
necesarios para garantizar el correcto funcionamiento de la herramienta de desarrollo y la
solucion implementada, durante la ejecucion y el periodo de soporte y garantia, correran
por cuenta del contratista, por lo tanto, no tendra costo adicional para la Armada Nacional.

El contratista debera informar oportunamente sobre las vulnerabilidades que afecten la
pagina web www.incoporaciones.armada.mil.co y la solucion implementada, aplicando los
correctivos necesarios ajustandose al modelo de seguridad implementado en la entidad,
durante el periodo de ejecucién del contrato y el tiempo de garantia ofrecido.
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a.

CARACTERISTICAS DEL MANTENIMIENTO: El contratista certifica en la oferta por
escrito que el mantenimiento a efectuar comprende cémo minimo el desarrollo de las
siguientes actividades:

a.

ALCANCE TECNOLOGICO

El contratista garantiza la realizacion de ajustes en el Servidor (légico) con el fin de
asegurar el correcto funcionamiento del software.

El contratista garantiza la deteccién y bloqueo de posibles ataques de seguridad, con el
objetivo de impedir su correcto funcionamiento, alterar su contenido, eliminar informacion,
robar informacion (direcciones de e-mail, informacion personal de los usuarios de la
Pagina Web, etc.).

El contratista garantiza la correccion de errores y problemas de seguridad detectados en
el servidor o en la plataforma tecnologica utilizada para el desarrollo de las actividades.

El contratista garantiza la correccion de problemas que no hayan sido detectados
durante las fases de desarrollo y pruebas del aplicativo.

El contratista se obliga a presentar un cronograma de actividades y a realizar
periodicamente reuniones con el supervisor del contrato (minimo una mensual) con el fin
de programar las actualizaciones, mantenimiento y/o capacitacion de ser requeridas
acuerdo horarios de la Direccion de Incorporacién Naval de Lunes a Viernes de 0800R a
1200R y de 1400R a 1800R

Accesibilidad: El Contratista certificard por escrito que en el software a desarrollar
cumplira con la norma ISO 5854 en términos de usabilidad y accesibilidad.

El contratista se obliga a verificar e implementar gue en todas las transacciones que se
realicen de manera electronica, dentro del sistema incoporaciones.armada.mil.co se debe
garantizar el registro de la fecha y la hora en la cual sucede la transaccién para su archivo
y conservacion y la posterior consulta de los documentos electronicos, teniendo en cuenta
las politicas de archivo y la conservacion de las transacciones electronicas, definidas por
la entidad o por el Archivo General de la Nacién y la Ley 527 de 1999.

La totalidad de la documentacién y los desarrollos de software resultantes, como los
archivos fuentes del presente proyecto seran de propiedad intelectual de la Armada
Nacional, de tal forma gue el software resultante contintie funcionando en su totalidad, sin
restricciones por librerias, software o elementos de hardware adicional que no sean
propiedad de la Armada Nacional ni que estén contempladas en estos reguerimientos.
Para ello, el contratista entregara durante la ejecucion del contrato la correspondiente
certificacion de propiedad.

El contratista debera realizar la cesion total de derechos patrimoniales del software
desarrollado suscrito por las personas naturales que disefien, definan y en general
desarrollen el objeto contractual pactado.

El contratista se compromete a entregar los codigos fuentes y objetos del desarrollo
para futuras modificaciones y/o actualizaciones sin tener codigo quemado y debe tener |
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explicados el desarrollo de sus sentencias.

10

GARANTIA TECNICA: Se ofrecen 1 afo adicional desde la entrega a satisfaccion de la
plataforma para la garantia y soporte para de las plataformas, sin que esto genere un costo
adicional para el ente, contado a partir de la expedicion del acta de recepcion de los mismos
por parte del supervisor del contrato. Asi mismo, el proponente entiende y acepta que si
durante la vigencia del contrato se presenta algun tipo de novedad con el sistema de
incoporaciones.armada.mil.co, relacionada con la mala realizacion de los trabajos a
desarrollar dentro del mantenimiento contratado, debera realizar las tareas correspondientes
para corregir dicha novedad dentro de un lapso maximo de cinco (05) dias habiles a partir de
la indicacion de lo ocurrido por parte del supervisor del contrato. En este caso correspondera
a la Armada Nacional notificar por escrito al contratista dentro de los tres (03) dias habiles,
siguientes a la fecha en que suceda y/o se descubra la falla, indicar el plazo dentro del cual se
deben realizar las correcciones necesarias.

1

El contratista certifica por escrito que, en caso de resultar adjudicado, se obliga a firmar los
acuerdos de confidencialidad de la informacién, promesas de reserva y demas documentos
correspondientes de acuerdo a los protocolos de seguridad planteados por la Armada
Nacional anexos al estudio previo.

12

INSTRUCCION AL PERSONAL DE LA ENTIDAD: El contratista certifica por escrito en la
oferta que en caso de resultar adjudicado efectuara un total de (16) horas. Capacitacion
Técnica Intermedia incluyendo administracion y uso del sistema, desplegado de la siguiente
forma: 8 Horas, para un (1) grupo maximo de 4 personas y capacitacion de seguridad
enfocada a servicios web, desplegado de la siguiente forma: 8 Horas, para un (1) grupo
maximo de 4 personas, la instruccion sera manera presencial Las capacitaciones seran
expedidas por personal técnico de la entidad.

Se hara entrega de la Documentacién sobre configuraciones de los, con previa induccion al
administrador del sistema, lo cual quedara registrado en actas de trabajo.

TRANSFERENCIA DE CONOCIMIENTOS

a. El contratista debe realizar la transferencia de conocimiento requerida para que los
administradores de la herramienta, segun sus diferentes roles, aseguren y comprendan
los conceptos y procedimientos relacionados con la configuracion, instalacion vy
funcionalidades de la misma.

b. El contratista debera efectuar la transferencia de conocimientos al personal encargado del
sistema en la metodologia, funcionamiento cédigo fuente, sentencias a utilizar y todos
elementos de programacion que conllevan al funcionamiento y desarrollo del sistema.

13

ENTREGABLES: El contratista certifica por escrito que en caso de ser adjudicado y una vez
ejecutados los trabajos a contratar, hara entrega de manuales o instructivos en espafiol sobre
la administracion y configuracion del sitio, se debe incluir los siguientes manuales:

La documentacion a entregar para cada uno de los servicios y/o tramites desarrollados es:
e Analisis de Requerimientos del Sistema.

e Plan de pruebas.

e Manual Técnico y de instalacién y/o cédigo.

e Manual de usuario por perfil NUEVO.

¢ Manual Administrador

e Diccionario de Datos

e Plan de Continuidad y Recuperacion en caso de desastre.
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El sistema debera proveer ayudas en linea para cada funcionalidad.

* Se debera entregar la siguiente documentacion para Usuario final:

* Manual de Usuario: En este documento se presentan los aspectos basicos que facilitan al
usuario final la interaccién con cada uno de los médulos del sistema de informacion. (Para
los diferentes niveles).

e Guia rapida de consulta. Debe contener los temas que brinden un entrenamiento a los

usuarios y la forma de navegacion en el sistema. Se debera entregar un medio interactivo

con el fin de capacitar al usuario final en las funcionalidades del sistema.

Se debe entregar la siguiente documentacion técnica:

e Manual de Fundamentos del Proyecto:

e Metodologia utilizada para el desarrollo del proceso. Analisis de Requerimientos del

Sistema.

Diccionario de reportes y consultas.

Definicion del esquema de seguridad.

Factores de riesgo detectados.

El Manual Tecnico debe contener la siguiente informacién:

- Descripcion general de la base de datos.

- Manual de aspectos criticos del sistema.

- Descripcion de las interfaces y flujos de informacién entre las diferentes fuentes del |
sistema.

e Todos los documentos se entregaran en CD y por escrito en original y dos copias escritos
en original. El software se entregara instalado, configurado y funcionando, en los equipos
designados por la Direccién de Incorporacion Naval de la Armada Nacional, junto con los
medios de instalacion en CD.

e Toda la documentacion referente a manuales de usuario y sistema debera entregarse en
idioma espafiol de cada uno de los servicios y de los subsitios redisefiados.

e Los codigos o aplicativos que dé a lugar el mantenimiento son propiedad de la Armada |
Nacional y asi se debe quedar registrado ante la Direccion Nacional de Derechos de‘
Autor de la Direccién de Incorporacion de la Armada Nacional. [

e & @ @

RECIBO A SATISFACCION

Como parte de las pruebas de aceptacion y proceso de socializacion se debera realizar
presentaciones y demostraciones de la funcionalidad del sistema en los equipos de la
Direccion de Incorporacion Naval,

14

CERTIFICACIONES QUE ACREDITEN LA EXPERIENCIA:

El contratista deberd acreditar experiencia en mantenimiento de software de desarrollo
anexando a su propuesta copia de minimo dos (02) certificaciones de contratos celebrados y
ejecutados con personas publicas y/o privadas, y cuya suma sea igual o superior al valor total
oficial asignado para el grupo en el que participe, donde se pueda verificar la fecha del
suscripcion, su valor y objeto del mismo. [

Las certificaciones deben contener como minimo la siguiente informacion:
¢ Nombre o razon social de la empresa o persona contratante.

¢ Nombre o razon social de la empresa contratista.

s Nit del contratista.

e Numero del contrato o convenio.

e Objeto del contrato.

s Cuantia del contrato y/o valor total.
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e Fecha de iniciacion del contrato.

e Fecha de terminacion del contrato.

o Valor de adicién al contrato (si aplica).

e Vigencia del contrato.

« Concepto sobre la ejecucién del contrato (bueno, regular o malo).

NOTA:

v La entidad se reserva el derecho de verificar la informacion aportada por los contratistas y
de rechazar las propuestas en las cuales se incluya informacion inconsistente o que no
corresponda a la realidad, sin perjuicio de las eventuales adiciones civiles y penales a que
haya lugar.

v En caso de que las certificaciones sean de empresas privadas, el contratista debera
anexar a su certificacién copia de la factura de venta de los servicios prestados.

Tabla 8. Especificaciones técnicas
2. CONSIDERACIONES TECNICAS ADICIONALES

2.1 GARANTIA TECNICA: De conformidad con lo establecido en la Ley 1480 de 2011 y demas normas
concordantes y complementarias, ofrezco garantia de los servicios prestados en virtud de lo establecido
en el contrato y sus modificaciones, contra cualquier dafio que afecte su calidad, idoneidad, seguridad y
buen estado de funcionamiento, conforme las especificaciones y caracteristicas técnicas establecidas en
el contrato y los documento que lo integran, por un lapso minimo de un (1) afio, contado a partir de la
expedicion del acta de recibo a satisfaccion suscrita por el supervisor del contrato.

TERMINO PARA ATENDER EL RECLAMO DE GARANTIA. En caso de reclamo de garantia, la Armada
Nacional informara al contratista el defecto o falla que presenta el servicio, efectuando la entrega del
elemento (cuando aplique). el contratista o quien realice la reparacion en su nombre previa autorizacion
escrita, debera expedir una constancia de recibo conforme, e indicara los motivos de la reclamacion.

Cuando las novedades del servicio sean reparado en cumplimiento de una garantia legal o
suplementaria, el contratista o quien realice la reparacion en su nombre previa autorizacion por escrito,
estara obligado a entregar a la Base Naval ARC Bogota constancia de reparacién indicando lo siguiente:
descripcion de la reparacion efectuada, piezas reemplazadas o reparadas, fecha de entrega del servicio
objeto de reclamo, y fecha de devolucién. Si no se hubiere hecho salvedad alguna al momento de
entrega del bien o servicio por parte de la ARMADA NACIONAL, se entendera que |la Base Naval ARC
“Bogota” lo entrego en buen estado, excepto por el motivo por el cual solicito la garantia. El término de
atencion al reclamo de garantia, devolucion del bien o servicio reclamado no podra superar 15 dias
habiles a menos gue por escrito el contratista informe los motivos que implican mayor tiempo sefialando
la justificacion respectiva.

EXONERACION DE RESPONSABILIDAD DE LA GARANTIA. El contratista se exonerara de la
responsabilidad que se deriva de la garantia, cuando demuestre que el defecto proviene de fuerza mayor
o caso fortuito: el hecho de un tercero; el uso indebido por parte del consumidor, y que el usuario no
atendié las instrucciones de instalacion, uso o mantenimiento indicadas en el manual del producio y en la
garantia (cuando aplique). El contenido del manual de instrucciones debera estar acorde con la
complejidad del producto. Esta causal no podra ser alegada si no se ha suministrado manual de
instrucciones de instalacién, uso o mantenimiento en idioma castellano. En todo caso el contratista que
alegue la causal de exoneracion debera demostrar el nexo causal entre ésta y el defecto del bien.

SUSPENSION Y AMPLIACION DEL PLAZO DE GARANTIA: De conformidad con lo estipulado en el
articulo 9 de la Ley 1480 de 2001, El término de la garantia se suspendera mientras la ARMADA
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NACIONAL esté privada del uso del producto con ocasién de la efectividad de la garantia y en caso de
producirse un cambio total del producto por otro, el término de garantia empezara a correr nuevamente
en su totalidad desde el momento de reposicién. Si se cambia una o varias piezas o partes del bien, estas
tendran garantia propia.

3. EXPERIENCIA DEL PROPONENTE

La experiencia podra ser acreditada a través de Certificaciones de experiencia o copia de contratos
totalmente ejecutados, adjuntando el acta de recibo a satisfaccion o liquidacion del contrato,
suscritos con personas juridicas de naturaleza publica o privada o personas naturales. Para el caso de
contratos suscritos con personas naturales debe adjuntar adicional a la copia del contrato el acta de
recepcion o factura.

3.1 Certificaciones de experiencia

El proponente debe presentar entre los folios contentivos de su ofrecimiento, certificaciones de contratos
celebrados y ejecutados con personas juridicas de naturaleza publica o privada o personas naturales,
relacionadas con el objeto del presente proceso, cuyo valor en conjunto equivalga minimo al 100% del
presupuesto oficial previsto para el mismo. Las certificaciones deben contener como minimo:

° Contratante y NIT.

o Contratista y NIT.

o Valor del contrato.

o Numero del contrato (cuando apligue).

° Fecha de Terminacion del contrato.

. Objeto del contrato.

e Teléfono de la entidad contratante y/o funcionario que certifica.

La entidad evaluara la informacion suministrada y de acuerdo con ella, determinara si resulta suficiente
para acreditar la experiencia. Asi mismo la entidad se reserva el derecho de verificar la informacion
aportada por los oferentes y de rechazar las propuestas en las cuales se incluya informacion
inconsistente o que no corresponda a la realidad, sin perjuicio de las eventuales acciones civiles y
penales a que haya lugar.

No podra acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando éstos se
asocien entre si para presentar propuesta bajo alguna de las modalidades previstas en el Articulo 7 de la
Ley 80 de 1993.

3.2 Copia de contratos con acta de recibo a satisfaccion o acta de liquidacion

El Proponente podra acreditar EXPERIENCIA a través de copia contratos relacionados con el objeto del
presente proceso acompafados del acta de recibo a satisfaccion o acta de liquidacion, suscritos con
personas juridicas de naturaleza publica o privada o personas naturales suscritos acompafadas de la
respectiva acta de recibo a satisfaccion o factura comercial cuya sumatoria de valores sea por lo menos
igual al presupuesto oficial del proceso.

No podra acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando éstos se
asocien entre si para presentar propuesta bajo alguna de las modalidades previstas en el Articulo 7 de la
Ley 80 de 1993.
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Si el contrato cuya experiencia se pretende hacer valer ha sido suscrito con la Base Naval ARC Bogota,

bastara la indicacion del nimero del contrato, objeto v fecha de suscripcion.

En mi calidad de oferente entiendo y acepto que todas las especificaciones técnicas descritas en el
presente anexo son de obligatorio cumplimiento y me comprometo a gjecutar el contrato en caso de
resultar adjudicatario con lo establecido en la invitacion, los documentos que lo integran y las normas que
regulan la materia.

FIRMA OFERENTE
NOMBRE OFERENTE
DIRECCION

CORREOQ ELECTRONICO
TELEFONO

Capitan de Navio DO RO TOLOSA CACERES

TS12 ROJAS QUITIAQUEZ LILTANA

C SILAA RUBIANG GUARNIZO ALVARD \
ESTRUCTURADOR TECNICO

ESTRUCTURADOR ECONOMICO

&=
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ANEXO B.

MATRIZ DE RIESGOS

NUMERICA HISTORICA

¥ I

Puede ocurrir pera
TEN 10.000- solg en
100.000 circunstancias RARO 1 5 8
excepcionales .
o 1EN1000- Podria acurmnr
g 10 000 phit diibaa IMPROBABLE 2 5 & 7
] 1 EN 100- Podria ocumr en
] 1000 cualguier POSIBLE 3 5 ] &
= moments futur .
(=]} Probablemente .
E 1 EN 10-100 e PROBABLE 4 5 € 1 .
Se espera que
ocurrg en la
1EN1D mayoria e CASI CIERTO 5 8 7
circunstancias

Tabla 7. Matriz de riesgos

El orden de prioridades fue establecido asignando un puntaje de acuerdo con la probabilidad de
ocurrencia (raro; improbable; posible; probable; casi cierto) y de su impacto (insignificante; menor;
moderado; mayor; catastréfico). Los riesgos fueron clasificados teniendo cuenta su calificacion de
acuerdo con Tabla 8. Prioridad de tratamiento y control del riesgo

Rigsgo >7 Riesgo Extremo: Se requiera un plan de accion detallada

& <= Rigsgo <=7 Riesgo Alto S necasita una atencion mayor de la administracion
Riesgo = 5 Rigsgo Medio: Especificar responsabilidad de la administracién
Rigsgo <5 Riesge Bajo Administrar por procedimientos de ruting

Tabla 8. Prioridad de tratamiento y control del riesgo
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Tabla 9. Matriz de identificacion de riesgos

O TOLOSA CACERES

Capitdn de Navio D@ORIAN L
i oracion Naval

Dire n

SILAA RUBIANG GUARNIZO ALVARD

ASD9 CHARRY NINCO OMAR JULIAN |
ESTRUCTURADQR ECONOMICO

ESTRUCTURADOR TECNICO
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ANEXO C.
PROPUESTA ECONOMICA

La propuesta econémica sera presentada a través de la plataforma SECOP Il y los valores ofertados deben
corresponder a elementos con las caracteristicas técnicas listadas en al anexo técnico.

Nota 1. No obstante el valor ofertado, la adjudicacién del presente proceso se podra efectuar hasta por la
totalidad del presupuesto oficial, en caso que la oferta adjudicataria sea inferior, y con el aumento previo
de cantidades se pueda satisfacer un mayor porcentaje de la necesidad de acuerdo con las justificaciones
indicadas en la descripcion de la necesidad.

Nota 2. En la preparacién de las ofertas, el proponente debera incluir en sus precios todos los impuestos,
derechos, transporte y otros cargos que se causaren durante la ejecucion del contrato, los cuales se
entenderan incluidos en los precios ofertados en el presente anexo.

Nota 3: los oferentes en la presentacion de sus propuestas no podran superar el valor promedio por item
de acuerdo con el estudio de mercado realizado por |a entidad de acuerdo con las causales de rechazo

establecidas en la invitacion publica.
/? \

2
Capitan de Navio DOI}J/AN L
Directo

RO TOLOSA CACERES
oracion Naval

T512 ROJAS QUITIAQUEZ LILIANA
ESTRUCTURADOR TECNICC

SILAA RUBIAND GUARNIZO ALVARO
ESTRUCTURADOR ECONOMICO
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ANEXO D

ESTUDIO DE MERCADO

En cumplimiento de lo establecido en las normas vigentes, se realizé el presente estudio de mercado,
teniendo en cuenta procesos publicados en el SECOP Il y las cotizaciones efectuadas por los
proveedores consultados, que permitieron determinar el valor del presupuesto oficial del presente
proceso, asi como el valor estimado de los servicios objeto de adquisicion.

VALOR MENSUAL IVA INCLUIDO ACUERDO

SERVICIO A ADQUIRIR COTIZACIONES VALOR
PROMEDIO
BISA KSOFT COMP;ES’IENTO VA INCLUIDO

ADECUACION AL SOFTWARE
DE INCORPORACION,
ACUERDO $78.835.000 | $78.031.006 $ 77.771.000 $78.212.335
ESPECIFICACIONES
DESCRITAS EN EL ANEXO “A”. i

TOLOSA CACERES
acion Naval

T512 ROJAS QUITIAQUEZ LILIANA Q SILAA RUBIANO GUARNIZO ALVARO

ESTRUCTURADOR TECNICO VA_‘ (m’la ! t'-; 1) ESTRUCTURADOR ECONOMICO
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Sefores:

ARMADA NACIONAL DE COLOMBIA

Atn.: Suboficial Tercero Carlos Eduardo Amaya Delgado
Coordinacion telematica DINCOR

Ref.: Mantenimiento de software de aplicative de Incorporaciones

La ciudad

Estimados sefiores:

Fs muy grato para nosotros presentar a su consideraciéon la propuesta
correspondiente a Mantenimiento aplicativo de Incorporaciones, de
acuerdo con las necesidades y requerimientos de Armada Nacional de
Colombia expresadas por ustedes a nosotros,

En el presente documento se encuentra la descripcién del alcance de las
labores para dar soporte a su organizacion.

Quedamos atentos a sus gratas ordenes,

Cordialmente,

Karin Luepke
kluepke@ksoftonline.co
Cel.: 457 {300) 6575542
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Mantenimiento aplicativo de incorporaciones

$tem Actividad - Duracién | Canti Valor Total
Descripcién ! (meses)  dad
1 Ma;_‘;tenimientp aplicativo 122 1 CO $ 30.000.000
de incorporaciones
Sub-total CO% 60.000.000
+IVA CO$ 18.031.006
Total (con IVA) CO $ 78.031.006

Condicicones de negociaciéon

Esta cotizacion ha sido preparada para el uso exclusivo de nuestros clientes.
Sin previa autorizacion escrita de KSoft S.A.S. no podra ser puesta a
disposicién de personas diferentes del destinatario o de las personas que éste

designare para propoésitos especificamente relacionados con las ofertas que
contiene.

Medidas de respaldo

Es responsabilidad del cliente obtener las copias de respaldo de su sistema
operacional, software operativo y de informacién operativa que considere
necesarias antes de la realizacion del servicio, con el propdsito de utilizarlas
en la restauracién del sistema a su estado original si fuera necesario.

Forma de Pago

Los precios de esta propuesta incluyen impuesto al valor agregado IVA. El
valor de esta, mas IVA vy las facturas correspondientes deberdn ser cancelados
de acuerdo con la forma pactada entre las partes.

El pago se hara en pesos colombianos.

Vigencia
Fsta cotizacion tiene una vigencia de 30 dias calendario a partir de la fecha.

! Sujeto a disponibilidad
? La duracién aca especificada corresponde al nimero de meses de culminacion de
cada etapa, no a la dedicacion por recurse en Armada Nacional de Colombia.
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Anexo 1

Especificaciones técnicas

ANEXO 1
ESPECIFICACIONE
S TECNICAS

EL SOFTWARE DE INCORPORACION ES UN SOFTWARE A LA MEDIDA ACUERDO A
ESPECIFICACIONES TECNICAS SE REQUIERE REALIZAR LOS SIGUIENTES AJUSTES EN LAS
CAPAS FRONT-END Y BACK-END ASI

| SERVICIO DE MANTENIMIENTO DE SOFTWARE PARA LA ACTUALIZACION
ITEM |Y MEJORA DEL SISTEMA DE INCORPORACION DE LA DIRECCION DE
INCORPORACION NAVAL,

La Armada Nacional hara entrega de la documentacion técnicalfuncional que soporta el
actual software de incorporacion y que servira de base para que el contratista continte
con las actualizaciones y ajustes requeridos por la institucion.

ESPECIFICACIONES GENERALES

El software de incorporacion se encuentra desarrollado EN:
¢ Lenguaje de programacion PHP
e Framework de PHP “CODEIGNITER".
s Motor de base de datos MariaDB SQL.

PERFILES QUE CONFORMAN ACTUALMENTE EL SISTEMA DE INCORPORACION:
Seccion Administrativa perfiles:

Mod. Administracion.
Validacion de pagos.
Estudio de seguridad.
Competencias Militares.
Visita domiciliaria.
Pregunta de seleccion.
Junta de seleccion.
Estadisticas.
JDINCO i

10. CDNZ [

11. JDIMED

12. Editar datos Aspirantes.

13. Incorporado local

14. Director.
Seccién Medica perfiles:

1. Enfermeria.

2. Psicologia.

3. Odontologia.

KN b ORI R G P =
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4.
5.

MODULOS QUE ACTUALMENTE CONFORMAN EL SISTEMA DE INCORPORACION: |

a)

b} ADMINISTRACION (perfiles, procesos, cuotas, logs, ocupaciones, elementos de

PARA EL ASPIRANTE:

a)

b)

PARA LA SECCION MEDICA Y SUS PERFILES

a)

b)

Medico general.
Medica Validador.

ASPIRANTES (Usuario).

vestuario, especialidades y carreras).

AJUSTES GENERALES AL SISTEMA Y SUS INTERFACES

El ASP (aspirante) podra actualizar su informacion personal en las secciones
(datos personales, direccion de residencia, referencias familiares, informacion
académica, formatos de tallas, datos adicionales) EXEPTO (examenes médicos |
y pliego de antecedentes), estos ultimos solo podran ser actualizados por un |
perfil (administrador, enfermero).

En caso de subir "Archivos PDF" como conceptos médicos ne podra eliminar o
reemplazar los anteriores.

Para la carga de los "Archivos PDF” en la pestafia "DESAPLAZAMIENTOS" solo
podra subir archivos en este durante el lapso que el ASP tiene para cargarlos, lo
equivalente a 15 dias habiles después del ingreso del concepto medico por
“aplazamiento’.

En caso que el ASP se pre-inscriba en los procesos como "PROFESIONAL" y
TECNICO/TECNOLOGO" desde su pre-inscripcion el formulario debe tener el
campe subir "TITULO PROFESIONAL ~TECNOLOGQ" acuerdo sspecialidad
convocada.

Se requiere realizar ajustes en las interfaces de presentacién esto incluye
(cambio de imagen, estilos CSS para el login de autenticacion, semaforo de
estados, calendario).

Para todos los perfiles se debe ajusiar el campe de texto "observaciones’
ampliar el numero de caracteres permitidos y que al momento de generar el PDF
(ficha medica), se muestre por completo el texto.

Para el perfii MEDICO - MEDICO VALIDADOR el sistema actuaimente
descargar la “Ficha medica” por ASP se requiere que el sistema permita
descargar las fichas medica en bloque, filtrando por procesos, estados vy
periodos. Adicionalmente debe incluir los archivos por conceptos médicas y
permitir su descarga en ZIP.

Para el MEDICO VALIDADOR, actualmente puede filtrar por estados (aptos, na
aptos, aplazados y pendientes por validar) a nivel general, se requiere ampliar el
criterio de busqueda con las mismas condiciones, pero por (psicologia, medicina
y odontologia), es decir que el sistema debe incluir una lista desplegable por:
especialidad medica. '
Para ENFERMERIA — MEDICO GENERAL, se debe disefiar un aspecto a
evaluar como son los "TATUAJES" se requiere gue dentro de la ficha de
evaluacion de "Enfermeria” se incluya una silueta del cuerpo humano en 3D que
permita con el puntero del ratdn(mouse) se sefiale la dimension en centimetros,
ubicacién y tipo de dibujo que trae el tatuaje y este se pueda registrar y mostrar
por ASP. .
Para ODONTOLOGIA actualmente este especialista puede seleccionar dentro |'
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de la "carta dental” por secciones e! concepto que tiene de un diente. Se;
requiere que con un solo clic sobre el diente a seleccionar se puedan incluir
todos los conceptos por secciones/ zonas del diente.

f) Para el perfil JDIMED se requiere ampliar los criterios de busqueda sobre el
personal valorado medicamente con acceso a los conceptos de los especialistas.

g) Para el perfil JDIMED se requiere la opcién de descargar los registros del
personal VALORADO en Excel con sus conceptos médicos.

h) Para el MEDICO GENERAL y JDIMED el sistema debe guardar, consultar y
visualizar todos los conceptos emitidos por los especialistas, donde se muestre
fecha de creacion del concepto, nombres del especialista, historial de conceptos
por aplazamiento por ASP.

PARA LA SECCION ADMINISTRATIVA Y SUS PERFILES:

a) Para el perfil de JDINCO, se requiere ampliar los criterios de busqgueda sobre
resultados de valoracion meédica, EXEPTO los conceptos de los especialistas.

b) Para el peffil de JDINCO, se requiere ampliar los criterios de busqueda sobre los
procesos de incorporacion por periodos de apertura y cierre de los mismos, con
posibilidad de descarga de los mismos en Excel.

c) Para el perfil JDINCO se requiere crear una tabla de puntuacion, la cual sera!
suministrada al contratista y esta debe permitir ingresar valores numéricos en
ciertos aspectos a un registro para posicionarlo dentro de una tabla ascendente
y esta se determinara la visuslizacion de las presentaciones en el perfil "JUNTA
DE SELECCION.

d) Para el perfil de JDINCO, se requiere ampliar los criterios de busqueda sobre los
procesos de incorporacion por ESPECIALIDADES siempre y cuando se
seleccione un proceso acorde a la seleccion.

e) Solo los perfiles como ADMINISTRADOR y JDINCO se les permitira descargar
toda la base de datos del personal inscrito.

fy Se desea deshabilitar del sistema el perfil “Competencias Militares”.

g) Para el perfil ESTUDIO DE SEGURIDAD se requiere ajustar las preguntas y
opciones del formulario.

h) Para el perfil VISITA DOMICILIARIA se requiere ajustar las preguntas del
formulario.

i) Para el perfl PREJUNTA Y JUNTA DE SELECCION se requiere realizar
cambios en la plantilla de presentacion.

i) La plantilla de presentacién debe tener el vinculo a (conceptos por valoraciones
médicas, resultado de la visita domiciliaria y estudio de seguridad) sin necesidad
de salir de la presentacion inicial, estos enlaces deben mostrar la informacion
desde ventanas emergentes.

k) Para el perfiil ESTADISTICA se requiere ampliar los reportes que arroja este
ajustando los reportes actuales con la DATA EXISTENTE que se encuentra en
base de datos. Estos se le proporcionaran al contratista se deben visualizar en
modo grafica y tabla para su posterior descarga.

I) Para el INCORPORADOR este tendra la funcién de ingresar los resuitados de
las valoraciones médicas para el proceso de SERVICIO MILITAR unicamente y
solo ingresara mediante la busqueda del documento de identificacion al
aspirante a SERVICIO MILITAR para emitir su resultado (apto, no apto).

m) Para el INCORPORADOR este tendra la funcién de ingresar los resultados del
personal que es admitido por la Escuela de Formacion BEIM, y el sistema debe
facilitar la opcién de imprimir el acta de buen trato para los ASP que no fueron;
admitidos.

PARA EL ADMINISTRADOR FUNCIONAL DEL SISTEMA:

a) Se requiere ampliar la opcion de cambio de contrasefias en referencia a los ASP |
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desde el FRON END de manera agil y sencilla.

b) Se requiere la opcién de eliminar un registro sin que afecte la base de datos o la
funcionalidad del sistema desde FRON END.

c) Descarga de la base de datos por periodos de apertura y cierre de procesos.

d) Agregar GRADOS(militares) desde la FRON END.

e) Ajustar la plantilia para crear USUARIOS donde se requiere & campo "SUBIR
FOTQ" y esta se muestre en el perfil de cada usuario cuando inicie sesion.

f)y El sistema debe guardar el historico de los procesos y sus registros para su
posterior consulta

EN CUANTO A LA FUNCIONALIDAD DEL SISTEMA:

a) El contratista debe presentar como minimo tres (3) propuestas de disefios para
las interfaces, formularios, botones y login de autenticacion para actualizar el
sistema.

b) Los formularics de diligenciamiento deben ser RESPONSIVE a las diferentes
dimensiones de pantalla para los actuales dispositivos méviles.

c) Debe permitir el registro posterior de un aspirante que sea repitente de
inscripcion o de procesos anteriores, sin que afecte su registro, valoraciones
medicas posteriores.

d} Debe permitir consultar el historial de participacion de un ASP.

e) Eliminar el perfil "EDITAR DATOS". |

f)  Realizar

el cambic del nombre “INCORPORADOR LOCAL" a soio|

“INCORPORADOR™.

g) Debe permitir cargar archivos PDF para la seccion Administrativa, SOLO para el
personal gue se encuentre ADMITIDO.

h} Actualizacion del disefio y contenido de las plantillas de notificacion por correo
electronico.

v Modulo Servicio Militar:

v Modulo Infante de Marina Profesional:

&

¥ Modulo CRM (Difusion de medios de comunicacioén y publicidad al publico |
pre-inscrito)

MODULOS REQUERIDCS PARA BESARROLLAR:

Se debe crear la estructura del formulario con los campos requeridos
para este proceso los cuales se componen de informacién basica de un
registro ASP.

Debe permitir visualizar y exportar datos estadisticos.

Debe permitir ingresar conceptos médicos (Enfermeria, psicologia, |
odontologia, medicina general). '
Todos los formatos que se empleen para este proceso se deben
construir dentro del sistema de incorporacion de manera digital.

Los registros y sus resultados deben integrarse con el modulo de
“estadistica”.

Se debe crear la estructura del formulario con los campos requeridos
para este proceso los cuales se componen de informacion basica de
un registro ASP.

Debe contener el mismo flujo de informacion como un ASP de escuela
Debe permitir ingresar conceptos medicos (Enfermeria, psicologia, |
odontologia, medicina general).

Los registros y sus resultados deben integrarse con el modulo de
‘estadistica’
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Este moédulo se empleara como complements con la vista del “incorpora'dor" donde se
trabajara con la data del personal en el estado *“PRE-INSCRITO" y algunos perfiles
especificos tendran total administracion sobre este maédulo.

Ei objetivo de este médulo “REALIZAR EL SEGUIMIENTO SOBRE DIFUSION DE LOS
PROCESOS DE INCORPORACION” mediante el seguimiento que le realizan los
incorporadores al publico que se encuentra pre-inscrito mediante diferentes fuentes
(correrias, medios de comunicacién y publicidad etc.).

Especificaciones técnicas requeridas;

a) Administracion de la data para escuelas, servicio militar e infante
profesional registrados en el sistema.

b) Este moduic debe integrarse con el perfil “incorporador™ v el perfil
“difusion’.

c) Debe permitir ingresar diferentes estados a los ASP gue permitan

hacerle seguimiento al ASP hasta su inscripcion. Estos estados seran
definidos por la entidad.
d) Se administrara por pestafias dentro de la vista en general de los:
registros de los ASP :

e) Permitira realizar filiros especificos acuerdos una lista de estados.
) Semaforizacion en colores especificos por estados y tiempos
condicionados.

g) Lista desplegable anidada acuerdo seleccion.

h) Ingresc de eventos, tareas, estados que se denominara "planificacién’. |

i) Cargue de archivos PDF, PNG, JPG como evidencia de la difusion de
medios en las diferentes campanas.

N Generacion de estadisticas en representacion grafica y numérica.

k) Permite importar un archivo Excel, CSV con los resultados de una
encuesta de satisfaccidon y genera reportes en pantalla con opcién de
descarga.

) Permite al administrador ingresar un grado de calificacion y cumplimiento
por el avance de la planificacion y seguimiento a las tareas de difusion.

m) Permite difundir una "ENCUESTA DE CALIDAD DEL SERVICIO" y podra

enviarla por medio de correo electronico.
v Modulo Reserva Actival/INL

El objetivo de este modulo es de consultar mediante & uso de una "web service’
conectada al SIATH MINDEFENSA la tabla de “funcionario”, para que se pueda
consultar los registros del personal que se encuentra etiquetado como:

e Reserva Activa
« Personal INL
Especificaciones técnicas requeridas:

a) La consulta generada debe permitir la exportacion de los registros en formatos
(EXCEL, CSV Y PDF} conservando las columnas y filas de los registros.

b) Debe permitir generar estadisticas con la DATA y representada en diferentes
graficas.

c) Debe permitir mostrar la localizacion de los funcionarios acuerdo la informacion
gue se encuentra en el campo “lugar de residencia” para el personal de la
reserva activa y asi emplear la informacion del campo “Unidad” para localizar al |
personal militar activo etiguetado como INL; Ambas busquedas deben seri
visualizadas en un mapa nacional de Colombia, con la opcion de exportacion en !
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imagen (PNG, JPG).

d) La data consultada debe guardarse dentro del sistema de incorporacion y
permanecer sin sincronizacion constante con el SIATH.

e) Solo el perfil "Reserva Activa/INL" podra acceder a su contenide.

v Modulo Presupuesto (VIATICOS Y PASAJES):
El objetiva de este moédulo es de gestionar los presupuestos asignados para los gastos
gue genera la incorporacion (Escuelas — Servicio Militar).

Especificaciones técnicas requeridas:

a) Plantilla/formulario/interfaz para crear impuesto(s).
b) Consultar impuesto, valores y asignaciones.

c) Generar estadistica de saldos en tiempo real.

d) Mostrar sus resultados en graficas representativas.
e) Exportacion de informes.

INTEROPERATIBILIDAD ENTRE SISTEMAS DE INFORMACION

1. SIATH:

Se requiere que el sistema de incorporacion obtenga como funcionalidad las siguientes
caracteristicas de interoperabilidad asl:

a) Migracion de la informacion basica de los ASP que fueron seleccionados en el
comité de admision. Se establecera mediante WS entre ambos sistemas, como
segunda opcidn se podra importar la informacion en formato CSV, plano 0 como
lo requiera la institucion.

b) Realizar la consulta por medio de una “Web Service” a las tablas necesarias
con el fin de consultar la informacién de la Reserva activa.

c) Las coordinaciones tecnicas y de acceso a la WS seran suministradas por la
institucion.

2. RESULTADOC ICFES SABER PRO

Se requiere que el sistema de incorporacion tenga la funcionalidad de consultar los
resultados de estado por aspirante cuando se reguiera.

a) Consulta de los registros Re direccionado al pertal de consultas.
b) Descarga de los resultados de estado.

NUEVOS PERFILES:
Se requiere crear los siguientes roles con las siguientes funciones asi:
a) Perfil Escuela de formacion:
s Este rol puede consuliar la informacion administrativa y medica de un ASP, lo|
que no incluye conceptos finales de aptitud.
o Este rol podra descargar toda la documentacion administrativa y medica de un
registro encapsulado en formato PDF, lo que incluye todos los soportes PDF
gue subio el ASP en relacion a su ID.
e Este rol podra consultar los registros de los ASP acuerdo proceso y afio |
habilitado por el administrador del aplicativo.
b) Perfil Direccién de Sanidad (DISAN):
e FEste rol podra descargar toda la documentacion medica de un registro|
encapsulado en formato PDF, lo que incluye todos los soportes PDF que subio
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el ASP en relacion a su ID.
» Este rol podra acceder a los registros ASP de todos los periodos y procesos por
afio.
c) Perfil Difusion de medios de publicidad:
» Este rol podra realizar seguimiento a las campafias de difusién a medios.
Podra descargar la base de datos SOLO del personal PRE-INSCRITO.
Podra visualizar el semaforo de seguimiento por convencimiento a los ASP
hasta su inscripcion y pago.
» Podra establecer tareas, seguimientos mediante el uso de un calendario que se
empleara como “PLANIFICADOR” para cada distrito.
= Podra exportar resultados de encuesta de satisfaccion

d) Perfil Reserva Activa/INL:

e Este ROL podrad acceder a la consulta y administracion de los registros de la
reserva activa y persona INL que se obtiene de la consulta hacia el SIATH.

» Podra visualizar el resultado de la consulta en una grafica representativa de
"UBICACION", cantidades.

e Podra exportar la informacion en ‘Reportes” numéricos y/ graficas;
representativas en los formatos de EXCEL, CSV Y PDF. !

e) Perfil Examenes especializados:

e Este ROL podra ingresar a la informacién basica de los aspirantes, por numero |
de documento de identificacion, para cargar los examenes especializados.

s No puede descargar informacién.

¢ Realiza busqueda por numero de documento.

« Pueden cargar archivos en formato PDF.

» No puede reemplazar ningun archivo histérico, EXCEPTO el concerniente al
examen del mismo dia por algun error de cargue.

f) Perfil Valoracion Psicologica externo (SIGMA

¢ Este ROL podra realizar blisqueda de un registro por nimero de documento de
identificacion.
Podra realizar el cargue de archivos PDF.

» Podra reemplazar el archivo cargado por algin ERROR.

g) Perfil Presupuesto (pasajes/viaticos):

o Este ROL puede crear presupuestos.

¢ Ingresar valores, deducciones y saldos.

+ Generar reportes ejecutivos (estadistico, seguimiento y grafico).

HUELLA DE IDENTHFCACION:

Se requiere implementar dentro del sistema de incorporacion la captura vy
almacenamiento de la huella dactilar de los aspirantes en la base de datos en relacion al
Id UNICO de identificacion por registro.

Especificaciones técnicas requeridas:

a) Se requiere la captura de 01 huella dactilar por registro.

b) Las huelias deben estar almacenadas en la base de datos en relacién a un
registro.

¢) Lainstitucion brindara los equipos biométricos los cuales deben ser empelados y
configurados para que identifiquen la huella del aspirante de manera presencial
para las fases de (enfermeria, psicologia, odontologia, medicina general, estudio
de seguridad). Con el fin de evitar suplantacion de personas.

d) No se deben emplear software y/o aplicaciones que genere gastos adicionales
para la institucién.
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El hardware empleado “biométrico” se debe conectar a la base de datos del
sistema incorporaciones y debe validar la huella dactilar por registro autenticado.
Si la huella corresponde a un registro de aspirante valido entonces se le
habilitara el formulario de valoracion al especialista.

Si la huella corresponde a un registro invalido entonces NO se habilitara los
formularios de valoracion.

Debe permitir habilitar los formularios a partir de un perfil Administrador. Si no se
cuenta con el dispositivo biomeétrico.

Debe mostrar mensajes de notificacion en espafiol.

PANEL DE SELECCION:

a)

0
c)

d)

Se debe disefiar un panel de seleccidn acuerdo a la seleccion del proceso de
inscripcion, y este debe direccionar al formulario de pre-inscripcion
correspondiente los cuales son: [
Registro Escuelas de Formacion
Servicio Militar
Infante de Marina Profesional.
El disefio del panel debe ser acorde al manual de disefio de la ARC.
Debe ser la segunda interfaz que aparezca después de la interfaz de
autenticacion.
Debe cumplir los estandares de accesibilidad y usabilidad.

=

LINEAMENTOS INSTITUCIONALES ACUERDO NORMATIVIDAD DEL DESARROLLO
DE SOFTWARE:

El contratista se compromete alinear todas sus actividades al procedimiento de control
de cambios en aplicaciones de software de la Armada Nacional Codigo Suit. TELM-PT-
023-JOLA-VO1 del 25-05-2017

w N

El mantenimiento y actualizacion de este proyecto se debe alinear a la
normatividad de los decretos 2573 de 2014, 1078 de 2015 y al 415 de 2016
expresados en el “procedimiento para el control de cambios en aplicaciones de
software de la Armada Nacional”.

Se debe llevar diligenciado el formato de control de cambios (digital y fisico).

Se debe diligenciar las actas por reunion entre contratista, admin. Funcional y
tider de proyecto.
Al inicio del proyecto el contratista entregara un cronograma y/o plan de trabajo,
donde especifique fechas y lapsos para medir el avance del proyecto.

Entregar informes de las pruebas realizadas con base al plan de pruebas.
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Las actualizaciones y mejoras a realizar incluyen desde el cambio de las vistas o
interfaces de los moédulos hasta la modificacion o ajuste de la base de datos, las cuales
deberan quedar en perfecto funcionamiento de acuerdo a los requerimientos levantados.

SOPORTE TECNICO: El Contratista certifica en su oferta por escrito que, en caso de
resultar adjudicado, garantizara la prestacion de soporte técnico, tomando en cuenta los
siguientes aspectos:

La disponibilidad de soporte y mantenimiento para el sistema de incorporacion
incorporaciones.armada.mil.co debe ser de lunes a viernes de 8:00 AM a 6:00 PM en
jornada continua.

a.

El contratista debe contar con un soporte técnico via telefénica e Internet, como
primer nivel de atencion.

Soporte tecnico en forma presencial en las instalaciones del cliente si asi lo requiera
al momento que sea indispensable para atender la solicitud de soporte y/o
despliegue del requerimiento.

El contratista se obliga a realizar los mantenimientos preventives sobre el sistema
incoporaciones.armada.mil.co, a las aplicaciones existentes, subsistemas y servicios
en linea prestados.

El contratista debe presentar un cronograma de trabajo para el mantenimiento
preventivo del sistema incoporaciones.armada.mil.co detallando actividad a realizar.

El contratista debera presentar informes mensuales de la ejecucion del proyecto.

El contratista se obliga a efectuar dos pruebas de vulnerabilidad al software,
realizando un informe de las fallas encontradas con su respectiva correccion,

El contratista debe informar permanentemente a la entidad las vulnerabilidades que
afecten la herramienta de desarrollo, asi mismo proporcionar la solucion a las
vulnerabilidades detectadas.

Durante la vigencia del contrato y de la garantia ofrecida, el contratista debera
realizar la actualizacién de la herramienta de desarrollo y la solucion ofrecida y/o
implementada en horarios que deberan ser previamente acordados con el supervisor
del Contrato.

El contratista se obliga a atender las necesidades que reporte la Division de
Informatica de la Direccién de Telematica Armada Nacicnal en cuanio a
vulnerabilidades, instrucciones de hackers y cualquier tipo de incidente que atente en
contra del sistema de incoporaciones.armada.mil.co.

El contratista se obliga a realizar las actualizaciones de versidén de los sistemas
operativos, y software que soportan el servidor gue contiene el aplicativo que sean
requeridos.

El contratista se obliga a realizar la migracion del software a nuevos equipos
servidores si la entidad lo requiere.

El contratista realizara backups del sistema antes y después de haber realizado un
cambio en el cédigo o en la base de datos.

El contratista se obliga dentro del mantenimiento preventivo la eliminacion de lineas
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Organizacién Del Proyecto — Servicios Profesionales

a.

El oferente aportara un equipo de trabajo que sera integrado minimo por:

a.

de codigo que puedan alterar el funcionamiento del mismo.

El contratista garantiza la accesibilidad del sitio desde los dispositivos moviles,
garantizando el acceso a los contenidos.

El contratista en caso de presentarse un mantenimiento correctivo debe elaborar un
informe del incidente encontrado en el cual debe incluir detalle del incidente, posible
causa, la solucion ejecutada y una propuesta de mejora.

El contratista debe informar permanentemente a la entidad de las vulnerabilidades
que afecten la herramienta de desarrollo y la solucion ofrecida y/o implementada,
aplicando los correctivos necesarios, durante la ejecucion y garantia del contrato,

El contratista debera presentar durante los primeros quince (15) dias calendario,
después de la fecha del acta de iniciacion del contrato, un plan del proyecto donde
incluya el desarrolic del proyecto, configuracion, implementacion, puesta en marcha y
capacitacion del mismo

El proponente debe presentar por escrito una metodologia de proyecto que garantice
el cronograma, seguimiento, alcance del proyecto, ejecucion y que estén trabajando
bajo parametros de calidad.

El desarrollo debe estar alineado al procedimiento de desarrollo de software de la
Armada Nacional, cumpliendo con pruebas de calidad y seguridad y correccion de
las vuinerabilidades encontradas en la revista de seguridad informatica.

La Armada Nacional entregara un servidor para pruebas y uno para produccion
Unicamente con la instalacion de sistema operativo, el alistamiento de los diferentes
ambientes se llevara a cabo en coordinacion entre el contratista, el admaén. Funcional
y el lider de proyecto nombrado por la Direccion de Informatica de la ARC.

La Armada Nacional entregard toda la documentacién técnica y funcional que
soporte el actual software de incorporacion con el fin de dar continuidad al desarrolio
y mantenimiento de los modulos.

Director de Proyecto y/o Jefe de Proyecto: Profesional en ingenieria de sistemas con
experiencia certificada en desarrollo de proyectos de implementacion de sistemas de
informacién sobre plataformas web y desarrollo e implementacion de servicios y
tramites en linea para entidades dei orden nacional.

Ingenieros de desarrollo: Minimo 02 (dos) ingenieros de desarrollo con experiencia
en desarrollo de sistemas de informacion sobre plataformas web y desarrollo e
implementacion de servicios y tramites en linea para entidades del orden nacional en
las plataformas requeridas para desarrollo objeto del presente proceso.

El oferente debera anexar las hojas de vida del equipo de trabajo y deberan cumplir
con las especificaciones solicitadas y seran sometidos a verificacion de seguridad,
ademas debera cumplir con las politicas de seguridad fisica y ocupacional
contempladas en el régimen interno de la Armada Nacional. En cualquier momento
puede ser requerido el cambio del personal si se llegase a presentar el
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incumplimiento de alguna normatividad que atente con la seguridad de la Institucion.
El anterior personal debe haber participado minimo en dos (2) proyectos similares,
en la herramienta ofertada, anexando a su propuesta por cada ingeniero y/o
profesional, dos (2) certificaciones de proyectos en los cuales haya participado,
expedida por |a firma donde se desarrolld el proyecto.

Se debe garantizar la disponibilidad de tiempo completo del personal asignado al
proyecto.

El tiempo de respuesta al medio de contacto debe ser maximo de cuarenta y cinco
(45) minutos.

Niveles de Servicio:

Ofrecer un nivel de atencion a las solicitudes de soporte técnico como minimo con las
siguientes especificaciones:

a.

Critico: segln tabla anexa* Se define inhabilitante en la totalidad o en una parte de la
funcionalidad del sitio web. Ejemplo mddulos o funcionalidad que no carga o errores
en pantalla.

Moderado: segun tabla anexa* Que opere como garantia del producto. Se define
como aquel fallo que permite el funcionamiento de la solucion o de parte de ella, pero
limita su buen uso.

Ejemplo: problemas de visualizacion.

Tiempo de solucion maxima: Cuarenta y ocho (48) horas a partir del registro del
ticket.

Baja: segun tabla anexa* Solicitudes de informacioén, cualquier tipo de consulta
técnica o funcional de la solucién.

Solicitudes de mejora grafica y/o actualizaciones: Se define como funcionalidad de
mejora requerida por el cliente en aspectos gréficos de complejidad baja o
moderada. La mejora debera estar aprobada por el supervisor del contrato para ser
valida. Esta aplicara para nuevos botones, banners, ajuste de fotos y videos, para
publicaciones, entre otros.

Niveles de atencién y tiempos de respuesta

a.

El contratista debe aceptar y efectuar la revision, repeticion o mejoramiento de los
trabajos entregados, que la Armada Nacional considere deficientes, durante los dos
(2) meses posteriores a la entrega.

El contratista debe contar con un servicio gue permita la atencién y recepcion de los
requerimientos solicitados por la Entidad. Para ello debe indicar el nimero telefonico
y correo electrénico de atencion en Bogota.

El contratista debe aceptar y efectuar la revision, repeticion o mejoramiento de los
trabajos entregados, que la Armada Nacional considere deficientes, durante los dos
(2) meses posteriores a la enfrega.

El contratista debe ejecutar y garantizar la migracién del contenido, funcionalidades y
aplicaciones que actualmente funcionan en la web a la nueva plataforma, sin verse
afectado la informacion y la funcionalidad de estos servicios.
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El contratista respondera por la correcta funcionalidad del sitio, enlaces a servicios
externos-internos y modulos implementados.

El contratista realizara la migracion del sitio al servidor de produccion sin afectar el
funcionamiento del sitio.

El contratista proporcionara el enlace a un servidor de pruebas proporcionado por el
contratista con el fin de verificar el cumplimiento de las especificaciones técnicas.

Ante un reguerimiento de soporte por parte de la Entidad, ! contratista se obliga a
atender y diagnosticar este requerimiento en un tiempo de respuesta no superior a 4
horas y solucionarlo (dejar en estado operativo normal la herramienta de desarrollo y
la solucién implementada) dentro de las 4 horas siguientes,

El contratista debera prestar el servicio de soporte telefénico o a través de la Web o
por correo electrénico en la administracién, configuracion, resolucion de problemas.

Todo soporte técnico que requiera apagado del equipo donde se encuentre instalada
la solucion implementada debera ser coordinado previamente con el supervisor del
caontrato, con el fin de no generar traumatismos en la normal prestacion de los
servicios de la entidad.

Los costos en gue incurra el contratista para atender cualquier solicitud de soporte,
mantenimiento correctivo ¢ preventivo, ya sea mano de obra, traslados, e insumos
necesarios para garantizar el correcto funcionamiento de la herramienta de
desarrollo y |la solucion implementada, durante la ejecucion y el periodo de soporte y
garantia, correran por cuenta del contratista, por lo tanto, no tendra costo adicional
para la Armada Nacional.

El contratista debera informar oportunamente sobre |las vulnerabilidades que afecten
la pagina web www.incoporaciones.armada.mil.co y la solucién implementada,
aplicando los correctivos necesarios ajustandose al modeloc de seguridad
implementado en la entidad, durante el periodo de ejecucion del contrato y el tiempo
de garantia ofrecido.

CARACTERISTICAS DEL MANTENIMIENTO: EI contratista certifica en la oferta por
escrito que el mantenimiento a efectuar comprende comoe minimo el desarrolio de
ias siguientes actividades:

El contratista garantiza la realizacion de ajustes en el Servidor (logico) con el fin de
asegurar el correcto funcionamiento del software.

El contratista garantiza la deteccién y bloqueo de posibles ataques de seguridad, con
el objetivo de impedir su correcto funcionamiento, alterar su contenido, eliminar
informacion, robar informacion (direcciones de e-mail, informacion personal de los
usuarios de la Pagina Web, etc.).

El contratista garantiza la correccién de errores y problemas de seguridad detectados
en el servidor ¢ en la plataforma tecnolégica utilizada para el desarrollo de las
actividades.

El contratista garantiza la correccion de problemas que no hayan sido detectados
durante las fases de desarrollo y pruebas del aplicativo.

E! contratista se obliga a presentar un cronograma de actividades y a realizar
periddicamente reuniones con el supervisor del contrato (minimo una mensual) con
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el fin de programar las actualizaciones, mantenimiento y/o capacitacion de ser
regueridas.

f. Accesibilidad: El Contratista certificara por escrito que en e! software a desarrollar
cumplira con la norma ISO 5854 en términos de usabilidad y accesibilidad.

g. El contratista se obliga a verificar e implementar que en todas las transacciones que
se realicen de manera electronica, dentro del sistema incoporaciones.armada.mil.co
se debe garantizar el registro de la fecha y la hora en la cual sucede la transaccion
para su archivo y conservacién y la posterior consulta de los documentos
electronicos, teniendo en cuenta las politicas de archivo y la conservacion de las
transacciones electronicas, definidas por la entidad o por el Archivo General de la
Nacion y la Ley 527 de 1999,

ALCANCE TECNOLOGICO

a. La totalidad de la documentacion y los desarrollos de software resultantes, como los
archivos fuentes del presente proyecto seran de propiedad intelectual de la Armada
Nacional, de tal forma que el software resultante continle funcionando en su
totalidad, sin restricciones por librerias, software o elementos de hardware adicional
que no sean propiedad de la Armada Nacional ni que estén contempladas en estos
requerimientos. Para ello, el contratista entregara durante la gjecucion del contrato la
correspendiente certificacion de propiedad.

b. El contratista debera realizar la cesion total de derechos patrimoniales del software
desarrollado suscrito por las personas naturales que disefien, definan y en general
desarrollen el objeto contractual pactado.

c. El contratista se compromete a entregar los codigos fuentes y objetos del desarrollo
para futuras modificaciones y/o actualizaciones sin tener cédigo quemado y debe
tener explicados el desarrollo de sus sentencias.

10

GARANTIA TECNICA: Se ofrecen 1 afio adicional desde |a entrega a satisfaccion de la
plataforma para la garantia y soporte para de las plataformas, sin que esto genere un
costo adicional para el ente, contado a partir de la expedicion del acta de recepcion de
los mismas por parte del supervisor del contrato. Asi mismo, el proponente entiende vy
acepta que si durante la vigencia del contrato se presenta algun tipc de novedad con el
sistema de incoporaciones.armada.mil.co, relacionada con la mala realizacion de los
trabajos a desarrollar dentro del mantenimiento contratado, debera realizar las tareas
correspondientes para corregir dicha novedad dentro de un lapso maximo de cinco (05)
dias habiles a partir de Ia indicacion de lo ocurrido por parte del supervisor del contrato.
En este casc correspondera a la Armada Nacional notificar por escrito al contratista
dentro de los tres (03) dias habiles, siguientes a la fecha en que suceda y/o se descubra
la falla, indicar el plazo dentro del cual se deben realizar las correcciones necesarias.

1"

El contratista certifica por escrito que, en caso de resultar adjudicado, se obliga a firmar
los acuerdos de confidencialidad de la informacién, promesas de reserva y demas
documentos correspondientes de acuerdo a los protocolos de seguridad planteados por
la Armada Nacional anexos al estudio previo.

12

INSTRUCCION AL PERSONAL DE LA ENTIDAD: El contratista certifica por escrito en
la oferta que en caso de resultar adjudicado efectuara un total de (16) horas.
Capacitacion Técnica Intermedia incluyendo administracion y uso del sistema,
desplegado de la siguiente forma: 8 Horas, para un (1) grupo maximo de 4 personas y
capacitacion de seguridad enfocada a servicios web, desplegado de la siguiente forma: 8
Horas, para un (1) grupo maximo de 4 personas, la instruccién sera manera presencial
Las capacitaciones seran expedidas por personal técnico de la entidad.

Se hara entrega de la Documentacion sobre configuraciones de los, con previa induccion
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al administrador del sistema, lo cual quedara registrado en actas de trabajo.
TRANSFERENCIA DE CONOCIMIENTOS

a. El contratista debe realizar la transferencia de conocimiento requerida para que los
administradores de la herramienta, segun sus diferentes roles, aseguren vy
comprendan los conceptos y procedimientos relacionados con la configuracion,
instalacion y funcionalidades de la misma.

b. El contratista debera efectuar la transferencia de conocimientos al personal
encargado del sistema en la metodologia, funcionamiento codigo fuente, sentencias
a utilizar y todos elementos de programacion que conllevan al funcionamiento y
desarrollc del sistema.

13

ENTREGABLES: El contratista certifica por escrito que en caso de ser adjudicado y una
vez ejecutados los trabajos a contratar, hara entrega de los manuales o instructivos en
espafiol sobre la administracion y configuracion del sitio, se debe incluir los siguientes
manuales:

La documentacion a entregar para cada uno de los servicios y/o tramites desarrollados

es:

« Analisis de Requerimientos del Sistema.

« Plan de pruebas.

e Manual Técnico y de instalacién y/o codigo.

e Manual de usuario por perfil NUEVO.,

e Manual Administrador

¢ Dicecionario de Datos

s« Plan de Continuidad y Recuperacion en caso de desastre.

= El sisterna debera proveer ayudas en linea para cada funcionalidad.

= Se debera entregar la siguiente documentacion para Usuario final:

e Manual de Usuario. En este documento se presentan los aspectos basicos que
facilitan al usuario final la interaccion con cada uno de los médulos del sistema de
informacion. (Para los diferentes niveles).

s« Guia rapida de consulta. Debe contener los temas que brinden un entrenamiento a
los usuarios y la forma de navegacioén en el sistema. Se debera entregar un medio
interactivo con el fin de capacitar al usuario final en las funcionalidades del sistema.

Se debe entregar |a siguiente documentacion técnica:

¢« Manual de Fundamentos del Proyecto:

+ Metodologia utilizada para el desarrollo del proceso. Analisis de Requerimientos del
Sistema.

e Diccionario de reportes y consultas.

e« Definicidn del esquema de seguridad.

= Factores de riesgo detectados.

« El Manual Técnico debe contener la siguiente informacién:

- Descripcion general de |la base de datos.

- Manual de aspectos criticos del sistema.

- Descripcion de las interfaces y flujos de informacién entre las diferentes fuentes
del sistema.

e Todos los documentos se entregaran en CD y por escrito en original y dos copias
escritos en original. El software se entregara instalado, configurado y funcionando,
en los eqguipos designados por la Armada Nacional, junto con los medios de
instalacion en CD.

¢ Toda la documentacion referente a manuales de usuario y sistema debera
entregarse en idioma espafiol de cada uno de los servicios y de los subsitios
redisefiados.
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¢ Los codigos o aplicativos que dé a lugar el mantenimiento son prbpiedéd de la
Armada Nacional y asi se debe quedar registrado ante la Direccion Nacional de
Derechos de Autor de la Direccién de Incorporacion de la Armada Nacional.

GARANTIA

La garantia debe iniciar a partir de la fecha del acta de recibido a satisfaccion de la
solucién, emitida por el supervisor del contrato a la entrega de los servicios y
contemplara todas las actualizaciones que se desarrolien en el transcurso de este
tiempo, sin costo adicional.

RECIBO A SATISFACCION
Como parte de las pruebas de aceptacion y proceso de socializacion se debera realizar
presentaciones y demostraciones de la funcicnalidad del sistema.

14

CERTIFICACIONES QUE ACREDITEN LA EXPERIENCIA:

El contratista debera acreditar experiencia en mantenimiento de software de desarrollo —
81112209, anexando a su propuesta copia de minimo dos (04) certificaciones de
contratos celebrados y ejecutados con personas publicas y/o privadas, esto durante los
tltimos dos (02) afios anteriores a la fecha de apertura de cierre del proceso de
contratacion, y cuya suma sea igual o superior al valor total oficial asignado para el grupo
en el que participe, donde se pueda verificar la fecha de suscripcién, su valor y objeto del
mismo.

Las certificaciones deben contener como minimo la siguiente informacion:

* Nombre o razén social de la empresa o persona contratante.

¢ Nombre o razdn social de la empresa contratista.

Nit del contratista.

Ntmero del contrato o convenio.

Objeto del contrato.

Cuantia del contrato y/o valor total.

¢ Fecha de iniciacién del contrato.

s Fecha de terminacién del contrato.

s Valor de adicion al contrato (si aplica).

« Vigencia del contrato.

» Concepto sobre la ejecucion del contrato (bueno, regular o malo).

NOTA:

v La entidad se reserva el derecho de verificar ia informacién aportada por los
contratistas y de rechazar las propuestas en las cuales se incluya informacién
inconsistente 0 que no corresponda a la realidad, sin perjuicio de las eventuales
adiciones civiles y penales a que haya lugar.

v En caso de que las certificaciones sean de empresas privadas, el contratista debera
anexar a su certificacion copia de la factura de venta de los servicios prestados.

® @& @
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Bogota D.C. marzo 16 de 2020
Sefores

ARMADA NACIONAL
Atencidn

Suboficial Tercero AMAYA DELGADC CARLOS EDUARDO
COORDINACION TELEMATICA DINCOR

Ciudad.

Referencia: Cotizacién mantenimiento de software del aplicativo de incorporaciones
Apreciado Sefor:

Reciba un cordial saludo, por medio de la presente nos dirigimos a Uds. con el fin de cotizar
el mantenimiento de software del aplicativo de incorporaciones, lo anterior de acuerdo con

la solicitud de cotizacién suministrada por la entidad, que se presenta en el Anexo 1.

En la siguiente seccidn se presenta el valor de las actividades a desarrollar. Segtin el Anexo
1. Requerimientos

Valor cotizacién:

VALOR

3 VALOR TOTAL
ITEM DESCRIPCION CANT. it Valor IVA ORTO
MANTENIMIENTO AL SOFTWARE DE - R
£5: $17. ; § 78.835.
1 | INCORPORACION DE LA ARMADA NACIONAL 4 PERUSHRI0 ¢ D BERGD
]
TOTALMASIVA S § 78.835.000

Validez de la Oferta: 60 Dias
Agradecemos la atencidn prestada

Atentamente,
w7 P
A

Cesar Mancipe Pinzon
Representante Legal - Gerente General

Sedes

Administrativa: Cra, 19 C No. 86 - 30 Of. 704
Desarrollo: Calie 52 No. 22 — 50, piso 2
Teléfonos: 348 4154 — 806 0883
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ANEXO 1
ESPECIFICACIONES TECNICAS

EL SOFTWARE DE INCORPORACION ES UN SOFTWARE A LA MEDIDA ACUERDO A
ESPECIFICACIONES TECNICAS SE REQUIERE REALIZAR LOS SIGUIENTES AJUSTES EN LAS CAPAS
FRONT-END Y BACK-END ASI

SERVICIO DE MANTENIMIENTO DE SOFTWARE PARA LA ACTUALIZAQION Y
iITEM |MEJORA DEL SISTEMA DE INCORPORACION DE LA DIRECCION DE
INCORPORACION NAVAL,

La Armada Nacional hara entrega de la documentacién técnica/funcional que soporta el actual
software de incorporacién y que servira de base para gue el contratista continie con las
actualizaciones y agjustes requeridos por la institucion.

ESPECIFICACIONES GENERALES

E!l software de incorporacion se encuentra desarroliado EN:
= Lenguaje de programacion PHP
¢ Framework de PHP “CODEIGNITER”.
+ Motor de base de datos MariaDB SQL.

PERFILES QUE CONFORMAN ACTUALMENTE EL SISTEMA DE INCORPORACION:
Seccion Administrativa perfiles:

Mod. Administracion.
Validacién de pagos.
Estudio de seguridad.
Competencias Militares.
Visita domiciliaria.
Pregunta de seleccion.
Junta de seleccion.
Estadisticas.
JDINCO

10. CDNZ

11. JDIMED

12. Editar datos Aspirantes.

13. Incorporade local

14. Director.
Seccion Medica perfiles:
Enfermeria.
Psicologia.
Odontologia.
Médico general.
Medica Validador.

£ 0l OB G I

Sl e

MODULOS QUE ACTUALMENTE CONFORMAN EL SISTEMA DE INCORPORACION:

a) ASPIRANTES (Usuario).
b) ADMINISTRACION ({perfiles, procesos, cuotas, logs, ocupaciones, elementos de
vestuario, especialidades y carreras).

Sedes

Administrativa: {ra. 19 CNo. 86 - 30 Of. 704
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e)

a)

b)

c)

AJUSTES GENERALES AL SISTEMA Y SUS INTERFACES

PARA EL ASPIRANTE:

El ASP (aspirante) podra actualizar su informacion personal en las secciones (datos
personales, direccion de residencia, referencias familiares, informacion académica,
formatos de tallas, datos adicionales) EXEPTO (examenes médicos y pliego de
antecedentes), estos Ultimos solo podran ser actualizados por un perfil (administrador,
enfermero).

En caso de subir "Archivos PDF” como conceptos médicos no podra eliminar o reemplazar
los anteriores.

Para la carga de los “Archivos PDF” en la pestafia “DESAPLAZAMIENTOS" solo podra
subir archivos en este durante el lapso que el ASP tiene para cargarlos, lo equivalente a
15 dias habiles después del ingreso del concepto medico por “aplazamiento”.

En caso que el ASP se pre-inscriba en los procesos como “PROFESIONAL" vy
"TECNICO/TECNOLOGO" desde su pre-inscripcion el formulario debe tener el campo
subir “TITULO PROFESIONAL ~TECNOLOGO" acuerdo especialidad convocada.

Se requiere realizar ajustes en las interfaces de presentacion esto incluye (cambio de
imagen, estilos CSS para el login de autenticacion, semaforo de estados, calendario).

PARA LA SECCION MEDICA Y SUS PERFILES

Para todos los perfiles se debe ajustar e campo de texio "observaciones' ampliar el
numero de caracteres permitidos y que al momento de generar el PDF (ficha medica), se
muestre por completo el texto.

Para el perfil MEDICO — MEDICO VALIDADOR el sistema actualmente descargar la
"Ficha medica” por ASP se requiere que el sistema permita descargar las fichas medica
en blogue, filtrando por procesos, estados y periodos. Adicionalmente debe incluir los
archivos por conceptos médicos y permitir su descarga en ZIP.

Para el MEDICO VALIDADOR, actualmente puede filtrar por estados (aptos, no aptos,
aplazados y pendientes por validar) a nivel general, se requiere ampliar el criterio de
busqueda con las mismas condiciones, pero por (psicologia, medicina y odontologia), es
decir que el sistema debe incluir una lista desplegable por especialidad médica.

Para ENFERMERIA — MEDICC GENERAL, se debe disefiar un aspecto a evaluar como
son los "TATUAJES” se requiere gue dentro de la ficha de evaluacion de "Enfermeria” se
incluya una silueta del cuerpo humano en 3D que permita con el puntero del ratdn(mouse)
se sefiale la dimensién en centimetros, ubicacion y tipo de dibujo que trae el tatuaje y este
se pueda registrar y mostrar por ASP.

Para ODONTOLOGIA actualimente este especialista puede seleccionar dentro de |a "carta
dental” por secciones el concepto que tiene de un diente. Se requiere que con un solo clic
sobre el diente a seleccionar se puedan incluir todos los conceptos por secciones/ zonas
del diente.

Para el perfil JDIMED se requiere ampliar los criterios de busqueda sobre el personal
valorado medicamente con acceso a los conceptos de los especialistas.

Para el perfil JDIMED se requiere la opcion de descargar los registros del personal
VALORADO en Excel con sus conceptos medicos.

Para el MEDICO GENERAL y JDIMED e! sistema debe guardar, consultar y visualizar
todos los conceptos emitidos por los especialistas, donde se muestre fecha de creacion
del concepto, nombres del especialista, historial de conceptos por aplazamiento por ASP.

PARA LA SECCION ADMINISTRATIVA Y SUS PERFILES:

a) Para el perfil de JDINCO, se requiere ampliar los criterios de busqueda sobre resultados
de valoracion médica, EXEPTO los conceptos de los especialistas.
Sedes o ® -
Administrativa: Cra. 19 € No. 86 - 30 Of. 704 g (4 ) "
Desarrolio: Calle 52 No. 22 - 50, pisa 2 G ) Py
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Para el perfil de JDINCO, se requiere ampliar los criterios de busgueda sobre los procesos
de incorporacion por periodos de apertura y cierre de los mismos, con posibilidad de
descarga de los mismos en Excel.

Para el perfil JDINCO se requiere crear una tabla de puntuacion, la cual sera suministrada
al contratista y esta debe permitir ingresar valores numericos en ciertos aspectos a un
registro para posicionarlo dentro de una tabla ascendente y esta se determinara la
visualizacion de las presentaciones en el perfil “JUNTA DE SELECCION".

Para el perfil de JDINCO, se requiere ampliar los criterios de busqueda sobre los procesos
de incorporacion por ESPECIALIDADES siempre y cuando se seleccione un proceso
acarde a la seleccion.

Solo los perfiles como ADMINISTRADOR y JDINCO se les permitira descargar toda la
base de datos del personal inscrito.

Se desea deshabilitar del sistema el perfil "“Competencias Militares”.

Para el perfil ESTUDIO DE SEGURIDAD se requiere ajustar las preguntas y opciones del
formulario.

Para el perfil VISITA DOMICILIARIA se requiere ajustar las preguntas del formulario.

Para el perfil PREJUNTA Y JUNTA DE SELECCION se requiere realizar cambios en la
plantilia de presentacion.

La plantilla de presentacion debe tener el vinculo a (conceptos por valoraciones médicas,
resultado de la visita domiciliaria y estudio de seguridad) sin necesidad de salir de la
presentacion inicial, estos enlaces deben mostrar la informacion desde ventanas
emergentes.

Para el perfil ESTADISTICA se requiere ampliar los reportes que arroja este ajustando los
reportes actuales con la DATA EXISTENTE que se encuentra en base de datos. Estos se
le proporcionaran al contratista se deben visualizar en modo grafica y tabla para su
posterior descarga.

Para el INCORPORADOR este tendra la funcion de ingresar los resultados de las
valoraciones médicas para el proceso de SERVICIO MILITAR Unicamente y solo
ingresara mediante la busqueda del documento de identificacion al aspirante a SERVICIO
MILITAR para emitir su resultado (apto, no apto).

Para el INCORPORADOR este tendra la funcion de ingresar los resultados del personal
que es admitido por la Escuela de Formacion BEIM, y el sistema debe facilitar la opcion
de imprimir el acta de buen trato para los ASP que no fueron admitidos.

PARA EL ADMINISTRADOR FUNCIONAL DEL SISTEMA.:

Se requiere ampliar la opcion de cambio de contrasefas en referencia a los ASP desde el
FRON END de manera agil y sencilla.

Se requiere la opcion de eliminar un registro sin que afecte la base de datos o Ia
funcionalidad del sistema desde FRON END.

Descarga de la base de datos por periodos de apertura y cierre de procesos.

Agregar GRADOS(militares) desde la FRON END.

Ajustar la plantilla para crear USUARIOS donde se requiere el campo “SUBIR FOTQ" y
esta se muestre en el perfil de cada usuario cuandoe inicie sesion.

El sistema debe guardar el historico de los procesos y sus registros para su posterior
consulta

EN CUANTO A LA FUNCIONALIDAD DEL SISTEMA:

El contratista debe presentar como minimo tres (3) propuestas de disefios para las
interfaces, formularios, botones y login de autenticacion para actualizar el sistema.

Los formularios de diligenciamiento deben ser RESPONSIVE a las diferentes dimensiones
de pantalla para los actuales dispositivos moviles.

Debe permitir el registro posterior de un aspirante que sea repitente de inscripcion o de
procesos anteriores, sin que afecte su registro, valoraciones medicas posteriores.

Sedes

Administrativa: {ra. 19 C No. 86 - 30 Of. 704

Desarrollo: (&

Teléfonos: 348 4154 — 606 D883

2 No. 2250, piso 2

BRI




Bi<a)

CORPORATION
e

d) Debe permitir consultar el historial de participacion de un ASP.

e) Eliminar el perfil “EDITAR DATOS".

f) Realizar el cambio del nombre “INCORPORADOR LOCAL" a solo “INCORPORADOR”.

g) Debe permitir cargar archivos PDF para la seccion Administrativa, SOLO para el personal
gue se encuentre ADMITIDO,

h) Actualizacion del disefio y contenidc de las plantillas de notificacion por correo
electronico.

MODULOS REQUERIDOS PARA DESARROLLAR:

v Modulo Servicio Militar:

e Se debe crear la estructura del formulario con los campos requeridos para este
proceso los cuales se componen de informacion basica de un registro ASP.

o  Debe permitir visualizar y exportar datos estadisticos.

= Debe permitir ingresar conceptos médicos (Enfermeria, psicologia, odontologia,
medicina general).

» Todos los formatos que se empleen para este proceso se deben construir dentro
del sistema de incorporacion de manera digital.

¢ Los registros y sus resultados deben integrarse con el mddulo de "estadistica’.

v Modulo Infante de Marina Profesional:
e Se debe crear |a estructura del formulario con los campos requeridos para este
proceso los cuales se componen de informacién basica de un registro ASP.
» Debe contener el mismo flujo de informacion como un ASP de escuela
» Debe permitir ingresar conceptos médicos (Enfermeria, psicologia, odontologia,
medicina general).
e |os registros y sus resultados deben integrarse con el modulo de “estadistica’.

v Modulo CRM (Difusién de medios de comunicacion y publicidad al publico pre-

inscrito)

2 Este médulo se empleara como complemento con ia vista del “incorporador” donde se trabajara

con la data del personal en el estado “PRE-INSCRITO" y algunas perfiles especificos tendran total
administracion sobre este maédulo.
El objetivo de este modulo “REALIZAR EL SEGUIMIENTO SOBRE DIFUSION DE LOS
PROCESOS DE INCORPORACION” mediante el seguimiento que le realizan los incorporadores
al publico que se encuentra pre-inscrito mediante diferentes fuentes (correrias. medios de
comunicacion y publicidad etc.).

Especificaciones técnicas requeridas:

a) Administracion de la data para escuelas, servicio militar e infante profesional
registrados en el sistema.

b} Este modulo debe integrarse con el perfil “incorporador” y el perfil “difusion’.

c) Debe permitir ingresar diferentes estados a los ASP que permitan hacerle
seguimiento al ASP hasta su inscripcién. Estos estados seran definidos por la
entidad.

d) Se administrara por pestafias dentro de la vista en general de los registros de los
ASP

e) Permitira realizar filtros especificos acuerdos una lista de estados.

f) Semaforizacion en colores especificos por estados y tiempos condicionados.

g) Lista desplegable anidada acuerdo seleccion. _ o

h) Ingreso de eventos, tareas, estados que se denominara “planificacion’.

i) Cargue de archivos PDF, PNG, JPG como evidencia de |a difusion de medios en

Sedes

Administrativa: Cra. 18 C No. 86- 30 Of. 704
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las diferentes campafias.
i) Generacion de estadisticas en representacion grafica y numérica.
k) Permite importar un archivo Excel, CSV con los resultados de una encuesta de
satisfaccion y genera reportes en pantalla con opcion de descarga.
)] Permite al administrador ingresar un grado de calificacién y cumplimiento por el

avance de la planificacion y seguimiento a las tareas de difusion.
m) Permite difundir una "ENCUESTA DE CALIDAD DEL SERVICIO” y podra enviarla
por medio de correc electrénico.

v"  Modulo Reserva Actival/lNL

El objetivo de este modulo es de consultar mediante el uso de una “web service” conectada al
SIATH MINDEFENSA |z tabla de “funcionario”, para que se pueda consultar los regisiros del
personal que se encuentra etiquetado como:

= Reserva Activa
e Personal INL
Especificaciones tecnicas requeridas:

a) La consulte generada debe permitir la exportacion de los registros en formatos (EXCEL,
CSV Y PDF) conservando las columnas y filas de los registros.

b) Debe permitir generar estadisticas con la DATA y representada en diferentes graficas.

c) Debe permitir mostrar la localizacion de los funcionarios acuerdo la informacion que se
encuentra en el campo “lugar de residencia” para el personal de la reserva activa y asi
emplear la informacion del campo “Unidad” para localizar al personal militar activo
etiquetado como INL; Ambas busquedas deben ser visualizadas en un mapa nacional de
Colombia, con la opcion de exportacion en imagen (PNG, JPG).

d) La data consultada debe guardarse dentro del sistema de incorporacion y permanecer sin
sincronizacion constante con el SIATH.

e) Sclo el perfil "Reserva Activa/INL” podra acceder a su contenido.

v Module Presupuesto (VIATICOS Y PASAJES):
El objetivo de este modulo es de gestionar los presupuestos asignados para los gastos que
genera la incorporacion (Escuelas — Servicio Militar).

Especificaciones técnicas requeridas:

a) Plantilla/formulario/interfaz para crear impuesto(s).
b) Consultar impuesto, valores y asignaciones.

c) Generar estadistica de saldos en tiempo real.

d) Mostrar sus resultades en graficas representativas.
e) Exportacion de informes.

INTEROPERATIBILIDAD ENTRE SISTEMAS DE INFORMACION
1. SIATH:

3 Se reguiere que el sistema de incorporacion obtenga como funcionalidad las siguientes
caracteristicas de interoperabilidad asi:

a) Migracion de la informacién basica de los ASP que fueron seleccionados en el comité de
admision. Se establecera mediante WS entre ambos sistemas, como segunda opcion se

Sedes

Administrativa: Lra. 19 C No, 86 - 30 Of. 704
Desarrolio: No, 22 — 50, piso 2
Teléfonos: 348 - 1506 D883




Bis

cdnmn:'uu\
s,

b) Realizar la consulta por medio de una "Web Service” a las tablas necesarias con el fin de
consultar la informacion de la Reserva activa,
c) Las coordinaciones técnicas y de acceso a la WS seran suministradas por la institucion.

2. RESULTADO ICFES SABER PRO

Se requiere que el sistema de incorporacion tenga la funcionalidad de consultar los resultados de
estado por aspirante cuando se requiera.

a) Consulta de los registros Re direccionado al portal de consultas.
b) Descarga de los resultados de estado.

NUEVOS PERFILES:
Se requiere crear los siguientes roles con las siguientes funciones asi:
a) Perfil Escuela de formacion:
e Este rol puede consultar la informacion administrativa y medica de un ASP, lo que no
incluye conceptos finales de aptitud.
* Este rol podra descargar toda la documentacion administrativa y medica de un registro
encapsulado en formato PDF, lo que incluye todos los soportes PDF que subio el ASP en
relacién a su ID.
= Este rol podra consultar los registros de los ASP acuerdo proceso y afio habilitado por el
administrador del aplicativo.
b) Perfil Direccion de Sanidad (DISAN):
Este rol podra descargar toda la documentacién medica de un registro encapsulado en
formato PDF, lo que incluye todos los soportes PDF que subid el ASP en relacion a su D,
Este rol podra acceder a los registros ASP de todos los periodos y procesos por afio.
c) Perfil Difusion de medios de publicidad:
* Este rol podré realizar seguimiento a las campanas de difusion a medios.
¢« Podra descargar la base de datos SOLO del personal PRE-INSCRITO.
e Podra visualizar el seméforo de seguimientc por convencimiento a los ASP hasta su
inscripcién y pago.
= Podra establecer tareas, seguimientos mediante el uso de un calendario que se empleara
como "PLANIFICADOR" para cada distrito.
e Podra exportar resultados de encuesta de satisfaccidon

@

d) Perfil Reserva Activa/lNL:

Este ROL podra acceder a la consulta y administracion de los registros de la reserva

activa y persona INL que se obtiene de la consulta hacia el SIATH.

« Podra visualizar el resuitado de la consulta en una grafica representativa de
"UBICACION", cantidades.

e Podra exportar la informacién en “Reportes” numéricos y/ graficas representativas en los
formatos de EXCEL, CSV Y PDF.

e} Perfil Examenes especializados:

o Este ROL podra ingresar a la informacion basica de los aspirantes, por numero de
documento de identificacion, para cargar los examenes especializados.

« No puede descargar informacion.

+ Realiza busqueda por nimero de documento.
Pueden cargar archivos en formato PDF.

¢ No puede reemplazar ningun archivo histérico, EXCEPTO el concerniente al examen del
mismo dia por algun error de cargue.

f) Perfil Valoracion Psicologica externo (SIGMA

e Este ROL podra realizar busqueda de un registro por nimero de documento de
identificacion.
Podra realizar el cargue de archivos PDF.
Podra reemplazar el archivo caraado por algun ERROR.
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g) Perfil Presupuesto (pasajes/viaticos):

+ Este ROL puede crear presupuestos.

= Ingresar valores, deducciones y saldos.

« Generar reportes ejecutivos (estadistico, seguimiento y grafico).

HUELLA DE IDENTIFCACION:

Se requiere implementar dentro del sistema de incorporacion la captura y almacenamiento de la
huella dactilar de los aspirantes en la base de datos en relacion al Id UNICO de identificacion por
registro.

Especificaciones técnicas regueridas:

a) Se requiere la captura de 01 huella dactilar por registro.

b) Las huellas deben estar almacenadas en la base de datos en relacion a un registro.

c) La institucion brindara los equipos biométricos los cuales deben ser empelados y
configurados para que identifiquen la huella del aspirante de manera presencial para las
fases de (enfermeria, psicologia, odontclogia, medicina general, estudio de seguridad).

5 Con el fin de evitar suplantacién de personas.

d) No se deben emplear software y/o aplicaciones que genere gastos adicionales para la
institucion.

e} El hardware empleado “biometrico” se debe coneclar a la base de datos del sistema
incorporacicnes y debe validar la huella dactilar por registro autenticado.

f) Si la huella corresponde a un registro de aspirante valido entonces se le habilitara el
formulario de valoracion al especialista.

g) Sila huella corresponde a un registro invalido entonces NOC se habilitara los formularios de
valoracion.

h) Debe permitir habilitar los formularios a partir de un perfil Administrador. Si no se cuenta
con el dispositivo biometrico.

i) Debe mostrar mensajes de notificacion en espanol.

PANEL DE SELECCION:

a) Se debe disefiar un panel de seleccidn acuerdo a la seleccidon del proceso de inscripcion,
y este debe direccionar al formulario de pre-inscripcion correspondiente los cuales son:
» Registro Escuelas de Formacion

4 «  Senvicio Militar
« Infante de Marina Profesional.
b) El disefo del panel debe ser acorde al manual de disefio de la ARC.
c) Debe ser la segunda interfaz que aparezca después de la interfaz de autenticacion.
d) Debe cumplir los estandares de accesibilidad y usabilidad.
LINEAMENTOS INSTITUCIONALES ACUERDO NORMATIVIDAD DEL DESARROLLO DE
SOFTWARE:
E! contratista se compromete alinear todas sus actividades al procedimiento de control de cambios
7 |en aplicaciones de software de la Armada Nacional Codigo Suit. TELM-PT-023-JOLA-VO1 del 25-
05-2017
1. El mantenimiento y actualizacion de este proyecto se debe alinear a la normatividad de los
decretos 2573 de 2014, 1078 de 2015 y al 415 de 2016 expresados en el "procedimiento
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para el control de cambios en aplicaciones de software de la Armada Nacional’.

Se debe llevar diligenciado el formato de control de cambios (digital y fisico).

Se debe diligenciar las actas por reunién entre contratista, admin. Funcional y lider de

proyecto.

4. Al inicio del proyecto el contratista entregara un cronograma y/o plan de trabajo, donde
especifique fechas y lapsos para medir el avance del proyecto.

5. Entregar informes de las pruebas realizadas con base al plan de pruebas.

e

Las actualizaciones y mejoras a realizar incluyen desde el cambio de las vistas o interfaces de los ‘
modulos hasta la modificacion o ajuste de Ia base de datos, las cuales deberan quedar en perfecto |
funcionamiento de acuerdo a los requerimientos levantados. !

SOPORTE TECNICO: El Contratista certifica en su oferta por escrito que, en caso de resultar |
adjudicado, garantizara la prestacién de soporte técnico, tomando en cuenta los siguientes
aspectos:

La disponibilidad de soporte y mantenimiento para el sistema de incorporacion
incorporaciones.armada.mil.co dehe ser de lunes a viernes de 8:00 AM a 6:00 PM en jornada |
continua,

a. El contratista debe contar con un soporte técnico via telefénica e Internet, como primer nivel
de atencion.

b. Soporte tecnico en forma presencial en las instalaciones del cliente si asi lo requiera al
momento que sea indispensable para atender la solicitud de soporte y/o despliegue del
requerimiento.

c. El contratista se obliga a realizar los mantenimientos preventivos sobre el sistema
incoporaciones.armada.mil.co, a las aplicaciones existentes, subsistemas y servicios en linea
prestados,

d. EI contratista debe presentar un cronograma de trabajo para el mantenimiento preventivo del
sistema incoporacicnes.armada.mil.co detallando actividad a realizar.

8

e. El contratista debera presentar informes mensuales de la gjecucion del proyecto.

f. El contratista se obliga a efectuar dos pruebas de vulnerabilidad al software, realizando un
informe de Ias fallas encontradas con su respectiva correccion.

g. El contratista debe informar permanentemente a la entidad las vulnerabilidades que afecten la '
herramienta de desarrollo, asi mismo proporcionar la solucion a las vulnerabilidades |
detectadas. |

h. Durante la vigencia del contrato y de la garantia ofrecida, el contratista debera realizar Ia
actualizacion de la herramienta de desarrollo y la solucion ofrecida y/o implementada en
horarios que deberan ser previamente acordados con el supervisor del Contrato.

i. El contratista se obliga a atender las necesidades que reporte la Division de Informatica de la
Direccion de Telematica Armada Nacional en cuanto a vulnerabilidades, instrucciones de
hackers y cualquier tipo de incidente que atente en contra del sistema de
incoporaciones.armada.mil.co.

j.  El contratista se obliga a realizar las actualizaciones de version de los sistemas operativos, y
software que soportan el servidor gue contiene el aplicativo que sean requeridos.

Sedes P ® T
Administrativa: Cra. 19 C No. 86 - 30 Of. 704 ISO I‘
Desarrolio: Calle 52 No. 22 - 50, piso 2 ) )

Teléfonos: 348 4154 — 606 0883 e



Bis

SORPORETION
i

\—/

a.

Organizacion Del Proyecto — Servicios Profesionales

El oferente aportara un equipo de trabajo que sera integrado minimo por:

El contratista se obliga a realizar la migracion del software a nueves equipos servidores si la
entidad lo requiere.

El contratista realizara backups del sistema antes y despues de haber realizado un cambio en
el codigo o en la base de datos.

E! contratista se obliga dentro del mantenimiento preventive la eliminacion de lineas de codigo
que puedan alterar el funcionamiento del mismo.

El contratista garantiza la accesibilidad del sitio desde los dispositivos moviles, garantizando el
acceso a los contenidos.

El contratista en caso de presentarse un mantenimiento corrective debe elaborar un informe
del incidente encontrado en el cual debe incluir detalle del incidente, posible causa, la solucion
ejecutada y una propuesta de mejora.

El contratista debe informar permanentemente a la entidad de las vulnerabilidades que afecten
la herramienta de desarrollo y la solucion ofrecida y/o implementada, aplicando los correctivos
necesarios, durante la ejecucion y garantia del contrato.

El contratista debera presentar durante los primeros quince (15) dias calendario, después de
la fecha del acta de iniciacion del contrato, un plan del proyecto donde incluya el desarrollo del
proyecto, configuracién, implementacion, puesta en marcha y capacitacion del mismo

El proponente debe presentar por escrito una metodologia de proyecto gue garantice el
cronograma, seguimiento, alcance del proyecto, ejecucion y que estén trabajando bajo
parametros de calidad.

El desarrollo debe estar alineado al procedimiento de desarrollo de software de la Armada
Nacional, cumpliendo con pruebas de calidad v seguridad y correccion de las vulnerabilidades
encontradas en la revista de seguridad informatica.

La Armada Nacional entregara un servidor para pruebas y uno para produccion Unicamente
con la instalacion de sistema operativo, el alistamiento de los diferentes ambientes se llevara a |
cabo en coordinacion entre el contratista, el admaén. Funcional y el lider de proyecto nombrado |
por la Direccion de Informatica de la ARC.

La Armada Nacional entregara toda la documentacion técnica y funcional que soporte el actual
software de incorporacién con el fin de dar continuidad al desarrollo y mantenimiento de los
modulos.

a. Director de Proyecto ylo Jefe de Proyecto: Profesional en ingenieria de sistemas con
experiencia certificada en desarrolloc de proyectos de implementacion de sistemas de
informacién sobre plataformas web y desarrollo e implementacion de servicios y tramites en
linea para entidades del orden nacional.

b. Ingenieros de desarrollo. Minimo 02 (dos) ingenieros de desarrollo con experiencia en
desarrollo de sistemas de informacion sobre plataformas web y desarrollo e implementacion

Sedes P ®
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a.

Niveles de Servicio:

Ofrecer un nivel de atencion a las solicitudes de soporte técnico como minimo con las siguientes
especificaciones:

Niveles de atencién y tiempos de respuesta

de servicios y tramites en linea para entidades del orden nacional en las plataformas |
requeridas para desarrollo objeto del presente proceso. |

El oferente debera anexar las hojas de vida del equipo de trabajo y deberan cumplir con las
especificaciones solicitadas y seran sometidos a verificacién de seguridad, ademas debera
cumplir con las politicas de seguridad fisica y ocupacional contempladas en el régimen interno
de la Armada Nacional. En cualquier momento puede ser requerido el cambio del personal si
se llegase a presentar el incumplimiento de alguna normatividad que atente con la seguridad
de Ia Institucion.

|
El anterior personal debe haber participado minimo en dos (2) proyectos similares, en la|
herramienta ofertada, anexando a su propuesta por cada ingeniero y/o profesional, dos (2) |
certificaciones de proyectos en los cuales haya participado, expedida por la firma donde se
desarroll¢ el proyecto.

Se debe garantizar la disponibilidad de tiempo completo del personal asignado al proyecto.

El tiempo de respuesta al medio de contacto debe ser maximo de cuarenta y cinco (45)
minutos.

Critico: segun tabla anexa* Se define inhabilitante en la totalidad o en una parte de la
funcionalidad del sitio web. Ejemplo modulos o funcionalidad que no carga o errores en
pantalla.

Moderado: segln tabla anexa*® Que opere como garantia del producto. Se define como aquel
fallo que permite el funcionamiento de |a solucién o de parte de ella, pero limita su buen uso.
Ejemplo: problemas de visualizacion.

Tiempo de solucion maxima: Cuarenta y ocho (48) horas a partir del registro del ticket.

Baja: segun tabla anexa® Solicitudes de informacion, cualquier tipo de consuita técnica o
funcional de la solucion.

Solicitudes de mejora grafica y/o actualizaciones: Se define como funcionalidad de mejora
requerida por el cliente en aspectos graficos de complejidad baja o moderada. La mejora
debera estar aprobada por el supervisor del contrato para ser valida. Esta aplicara para
nuevos botones, banners, ajuste de fotos y videos, para publicaciones, entre otros.

a. EIl contratista debe aceptar y efectuar la revisién, repeticion o mejoramiento de los trabajos
entregados, que la Armada Nacional considere deficientes, durante los dos (2) meses
posteriores a la entrega.

b. El contratista debe contar con un servicio que permita la atencion y recepcion de los
requerimientos solicitados por la Entidad. Para ello debe indicar el numero telefénico y correo
electrénico de atencidén en Bogota.

c. El contratista debe aceptar y efectuar la revisién, repeticidn o mejoramiento de los trabajos
entregados, que la Armada Nacional considere deficientes, durante los dos (2) meses
posteriores a la entrega. f
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El contratista debe ejecutar y garantizar la migracion del contenido, funcionalidades y
aplicaciones que actualmente funcionan en la web a la nueva plataforma, sin verse afectado la
informacion y la funcionalidad de estos servicios.

El contratista respondera por la correcta funcionalidad del sitio, enlaces a servicios externos-
internos y médulos implementados.

El contratista realizard la migracién del sitio al servidor de produccién sin afectar el
funcionamiento del sitio.

El contratista proporcionara el enlace 2 un servidor de pruebas proporcionado por el
contratista con el fin de verificar el cumplimiento de las especificaciones tecnicas.

Ante un requerimiento de soporte por parte de la Entidad, el contratista se obliga a atender y |
diagnosticar este requerimiento en un tiempo de respuesta no superior a 4 horas vy
solucionarlo (dejar en estado operativo normal la herramienta de desarrollo y la solucion
implementada) dentro de las 4 horas siguientes.

El contratista debera prestar el servicio de soporte telefonico o a traves de la Web o por correo
electrénico en la administracion, configuracion, resolucion de problemas.

Todo soporte técnico gue requiera apagado del equipo donde se encuentre instalada la
solucien implementada debera ser coordinado previamente con el supervisor del contrato, con
el fin de no generar traumatismos en la normal prestacion de los servicios de la entidad.

Los costos en que incurra el contratista para atender cualquier solicitud de soporte,
mantenimiento correctivo o preventivo, ya sea mano de obra, traslados, e insumos necesarios
para garantizar el correcto funcionamiento de la herramienta de desarrollo y la solucion
implementada, durante la ejecucion y el periodo de soporte y garantia, correran por cuenta del
contratista, por o tanto, no tendra costo adicional para la Armada Nacional.

El contratista debera informar oportunamente sobre las vulnerabilidades que afecten la pagina
web www.incoporaciones.armada.mil.co y la solucion implementada, aplicando los correctivos
necesarios ajustandose al modelo de seguridad implementado en la entidad, durante el
periodo de ejecucion del contrato y el tiempo de garantia ofrecido.

CA

act

que el mantenimiento a efectuar comprende cé6mo minimo el desarrollo de las siguientes

RACTERISTICAS DEL MANTENIMIENTO: El contratista certifica en la oferta por escrito

ividades:

E! contratista garantiza la realizacion de ajustes en el Servidor (légico) con el fin de asegurar el
correcto funcionamiento del software.

El contratista garantiza la deteccion y blogueo de posibles atagues de seguridad, con el
objetivo de impedir su correcto funcionamiento, alterar su contenido, eliminar informacion,
robar informacion (direcciones de e-mail, informacion personal de los usuarios de la Pagina
Web, etc.).

El contratista garantiza la correcciéon de errores y problemas de seguridad detectados en el
servidor o en la plataforma tecnoldgica utilizada para el desarrallo de las actividades. ‘
El contratista garantiza la correccién de problemas que no hayan sido detectados durante las |
fases de desarrollo y pruebas del aplicativo.
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e. El contratista se obliga a presentar un cronograma de actividades y a realizar periddicamente |
reuniones con el supervisor del contrato (minimo una mensual) con el fin de programar las |
actualizaciones, mantenimiento y/o capacitacion de ser requeridas.

f. Accesibilidad: El Contratista certificara por escrito que en el software a desarroliar cumplira
con la norma ISO 5854 en términos de usabilidad y accesibilidad.

g. El contratista se obliga a verificar e implementar que en todas las transacciones que se
realicen de manera electronica, dentro del sistema incoporaciones.armada.mil.co se debe
garantizar el registro de la fecha y la hora en la cual sucede la transaccién para su archivo y
conservacion y la posterior consulta de los documentos electronicos, teniendo en cuenta las
politicas de archivo y la conservacién de las transacciones electronicas, definidas por la
entidad o por el Archivo General de la Nacion y la Ley 527 de 1999

ALCANCE TECNOLOGICO

a. La totalidad de la documentacion y los desarrollos de software resultantes, como los archivos
fuentes del presente proyecto seran de propiedad intelectual de la Armada Nacional, de tal
forma que el software resultante continue funcionando en su totalidad, sin restricciones por
librerias, software o elementos de hardware adicional que no sean propiedad de la Armada
Nacional ni que estén contempladas en estos requerimientos. Para ello, el contratista |
entregara durante la ejecucién del contrato la correspondiente certificacion de propiedad.

b. El contratista debera realizar la cesion total de derechos patrimoniales del soﬂwareg
desarroliado suscrito por las personas naturales que disefien, definan y en general desarrolien |
el objeto contractual pactado.

c. El contratista se compromete a entregar los cédigos fuentes y objetos del desarrollo para
futuras modificaciones y/o actualizaciones sin tener codigo quemado y debe tener explicados g
el desarrollo de sus sentencias.

10

GARANTIA TECNICA: Se ofrecen 1 afio adicional desde la entrega a satisfaccion de la
plataforma para la garantia y soporte para de las plataformas, sin que esto genere un costo
adicional para el ente, contado a partir de la expedicion del acta de recepcion de los mismos por
parte del supervisor del contrato. Asi mismo, el proponente entiende y acepta que si durante la
vigencia del contrato se presenta algin tipo de novedad con el sistema de
incoporaciones.armada.mil.co, relacionada con la mala realizacion de los trabajos a desarrollar
dentro del mantenimiento contratado, debera realizar las tareas correspondientes para corregir
dicha novedad dentro de un lapso maximo de cinco (05) dias habiles a partir de la indicacion de lo
ocurrido por parte del supervisor del contrate. En este caso correspondera a la Armada Nacional
notificar por escrito al contratista dentro de los tres (03) dias habiles, siguientes a la fecha en que
suceda y/o se descubra la falla, indicar el plazo dentro del cual se deben realizar las correcciones
necesarias.

11

El contratista certifica por escrito que, en caso de resultar adjudicado, se obliga a firmar los
acuerdos de confidencialidad de la informacién, promesas de reserva y demas documentos
correspondientes de acuerdo a los protocolos de seguridad planteados por la Armada Nacional
anexos al estudio previo.

12

INSTRUCCION AL PERSONAL DE LA ENTIDAD: El contratista certifica por escrito en la oferta
que en caso de resultar adjudicado efectuara un total de (16) horas. Capacitacion Técnica
Intermedia incluyendo administracion y uso del sistema, desplegado de la siguiente forma: 8
Horas, para un (1) grupo maximo de 4 personas y capacitacion de seguridad enfocada a servicios
web, desplegado de la siguiente forma: 8 Horas, para un (1) grupo maximo de 4 personas, la
instruccién sera manera presencial Las capacitaciones seran expedidas por personal tecnico de
la entidad.
Se hara entrega de la Documentacion sobre configuraciones de los, con previa induccién al |
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a.

administrador del sistema, lo cual quedara registrado en actas de trabajo.

TRANSFERENCIA DE CONOCCIMIENTOS

El contratista debe realizar la transferencia de conocimiento requerida para que los
administradores de la herramienta, segun sus diferentes roles, aseguren y comprendan los
conceptos y procedimientos relacionados con la configuracion, instalacion y funcionalidades
de la misma.

El contratista deberd efectuar la transferencia de conocimientos al personal encargado del
sistema en la metodologia, funcionamiento cédigo fuente, sentencias a utilizar y todos
elementos de programacién que conllevan al funcionamiento y desarrollc del sistema.

® & @
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ENTREGABLES: El contratista certifica por escrito que en caso de ser adjudicado y una vez
ejecutados los trabajos a contratar, hara entrega de los manuales o instructivos en espanol sobre
la administracion y configuracion det sitio, se debe incluir los siguientes manuales:

La documentacion a entregar para cada uno de los servicios y/o tramites desarroliados es:

Analisis de Requerimientos del Sistema.

Plan de pruebas.

Manual Técnico y de instalacion y/o codigo.

Manual de usuario por perfil NUEVO.

Manual Administrador

Diccionario de Datos

Plan de Continuidad y Recuperacién en caso de desastre.

El sistema debera proveer ayudas en linea para cada funcionalidad.

Se debera entregar la siguiente documentacién para Usuario final: :
Manual de Usuario: En este documento se presentan los aspectos basicos que facilitan at
usuario final la interaccién con cada uno de los médulos del sistema de informacion. (Para Ios
diferentes niveles). -
Guia rapida de consulta. Debe contener los temas que brinden un entrenamiento a Ios
usuarics y la forma de navegacion en el sistema. Se debera entregar un medio interactivo con |
el fin de capacitar al usuario final en las funcionalidades del sistema.

Se debe entregar la siguiente documentacion técnica:

Manual de Fundamentos del Proyecto:

Metodologia utilizada para el desarrollo del proceso. Analisis de Requerimientos del Sistema.

Diccionario de reportes y consultas.

Definicion del esquema de seguridad.

Factores de riesgo detectados.

Ei Manual Técnico debe contener la siguiente informacidn:

- Descripcion general de la base de datos.

- Manual de aspectos criticos del sistema.

- Descripcion de las interfaces y flujos de informacion entre las diferentes fuentes del
sistema.

Todos los documentos se entregaran en CD y por escrito en original y dos copias escritos en

original. El software se entregara instalado, configurado y funcionando, en los equipos

designados por la Armada Nacional, junto con los medios de instalacion en CD.

Toda la documentacion referente a manuales de usuario y sistema debera entregarse en

idioma espanol de cada uno de los servicios y de los subsitios redisefiados.

Los codigos o aplicativos que de a lugar el mantenimiento son propiedad de la Armada

Nacional y asi se debe guedar registrado ante la Direccion Nacional de Derechos de Autor de

la Direccion de Incorporacion de la Armada Nacional.

GARANTIA
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La garantia debe iniciar a partir de la fecha del acta de recibido a satisfaccion de la solucion,
emitida por el supervisor del contrato a la entrega de los servicios y contemplara todas las
actualizaciones que se desarrollen en el transcurso de este tiempo, sin costo adicional.

RECIBO A SATISFACCION
Como parte de ias pruebas de aceptacion y proceso de socializacion se debera realizar
presentaciones y demostraciones de la funcionalidad del sistema.

CERTIFICACIONES QUE ACREDITEN LA EXPERIENCIA:

El contratista debera acreditar experiencia en mantenimiento de software de desarrollc —
81112209, anexando a su propuesta copia de minimo dos (04) certificaciones de contratos
celebrados y ejecutados con personas publicas y/o privadas, esto durante los Gltimos dos (02)
afios antericres a la fecha de apertura de cierre del proceso de contratacion, y cuya suma sea
igual o superior al valor total oficial asignado para el grupo en el que participe, donde se pueda
verificar la fecha de suscripcion, su valor y objeto del mismo.

Las certificaciones deben contener como minimo la siguiente informacion:
e Nombre o razdn social de la empresa o persona contratante.

e Nombre o razdn social de la empresa contratista.

« Nit del contratista.

¢ Numero del contrato o convenio.

14 | Objeto del contrata.

e Cuantia del contrato y/o valor total.

* Fecha de iniciacion del contrato.

¢ Fecha de terminacion del contrato.

« Valor de adicion al contrato (si aplica).

= Vigencia del contrato.

 Concepto sobre la ejecucion del contrato (bueno, regular o malo),

NOTA:

v La entidad se reserva el derecho de verificar la informacion aportada por los contratistas y de
rechazar las propuestas en las cuales se incluya informacion inconsistente o que no
corresponda a la realidad, sin perjuicio de las eventuales adiciones civiles y penales a que
haya lugar.

¥ En caso de que las certificaciones sean de empresas privadas, el contratista debera anexar a
su certificacién copia de la factura de venta de los servicios prestados.

Sedes

Administrativa: Cra. 19 € No. 86 - 30 Of. 704
Desarrollo: Calle 52 Mo, 22 — 50, piso 2
Teléfonos: 348 4154 — 506 (0883
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ANEXO “A”
ESPECIFICACIONES TECNICAS MINIMAS EXCLUYENTES

EL SOFTWARE DE INCORPORACION ES UN SOFTWARE A LA MEDIDA ACUERDO A ESPECIFICACIONES
TECNICAS SE REQUIERE REALIZAR LOS SIGUIENTES AJUSTES EN LAS CAPAS FRONT-END Y BACK-
END ASI

item |SERVICIO DE MANTENIMIENTO DE SOFTWARE PARA LA ACTUALIZACION Y MEJORA
DEL SISTEMA DE INCORPORACION DE LA DIRECCION DE INCORPORACION NAVAL,

La Armada Nacional hara entrega de la documentacidn técnicalfuncional que soporta el actual
software de incorporacién y que servird de base para que el contratista continie con las
actualizaciones y ajustes requeridos por la institucion.

ESPECIFICACIONES GENERALES

El software de incorporacion se encuentra desarrollado EN:
¢« Lenguaje de programacion PHP
* Framework de PHP “CODEIGNITER”.
e« Motor de base de datos MariaDB SQL.

PERFILES QUE CONFORMAN ACTUALMENTE EL SISTEMA DE INCORPORACION:
Seccion Administrativa perfiles:

Mod. Administracion.
Validacién de pagos.
Estudio de seguridad.
Competencias Militares.
Visita domiciliaria.
Pregunta de seleccion.
Junta de seleccion.
Estadisticas.
JDINCO

10. CDNZ

11. JDIMED

12. Editar datos Aspirantes.

13. Incorporado local

14. Director.
Seccién Medica perfiles:
Enfermeria.
Psicologia.
Odontologia.
Médico general.
Medica Validador.
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MODULOS QUE ACTUALMENTE CONFORMAN EL SISTEMA DE INCORPCRACION:

a)

b) ADMINISTRACION (perfiles, procesos, cuotas, logs, ocupaciones, elementos de vestuario,

PARA EL ASPIRANTE:

a)

b)

c)

d)

€)

PARA LA SECCION MEDICA Y SUS PERFILES

a)

b)

ASPIRANTES (Usuario).

especialidades y carreras).

AJUSTES GENERALES AL SISTEMA Y SUS INTERFACES

El ASP (aspirante) podra actualizar su informacion personal en las secciones (datos
personales, direccién de residencia, referencias familiares, informacion académica, formatos
de tallas, datos adicionales) EXEPTO (examenes médicos y pliego de antecedentes), estos
ultimos solo podran ser actualizados por un perfil (administrador, enfermero).

En caso de subir "Archives PDF" como conceptos medicos no podra eliminar o reemplazar
los anteriores.

Para la carga de los "Archivos PDF" en la pestafia "“DESAPLAZAMIENTOS" solo podra subir
archivos en este durante el lapso que el ASP tiene para cargarlos, lo equivalente a 15 dias !I
habiles después del ingreso del concepto medico por “aplazamiento”.

En casoc que el ASP se pre-inscriba en los procesos como “PROFESIONAL" y
“TECNICO/TECNOLOGO" desde su pre-inscripcion el formulario debe tener el campo subir
“TITULO PROFESIONAL —TECNOLOGO" acuerdo especialidad convocada.

Se requiere realizar ajustes en las interfaces de presentacion esto incluye (cambio de
imagen, estilos CSS para el login de autenticacion, semaforo de estados, calendario).

Para todos los perfiles se debe ajustar el campo de texio “cbservaciones” ampliar el nimero
de caracteres permitidos y que al momento de generar el PDF (ficha medica), se muestre por
completo el texto.

Para el perfit MEDICO — MEDICC VALIDADOR el sistema actualmente descargar la "Ficha
meédica’ por ASF se requiere gque el sistema permita descargar Ias fichas medica en bloque,
filtrando por procesos, estados y periodos. Adicionalmente debe incluir los archivos por
conceptos medicos y permitir su descarga en ZIP.

Para el MEDICO VALIDADOR, actualmente puede filtrar por estados (aptos, no aptos,
aplazados y pendientes por validar) a nivel general, se requiere ampliar el criterio de
busqueda con las mismas condiciones, pero por (psicologia, medicina y odontologia). es
decir que el sistema debe incluir una lista desplegable por especialidad medica.

Para ENFERMERIA — MEDICO GENERAL, se debe disefiar un aspecto a evaluar como son
los “TATUAJES” se requiere gue dentro de la ficha de evaluacién de "Enfermeria” se incluya
una silueta del cuerpo humano en 3D que permita con el puntero del ratébn(mouse) se sefiale
la dimension en centimetros, ubicacién y tipo de dibujo que trae el tatuaje y este se pueda
registrar y mostrar por ASP.

Para ODONTOLOGIA actualmente este especialista puede seleccionar dentro de la “caria
dental” por secciones el concepio que tiene de un diente. Se requiere que con un solo clic
sobre el diente a seleccionar se puedan incluir todos los conceptos por secciones/ zonas del
diente.

Para el perfil JDIMED se requiere ampliar los criterios de busqueda sobre el personal
valorado medicamente con acceso a los conceptos de los especialistas.

Para el perfii JDIMED se requiere la opcion de descargar los registros del personal
VALORADO en Excel con sus conceptos medicos. |
Para el MEDICO GENERAL y JDIMED el sistema debe guardar, consultar y visualizar todos
ios conceptos emitidos por los especialistas, donde se muestre fecha de creacion del
concepto, nombres del especialista, historial de conceptos por aplazamiento por ASP.
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a)

a)
b)
c)

d)
e)

PARA EL. ADMINISTRADOR FUNCIONAL DEL SISTEMA:

EN CUANTO A LA FUNCIONALIDAD DEL SISTEMA:

PARA LA SECCION ADMINISTRATIVA Y SUS PERFILES:

Para el perfil de JDINCO, se requiere ampliar los criterios de busqueda sobre resultados de
valoracion meédica, EXEPTO los conceptos de los especialistas.

Para el perfil de JDINCO, se requiere ampliar los criterios de blusqueda sobre los procesos de
incorporacién por periodos de apertura y cierre de los mismos, con posibilidad de descarga
de los mismos en Excel.

Solo los perfiles como ADMINISTRADOR y JDINCO se les permitira descargar toda Ia base
de datos del personal inscrito.

Se desea deshabilitar del sistema el perfil "Competencias Militares”.

Para el perfil VISITA DOMICILIARIA se requiere ajustar las preguntas del formulario.

Para el perfil PREJUNTA Y JUNTA DE SELECCION se requiere realizar cambios en la
plantilla de presentacion.

La plantilla de presentacion debe tener el vinculo a (conceptos por valoraciones médicas,
resultado de la visita domiciliaria y estudio de seguridad) sin necesidad de salir de la
presentacion inicial, estos enlaces deben mostrar la informacion desde ventanas emergentes.
Para el perfil ESTADISTICA se requiere ampliar los reportes que arroja este ajustando los
reportes actuales con la DATA EXISTENTE que se encuentra en base de datos. Estos se le
proporcionaran al contratista se deben visualizar en modo grafica y tabla para su posterior
descarga.

Para el INCORPORADOR este tendra la funcién de ingresar los resultados de las
valoraciones médicas para el proceso de SERVICIO MILITAR tnicamente y solo ingresara
mediante |la busgueda del documento de identificacion al aspirante a SERVICIO MILITAR
para emitir su resultado (apto, no apto).

Para el INCORPORADOR este tendra la funcion de ingresar los resultados del personal que
es admitido por la Escuela de Formacion BEIM, y el sistema debe facilitar fa opcion de
imprimir el acta de buen trato para los ASP que no fueron admitidos.

|
Se requiere ampliar la opcion de cambio de contrasefias en referencia a los ASP desde el |
FRON END de manera agil y sencilla.
Se requiere la opcién de eliminar un registro sin que afecte la base de datos o la
funcionalidad del sistema desde FRON END.
Descarga de la base de datos por periodos de apertura y cierre de procesos.
Agregar GRADOS(militares) desde la FRON END.
Ajustar la plantilla para crear USUARIOS donde se requiere el campo "SUBIR FOTO" y esta
se muestre en el perfil de cada usuario cuando inicie sesion.
El sistema debe guardar el histérico de los procesos y sus registros para su posterior
consulta.}

El contratista debe presentar como minimo tres (3) propuestas de disefios para las interfaces, |
formularios, botones y login de autenticacion para actualizar el sistema.

Los formularios de diligenciamiento deben ser RESPONSIVE a las diferentes dimensiones de
pantalla para los actuales dispositivos maoviles.

Debe permitir el registro posterior de un aspirante que sea repitente de inscripcion o de
procesos anteriores, sin que afecte su registro, valoraciones medicas posteriores.

Debe permitir consultar el historial de participacion de un ASP.

Eliminar el perfil “EDITAR DATOS”.

Realizar el cambio del nombre "INCORPORADOR LOCAL” a solo “INCORPORADOR".

Debe permitir cargar archivos PDF para la seccién Administrativa, SOLO para el personal
que se encuentre ADMITIDO.

Actualizacién del disefio y contenido de las plantillas de notificacion por correo electronico
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MODULOS REQUERIDCS PARA DESARROLLAR:

v Modulo Servicio Militar:
s Se debe crear ia estructura del formularic con ios campos requeridos para este
proceso los cuales se componen de informacion basica de un registro ASP.
s Debe permitir ingresar datos estadisticos.
« Debe permitir ingresar conceptos medicos (Enfermeria, psicologia, odontologia,
medicina general).
s Los registros y sus resultados deben integrarse con el modulo de “estadistica™

v" Modulo infante de Marina Profesional:
« Se debe crear la estructura del formulario con los campos requeridos para este
proceso los cuales se componen de informacion basica de un registro ASP.
» Debe contener el mismo flujo de informacién como un ASP de escuela
+ Debe permitir ingresar conceptos medicos (Enfermeria, psicologia, odontologia,
medicina general).
+  Los registros y sus resultados deben integrarse con el moduio de "estadistica”.
v Modulo CRM (Difusion de medios de comunicacidn y publicidad al publico pre-inscrito)

Este mddulo se empleara como complemento con la vista del “incorporador” donde se trabajard con
la data del personal en el estado “PRE-INSCRITO" y algunos perfiles especificos tendran total
administracion sobre este moduio.

El objetivo de este madulo "REALIZAR EL SEGUIMIENTO SOBRE DIFUSION DE LOS PROCESOS
DE INCORPORACION" mediante el seguimiento que le realizan los incorpora dores al publico gue se
encuentra pre-inscrito mediante diferentes fuentes (correrias, medios de comunicacién y publicidad

etc.).
2 Especificaciones técnicas requeridas:

a) Administracion de la data para escuelas, servicio militar e infante profesional
registrados en el sistema.

b) Este madule debe integrarse con el perfil “incorporadar” y el perfil “difusion”.

c) Debe permitir ingresar diferentes estados a los ASP que permitan hacerle
seguimiento al ASP hasta su inscripcion. Estos estados seran definidos por la
entidad.

d) Se administrara por pestafias dentro de la vista en general de los registros de los
ASP

e) Permitira realizar filtros especificos acuerdos una lista de estados.

f) Semaforizacion en colores especificos por estados y tiempos condicicnados.

g) Lista desplegable anidada acuerdo seleccion.

h) Ingreso de eventos, tareas, estados que se denominara "planificacion’.

i) Cargue de archivos PDF, PNG, JPG como evidencia de la difusion de medios en las
diferentes campanas.

I} Generacién de estadisticas en representacion grafica y numerica.

k) Permite importar un archivo Excel, CSV con los resultados de una encuesta de
satisfaccion y genera reportes en pantalla con opcion de descarga.

) Permite al administrador ingresar un grado de calificacion y cumplimiento por el

avance de la planificacion y seguimiento a las tareas de difusion.
m) Permite difundir una "ENCUESTA DE CALIDAD DEL SERVICIO" y podra enviaria por
medio de correo electrénico.
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INTEROPERATIBILIDAD ENTRE SISTEMAS DE INFORMACION
1. SIATH:

Se requiere que el sistema de incorporacién obtenga como funcionalidad las siguientes
3 caracteristicas de interoperabilidad asi:

a) Migracion de la informacion basica de los ASP que fueron seleccionados en el comité de
admisién. Se establecera mediante WS entre ambos sistemas, como segunda opcion se
podra importar la informacién en formato CSV, plano o como lo requiera la institucion.

b) Las coordinaciones técnicas y de acceso a la WS seran suministradas por la institucion.

NUEVOS PERFILES:
Se requiere crear los siguientes roles con las siguientes funciones asf:
a) Perfil Escuela de formacion:
» Este rol puede consultar la informacion administrativa y medica de un ASP, lo que no incluye
conceptos finales de aptitud.
= Este rol podra descargar toda la documentacion administrativa y medica de un registro
encapsulado en formato PDF, lo que incluye todos los soportes PDF que subio el ASP en
relacion a su ID.
¢ Este rol podra consultar los registros de los ASP acuerdo proceso y afio habilitado por el
administrador del aplicativo.
b) Perfil Direccion de Sanidad (DISAN):
4 » Este rol podra descargar toda la documentacion medica de un registro encapsulado en
formato PDF, lo que incluye todos los soportes PDF que subid el ASP en relacién a su ID.
e Este rol podra acceder a los registros ASP de todos los periodos y procesos por afo.
¢} Perfil Difusién de medios de publicidad:
Este rol podra realizar seguimiento a las campafias de difusion a medios.
e Podra descargar la base de datos SOLO del personal PRE-INSCRITO.
e Podra visualizar el semaforo de seguimiento por convencimiento a los ASP hasta su
inscripcion y pago.
¢ Podra establecer tareas, seguimientos mediante el uso de un calendario que se empleara
como "PLANIFICADOR" para cada distrifo.
e Podra exportar resultados de encuesta de satisfaccion

PANEL DE SELECCION:

a) Se debe disefiar un panel de seleccion acuerdo a la seleccion del proceso de inscripcion, v
este debe direccionar al formulario de pre-inscripcion correspondiente los cuales son: |

¢ Registro Escuelas de Formacién

5 e« Servicio Militar

e Infante de Marina Profesional.

b) El disefio del panel debe ser acorde al manual de disefio de ia ARC.

c) Debe ser la segunda interfaz que aparezca después de la interfaz de autenticacion.

d) Debe cumplir los estandares de accesibilidad y usabilidad.

LINEAMENTOS INSTITUCIONALES ACUERDO NORMATIVIDAD DEL DESARROLLO DE
SOFTWARE:

El contratista se compromete alinear todas sus actividades al procedimiento de control de cambios en |'
6 aplicaciones de software de la Armada Nacional Cédigo Suit. TELM-PT-023-JOLA-VO1 del 25-05-|

2017 |

1. El mantenimiento y actualizacion de este proyecto se debe alinear a la normatividad de los |

.
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decretos 2573 de 2014, 1078 de 2015 y al 415 de 2016 expresados en el “procedimiento para
el control de cambios en aplicaciones de software de la Armada Nacional”,

2. Se debe llevar diligenciado el formato de control de cambios (digital y fisico).

3. Se debe diligenciar las actas por reunion entre contratista, admin. Funcional y lider de
proyecto.

4. Al inicio del proyecto el contratista entregara un cronograma y/o plan de trabajo, donde
especifique fechas y lapsos para medir el avance del proyecto.

5. Entregar informes de las pruebas realizadas con base al plan de pruebas.

Las actualizaciones y mejoras a realizar incluyen desde el cambio de las vistas o interfaces de los
modulos hasta la modificacion o ajuste de la base de datos, las cuales deberan quedar en perfecto
funcionamiento de acuerdo a los requerimientos levantados.

SOPORTE TECNICO: El Contratista certifica en su oferta por escrito que, en caso de resultar
adjudicado, garantizara la prestacion de soporte técnico, tomando en cuenta los siguientes aspectos:

La disponibilidad de soporte y mantenimiento para el sistema de incorporacion
incorporaciones.armada.mil.co debe ser de lunes a viernes de 8:00 AM a 6:00 PM en jornada
continua.

a. El contratista debe contar con un soporte técnico via telefénica e Internet, como primer nivel de
atencién.

b. Soporte técnico en forma presencial en las instalaciones del cliente si asi lo requiera al momento |
que sea indispensable para atender la solicitud de soporte y/o despliegue del requerimiento.

c. El contratista se obliga a realizar los mantenimientos preventivos sobre el sistema|
incoporaciones.armada.mil.co, a las aplicaciones existentes, subsistemas y servicios en linea |
prestados. '

d. El contratista debe presentar un cronograma de trabajo para el mantenimiento preventivo del
sistema incoporaciones.armada.mil.co detallando actividad a realizar.

e. El contratista debera presentar informes mensuales de la ejecucion del proyecto.

7 f. El contratista se obliga a efectuar dos pruebas de vulnerabilidad al software, realizando un
informe de las fallas encontradas con su respectiva correccion.

g. El contratista debe informar permanentemente a la entidad las vulnerabilidades que afecten la|
herramienta de desarrollo, asi mismo proporcionar la solucion a las vulnerabilidades detectadas.

h. Durante la vigencia del contrato y de la garantia ofrecida, el contratista debera realizar la§
actualizacion de la herramienta de desarrollo y la solucién ofrecida y/o implementada en horarios |
que deberan ser previamente acordados con el supervisor del Contrato. |

i. El contratista se obliga a atender las necesidades que reporte la Division de Informatica de la|
Direccién de Telematica Armada Nacional en cuanto a vulnerabilidades, instrucciones de hackers |
y cualquier tipo de incidente que atente en contra del sistema de incoporaciones.armada.mil.co.

j. El contratista se obliga a realizar las actualizaciones de version de los sistemas operativos, y |
software que sopertan el servidor que contiene el aplicativo que sean requeridos. |

k. El contratista se obliga a realizar la migracion del software a nuevos equipos servidores si la
entidad lo reguiere,

|, El contratista realizara backups del sistema antes y después de haber realizado un cambio en el
codigo o en la base de datos.
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m. El contratista se obliga dentro del mantenimiento preventivo la eliminacién de lineas de codigo.

que puedan alterar el funcionamiento del mismo.

El contratista garantiza la accesibilidad del sitio desde los dispositivos méviles, garantizando el
acceso a los contenidos.

El contratista en caso de presentarse un mantenimiento correctivo debe elaborar un informe del
incidente encontrado en el cual debe incluir detalle del incidente, posible causa, la solucion
ejecutada y una propuesta de mejora.

El contratista debe informar permanentemente a la entidad de las vulnerabilidades que afecten la
herramienta de desarrollo y la solucién ofrecida y/o implementada, aplicando los correctivos
necesarios, durante la ejecucion y garantia del contrato,

Organizacién Del Proyecto — Servicios Profesionales

a.

El contratista debera presentar durante los primeros quince (15) dias calendario, después de lag

fecha del acta de iniciacién del contrato, un plan del proyecto donde inciuya el desarrolio de%
proyecto, configuracién, implementacién, puesta en marcha y capacitacién del mismo

El proponente debe presentar por escrito una metodologia de proyecto que garantice e!i

cronograma, seguimiento, alcance del proyecto, ejecucion y que estén trabajando bajo
parametros de calidad.

El desarrollo debe estar alineado al procedimiento de desarrollo de software de la Armada
Nacional, cumpliendo con pruebas de calidad y seguridad y correccion de las vulnerabilidades
encontradas en la revista de seguridad informatica.

La Armada Nacional entregara un servidor para pruebas y uno para produccién unicamente con |
la instalacion de sistema operativo, el alistamiento de los diferentes ambientes se llevara a cabo |

en coordinacion entre el contratista, el admon. Funcional y el lider de proyecto nombrado por la
Direccion de Informatica de la ARC.

La Armada Nacional entregara toda la documentacion técnica y funcional que soporte el actual
software de incorporacion con el fin de dar continuidad al desarrollo y mantenimiento de los
modulos.

El oferente aportara un equipo de trabajo que sera integrado minimo por:

a.

Director de Proyecto y/o Jefe de Proyecto: Profesional en ingenieria de sistemas con experiencia
certificada en desarrollo de proyectos de implementacién de sistemas de informacion sobre
plataformas web y desarrollo e implementacion de servicios y trdmites en linea para entidades del
orden nacional.

Ingenieros de desarrollo: Minimo 02 (dos) ingenieros de desarrollo con experiencia en desarrolio |
de sistemas de informacion sobre plataformas web y desarrollo e implementacion de servicios y |
tramites en linea para entidades del orden nacional en las plataformas requeridas para desarrollo

objeto del presente proceso.

El oferente debera anexar las hojas de vida del equipo de trabajo y deberan cumplir con las

especificaciones solicitadas y seran sometidos a verificacién de seguridad, ademas debera |

cumplir con las politicas de seguridad fisica y ocupacional contempladas en el régimen interno de
la Armada Nacional. En cualquier momento puede ser requerido el cambio del personal si se
llegase a presentar el incumplimiento de alguna normatividad que atente con la seguridad de la
Institucion.
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d. El anterior personal debe haber participado minimo en dos (2) proyectos similares, en la
herramienta ofertada, anexando a su propuesta por cada ingeniero y/o profesional, dos (2)
certificaciones de proyectos en los cuales haya participado, expedida por la firma donde se
desarroll¢ el proyecto.

e. Se debe garantizar la disponibilidad de tiempo completo del personal asignado al proyecto.
f. El tiempo de respuesta ai medio de contacto debe ser maximo de cuarenta y cinco (45) minutos.
Niveles de Servicio:

Ofrecer un nivel de atencién a las solicitudes de soporte técnico como minimo con las siguientesf
especificaciones: |

a Critico. segun tabla anexa® Se define inhabilitante en la totalidad o en una parte de la
funcionalidad del sitio web. Ejemplo médulos o funcionalidad que no carga o errores en pantalla.

b. Moderado: segtin tabla anexa® Que opere como garantia del producto. Se define comao aquel fallo
gue permite el funcionamiento de ia solucién o de parte de ella, pero limita su buen uso.
Ejemplo: problemas de visualizacion.
Tiempo de solucion maxima: Cuarenta y ocho (48) horas a partir del registro del ticket.

c. Baja: segun tabla anexa* Solicitudes de informacion, cualquier tipo de consulta técnica o funcional |
de la solucién. |

d. Solicitudes de mejora gréfica y/o actualizaciones. Se define como funcionalidad de mejora!
requerida por el cliente en aspectos graficos de complejidad baja 0 moderada. La mejora debera
estar aprobada por el supervisor del contrato para ser valida. Esta aplicara para nuevos botones,
banners, ajuste de fotos y videos, para publicaciones, entre otros.

Niveles de atencién y tiempos de respuesta

a. El contratista debe aceptar y efectuar la revision, repeticién o mejoramiento de los trabajos
entregados, que la Armada Nacional considere deficientes, durante los dos (2) meses posteriores
a la entrega.

b. El contratista debe contar con un servicio que permita la atencidon y recepcién de losf
requerimientos solicitados por la Entidad. Para elio debe indicar el nimero telefonico y correo
electronico de atencion en Bogota.

c. El contratista debe aceptar y efectuar la revision, repeticion o mejoramiento de los trabajos |
entregados, que la Armada Nacional considere deficientes, durante los dos (2) meses posteriores |
a la entrega.

d. El contratista debe ejecutar y garantizar la migracion del contenido, funcionalidades vy
aplicaciones que actualmente funcionan en la web a la nueva plataforma, sin verse afectado la
informacién y la funcionalidad de estos servicios.

e. El contratista respondera por la correcta funcionalidad del sitio, enlaces a servicios externos-
internos y modulos implementados.

f.  El contratista realizard la migracion del sitio al servidor de produccion sin afectar el
funcionamiente del sitio.

g. El contratista proporcionara el enlace a un servidor de pruebas proporcionado por el contratista |
con el fin de verificar el cumplimiento de las especificaciones técnicas.

h. Ante un reguerimiento de soporte por parte de la Entidad, el contratista se obliga a atender y |
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diagnosticar este requerimiento en un tiempo de respuesta no superior a 4 horas y soluc:ionarlo%
(dejar en estado operativo normal la herramienta de desarrollo y la solucién implementada) dentro |

de las 4 horas siguientes.

I.  El contratista debera prestar el servicio de soporte telefénico o a través de la Web o por correo
electrénico en la administracion, configuracion, resolucion de problemas.

J.  Todo soporte técnico que requiera apagado del equipo donde se encuentre instalada la solucion
implementada debera ser coordinado previamente con el supervisor del contrato, con el fin de no
generar traumatismos en la normal prestacién de los servicios de la entidad.

k. Los costos en que incurra el contratista para atender cualquier solicitud de soporte,
mantenimiento correctivo o preventivo, ya sea mano de obra, traslados, e insumos necesarios
para garantizar el correcto funcionamiento de la herramienta de desarrollo y la solucién
implementada, durante la ejecucién y el periodo de soporte y garantia, correran por cuenta del |
contratista, por lo tanto, no tendra costo adicional para la Armada Nacional.

I El contratista deber& informar oportunamente sobre las vulnerabilidades que afecten la pagina
web www.incoporaciones.armada.mil.co y la solucion implementada, aplicando los correctivos
necesarios ajustandose al modelo de seguridad implementado en la entidad, durante el periodo
de ejecucién del contrato y el tiempo de garantia ofrecido.

CARACTERISTICAS DEL MANTENIMIENTO: El contratista certifica en la oferta por escrito que
el mantenimiento a efectuar comprende cémo minimo el desarrollo de las siguientes
actividades:

a. El contratista garantiza la realizacion de ajustes en el Servidor (logico) con el fin de asegurar el
correcto funcionamiento del software.

b. El contratista garantiza Ia deteccidén y blogueo de posibles ataques de seguridad, con el objetivo|
de impedir su correcto funcionamiento, alterar su contenido, eliminar informacion, robar |
informacion (direcciones de e-mail, informacién personal de los usuarios de la Pagina Web, etc.).

c. El contratista garantiza la correcciéon de errores y problemas de seguridad detectados en el|
servidor o en la plataforma tecnologica utilizada para el desarrollo de las actividades. !

|

d. EIl contratista garantiza la correccién de problemas que no hayan sido detectados durante las |
fases de desarrollo y pruebas del aplicativo. :

e. El contratista se obliga a presentar un cronograma de actividades y a realizar periodicamente |
reuniones con el supervisor del contrato {minimo una mensual) con el fin de programar las |
actualizaciones, mantenimiento y/o capacitacién de ser requeridas. i

f. Accesibilidad: El Contratista certificara por escrito que en &l software a desarrollar cumplira con |
la norma ISO 5854 en términos de usabilidad y accesibilidad. :

g. El contratista se obliga a verificar e implementar que en todas las transacciones que se realicen |
de manera electronica, dentro del sistema incoporaciones.armada.mil.co se debe garantizar el
registro de la fecha y la hora en la cual sucede |a transaccion para su archivo y conservacion y la
posterior consulta de los documentos electrénicos, teniendo en cuenta las politicas de archivo y la
conservacién de las transacciones electronicas, definidas por la entidad o por el Archivo General
de la Nacion y la Ley 527 de 1899.

|ALCANCE TECNOLOGICO
|
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a. La totalidad de la documentacion y los desarrollos de software resultantes, como los archivos |
fuentes del presente proyecto seran de propiedad intelectual de la Armada Nacional, de tal forma |
qgue el software resultante confinue funcionando en su totalidad, sin restricciones por librerias,
software o elementos de hardware adicional que no sean propiedad de la Armada Nacional ni que
estén contempladas en estos requerimientos. Para ello, el contratista entregara durante la
ejecucion del contrato la correspondiente certificacion de propiedad.

b. El contratista debera realizar la cesion total de derechos patrimoniales del software desarrollado
suscrito por las personas naturales que disefien, definan y en general desarrollen el objeto
contractual pactado.

c. El contratista se compromete a entregar los cédigos fuentes y objetos del desarrollo para futuras
modificaciones y/o actualizaciones sin tener cédigo quemado y debe tener explicados el
desarrollo de sus sentencias.

GARANTIA TECNICA: Se ofrecen 1 afio adicional desde la entrega a satisfaccion de la plataforma
para la garantia y soporte para de las plataformas, sin que esto genere un costo adicicnal para el
ente, contado a partir de la expedicion del acta de recepcion de los mismos por parte del supervisor
del contrato. Asi mismo, el proponente entiende y acepta que si durante la vigencia del contrato se
presenta algun tipo de novedad con el sistema de incoporaciones.armada.mil.co, relacionada con la
mala realizacion de los trabajos a desarrollar dentro del mantenimiento contratado, debera realizar las
tareas correspondientes para corregir dicha novedad dentro de un lapso maximo de cinco (05) dias
habiles a partir de la indicacién de lo ocurrido por parte del supervisor del contrato. En este caso
correspondera a la Armada Nacional notificar por escrito al contratista dentro de los tres (03) dias
habiles, siguientes a la fecha en que suceda y/o se descubra la falla, indicar el plazo dentro del cual
se deben realizar las correcciones necesarias.

10

El contratista certifica por escrito que, en caso de resultar adjudicado, se obliga a firmar los acuerdos
de confidencialidad de la informacion, promesas de reserva y demas documentos correspondientes
de acuerdo a los protocolos de seguridad planteados por la Armada Nacional anexos al estudio
previo.

11

INSTRUCCION AL PERSONAL DE LA ENTIDAD: El contratista certifica por escrito en la oferta que
en caso de resultar adjudicado efectuara un total de (16) horas. Capacitacion Técnica Intermedia
incluyendo administracion y uso del sistema, desplegado de la siguiente forma: 8 Horas, para un (1)
grupo maximo de 4 personas y capacitacion de seguridad enfocada a servicios web, desplegado de Ia
siguiente forma: 8 Horas, para un (1) grupo maximo de 4 personas, la instruccidon sera manera
presencial Las capacitaciones seran expedidas por personal técnico de la entidad.

Se hara entrega de la Documentacion sobre configuraciones de los, con previa induccion al
administrador del sistema, lo cual guedara registrado en actas de trabajo.

TRANSFERENCIA DE CONOCIMIENTOS

a. El coniratista debe realizar l|la transferencia de conocimiento requerida para que los
administradores de la herramienta, segin sus diferentes roles, aseguren y comprendan los
conceptos y procedimientos relacionados con la configuracion, instalacion y funcionalidades de la
misma.

b. El contratista debera efectuar la transferencia de conocimientos al personal encargado del
sistema en la metodologia, funcionamiento codigo fuente, sentencias a utilizar y todos elementos
de programacion gue conllevan al funcionamiento y desarrolio del sistema.

12

ENTREGABLES: El contratista certifica por escrito que en casc de ser adjudicado y una vez
ejecutados los trabajos a contratar, hara entrega de los manuales o instructivos en espariol sobre Ia
administracion y configuracion del sitio, se debe incluir los siguientes manuales:

La documentacién a entregar para cada uno de los servicios y/o tramites desarrollados es:
+ Analisis de Requerimientos del Sistema.

+ Plan de pruebas.

s Manual Técnico y de instalacion y/o codigo.

¢ Manual de usuario por perfil NUEVO. L
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»  Manual Administrador

¢ Diccionario de Datos

¢ Plan de Continuidad y Recuperacion en caso de desastre.

o El sistema debera proveer ayudas en linea para cada funcionalidad.

s Se debera entregar la siguiente documentacion para Usuario final: :

¢ Manual de Usuario: En este documento se presentan los aspectos basicos que facilitan al usuario |
final la interaccion con cada uno de los modulos del sistema de informacién. (Para los diferentes
niveles).

e Guia rapida de consulta. Debe contener los temas que brinden un entrenamiento a los usuarios y
la forma de navegacion en el sistema. Se debera entregar un medio interactivo con el fin de
capacitar al usuario final en las funcionalidades del sistema.

Se debe entregar la siguiente documentacion técnica:

¢ Manual de Fundamentos del Proyecto:

+ Metodologia utilizada para el desarrollo del proceso. Analisis de Requerimientos del Sistema.

¢ Diccionario de reportes y consultas.

+  Definicion del esquema de seguridad.

Factores de riesgo detectados.

e El Manual Técnico debe contener la siguiente informacion:

- Descripcion general de la base de datos.
- Manual de aspectos criticos del sistema.
- Descripcion de las interfaces y flujos de informacion entre las diferentes fuentes del sistema.

« Todos los documentos se entregaran en CD y por escrito en original y dos copias escritos en
original. El software se entregara instalado, configurado y funcionando, en los equipos
designados por la Armada Nacional, junto con los medios de instalacién en CD.

¢ Toda la documentacion referente a manuales de usuario y sistema debera entregarse en idioma |
espanol de cada uno de los servicios y de los subsitios redisefiados.

+ Los cddigos o aplicativos que dé a lugar el mantenimiento son propiedad de la Armada Nacional y
asi se debe quedar registrado ante la Direcciéon Nacional de Derechos de Autor de la Direccion de
Incorporacion de la Armada Nacional.

L]

GARANTIA

La garantia debe iniciar a partir de la fecha del acta de recibido a satisfaccién de Ia solucion, emltlda
por el supervisor del contrato a la entrega de los servicios y contemplara todas las actuallzacmnes
que se desarrollen en el transcurso de este tiempo, sin costo adicional.

RECIBO A SATISFACCION
Como parte de las pruebas de aceptacion y proceso de socializacion se debera realizar
presentaciones y demostraciones de la funcionalidad del sistema.
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CERTIFICACIONES QUE ACREDITEN LA EXPERIENCIA:

El contratista debera acreditar experiencia en mantenimiento de software de desarrollo — 81112208,
anexando a su propuesta copia de minimo dos (04) certificaciones de contratos celebrados y
ejecutados con personas publicas y/o privadas, esto durante los Ultimos dos (02) afios anteriores a la i
fecha de apertura de cierre del proceso de contratacion, y cuya suma sea igual o superior al valor |
total oficial asignado para el grupo en el que participe, donde se pueda verificar la fecha de |
suscripcion, su valor y objeto del mismo.

Las certificaciones deben contener como minimo la siguiente informacion:
« Nombre o razon social de la empresa o persona contratante.

¢+ Nombre o razon social de la empresa contratista.

e Nit del contratista.

e Numero del contrato o convenio.

e Objeto del contrato.

¢ Cuantia del contrato y/o valor total.

« Fecha de iniciacion del contrato.

e Fecha de terminacion del contrato.

‘Protegemos ef Azul de |a Bandsrp

Linea Anticorrupcion Armada Nacional 01 8000 11 82 6% - 24 horas
Diagonal 404 No B-3
www arnadamil

eusaquillo - Conmutadar 3682000 Ext. 10738 Bogota, Colombia

{4 fod navad@armada




« Valor de adicion al contrato (si aplica).

o Vigencia del contrato. |

« Concepto sobre |la ejecucién del contrato (bueno, regular o malo).

NOTA:

v La entidad se reserva el derecho de verificar la informacion aportada por los contratistas y de
rechazar las propuestas en las cuales se incluya informacion inconsistente o que no corresponda
a la realidad, sin perjuicio de las eventuales adiciones civiles y penales a que haya lugar.

v" En caso de que las certificaciones sean de empresas privadas, el contratista debera anexar a su
certificacion copia de la factura de venta de los servicios prestados. i
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UNITARIO TOTAL
1 AT ENES ¥ 1 $62.229.000 | $15.542.000 | §77.771.000

TOTAL MASIVA

$ 77.771.000

Juan Jacobo Paramao Rodriguez

Director de Proyectos Complemento360
Jacobo.paramo@compiemento360.com
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