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Identificacion del Cliente
Empresa: Alcaldia de Rionegro Contacto: David Alejandro Machado Montoya
Teléfono: +57 (604) 520 4060 | Ext 1255 Email: dmachado@rionegro.gov.co
Area: Subsecretaria de TIC

Identificacion del Servicio
Proyecto: PRESTACION DE SERVICIOS PARA EL SOPORTE, MANTENIMIENTO Y SERVICIOS
COMPLEMENTARIOS DEL SOFTWARE SE SUITE — BPMS DEL MUNICIPIO DE RIONEGRO

Nombre de la actividad: Informe de actividades bolsa de horas (500) ‘Factu ra 100 horas
Teléfono: 3176491658 E-mail: jdiago@althviz.com
Fecha: julio 16 de 2024 agostol5 de 2024

- INFORME DE ACTIVIDADES
Bolsa de horas de desarrollo para la realizacion de mejoras, componentes evolutivos
y asistencia en las automatizaciones que se llevan a cabo por la Subsecretaria de TIC (500)

horas.

REQUERIMIENTO / NECESIDAD

De acuerdo con el item contractual:

Bolsa de horas de desarrollo para la realizacion de mejoras, componentes evolutivos y asistencia en
las automatizaciones que se llevan a cabo por la Subsecretaria de TIC (500) horas.

Como componentes evolutivos, para la puesta en marcha del componente RIESGO de la SE Suite, se
considerd con el equipo de la subsecretaria responsable del proyecto realizar una implementacion de
la metodologia de administracion de riesgos, de acuerdo con el documento de politica de
administracion de riesgos 2024 y la guia del departamento administrativo de la gestion publica (DAF),
Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6, para
lo cual se considero la inversidon de 150 horas / hombre, que permita la configuracion de los diferentes
parametros de la herramienta que habilite la estructuraciéon de los diferentes conceptos de

administracion de riesgo definidos en los documentos mencionados.
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CONSECUTIVO DETALLE FECHA INICIO FECHA FINAL CANTIDAD HORAS
ACTIVIDAD
N. 1 Descritas en este Julio 29 de 2024 Agoto 14 de 2024
informe, a 100
continuacién
Entrega en ambiente | Agosto 15 de 2024 Septiembre 10 de
N. 2 de produccion de la 2024 50
Entidad
ALCANCE CONSECUTIVO N. 1
O Andlisis de la documentacion entregada para adaptar la metodologia del lenguaje de la politica

de administracion de riesgos de la Alcaldia de Rionegro en el sistema, para ajustar al estandar de la

politica.

0 Configuracion de las definiciones requeridas para la administracion de (25) riesgos, que

contempla:

O o o o o o o O

establecieron.

Tipos de objetivo

Tipos de riesgos

Tipos de tratamiento
Tipos de consecuencia
Tipos de fuente de riesgo

Tipos de control

Estructura de objetivos institucionales

Mapas de calor de cada riesgo, evaluando la probabilidad y el impacto de los 25 riegos que se

0 Implementacion de la metodologia de administracién de riesgos en ambiente de produccion.
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Para esta actividad se dispuso de dos matrices de riesgo entregadas por el equipo de la subsecretaria
de TICs, que contienen 25 registros de los riesgos objeto de la habilitacion en la herramienta para ser
estructurados segun los lineamientos de la metodologia. Estas matrices son:

v 11. MR GESTION DE TECNOLOGIAS DE LA INFORMACION. Proceso
v 11. MR GESTION DEL TALENTO HUMANO. Proceso

1 ACTIVIDADES REALIZADAS

1.1 Revisiéon documentacion

De parte de nuestro equipo de consultoria se realizo el analisis de la documentaciéon entregada por el
equipo de la subsecretaria de TICs, de forma que se pudiera entender de forma especifica las
condiciones y necesidades respecto de la metodologia de administracion de riesgos de acuerdo con
los documentos:

v' Politica de administraciéon de riesgos 2024 del Municipio de Rionegro.

v' Guia para la gestién del riesgo y disefio de controles para las entidades publicas V6 — 2022

v 11. MR GESTION DE TECNOLOGIAS DE LA INFORMACION. Proceso

v' 11. MR GESTION DEL TALENTO HUMANO. Proceso

Los anteriores documentos han servido para identificar las diferentes dimensiones de informacion,
estructuras base de la metodologia de administracion de riesgos y los registros que componen el
alcance de la implementacién en la herramienta para la administracion de estos, que comprenden las

siguientes instancias de la metodologia:
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PASO Causas y Fuentes de Riesgo
VALORACION 3.1 Anglisis " i~
' 3 DEL RIESGO R el R Caleulo de la Probabilidad
Andlisis de Consacuencias

Andlisis preliminar (Riesgo Inherente)
3.2 Evaluacién =
' —3 del R mlgo Valoracién de los controles

Nivel de riesge (Riesge Residval)

3.3 Monitoreo

— .y Matriz de Responsabilidades
ministracion del Riesgo ¥ Revisidn
3.4 Seguimiento
—> Riesgos de Reportes periddicos 6
Corrupcion

1.2 Parametrizacion

1.2.1 Tipo de objetivos

Analisis de objetivos estratégicos y de los procesos: este paso es muy importante, dado que todos
los riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o del

proceso.
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o) bpms.rionegro.gov.co '

@ Mis blogs < — Word... ﬁ About - SAAM . Qué es SCRUM -Pr...  » Wordpress 4.0 curs... D Scftware del Senvici...

H A N v- ¥. 4.

£+ Configuracion

Riesgo: Tipo de objetivo (RI115)

Filtros de basqueda F = . " o
q « o 4 ] é Mas
Q Bisqueda répida 4 {3 Tipo de objetivo
OE - Objetivo Estratégico
Consultas guardadas 10
OF - Ohjetivo de proceso
» Filtros avanzados L |+

E Guardar Q BUSCAR

llustracion 1 Configuracion base de los tipos de objetivos
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1.2.2 Tipo de elementos

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA
Relacion entre los insumos Cumplimiento de los
y los productos objetivos

EJECUCION RESULTADOS

W
_ |

INSUMOS PROCESOS PRODUCTOS
Recursos Financieros, Actividades realizadas Bienes y servicios
Humanos y materiales Para transformar los Elaborados que requiere la

empleados para generar Insumos en productos. Poblacion para satisfacer
los productos. Una demanda o dar

Respuesta a las causas

RESULTADOS O EFECTOS IMPACTOS
Cambios en el Cambios en las condiciones
Comportamiento o en el De vida en la poblacion objetivo.
Estado de los beneficiarios Mayor valor pablico en términos de
Como consecuencia de Bienestar, prosperidad general
Recibir los productos Y calidad de vida de la
(bienes o servicios). Poblacion.

llustracion 2 Configuracion tipo de elemento
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bpms.rionegro.gov.co,

& Mis blogs <— Word... E About - SAAM . Qué es SCRUM - Pr... * Wordpress 4.0 curs...

@ A =5 v . 4.

£* Configuracion
Tipo de elemento (RI107)

Filtros de biasqueda 14 + ,‘ i]-ﬂ & - Mas -
Q o b 4 | Tipo de elemento

4 lb} CV - Cadena de valor publico Alcaldia de Rionegro

Consultas guardadas i
CV01 - Insumo
T, CVO02 - Proceso
i CV03 - Producto
v Filtros avanzados _é = & CV04 - Resultado o efecto

& CV05 - Impacto
B Guardar Q, BUSCAR

Los tipos de elemento ilustran la cadena de valor publico y permiten la clasificacion de los diferentes
items que pueden ser relacionados a los riesgos como dimensiones de informacion especifica que
ayuden al andlisis de estos.
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1.2.3 Tipo de fuentes de riesgo (factores de riesgo)

Tapla 7 Faciores ge I'IIEEQG

Factor Dafinicion Descripcion
Falia de procedimientos
Eventos relacionados con Errores de grabacion, autorizacion
Procesos ermres 2n las actividades que
deben realizar los servdores
de la organizacion. Errores en calculos para pagos infemos y exiemos
Falta de capacitacion, temas relacionados con el personal
Hurip activos
Inchrye seguridad y salud an el
Talenta trabap. v Posikbles o ortamientos no éfices de los empleados
humano Se amaliza posible dolo & s 11 o P
imbemcion frente a la commupcion. - .
% Fraude intemo [corupcion, solboma)
prapas
[E2]| | oaio de =quipos
Ewventos relacionados con la Caida de aplicaciones
Tecrolgia infrasstructura tecnologica de
la enticdad.
Caida da redes
ae Errores en programas
]
-
. Dermumbes
b
5' Incendios
Eventos relacionados con la
Infraestructura infraestructura fisica de la
entidad. )
Inundaciones
e
| o
i, Danos a actives fijos
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llustracién 3 Tabla 1

bpms.rionegro.gov.co,

@ Mis blogs «— Word... E About - SAAM . Qué es SCRUM — Pr... * Wordpress 4.0 curs...

E ® I v- W 4 -

¥ |

D Software del Senici... @ Otros favoritos

£+ Configuracion

Riesgo: Tipo de fuente de riesgo (RI113)

Filtros de bisqueda ! + ’\* iﬁ & -« Mas -
Q *® 4 Tipo de fuente de riesgo
a FR - Factores de riesgo
Consultas guardadas i
FRO1 - Proceso
FRO2 - Talento humano
FRO3 - Tecnologia
+ Filtros avanzados i [+ ERD4 - Infraestructura

FRO5 - Evento Externo
E Guardar Q BUSCAR

llustracion 4 Factores o fuentes de riesgo de acuerdo con la metodologia DAF

B - o [0

Identificacidn de areas de factores de riesgo: son las fuentes generadoras de riesgos. En la Tabla

1 encontrara un listado con ejemplo de factores de riesgo que puede tener una entidad.

1.2.4 Tipo de riesgo (clasificacion de riesgo)

permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes

categorias:
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Tabla 2 Clasificacion de riesgos
E.ie:t:u[:i'u.n'v Pérdidas derivadas de errores en la ejecucion y administracion de procesos.
administracion de
procesos
Pérdida derivada de actos de fraude por personas ajenas a |a organizacion (no
Fraude extemo participa personal de la entidad).
Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de
- regulaciones legales o internas de la entidad en las cuales esta involucrado por
Fraude intermno g 518 : 7 P
lo menos 1 participante interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para terceros.
Errores en hardware, soffware, telecomunicaciones, interrupcion de servicios
Fallas tecnologicas basicos.
Perdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
Relaci laboral salud o seguridad, del pago de demandas por dafios personales o de
discriminacian.
. Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
Usuarios, productos y . ) o ) .
practicas impiden satisfacer una obligacion profesional frente a estos.
. . . Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
Daios a activos fijos/ ] ) L
eventos extemos riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Adaptado oa! Curso E.;EEE'II Operativo Universidad del Rosano por ia Direccion de Sestion ¥

Desempeno Institucional de Funcion Piblica, 2020.
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i Mis blogs « — Word... H About - SAAM . Qué es SCRUM — Pr... * Wordpress 4.0 curs... D Scftware del Senvci... @ Otros favoritos

g + 5 .. = 4. B o o [

£+ Configuracion

Riesgo: Tipo de riesgo (RI112)

Filtros de busqueda o + @ - Mas -
©Q Busqueda rdpida ] Tipo de riesgo

4 CR - CLASIFICACION DE RIESGOS ALCALDIA DE RIONEGRO

Consultas guardadas i
CRO01 - Ejecucion v administracion de procesos
CRO2 - Fraude externo
CRO3 - Fraude interno
» Filtros avanzados i [+ CRO04 - Fallas tecnoldgicas

CR05 - Relaciones laborales
B Guardar Q BUSCAR

CRO6 - Usuarios, productos y practicas

CRO7 - Dafios a activos fijos/ eventos externos

CROS - Corrupcion

CR09 - Fiscal

CR10 - Seguridad Digital - pérdida de confidencialidad
CR11 - Seguridad Digital - pérdida de integridad

CR12 - Sequridad Digital - pérdida de disponibilidad

llustracion 5 Configuracion de tipos de riesgos o clases de riesgos

Esta configuracion homologa la estructura de clasificacion de riesgos de acuerdo con el documento de

politica de administracion de riesgos de la Alcaldia de Rionegro y el documento guia del DAF.

1.2.5 Tipo de control

De acuerdo con la politica de administracion de riesgos de la alcaldia y la guia del DAF, se tienen los
siguientes tipos de control dentro de la metodologia que fueron contemplados en la configuracion de

la herramienta:
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Alcaldia de Rionegro
Departamento de Antioquia

Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final
esperado.

Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el
riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que se materializa el

riesgo. Estos controles tienen costos implicitos.

bpms.rionegro.gov.co,

i Mis blogs .— Word... E About - SAAM . Qué es SCRUM - Pr... » Wordpress 4.0 curs...

u # 5 vy - 4~

£+ Configuracion
Control: Tipo de control (RI118)

Filtros de busqueda o e ” '“'ﬁ & - Mas -

tc X 4 Tipo de confrol

4 TC - Tipo de control Alcaldia de Rionegro

Consultas guardadas 1 L3
TCO1 - Preventivo
TCO2 - Detectivo
TCO3 - Correctivo
» Filtros avanzados _& &

B cuardar Q BUSCAR

llustracion 6 Configuracion de los tipos de control
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1.2.6 Criterios de evaluacion

Impacto
Muy Alta
100%
Alta
80%
k:
=
- Media
E 60%
o Eficiencia del Control
o
Baja
40%
MuyBaja Riesgo Residual
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Pablica, 2020.
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il £ Configuration
() Evaluacion: Criterio (RI09)

#& Home  ERPodaks » Mistarcas » | % Componentes ~ | 4 Alajos ~

Filtras de bisqueda 3 h
Jatos del criterio - Trabago: Microsoft Edge X ) Datos del criteric - Trabajo: Microsoft Edge
.Q Bisqueca ripda ] https//bpms.rionegro.gov.co/se/ generic/gn_erit/1.0/critdata.php B hitps//bpmerionegro.gov.co/se 2 neric/gn_crit/1.0/crit_data.php
oBER C BEE C
v Filtros avanzados i |+ |
o Nomstae & Identficador & Nombae
| [m | [Probabii ] | [m | [impacto ] |
Q BUSCAR O [Geea Tpeion | Range Generai [ Upeon | Rango |
DI 0 s icono Nombre Valor O 8 lono Nombre Valae
| @ Muybaalos 2000 @ ewaon 2000 [
0
| a @ EBapaon 40,00 m] @  Menorao% 40,00
D ‘
l 0 Media 60% s 0 Moderads sao0 e
0 / 4
0 ARa B0% 80,00 0 Mayor 80% 20,00
G G
a @ Muyalto 1w O @  Calasirofico 100,00
D ] (i}
q 0 o |
w 0 o
q |
0
Total de registros {5) Tatal da registros {5)

llustracion 7 Configuracion de los criterios de evaluacién para la construccion del mapa de calor

La configuracién de este item permite la creacion del mapa de calor tanto en andlisis del riesgo

inherente como el andlisis del riesgo residual para cada riesgo objeto de la revision en el plan de

ejecucion de gestidon de riesgos, de acuerdo con la metodologia.
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Conclusiones

Este informe abarca las actividades realizadas de andlisis y homologacion de la informacion

suministrada para llevar a la herramienta con el referente de los documentos suministrados por el

equipo de TICs.

Las ilustraciones reflejan las configuraciones basicas requeridas para la habilitacion del

componente de RIESGOS de la SE Suite, que permitira la administracion de los riesgos definidos

en el alcance de acuerdo con la metodologia mapeada en dicho componente.

Como se indico al principio de este documento, la informacién aqui contenida da cuenta de las

actividades de configuracion de los diferentes elementos, dimensiones de informacion y

parametros que permitiran al final todas las actividades de administracion de riesgos.

II- VALOR DEL SERVICIO:

$ 29.642.305 con IVA incluido.

ITEM DESCRIPCION Cﬁg&? V/R HORA V/RHORAS | IVA% V/RIVA V/RTOTAL
1 | Bolsa de horas 100 249.095 $24.909.500| 0,19 |$4.732.805 |$29.642.305

de desarrollo
parala
realizacion de
mejoras,
componentes
evolutivos y
asistencia en las
automatizaciones
que se llevan a
cabo por la
Subsecretaria de
TIC (100) horas
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- FIRMA DE ENTREGA:

Nombre

Firma

Jacqueline Diago

Sergio Althviz Consultores SAS

Gestion Proyecto

Rodriguez
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