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Objeto a contratar

Prestar los servicios de consultoria en gestion documental electronica, para el diagnostico
del Sistema de Gestion Documental y la definicion del Sistema de Gestion de Documentos
Electronicos de Archivo - SGDEA.

Nota: El presente proceso contractual desarrolla productos asociados a las fases de
andlisis y disefo definidas en la Guia de Implementacion de un Sistema de Gestion de
Documentos Electronicos de Archivo - SGDEA.

1. Entregables

En desarrollo de los subcapitulos incluidos en el presente capitulo se enumeran y
caracterizan los diferentes entregables que hacen parte del alcance del presente proceso
contractual, tanto aquellos de caracter técnico como metodologico.

Los entregables de caracter técnico incluidos en el presente anexo corresponden a3
insumos a emplear en el disefio, configuracion y puesta en uso para la solucion de
software SGDEA de conformidad a las necesidades propias de gestion de informacion y
documentos de la Agencia Nacional de Mineria, por tanto el nivel de detalle y
especificidad contenido debe puntualizar flujos, disefios y estructuras de datos claras y
puntuales. No se encuentra valido la presentacion de documentos de caracter tedrico o
geneérico.

Los entregables entre si deben guardar coherencia; corresponden a diferentes enfoques
de analisis de informacion y servicios documentales, que al integrarse conforman los
requerimientos funcionales, técnicos, de configuracion o implementacion del SGDEA.

Por efemplo, si se especifica flujos de radicacion de documentos nativos digitales con
ciertas caracteristicas (Entregable 1.1), las mismas deben estar contempladas en el
modelo de requisitos a nivel de requerimientos funcionales (Entregable 1.3).

Para cada uno de los entregables técnicos, el contratista adelantard la formulacion y
aplicacion de instrumentos de levantamiento de informacion sobre fuentes primarias y
secundarias que requieran COmMO iNSUMO en su proceso consultor.

Las herramientas, mecanismos o estrategias especificas para analizar la informacion,
definir criterios, formular o disefiar metodologia, flujos de procesos o cualquiera de los
entregables incluidos en el alcance del presente objeto hacen parte del ejercicio consultor
del ejecutor como experto en el desarrollo de procesos similares, salvo referencia explicita
en los términos contractuales.

La ANM facilitard con diligencia la informacion disponible y los espacios de interlocucion
que sean requeridos para el levantamiento de informacion sobre fuentes primarias.

El contratista debera disponer los entregables correspondientes a disefos técnicos, en
versiones estables en pdf y editables bajo formatos de archivo de uso comun en el
mercado, de preferencia emplear herramientas de disefio con software libre.

Cada entregable estd definido en tres componentes, los cuales serdn evaluados
integralmente para determinar el cumplimiento del mismo:
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- Un texto inicial que plantea el alcance general del entregable

- Actividades: Acciones que se espera, sean desarrolladas por el consultor
tendientes a desarrollar cada entregable.

- Caracteristicas del producto: Descripcion de la estructura, composicion o
condiciones de presentacion de cada entregable.

1.1. Modelacion integral del proceso documental en entorno digital e hibrido y
administracion de archivos fisicos. - ENTREGABLE TECNICO.

El producto esperado del presente entregable corresponde a la vision 6ptima del sistema
de qestion de documentos electronicos de archivo -SGDEA en cumplimiento de las
disposiciones legales y normativas aplicables para la ANM y el aprovechamiento de
servicios de informacion y potencialidades de las tecnologias de la informacion y las
comunicaciones, por tanto el contratista debe valorar el estado actual del proceso
documental como linea base y consecuentemente adelantar la modelacion de flujos y
procedimientos optima para ser aplicada en la gestion de forma integral a Ia totalidad del
ciclo de vida documental.

El modelamiento debe desarrollar Ia administracion de comunicaciones oficiales por sus
diferentes canales; ingesta, gestion y tramite de documentos; gestion de expedientes
(digitales, digitalizados, hibridos, fisicos); administracion de inventarios (fisicos, hibridos,
electronicos); y los diferentes procesos de la gestién documental.

Este modelamiento comprende el disefio de flujos, excepciones, reglas de uso y politicas
de gestion de informacion y documentos desde el enfoque de la administracion del ciclo
vital de la informacion.

Actividades.

3. Disefio de los casos de uso para cada servicio, tramite o proceso documental,
contemplando las diferentes casuisticas probables durante el ciclo de vida, desde el
proceso documental de produccion hasta la disposicion final para documentos digitales,
digitalizados y expedientes digitales, hibridos, fisicos (digitalizados y no digitalizados).

Los disefios deben contemplar las diferentes particularidades del servicio, contemplando
las condiciones juridicas, documentales y funcionales para cada caso y definiendo los roles
participantes. Asi mismo debe disefar a nivel de prototipo los formularios o interfases
correspondientes caracterizando la metadata asociada y el correspondiente diccionario de
datos, incluyendo los Diagramas de Flujo de Datos que permitan caracterizar el proceso
en el sistema.

Se debe incluir en el alcance de la modelacion, los flujos de datos correspondientes a
servicios de notificacion electronica para documentos que asi lo requieran, los flujos de
custodia y responsabilidad sobre cada expediente (fisico y electronico) y las condiciones
de ingesta de documentos por parte de otras dependencias diferentes a la responsable
del expediente sequn TRD, lo anterior dado el hecho que la ANM opera mediante procesos
por cuanto un expediente puede ser gestionado por diferentes dependencias, Asi como
los servicios asociados a la administracion de archivos, tales como correspondencia desde
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diferentes canales registro de documentos a traveés de tramites web, preservacion digital,
administracion de archivos de gestion y central, y transferencias y disposicion final.

La modelacion debe incluir del flujo de proceso de ingesta de documentos producidos
desde aplicativos externos al SGDEA, definiendo las condiciones de consumo de
consecutivo (si aplica), registro de la data de produccion y cargue de documentos al
SGDEA e indexacién en el/los respectivos expedientes a partir del consumo de servicios
de interoperabilidad.

La modelacion puede realizarse en aplicativos tales como Microsoft Visio, Gliffy Diagrams,
Suite Visual de Canva o el aplicativo de preferencia del consultor, entregando como anexo
al producto los archivos de disefio editables.

b. Identificacion y caracterizacion de documentos susceptibles de produccion nativo
digital controlada a traves del SGDEA. Tales como Memorandos, Oficios con destino
externo, Resoluciones, Autos, Informes técnicos, Informes Juridicos, Actas internas, Actas
Externas, Circulares, etc.

En esta actividad se debe detallar frente a cada documento los detalles de disefio que
deban ser contemplados en la configuracion del SGDEA incluyendo los siguientes:

- Esquema de metadatos especifico a nivel de contexto, contenido y estructura

- Flujo de proyeccion (individual o colaborativa)

- Flujo de aprobacion y formalizacion:(secuencial o paralela), condiciones de
consumo de radicado, unico o multiples firmantes, consumo de servicios
digitales o de firma electronica simple,

- Prototipo de formulario de captura o carque directo de plantilla

- Gestion de anexos o soportes del documento principal

- Servicios de visor de imagen preliminar

Nota: El disefio de cada formulario o plantilla obedece a las particularidades de la
informacion diplomatica, de contenido, de registro, trazabilidad y juridicas que requiera
cada documento. Por lo anterior, la identificacion, validacion y disefio hacen parte del
ejercicio consultor del ejecutor como experto en el desarrollo de procesos similares, salvo
referencia explicita en los términos contractuales.

c. Modelacion de flujos de tramite de documento segun las caracteristicas de su gestion.

Por ejemplo, para comunicaciones Oficiales recibidas o internas: El flujo serd: “Radicado”;
“Distribuido”, “Asignado”, “En proyeccion de respuesta”; “Respondido parcialmente”;
“Tramitado”, “"Archivado”.

Para Actos administrativos tales como Autos o Resoluciones: “Radicado”; "Comunicado”;
“Notificado”, “Archivado”, etc.

Los ejemplos anteriores son ilustrativos; en desarrollo del proceso de levantamiento de
informacion y la aplicacion del analisis propio del ejercicio consultor debe proponer los
“estados de tramite” y su comportamiento, priorizando la actualizacién automatica de los
mismos en razon de los eventos registrados y la eficiencia del sistema.

El contratista planteard en desarrollo del presente objeto contractual, hasta un maximo
de 10 flujos de trdmite de documento, concertando con la supervision los documentos
priorizados para analizar de forma que los documentos priorizados refieran cobertura
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sobre la produccion documental de la entidad y puedan ser asociados a los diferentes
tipos documentales.

Nota. Uno de los flujos a desarrollar debe corresponder a la modelacion del proceso de
produccion nativo digital del documento, incluyendo los estados previos a la constitucion
del documento en su forma documental fija, este flujo serd aplicable a la totalidad de
documentos generados nativos digitales a través del SGDEA por cuanto debe ser estandar
y flexible en tanto @ mecanismos de proyeccion (una persona o proyeccion colaborativa)
incluyendo registro y cargue documentos anexos; revision (uno o multiples revisores, en
secuencia o paralelo); devolucion, correccion o complemento, firma (firma Unica o
multiple, en consumo de servicios de firma digital o electronica simple) y radicacion o
consumo de consecutivo correspondiente.

d. Definicion de politicas de ingesta de formatos de archivo y condiciones cargue al
SGDEA, tales como tipos de fichero, peso maximo, condiciones de accesibilidad, etc. en
los diferentes medios de captura tales como produccion nativo digital a traveés del sistema
por medio de formularios y/o plantillas, captura de documentos nativos digitales,
digitalizados, cargados mediante servicios de interoperabilidad, recibidos mediante
correspondencia, formularios web, etc. Tendientes a controlar riesgos potenciales de
sequridad de la informacion y pérdida de informacion por obsolescencia tecnologica.

e. Definicion de politicas de migracion de formato digital que permitan configurar el
sistema indicando el momento de adelantar migracion, tipo de formato origen y destino,
metadatos a capturar en el momento de la migracion y demas condiciones requeridas
para garantizar la preservacion del valor probatorio de los documentos de archivo.

f. Dadas las caracteristicas propias de la gestion de informacién y documentacion al
interior de la ANM, el contratista debe modelar las reglas uso y excepciones que sean
requeridas para facilitar la operacion sequn los resultados del analisis y modelacion
integral de los servicios previamente caracterizados.

Caracteristicas del producto. (UNIDAD - DOCUMENTO TECNICO)

Documento Técnico. Este entregable debe contener la modelacion de los servicios
documentales, la caracterizacion y flujos de produccion y gestion de los principales
documentos a crear nativos digitales, las politicas de ingesta y migracion de ficheros y
las reglas de uso y excepciones que deban ser configuradas para soportar los servicios
digitales del SGDEA desde el alcance del proceso documental, incluyendo los servicios de
notificacion electronica y los demas elementos desarrollados en el apartado Actividades
de este capitulo.

La forma de redaccion del documento debe estar disefiada a manera de requerimiento de
configuracion del SGDEA, de forma que su contenido pueda ser incluido en el Anexo
técnico dentro del proceso de aprovisionamiento de Ia solucion software a implementar.

El documento debe contener un indice especifico que permita ubicar puntualmente cada
componente y una estructura estdndar que facilite la caracterizacion de cada servicio
analizado, incluyendo la diagramacion, las estructuras de metadatos, DFD y demas
herramientas empleadas.

El documento debe ser presentado en formato fijo pdf y formato editable sequn las
herramientas de diseio empleadas por el contratante.
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1.2.
1.21

Instrumentos de gestion de la informacion.

Esquema de metadatos para gestionar documentos en desarrollo del Sistema de

Gestion de Documentos SGDEA - ENTREGABLE TECNICO

El esquema de metadatos objeto de disefio sera implementado en la gestion de los
documentos electronicos producidos, recibidos o tramitados por el Agencia Nacional de
Mineria, mediante el uso del sistema de gestion de documento electronico - SGDEA. Por
lo anterior, se hace necesario que este producto represente de manera logica las
relaciones entre metadatos asociados a las diferentes entidades conformantes del sistema
y las reglas de uso aplicables para su optima gestion.

Actividades

3.

Disefar la metodologia de creacion de metadatos para la gestion de documentos
en el SGDEA, esta actividad debe comprender el planteamiento de las diferentes
etapas del proceso, desde el levantamiento de informacion en fuentes primarias y
secundarias, hasta la socializacion del entregable.

El proceso a adelantar debe aplicar las buenas practicas en la materia, incluyendo
la aplicacion de las quias y lineamientos emitidos por el Archivo General de la
Nacion y el Ministerio de Tecnologias de la Informacion y las Comunicaciones
materia de gobierno digital, asi como los modelos de referencia internacionales
(UNE ISO 23081, RKMS, e-EMGDE, etc.)

Asi mismo, el consultor deberd incluir la aplicacion de lineamientos especificos
sequn las caracteristicas de los metadatos a estructurar, por ejemplo, para el
desarrollo de metadatos geograficos aplicar las disposiciones UNE-ISO 19115-
1:2014, sintaxis catastral definida por DIAN para capturar los campos de
“direccion”, e identificacion (y denominacion) de Paises, departamentos, municipio
y ciudades de conformidad con la clasificacion de DIVIPOLA del DANE y la ISO
3166-1.

En este mismo sentido Identificacion de taxonomias, tesauros y vocabularios
controladas emitidos por las diferentes entidades competentes Metadatos y el
marco normativo establecido por la ISO 19139:2007. Esquema de implementacion
XML.

Esta deberd ser presentada y aprobada por la supervision previa aplicacion,
gestionando los cambios que puedan presentarse, en desarrollo del plan de
direccion del proyecto.

Definicion del modelo conceptual de metadatos mediante el cual se permita
identificar y caracterizar las diferentes entidades conformantes del SGDEA, sus
niveles de agrupacion y el interrelacionamiento entre entidades.

Identificacion y descripcion de elementos conformantes del esquema de
metadatos, Entidades (Documentos, Agentes, Requlaciones, Actividades de
Gestion, Actividades de gestion de documentos)!, Agrupaciones, Condiciones de
relacionamiento, acciones, eventos desencadenantes, pistas de auditoria sobre
eventos y las demas caracterizaciones requeridas para establecer la metadata
aplicable a cada entidad.

"Fuente UNE-ISO/TS 23081-2 p.12. AGN. Guia de Metadatos.
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d. Definicion de la metadata aplicable a cada entidad identificada incluyendo las
variables:
- id o identificador del metadato
- Nombre
- Etiqueta
- Meétodo de captura (Manual, Automatico, etc)
- Tipo de variable (Discreta,Continua)
- Tipo de dato (Numérico, alfabético, fecha, etc.)
- Longitud del campo
- Dominio o lista de valores
- Regla de validacion (Por ej. Para el correo electronico, no debe tener mas
de un caracter *.”" 0 "@")
- Cualidad de Heredable
- Cualidad de Repetible
- Cualidad de obligatorio
- Interdependencia
- Condiciones de uso
- Valor predeterminado
- Condiciones de almacenamiento (encapsulado o embebido, o externo a la
entidad)
- Descripcion

Lo anterior, atendiendo las disposiciones referidas en la norma ISO 23081, y el
interrelacionamiento a establecer entre las entidades documento y expediente.

Se debe prever la automatizacion de la captura de metadatos dentro de las
restricciones del proceso, propendiendo por el uso de datos que puedan ser
capturados automaticamente por el sistema, o requlado el método de ingreso a
través de campos controlados y aplicacion de reglas de conformacion (sintaxis,
semantica, gramatica, o listas desplegables) y todos aquellos que faciliten la
captura de informacion con criterios de calidad del dato, optimizando |a usabilidad
de las interfaces de captura.

Para las diferentes entidades deben contemplarse metadatos de origen o
proveniencia, vinculo archivistico (en los casos donde sea aplicable), contexto y
seqguridad de la informacion.

e. Para las entidades “Expediente” el esquema de metadatos debe incluir de forma
complementaria, los metadatos especificos que permitan caracterizar unidad
documental a nivel de cada tipo de agrupaciéon (Serie-Subserie). Onomasticos,
Geograficos, Tematicos, Cronologicos, etc. estableciendo el esquema de
metadatos propio a asociar en la descripcion de cada expediente.

Para realizar esta gestion, la ANM entregard como insumo la identificacion general
de datos de caracterizacion en lenguaje natural (sin caracterizacion ni estructura
de metadatos) para las agrupaciones contempladas en la TRD. Esta informacion
serd suministrada al contratista en etapa de ejecucion contractual. Se estima un
maximo de 230 agrupaciones documentales. No obstante lo anterior, el
contratista deberd proponer ajustes o complementos que se consideren oportunos
para caracterizar los expedientes de forma integral y optimizar los servicios de
busqueda y recuperacion.
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f. Disefio de esquemas de metadatos especificos para ser consumidos segun las
caracteristicas de la documentacion y /o evento:

e Esquema de metadatos para los documentos electronicos (incluyendo los
metadatos de firmas digitales o electrénicas)

e Esquema de metadatos para los expedientes electroénicos.

e Esquema de metadatos para los 8 procesos de la gestion documental
(produccion, gestion y trdmite, organizacion, transferencia, disposicion vy
preservacion) incluyendo los esquemas especificos para:

e Esquema de metadatos para envios por correspondencia (diferentes
medios y métodos de entrega)

e Esquema de metadatos para notificaciones electronicas.

e Esquema de metadatos para clasificacion en desarrollo del protocolo
de Derechos Humanos y Derecho Internacional Humanitario

e Esquema de metadatos que componga los registros de trazabilidad de
eventos recurrentes (creacion, consulta, edicion, descarga, eliminacion,
etc. sobre las entidades de mayor relevancia, incluyendo, los registros
de instrumentos archivisticos)

e Esquema de metadatos aplicable para procesos de migracion de
formato al momento en desarrollo de preservacion digital (automatica
o por demanda)

e Esquema de metadatos para cargue individual y masivo de documentos
y/o registros

e Esquema de metadatos para indice electronico

e Esquema de metadatos para transferencias secundarias de expedientes
electronicos.

e Esquema de metadatos de sequridad

g. Codificacion del esquema de metadatos integral, favoreciendo la normalizacion de
las estructuras de metadatos y el reuso de metadatos en las diferentes entidades
3 las cuales pueda ser asociado.

h. Formulacion de los instrumentos estratégicos que definan la captura, gestion e
implementacion de metadatos en desarrollo del SGDEA garantizando para el
cumplimiento de requisitos de fiabilidad, accesibilidad, recuperacion,
mantenimiento y sequridad de dicha informacion. Entre estos instrumentos se
debe incluir:

- Politica para la gestion de metadatos, que involucre roles vy
responsabilidades, condiciones de sequridad, migraciéon y actualizacion del
esquema de metadatos.

- Flujo de proceso de creacion, edicion e incorporacion de los metadatos
(incluyendo fuentes) y articulacion con otros esquemas de metadatos que
se manejen en la entidad, frente a los cuales debe interoperar el SGDEA
incluyendo los controles de acceso y perfiles autorizados para gestionar
cambios en la estructura de metadatos aplicada sobre las entidades.

- Lineamientos de conservacion de metadatos sequn la entidad, durante su
ciclo de vida y una vez eliminada, los cuales incluyen los criterios de
valoracion requeridos para determinar cudles metadatos son relevantes para
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garantizar la autenticidad, integridad, fiabilidad y usabilidad de las
entidades, particularmente, de las entidades documentos, expedientes y
usuarios.

Nota. El esquema de metadatos debe ser legible por maquinas, usando lenquaje
XML, permitiendo |a legibilidad, interoperabilidad y usabilidad de los documentos,
para la automatizacion de extraccion y el intercambio de documentos con
diferentes sistemas de informacion. Lo anterior deberd permitir que el esquema
de metadatos realice validacion interna y externa del mismo, gestion de niveles
de agrupacion y relacione.

Caracteristicas del producto. (SET DE DOCUMENTOS TECNICOS)

Requiere los siguientes componentes, en los cuales se deberd documentar los resultados
de las actividades previamente indicadas:

Documento técnico - Modelo de metadatos que incluya el desarrollo del modelo
conceptual y los lineamientos y politicas estratégicas, controles y flujos de proceso
demas componentes técnicos y funcionales que definan las condiciones de
configuracion y administracion del esquema de metadatos. Version estable PDF y
editable en versiones ofimaticas o de disefio sequn los aplicativos empleados en
su formulacion.

Debe incluir los requerimientos de configuracion de los diferentes esquemas de
metadatos definidos, de forma que su contenido pueda ser incluido en el Anexo
técnico dentro del proceso de adquisicion de la solucion software a implementar.

Documento técnico - Estructura de metadatos, con las caracteristicas especificas
para cada entidad. Este documento debe ser presentado en hoja de calculo vy
lenguaje de marcado extensible - XML.

1.2.2. Politicas de aplicacion de controles de acceso a documentos, expedientes vy
reportes. Informacion estructurada y no estructurada - ENTREGABLE TECNICO

El presente producto tiene como objetivo el disefio de mecanismos de operacion que
permitan dotar al SGDEA de controles frente contenidos de acceso restringido a nivel de
datos, documentos, expedientes y reportes en aplicacion de las disposiciones establecidas
en la ley 1712 de 2014, Ley 1581 de 2012 (datos personales) y de mas regulacion en la
materia.
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Actividades

a. Diseno y validacion de Casos de Uso frente a los diferentes escenarios potenciales de
materializarse en el universo de la gestion de documentos de archivo en donde se
requiera implementar restricciones de acceso, para entidades: Expediente,
Documento y Reporte, ya sean definidos mediante los instrumentos técnicos como
Tablas de Control de Acceso-TCA o indice de Informacion Clasificada y Reservada -
IICR y heredados a los objetos con esta clasificacion; o especificados por demanda
del usuario autorizado, previa justificacion juridica de la restriccion.

El andlisis debe contemplar la disposicion de informacion en entorno interno de la
entidad y la exposicion de la misma a consulta de usuarios externos.

Los casos de uso deben contemplar la aplicacion de las restricciones de acceso
definiendo puntualmente para cada escenario: roles autorizados para imponer, editar
o retirar una restriccion por demanda; mecanismo de automatizacion de controles de
acceso relacionados con la temporalidad de restriccion, para el caso de las entidades
valoradas con acceso “Reservado” y administracion de excepciones si hubiese lugar a
ellas, estableciendo para cada caso de uso, iquién puede acceder a la documentacion
e informacion? ;En qué etapas del tramite de documento? ;Qué circunstancias
pueden levantar la restriccion? ;Cuales de ellas se pueden automatizar, como se
documento y como se automatizan?

b. Formulacion procedimiento de anonimizacion de contenidos sobre documentos
publicos, descripcion y flujo de proceso y generacion de version publicable en los
términos previstos por la leqgislacion en la materia.

c. ldentificacion de datos incluidos en el esquema de metadatos que correspondan a
datos personales y caracterizarlos sequn su nivel de privacidad segun el marco
juridico definido en la legislacion colombiana, indicando en cada caso el debido
sustento que justifica la clasificacion de acceso.

Caracteristicas del producto (UNIDAD - DOCUMENTO TECNICO)

El documento técnico debe contener los resultados de las actividades previamente
indicadas incluyendo las representaciones mediante Diagramas de flujo de procesos o
diagramas de flujo de datos que sean requeridas para disefar los controles requeridos en
el SGDEA. El documento debe incluir la determinacién especifica de requerimientos a
configurar en el Sistema, siendo este un insumo del anexo tecnico de dicha adquisicion
futura.

Este documento debe ser presentado ante la supervision en version estable PDF y Ia
modelacion del flujo en aplicativos tales como Microsoft Visio, Gliffy, Canva o el aplicativo
de preferencia del consultor, entregando como anexo al producto los archivos de disefio
editables.

Pag 10 de 37



1.2.3. Estrategia de continuidad en la conformacién de expedientes en trdmite al
momento de entrar en produccion - ENTREGABLE TECNICO.

El presente componente tiene como objeto establecer las reglas de negocio a implementar
y el plan operativo tendiente a la creacion y/o migracion de expedientes electronicos
correspondientes a unidades documentales en gestion durante el término de transicion al
aplicativo SGDEA. Es decir, aquellos expedientes (fisicos, electrénicos o hibridos) que se
encuentren abiertos para el momento de entrada en produccion del SGDEA.

La estrateqgia de continuidad en la conformacion de expedientes abiertos debe contemplar
las diferentes casuisticas, tales como:

- Expedientes en soporte fisico, que a partir de la salida a produccion del SGDEA,
incluyan nuevos documentos nativos digitales

- Expedientes en soporte digital o digitalizado conformados en uno o varios
aplicativos, que a partir de |a salida a producciéon del SGDEA sean conformados en
el repositorio de este sistema.

Y demas casuisticas identificadas por el consultor en la etapa de investigacion
preliminar.

La estrateqgia planteada debe permitir disponer lineamientos de configuracion vy
definicion de funcionalidades que garanticen la continuidad de los servicios
documentales, el vinculo archivistico y la conformacion de expedientes integros,
integrando de forma efectiva la documentacion gestionada antes y después de la
salida a produccién del SGDEA.

Actividades

3.

Modelacion de flujo de proceso para la continuidad de los tramites y creacion de
expedientes con documentacion producida con anterioridad a la salida a produccion o
nuevos expedientes.

Determinacion de roles y responsabilidades para garantizar la continuidad en |a gestion
de tramites o asuntos que transiten en etapa de gestion durante la transicion del
sistema.

Identificacion de los diferentes escenarios que pudiesen implementarse para garantizar
la continuidad de trdmites en el sistema de gestion de documentos electrénicos -
SGDEA, involucrando analisis economicos, recursos e impacto administrativo.

Disefio de matriz de proyeccion de produccion documental que deba ser objeto de
continuidad en el sistema de gestion de documentos electronicos -SGDEA, teniendo
como referente la Tabla de Retencion Documental - TRD.

Formulacion de estrategia de salida a produccion del sistema de gestion de
documentos electronicos -SGDEA conforme a la validacion de pertinencia
administrativa, legal y financiera.

Modelacion de formulario electrénico (testigo documental, referencia cruzada, entre
otras) que indique la existencia, ubicacion dentro del expediente y localizacion fisica
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de documentos no disponibles en soporte electronico. EI mismo debera incluir, la
estructura de metadatos, el flujo de creacidon y aprobacion del formulario, asi como
los roles autorizados para crearlo en indexarlo en el expediente.

Caracteristicas del producto (SET DE DOCUMENTOS TECNICOS)

e Documento técnico - Modelacion integral de proceso continuidad de tramites en el
sistema. Este documento debe ser presentado ante la supervision en version estable
PDF y editable (ofimaticas)

e Documento técnico - matriz de proyeccion de produccion documental para
continuidad de tramites en el sistema. Este documento debe ser presentado en
formato Microsoft Excel XLSX.

e Documento técnico - Formulario electronico. Este documento debe ser presentado
en formato Microsoft Excel XLSX.

1.2.4 Estrategia de migracion de documentos y expedientes electronicos de archivo. -
ENTREGABLE TECNICO.

El presente componente tiene como objeto proyectar las condiciones, dimensionamiento,
requerimientos teécnicos, recursos y riesgos tendientes a migrar los documentos vy
expedientes en soporte digital gestionados por la entidad con antelacion a la
implementacion del SGDEA.

Actividades.

3. Valoracion de la informacion aportada por la ANM, mediante muestra representativa,
contemplando los diferentes aspectos requeridos para viabilizar y planificar el proceso
de migracion de la documentacion y la data al SGDEA. Identificando las fuentes de
informacion, repositorios y/o aplicativos que actualmente gestionen documentos
electronicos que sean susceptibles de migracion al SGDEA.

b. Formulacion de la estrategia de evaluacion y depuracion (en caso de encontrarse
necesario) de la calidad del dato sobre los registros a migrar y controlar posibles
falencias incluidas las asociadas a integridad referencial.

c. Planificacion del proceso de migracion, identificando, cuantificado y costeando de
forma estimada, los recursos requeridos y la planeacion de riesqos especificos del
proceso de migracion.

d. Establecer los flujos de proceso, condiciones de validacion, reglas de uso vy
requerimientos que deban ser incluidos en el proceso de contratacion tendiente a Ia
implementacion del SGDEA.

Nota. Dentro de sus principales activos de informacion, la ANM cuenta con Ia
documentacion misional asociada a los expedientes correspondientes a Titulos Mineros,
El volumen de la documentacion y la data potencialmente objeto de migracion serd
compartida con el contratista de forma genérica para viabilizar Ia formulacion del presente
entregable.
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Nota: El volumen de documentacion susceptible de migrar corresponde a 52TB con una
tasa de produccion anual estimada de 8TB aproximados, correspondiente a 5'079.000
documentos aprox.

Caracteristicas del producto. (UNIDAD - DOCUMENTO TECNICO)

Documento técnico que contenga |a estrategia de migracion, la planificacion, los disefios
técnicos a implementar en el proceso de migracion de data, expedientes y documentos.

El documento debe incluir un apartado que especifique los requerimientos contractuales
que debiera cumplir un ejecutor para adelantar el proceso de migracion, desde el
alistamiento de la informacion (data y documentos) hasta la validacion de su efectiva
integracion a las bases de datos, repositorio y servicios del SGDEA.

Este documento debe ser presentado en formato PDF y editable en Microsoft Word y los
aplicativos de disefio que emplee el consultor.

1.2.5 Estructura de reportes minimos requeridos. - ENTREGABLE TECNICO

El presente componente tiene como objeto establecer los reportes minimos requeridos
que la solucion software SGDEA generard a los usuarios, en el momento en el que el
sistema salga a produccion.

Actividades.

3. Modelacion de consultas y reportes incluyendo la definicion de campos de
busqueda, filtros formatos de presentacion de los resultados de las busquedas
conforme los roles definidos en el sistema.

b. Disefar estrategias de visualizacion de la informacion involucrando graficos u otros
elementos que brinden dinamismo a la informacion presentada.

c. Definir informacion o resultados para cada uno de los reportes o consultas,
incluyendo el orden y visualizacion de los mismos.

d. Establecer y cateqorizar los reportes para cada rol generando anadlisis de
necesidades.

e. Definir y describir los metadatos que debe contener cada reporte o consulta para
sU generacion, detallando |a obligatoriedad de cada uno.

f. Los reportes formulados deben involucrar como minimo las variables,
componentes o actuaciones, a nivel de entidad, dependencia, grupo, persona, y
permitir la delimitacion de un periodo de tiempo:

- Asignacion y tramite de documentos

- Cumplimiento de tramites

- Gestion de Derechos de Peticion

- Expedientes en Archivo (Gestion o Central)

- Gestiodn, estado y vencimiento de tramites

- Estado de los expedientes incluyendo propiedades de transferencias
documentales y disposicion final.

- Documentos radicados (Correspondencia, documentos nativos digitales, etc.)
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Caracteristicas del producto. (UNIDAD - DOCUMENTO TECNICO)

Documento técnico - Modelo de consultas y reportes. Este documento debe ser
presentado en formato PDF y editable en Microsoft Word y Microsoft Excel XLSX la
estructura y prototipos de reportes.

1.2.6 Auditoria Técnico/Juridica a los instrumentos Tablas de Control de Acceso, indice
de Informacion Clasificada y Reservada y Registro de Activos documentales. -
ENTREGABLE TECNICO

El presente componente comprende la valoraciéon de la informacion suministrada por Ia
ANM vy la clasificacion de acceso preliminar otorgada, generando las correcciones,
complementos, ajustes o justificacion que permitan a la ANM clasificar el acceso a la
documentacion en cumplimiento de los requisitos legales y normativos.

La evaluacion debera ser aplicada a un total de hasta 230 registros correspondientes a
agrupaciones documentales conformantes de Ila TRD institucional, (asuntos
administrativos y misionales). La ANM entregard al consultor 3 manera de insumo una
linea base de la valoracion que deberd ser complementada en desarrollo del objeto
contractual y presentado a manera de entregable la evaluacion técnico/juridica en los
términos establecidos por la Ley 1712 de 2014, Decreto 1081 de 2015 y demas
jurisprudencia aplicable.

Actividades

3. A partir de la informacion suministrada por la ANM al contratista, adelantar la
revision y valoracion para cada registro.

Nota. La informacion serd entregada al contratista una vez suscrita el acta de
inicio; incluird los campos y variables requeridas en el marco legal para cada
instrumento.

b. De generar duda o discrepancia en la valoracion de algun activo documental
(criterio del consultor vs informacion suministrada), adelantar las mesas de trabajo
requeridas para aclarar o puntualizar la informacion suministrada. La ANM
facilitard los escenarios de interlocucion que sean requeridos por el consultor.

c. Complementar o corregir y avalar los instrumentos Tablas de Control de Acceso,
indice de Informacion Clasificada y Reservada y Registro de Activos, frente a los
activos documentales objeto de analisis.

d. Generar un informe que detalle los principales ajustes, recomendaciones vy
observaciones frente al analisis realizado.

Caracteristicas del producto. (UNIDAD - DOCUMENTO TECNICO)

Documento técnico que incluya los instrumentos de gestion de informacion:
- Indice de Informacién clasificada y reservada. Con los campos indicados en el
Decreto 1081 de 2015. Articulo 2.1.1.5.2.2.
- Registro de activos de informaciéon (documentales. Con los campos indicados en
el Decreto 1081 de 2015. Articulo 2.1.1.5.1.1.
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- Tablas de Control de Acceso: Con los campos definidos por el Archivo General de
la Nacion vigentes a la fecha de adjudicacion del compromiso contractual.
- Anexo. Informe de ajustes realizados y recomendaciones.
Esta documentacion serd entregada en formato estable (pdf) y editable en hoja de calculo.

1.3.  Modelo de requisitos para la gestion de documentos electronicos de archivo. -
ENTREGABLE TECNICO

En desarrollo del presente entregable se espera la formulacion y disefio del instrumento
archivistico para la gestion de documentos electronicos de conformidad a los criterios
técnicos establecidos por la normativa y guias técnicas en la materia, estableciendo los
requisitos funcionales y técnicos para la gestion de documentos electronicos y la
priorizacion de los mismos para la implementacion de sistemas de gestion de documentos
electronicos. Incluye la especificacion de criterios esenciales que debe tener el sistema
para garantizar la autenticidad, integridad, fiabilidad y disponibilidad de los documentos
electronicos a lo largo de su ciclo de vida.

Actividades

3. Formular los instrumentos de captura y analisis de informacion requeridos para
valorar las necesidades de informacion a contemplar en desarrollo del SGDEA para
[a ANM, incluyendo las necesidades actualmente detectadas y las potencialidades
de optimizacion de servicios documentales tendientes a cero papel e
inmaterializacion de la documentacion de archivo.

b. Definir y solicitar a la ANM la documentacion antecedente que sea necesaria para
valorar requerimientos potenciales (Instrumentos archivisticos disponibles
incluyendo diagndsticos previos, informes de auditorias, etc.)

c. Aplicar los instrumentos de levantamiento de informacion formulados en el item
3 sobre las fuentes primarias y secundarias, compilar y analizar los resultados.

d. Valoracion del ecosistema normativo y juridico aplicable a la gestion de
informacion documentada aplicable para Ia ANM, incluyendo, pero no limitdndose

la siguiente normativa:

- NTC- ISO 15489

- Moreq (Moreq 2010),

- 1SO 15801

- 1SO 23081

- 1SO 16175

- 1SO 19005

- 1SO 14533

- NTC-ISO 30301

- GTC-ISO-TR 15801

- Ley 1581 de 2012 y decretos reglamentarios

- Ley 1712 de 2024 y decretos reglamentarios

- Decreto 1008 de 2018

- Guias Técnicas Ministerio de Tecnologias de la Informacion - MinTIC y Archivo
General de la Nacion AGN

Q
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Jurisprudencia en materia de gestion de mensaje de datos, documentos vy
expedientes, tales como el Cadigo general del Proceso, Cédigo Contencioso
Administrativo y Sentencias de las Cortes en materia de gestion de
informacion publica, canales de comunicacion con el ciudadano, mecanismos
de promocion de la transparencia, notificacion electrénica, valor probatorio de
los documentos nativos digitales y digitalizados, asi como los demas aspectos
aplicables a la gestion documental con enfoque integral.

- Lineamientos MIPG

NORMAS TECNICAS TEMATICA

GESTION NTC-1SO 30302:2016
DOCUMENTAL | R

PRESERVACION Parte 1

COLOMBIANAS GENERAL

PLANEACION
PRODUCCION
GESTION Y TRAMITE
ORGANIZACION
TRANSFERENCIA
DISPOSICION DE
DOCUMENTOS
PRESERVACION A
LARGO PLAZO

NTC-ISO 15489-1:2017 Gestion de Registros

NTC-ISO 30300:2013

NTC-ISO 30301:2013 Sistemas do Gestion deo

Registros
NTC-1SO 23081-1:2018
NTC-1SO 23081-2:2016 Metadatos
NTC-ISO 23081-3:2016

NTC-5985:2013 Digitalizacién

Recomendaciones

GTC ISOTR 15801:2014 para la Integridad y la
Fiabilidad

NTC-I1SO 14721:2018 Modelo OAIS
Metodologia

GTC ISOTR 18492:2013 -Estrateglas de
Proservacion

NTC-ISO 14641-1:2014 | | 1 ivado Electrénico

DIGITAL s I 0 Ot Iy O T oo o

NTC-1SO M logia PAIMAS

Estrategias de
NTC-1SO 13008:2014 Preservacién
Conversiéon y Migracion

Medios de

NTC-ISO-TR 17797:2016 | ;.4 cenamiento Digital

NTC-ISO 17068:2018 Repositorios da

Confianza
GESTION DEL ; entificacionae | & B B R R R R
RIESGO NICISO-TR 181282016 Riesgos Documentales

REQUISITOS NTC-ISO 16176-1: 2013
DE SOFTWARE NTC-ISO 16175-2: 2016

Requisitos Funcionales

GTC-ISO-TR 26122:2014 Analisis de Procesos

NTC-1SO 14533-1:2013

PROCESOS NTC-ISO 14533-2-2014 Firmas Digitales
NTC 6231:2017 Valor Probatorio
NTC-ISO 16363:2017 Ganificacion da
NORMAS | T R sovslilicsasassiillcssavesiillessvoasiillesssses
CERTIFICABLES Centificacion de
NTC-ISO 30301:2013 Sistemas de Gestion de

NTC: NORMATECNICA COLOMBIANA

Registros

GTC: GUIATECNICA COLOMBIANA

Fuente: Normas colombianas aplicables a la gestion documental electronica. AGN™

El ejecutor, como experto en el desarrollo del objeto contractual, debe incluir Ia normativa
y leqgislacion que sea requerida para el desarrollo del modelo de forma integral y
estructurada, garantizando que el sistema resultante soporte los requerimientos en
materia de integridad, autenticidad, fiabilidad y disponibilidad de los documentos, los
datos, los expedientes y los diferentes registros, objetos o entidades a ser gestionadas
por el SGDEA.
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Formulacion del Modelo de Requisitos para la Gestion de Documentos Electronicos
de Archivo.

Socializacion del producto con el equipo delegado de la entidad y ajuste,
complemento o puntualizacion segun retroalimentacion de la ANM.

Entrega del producto a la supervision o el apoyo de supervision delegado segun
las disposiciones de la ANM.

Caracteristicas del producto. (SET DE DOCUMENTOS TECNICOS)

3.

Contexto: El documento debe incluir el objeto y dmbito de aplicacion del Moreq y
su relacion e impacto en el Sistema de Gestion de Documentos Electronicos de
Archivo SGDEA y conceptos clave para la comprension del contenido del modelo.
Modelo conceptual: Descripcion grafica y especifica de los componentes
contemplados dentro de la arquitectura del sistema de informacion SGDEA, en el
ecosistema tecnologico de la ANM, esperado en cumplimiento del Moreq.
Marco juridico y normativo contemplado (Incluye Leyes, Decretos, Acuerdos,
Circulares, Directivas Presidenciales, Guias, Normas Técnicas y demas instrumentos
determinantes de la gestion documental aplicables para el contexto institucional.)
Estructura del Modelo.
Cada requisito debe asociar los siguientes campos:
i. Servicio, Capitulo o Componente. Corresponde al mecanismo de agrupacion
que permita compilar los requisitos asociados.
El modelo debe incluir los diferentes servicios asociados a la gestion integral
del proceso documental con sus diferentes escenarios, contemplando Ia
gestion de documentos desde su produccion (nativo digital desde el SGDEA,
ingesta por demanda, «captura por medios de correspondencis,
interoperabilidad con aplicativos internos o externos, etc.) hasta la disposicion
final, incluyendo la administracion de fondos documentales en soporte fisico
o hibrido.
i Id del requisito. Codigo identificador,_compuesto por el codigo del Servicio,
capitulo o componente y el consecutivo asignado al requisito.
iii. Requisito. Descripcion del requisito.
Debe ser clara, integral y completa, evitar ambivalencias en |a interpretacion
del requerimiento, alcance o condiciones de aplicacion.
Si requiere asociar numerales de otros requisitos para puntualizar su alcance,
indicar el id correspondiente, evitando asi repetir requerimientos o detalles
especificos que estén desarrollados en otro requerimiento puntual.
iv. Identificacion puntual de el o los requisitos asociados frente a cada Norma

técnica, o referente legal.

Se considera valido y pertinente Ia inclusion de requisitos que sean necesarios
dentro del modelo para la gestion eficiente de informacion asi no se disponga
de referente normativo o juridico que de forma literal o taxativa lo requiera.
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Vi.

Vii.

Correspondiendo consecuentemente |a valoracion de ™1
sencillo de implementar y 10 (o 5 para los "Opcionales”) un requisito altamente
complejo y detallado.

Obligatoriedad. Frente a cada requisito de debe indicar una de las siguientes
opciones:

I: Si se trata de un requisito Requerido indispensablemente para operar el
SGDEA de forma eficiente

Q: Si se trata de un requisito Opcional, que, si bien aporta valor al sistema,
no es indispensable para la operacion eficiente del mismo.

Priorizacion. Dado que el sistema a implementar se concibe de forma
escalonada y evolutiva, en esta variable se debe indicar en un minimo de 4
niveles la priorizacion de implementacion del requerimiento, tanto para
“Indispensables” como “"Opcionales”

Nivel 1, Requerimientos indispensables para salir a produccion, conformando
la solucion software con un minimo producto viable que soporte los diferentes
procesos de la gestion documental y servicios de informacion.

Nivel 2. Requerimientos para implementar y escalonar servicios
complementarios

Nivel 3. Requerimientos relacionados con la optimizacion del sistema

Nivel 4. Requerimientos que permiten gestionar servicios complementarios
no indispensables para gestionar la operacion.

Ponderacion de impacto en el SGDEA. Dado que cada requisito debe ser
descrito con el nivel de detalle particular que lo requiera, el aporte de cada
requisito al modelo puede ser variable con respecto a los demas requisitos.
Con el objeto de disponer de un mecanismo que permita el seguimiento a Ia
implementacion del modelo, el mismo debe incluir de forma razonable una
ponderacion de cada requisito basada en el juicio experto del ejecutor
contractual.

La distribucion de esta ponderacion se debe aplicar de la siguiente manera:

- El 100% del modelo debe dividirse entre los Servicios, Capitulos o
Componentes, sequn el impacto que cada uno le aporte al sistema.

- Internamente en cada division, se debe asignar a cada requisito el valor
porcentual que en suma complete el 100% para el Servicio, Capitulo o
Componente.

Metodologicamente es viable asignar una calificacion de aporte al servicio de
1 a 10, al finalizar la valoracion individual de cada requisito, la sumatoria
corresponderd al 100% y sobre el mismo se identifica el aporte porcentual
especifico.

Nota 1. La ponderacion es aplicable para todos los requerimientos, sin embargo,
para aquellos cuya implementacion sea “Opcional”, la calificacion de impacto
individual se realizard de 1 a 5.

"

3 un requisito simple o
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La ponderacion del aporte de cada requisito al modelo y por consiguiente al
SGDEA, corresponderd al producto de la ponderacion del capitulo de los items
previos.

Nota 2. El modelo debe incluir requerimientos funcionales, no funcionales, y
técnicos, contemplando servicios de configuracion, administracion, sequimiento,
control y de usuario final en interfaz web con la aplicacion de lineamientos en
materia de accesibilidad y usabilidad, asi como interfaces intuitivas en los
diferentes servicios.

Nota 3. La asociacion de requerimientos aplicables al Moreq de Ia ANM tomados
como fuente de informacion de modelos de requisitos de otras entidades es valido,
siempre y cuando se referencie la fuente respetando Ia legislacion en materia de
derechos de autor.

Nota 4. El modelo debe relacionar los requisitos a cumplir por la solucion en la
totalidad de los componentes de su arquitectura, incluyendo Enterprise Content
Management (Gestion de Contenido Empresarial) - ECM, Business Process
Management (Gestion de Procesos de Negocio) BPM, Servicios de digitalizacion e
indexacion, Interfaz web con usuarios externos a Ia entidad, gestor de trémites o
sede electronica, solucion web de interaccion con usuarios internos, Gestor de
correspondencia y servicios documentales, servicios de autenticacion digital,
reporteador, visores de contenido, etc. segun las necesidades de la ANM.

Nota 5. Los requisitos contemplados deben aplicar criterios de interoperabilidad,
especificando el desarrollo de la solucion bajo arquitectura Orientada a Servicios
- SOA; Potencial de escalonamiento, adaptabilidad y flexibilidad para el desarrollo
de nuevas funciones o servicios, Neutralidad tecnologica; Seguridad de la
informacion que permitan garantizar la confiabilidad, integridad, autenticidad,
confiabilidad y disponibilidad de los documentos, los datos, Ias pistas de auditoria
y los demds objetos o entidades conformantes del SGDEA controlando vy
reportando el acceso, consulta, edicion, descarga, modificacion o eliminacion no
autorizado sequn las reglas de operacion del sistema.

Nota 6. Los requisitos deben ser planteados velando por la capacitad de
configuracion del sistema por parte del administrador desde interfaz de usuario,
garantizando la flexibilidad del mismo y evitando que su interpretacion o
entendimiento en la implementacion del sistema conlleve a la generacion de
codigo o servicios rigidos que impliquen desarrollo software para cambiar variables
susceptibles de administracion.
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Ejemplo, estructura minima requerida:

Servici Equivalencia con referente valorado Prioriz Ponderacion
ervicio, ; . =

Guias Obliga acion
Técnicas Referente n toried

201e Mintic ad

Capitulo o Id Requisito Moreq

Componente

Texto de
Texto ejemplo 1.1 ejemplo. Detalle
requisito

Req.

i 0
212 Guia X Req 2. Req n.1 1 2%

El modelo puede ser complementado con las variables sugeridas por el ejecutor que
faciliten la interpretacion, sequimiento y coherencia del mismo.

Nota. Este entregable constituye parte esencial en el anexo técnico a disponer en el
proceso de aprovisionamiento del SGDEA institucional, por cuanto su contenido debe
permitir valorar cualitativa y cuantitativamente Ila solucion SGDEA software a
implementar.

e. Matriz de evaluacion. El modelo debe incluir de forma anexa una matriz en hoja
de cdlculo que permita valorar el cumplimiento de requisitos del modelo
incluyendo una representacion grafica del cumplimiento del software.

f. Mapa de ruta de implementacion. De forma consistente a la valoracion
previamente otorgada, determinar el mapa de ruta recomendado.

Nota. El entregable debe ser presentado ante la supervision en version estable pdf y
editable (ofimaticas).

1.4.  Proyeccion de servicios digitales - ENTREGABLE TECNICO

El presente componente comprende la identificacion de necesidades institucionales de
adquisicion o disposicion de servicios de autenticacion digital integrables a los servicios
del SGDEA.

Actividades

3. Monitoreo de histéricos de produccién disponibles (Radicacion de comunicaciones
oficiales, formatos de gestion de titulos y solicitudes mineras, respuestas a derechos
de peticion, gestion de procesos de notificaciones, etc.).

b. Identificacion de servicios digitales disponibles en el mercado, que potencialmente
fortalezcan la gestion de informacion institucional. Tales como firma digital,
estampas cronologicas, correo electronico certificado, firma electronica externa, SMS
0 mensajeria de datos, ChatBot, entre otros. Teniendo en cuenta los niveles de
sequridad y privacidad que la regulacion normativa exige.

c. Prospectiva de consumo por las proximas 4 anualidades, proyeccion de necesidades
en volumen y determinacion de caracteristicas tecnicas y requisitos de
interoperabilidad que permitan integrar a los servicios del SGDEA facilitando la
usabilidad y consumo.
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Esta actividad debe responder a las preguntas:

- iqQué servicios digitales emitidos por ente externo autorizado por la ONAC deben
contratarse e integrarse a los servicios del SGDEA?

- ¢En qué volumen de consumo por anualidad?

- ¢Qué caracteristicas se requieren para cada servicio digital a adquirir?

- ¢Qué servicios del SGDEA deben disponerse para facilitar el consumo de los
servicios digitales?

- ¢Cudl es la relacion de costos prevista por anualidad durante las proximas 4
vigencias?

A manera de ejemplo se identifican algunos aspectos a contemplar frente a servicios

digitales disponibles en el mercado:

- Certificados de firma digital, Tipo de certificado. Determinacion de volumen de
usuarios firmantes (roles y funciones), y caracteristicas del servicio

- Estampas cronoldgicas. Determinacion de volumen de estampas requerido para
implementar en el SGDEA por anualidad, sequn estadistica de servicios a incluir
(radicaciones multicanal, envios por correo electronico no certificado, etc.)

- Correo electronico certificado. Determinacion de volumen de servicio 8 adquirir
para cubrir durante cads anualidad. Se prioriza para el envio de documentos que
dispongan términos legales de comunicacion o notificacion, tales como derechos
de peticion, tutelas o notificacion electronica de actos administrativos, etc.

- Firma electronica externa. Determinacion de necesidad y volumen del servicio a
requerir por anualidad. Corresponde a la capture de firma a través de correo
electronico de usuarios externos a/ directorio activo. Es requerido para facilitar 1o
suscripcion de documentos tales como Actas o Acuerdos sectoriales.

- SMS o mensgjeria de gatos. Determinacion de necesidad y volumen del servicio a
consumir por anualidad, a partir de la estadistica de actuaciones o eventos en e/
sistema que resulte estratégico informar & usuarios externos. Etc.

d. Diagnosticar el volumen, cobertura y caracteristicas técnicas especificas de los
servicios digitales actualmente disponibles en la ANM y determinar la brecha con
respecto a las potenciales necesidades del SGDEA.

e. Realizar analisis costo/beneficio de la integracion de servicios digitales a los servicios
de informacion gestionados por la ANM, tanto para consumo interno como para
facilitar el interrelacionamiento con usuarios externos.

f. Formulacion de requerimientos de adquisicion y configuracion de los servicios
digitales.

Caracteristicas del producto. (UNIDAD - DOCUMENTO TECNICO)

Documento técnico que presente los resultados de las actividades realizadas, concluyendo
con la formulacion de los requerimientos técnicos y funcionales definidos por el consultor
para ser incluidos en el anexo técnico soporte del proceso publico de adquisicion o
aprovisionamiento del SGDEA.
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1.5.  Estrategia de aprovisionamiento del SGDEA. - ENTREGABLE TECNCO

Este apartado comprende la evaluacion de alternativas que permitan adquirir o escalar la
solucién SGD actualmente productiva en la entidad e implementarla, con sus diferentes
componentes soporte, partiendo de la caracterizacion de necesidades de gestion de
informacion institucionales, Ia valoracion técnica y econémica de cumplimiento actual y
potencial de escalamiento de la solucidén implementada como SGD en la entidad, asi
como la valoracion de las demas soluciones software con presencia en el mercado
nacional e implementadas en otras entidades en cumplimiento de los requisitos y alcance
de SGDEA.

Actividades

3. Formular los instrumentos de captura y anadlisis de informacion requeridos por el
contratista a fin de valorar las necesidades de la entidad y orientar el proceso de
aprovisionamiento con los criterios que sean requeridos para disponer de los elementos
de juicio que le permitan al consultor presentar las alternativas de aprovisionamiento o
escalamiento del Software.

Se estima pertinente asumir como informacion base para este producto, los avances y
entregables asociados a los demas apartados del presente anexo técnico, sin embargo, si
esta informacion debe ser complementada, el disefio de los mecanismos de captura de
informacion se encuentra a cargo del contratista.

b. Aplicar los instrumentos de levantamiento de informacion disefiados, en la poblacion
objetivo al interior de Ia ANM. El equipo interno de la entidad facilitard los escenarios de
interlocucion que sean requeridos. Resultado de este proceso, el contratista adelantara el
analisis de la informacion y la posterior caracterizacion de alternativas.

c. Determinacion de listado de referencia de requisitos técnicos, funcionales, no
funcionales y operativos estratégicos con el objeto de adelantar prueba de concepto sobre
potenciales soluciones software que soporten el alcance esperado del SGDEA y disefio de
instrumento de valoracion de cumplimiento cuantitativo de las soluciones que permita
establecer un criterio objetivo de comparacion.

Como insumo para adelantar la presente actividad, la ANM ha desarrollado un
instrumento base para Monitoreo de mercado, como linea base de analisis el cual deberd
ser tomado como referente, complementado, ajustado y mejorado con los criterios y
puntualizaciones necesarios para obtener un instrumento de evaluacion integral y de
valoracion objetiva. Este insumo serd compartido con el contratista una vez formalizada
el Acta de inicio,

d. Valoracion del cumplimiento de la actual solucion implementada - SGD frente al
Listado de referencia de requisitos y actuales condiciones de rendimiento, usabilidad y
accesibilidad de conformidad con Ia normativa vigente.

En esta actividad serd suministrado por la ANM la documentacion disponible frente al
sistema actualmente implementado y los usuarios requeridos para que el contratista
pueda adelantar las pruebas teécnicas y funcionales requeridas para valorar el
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cumplimiento de los requerimientos objeto de analisis. En todo caso este proceso serd
acompafiado por recurso técnico de la ANM como facilitador y garante de las pruebas
adelantadas. El alcance de la valoracion debe ser lo suficientemente detallado ya que el
resultado conformard los elementos de juicio tendientes conceptuar frente al
escalamiento de la solucion o el reemplazo de |a misma.

Como resultado de esta valoracion técnica, el contratista deberd adelantar la proyeccion
y andlisis de costos tendientes a determinar el presupuesto requerido para escalar la
actual solucion en cumplimiento de los requisitos del SGDEA.

Con el objetivo de facilitar la valoracion a adelantar se comparte a continuacion los
componentes actuales del sistema:

Componente Version actual
Oracle WebCenter Content - WCC 12.2.1.4
WebLogic Server 12.2.1.4

Oracle Service Bus - OSB 12.2.1.4
Oracle SOA Suite con BPM 12.2.1.4
Oracle Coherence 12.2.1.4

Oracle Infraestructure 19.11.0.0
Oracle Dabase Server 19.11.0.0
Oracle ACFS 19.11.0.0
Oracle KVM KMV 3.4

e. Valoracion de principales soluciones software SGDEA con presencia en el mercado.
Para tal fin, el contratista adelantard la identificacion de empresa y organizaciones
potenciales proveedores y adelantard la logistica correspondiente para realizar una
muestra de software a como minimo cinco (5) alternativas software, aplicando los
criterios determinados en el item c.

Los resultados deben incluir soluciones y empresas que permitan valorar el mercado con
pluralidad de criterios, incluyendo:

A nivel de la solucion:

Tipos de licenciamiento

Arquitectura robusta

Soporte técnico

Nivel de madurez de la solucion

Potencial de escalabilidad de la solucion

Nivel de cumplimiento de la solucion vs listado de referencia (numeral c)
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A nivel del proveedor potencial:

Viabilidad de establecimiento de convenio interadministrativo
Experiencia en el mercado

Nota. El equipo de la ANM acompafiard el proceso de valoracion de software en calidad
de observador.

e. Formulacion de escenarios. El contratista deberd formular como minimo los siguientes
escenarios:

Escenario 1. Escalamiento de la solucion actualmente implementada mediante fabrica de
software.

Escenario 2. Adquisicion e implementacion de una nueva solucion disponible en el
mercado empleando software libre — codigo abierto

Escenario 3. Adquisicion e implementacion de una nueva solucion disponible en el
mercado empleando software propietario.

Cada escenario debe incluir, detallar y analizar los criterios juridicos, tecnicos y
economicos inherentes al proceso de aprovisionamiento con las proyecciones
correspondientes. Identificando igualmente proveedores potenciales que permitan
garantizar la pluralidad de oferentes en cada alternativa, pros y contra de cada escenario
y definicion del escenario recomendado por el consultor.

Asi mismo debera establecer el tipo de contratacion sugerido para satisfacer la necesidad.
De conformidad a las recomendaciones planteadas por Colombia Compra Eficiente y
MinTIC en la Guia de buenas practicas en la adquisicion de software y servicios asociados
se disponen tres tipos de contrataciones posibles para satisfacer |a necesidad:?

Software de propdsito general (Adquisicion de licenciamiento, SaaS, Servicios
complementarios). Requiere licenciamiento y prestacion de servicios para 1a
estabilizacion de la licencia.

Desarrollo de software & ls medids. En el evento que /o solucion no ses
estandar y requiera diserio y desarrollo especifico.

F3brica de software. Asocia implementacion y personalizacion del software.

Caracteristicas del producto. (UNIDAD - DOCUMENTO TECNICO)

Documento técnico - econdmico. Estudio de escenarios de implementacion del SGDEA
en ANM.

Debe incluir como anexos:

- Informe de resultados de valoracion del cumplimiento SGD Oracle Vs Listado de
referencia.

2Fuente: quia_de_buenas_practicas_software_verl _logoO1.pdf (colombiacompra.gov.co) Recuperado 07 may 2024
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Este documento técnico debe presentar los resultados de la evaluacion y la
calificacion otorgada a la solucion SGD actualmente implementada.

- Registro de potenciales proveedores convocados.

- Ficha técnica de los diferentes escenarios indicando expresamente la opcion
presentada por el consultor como recomendada. Esta documentacion serd
empleada como insumo para posterior contratacion de la solucion SGDEA.

1.6. Seleccion y opriorizacion de procesos, tramites o servicios susceptibles de
automatizacion - ENTREGABLE TECNCO

Con el objeto de identificar y priorizar los trdmites, servicios o procedimientos (no
documentales) que deban incluirse en el alcance del SGDEA, el presente apartado
contempla como resultado la identificacion de las necesidades de automatizacion de la
ANM vy su priorizacion de implementacion, dentro de las competencias del sistema.

En desarrollo de las disposiciones normativas en la materia, particularmente en el Decreto
88 de 2022, en este apartado se prevé el monitoreo de los servicios, tramites y procesos
con mayor relevancia e impacto en la Agencia a fin de ponderar las necesidades de
automatizacion mediante los servicios de modelacion de procesos integrados a la solucion
SGDEA.

Actividades

3. Formulacion de instrumentos de levantamiento de informacion de fuentes primarias y
secundarias que sea requerido como insumo para la conformacion del presente
entregable.

Es recomendable evaluar en este apartado aspectos tales como:

- Servicios automatizados en otras plataformas dentro del catdlogo de aplicativos
de la entidad que sean susceptibles de escalonamiento o desarrollo
complementario y por tanto, sea recomendable adelantar las nuevas
automatizaciones soportada la transaccionalidad del servicio en aplicativos
diferentes al SGDEA 'y posteriormente disposicion de servicios de
interoperabilidad.

- Valoracion de potencial impacto y cobertura del servicio, tanto entre los usuarios
internos como externos.

- Estimacidn de valor agregado en la automatizacion de proceso, servicio o tramite,
por su impacto o aporte a la integridad de la informacion, reduccion de tiempos,
integracion con recursos de informacion u otras fuentes de datos e inclusive,
aspectos reputacionales que puedan potenciar la eficiencia de la ANM.

No obstante lo anterior, el Consultor debe establecer aquellas variables que se consideren
estratéqicas para identificar y priorizar los tramites, servicios o procesos que deban ser
incluidos en el Alcance del SGDEA.

b. Adelantar el levantamiento de la informacion. La ANM facilitard los escenarios que
sean requeridos para el levantamiento de informacion por parte del consultor, con las
diferentes dependencias o procesos competentes. Resultado de este, el Consultor debe
adelantar el respectivo anadlisis y formular el documento técnico que soporte la seleccién
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de automatizaciones a realizar y el otorgamiento de criterios de priorizacion dado que la
implementacion se realizard de forma gradual.

Nota. El alcance del presente entregable No incluye el disefio de flujos o casos de uso
especificos requeridos para automatizar los procesos seleccionados.

Nota 2. Dadas las restricciones en el horizonte del proyecto (tiempo y recursos), se estima
pertinente la automatizacion de maximo 15 modelaciones (tramites, servicios, procesos)

c. Formular el catdlogo de automatizaciones proyectadas en el alcance del SGDEA.

d. Formular los requerimientos a incluir en el proceso de aprovisionamiento de la solucion
SGDEA en referencia a la modelacion y automatizacion de los trdmites, servicios y
procesos; los cuales seran insumo en el anexo técnico de dicha contratacion. Deberd
incluir las caracteristicas técnicas y metodoldgicas, asi como las herramientas de disefo
y condiciones que deban ser requeridas para modelar, disefar, testear e implementar cada
automatizacion.

Por cada automatizacion priorizada, el consultor debe generar una ficha técnica con la
caracterizacion que permita determinar el nivel de complejidad en el desarrollo software
y adelantar cotizaciones para determinar el costo asociado al diseio e implementacion.

Caracteristicas del producto. (UNIDAD - DOCUMENTO TECNICO)

Documento técnico que identifique y priorice las automatizaciones a implementar
mediante los servicios BPM integrados al SGDEA.

El documento técnico debe incluir la identificacion de cada automatizacion priorizada, y
la valoracion del impacto potencial para la organizacion y sus usuarios, asi como la
justificacion tecnoldgica, juridica y documental que soporte su desarrollo a traves del
SGDEA y los demas componentes desarrollados en las actividades previamente citadas.

1.7. Seleccion y priorizacion de aplicativos susceptibles de integracion y servicios
requeridos - ENTREGABLE TECNCO

El presente entregable comprende la valoracion de la totalidad de los aplicativos que
conforman el catdlogo de software de la ANM, a fin de identificar aquellos que participen
en la produccion o gestion de documentos en cualquiera de las fases o etapas de los
tramites, procesos o servicios gestionados por la organizacion y por lo tanto deba
garantizarse el acopio de dicha documentacion (desde su generacion o captura) en los
expedientes institucionales administrables por el SGDEA.

Lo anterior con el proposito de estimar como resultado del entregable, aquellos aplicativos
que deben ser objeto de integracion con el SGDEA y |la priorizaciéon recomendada por el
consultor para implementar los servicios de interoperabilidad.

El volumen total de aplicativos a valorar sequn el alcance de este entregable es de hasta
50 aplicativos o productos software.

En el evento de identificar aplicativos cuyo alcance o funcionalidad sea reemplazado por
los servicios o arquitectura del SGDEA, en coherencia con el planteamiento de la
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consultoria en los demas entregables que conforman el presente Anexo Técnico, debe
documentarse de forma argumentada la exclusion del (o los) citado(s) aplicativo(s) en el
presente entregable.

Frente a cada aplicativo susceptible de integracion, la consultoria deberd establecer en
desarrollo del presente entregable, los servicios que debe consumir del SGDEA, de
conformidad con los planteados en el alcance de la modelacion de requisitos definida en
el Entregable 1.3 del presente Anexo Técnico, manteniendo coherencia entre los
diferentes entregables.

Actividades

3. Formulacion de instrumentos de levantamiento de informacion de fuentes primarias
y secundarias que sea requerido como insumo para la conformacion del presente
entregable.

Es recomendable contemplar en este apartado aspectos tales como:

- Volumen de documentos de archivo producidos (generados o recibidos) por cada
aplicativo potencialmente objeto de integracion con el SGDEA.

- Asociacion de la produccion documental de cada aplicativo con estructura
archivistica en TRD, y por tanto, establecer el vinculo archivistico correspondiente.
Nota. Si la actual estructura de TRD no relaciona la produccion documental
gestionada por el aplicativo, el consultor debera evaluar la pertinencia de incluir
dicha produccion y dejar constancia de la sugerencia a la ANM a fin de garantizar
la eficiente gestion de Ia documentacion de forma integral.

- Viabilidad de integracion de parte del aplicativo transaccional o de soporte.

- ldentificacion de servicios de interoperabilidad requeridos y la arquitectura que le
soportaria (SOAP-REST).

- Servicios de Interoperabilidad de gestion de contenidos - Content Management
Interoperability Services (CMIS) para los repositorios de documentos electrénicos

- Modelo AS-IS de los procesos detallando las interrelaciones de estos y las
aplicaciones que los soportan.

- Valoracion estratégica y reputacional de la informacion/documentacion
gestionada.

Adicional a lo anterior, el Consultor debe establecer aquellas variables que se consideren
estratégicas para caracterizar los servicios de integracion.

b. Adelantar el levantamiento de la informacion. La ANM a través del equipo de apoyo a
la supervision, facilitard los escenarios que sean requeridos por el consultor para el
levantamiento de informacion y clarificacion del alcance de cada aplicativo objeto de
anadlisis de forma tal que el consultor pueda recabar la informacion requerida para su
analisis. Es preciso puntualizar que los diferentes interlocutores técnicos y funcionales
no necesariamente son expertos o conocedores del lenguaje técnico archivistico, por
cuanto el proceso de levantamiento de informacion debe realizarse empleando
lenquaje natural, con prequntas inductoras que permitan al consultor concluir si la
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produccion documental corresponde a las caracteristicas de documentos electronicos
de archivo y por tanto sean susceptibles de integracion con los servicios del SGDEA.

c. Adelantar el andlisis de la informacion valorando entre otros aspectos:

- Potencial impacto tanto para los usuarios internos como externos a nivel de
eficiencia en tiempos operativos empleados para registrar manualmente
informacion/documentacion susceptible de ser leida o compartida a través de
servicios de integracion.

- Estimacion de valor agregado al proceso o tradmite impactado con Ia
implementacion de servicios de integracion con el SGDEA.

- Aporte a la integridad de la informacion, valor probatorio, reduccién de tiempos
de consulta e inclusive, aspectos reputacionales potencialmente impactados de
forma positiva al facilitar el intercambio de informacion con el SGDEA.

d. Caracterizacion de servicios de integracion a disponerse por parte del SGDEA. De
conformidad con el analisis previo, el consultor deberd definir los servicios de
integracion minimos que deberd disponer la solucion SGDEA y caracterizar las
variables y forma de consumo esperado, de forma estandar y normalizada para que
puedan ser consumidos por los diferentes aplicativos, de conformidad con la (o las)
arquitectura(s) de intercambio de informacién con las que deba interoperar. Esta
caracterizacion debe ser plasmada a manera de requerimientos de interoperabilidad,
los cuales haran parte del anexo técnico del proceso de implementacion del SGDEA,
por cuanto cada requerimiento debe ser técnicamente claro, puntual y especifico.

e. Estimacion de priorizacion en la integracion de aplicativos y servicios a consumir.
El consultor debera listar los aplicativos caracterizados y otorgar una priorizacion de
integracion con el SGDEA a nivel de aplicativo y servicio objeto de integracion,
definiendo asi un plan de ruta en el proceso de integraciones dentro del alcance de
la implementacion del SGDEA.

f. Disefar un protocolo de gestion de integraciones, mediante el cual lIa administracion
del SGDEA pueda capturar los requerimientos de integracion que surjan posterior a
la actual evaluacidon, con el suficiente nivel de detalle que permita valorar Ia
pertinencia y urgencia en la implementacion de dichos servicios y estimar las
variables y requerimientos a ser contemplados en el desarrollo de futuros servicios
de intercambio de informacién incluyendo la valoracion de condiciones de seguridad
e integridad de la informacion aplicables a este tipo de servicios.

Caracteristicas del producto. (SET DE DOCUMENTOS TECNICOS)

Este entregable se encuentra conformado por tres componentes:
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- Documento técnico que plasme la caracterizacion de los aplicativos conformante
del portafolio institucional, identificando aquellos susceptibles de integracion con
el SGDEA vy la priorizacién recomendada para ser adelanta.

- Estimacion de requerimientos de integracion a ser incluidos en el anexo técnico
de implementacion del SGDEA.

- Protocolo de gestion de integraciones

Nota. Para la elaboracion del presente entregable, |Ia ANM entregara al Contratista, una
vez suscrita el Acta de inicio y firmado el acuerdo de confidencialidad, la informacion
correspondiente a los aplicativos en produccion, con la data requerida para adelantar el
objeto contractual.

1.8.  Proyeccion requerimientos infraestructura tecnologica que soporta la gestion del
Sistema de Gestion Documental. - ENTREGABLE TECNCO

Este apartado comprende la evaluacion de la infraestructura tecnologica actual de la
Agencia Nacional de Mineria y la estimacion de recursos necesarios para lograr la efectiva
implementacion del SGDEA y su optima operacion en el mediano plazo.

Actividades:

3. Valoracion de recursos tecnologicos requeridos para implementar el SGDEA y los
diferentes escenarios potenciales, incluyendo los siguientes aspectos:

- Analisis de las ventajas y desventajas de disponer el servicio SGDEA en la Nube o
bien, OnPremise con su correspondiente infraestructura para su funcionamiento
(en caso de ser requerido).

- Definir especificaciones técnicas de la infraestructura a nivel de servidores,
almacenamiento, ambientes (pruebas, desarrollo, produccion) con el modelo de
operacion.

- Infraestructura tecnoldgica a nivel de Servidores que requiera ser fortalecida para
soportar la arquitectura, servicios y rendimiento esperado del SGDEA.

- Equipos de digitalizacion con especificaciones técnicas sobre calidad de escaneo y
rendimiento de paginas por minuto si centralizan el modelo de escaneo en la sede
central y en los puntos de atencion regional (PAR). En este punto es preciso
estimar no solo cantidad, sino caracteristicas para garantizar la disposicion de
documentos en cumplimiento de los requerimientos de calidad para consulta y
preservacion digital a largo plazo, sequn lo que requiera la entidad.

- Software y licenciamiento requerido a nivel de servidores, aplicaciones y motor
de bases de datos.

- Concurrencia por usuarios y entre sedes para estimar el ancho de banda para el
o6ptimo funcionamiento del Sistema.
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- Proyeccion de crecimiento de infraestructura, en términos de procesamiento,
memoria y almacenamiento.

- Controles de sequridad requeridos en aplicacion de las disposiciones proferidas por
la ISO 27001 y las politicas de sequridad de la informacion institucionales y de
conformidad con la arquitectura sugerida en el entregable 1.5 para cada escenario.

- Repositorio (Documentos y expedientes electronicos de archivo misionales,

estratéqgicos y de apoyo). Evitando duplicidad de objetos digitales.
La proyeccion se debe estimar referente a la volumetria actual del repositorio, Ia
estadistica relacionada con el consumo anual de recursos de almacenamiento y la
volumetria de inventarios fisicos, en los archivos de gestion o en las transferencias
primarias, convirtiendo a peso equivalente en archivos electronicos.

El consultor debera incluir en el proceso de evaluacion todos aquellos aspectos
adicionales que considere relevantes para ser definidos y o aprovisionados en la
infraestructura tecnologica de la ANM durante la implementacion, puesta en
operacion y produccion del SGDEA.

b. Estimacion de recursos y costos requeridos por anualidad que permita a la ANM
adelantar un aprovisionamiento escalonado de los recursos de infraestructura.

c. Formulacion de requerimientos técnicos relacionados con la infraestructura
tecnologica a ser incluidos dentro del proceso o concurso publico de
aprovisionamiento del SGDEA.

Nota. Para la elaboracion del presente entregable, |Ia ANM entreqgara al Contratista, una
vez suscrita el Acta de inicio, |a informacion correspondiente a volumetria de inventarios
documentales en soporte fisico, volumetria de repositorio digital, cantidad de usuarios
internos actuales y relacion de sedes a nivel nacional. La informacion complementaria
que considere debe ser analizada debe ser solicitada de forma explicita a |a supervision
del contrato y establecidos los ANS correspondientes para su suministro oportuno.

Nota 2. El anadlisis debe contemplar |a valoracion de la actual infraestructura, en escenario
de escalamiento de la solucion SGD actualmente implementada.

Caracteristicas del producto. (UNIDAD - DOCUMENTO TECNICO)

Documento técnico que especifique los requerimientos en materia de infraestructura
abordando los componentes:

Almacenamiento: Estimacion de espacio sequn actual produccion documental electrénica
(administrativa y misional) y el potencial de crecimiento como resultado de procesos de
digitalizacion y produccion nativo digital. Debe estimarse el almacenamiento requerido
para la etapa inicial del SGDEA y de forma escalonada para 3 vigencias posteriores.
Incluyendo los recursos de replicado — RAID.

La nueva produccion en soporte digital puede calcularse tomando como referente los
inventarios fisicos producidos por anualidad y proyectados los pesos equivalentes de las
3 dichas imagenes.
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Arquitectura del sistema: En este apartado se deberdn especificar los componentes
minimos que deben requerirse para la solucion SGDEA planteada y sus caracteristicas
prevaleciendo en el planteamiento los principios de neutralidad tecnoldgica, alta
disponibilidad, interoperabilidad, portabilidad y escalabilidad. Asi mismo se debe estimar
las condiciones requeridas para determinar las instalaciones que deban implementarse,
por ejemplo (Producciéon, QA, Capacitacion, Desarrollo, etc.).

Hardware - dispositivos para garantizar la sostenibilidad del SGDEA: estimacion de
cantidad de equipos y caracterizacion técnica, de aquellos que sean requeridos adicionales
3 los disponibles para garantizar la 6ptima operacion del sistema, tales como impresoras
de codigo de barras, escaner, pistolas, etc.

Requerimientos técnicos a ser incluidos dentro del proceso de adquisicion de la solucion
SGDEA en su fase de implementacion.

1.9. Disefio de estrategia de gestion del cambio — ENTREGABLE TECNCO

Corresponde al disefio de estrategia e identificacion de componentes que deben ser
contemplados a fin de adoptar el Sistema de Gestion de Documentos Electrénicos de
Archivo — SGDEA, incluyendo el desarrollo de competencias con diferentes herramientas
que faciliten la aprehension del conocimiento y promocion de competencias digitales
requeridas para administrar y operar el sistema.

Este entregable debe adelantarse en cumplimiento de las disposiciones en la materia
definidas en el sistema de gestién de calidad, EST1-P-004 GESTION DE CAMBIO Y
CULTURA, el cual serd compartido con el contratista.

Actividades

3. Disefio y aplicacion de instrumentos de levantamiento de informacion sobre fuentes
primarias y secundarias que permitan la formulacion integral de Ia estrategia de gestion
del cambio y su dimensionamiento

b. Caracterizacion de usuarios internos con el objeto de determinar los mecanismos,
técnicas o herramientas a contemplar en el disefio de la estrateqia.

c. Valoracion de estrategias, herramientas y servicios de gestion y transferencia del
conocimiento y su aplicabilidad dentro del proceso de implementacion del SGDEA en la
ANM, tales como:

e Herramientas e-learning: Disefio de cursos virtuales, gamificacion y pedagogia
interactiva, micro learning, etc.

e Recursos audiovisuales, capsulas informativas, banco de tips o buenas
practicas

e Video clases (on-line o remoto, talleres)

e Objetos Virtuales de Aprendizaje - OVAs

e Inteligencia artificial - asistente

e Chatbot

e Mesa de ayuda especializada
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d. Formulacion de plan de gestion del conocimiento identificando poblacién objetivo de
cada estrategia y/o herramienta y su articulacion sequn los diferentes niveles de
tecnicidad de los contenidos, las habilidades digitales de la poblacion objetivo y los
mecanismos de medicién o valoracion del impacto o efectividad de cada herramienta y
en suma, de la estrateqia.

e. Disefio de ficha técnica de implementacion de la estrategia, incluyendo los detalles
especificos que deben cumplir un ejecutor para implementarla de forma eficiente.

Caracteristicas del producto. (UNIDAD - DOCUMENTO TECNICO)

Documento Técnico - Estrategia de gestion del cambio, transferencia del conocimiento.

El documento técnico debe incluir como minimo, un modulo que defina la estrategia
propuesta con la respectiva identificacion de poblacion objetivo y mecanismos de
validacion de impacto; un sequndo modulo que especifique los requerimientos técnicos
que debe cumplir las herramientas, productos o servicios que se disefien en funcion de
la estrateqia.

A manera de ejemplo, si la estrategia incluye la formulacion de cursos virtuales, en este
apartado debe incluir los requerimientos tecnologicos, metodologicos, pedagogicos que
deban ser requeridos para contratar los productos o servicios inherentes, asi como I3
definicion de tematicas y la clasificacion de las mismas por modulos.

1.10 Entregables metodoldgicos -~ ENTREGABLE METODOLOGICO

A fin de garantizar el cumplimiento de los resultados esperados, ejerciendo control sobre
los recursos del contrato, el tiempo de ejecucion y sus productos entregables, la ejecucion
del mismo se realizard con base en la aplicacion de la metodologia de proyectos - PMI,
la cual serd implementada durante todo el proceso

Actividades

3. Formulacion del Plan de Direccion de Proyectos con los planes subsidiarios requeridos;
presentado ante la supervision en un término no superior a 10 dias calendario posterior
3 la suscripcion del acta de inicio. Este documento debe incluir los mecanismos de
concertacion y ANS para la interlocucion serdn establecidos entre el equipo consultor y
la supervision.

b. Valoracidon del Plan de Direccion del Proyecto por parte del equipo de apoyo a la
supervision y retroalimentacion para complemento en caso de ser requerido 0 aprobacion
del mismo.

c. Formalizacion del Plan de direccion en mesa técnica, como linea base de |a planeacion
3 ejecutar.

d. Sequimiento y actualizacion permanente de los planes subsidiarios y documentacion
generada en desarrollo del plan de gestion de cambios. Estos documentos deben
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permanecer actualizados con un margen de maximo 3 dias con respecto a los acuerdos
0 cambios que impacten el planteamiento aprobado en el item anterior.

e. Proyeccion de Actas de reunion, mesas tecnicas de entendimiento y Reuniones de
validacion o pre-aprobacion técnica de entregables. Los documentos deben ser
proyectados por el contratista en un término maximo de 5 dias calendario posterior a la
reunion adelantada, y evaluados por el o los delegados de la ANM en un término no
superior a 3 dias habiles a partir de la entrega, realizando la retroalimentacion o
aprobacion correspondiente con diligencia. Una vez aprobado por las partes el contenido
de las Actas, serdn firmadas por el director del proyecto por parte del contratista y por
el delegado de la ANM para tal gestion.

f. Documentacion de lecciones aprendidas y buenas practicas resultantes del proyecto.

Nota. La totalidad de los documentos serd gestionada en formato digital por los canales
establecidos entre las partes en el plan de comunicaciones que hace parte del plan de
direccion del proyecto.

Caracteristicas del producto

Al iniciar el proyecto.

» Plan para la direccion del proyecto con los planes:
- Plan para la gestion del alcance
- Plan de gestion de la calidad
- Plan de gestion de las comunicaciones
- Plan de gestion de los riesgos
- Plan de involucramiento de los interesados
- Plan de gestion de cambios
- Linea base del alcance
- Linea base del cronograma

Al finalizar el proyecto.

» Documento metodologico. Plan para la Direccion del Proyecto actualizado con
la gestion realizada durante el proyecto.

» Reaqistro de Lecciones Aprendidas y buenas practicas

» Actas de reuniones y socializaciones adelantadas.

» Informe final que relacione el cumplimiento de las obligaciones del contrato y
demas elementos indicados en el presente capitulo

Para la formulacion de entregables en donde a criterio del contratista resulte eficiente la
aplicacion de metodologias 3giles o herramientas especificas tales como historias de
usuario o epicas, pueden gestionarlas internamente y compartir los resultados dentro de
los respectivos entregables.

Una vez evaluados satisfactoriamente los entregables por parte del equipo de apoyo de
la supervision se otorga el aval técnico para radicacion de la facturacion correspondiente.
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2.

Equipo de trabajo minimo

El equipo del consultor deberd estar conformado como minimo con el equipo de trabajo
indicado a continuacion:

sistemas de gestion
de documentos
electrénicos de
archivo - Moreq

con el cumplimiento de al menos una de las
siguientes opciones:

Opcidn 1:

Titulo profesional en carreras cuyo Nucleo
Basico de Conocimiento NBC corresponda a
alguno de los siguientes:

* Ingenieria de Sistemas telematica y afines
* Ingenieria Electrdnica, telecomunicaciones y
afines.

ftem Rol Perfil académico Experiencia profesional
1 Un (1) Gerente de | Titulo profesional en carreras cuyo Nucleo | Experiencia profesional minima de cinco
proyecto Basico de Conocimiento NBC corresponda a | (5) afios.
alguno de los siguientes:
Participacién minima en dos (2) proyectos
* Ingenieria de Sistemas telematica y afines de:
* Ingenieria Electronica, telecomunicaciones vy |. Planeacion estratégica de Tl o
afines Arquitectura empresarial o
* Ingenieria industrial y afines. Planeaciéon o implementacion de
Sistemas de informacién o
Posgrado en la modalidad de especializacion o |. Disefio o desarrollo software o
maestria con titulaciones que incluyan|. Implementacion de Sistemas de
direccidn, gerencia, organizacidén, gestion o Gestion de Documentos
administracion de proyectos cuyo Nucleo Base Electronicos de Archivo — SGDEA
de Conocimiento corresponda a alguno de los
siguientes: Ejerciendo en dichos proyectos el rol o
cargo de Gerente, Director, Coordinador
* Administracién o lider de proyecto.
* Ingenieria de Sistemas telematica y afines
* Ingenieria industrial y afines Nota. La experiencia especifica puede
estar contenida dentro del término de la
experiencia general certificada.
Nota. La experiencia acreditada con la
cantidad de proyectos indicada debe ser
como minimo de (12) doce meses No se
contabilizan tiempos traslapados.
2 Un (1) Analista de | Titulo profesional en carreras cuyo Nducleo | Experiencia minima de 3 proyectos o 5
procesos Basico de Conocimiento NBC corresponda a | afios desempefiando objetos, funcioneso
alguno de los siguientes: roles en donde adelante disefio,
modelacién o automatizacion de flujos de
* Ingenieria de Sistemas telematica y afines proceso.
* Ingenieria Electrdnica, telecomunicaciones y
afines Nota. Si la experiencia se acredita con la
* Ingenieria industrial y afines. cantidad de proyectos indicada, la
* Administracion sumatoria de tiempo certificado debe ser
como minimo de (12) doce meses. No se
contabilizan tiempos traslapados.
3 Un (1) lider en|Con el objeto de garantizar la idoneidad del | Experiencia profesional minima de tres(3)
modelacion de [ recurso humano, asi como la pluralidad de | proyectos o dos (2) afios ejerciendo roles,
requisitos de | oferentes, el presente rol se podra acreditar | objetos  contractuales, obligaciones,

funciones o entregables que incluyan: el
disefio, formulacién, evaluacién

o seguimiento a la implementacién de
Modelos de Requisitos para la Gestion de
Documentos Electrdnicos de Archivo

Nota. Si la experiencia se acredita con la
cantidad de proyectos indicada, la
sumatoria de tiempo certificado debe ser
como minimo de (12) doce meses.

No se contabilizan tiempos traslapados.
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ftem

Rol

Perfil académico

Experiencia profesional

* Ingenieria industrial y afines.

Con posgrado en la modalidad de
especializacién, maestria o doctorado en
alguna de las siguientes titulaciones
(Requerimiento  taxativo frente a |la
denominacion de la titulacién):

*Sistemas de
documentos

* Archivistica
* Archivistica historica

* Redes de informacion documental

* Gerencia de servicios de informacién
* Ciencia de la informacion
*Documentacion digital,
conocimiento de la informacion

informacion y gerencia de

gestion del

Opci6n 2:
Titulo profesional en carreras cuyo Nucleo
Basico de Conocimiento NBC corresponda a
“Bibliotecologia, otros de ciencias sociales y
humanas”

Con posgrado en la modalidad de
especializacion, maestria o doctorado en
titulaciones cuyo NBC corresponda a alguna de
las siguientes:

* Ingenieria de Sistemas telematica y afines

* Ingenieria Electrdnica, telecomunicaciones y
afines.

* Ingenieria industrial y afines.

Un (1) Analista en
gestion del
conocimiento

Profesional en Ingenieria, Administracion de
Empresas o Administracidn Publica o Psicologia
o Economia.

Minimo en dos (2) proyectos ejerciendo
roles, objetos contractuales, obligaciones,
funciones o entregables en las cuales se
asocie planeacion, disefio o
implementacion de:

- Gestion de cambio o

- Gestion del conocimiento o

- Gestion de estrategias de uso vy
apropiacién
Todas ellas en desarrollo de procesos de
implementacién de tecnologia, que
sumen como minimo (12) doce meses de
experiencia profesional especifica.

Un (1) Analista
documental

Titulo profesional en carreras cuyo Nucleo Basico
de Conocimiento NBC corresponda a:

* Bibliotecologia, otros de ciencias sociales y
humanas o;

* Ingenieria Industrial y Afines o;

* Administracion

Experiencia profesional de minimo dos
(2) afios en los cuales haya desarrollado

objeto, funciones, productos o)
actividades de:
- Formulacion, modelacion,

implementacién o seguimiento a
instrumentos archivisticos o
- Disefio de procesos de gestion de
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ftem Rol Perfil académico

Experiencia profesional

documentos electronicos de archivo3

6 Un (1) lider de|Titulo profesional en Derecho Experiencia profesional de minimo un (1)
valoracién de afio en el cual haya desarrollado objeto,
acceso a la funciones, productos o actividades de
informacion valoracién de acceso a la informacion,

aplicacion de criterios definidos por la Ley
1712 de 2014 o formulacion, valoracién o

implementacion de instrumentos
gestion de informacion

Tablas de Control de Acceso o indice
Informacion Clasificada y Reservada

de

de

Nota. La experiencia profesional se contabiliza a partir de la expedicion de la tarjeta
profesional para aquellas titulaciones en donde la legislacion asi lo defina.

Nota 2. La experiencia acreditable en afios no contabiliza tiempos traslapados.

Nota 3. El consultor podrd utilizar el personal adicional que considere necesario para la
correcta ejecucion del contrato, sin que esta condicion genere costos adicionales, por lo
que seradn a su cuenta y riesgo, dejando siempre indemne a la ANM por dicho concepto,
por lo cual, se entiende que se incluyen dentro de los costos de su propuesta, con el fin
de evitar futuras reclamaciones a la entidad por estos conceptos.

Nota 4. Términos de experiencia: Para el computo de la experiencia se aplicard lo
dispuesto en: Decreto 019 de 2012; Circular Unica Colombia Compra Eficiente y lo
establecido en la reglamentacion especial para |a respetiva profesion, asi: "E/ Decreto -
Ley 019 de 2012, establece que, para el ejercicio de diferentes profesiones acreditadas
por el Ministerio de Educacion Nacional, la experiencia profesional se computarad a partir
de la terminacion y gprobacion del pensum académico de educacion superior,
exceptuando de esta condicion 13s profesiones relacionadas con el sistemna de sequridad
social en salud en l3s cuales la experiencia profesional se computa a partir de /a
Inscripcion o registro profesional. Sin perjuicio de lo anterior, en los casos en los que e/
objeto del contrato requiera el gjercicio de profesiones sujetas a requlacion especial en
razon a la alta responsabilidad y riesqo social que implica su ejercicio para la sociedad,
como es el caso de las profesiones relacionadas con la ingenieria o de alguna de sus
profesiones afines o auxiliares, la Entidad Estatal debe remitirse a lo establecido en /a
regulacion especifica acerca del computo de Ia experiencia". Lo anterior, sin perjuicio del
requisito de la tarjeta, sequn la exigencia de cada profesion.

3. Criterios de calidad

Lo calidad de estos entregables corresponde principalmente al nivel de detalle,
coherencia, consistencia con las necesidades de informacion de la entidad y puntualidad
de cada uno, disponiendo informacion estructurada, normalizada, técnica y precisa en
condiciones que permita su parametrizacion y automatizacion de servicios en Ia

3 Correspondientes a procesos de la gestion documental aplicados a Documentos Electronicos de
Archivo seguin conceptualizacion emitida por el Archivo General de la Nacién en el Acuerdo 01 de 2024
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herramienta software SGDEA en una etapa posterior a la ejecucion del presente objeto
contractual.

Los entregables del presente proceso seran insumo para la construccion de los téerminos
de referencia tendientes a aprovisionar el SGDEA para la ANM y su posterior
parametrizacion por tanto deben disponer |a calidad de documentos técnicos de disefio y
modelacion del sistema.

Dado el caracter especifico y nivel de detalle de cada entregable, el equipo de apoyo a
la supervision por parte de la ANM facilitard los escenarios de levantamiento de
informacion, validacion de alcance, detalle y calidad que sean requeridos por el consultor,
estableciendo de forma conjunta entre las partes en ejecucion contractual, Ia metodologia
de acompafiamiento, retroalimentacion y validacion que permita avanzar agilmente en el
desarrollo del objeto contractual.

El aval técnico de cada producto por parte del equipo de apoyo a la supervision sera
documentado mediante acta suscrita por las partes, adjunta al producto para su
respectiva facturacion.

4. Resumen de entregables a costear

Id  Documento Técnico Entregable Unidad* Capitulo

1 Modelacion integral del proceso documental en entorno digital e hibrido y | Unidad 1.1
administracion de archivos fisicos.

2 Esquema de metadatos para gestionar documentos en desarrollo del Set 1.2.1
Sistema de Gestion de Documentos SGDEA.

3 Politicas de aplicacion de controles de acceso a documentos, expedientes | Unidad 1.2.2
y reportes. Informacion estructurada y no estructurada.

4 Estrategia de continuidad en la conformacion de expedientes en trédmite Set 1.2.3
al momento de entrar en produccion.

5 Estrategia de migracion de documentos y expedientes electronicos de Unidad 1.2.4
archivo.

6 Estructura de reportes minimos requeridos. Unidad 1.2.5

7 Auditoria Técnico/Juridica a los instrumentos Tablas de Control de Unidad 1.2.6

Acceso, indice de Informacion Clasificada y Reservada y Registro de
Activos documentales

8 Modelo de requisitos para la gestion de documentos electronicos de Set 1.3
archivo

9 Proyeccion de servicios digitales Unidad 1.4

10 | Estrategia de aprovisionamiento del SGDEA Unidad 1.5

1 Seleccion y priorizacion de procesos, tramites o servicios susceptibles de Unidad 1.6
automatizacion

12 Seleccion y priorizacion de aplicativos susceptibles de integracion y Set 1.7
servicios requeridos

13 Proyeccion requerimientos infraestructura tecnologica Unidad 1.8

14 Disefo de estrategia de gestion del cambio Unidad 1.9

Unidad: Corresponde a un documento técnico con el detalle y estructura indicado en el capitulo
correspondiente.

* Set. Corresponde a dos o mas documentos técnicos que conforman el entregable con el detalle y estructura
indicado en el capitulo correspondiente.
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