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Informe de Actividades No. 3

Contrato No. 067 del ano: 2024

Objeto de Contrato: Prestacion de servicios No 067 de mayo de 2024, cuyo objeto es prestar sus
servicios profesionales como ingeniera de sistemas apoyando al proceso de gestion de la informdtica
especialmente con la implementacion de la politica de gobierno en digital y migracion web, en el
marco de ejecucién del proyecto "Consolidacién de las acciones para la gestion social del riesgo por
flujo de lodo (avalancha) en los departamentos del Cauca y Huila".

Periodo reportado: julio de 2024

OBLIGACIONES DEL CONTRATO.

ACTIVIDADES REALIZADAS POR EL CONTRATISTA.

Apoyo con la implementacion del Plan
Politica de Gobierno digital al interior de la
entfidad dentro del marco del proyecto de
inversion  “CONSOLIDACION  DE  LAS
ACCIONES PARA LA GESTION SOCIAL DEL
RIESGO POR FLUJO DE LODO (AVALANCHA)
EN LOS DEPARTAMENTO DEL CAUCA,
HUILA".

Se realizd el autodiagndstico requerido por el Ministerio de
Tecnologias de la Informacion vy las Comunicaciones (TIC) como
parte de su estrategia para impulsar la transformacién digital. Se
respondieron las preguntas del proposito: FORTALECIMIENTO DE LA
ARQUITECTURA EMPRESARIAL Y DE LA GESTION TI. Este proceso fiene
como propdsito evaluar el nivel de madurez digital de la
Corporacion Nasa Kiwe, para analizar y establecer las Politicas de
Gobierno Digital pertinentes.

Objetivo del Autodiagnéstico:

Evaluar el estado actual: El diagndstico permitird analizar la
situacién actual en cuanto a capacidades digitales, identificando
tanto fortalezas como dreas que requieren mejora.

Establecer prioridades: Con base en los resultados obtenidos, la
Corporacion Nasa Kiwe puede definir acciones prioritarias para
alinearse con las Politicas de Gobierno Digital, enfocdndose en la
mejora de la prestacion de servicios, la gestion eficiente de la
informacién, asi como en promover la transparencia y la
participacion ciudadana.

Cumplimiento normativo: Garantizar que la entidad cumpla con
los lineamientos establecidos por el Ministerio de las TIC, lo que es
esencial para acceder a recursos y apoyos desfinados a la
implernentacion de iniciativas digitales.

Planificacién estratégica: Facilitard la creaciéon o actualizacion de
planes de accién enfocados en mejorar la infraestructura
tecnolégica, adoptar nuevas tecnologias y capacitar al personal
en competencias digitales clave.
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Apoyo en la actualizaciéon y migracién de
contenidos WEB, dentro del marco del
proyecto de inversion “CONSOLIDACION
DE LAS ACCIONES PARA LA GESTION
SOCIAL DEL RIESGO POR FLUJO DE LODO
(AVALANCHA) EN LOS DEPARTAMENTO DEL
CAUCA, HUILA"

Desde la pdgina en construccion, se establecieron las sub -
pdginas para la crearon las carpetas, subcarpetas y archivos, a fin
de permitir la visualizacién de contenido al publico. Lo anterior
distribuidas de la siguiente manera:

Informes de auditoria presupuestal

N

> 5 carpetas principales- Nivel 1
» 9 carpetas principales — nivel 2
» 35 archivos

Informes de ejecucién de Control Interno
> 1 carpeta principal- Nivel 1
» 9 archivos

Informes de evaluacién independiente

» 13 carpetas principales- Nivel 1
> 29 archivos

Planes anticorrupcién

1 carpetas principales- Nivel 1
12 carpetas principales — nivel 2
74 archivos

Y VY VY

Plan anual de Auditorias Internas
» 1 carpetas principales- Nivel 1
> 11 carpetas principales — nivel 2

> 15 archivos
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Apoyar en la ejecucién del plan de
tratamiento de riesgos de la Corporacion
Nasa Kiwe e implementarlo de acuerdo al
alcance definido dentro del proyecto de
inversion ~ “CONSOLIDACION ~ DE  LAS
ACCIONES PARA LA GESTION SOCIAL DEL
RIESGO POR FLUJO DE LODO (AVALANCHA)
EN  LOS DEPARTAMENTO DEL CAUCA,
HUILA".

Para avanzar en el apoyo a la ejecucidon del plan de tratamiento
de riesgos de la Corporacién Nasa Kiwe, se realizé la identificacion
de activos, evaluacion de amenazas, vulnerabilidades y riesgos,
cdlculo del valor de los activos, establecimiento del nivel de
impacto del riesgo, y desarrollo de la matriz de riesgos de los
procesos de OBRAS E  INFRAESTRUCTURA, DESARROLLO
PRODUCTIVO, Y ADQUISICION DE TIERRAS.

Lo anterior, teniendo en cuenta los siguientes aspectos:

Se establece en la hoja titulada “IDENTIFICACION DE ACTIVOS”
una lista detallada de activos, especificando el tipo de activo,
nombre y descripcién del activo de informacién, asi como su
medio de conservacion y formato. Se indica si la informacion es
publica y se proporciona la ubicacion fisica y electrénica para su
consulta.

En la hoja filulada  “IDENTIFICACION DE AMENAZAS,
VULNERABILIDADES Y RIESGOS”, se lleva a cabo un andlisis de las
amenazas, vulnerabilidades y riesgos asociados a los activos
identificados. Esta hoja proporciona una evaluacion detallada de
los posibles peligros y debilidades que podrian afectar la
seguridad y funcionalidad de los activos, facilitando asi la
implementacion de medidas adecuadas para mitigar los riesgos y
proteger los recursos criticos de la organizacion.

Se recaliza la evaluacién del VALOR DEL ACTIVO de informacion vy
se califica el impacto delriesgo identificado en una escala del 1 al
5, considerando aspectos criticos como la confiabilidad,
integridad y disponibilidad del activo. Este proceso permite
cuantificar la importancia del activo y evaluar cémo los riesgos
podrian afectar su desempefo y seguridad, facilitando la
priorizacién de acciones para mitigar los posibles impactos y
proteger los recursos de manera efectiva.

Se determina el VALOR DEL IMPACTO respondiendo a una serie de
preguntas claves que evalian cémo cada riesgo. Esto permite
obtener una vision detallada del potencial dafio o alteracién que
podria resultar del riesgo identificado, facilitando una evaluacion
precisa de su gravedad vy la priorizacién de medidas de mitigacion
adecuadas para proteger el activo de manera efectiva.

Se determina el VALOR DEL CONTROL respondiendo a una serie de
preguntas que evallan la efectividad de cada control
establecido. Este proceso de evaluacién permite calificar el
control bajo tres criterios principales: Fuerte para calificaciones
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enfre 86 y 100, indicando un control altamente efectivo;
Moderado para calificaciones entre 51 y 85, reflejando un control
que es adecuado pero mejorable; y Débil para calificaciones
enfre 0 y 50, sefialando un control insuficiente. Esta clasificacion
ayuda a identificar la efectividad del control y a tomar medidas
correctivas cuando sea necesario.

Se elabord la MATRIZ DE RIESGOS, considerando los siguientes
aspectos clave: el nombre del activo afectado, el responsable del
activo de informacién, la identificacion de la amenaza y la
vulnerabilidad asociada, asi como el riesgo potencial. Se
clasificaron los tipos de riesgo y se evaluaron el valor del activoy el
impacto potencial. Se determin6 el nivel del impacto y la
probabilidad de riesgo en funcién de su valory nivel. Se calculo el
valor del riesgo inherente y su nivel. Se propusieron controles y se
evaluaron en términos de probabilidad (1) e impacto (2), con el fin
de determinar el puntaje de nivel de control y el puntaje de
probabilidad o impacto después de aplicar el control. Finalmente,
se definié el nivel del riesgo residual, la respuesta al riesgo residual
y el tratamiento adecuado para mitigar el riesgo identificado. Este
enfoque infegral asegura una evaluacion  exhaustiva y la
implementacién de medidas efectivas para gestionar los riesgos.

Se establece el GRAFICO DE RIESGO RESIDUAL, con el objefivo de
representar visualmente los niveles de riesgo que permanecen
después de implementar confroles 'y mitigaciones.  Esta
herramienta permite identificar y evaluar los riesgos que aun
persisten, facilitando la priorizacién de acciones adicionales y la
toma de decisiones informadas. Al mostrar la exposicion residual
de manera clara, el grafico ayuda a enfocar recursos en las dreas
de mayor preocupacién y a monitorear la efectividad de las
estrategias de mitigacion.

Anexos: Documento Excel “Activos de
Productivo, y Adquisicion de Tierras”
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