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Bienvenido a Carbyne

Durante estos tres anos de uso del sistema Carbyne, hemos evidenciado el gran impacto que tiene este sobre
la atencidn a casos de emergencia, en diferentes escenarios y por diferentes agencias. En el trascurso del
tercer afio hemos visto al SIES-M salvando vidas, utilizando el sistema Carbyne. Casos de violencia, alteracion
del orden publico, emergencias médicas, violencia doméstica, desastres naturales, accidentes de transito,
emergencias ambientales, emergencias sociales, y mas, y en todos ellos el SIES-M y sus agencias han logrado
conectarse al escenario inmediatamente, entender de manera completa y precisa el panorama operacional,
y dar respuesta oportuna y eficiente, iy asi salvar vidas!

Es por esto por lo que luego de estos tres afios de implementacién de Carbyne nos complace presentar al
centro innovador SIES-M de la ciudad de Medellin la posibilidad de extension a un servicio mas integral y
amplio que permitird a los operadores la gestion de la llamada, incluyendo las capacidades de ubicacién en
vivo, servicios de transmision de video e imagenes en vivo, chat silencioso instantaneo, despacho inteligente
y muchas mas, asi como integracion con el sistema CAD actualmente en operacion. Nuestro objetivo ha sido
y sigue siendo que el sistema Carbyne permitird a la Secretaria de Seguridad y Convivencia un avance
tecnoldgico y operativo importante, que de manera inmediata presentara a los ciudadanos de Medellin una
revolucién en la atencidn prestada a ellos en los momentos que mas la necesitan, las situaciones de
emergencia.

Nos enorgullece la implementacion de Carbyne en la ciudad de Medellin. Desde BSW Colombia y Carbyne
agradecemos la oportunidad de poder seguir implementado el sistema y ayudar al SIES-M a ser el centro de
atencién a llamadas de emergencia, mas avanzado del pais.

Por lo que nos complace presentar esta propuesta técnica-econémica de la Solucién Carbyne Bridge para el
SIES-M para asi ofrecer a sus ciudadanos una mayor seguridad y una mejor atencién en tiempos de emergencia
a través de la tecnologia. Quedamos a completa disposicion de los diferentes equipos de la Secretaria de
Seguridad y Convivencia, para cualquier necesidad o inquietud.

Carbyne LTD
G 596108409 N, 4 mlﬂg?
— B 9011405253
”
Amir Elichai Guy Sandomirsky
Presidente de la Junta Directiva y CEO Gerente General
Carbyne Ltd. BSW Colombia S.A.S
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1.1. Descripcion del sistema

Carbyne es una plataforma tecnoldgica para la atencion a emergencias y seguridad publica, es un software de
servicio (SaaS) en la nube. Al utilizar las capacidades patentadas e innovadoras de la nube de Carbyne como
el video en vivo, chat instantaneo, ubicacion dinamica, gestion de llamadas, despacho inteligente de fuerzas,
dispositivos conectados loT y mas, los centros de llamadas de emergencias ahora pueden conectarse
completamente a un incidente, y mediante este paquete de informacién de medios enriquecidos entender y
conocer en su totalidad el incidente. Carbyne ayuda a los centros de atencién a emergencias a minimizar el
tiempo de respuesta y maximizar la eficiencia mediante la ubicacién de los recursos en campo y despacho de
estos a la situacidon de emergencia, al tiempo que potencia la forma en que las personas que llaman se
comunican con los servicios de emergencia en situaciones de crisis, asi como en situaciones que no son de
emergencia, y finalmente salvar vidas todos los dias.

Orlando Navarro

ﬂ @ - = Aee 4710 AR SO

UBICACKH BE RED
CONTACTOS 1)
c-all.carbynenct.com
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Carbyne Chat | 17:40:16 &

ESTADO DEL AGENTE

T

Figura 1. Solucion Carbyne Bridge

*e CARBYNE
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Carbyne cuenta con una arquitectura disefada para garantizar a los centros de emergencias confiabilidad y
redundancia en sus servicios. Carbyne utiliza multiples centros de datos en agrupaciones a través de multiples
regiones globales. La infraestructura incluye mdltiples instancias, disefiada para disponibilidad inmediata y
multiples zonas de disponibilidad, cada una respaldada por una o mas centros de datos fisicos. Carbyne por
ser una solucidn nativa en la nube permite que todos los sistemas estén disponibles desde cualquier ubicacién
con acceso a internet en cualquier parte del mundo.

Figura 2. Solucion Carbyne Bridge

Carbyne prioriza la confiabilidad y seguridad simultdneamente, es por esto por lo que la seguridad de datos
de Carbyne incluye medidas preventivas y de deteccién para igualar la sensibilidad de los datos
apropiadamente. La seguridad avanzada de datos de Carbyne incluye soluciones robustas de seguridad de
red, como firewalls, accesos de seguridad, monitoreo de red, que permite mantener la informacion segura de
ataques malware o intrusiones. Igualmente, Carbyne utiliza técnicas de seguridad proactivas para proteccion
de datos en transito, y para datos en reposo encriptacién de llave y gestion de accesos.
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1.2. Arquitectura del sistema

La infraestructura principal de Carbyne esta alojada en la nube de AWS. Carbyne utiliza una plataforma de
computacion en la nube escalable, segura y disefiada para una alta disponibilidad confiable. Es la maxima
prioridad de BSW y Carbyne proteger la confidencialidad para la retencidn de registros, la informacién de
datos y la disponibilidad segura de los sistemas.

La infraestructura de AWS permite a Carbyne ofrecer servicios al cliente final que son rapidos, fiables,
altamente disponibles, escalables y seguros. Carbyne ha disefiado esta solucion para aprovechar la
arquitectura de AWS, para tolerar fallos del sistema o del hardware con un impacto minimo o ningun impacto
en el cliente. Los centros de datos se construyen en funcién de las zonas de disponibilidad (clusters) en las
regiones globales varios, mientras que todos los centros de datos estan "activos" y atienden a los clientes;
ningun centro de datos es "frio”.

Figura 3. Arquitectura del sistema Carbyne
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2.1. Moddulo del sistema - Gestion de llamadas

Carbyne cuenta con un mddulo en manejo de llamadas de emergencia intuitiva que unifica todas las
herramientas esenciales de gestiéon de llamadas en una Unica interfaz de usuario, todo entregado
aprovechando la arquitectura segura y nativa de la nube, lider en la industria. Este mddulo presenta video
patentado de llamadas en vivo, ubicacién del llamante, mensajeria instantanea silenciosa y mucho mas. Entre
las capacidades clave tenemos:

Gestion de llamadas: Gestidon completa de llamadas de emergencia y no emergencia que
admite numerosas capacidades, entre las que se puede mencionar:

e Planta telefonica en la nube: El sistema permite el manejo de una o varias lineas

telefonicas, responder a llamadas entrantes, realizar lamadas salientes, pasarlas
entre estaciones, manejar linea de espera, filas, prioiridades y demas funciones de
una planta telefonica.

Ticket ID #1363054 il 03:12

Jason Daniels
(208) 555-0112 @

> L

e Grabacion de llamadas: El sistema permite grabar todas las llamadas entrantes y
salientes de la linea, de manera digital y sin la necesidad de ninguna accion de parte
del operador. Las llamadas grabadas estan guardadas en el archivo del sistema, de
manera ilimitada.

e Transcripcion: La transcripcidon de voz y la traduccion del idioma del texto ayudaran
a los operadores cuando reciban llamadas de habla diferente al espafiol, de visitantes
en la region.

Transeript
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e Distribucion automatica de llamadas (ACD): Tiempos de espera de llamadas
reducidos, una resoluciéon de llamadas mas rdpida y una mayor productividad.

e Anuncios pregrabados: Para mantener informados a los llamantes cuando llamen,
puede reproducir un anuncio grabado repetidamente hasta que un operador
responda la llamada.

e Analisis avanzado: Generacién de informes, monitoreo y toma de decisiones basados
en datos a través del servicio de analisis. Los andlisis incluyen el volumen de llamadas,
el tiempo de respuesta de llamadas, el tiempo de llamada en cola, las llamadas
abandonadas, el rendimiento de los agentes y las estadisticas de tiempo de los
agentes.

Ubicacidn automatica de la ubicacién de la persona que llama: El sistema proporcionara
P v una ubicacion instantdnea y precisa de las llamadas realizadas a cualquier smartphone.
g, Los operadores pueden ver las ubicaciones en coordenadas precisas y en una vista de
— mapa o vista por satélite. La funcién de ubicacion dindmica de Carbyne proporciona
seguimiento en vivo mientras que las personas que llaman estdan en movimiento. No se
requiere ninguna instalacién de aplicacién en el teléfono de la persona que llama.

Trifico Trayectoria 3

9 ' " - 5 Precisién: 7m
L AN f X 4 . Altitud: 2643m
Uamadas  Llamadas . 3 ) > ® A
Adtivas Recientes | 3 g c W Velocidad: 0.1km/h
£ c “{" ! 39-00 Carrera 5, Localidad de Chap{JiTEI RSSIRY
Colombia
Pres:7m | AIt:2643m | Vel: 0.Tkm/m
390
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Video en directo desde el sitio de la llamada: El sistema proporciona al operador la
transmision de video en directo desde la cdmara del teléfono de la persona que llama.
Todos los videos, como los demas datos en la llamada, estan siendo grabados a la base de

datos. No se requiere ninguna instalacién de aplicacion en el teléfono de la persona que
llama.

Ventana de chat: El chat silencioso (similar a WhatsApp e iMessage sin notificacion
audible) es una herramienta eficaz para comunicarse con las personas que no pueden
comunicarse o estan en situaciones comprometedoras. El chat silencioso también permite
comunicaciones efectivas con personas sordas o con dificultades auditivas. No se requiere
ninguna instalacion de aplicacién en el teléfono de la persona que llama.

Soluciéon Carbyne Bridge para el SIES-M 2024-2025 28 de agosto, 2024
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2.2. Modulo del sistema - Responder Connect

Responder Connect permite a los operadores en comunicaciones de emergencia, enviar de manera
automatica por WhatsApp o SMS un enlace al primer respondiente del caso que se estan atendiendo Al
compartir este enlace con cualquier otra persona o agente en campo, esta persona o agente se conecta
inmediatamente al caso, y visualiza en su dispositivo la ubicaciéon inmediata del incidente y el video en tiempo
real desde el incidente. No es necesario que la persona que recibe el enlace tendrd licencia de Carbyne ni
cualquier otra aplicacion instalada.

Mas de una persona o unidad pueden acceder el mismo enlace al tiempo. Responder Connect permite a las
unidades de campo o interesados, conocer la situacion operacional completa del caso a cudl estan asignados,
incluyendo la ubicacién precisa mientras estdn en camino al incidente.

Figura 4. Visualizacion de evento a través de Carbyne Responder Connect

Responder Connect reduce de manera significativa el tiempo de llegada, ya que genera para el equipo
asignado la ruta de navegacion ideal al punto de incidente de manera automatica y 4gil. Ayuda a los equipos
de respuesta en campo a entender a perfeccion el ocurrido, ya que estan viendo el video desde el incidente
cuando van en camino a ello, e incluso permite compartir incidentes importantes con los directores, para que
estén supervisando la atencién en tiempo real, desde cualquier despacho o ubicacién.

Responder Connect revoluciona la atencidn a los casos de emergencia, en el sentido qué sin necesidad de
dispositivos o sistemas adicionales, amplia el impacto operacional de Carbyne, no solo desde ciudadano a
linea de atencidn, sino completa el ciclo operacional: ciudadano a linea de atencién a equipo de respuesta
inmediata en el campo.

Soluciéon Carbyne Bridge para el SIES-M 2024-2025 28 de agosto, 2024
Carbyne — BSW Colombia Pdagina 12
Confidencial



BSW & COLOMBIA ¢ CARBYNE

2.3. Modulo del sistema - Events History

El sistema cuenta con un médulo de Historial de Eventos que almacena la historia completa de cada incidente
gestionado por la linea de atencién. El Historial de Eventos proporciona una herramienta para analizar
incidentes y eventos, y guardar evidencias digitales. “Events History” permite facil generacion de reportes
personalizados sobre los incidentes.

Events History

Event 34192299

Autributes caton Hitory o Enhanced Data

;

Figura 5. Interfaz de usuario de Archivo de incidentes Events History

Algunas caracteristicas del Historial de Evento se presentan a continuacion:

I Informacion de la llamada (no se limita a estos elementos): NUmero de llamada, Hora de la llamada,
Duracion de la llamada, NUumeros de ticket del incidente.

Il Ubicacién de eventos/incidentes (una descripcion general del movimiento que se actualiza
aproximadamente cada 10 segundos, lo cual es extremadamente valioso cuando la persona que

llama estd en movimiento y requiere asistencia).

Il Video e imagenes desde la galeria del celular del llamante (si corresponde).

V. Didlogo de chat completo con iconos de recibo confirmado.

V. Todo el audio de la llamada, asi como su transcripcion.
Soluciéon Carbyne Bridge para el SIES-M 2024-2025 28 de agosto, 2024
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Events History Qs Table op

Lot 7Dy . =0 e Events | | @ Expont

Figura 6. Vista de mapa de calor en la Interfaz de usuario de Archivo de incidentes Events History

Ademads de la informacién completa sobre incidentes, Carbyne permite:

I Acceder a toda la informaciéon desde un explorador sin necesidad de instalacion local.

Il El Historial de Eventos es personalizable para agregar descripciones o comentarios cuando sea
necesario (acciones auditables que muestran quién agregdé informacidn y cuando). Proporciona
opciones de visualizacién de mapas vy listas claras, faciles de usar y configurables, como mapas de
calor que permiten a los centros de llamadas de emergencia, a las agencias de gestién de
emergencias y las autoridades competentes la oportunidad de pronosticar recursos de forma
proactiva.

. Los registros se almacenaran con redundancia y encriptacion dentro de la nube. Solo el personal
autorizado tendra acceso a estos registros y las credenciales seran controladas exclusivamente por
las personas responsables de esto. El registro de eventos se mostrara mediante filtros configurables
para proporcionar informes ya sea por listas y/o multiples vistas de mapas para brindar conocimiento
de la situacion y del dominio para cualquier nivel de agencia para el cual el centro otorga permisos.

V. El Historial de Eventos permite la generacién de informes, el monitoreo y la toma de decisiones
basados en datos a través del servicio de Analiticas. Los analisis incluyen el volumen de llamadas, el
tiempo de respuesta de llamadas, el tiempo de llamada en cola, las llamadas abandonadas, el
rendimiento de los agentes y las estadisticas de tiempo de los agentes. Estos datos se pueden
visualizar en graficos circulares, graficos de barras y tablas por cola cuando corresponda.
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gl Analytics

Figura 7. Interfaz de analiticas del sistema de Archivo de incidentes Events History

V. Un Wallboard que incluye:

i Los estados de cola de las llamadas: Que incluye datos sobre las llamadas en espera y los
destinatarios de las llamadas. Métricas de las llamadas en espera, incluida la llamada con la
espera mas larga.

00:01 7 00:01 7

Figura 8. Visualizacion de estado de cola de las llamadas
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ii. Mapa de puestos: Visualizacion virtual de las estaciones fisicas en el centro de atencién a
llamadas, con indicadores de estado del operador / estacidn, incluso si quien esta en una
llamada necesita o solicita asistencia o problemas de red.

Figura 9. Visualizacion de mapa de puestos.

iii. Tableros de video: Con la visualizacidon de todos los videos de las llamadas en curso en el

momento.
Soluciéon Carbyne Bridge para el SIES-M 2024-2025 28 de agosto, 2024
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3.1. Capacitacion en linea

Carbyne cuenta con una plataforma de formacién y capacitacion bajo demanda disefiada especificamente
para operadores de comunicaciones de emergencia. A través de esta plataforma se eleva el estandar de la
industria en materia de capacitacién y brinda flexibilidad para que los operadores puedan mejoren sus
habilidades en sus propios términos y a su ritmo preferido.

Mediante correo electrénico se solicita obtener los nombres y correos del personal que tomara los cursos, asi
como una carta descriptiva de cada uno de los cursos, ademas de instrucciones de acceso y cambio de
contrasefia.

*2 CARBYNE

iBienvenido a la Academia
de Aprendizaje de Carbyne!

Esta es la escuela en linea para nuestras soluciones de Préxima Generacién que incluye cursos de aprendizaje que
describen cdmo maximizar la tecnologia para salvar vidas. Dentro de cada curso, hay una sesién de "discusion”.
Siéntase libre de publicar en esa seccién si tiene un comentario o pregunta sobre el material sobre del que estd

aprendiendo.
También tenemos varios medios para que compartas tu historia y tu voz. Nuestra pagina de la comunidad, que se
puede evaluar en la parte superior derecha, es donde puede interactuar con toda la comunidad de Carbyne para

compartir consejos, trucos y casos de uso.

(Le ha ayudado Carbyne a salvar vidas o simplemente le ha ayudado a hacer mejor su trabajo? jHaznoslo saber

abajo!

Figura 10. Plataforma de aprendiza en linea

La plataforma cuenta con cursos fundamentales y avanzados. Todos con video, audio y preguntas durante el
curso. Se puede tomar cuando se determine. Certificacién para cada personal o quien tome el curso con
vigencia de 6 meses a partir de la finalizacidon con un minimo para aprobar de 70 puntos de 100.

Soluciéon Carbyne Bridge para el SIES-M 2024-2025 28 de agosto, 2024
Carbyne — BSW Colombia Pdagina 18
Confidencial



BSW & COLOMBIA *S CARBYNE

3.2. Entrenamiento en sitio

Carbyne cuenta con un equipo de soporte dedicado, para formacion de incorporacion, capacitacién para
nuevos operadores, y entrenamiento basado en modelo en sitio.

Carbyne pensando en el cliente, realiza un acompafiamiento en sitio por parte de un ingeniero de soporte
para apoyar la toma de decisiones basado en una perspectiva centrada en las necesidades de los usuarios de
nuestras soluciones.

Figura 11. Equipo de soporte técnico en sitio durante entrenamientos.

Carbyne estard disponible siempre para revision y realizacion de capacitacién en cualquier momento. Un
ingeniero de soporte estara en sitio para garantizar que todos los operadores sepan el uso de nuestra solucién.
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3.3. Manuales de usuario

Carbyne cuenta con diferentes manuales de uso del sistema y a la medida de acuerdo con las necesidades de
la Secretaria de Seguridad y Convivencia. Se incluyen manuales de operador, administrador y otros necesarios
para el correcto uso de nuestra solucion.

s CARBYNE

Carbyne
Guia de Usuario para operador
Encro 2024

®¢ CARBYNE

CONTROL CENTER

GUIA DE USUARIO PARA ADMINISTRADOR
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4.1. Precios

4.1.1. Precios y despliegue

Los siguientes precios representan un descuento especial para la Secretaria de Seguridad y Convivencia de la
Alcaldia de Medellin:

. Plazo de
Item Descripcion Cantidad Importe total entrega

1.1- Capacidades plataforma centro de emergencias
Ubicacion automatica de la ubicacion de la persona que
llama
Video en vivo desde el incidente
Chat silencioso .
Envio ilimitado de SMS y WhatsApp 95 $8.397.117.108 | 7 dias
Control Center con panel de administrador e Historial de
eventos
Responder Connect con envio ilimitado de enlaces
“Conexion de agentes en campo” via SMS y WhatsApp

1.2- Capacidades para gestion de llamadas y

Li . . adicionales

|cenCIam|e_nto Manejo de llamadas con planta telefénica en nube con

Carbyne Bridge envio ilimitado de SMS y WhatsApp
Grabacion y almacenamiento en nube de las llamadas
(Audio y Video)

Transcripcion simultanea automatica de las llamadas i
Analitica avanzada de las llamadas, estadisticas y 95 $5.598.078.072 | 60 dias
tendencias

Mapa dinamico del centro de atencion de llamadas, con
estado actual de los operadores, estadisticas de llamadas
y estado actual de la cola de llamadas

Tablero de video con la visualizacion de todos los videos
de las llamadas en curso en el momento

Interfaz unificada e integral para la operacién - Bridge.

Ejecucion y desarrollo de las actividades de configuracion e

instalacion.

Implementacion para asegurar un despliegue con

. ., redundancia y que garantice la operacion 6ptima del
Configuracion, sistema.

instalacién y Curso en linea para los operadores. 1 Incluido -
almacenamiento | Almacenamiento ilimitado en la nube y respaldos
trimestrales.

Segun ANS.

Carbyne habilitara APl y soporte a integracién con “ICAD”
Total, proyecto $13.995.195.180

4.1.2. Vigencia de las licencias

Las licencias ofertadas tendran vigencia por un periodo de doce (12) meses.
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4.2. Condiciones de la propuesta econdmica

4.1.3. Plazo de entrega

Primera entrega: Capacidades plataforma centro de emergencias en un plazo de siete (7) dias contados a
partir de la firma del acta de inicio.

Segunda entrega: Capacidades para gestion de llamadas y adicionales en un plazo de sesenta (60) dias
calendario contados a partir de la firma el acta de inicio siempre y cuando el cliente haya facilitado los
requerimientos para la operacion descrito en el Anexo 2.

4.1.4. Condiciones de pago
Se facturard el total del proyecto en dos pagos, de acuerdo con lo siguiente:

e  Primer pago: Contra entrega de Capacidades plataforma centro de emergencias.
e Segundo pago: Contra entrega de Capacidades para gestion de llamadas y adicionales.

4.1.5. Impuestos, tasas y retenciones

Los precios contenidos en esta propuesta incluyen todos los impuestos, tasas y contribuciones aplicables por
parte del Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin.

El servicio ofertado es un “Saas, servicio de computacion en la nube” y se encuentra exento del IVA de acuerdo
con lo establecido en el numeral 21 del articulo 476 del Estatuto Tributario (E.T.) que establece que los
servicios de computacion en la nube (cloud computing) se encuentran excluidos del impuesto sobre las ventas.
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4.1.6. Vigencia de la oferta

Vigente hasta 31 de agosto de 2024. La propuesta es exclusiva y no puede ser transferida. La propuesta incluye
un descuento especial valido hasta esta fecha.

4.1.7. TRM

Los precios estan presentados en pesos colombianos y estan basados en el TRM.

4.1.8. Presentado por:

Guy Sandomirsky
Representante Legal
Blue Skies World Colombia S.A.S.
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Anexo 1 - Acuerdo de nivel de servicio y asistencia técnica (ANS)

Definiciones

*¢ CARBYNE

Término

Definicion

Servicios SaaS

La aplicacion, software y el software como servicio (Saa$, por sus siglas en inglés)
relacionado, alojamiento, mantenimiento o servicios de asistencia técnica que
Carbyne pone a disposicién para que el cliente acceda y utilice en forma remota.

Servicios Los servicios prestados o que se deben prestar por parte de o mediante Carbyne,
entre los que se incluye los servicios SaaS y los servicios profesionales.
Software La versidn del cédigo objeto del software informatico de Carbyne y todas las

actualizaciones que Carbyne ponga a disposicion para un cliente en virtud de su
acuerdo con Carbyne.

Descripcion del
trabajo

Plan de trabajo detallado que describe los servicios profesionales (como los servicios
de instalacidn e integracion) que las partes acuerden por escrito.

Componentes Un componente de los servicios SaaS que lo entregan terceros y se integra en la
integrados de plataforma de Carbyne, entre lo que se incluye el software y el hardware. Un ejemplo
terceros de tal componente es Google Maps.

Integracién con

Un componente de hardware o software que no pertenece a Carbyne y exige que

interfaces Carbyne escriba un cddigo o haga una conexién fisica para que producto funcione.
externas

Indicador de Un indicador de rendimiento medido al que se le hace seguimiento y se informa
rendimiento conjuntamente con este documento (ej., tiempo de inactividad, disponibilidad).
clave

Parches rapidos

Parche de software, versidn de software, archivo o script que facilita Carbyne para
solucionar una falla urgente que no tiene el ciclo de divulgacién de la versién del
software habitual.

inactividad no
programado del
producto
integrado

Tiempo de Un periodo programado y previamente anunciado de no disponibilidad de un
inactividad componente integrado de terceros que forme parte de la plataforma de Carbyne.
programado del

producto

integrado

Tiempo de Un tiempo de inactividad ni programado de un componente integrado de terceros.

NOC

Centro de operaciones de red (Network Operations Center, NOC por sus siglas en
inglés).
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Disponibilidad del servicio y del sistema

Carbyne ofrece asistencia técnica a sus clientes durante el “Periodo de mantenimiento y asistencia técnica”,
periodo durante el cual el cliente adquirid los Servicios de mantenimiento y asistencia técnica a Carbyne segun
lo especifico en una orden de compra valida o en otro contrato valido que esté debidamente firmado por
Carbyne. Los servicios de mantenimiento y asistencia técnica que se describen en el presente corresponden a
los clientes que tengan un problema que haga que el producto no funcione como se detalla en la Descripcidn
del sistema.

Informe

Carbyne opera las 24 horas, los 7 dias de la semana, durante los 365 dias del afio, el Centro de operaciones
de red (Network Operations Center, NOC por sus siglas en inglés), cuyo personal controla que el sistema esté
en condiciones, lo que incluye:

e Servicios e infraestructura en la nube;
e Software instalado en la sede del cliente;
e Servicios de plataformas de terceros integrados con la solucidn de Carbyne.

El NOC de Carbyne despacha y emite alertas a los equipos de asistencia técnica en un modo ininterrumpido
para acelerar los tiempos de respuesta y la recuperacion de una regién importante con procedimientos de
alerta y de intensificacién las 24 horas con el fin de que se cumpla el SLA.

Los clientes tendran acceso a un sistema de notificacién Zendesk en linea para abrir, actualizar, ver el estado
y solicitar el cierre del formulario por problemas de mantenimiento. Ademas, se pone a disposicion una linea
gratuita linea gratuita para informar problemas de mantenimiento. Se puede informar todo nivel de
problemas por teléfono, correo electréonico (support@carbyne.com), o por el sistema en linea. EIl NOC
mantendra al cliente y a los organismos reguladores informados del estado de la reparaciéon en forma
periddica hasta que se cierre el formulario.
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Flujo de atencion

El equipo del NOC opera el triaje inicial (Nivel 1). El ingeniero de turno solucionara el problema segun las
pautas y herramientas para resolver el inconveniente, responder preguntas y restaurar el sistema a su estado
de funcionalidad plena.

El ingeniero del NOC reunirad toda la informacion posible del cliente para comprender si se necesita una
intensificacion inmediata para evitar una demora en la restauracién del servicio. En caso de que el
inconveniente coincida con las responsabilidades del NOC, el ingeniero del NOC comenzara a investigar el
caso para resolver el problema o intensificarlo a niveles superiores.

El equipo del NOC colaborara con el nivel siguiente nivel de asistencia técnica (Nivel 2) para resolver el
problema, seguin las responsabilidades definidas para ese nivel. Es posible que se produzca una intensificacién
adicional, hasta que se proporcione una resolucion completa o una solucidn alternativa posible segun el flujo
de la intensificacion descrito a continuacion:
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Indicador de rendimiento de la disponibilidad del servicio

Carbyne utiliza servicios de software en linea como parte de su solucién para ofrecer una plataforma de
comunicacion en tiempo real para los clientes.

Las aplicaciones secundarias de Carbyne, basadas en los servicios Amazon Web Services (AWS), se despliegan
en las distintas zonas de disponibilidad de los en la misma region y estdn disefiados para ofrecer una
plataforma SaaS redundante con un tiempo de degradacion de servicio minimo (en lo sucesivo, el “Sistema
de Carbyne”).

Los KPI de disponibilidad de Carbyne como parte del presente SLA consisten en que, durante un mes
calendario de un Periodo de uso habitual, las capacidades centrales de Carbyne estaran operativas como
minimo:

e Carbyne—99.99 % (4 minutos y 22 segundos de tiempo de inactividad en un mes calendario) para el
tiempo de la capacidad de control de llamadas por voz y 99.95 % (21 minutos y 54 segundos de
tiempo de inactividad en un mes calendario) para grabaciones de audio;

e Analytics—99.5 % (3 horas, 37 minutos y 21 segundos de tiempo de inactividad en un mes calendario)
para el tiempo de presentacion de andlisis del control de llamadas;

e Carbyne Connect — 99.95 % (21 minutos y 54 segundos de tiempo de inactividad en un mes
calendario) para capacidades de internet de las cosas (loT).

Los KPI anteriores excluyen el mantenimiento programado de los servidores SaaS de Carbyne o de las
aplicaciones del lado del cliente, (consulte "Tiempo de inactividad programado"); no obstante, Carbyne no
serd responsable del tiempo de inactividad en virtud de esta seccion causado por las integraciones de terceros
(como el uso por parte del cliente de los servicios SaaS con sus propias aplicaciones, software y equipos) sobre
los que Carbyne no tiene control o los Componentes integrados de terceros, y dicho tiempo de inactividad de
Terceros no contara para los niveles de servicio comprometidos en el presente documento y seguin se describe
en la seccién 3.2.5.

Disponibilidad del sistema y tiempo de inactividad programado

“Mantenimiento planificado” hace referencia al tiempo de inactividad programado que inicia el departamento
de Operaciones e investigacién y desarrollo (R&D) Carbyne.

a. El mantenimiento programado puede panificarse por motivos como los siguientes:
i actualizar o instalar componentes del software (que en general se hace sin consecuencias
en el servicio para los usuarios finales);
ii. procedimientos de mantenimiento que se requieren para mantener el sistema;
iii. cambios en la configuracion de la base de datos o los servicios en la nube.
b. Se enviard con al menos dos dias habiles de anticipacion un aviso sobre el tiempo de inactividad:
i por correo electrénico a los clientes registrados en el portal de asistencia técnica de
Carbyne;
ii. mediante una publicacion en el portal de asistencia técnica de Carbyne en el tablero de
mensajes correspondiente.
c. Carbyne no superara los 4 minutos con 22 segundos de tiempo de inactividad en un mes calendario
(KPI de 99.99 % del SLA) para el Servicio de control de llamadas (CCS) en un periodo de 30 dias
calendario durante un tiempo de inactividad programado.
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d. Carbyne no superara los sesenta (60) minutos de tiempo de inactividad programado para alguna de
las capacidades principales de Carbyne en un periodo de 30 dias consecutivos.

e. Carbyne enviara un aviso de inmediato en cuanto tenga conocimiento de un tiempo de inactividad
no programado real o potencial de los sistemas de Carbyne, asi como de las actualizaciones
periddicas continuas durante el tiempo de inactividad no programado con respecto al avance de
Carbyne en la resolucién de una falta de disponibilidad y el plazo estimado en el que el sistema estara
disponible.

f. Se define como "Falta de disponibilidad del servicio" como el porcentaje en segundos por mes
durante el cual las capacidades principales de Carbyne correspondientes (segun se definen en la
seccién 3.2.3, "Indicador de rendimiento de la disponibilidad del servicio") tengan una completa falta
general de disponibilidad del servicio para que los clientes la usen, siempre que la falta de
disponibilidad del sistema que manejan las capacidades principales de Carbyne no incluyan una falta
de disponibilidad que pueda atribuirse a lo siguiente: (a) el tiempo de inactividad programado de
Carbyne para el mantenimiento (ya sea por parte de Carbyne, un proveedor o un servicio de
terceros); (b) actos u omisiones de un cliente; (c) tiempo de inactividad del servidor relacionado con
problemas de conectividad que resulten del acceso administrador por terceros a los servidores de
Carbyne o problemas de la red interna del cliente; (d) defectos o errores en las Aplicaciones o el
Software provocados por un usuario PSAP de una ciudad, condado o empresa, o un empleado, agente
o contratista independiente de la ciudad, condado o empresa; o (e) alguna otra causa que supere el
control razonable de Carbyne, entre lo que se incluye a los que causen servicios de datos de terceros
sobre los que Carbyne no tenga control (ej., el proveedor de servicios de internet del cliente), los
componentes de terceros o un hecho fortuito. El cliente tendra la responsabilidad de avisar de
inmediato a Carbyne de todos los accesos relacionados que administren terceros y los problemas de
red internos o externos (ej., el proveedor de servicios de internet) que surjan.

Disponibilidad del sistema con integraciones de terceros

a. Niveles de servicios para el software integrado de terceros. Sin perjuicio de una manifestacion en
contrario en el presente documento o en otro, Carbyne tendra la responsabilidad de todo tiempo de
inactividad que se relacione con sus sistemas en la nube o de terminales o del Software de terceros
integrado (segun se define a continuacidn) que esté provocado por el Software de terceros integrado
exclusivamente en la medida en que se detalla en esta seccidn.

b. Tipos de integraciones de terceros: La Descripcion del trabajo de Carbyne detallara las
especificaciones de un servicio de integracion o implementacion que lleve a cabo Carbyne en el
alcance de los Servicios profesionales. Toda integracion que no esté incluida en dicha descripcién
(consulte “Integracidn con interfaces externas”) quedara excluida del compromiso del presente SLA
segln se detalla en la seccidn c a continuacidn.
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c. Durante el Periodo de uso habitual, el Software de terceros integrado consiste en la incorporacidn
de datos externos a la plataforma de Carbyne mediante una Interfaz de un programa de aplicacién
(API1) y estara en operaciones al menos en un 99.95 % (21 minutos con 54 segundos de tiempo de
inactividad en un mes calendario) durante el periodo las 24 horas del dia, los 7 dias de la semana,
durante los 365 dias del afio, lo que excluye un mantenimiento programado de dicho Software de
terceros integrado, independientemente de que lo programe Carbyne o el proveedor de terceros (en
lo sucesivo, el "Tiempo de inactividad programado del producto integrado"). Carbyne acepta que
programara un Tiempo de inactividad programado del producto integrado los dias con trafico minimo
siempre que sea razonablemente posible. Carbyne hara todo lo comercial y razonablemente posible
para no programar mas de sesenta (60) minutos de Tiempo de inactividad programado del producto
integrado en un periodo de 30 dias consecutivos.

d. Tiempo de inactividad no programado: Carbyne enviara a los clientes un aviso inmediato al punto de
contacto detallado en el contrato en cuanto tenga conocimiento de una falta de disponibilidad real
o potencial de un producto integrado que no sea un Tiempo de inactividad programado del producto
integrado (en lo sucesivo, el “Tiempo de inactividad no programado del producto integrado”), como
asi también actualizaciones continuas periddicas durante el Tiempo de inactividad no programado
del producto integrado con respecto a la evolucidn de la resolucidon de la falta de disponibilidad y el
plazo estimado en el cual el producto estara disponible.

e. Responsabilidades de actualizaciones planificadas o actualizaciones para los sistemas que sean
responsabilidad del cliente (consulte “Integracidn con interfaces externas'). El cliente dara aviso de
inmediato a Carbyne, el que en ningulin caso sera con menos de treinta (30) dias de anticipacién, de
toda actualizacion planificada por un proveedor de terceros o software integrado en la plataforma
de Carbyne del que Carbyne no tenga control como, por ejemplo, cortes de energia, conexién ISP,
conexion IP o LAN o mantenimiento PBX, mejoras o actualizaciones informaticas relacionadas con el
software o el hardware. Tales tiempos de inactividad no se encuentran en el alcance de los niveles
de servicios comprometidos en el presente.

Mejoras de software

Carbyne pondrd a disposicidn nuevas mejoras, sin costo adicional, para el software y los servicios durante el
Periodo de mantenimiento y asistencia técnica. Estas mejoras generalmente incluyen versiones de reciente
lanzamiento y "parches rapidos", pero podrian excluir nuevas funciones que tengan licencia o se adquieran
por separado.

Las fechas de las mejoras las anunciara el Gerente de logros para clientes (Customer Success Manager; CSM,
por sus siglas en inglés) por correo electrénico. El manual del usuario, las notas de la versidn y la informacidn
adicional pertinente se publicaran en el portal de asistencia técnica de Carbyne

Productos y versiones con asistencia técnica

Los servicios de mantenimiento y asistencia técnica se prestaran Unicamente con respecto a las versiones de
los productos y las funciones a que los generalmente Carbyne preste asistencia.
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El mantenimiento y la asistencia técnica no cubrira ni se prestara para solucionar los errores causados por
cambios, alteraciones o modificaciones de un producto que el cliente o terceros lleven a cabo sin el
consentimiento por escrito de Carbyne, o bien los errores causados por el uso del producto de manera tal que
infrinja el Acuerdo de licencia de Carbyne (o el acuerdo vigente entre el cliente y Carbyne) o que sea contrario
a las instrucciones dadas por Carbyne.

Carbyne prestara asistencia técnica a la versidn actual y anterior (n—1) de sus productos, tal como se describe
en este SLA. Las versiones anteriores recibiran asistencia técnica en funcién de un esfuerzo razonable y
solamente para las fallas criticas.

Definiciones adicionales

El “tiempo de inactividad” con respecto a un momento en el que la capacidad de control de llamadas de voz
de Carbyne, que se encuentra en la nube (consulte “SaaS” en la seccién “Definiciones”) no esta accesible ni
disponible para el cliente por motivos que no sean aquellos que surjan directa o indirectamente de una
exclusion de un SLA que se menciona en las secciones 3.1.4 y 3.1.5.

Para evitar dudas, el rendimiento lento no constituye una falta de accesibilidad o disponibilidad y no se
considera tiempo de inactividad, a menos que exista una pérdida total de la capacidad de control de llamada
de voz de Carbyne en todas las posiciones de Carbyne para ejecutar todas las acciones de control de llamadas
con el fin de constituir una pérdida total del servicio, en cuyo caso sera a exclusivo criterio de Carbyne. La
pérdida de servicio simultdnea en todas las posiciones de Carbyne se define como un evento de tiempo de
inactividad.

III

Al final de cada mes, Carbyne suma todos los “periodos de inactividad” para calcular el “periodo de

inactividad” total mensual (en el caso de que se detectara alguno).

Se ofreceran créditos del servicio solo a un cliente que haya adquirido, pagado los servicios de Carbyne,
firmado un acuerdo valido con Carbyne y cumplido con el proceso anterior para solicitar créditos del servicio.
Bajo ninguna circunstancia las referencias a una plataforma que el cliente no haya adquirido, suscripto o
firmado un Acuerdo con Carbyne se interpretaran como un derecho del cliente a utilizar tal Aplicacion

Procedimiento de asistencia técnica
Comunicacion

a. Las comunicaciones con el area de asistencia técnica de Carbyne serd por correo electrénico, por
formulario en linea o bien por teléfono las 24 horas, los 7 dias de la semana. Todos los métodos y detalles
de contacto se publicaran en el sitio web oficial de Carbyne.

b. Elidioma oficial para todas las comunicaciones relacionadas con mantenimiento y asistencia técnica sera
el idioma inglés, a menos que se establezca lo contrario para determinados clientes.
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Clasificacion de los tickets (niveles de gravedad)

La gravedad de un formulario se determinard segun el impacto del problema por el cual se abre el formulario.
Los niveles de clasificacion de formulario se detallan en la tabla a continuacion.

Gravedad del problema | Descripcion

Critico Degradacion de todo el sistema que da como resultado un tiempo de inactividad del
sistema.

Malfuncionamiento o inaccesibilidad de las capacidades principales de una funciéon
definida en forma critica (definida en el marco del contrato firmado)

En relacién con Bridge, al requerir el ingreso de la redireccion del trafico de llamadas
al 911.

Importante Demoras en la transmision de datos pero sin pérdida de informacién.

Incidente con una significativa degradacion del rendimiento de una o mas
capacidades principales de Carbyne que provoca un impacto importante en las
operaciones de la actividad para una cantidad significativa de usuarios finales.
Problemas en la interfaz de usuario que provoca dificultades significativas en la
ejecucion de operaciones basicas.

En relacién con Bridge, cuando el 50 % o mas de las estaciones de trabajo no puedan
usarse (no tienen voz) o se produzca la degradacion de las funciones de ubicacion
para la totalidad de puestos de manejo de llamadas.

Menor Problemas con la interfaz de usuario que provoca inconvenientes.

Problemas en los componentes criticos que no afecta a los usuarios del sistema.
Demora significativa en la inicializacion del video o problemas de latencia.

En relacion con Bridge, cuando la interfaz de terceros es inaccesible (dependiendo
del SLA a nivel contractual, algunas aplicaciones podran requerir una definicién como
Importante o Critica).

Otro Puede reflejar un problema que no clasifique en alguna de las categorias anteriores.

Gestion de tickets

a. Un ticket de asistencia técnica se abrird cuando el cliente se ponga en contacto con el area de
asistencia técnica de Carbyne mediante uno de los canales de comunicacién aprobados: correo
electrénico, formulario de envio del formulario en https://carbyne.zendesk.com/hc/en-us, por
teléfono.

b. Al ponerse en contacto con el servicio de asistencia técnica, se creara un ticket en Zendesk, que se
enviara al cliente a través del portal Zendesk.

c. Laevolucidon del problema se registrara y documentara en el sistema de notificacién Zendesk, donde
el cliente podra hacer un seguimiento.

d. Se solicita al cliente que envie una descripcion detallada del problema (incluido un flujo detallado
paso a paso y toda otra informacidn relevante que pueda ser Util para la investigacién del problema).

e. Alrecibir una solicitud de servicio, la organizacion de la asistencia técnica de Carbyne confirmara que
la solicitud de servicio incluya los datos del cliente y la informacidn técnica necesaria para dar una
respuesta oportuna y eficiente por correo electrénico. Esta confirmacién incluird un ndmero de
formulario como referencia.

f.  El servicio de asistencia de Carbyne identificara el error con respecto a su gravedad como menor,
importante o critico en funcion de la evaluacion inicial de Carbyne. Carbyne y el cliente cooperaran
de buena fe para determinar conjuntamente si el error se ajusta al caso en cuestion; no obstante, en
caso de que Carbyne y el cliente no puedan llegar determinar en conjunto a pesar de dicha
cooperacién de buena fe, prevalecera la determinacion a la que llegue Carbyne.
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g. Todas las solicitudes de servicio se gestionaran de acuerdo con el SLA. Durante la gestidon de los
tickets, la organizacion de asistencia técnica de Carbyne informara continuamente al cliente sobre
los avances por correo electrénico o por teléfono.

h. Resolucién de los formularios Un problema se considera resuelto cuando:

i el servicio estd en conformidad en forma sustancial con sus especificaciones segun lo
detallado en la Descripcion del producto; o bien
ii. hemos asesorado al Cliente con respecto a cdmo corregir o evitar el error; o bien
iii. hemos informado al Cliente que la correccidon del Error estara disponible mediante una
mejora o un parche del software a futuro.

i. ilaresolucion de un formulario exige la correccién de un cédigo del producto de Carbyne (es decir,

una "correccién de errores"), Carbyne ofrecerd una correccion en la préxima versién menor o mayor.
Tenga en cuenta que, en algunos casos, cuando la proxima version ya se encuentra en la fase de
"bloqueo de cddigos", la version pertinente podria ser la que le sigue.

j. Enalgunos casos, Carbyne puede acordar emitir una correccién ad—hoc (es decir, un "parche rapido")
en paralelo para incluir esta correccidn en la préoxima version. Estas situaciones se trataran para cada
caso entre el personal de asistencia técnica de Carbyne y el punto de contacto del cliente.

k. Las solicitudes de mejoras (es decir, las solicitudes de los clientes para cambiar o potenciar el
producto para admita una nueva funcién) se registraran y se tendran en cuenta para el plan del
producto. Carbyne no tiene la obligacion de incorporarlas a la oferta de productos ni a hacerlo en el
momento oportuno.

Programa de asistencia técnica y SLA para prestar asistencia técnica

Definicion en tiempo sobre el nivel de asistencia técnica

Comprende la asistencia técnica con respecto a la gestion de llamadas del cliente y la resolucidn de problemas
segun lo siguiente:

a. Horarios de cobertura: correo electrénico, portal de asistencia técnica de Carbyne y asistencia técnica
telefénica que estara disponible las veinticuatro (24) horas del dia, los siete (7) dias de la semana,
durante los trescientos sesenta y cinco (365) dias del afio. Tiempos de respuestas de los formularios
segun la siguiente tabla:

Tiempos de respuestas anticipados .
= Tiempo de
Gravedad - Tiempo de Informe de s
Acuse de recibido L. resolucion
respuesta evolucion
Critico Correo electrénico Teléfono <5 min 2 horas 6 horas o reparacion
inmediato Portal < 60 min temporaria
Notificacion de Reparacion
recibo permanente en la
siguiente ventana de
Respuesta telefénica mantenimiento
Importante en un plazode 5 6 horas 18 horas 6 dias habiles
Menor minutos Siguiente dia habil 96 horas 10 dias habiles
Otro Siguiente dia habil N/A Préxima version
Portal de asistencia
técnica de Carbyne
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b. Carbyne dotarda de personal las lineas de atencién con consultores técnicos que tengan capacitacion y

conozcan la solucién, ademas de contar con la configuracion correspondiente del cliente.

c. Asistencia técnica remota cuando se tenga disponible una conexién remota.

d. Asistencia técnica en el lugar: solo corresponde bajo determinadas circunstancias y segun se acuerde
la misma por escrito en forma exclusiva.

e. Tiempos de respuesta en el lugar con Carbyne en relacion con el hardware de Carbyne, segun la

siguiente tabla:

Tiempos de respuestas anticipados .
Tiempo de
Gravedad _ Informe de s
Acuse de recibido Llegada al lugar <o resolucion
evolucion
Critico 6 horas 60 minutos 6 horas o reparacion
Correo electrénico temporaria
inmediato Reparacion
Notificacion de permanente en la
recibo siguiente ventana de
mantenimiento
Importante Respuesta telefénica | 12 horas 120 minutos 12 horas o reparacion
enun plazode5 temporaria
minutos Reparacion
permanente en la
Portal de asistencia siguiente ventana de
técnica de Carbyne mantenimiento
Menor Siguiente dia habil Siguiente dia habil Siguiente dia habil
(o seglin requiera)

*Nota: “Hechos fortuitos” hace referencia a los minutos de tiempo de inactividad que sean consecuencia de
eventos o situaciones que excedan el control razonable de Carbyne. Tales eventos podrian ser, entre otros,
acciones de un enemigo en comun, los elementos, terremotos, inundaciones, incendios, epidemias y la
incapacidad de garantizar los productos s servicios de parte de otras personas o entidades.

Resolucion de los formularios

Un problema se considera resuelto cuando:

a. el Servicio esta en conformidad en forma sustancial con sus especificaciones segun lo detallado en la
Documentacién; o bien

b. Carbyne ha asesorado al cliente con respecto a cémo corregir o evitar el problema; o bien

Carbyne ha informado al cliente que la correccidn del problema estard disponible mediante una mejora

a futuro.
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Anexo 2 — Requerimientos para la operacion del sistema

Este anexo describe los requisitos de hardware, software y redes para respaldar la implementacion de la
solucién Carbyne. Se proporcionan pautas generales y funciones para definir el hardware local, lo que permite
al cliente elegir su fabricante de hardware preferido, siempre que se cumplan los requisitos basicos. Para
temas que requieran mayor aclaracion recomendamos se comuniquen con el equipo de BSW Colombia —
Carbyne. Serd requerido de manera conjunta con el equipo del SIES-M y BSW Colombia — Carbyne la definicion
de aspectos de conectividad y demds antes de la formalizacion del proyecto.

1. Requerimientos de Infraestructura

1.1. Conectividad del Centro

Cloud IP-WAN

item Servicio Descripcion Cantidad Comentarios

1.0 Wireline DIA Acceso aInternet Dedicado, 2 Rutas geograficas diversas
conectividad IP, conexién de cobre recomendadas.
RJ45
Proveedor de Servicios de  Internet
primario y secundario

1.1 IP estatica IP Publica IPV4 Estética 2

2.0 Wireless DIA Datos Celulares via LTE Conexion de 1 (Opcional) Tercer backup
cobre RJ45 solamente

2.1 IP estatica IP Publica IPV4 Estatica 1

3.0 AWS Direct Conexion IP a Carbyne Dedicada, Punto 2 Rutas geograficas diversas

Connect de Interconexidn (POI) recomendadas.

Conexion de cobre RJ45

3.1 IP estatica IP Publica IPV4 Estatica 2

*Nota: El ancho de banda total requerido depende de una serie de factores, incluida la cantidad de estaciones Carbyne, la implementacion de nube
completa o hibrida, etc. Los requisitos generales de ancho de banda se enumeran en la secciéon Network de Estacion de trabajo.

Parametro Descripcion Valor Comentarios

Latencia Latencia unidireccional entre la <150ms La latencia de extremo a extremo no
estacién Bridge y Carbyne Cloud debe exceder los 300 ms RTT.
(regiones Oeste y/o Este de AWS US-
Gov)

Jitter Variacidn total de latencia <30ms

Packet Loss Pérdida total de paquetes <1%

Tagging Prioridad del servicio de N/A Los circuitos que estan etiquetados como
telecomunicaciones (TSP) TSP tienen mayor prioridad de reparacién

por encima de otros circuitos
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Latencia en la nube

Los servicios de Carbyne estan alojados en la infraestructura en la nube de Amazon Web Services, que brinda
disponibilidad a través de varias regiones en los Estados Unidos y el resto del mundo. Segln su area geografica,
la latencia maxima requerida para su regién definida no debe ser superior a 250ms.

1.2. Centro de datos

Switching
Punto Descripcion General Servicio | Cantidad | Detalles
1.0 Conmutador Ethernet de - 1 802.1Q VLAN tagging, 802.1p y TOS/DSCP based
capa 2, RJ45 Gigk, VLAN, Priority Queuing, Capacidad de switching de
QoS, Link Aggregation 10Gbps, Port Mirroring, 802.3ad con LACP
Firewall
Punto Descripcion General Servicio | Cantidad | Detalles
2.0 Next Generation Firewall - 1 IPSEC (gateway-a-gateway) tunneling, 802.1Q
(NGFW), RJ45 GigE, VLAN, VLAN tagging, 802.1p y TOS/DSCP based
QoS Priority Queuing, High Availability (HA)
firewall y redundancia WAN (incluyendo SD-
WAN).

1.3. Estacidn de trabajo

PC Hardware

CPU Core i7 o mejor
RAM Recomendada: 32GB

Bridge opera dentro de una maquina virtual Java. Se
recomienda que Bridge cohabite con otro software de
Windows en la misma PC, que el aprovisionamiento de
RAM para toda la PC tenga en cuenta la utilizacién de RAM
por parte de otras aplicaciones de software.

Disco Duro 20% de espacio libre.

Monitor 24" con resolucién 1920x1080 (formato pantalla 16:9)

Mouse Mouse de 2 botones

Teclado Teclado en espafiol

NIC 1Gbps Ethernet (2da NIC opcional para redundancia)
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Red
Rendimiento 2 Mbps descarga
1 Mbps subida
Puertos (1) RJ45 ethernet Cat5e
(opcional 2da RJ45 ethernet para redundancia)

*Nota: Esto designa el rendimiento minimo requerido por estacion.

Sistema operativo

Sistema Windows 10 Professional
operativo Windows 11 Professional
Configuracion de | Asegurese de que el sistema esté configurado en "alto rendimiento" para evitar retrasos en el
energia video o un rendimiento anormal del programa.
Permisos Instalacién La instalacidn requiere privilegios de administrador-usuario
Operacion La operacidn de la aplicacion requiere privilegios standard-usuario
Actualizaciones | Las actualizaciones de software requieren permisos de
modificacién/escritura en la carpeta C:\Carbyne\c-Live, incluso de algin
punto de seguridad como algun antivirus.

2. Requerimientos de Configuracion

2.1. Ruteo LAN

Carbyne requiere una red local dedicada para garantizar que se cumplan los SLA. También utilizamos VLAN
802.1Q para segregar el trafico en el segmento de la red local.

VLAN (datos) De manera predeterminada, la PC se conectara a esta VLAN.
VLAN (voz) Si se va a proporcionar un teléfono fijo, se conectara a esta VLAN.
2.2. QoS

Carbyne utiliza 802.1py Priority Queuing basado en TOS/DSCP para garantizar que el trafico requerido para
Bridge tenga alta prioridad sobre el resto del trafico en la red. Se implementara y respetara un plan de QoS
en toda la infraestructura LAN y WAN para garantizar que los datos se prioricen y entreguen en consecuencia.

Carbyne sigue las mejores practicas de la industria RFC (RFC2474, RFC3246, RFC2597, RFC3662) para definir
tipos de trafico, segun las siguientes clasificaciones. Carbyne trabajara con el Cliente para desglosar ain mas
estas clasificaciones que sean adecuadas para su infraestructura:

Realtime

Call Signaling
Critical Data
Best Effort
Scavenger

vk wN e
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2.3. Firewall

Carbyne requiere conexiones salientes a la siguiente lista de dominios y/o direcciones IP.

Preferencia | Tipo de Propdsito Informacion de direcciéon Puertos Descripcion
acceso
Método preferido;
Permite que los
tepsne | e
1ra Wildcard Operacional & * carbyneapi.com TCP/1937 aprovisionen con
FQDN Administracion ’ ’ UDP/1937 . L
TCP/443 cambios minimos
o nulos en el
firewall por parte
del administrador
del firewall.
Operacional &
Administracion us-east-2.dgw.carbyneapi.com TCP/3128
de Datos
Operacional us-east-2.wgw.carbyneapi.com TCP/1937
Video us-east-2a.wgw.carbyneapi.com UDP/1937
fonts.googleapis.com
maps.googleapis.com
khms1.googleapis.com
khms0.googleapis.com
Recursos de redirector.gvtl.com
Mapas de r3---sn-nx5s7n7z.gvtl.com TCP/443
Google rl---sn-nx5s7n7y.gvtl.com
rl---sn-nx57ynse.gvtl.com
maps.gstat_lc.com Donde algunos
fonts.gst_atlc.com firewalls no
2da FQDN ssl.gstatic.com permiten FQDN
carbyne- .
comodines.
resources.carbynenet.com
carbyne-resources-prod.s3-eu-
west
-l.amazonaws.com
reporty-media-platform-
prod.s3.usgov-
Control Center west-1.amazonaws.com TCP/443
carbyne-records-service-tasks-
prod
.s3.us-gov-west-
1l.amazonaws.com
firehose.eu-west-
1.amazonaws.com
api.mixpanel.com

*Nota: Esta lista puede cambiar en cualquier momento y sera revisada y revisada antes de la instalacion.
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3. Conectividad de Diadema USB

| Diadema | Diadema Poly con un adaptador de DA75 a USB

*Nota: Bluetooth no es compatible (debido a las funciones de ahorro de energia de BT)

*Cualquier otra configuracion de auriculares estard sujeta a la aprobacion de Carbyne.

4. Responder Connect

El dispositivo utilizado para recibir el enlace / URL con los datos de ubicacion y el video trasmitido en vivo o la
reproduccién del video desde la escena del incidente debe tener acceso a una conexién estable a Internet. El
dispositivo debe permitir el ingreso del enlace / URL por SMS o WhatsApp y que, al hacer clic en este, el
navegador del dispositivo se abra para mostrar la informacién del incidente.
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Anexo 3 — Términos y condiciones

Estos Términos y condiciones de Carbyne ("Acuerdo") rigen su acceso y uso de la Solucidon que ofrecemos
nosotros o nuestros Afiliados. Al usar la Solucién, o al aceptar el Formulario de pedido de la Solucidn, usted
indica que ha leido, comprende y acepta los términos y condiciones de este Acuerdo. Si usa la Solucién en
nombre de una organizacion, acepta este Acuerdo en nombre de esa organizacion y declara y garantiza que
tiene la autoridad para hacerlo. "Carbyne", "nosotros" o "nuestro" se refiere a Carbyne Ltd., Carbyne, Inc. o
Carbyne911 México S. de RL de CV, como se especifica en el Formulario de Pedido, en nombre de si mismoy

de sus Afiliados, y "Cliente", "usted" y "su" se refiere al cliente que firma a continuacion.
DEFINICIONES

Filiales Significa cualquier otra persona que directa o indirectamente controle, o sea controlada por o se
encuentre bajo el control comun con una parte, con ‘control’ segun se aplique a cualquier parte que sea la
propiedad directa o indirecta de mas del cincuenta por ciento (50%) del capital o derecho de voto en dicha
parte.

Usuario Autorizado significa usted o sus empleados, consultores, agentes o contratistas a los que usted les
hubiere conferido acceso a la Solucién como parte de su soporte de su negocio u operaciones internas.

Informacion Confidencial significa informacion (ya sea verbal, escrita o en cualquier otra forma tangible)
revelada por una parte (la “parte reveladora”) a la otra parte (la “parte receptora”) que sea obtenida por la
parte receptora conforme o en relaciéon con este Acuerdo y que sea marcada como confidencial, sea por su
naturaleza confidencial o se relacione con el negocio o asuntos de la parte reveladora.

Documentacion significa la ficha de producto estandar vigente en aquél momento proporcionada o puesta a
disposicion por nosotros en relacion con las Soluciones que describe sus caracteristicas y funcionalidades. La
documentacién excluye especificamente materiales promocionales y de comercializacién y propuestas.

Derechos de Propiedad Intelectual se refieren a todos y cada uno de los derechos de propiedad intelectual,
incluyendo las patentes, las marcas, los derechos de disefo, los derechos de autor, los derechos sobre las
bases de datos, el know-how, el aspecto y tacto (look-and-feel), los nombres de dominio y todos los derechos
similares (estén o no registrados o sean susceptibles de registro y subsistan o no en cualquier parte del
mundo), junto con todos y cada uno de los renombres comerciales relacionados o adjuntos a los mismos,
todos los trabajos derivados y todas las prérrogas y renovaciones de los mismos.
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Designacién de la licencia se refiere a la instalacién del Software autorizado y a los derechos de uso de la
Solucién, segun lo siguiente:

(a) Licencia principal: usted podra instalar el Software en sus estaciones de trabajo hasta llegar a la cantidad
de licencias especificadas en el Formulario de pedido, asi como acceder y utilizar la Solucidn instalada en tales
estaciones de trabajo.

(b) Licencia de respaldo: usted podra instalar el Software en sus estaciones de trabajo de respaldo hasta llegar
a la cantidad de licencias especificadas en el Formulario de pedido, asi como acceder y utilizar la Solucién
instalada en tales estaciones de trabajo solo con fines de respaldo.

(c) Licencia actual: usted podra instalar el Software en sus estaciones de trabajo hasta llegar a la cantidad de
licencias especificadas en el Formulario de pedido, asi como acceder y utilizar la Solucidn instalada hasta el 50
% de tales estaciones de trabajo en cualquier momento (a menos que se indique lo contrario en el Formulario
de pedido).

En caso de que no se entregue la Designacién de la licencia que figura en el Formulario de pedido, dicha
Licencia se considera como la Licencia principal.

Formulario de Pedido se refiere al documento de orden, como un presupuesto, acordado por escrito entre
usted y nosotros, que estd sujeto a este Acuerdo y que describe la Solucidn (incluyendo el nimero de licencias
de Software, segun corresponda) y los Servicios de Soporte que desea adquirir de nosotros y las tarifas
aplicables.

Plataforma significa la plataforma alojada, el software como servicio u otro producto o servicio alojado que
nosotros o nuestras Filiales pongan a su disposicidn de conformidad con el presente Acuerdo. La Plataforma
excluye el Software.

Politica de Privacidad significa la politica que se encuentra en https://carbyne.com/app-privacy-policy/, que
describe como utilizamos los datos personales que usted y sus Usuarios Autorizados nos proporcionan,
incluyendo los datos personales que se comparten con nosotros en relacidn con su uso de las Soluciones.

Solucidn significa el Software y la Plataforma que nosotros o nuestras Filiales ponemos a su disposicion en
virtud del presente Acuerdo. La Solucién no incluye el Contenido de Terceros.

Software significa el software en cédigo objeto que le proporcionamos para su descarga en virtud de este
Acuerdo y que le permite a usted y a sus Usuarios Autorizados acceder a la Plataforma. El Software incluye
cualquier actualizacién que proporcionemos de acuerdo con los Términos y condiciones y el Acuerdo de Nivel
de Servicio. El Software excluye la Plataforma.

Plazo de Suscripcidn significa la duracidon de su suscripcién para utilizar la Soluciéon especificada en el
Formulario de Pedido aplicable.
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Servicios de Soporte significa los servicios de mantenimiento y soporte proporcionados en relacién con su uso
de la Solucidén de conformidad con los Términos y condiciones y el Acuerdo de Nivel de Servicio.

Términos y condiciones y Acuerdo de Nivel de Servicio (o ANS) significa el documento proporcionado por
nosotros que describe los Servicios de Soporte proporcionados por nosotros, que incluye nuestro compromiso
en relacién con el rendimiento de la Plataforma, segln se actualice y el cual se incorpora a este Acuerdo por
esta referencia.

Términos Complementarios significa los términos y condiciones adicionales que se aplican a productos y
servicios especificados o que abordan requisitos especificos, segun lo acordado mutuamente por las partes
por escrito, y que forman parte de este Acuerdo.

Contenido de Terceros significa aplicaciones, materiales, servicios, datos e informacién, como la ubicacion,
que son proporcionados por un tercero y que se ponen a su disposicidn a través de su uso de las Soluciones.

Sus Datos son los datos (incluyendo los datos personales de las personas que llaman), registros, informes,
grabaciones y archivos que usted o sus Usuarios Autorizados introducen en la Solucién, incluyendo el
contenido de cualquier mensaje, video o chat enviado o recibido a través de la Plataforma, o que de otra
manera son generados por usted o sus Usuarios Autorizados mediante el acceso o el uso de la Solucién. Sus
Datos incluyen informacidn de registro de su uso de la Plataforma, como los datos de registro de su uso de la
Solucién que se almacenan en el Historial de Eventos. Sus Datos no incluyen el Contenido de Terceros.

1. USO Y LICENCIA DE LOS PRODUCTOS

1.1 Carbyne ofrece una Solucién compuesta por una Plataforma basada en la nube a la que acceden los
Usuarios Autorizados a través del Software instalado en el ordenador de un Usuario Autorizado. Durante el
Periodo de Vigencia, siempre que usted esté al corriente de sus obligaciones de pago, le concedemos: (i) el
derecho a acceder a la Plataforma a través del Software; (ii) un derecho no exclusivo, intransferible, no
sublicenciable, limitado y revocable para descargar, instalar y utilizar el Software con el Unico fin de ejercer
sus derechos de acceso a la Plataforma como parte de la Solucion. Segun lo establecido en |la Designacion de
la licencia, usted podrd instalar el Software hasta el nimero de licencias establecido en el Formulario de
Pedido, y podra acceder y utilizar la Solucién Unicamente para sus fines empresariales internos. Si le
proporcionamos hardware o equipos para su uso con la Solucién, a menos que se acuerde lo contrario por
escrito, al vencimiento o terminacién del presente Contrato, usted debera devolvernos inmediatamente el
hardware o los equipos.

1.2 Usted es responsable de obtener y mantener su propia infraestructura de Tl y cualquier servicio auxiliar
necesario para utilizar la Solucidn (como Internet, electricidad, médems, servidores y sistemas operativos) y
de la seguridad de sus sistemas, incluyendo el Software instalado en sus sistemas, y tomara medidas
comercialmente razonables para excluir el malware, los virus, el spyware y los Troyanos de sus sistemas. Usted
y sus Usuarios Autorizados pueden utilizar la Plataforma para enviar y recibir mensajes, y usted es el Unico
responsable de dichos mensajes y de su contenido.
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1.3 Usted puede permitir a los Usuarios Autorizados el acceso y uso de la Solucién y la Documentacidn siempre
que sea responsable de: (i) garantizar que todos los Usuarios Autorizados utilicen la Solucién vy la
Documentacidn Unicamente para dar soporte a su negocio y operaciones internas de conformidad con este
Acuerdo, y (ii) de cualquier uso no autorizado de la Solucion o cualquier incumplimiento de este Acuerdo por
parte de un Usuario Autorizado.

1.4 Por lo que refiere a usted y nosotros, nosotros o nuestros licenciantes conservan todos los derechos,
propiedad e intereses, incluyendo los Derechos de Propiedad Intelectual, sobre y en relacién con la Solucién,
los Servicios de Soporte, los Servicios Profesionales y la Documentacién, incluyendo las especificaciones,
materiales y manuales de usuario proporcionados por nosotros. Usted se compromete a no copiar, distribuir,
modificar o realizar trabajos derivados de la Solucidon y la Documentacion o de cualquier otro componente o
contenido, ni a utilizar ninguno de nuestros Derechos de Propiedad Intelectual de ninguna manera que no
esté expresamente permitida por nosotros.

1.5 Como parte de su uso de la Solucidn y los Servicios de Soporte, usted puede recibir acceso a Contenidos
de Terceros. Usted es responsable del cumplimiento, incluyendo el cumplimiento por parte de sus Usuarios
Autorizados, de cualquier término aplicable al Contenido de Terceros. Ponemos a su disposicion cualquier
Contenido de Terceros "COMO ES Y COMO ESTA" sin soporte (a menos que se especifique lo contrario),
declaraciones o garantias de cualquier tipo. Podemos suspender o terminar el suministro o la disponibilidad
de cualquier Contenido de Terceros en cualquier momento sin responsabilidad alguna, y dicha suspensién o
terminacidn no se considerara un incumplimiento de este Acuerdo.

2. PEDIDOS Y TARIFAS

2.1 Los pedidos de la Solucidn, y de cualquier servicio relacionado, se colocan cuando usted acepta por escrito
un Formulario de Pedido emitido por nosotros. Los Formularios de Pedido estan sujetos a este Acuerdo. Salvo
que se establezca lo contrario en el Formulario de Pedido o en los Términos Complementarios aplicables, la
entrega de la Solucién se produce cuando ponemos a su disposicion el Software y la Plataforma.

2.2 Usted se compromete a pagar las tarifas establecidas en el Formulario de Pedido correspondiente.
También podemos facturarle tarifas adicionales si usted excede el uso permitido. Las tarifas son pagaderas
dentro de un plazo de 30 dias a partir de la fecha de la factura que emitamos. Todos los pagos que no se
realicen a su vencimiento estaran sujetos a un cargo por demora del 1.5% mensual o la cantidad maxima
permitida por la ley, compuesta anualmente. Usted se compromete a pagar las tarifas mediante transferencia
bancaria o cheque a los datos de la cuenta que nosotros le proporcionemos por escrito, o a cualquier otra
cuenta que nosotros podamos designar de vez en cuando. Las tarifas especificadas en el Formulario de Pedido
no incluyen los impuestos aplicables.

2.3 Si usted no paga alguna tarifa de conformidad con los términos de este Acuerdo y el Formulario de Pedido
aplicable, ademas de cualquier otro derecho y recurso de que dispongamos, podremos suspender o limitar su
acceso a la Plataforma hasta que se hayan pagado todas las tarifas pendientes.
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2.4 Usted se compromete a pagar (y a reembolsarnos a nosotros o a nuestro agente autorizado, en su caso,
cuando lo solicitemos, si se nos exige que paguemos en su nombre) cualesquiera impuestos, gravamenes y
derechos aplicables de cualquier tipo y naturaleza que sean recaudados o impuestos por cualquier autoridad
gubernamental sobre su uso de la Solucién, o su recepcion de soporte u otros servicios, pero sin incluir los
impuestos basados en nuestros ingresos netos. Si usted esta exento de impuestos, debe proporcionarnos un
certificado de exencidn valido u otra documentacion aprobada por el gobierno.

3. SERVICIOS PROFESIONALES

3.1 Usted puede solicitar servicios profesionales, como servicios de instalacién e integracion, en relacidn con
su uso de la Solucion ("Servicios profesionales"). La descripcion de los Servicios Profesionales se establecera
en una Declaracidn de Trabajo ("DT"), segun lo acordado mutuamente por escrito, que estara sujeta a este
Acuerdo y a los Términos y Condiciones de los Servicios Profesionales. Facturaremos cualesquiera honorarios
por los Servicios Profesionales, y dichos honorarios seran pagaderos, de conformidad con la DT aplicable.

3.2 Cualquier cambio o modificacion de los Servicios Profesionales se hara de mutuo acuerdo por escrito en
una modificacion del SOW, incluyendo cualquier cambio asociado a los honorarios de los Servicios
Profesionales.

4. SUS OBLIGACIONES Y RESTRICCIONES

4.1 Usted declara y garantiza (i) que ningln acuerdo de terceros le impide utilizar las Soluciones tal y como se
contempla en el presente Acuerdo; (ii) que gestionard, asegurara y protegera del uso o la divulgaciéon no
autorizados, y mantendra la confidencialidad de todas las claves de licencia del Software y las credenciales de
inicio de sesidn utilizadas por los Usuarios Autorizados en relacidn con el uso del Software y la Plataforma.

4.2 Usted no podrd, directa o indirectamente: (i) intentar infiltrar, piratear, realizar ingenieria inversa,
descompilar o desensamblar la Solucidén o cualquier parte de la misma con cualquier fin; (ii) interferir con,
modificar, interrumpir o desactivar las caracteristicas o la funcionalidad de la Solucion; (iii) eliminar o utilizar
el nombre, las marcas, los nombres comerciales, los logotipos y otros avisos de propiedad de Carbyne
contenidos en la Solucién o la Documentacidn; (iv) copiar cualquier parte o contenido de la Solucién o de la
Documentacidn de otra forma que no sea para sus propios fines comerciales internos (salvo lo permitido
especificamente en este Acuerdo); (v) utilizar la Solucidn o cualquier parte de la misma para crear un producto
o servicio que compita; (vi) vender, alquilar, arrendar, sublicenciar, distribuir, redistribuir, sindicar, crear
trabajos derivados a partir de, ceder o transferir de cualquier otro modo o proporcionar acceso, total o
parcialmente, a la Solucidn o a cualquier dato al que se acceda o que se cree mediante la Solucién a cualquier
tercero (excepto en la medida en que se permita expresamente en este Acuerdo); (vii) permitir a otras
personas fisicas o entidades crear enlaces a la Plataforma o a la Solucién, o "enmarcar" o "replicar" la
Plataforma en cualquier otro servidor, o dispositivo inalambrico o basado en Internet, o de otra forma poner
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a disposicion de un tercero cualquier token, clave, contrasefia u otras credenciales de acceso a la Solucidn;
(viii) transmitir virus de software o cualquier otro cédigo informatico, archivos o programas disefiados para
interrumpir, destruir o limitar la funcionalidad de cualquier software o hardware informatico o equipo de
telecomunicaciones en la Plataforma o en el entorno de red de Carbyne; (ix) utilizar la Soluciéon o el Contenido
de Terceros infringiendo cualquier ley o reglamento aplicable o cualquier derecho de cualquier persona. Usted
debera proporcionarnos asistencia razonable para evitar que se produzcan dichas actividades por parte de
terceros.

4.3 Ademas, usted no debera utilizar la Solucién (i) para cualquier actividad ilegal o fraudulenta; (ii) para violar
los derechos de otros; (iii) para amenazar, incitar, promover o fomentar activamente la violencia, el terrorismo
u otros dafios graves; (iv) para cualquier contenido o actividad que promueva la explotacion o el abuso sexual
infantil; (v) para violar la seguridad, integridad o disponibilidad de cualquier usuario, red, sistema informatico
o de comunicaciones, aplicacion de software o red o dispositivo informatico; (vi) para distribuir, publicar,
enviar o facilitar el envio de correo electrénico masivo no solicitado u otros mensajes, promociones,
publicidad o solicitudes (o "spam").

5. DISPONIBILIDAD Y SOPORTE DE LA PLATAFORMA

5.1 Usted puede solicitar Servicios de Soporte, tal y como se describe en los Términos y condiciones y el
Acuerdo de Nivel de Servicio. Pondremos la Plataforma a su disposicion de conformidad con el ANSS, con
sujecidén a los requisitos operativos, como el mantenimiento programado regularmente y el tiempo de
inactividad. En caso de que se produzca un tiempo de inactividad de la Plataforma, su Unico recurso serd el
establecido en el ANSS o dejar de utilizar la Plataforma. Nuestras obligaciones y compromisos en los Términos
y condiciones y el Acuerdo de Nivel de Servicio sélo se aplican a la Solucién y no a cualquier otro hardware,
equipo, software, producto o servicio.

5.2 Nosotros podremos, en cualquier momento: (i) introducir productos y servicios nuevos o adicionales, (ii)
actualizar la Solucién para mejorar o afadir caracteristicas o funcionalidades a la Solucion, o (iii) modificar la
Solucién para dejar de proporcionar una caracteristica o funcionalidad. Pondremos a su disposicidon por
adelantado cualesquiera condiciones adicionales aplicables a los productos y servicios nuevos o mejorados. Si
degradamos o eliminamos materialmente una funcionalidad de la Solucidn que afecte su uso de la misma, se
lo notificaremos tan pronto como sea razonablemente posible y usted podra terminar este Acuerdo mediante
notificacion por escrito a mas tardar treinta (30) dias después de la fecha de dicha notificacidn. Si termina este
Acuerdo segln lo permitido en esta seccidn, la terminacion sera efectiva a partir de la fecha especificada en
la notificacion y usted seguird siendo responsable de todas las tarifas incurridas hasta e incluyendo la fecha
efectiva de dicha terminacidn. Le reembolsaremos cualquier tarifa prepagada prorrateada a partir de la fecha
efectiva de la terminacidn, menos cualquier descuento aplicable que no hubiere sido obtenido a partir de la
fecha efectiva de la terminacion. Su uso continuado de la solucidn después de la fecha efectiva de cualquier
cambio se considera como una aceptacion de la solucién modificada. Asimismo, podremos intercambiar
informacion sobre futuras mejoras u otros cambios a ejecutar en la Solucién por adelantado, pero no debe
basarse en esta informacion al momento en que decida suscribirse. Tal decision debe basarse en la
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funcionalidad disponible en el momento en que tome esa decisién y no en una potencial funcionalidad a
futuro.

6. CONFIDENCIALIDAD

6.1 La parte receptora se compromete a (i) no revelar la Informacion Confidencial de la parte reveladora a
ningun tercero, salvo a sus directores, empleados, asesores o consultores (conjuntamente, sus
"Representantes") en funcién de la "necesidad de conocer" y siempre que dichos Representantes estén
sujetos a obligaciones de confidencialidad no menos restrictivas que las descritas en el presente Acuerdo;(ii)
no utilizar ni reproducir cualquier Informacién Confidencial de la parte reveladora para ningun fin, excepto
para cumplir con sus derechos y responsabilidades en virtud del presente Acuerdo; (iii) a mantener la
confidencialidad de la Informacidn Confidencial de la parte reveladora utilizando al menos el mismo grado de
cuidado que utiliza para proteger su propia informacion confidencial, que en cualquier caso no serd inferior a
un grado de cuidado razonable. Sin perjuicio de lo anterior, la parte receptora podra revelar la Informacion
Confidencial de la parte reveladora que esté en su poder en la medida en que lo exija un proceso legal o la
ley, norma o reglamento aplicable, siempre que antes de dicha revelacién, si esta legalmente permitida, la
parte receptora lo notifique con prontitud a la parte reveladora para darle la oportunidad de solicitar una
medida cautelar u otra reparacién adecuada.

6.2 La Informacion Confidencial excluye cualquier informacion que (i) esté ahora o posteriormente se torne
disponible de forma general en el dominio publico sin culpa o incumplimiento por parte de la parte receptora;
(i) la parte receptora tenga en su poder sin ningun deber de confidencialidad antes de la divulgacion de la
Informacion Confidencial por parte de la parte divulgadora; (iii) la parte receptora obtenga legitimamente de
un tercero que tenga derecho a transferirla o divulgarla, sin incumplimiento o violacidn de ninguna obligacién
de confidencialidad; (iv) la parte receptora haya desarrollado de forma independiente, sin incumplimiento de
este Acuerdo y/o sin ningun uso o referencia a la Informacion Confidencial.

7. DATOS, PRIVACIDAD DE DATOS

7.1 Nuestra Politica de Privacidad regula sus derechos derivados y relacionados con la proteccién de datos y
la privacidad, incluidas nuestras practicas con respecto a la recopilacién, el uso y la divulgacion de
determinados datos o informacion personal que se nos proporcione en relacién con su uso de la Solucién.
Nosotros Podremos utilizar la informacién de contacto que nos proporciona para comunicarnos con usted
acerca de la Solucion y enviarle informacién que creamos que puede ser de su interés en funcion de sus
preferencias de comunicacién de marketing. El uso que hacemos de sus datos personales sigue estando sujeto
a la Politica de Privacidad. Las partes pueden celebrar Términos Complementarios que regulen la privacidad
de los datos, si es necesario para cumplir con las leyes de privacidad aplicables.

7.2 Usted nos concede una licencia para utilizar, reproducir, transmitir y analizar Sus Datos, Unicamente en la
medida en que sea necesario para proporcionarle la Solucion (incluyendo la realizacién de operaciones por
parte de la Solucién de conformidad con la Documentacidn y el presente Acuerdo), y para prestar Servicios
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de Soporte y Servicios Profesionales. Usted conserva todos los derechos, propiedad e intereses, incluyendo
los Derechos de Propiedad Intelectual, sobre Sus Datos. Usted es el Unico responsable de todos sus Datos.
Usted declara y garantiza que es el propietario de todos sus Datos o que cuenta con todos los consentimientos
y derechos necesarios para intercambiar sus Datos con nosotros y concedernos los derechos con respecto a
sus Datos segun los presentes Términos y condiciones. Usted declara y garantiza que no sus Datos ni el uso ni
la entrega de sus Datos mediante la Solucién como asi tampoco el uso de sus Datos para proporcionar la
Solucién, los Servicios de soporte o los Servicios profesionales, infringirdn, malversaran ni violaran los
derechos de propiedad intelectual de terceros ni los derechos de publicidad o privacidad ni tampoco daran
lugar al incumplimiento de una ley o reglamento vigente.

7.3 A menos que usted nos proporcione instrucciones por escrito en contrario, conservaremos Sus Datos que
envie a la Plataforma o que se registren o almacenen en el curso de su uso de la Solucién, durante un periodo
de dos afios (el periodo en el que conservamos sus datos se denomina el "Periodo de Conservacién de Datos"),
siempre y cuando usted reconozca que usted es responsable de su cumplimiento con cualquier ley de
conservacion de datos aplicable. Sus Datos se eliminaran automaticamente después del Periodo de
Conservacion de Datos; sin embargo, en cualquier momento anterior a dicha eliminacién, usted podra
descargar Sus Datos que hayan sido almacenados en la Plataforma. Usted sera el Unico responsable de la
conservacion de dichos datos durante los periodos de conservacion aplicables y a efectos de cualquier
solicitud de datos posterior. Nosotros no tendremos ninguna otra obligacién con respecto a Sus Datos después
del Periodo de Conservacion de Datos o después de que usted descargue Sus Datos.

7.4 Podemos crear datos estadisticos anonimizados y agregados a partir de su uso de la Solucién, lo cual no
incluye sus datos personales. Podemos utilizar estos datos anonimizados y agregados para nuestros propios
fines, como para desarrollar y mejorar la Solucién, desarrollar nuevos servicios o productos e identificar
tendencias de uso.

8. CUMPLIMIENTO

8.1 Usted se compromete a utilizar la Solucién de conformidad con todas las leyes aplicables, incluyendo
cualesquiera leyes de privacidad y exportacion aplicables. Usted acepta cumplir con todas las sanciones
aplicables (incluidos los embargos) y las leyes y reglamentos de control de reexportacidn, incluyendo (en la
medida en que sea aplicable) las de los Estados Unidos de América. No estamos obligados a cumplir con el
presente Acuerdo si hacerlo constituye una violacidon de los requisitos nacionales o internacionales de
comercio exterior o aduaneras o de cualquier embargo u otras sanciones.

8.2 Usted se compromete a informarnos de cualquier uso indebido conocido o sospechoso de la Solucién.
Tenemos derecho a supervisar su uso de la Solucion (pero no Sus Datos) para verificar su cumplimiento de
este Acuerdo en cualquier momento. En caso de que el uso que usted hace de la Solucidn exceda la
Designacién de la licencia, le enviaremos un aviso sobre tarifas o aumentos adicionales en el arancel de su
suscripcion anual para el siguiente periodo anual. Ademas, si razonablemente creemos que estd utilizando la
Solucién de forma no autorizada o indebida, podemos, sin previo aviso y a nuestra entera discrecion, sin
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limitar cualquier otro recurso del que dispongamos, terminar o suspender su derecho a utilizar la Solucién (o
cualquier caracteristica, funcionalidad o contenido que determinemos que se esta utilizando infringiendo este
Acuerdo) o tomar cualquier otra medida que consideremos oportuna.

9. GARANTIAS; EXENCION DE RESPONSABILIDAD

9.1 Cada una de las partes garantiza que tiene plena capacidad y facultades y todos los consentimientos
necesarios para celebrar y cumplir sus respectivas obligaciones en virtud del presente Acuerdo.

9.2 Garantizamos que la Solucién que se le proporciona a usted en virtud de este Acuerdo cumple
sustancialmente con las caracteristicas y funcionalidades descritas en la Documentacion correspondiente. Si
la Solucién no funciona tal como se garantiza en el presente Acuerdo, en la medida permitida por la legislacién
aplicable, nuestra Unica obligacién, y su Unico recurso, sera (i) realizar los esfuerzos comercialmente
razonables para reparar o restaurar la Solucién que no sea conforme, a fin de que se ajuste a esta garantia, o
(i) si dicha reparacion o restauracion no puede, en nuestra opinion, estar disponible dentro de un plazo
razonable o con esfuerzos razonables, dar por terminada la Solucidon que no sea conforme y reembolsarle los
importes prepagados por dicha Solucion de forma prorrateada para el resto de la Vigencia.

9.3 Usted reconoce que nosotros no proporcionamos servicios telefénicos, servicios de voip interconectados,
ni servicios 911. no hacemos ninguna declaracidon de que seamos un servicio de voip interconectado o un
proveedor de servicios 911 cubierto, y usted debe obtener dichos servicios del tercero proveedor de servicios
de apropiado.

9.4 Salvo lo dispuesto expresamente en este acuerdo, nosotros le proporcionamos la solucién (incluida la
informacion y los datos que se pusieron a disposicion mediante la solucién o alguna funcion), los servicios de

soporte y la documentacién "como es y como estd", sin garantias ni declaraciones de ningun tipo. el uso que
usted hace de la solucidn y la informacion o los datos que le ponemos a disposicién es a nuestro exclusivo
criterio. renunciamos expresamente a todas las garantias, ya sean estatutarias, expresas, implicitas o de otro
tipo, incluyendo, de manera enunciativa, mas no limitativa, las garantias de comerciabilidad, de no infraccion,
de idoneidad para un fin determinado o de precisién. asimismo, renunciamos a cualquier garantia de que el
funcionamiento de la plataforma o de cualquier servicio relacionado sea ininterrumpido, libre de errores,
tolerante a fallas, libre de componentes dafiinos, o de que cualquier contenido, incluidos sus datos, sea seguro

0 no se pierda o dafie.

10. NUESTRA INDEMNIZACION; RESPONSABILIDADES DEL CLIENTE

10.1 Siempre que usted cumpla con la seccidn 10.2 siguiente, lo defenderemos de cualquier reclamacion
presentada por un tercero que alegue que el uso que usted hace de la Solucidon conforme a este contrato
infringe sus Derechos de Propiedad Intelectual (“Reclamacién de PI”). Nosotros lo indemnizaremos por
cualquier cantidad que un tribunal de jurisdiccion competente conceda finalmente en su contra o por la
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cantidad que se acuerde en una transaccién como resultado de la Reclamacion de Pl. Esta indemnizacion no
se aplicard en la medida en que la alegacidn subyacente se derive de: (i) el incumplimiento por su parte de
este Acuerdo o su negligencia, o el uso de la Solucién fuera del ambito de este Acuerdo; (ii) la combinacién o
el uso de la Solucién con equipos, hardware, materiales, componentes o aplicaciones de terceros; o (iii) el uso
de la Solucidn después de que tenga conocimiento de la Reclamacién de Pl (a menos que acordemos que
puede seguir utilizandola). Toda nuestra obligacion y responsabilidad en relacion con cualquier reclamacion
de que se han infringido los derechos de propiedad intelectual de una persona se establece en esta seccidn
10.1.

10.2 Para recibir el beneficio de la Seccién 10.1, usted debera (i) notificarnos inmediatamente por escrito de
cualquier Reclamacién de Pl por la que se reclame una indemnizacion, en el entendido de que la falta de
notificacion no nos exime de nuestra obligacién, excepto en la medida en que se vea perjudicada por su
demora en proporcionarnos dicha notificacidn, y (ii) permitirnos controlar exclusivamente la investigacion, la
defensa y la resolucién de la Reclamacién de PI, (iii) proporcionarnos cooperacion y asistencia razonables en
la defensa de dicha reclamacion (a nuestro costo), y (iv) dejar de usar inmediatamente el Software y la
Plataforma que estén sujetos a la Reclamacién de PI.

10.3 Usted es responsable de cualquier reclamacién, demanda o procedimiento que surja de, o esté
relacionado con, los siguientes actos suyos (o de sus Usuarios Autorizados) (i) la violacion de cualquier derecho
de terceros (incluyendo los Derechos de Propiedad Intelectual de terceros o los derechos de privacidad); (ii)
el uso de la Solucion y la Documentacidon en incumplimiento de los términos de este Acuerdo; (iii) el
funcionamiento y su combinacion o uso de la Solucidn con Sus Datos y equipos, software, aplicaciones,
materiales y/o servicios de terceros; (iv) Sus Datos; y (v) el incumplimiento de la Seccién 4 (Sus Obligaciones)

11. LIMITACION DE LA RESPONSABILIDAD

11.1 Nada de lo dispuesto en este acuerdo limita la responsabilidad de una de las partes en caso de dolo o
fraude, incumplimiento de sus obligaciones de confidencialidad en virtud de este acuerdo, sus respectivas
obligaciones en virtud de la seccidn 10 (indemnizacidn; responsabilidades), o cualquier responsabilidad que
no pueda excluirse en virtud de la legislacion aplicable.

11.2 Con sujecion a lo dispuesto en la seccién 11.1, la responsabilidad maxima agregada de cada una de las
partes en virtud de este acuerdo, que surja de él o esté relacionada con él, no superara el importe total de las
tarifas pagadas o por pagar por usted a nosotros durante los 12 meses anteriores a la fecha en que surja la
responsabilidad por primera vez.

11.3 Con sujecidn a la seccidn 11.1, en la medida maxima permitida por la ley, en ninglin caso ninguna de las
partes serd responsable de perjuicios, de la pérdida de uso, de la pérdida de datos (incluidos sus datos), del
costo de adquisicién de bienes o servicios sustitutos, ni de los dafios especiales, punitivos, incidentales,
indirectos o consecuentes, cualquiera que sea su causa, ya sea por incumplimiento de contrato, agravio
(incluida la negligencia y la responsabilidad estricta), estatutaria o de otro tipo, independientemente de que
dicha parte haya sido advertida de la posibilidad de tales dafios.
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12. PLAZO; TERMINACION

12.1 El Plazo de Suscripcién y la fecha de inicio se establecen en el Formulario de Pedido. La suscripcion se
renovard automaticamente por periodos adicionales de 12 meses (cada uno de ellos un "Periodo de
Renovacién") después del Periodo de Suscripcion inicial, a menos que cualquiera de las partes notifique por
escrito a la otra su deseo de dar por terminado el Acuerdo con al menos 30 dias de antelacidn a la expiracion
del periodo aplicable en ese momento, a menos que se establezca lo contrario en el Formulario de Pedido o
a menos que el Acuerdo se dé por terminado de conformidad con los términos de esta Seccién 12.

12.2 Cualquiera de las partes podra rescindir inmediatamente un Formulario de Pedido o el presente Acuerdo
mediante notificacién por escrito a la otra parte si (i) la otra parte incumple una disposicidn relevante de este
Acuerdo y no subsana el incumplimiento (si es posible subsanarlo) dentro de los treinta (30) dias siguientes a
la recepcion de la notificacion por escrito; (ii) la otra parte incumple cualquiera de sus obligaciones de
confidencialidad; (iii) la otra parte es declarada en quiebra o insolvente, realiza una cesién general en beneficio
de sus acreedores, se nombra un fideicomisario o administrador judicial para dicha parte, o se presenta
cualquier peticion por o en nombre de dicha parte bajo cualquier ley de quiebra o similar. Adicionalmente,
también podremos rescindir este Acuerdo si creemos razonablemente que tiene intencién de someterse a
alguna de las situaciones anteriores o si creemos razonablemente que es, o serd, incapaz de prestar sus
servicios que requieren el uso de la Solucién. Los Formularios de Pedido pendientes se daran por terminados
automaticamente a la terminacion de este Acuerdo.

12.3 Al expirar el Plazo de Suscripcion o al dar por terminado el Formulario de Pedido, todas las tarifas
pendientes de pago se hardn exigibles y seran pagaderas, y usted dejara inmediatamente de utilizar la Solucién
afectada. En caso de terminacion de este Acuerdo, usted también devolvera o destruird, a nuestra eleccion,
toda la Informacién Confidencial que posea (y certificard por escrito que lo ha hecho). Las secciones 1.4, 1.5,
6,7,9.3,9.4,10,11,12.3 y 14 seguiran vigentes tras la expiracion o terminacion del presente Contrato.

13. BETAS; EVALUACIONES

Podemos permitirle acceder y utilizar el Software y/o la Plataforma para realizar pruebas beta, evaluaciones,
vistas previas o para cualquier otro propésito gratuito (colectivamente, "Servicios Gratuitos"). Si lo hacemos,
usted podrd utilizar los Servicios Gratuitos Unicamente con el fin de evaluar su funcionalidad vy
proporcionarnos sus comentarios (los cuales podremos utilizar libremente). Usted no puede utilizar los
Servicios Gratuitos para procesar cualquier dato personal, y cualquier uso de produccién es bajo su propio
riesgo. Cualquier uso de los Servicios Gratuitos por su parte o por parte de sus Usuarios Autorizados se
proporciona "COMO ES Y COMO ESTA" SIN GARANTIA DE NINGUN TIPO Y "SEGUN DISPONIBILIDAD". El ANSS
y cualquier norma de seguridad en este Acuerdo no se aplican a los Servicios Gratuitos. Podremos, a nuestra
discrecidn y sin previo aviso, cambiar, limitar o descontinuar cualquier Servicio Gratuito, incluyendo su acceso
y uso. Nuestra responsabilidad total por todas las reclamaciones, dafios e indemnizaciones que surjan o estén
relacionadas con el uso que usted haga de los Servicios Gratuitos no superaré en total los USD $1,000.00
ddlares estadounidenses (o su equivalente en moneda local). No tenemos ninguna obligacion de poner los
Servicios Gratuitos a disposicién del publico en general.

Soluciéon Carbyne Bridge para el SIES-M 2024-2025 28 de agosto, 2024
Carbyne — BSW Colombia Pdagina 51
Confidencial



BSWA COLOMBIA *s CARBYNE

14. GENERALIDADES

14.1. La Solucién es un producto comercial desarrollado exclusivamente con fondos privados. Si la Solucién se
adquiere directa o indirectamente para su uso por parte del Gobierno de EE.UU., las partes acuerdan que la
Solucién se considera como “Articulos Comerciales” y “Software Informatico Comercial” o “Documentacion
de Software Informatico”, tal y como se define en 48 C.F.R. §2.101 y 48 C.F.R. §252.227-7014(a)(1) y (a)(5),
segun corresponda. La solucion Unicamente podra utilizarse en el marco de este Acuerdo, tal y como se exige
por 48 C.F.R §12.212 y 48 C.F.R. §227.7202. El Gobierno de EE.UU. sélo tendra los derechos establecidos en
este Acuerdo, el cual sustituye a cualquier término o condicidn contradictorio en cualquier documento de
pedido gubernamental, salvo por las disposiciones que sean contrarias a las leyes federales obligatorias
aplicables. A menos que se requiera expresamente lo contrario, no se nos exigira que obtengamos una
autorizacién de seguridad ni que nos impliguemos en el acceso a informacion clasificada del Gobierno de los
Estados Unidos.

14.2 Ninguna de las partes serd responsable por acontecimientos que escapen a su control razonable o por el
retraso o el incumplimiento de cualquier obligacién en virtud de este Acuerdo (excepto con respecto a
cualquier obligacién de pago) debido a cualquier causa que escape a su control razonable. La parte en mora
notificara sin demora a la otra parte cualquier acontecimiento de este tipo.

14.3 Todas las notificaciones se hardn por escrito y se entregardn en persona, por un servicio de mensajeria
nocturna que proporcione informacién de seguimiento para demostrar la entrega, por correo certificado o
por correo electrénico con confirmaciéon de recepcion, dirigidas a la direccion o al correo electrdnico, segin
corresponda, establecidos en este Acuerdo o a cualquier otra direccidn o correo electrénico que una parte
designe a la otra de conformidad con el procedimiento de notificacion. Todas las notificaciones entregadas en
persona o por servicio de mensajeria se consideraran entregadas en el momento de la entrega, las
notificaciones enviadas por correo certificado se consideraran entregadas tres dias naturales después de su
envio, y las notificaciones enviadas por correo electrénico se consideraran entregadas cuando se reciban y se
abran segun se acredite por el acuse de lectura.

14.4 Nosotros podremos, con su aprobacidn previa, hacer referencia a usted como cliente o usuario de
nuestros productos en nuestras comunicaciones y actividades publicitarias o de marketing general.

14.5 El presente Acuerdo constituye el acuerdo total entre usted y nosotros y sustituye cualquier acuerdo o
declaracién anterior, ya sea oral o escrita, incluyendo cualesquiera términos adicionales o preimpresos en
o6rdenes de compra, con respecto al objeto del presente Contrato. Todas las modificaciones se haran
Unicamente por escrito. Nosotros podemos actualizar, enmendar o modificar el presente Acuerdo de vez en
cuando, seguln sea necesario para cumplir con la legislacién aplicable o segin lo requieran nuestros
licenciantes o proveedores con un aviso por escrito de treinta (30) dias de antelacion. Si existe un conflicto
entre este Contrato, las Condiciones Complementarias y un Formulario de Pedido, el Formulario de Pedido, y
luego los Términos Complementarios, tendran prioridad en la medida de dicho conflicto y sélo con respecto
a la Solucién aplicable, los Servicios de Soporte y cualquier Servicio Profesional bajo dicho Formulario de
Pedido y los Términos Complementarios. Si alguna parte de este Acuerdo es declarada invélida o inexigible
por cualquier motivo, dicha parte se considerard modificada en la medida necesaria para hacerla valida y
operativa y de la manera que mejor represente la intencion de las partes. El hecho de que una de las partes
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no insista o exija a la otra el cumplimiento de cualquiera de las disposiciones del presente Acuerdo o no ejerza
los derechos o recursos previstos en el mismo o en la ley, no se interpretara como una renuncia o un abandono
de cualquier derecho a hacer valer o basarse en la disposicion, el derecho o el recurso en ese o en cualquier
otro caso. Si este Acuerdo se proporciona en respuesta a una solicitud de oferta o solicitud de propuesta
("RFP"), y dicha RFP incluye una disposicion que requiera que no se apliquen términos contradictorios,
entonces dichos términos de la RFP se aplicaran sélo en la medida de cualquier conflicto con este Acuerdo.

14.6 Usted puede transferir o ceder sus derechos u obligaciones en virtud de este Acuerdo a un tercero sélo
con nuestro consentimiento previo por escrito. Cualquier intento de cesidn contrario a esta seccion sera nulo.
Nosotros podremos ceder este Contrato a cualquiera de nuestras Filiales 0 a una entidad sucesora en caso de
fusidon o adquisicidn sin su consentimiento previo por escrito, y le proporcionaremos una notificacion por
escrito de dicha cesion.

14.7 Algunos de nuestros licenciantes y proveedores pueden ser terceros beneficiarios conforme a este
Acuerdo.

14.8 Si usted proporciona cualquier idea o retroalimentacion en relacidn con cualquiera de los productos y
servicios ofrecidos por Carbyne (incluyendo los Servicios Gratuitos), como sugerencias de cambios o mejoras,
solicitudes de soporte (incluyendo cualquier informacién relacionada) y correcciones de errores
(conjuntamente “Retroalimentacion”), podremos utilizarlos libremente.

14.9 Si usted celebra este Acuerdo con Carbyne, Inc., este Acuerdo se rige por las leyes del Estado de Nueva
York, sin tener en cuenta sus principios de conflicto de leyes, y las partes aceptan someterse a la jurisdiccion
exclusiva de los tribunales de Nueva York, Nueva York. Si celebra este Acuerdo con Carbyne Ltd. o Carbyne911
México S. de RL de CV, este Acuerdo se rige por las leyes de Israel, sin tener en cuenta sus principios de
conflicto de leyes, y las partes acuerdan someterse a la jurisdiccion exclusiva de los tribunales de Israel. Sin
perjuicio de lo anterior, si usted es una entidad publica y la legislacion de su estado le exige que contrate bajo
la ley de su estado, entonces la ley de su estado se aplicara a este Acuerdo.
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