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ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

En cumplimiento del Decreto 1082 de 2015 (articulo 2.2.1.1.1.6.3), siguiendo los lineamientos de
Colombia Compra Eficiente, y adoptando las directrices de la norma internacional ISO 31000:2018
sobre Gestion del Riesgo, se procede a adelantar el proceso de gestion de riesgos para los contratos
de Prestacion de Servicios Profesionales y/o de apoyo a la gestion de la Secretaria de Hacienda de
la Gobernacion de Cundinamarca.

Liderazgo y
compromiso

Implementacion

Este proceso se desarrolla bajo los principios de gestion de riesgos establecidos en la norma ISO
31000:2018, los cuales promueven un enfoque integrado, estructurado, personalizado, inclusivo y
dinamico. Asi mismo, se fundamenta en el uso de la mejor informacién disponible, considerando
factores humanos y culturales, y buscando la mejora continua a través del aprendizaje y la
experiencia.

Siguiendo el marco de referencia de la norma, este analisis se integra en el contexto estratégico y
operativo del proceso de contratacion, alineado con los objetivos del contrato que son: (incluir
objetivos principales). Se cuenta con el liderazgo y compromiso de la alta direccion en la
implementacién de la gestion de riesgos

A continuacion se describe el desarrollo del proceso de gestion del riesgo:
1. Alcance, contexto y criterios:

El alcance de la gestion de riesgos abarca todas las etapas y obligaciones asociadas para los
contratos de Prestacion de Servicios Profesionales y/o de apoyo a la gestion de la Secretaria de
Hacienda de la Gobernacién de Cundinamarca. Se consideran factores clave del contexto interno
y externo tales como: requisitos legales y reglamentarios, condiciones del mercado, politicas y
objetivos de la entidad contratante, entre otros. Los criterios para valorar la significancia de los
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riesgos se definen en funcién de la probabilidad e impacto en los objetivos del contrato, conforme
a las escalas establecidas en la metodologia interna.

2. ldentificacién de riesgos:

Mediante un proceso sistematico consultivo partes interesadas clave, y utilizando como insumo
informacion histérica de contrataciones similares, se identificaron los siguientes riesgos asociados
al contrato, abarcando categorias como:

« Riesgos operacionales

o Riesgos de recursos humanos
e Riesgos de cumplimiento

« Riesgos reputacionales

3. Analisis de riesgos:
Para cada riesgo identificado, se analizaron sus causas, fuentes, consecuencias potenciales y
controles existentes:

Un ejemplo de analisis es,

Riesgo: Uso inadecuado de informacién confidencial

Causas: Falta de controles, errores humanos, ataques externos

Fuentes: Personal contratista, sistemas de informacion

Consecuencias: Sanciones legales, pérdida reputacional, terminacién del contrato

Controles actuales: Clausulas de confidencialidad estandar en contratos, politicas de seguridad de
la informacion

4. Valoracion de riesgos:

Conforme a los criterios definidos, se evalud para cada riesgo su probabilidad de ocurrencia e
impacto potencial, determinando su nivel de riesgo inherente (antes de controles).

5. Tratamiento de riesgos:

Frente a cada riesgo analizado, se determinaron las opciones de tratamiento mas adecuadas (evitar,
mitigar, transferir, aceptar), definiendo planes de accidn concretos
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6. Seguimiento y revision:

Para asegurar la eficacia de los planes de tratamiento, se establecieron actividades continuas de
seguimiento y revisién, como:

« Verificar la suscripcion oportuna de los acuerdos de confidencialidad especificos.
o Realizar pruebas periddicas a los accesos.

Estas actividades de seguimiento se asignan a los responsables designados, definiendo una
frecuencia mensual para su ejecucion.

Los resultados de todas las etapas del proceso se registraron en la matriz de riesgos adjunta y se
comunicaran periédicamente a las partes interesadas pertinentes.
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MAPA DE RIESGOS DE CONTRATACION "Contrato-Prestacion de Servicios" - -
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El presente anélisis, siguiendo los lineamientos de la norma ISO 31000:2018, brinda un marco
metodoldgico robusto para gestionar los riesgos de los contratos de prestacion de servicios
profesionales y de apoyo a la gestion de los contratos de la Secretaria de Hacienda de la
Gobernacion de Cundinamarca. Mediante un proceso sistematico y colaborativo se identificaron,
analizaron, valoraron y definieron planes de tratamiento para los principales riesgos, asegurando
su alineacidn con los objetivos del contrato y los principios y marco de gestion de riesgos adoptados
por la entidad.

Tras la aplicacion de los controles propuestos, se estima que los riesgos residuales quedarian en
niveles aceptables, por lo cual no se considera necesario exigir garantias adicionales al contratista.
Esta decision se fundamenta en la eficacia esperada de las medidas de mitigacion y en la valoracion
final de los riesgos como tolerables.




