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PSI-11-CNMH-2024
Bogota D.C., fecha

Sefores
Proveedores interesados

Asunto: Solicitud de Informacién a Proveedores.

De manera respetuosa se publica la presente solicitud de informacion a proveedores con el fin de
obtener su cotizacion, la cual servira de base para la elaboracion del estudio de mercado del futuro
proceso contractual, que adelantara el Centro Nacional de Memoria Histérica, de acuerdo con la
siguiente informacién:

1. Introduccion

El Centro Nacional de Memoria Histdrica (en adelante CNMH), del sector de inclusion social y
reconciliacion, inicia sus labores a partir de la expedicion del Ley 1448 de 2011, articulos 146, 147
y 148 y estructurado mediante Decreto 4803 del 20 de diciembre de 2011.

Como establecimiento publico de orden nacional con personeria juridica, patrimonio propio y
autonomia administrativa y financiera, adscrito al Departamento Administrativo para la Prosperidad
Social -DPS-, el CNMH tiene jurisdiccion en todo el territorio nacional y tendra como sede principal
la ciudad de Bogota, D. C. Para su operacion el CNMH ha venido dotando las dependencias que lo
conforman, de la infraestructura de tecnologia, comunicaciones y soluciones informaticas que le
apoyen en el desarrollo de sus funciones y actividades que por ley le han sido designadas.

El CNMH requiere adelantar un Estudio de Mercado que le permita establecer el comportamiento
de los costos que por los items mas adelante detallados, presenta el mercado; para la gestion de
los presupuestos que deben amparar las necesidades identificadas.

La presente solicitud de cotizacion no vincula juridica ni contractualmente al CNMH. Se constituye
como un requisito legal dentro del proceso de planeacion contractual.

2. Objeto

“Consultoria especializada para el desarrollo de software, analisis de requerimientos y diseiio
de la solucidn, construccién, implementacion, documentacidn, prueba del producto y
despliegue de la aplicacion web museo virtual de la memoria”

2.1. CODIGOS UNSPSC

[ Segmento [ Familia [ Clase [ Producto |

Cddigo Nombre Cadigo Nombre Cddigo Nombre Cadigo Nombre
43000000 DIFUSION 43230000 SOFTWARE 43231500 SOFTWARE 43231507 SOFTWARE
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DE FUNCIONAL DE
TECNOLOG ESPECIFIC MANEJO
AS DE O DE LA DE
INFORMACI EMPRESA PROYECTO
ON S
TELECOMU
NICACIONE
S
DIFUSION
DE SOFTWARE SOFTWARE
TECNOLOG DE DE
AS DE EDICION Y IMAGENES
43000000 | INFORMACI | 43230000 | SOFTWARE | 43232100 | CREACION | 43232102 | GRAFICAS
ON DE O DE
TELECOMU CONTENID FOTOGRAF
NICACIONE 0s iA
N
DIFUSION
DE SOFTWARE
TECHOLOG PROGRAM DE
IAS DE AS DE DESARROL
43000000 INFOCI)?,\II\AACI 43230000 | SOFTWARE | 43232400 | S 2c | 43232408 SRR
TELECOMU Lo F&ﬁgﬁgg
NICACIONE
s
DIFUSION SOFTWARE
DE DE
TECNOLOG SROGRA ARQUITECT
iAS DE P URA DE
43000000 | INFORMACI | 43230000 | SOFTWARE | 43232400 43232407 | SISTEMAS
, DESARROL ,
ON - Y ANALISIS
TELECOMU DE
NICACIONE REQUERIMI
S ENTOS
D'FBE'ON SOFTWARE
DE
TECNOLOG PROGRAM DESARROL
43000000 INIL%S}?EA,E\CI 43230000 | SOFTWARE | 43232400 AS DE 43232404 LO DE
N DESARROL INTERFACE
TELECOMU Lo DE
NICACIONE USUARIO
S GRAFICA
DIFUSION
DE
TECNOLOG SOFTWARE SOFTWARE
AS DE EDUCATIVO s
43000000 | INFORMACI | 43230000 | SOFTWARE | 43232500 0 DE 43232505
, NAL DE
ON REFERENCI s
TELECOMU A
NICACIONE
S
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DIFUSION
DE
TE&';%LEOG SOFTWARE SOFTWARE
ESPECIFIC DE
43000000 INFO(;I}AACI 43230000 | SOFTWARE | 43232600 | coriorl™ | ao30609 | oo 0%
ELEROML INDUSTRIA AS
NICACIONE
N
DIFUSION
DE
TECNOLOG
{AS DE SOFTWARE SOFTDVEVARE
43000000 | NFORMAC | 4330000 | soFTware | 43232000 | L PARA | 43232007 | ALMAGENA
ON TRABAJO i
TELECOMU EN REDES N
NICACIONE
S
DIFUSION
DE SOFTWARE
TE&E%LEOG DE SOFTWARE
43000000 | INFORMACI | 43230000 | SOFTWARE | 43233500 | 'NTERMCA 1 yaoaamps | DE
N MBIO DE CREACION
ELECOMU INFO(%?’\II\/IACI DE MAPAS
NICACIONE
S
SER\S'S'OS DESARROL
GESTION LADORES
SERVICIOS TEMPORAL
SERVICIOS SERVICIOS ES DE
80000000 Zi?ggs[)lg 80110000 DE 80111600 DE 80111608 | SOTTWARE
g RECURSOS PERSONAL DE
3 HUMANOS TEMPORAL TECNOLOG
e
ADMINISTR ;
ATIVOS ON
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3. ESPECIFICACIONES TECNICAS Y/O FICHA TECNICA DEL BIEN O SERVICIO A ADQUIRIR

El Centro Nacional de Memoria Histérica de Colombia, de acuerdo con los principios de publicidad y
transparencia que rigen la contratacion estatal, convoca publicamente a todos los interesados a participar
con su cotizacién, como parte del estudio de mercado que tiene como fin contratar el desarrollo de su
Museo Virtual de la Memoria. La necesidad a satisfacer es el desarrollo, analisis de requerimientos,
disefio, construccion, prueba e implementacién de esta plataforma digital, mediante el uso de tecnologias
descentralizadas de almacenamiento, con el fin de democratizar el acceso, difusion y preservacion de la
memoria histérica del pais. Este aplicativo web tiene como objetivo preservar y difundir testimonios,
documentos y archivos relacionados con el conflicto armado y el acervo de los lugares de memoria del
pais, promoviendo asi la reconciliacion y la construccién de paz y respondiendo al deber de memoria del
Estado colombiano.

El programa guardianes de la memoria busca descentralizar, proteger y democratizar la memoria histérica
del pais mediante una plataforma digital inclusiva y educativa. El cual, por medio de tecnologias de
almacenamiento descentralizado tipo IPFS, garantiza el acceso equitativo a las memorias desde cualquier
lugar, rompiendo barreras geograficas y socioeconémicas. Ademas, promueve la participacién activa de la
comunidad, ofreciendo una herramienta donde se fomenta el cuidado de la memoria de manera
participativa y colectiva, creando una red de guardianes de la memoria, la cual descentraliza su lugar de
almacenamiento. En ese orden de ideas el aplicativo web tiene una interfaz y un desarrollo tecnolégico
que permite al usuario ser parte de esta red de guardianes de la memoria y asi crear un nodo en su propio
equipo de codmputo el cual almacena los contenidos que alimentan el museo virtual.

El codigo fuente generado por el desarrollo de herramientas o aplicaciones informaticas, asi como el
codigo fuente generado a partir de las actualizaciones y el desarrollo de nuevos médulos de la plataforma,
y toda la informacién cargada al repositorio debera ser descargable en cualquier momento o al final del
contrato para su resguardo en infraestructura del Centro Nacional de Memoria Histérica, siendo propiedad
de éste.

Ver Anexo Técnico 1. (Ficha de Requerimientos Técnicos Minimos)

ITEM DESCRIPCION CANTIDAD Vigencia
Suscripcion
Presentacion

] 100 dias
1 Disefio y Desarrollo del Frontend, Interfaz y 1 desde Ia

Experiencia del Usuario ejecucion

100 dias
2 Disefio y Desarrollo del Backend 1 desde la

ejecucion
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| 3. ESPECIFICACIONES TECNICAS Y/O FICHA TECNICA DEL BIEN O SERVICIO A ADQUIRIR

3

100 dias

Almacenamiento Descentralizado de Contenidos 1 desde la
ejecucion

100 dias
Disefio y Desarrollo del CMS (Content Management 1 desde Ia

System) ejecucion

100 dias

Servicios de Seguridad y Proteccion contra Ataques 1 desde la
ejecucion

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO

ITEM

DESCRIPCION

Integracién de metodologias agiles para el desarrollo

Implementar metodologias tipo SCRUM para gestionar el desarrollo del proyecto. Esto incluye ciclos de
desarrollo iterativos (sprints), reuniones diarias (stand-ups), revisiones de sprint y retrospectivas para
mejorar continuamente el proceso.

Documentacion Técnica:

Documentacién del Cédigo: Mantener una documentacion clara y detallada del codigo, utilizando
comentarios y herramientas de documentacién como JSDoc o Sphinx.

Manual de Usuario y Guias de Administracion: Crear manuales de usuario y guias de administracién
detalladas para facilitar la capacitacion y el uso eficiente del sistema por parte del personal y los usuarios
finales.

Accesibilidad

Conformidad con WCAG 2.1: Asegurar que la interfaz del museo virtual cumpla con las pautas de
accesibilidad WCAG 2.1 para garantizar que el contenido sea accesible para todos los usuarios, incluidos
aquellos con discapacidades.

Escalabilidad

Pruebas de Carga: Realizar pruebas de carga y rendimiento para asegurar que la aplicacién pueda
manejar un alto volumen de usuarios simultaneos sin que se vea perjudicada la experiencia del usuario.

ESTABLECIDOS EN LA SOLICITUD DE COTIZACION.

4. GARANTIAS:

A continuacion, se detallan las garantias que se requeriran dentro del proceso de contratacion, por
lo que agradecemos a los interesados en participar en este sondeo de mercado, tener en cuenta
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3. ESPECIFICACIONES TECNICAS Y/O FICHA TECNICA DEL BIEN O SERVICIO A ADQUIRIR
los costos de estas, al momento de la presentacion de la cotizacion.

ARTICULO 2.2.1.2.3.1.1. Riesgos que deben cubrir las garantias en Ia contrataclon El cum limiento de Ia

ii) los contratos y su liquidacion; iii) los riesgos a los que se encuentran expuestas las Entidades
Estatales. derivados de la responsabilidad extracontractual que pueda surgir por las actuaciones. hechos u

omisiones de sus contratistas y subcontratistas, deben estar garantizadas en los términos de la ley y del
presente titulo.

A. GARANTIA DE SERIEDAD DE LA OFERTA:

B. GARANTIA DE CUMPLIMIENTO:

C. GARANTIA DE PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES

LABORALES.
D. GARANTIA DE CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES.
E. GARANTIA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL.

3. Descripcion detallada de la oferta:

ltem Concepto Descripcion de lo ofrecido (*)

(*) Adjuntar los anexos que estime pertinentes. Detallar: Marca, Modelo y Referencia.

4. Aspectos a incluir en la oferta:

Concepto Respuesta del Oferente

Nombre o Razén
Social,

NIT,

Contacto,

Direccion,

Teléfono (Fijo/Mévil),
Fax,

Correo electronico.

Objeto social del
oferente

Forma de Pago
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4. Aspectos a incluir en la oferta:

Concepto

Respuesta del Oferente

Plazo de Entrega del
contrato

Régimen Tributario

Validez de la Oferta
(dd-mm-aa)

Condiciones
Comerciales:
Garantia
Otros

OBSERVACIONES GENERALES

estudio de mercado.

meses calendario.

e las cantidades adquirir pueden cambiar de acuerdo con la disponibilidad presupuestal, en el momento del
e Agradecemos la inclusion de plazo de vigencia de la cotizacin, la cual se sugiere no sea inferior a tres (03)

e El Valor de la cotizacién deberé tener en cuenta todos los gastos y costos Directos e indirectos en los que
incurriria por la suscripcidn, legalizacidén y ejecucion del contrato, como impuestos, constitucion garantia
Unica, transporte, operarios, etc., en caso de resultar adjudicatario.

e  Se requiere que el IVA sea liquidado con dos (02) decimales, en caso de que sea aplicable el impuesto en

mencidn, en el eventual caso de que no haya lugar a la aplicacién del IVA, citar la respectiva norma.
La cotizacién allegada debe venir debidamente firmada, con el nimero de identificacién de la empresa.
Cualquier observacién o aclaracion a la cotizacién, realizarla a via electrénica en la plataforma
Transaccional del Secop Il o correo electrénico suministrado por la Entidad.

e Lacotizacidn debe incluir el transporte hasta las instalaciones

5. Oferta econdmica:

Anexar cotizacion.

El suscrito Representante Legal hace constar que los precios cotizados corresponden al comportamiento del
mercado actual, son precisos, veraces y reales

Fecha:

6. Plazo para presentacion de la oferta:

Hora:

| 7._Lugar de presentacién de la oferta:
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Mediante la plataforma transaccional SECOP Il 'y los correos electrénicos suministrados por la

entidad

8. Contacto en el CNMH:

Dependencia y Servidor Publico Responsable del Proceso: Direccién de Museo de la Memoria

Nombre: Luis Alfonso Pintor Ospina — Profesional Especializado

Correo(s) electronico(s): radicacion@cnmh.qgov.co — Luis.pintor@cnmh.qgov.co

Teléfonos y ext.: +57 (601) 7965060

I ——
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Anexo Solicitud Cotizacion Sondeo del Mercado / Centro Nacional de Memoria Historica - CNMH

para el desarrollo de software, analisis de requeri

y diseiio de la

construccion, i

de la

web museo virtual de la memoria”

prueba del pi y

Empresa: NEWRONA SAS Fecha 09 Julio de 2024
Contacto: Anderson Arévalo Morales TEL. Celular: 3124357020
E-MAIL: contacto@newrona.net Telefono Fijo:

para el dili

del formato de coti:

« Por favor diligenciar solo las celdas en color AMARILLO. Se deben llenar todas las casillas.
« Revisar todos los requerimientos que se exponen en el documento "Anexo técnico Especificaciones técnicas" y formular su cotizacién en concordancia con este.
« Asignar en la casilla "Valor Unitario" (Precio que el proponente oferta para el bien) en las celdas de la columna "G"; y asignar en la casilla "tarifa con IVA" que corresponda y en caso que no aplique 0 en las celdas de la columna "H".
« El valor de la cotizacion deber ser expresado en PESOS COLOMBIANOS.
« Los valores unitarios deberan aproximarse por exceso o por defecto al entero mas cercano. Si la cifra no esta aproximada y aparece con centavos, La Entidad aproximara al entero inferior al entero siguiente dependiendo el caso en el analisis para determinar el valor unitario defitivo.
» No modificar, agregar o quitar ningun item o sub-item.

Detalle valores a cotizar

Anexo Tecnico No 1

Objeto del Proceso:

“Ci i iali parael

de software, analisis de requerimientos y disefio de la solucién,

prueba del producto y despliegue de la aplicacion web museo virtual de la memoria”

Valor Unitario Antes de

Debe contemplarse la licencia de uso de este servicio por al menos dos afios.

ePanel de Navegacion: Un panel de navegacion que permita a los usuarios seleccionar diferentes capas de
informacién, filtrar contenidos por categorfa, y buscar ubicaciones especificas.

eVentanas de Informacion: Ventanas emergentes que muestran detalles adicionales sobre cada marcador de
contenido, incluyendo texto, imagenes, videos, y enlaces a més informacién

#Zoom y Pan: Controles para hacer zoom y desplazarse por el mapa, asegurando una navegacion fluida y
detallada.

Integracion con Backend y API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

sEndpoints API: Desarrollo de endpoints AP para cargar y actualizar los datos del mapa desde la base de datos y
el sistema de almacenamiento descentralizado (IPFS).

de Datos: desi
contenidos cargados en el sistema.

que asegure que el mapa esté actualizado con los dltimos

item Tipo de producto Descripcion - Porcentaje de Iva | Valor Unitario + Iva Incluido Observaciones

Wireframes y Mockups:
eWireframes de Baja Fidelidad: Esbozos iniciales de las pantallas principales del aplicativo incluyendo un landing
page introductorio. (Se entrega el disefio a los 35 dias de celebrado el contrato)
eMockups de Alta Fidelidad: Representaciones detalladas y con disefio completo de las pantallas, mostrando
6mo se ver la interfaz final en diferentes dispositivos (escritorio, tablet, movil). (Se entrega el disefio a los 70
dias de celebrado el contrato)
Prototipo Interactivo: (e entrega a los 70 dias de celebrado el contrato)
» Un Prototipo interactivo del disefio, creada con herramientas de rapido prototipado de disefio web, que
permita a los stakeholders y usuarios potenciales probar el flujo dela interfaz y proporcionar retroalimentacién

La interfaz debe ofrecer una navegacion intuitiva, estructurada de manera Iogica y predecible, permitiendo que | Gufa de Estilos: (Se entrega a los 70 dias de celebrado el contrato)

los usuarios encuentren informacion sin necesidad de instrucciones adicionales. Se debe utilizar un lenguaje

claro, con y etiquetas feedback visual inmediato para facilitar su uso. | ®Paleta de Colores: Definicién de colores principales y secundarios utilizados en la interfaz.( Se entrega el 2do

Disefioy desarrollo de la Interfaz | £ meni debe ser claro y consistente en todas las paginas, con categorias Iogicas y estructura uniforme. mes)
P . " N " s . " " X $ 7.144.960 19% $8.502.502
gréfica Ademas, la debe ser amable y respetu y con pografia: Seleccion de fuentes y tamafios de texto para titulos, subtitulos, parrafos y botones. ( Se entrega el

utilizando un lenguaje adecuado y permitiendo espacios para la reflexion. Todo esto, asegurando la

accesibilidad y la seguridad en Ia interaccién con el contenido. El disefio debe ser responsivo. : Conjunto de iconos utilizados en la interfaz, especialmente aquellos relacionados con el programa y
la funcionalidad IPFS. ( Se entrega el 2do mes)
Componentes U: (Se entrega a los 70 dias de celebrado el contrato)
eBotones y Enlaces: Estilos y estados (normal, hover, activo, deshabilitado) de todos los botones y enlaces. ( Se
entrega el 2do mes)
eFormularios: Estilos de campos de entrada, etiquetas, mensajes de error y validacion.( Se entrega el 2do mes)
eModales y Notificaciones: Disefio de ventanas emergentes y mensajes informativos.( Se entrega el 2do mes)
Codigo HTML/CSS/JavaScript: (Se entrega a los 100 dias de celebrado el contrato)
eProducto terminado funcional: Una version final del codigo que implemente el disefio de la interfaz, incluyendo
el formulario de registro y las pantallas principales, y se integre completamente con el backend.
Disefio del Mapa: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
« Mapa Base: Un desarrollo de mapas en linea detallado de Colombia, incluyendo divisiones territoriales como
departamentos y municipios.
eGeolocalizacion de los lugares y sitios de memoria en el mapa, asi como la delimitacion de las 5 macroregiones.
sCapas Interactivas: Implementacion de capas adicionales de informacién (geografica, histérica, cultural) que
pueden ser activadas o desactivadas por el usuario

de Contenido: i que indiquen la ubicacién de contenidos relevantes
archivos y permitan su al hacer click
Interfaz de Usuario para el mapa interactivo: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el
s contrato y el producto terminado a los 100 dias de celebrado el contrato)
Implementacion de un mapa interactivo de Colombia que permita a los usuarios explorar los diferentes
Mapa Interactivo territorios y acceder a los contenidos relacionados, el mapa debe ser responsivo. $ 3.674.551 19% $4.372.716
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Disefio y Desarrollo del Frontend,
Interfaz y Experiencia del Usuario

Objetivo: Crear una interfaz de
usuario atractiva, intuitiva y
accesible que permita a los usuarios
explorar y navegar por los
contenidos del museo virtual de
manera eficiente y agradable. (este
es elproducto?)

Programa guardianes de la
moria

Disefio responsivo de la interfaz de usuario para acceder al programa de guardianes de la memoria. El sistema
debe habilitar el browser del usuario como un nodo IPFS para el almacenamiento y la entrega de archivos, en
ese sentido debe crear un formulario el cual obtenga los datos y permisos necesarios para que el usuario pueda
ser parte de este programa.

Pantallas diseRadas: ( Se entregan informes de avances a 10 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

Formulario de Registro: Disefio del formulario que capture los datos y permisos necesarios de los usuarios,
incluyendo:

eNombre completo
Correo electrénico

ePermisos para configurar el navegador como un nodo IPFS
eAcuerdo de términos y condiciones

ePantalla de C 6n: Mensaje de v
el navegador funcionard como un nodo IPFs.

sPanel de Control del Usuario: Vista donde los usuarios pueden gestionar su participacién en el programa, ver
estadisticas y gestionar sus datos y permisos.

sobre cémo

de registro, con

Manual de Usuario: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

Guia de Registro y Participacién: Documento que explique cmo los usuarios pueden registrarse y participar en
el programa de Guardianes de la Memoria, incluyendo capturas de pantalla y pasos detallados.

ePreguntas Frecuentes (FAQ): Seccion de preguntas y respuestas para resolver dudas comunes sobre el programa
y el uso del navegador como nodo IPFS.

2.449.701

19%

$2915.144

Disefio UI/UX de las paginas de
os lugares y sitios de memoria

Disefiar 6 layouts responsive donde van a desplegarse los contenidos de cada uno de los lugares y sitios de
memoria y se van a integrar y desplegar las imagenes, videos,, contenidos 3D, imagenes 360 visualizaciones de
datos y audios para enriquecer la experiencia del usuario.

Wireframes y Mockups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

eWireframes de Baja Fidelidad: Esbozos iniciales que muestran la estructura y disposicion de cada uno de los 6
tipos de layouts.

eMockups de Alta Fidelidad: Disefios detallados que muestran la apariencia final de los layouts en diferentes
dispositivos (escritorio, tablet, movil).

Prototipos Interactivos: ~ ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

Prototipo Navegable para Cada Layout: Versiones interactivas de los disefios, creadas con herramientas como
Figma, Sketch 0 Adobe XD, que permitan a los stakeholders y usuarios potenciales interactuar con los layouts y
proporcionar retroalimentacion.

Disefio de Layouts Especificos: ( Se entregan informes de avances alos 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

sLayout / plantilla de Visualizacion de Textos y Fotografias Unicamente:

Disefio que optimice la lectura de textos y la visualizacién de fotografias.
Integracién de galerias de imagenes y secciones de texto.

Layout / plantilla Sencillo para Datos, Texto y Ubicacién:

Disefio que combine visualizacién de datos, secciones de texto y mapas interactivos para mostrar ubicaciones.
Integracién de infografias y secciones de informacion geografica.

sLayout / plantilla Especializado para el Proyecto Principal:

Disefio personalizado que resalte los elementos clave del proyecto principal del museo.
Integracién de maltiples tipos de contenido como texto, imagenes, videos y elementos interactivos.

eLayout / plantilla de Visualizacion de Archivos con Textos, Fotografias y Videos:

Disefio que permita la combinacién de textos, galerias de fotografias y reproduccién de videos.
Integracién de reproductores de video y organizadores de contenido multimedia

eLayout / plantilla de Visualizacién de Datos con Enfasis en Grabaciones de Audio:

Disefio que destaque la visualizacion de datos y la reproduccion de audios.
Integracion de de audio y graficos i

eLayout / plantilla de Visualizacién Interactiva Basada en Imagenes 360:

Disefio que permita la visualizacion interactiva de imagenes 360 grados.
Integracion de visores de imagenes 360 y herramientas de navegacion inmersiva.

6.124.252

19%

$7.287.860

Pruebas de Usabilidad

Realizacion de pruebas de usabilidad para garantizar que la interfaz sea fécil de usar para todo tipo de suarios.

Propuesta libre

1.020.709

19%

$1.214.644

Creacién de una AP para gestionar la comunicacién del frontend y del CMS con la base de datos y el sistema de
contenidos descentralizados.

Disefio de la API: (Se entrega un informe de avances a los 35 de celebrado el contrato)

eEsquema de la API: Diagrama que muestre la arquitectura de la API, incluyendo los principales componentes y
sus interacciones.

eDefinicién de Endpoints: Lista detallada de todos los endpoints que serén implementados, incluyendo sus rutas,
métodos HTTP (GET, POST, PUT, DELETE), pardmetros y respuestas esperadas.

eFormato de Datos: Especificacién de los formatos de datos que utilizar la API, incluyendo JSON, XML, etc.

Documentacién Técnica: (Se entrega el producto a los 100 dias de celebrado el contrato)

Guia de Referencia de la API: Documentacién exhaustiva que incluya descripciones de los endpoints, ejemplos
de solicitudes y respuestas, y cédigos de error.
‘eManual de Integracién: Instrucciones para desarrolladores sobre como integrar el frontend y el CMS con la API

Desarrollo de la API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

#Codigo Fuente de la API: Implementacién del codigo fuente de la AP! utilizando un lenguaje de programacion
adecuado (Node s, Java, PHP, etc.)
sControl de Versiones: Uso de un sistema de control de versiones para gestionar el desarrollo y las

del codigo

13.718.324

19%

$16.324.806




Disefio y Desarrollo del Backend y
las bases de datos

Objetivo:
Desarrollar una infraestructura
robusta y escalable que maneje la
gestion de datos y la integracion
con otros servicios.
(este es el producto?)

Integracién con almacenamiento
descentralizado

Habilidad para subir archivos al sistema de almacenamiento descentralizado IPFS y gestionar los CIDs en la base
de datos

Madulo de IPFS: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

sDesarrollo de un médulo para interactuar con IPFS, permitiendo la subida, descarga y gestion de archivos en el
sistema de almacenamiento descentralizado.

Gestién de CIDs: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

eImplementacién de la gestién de Content Identifiers (CIDs) para el almacenamiento y recuperacion de archivos
en IPFS.

8.165.669

19%

$9.717.146

Base de datos

Disefio e implementacién de un sistema de base de datos para el almacenamiento, procesamiento y entrega de
datos para el correcto funcionamiento de la aplicacion web.

Disefio de la Base de Datos: ( Se entrega un informe de avances a los 35 dias de celebrado el contrato )

#Modelo de Datos Conceptual: Diagrama ER (Entidad-Relacion) que muestre las entidades principales, sus
atributos y las relaciones entre ellas.

#Modelo de Datos Logico: Diagrama que traduzca el modelo conceptual a un modelo I6gico, especificando tablas,
campos, tipos de datos y claves primarias y foraneas.

sModelo de Datos Fisico: Esquema de la base de datos en el sistema de gestién de bases de datos elegido
(PostgresQL, MongoDB, etc.), detallando la implementacién especifica (indices, vistas, procedimientos
almacenados, etc.).

Configuracién del Entorno de Base de Datos:( Se entregan informes de avances a los 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)

einstalacion y Configuracién del SGBD: Documentacién de la instalacion y configuracién del sistema de gestion de
bases de datos en el entorno de desarrollo, pruebas y produccién

eSeguridad de la Base de Datos: Implementacion de medidas de seguridad, incluyendo encriptacién de datos,
control de acceso y auditorias.

Desarrollo e Implementacién: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

Creacion de Esquemas y Tablas: Implementa
tablas y otros objetos necesarios.

eMigracién de Datos: Plan y ejecucion de la migracion de datos existentes, si corresponde, asegurando la
integridad y consistencia de los datos.

sProcedimientos Almacenados y Funciones: Desarrollo de procedimientos almacenados, funciones y triggers
necesarios para el procesamiento y manipulacién de datos

n del modelo de datos fisico en el SGBD elegido, creando las

10.778.683

19%

$12.826.633

Almacenamiento Descentralizado

Utilizar tecnologfa IPFS para
almacenar y distribuir los
testimonios, documentos y archivos
de manera descentralizada y
segura.

Gestién de proveedor de
almacenamiento IPFS

Configuracion y gestion de un proveedor de IPFS 0

permanente para el despliegue de archivos. Se deben analizar las alternativas existentes que presten servicio
de La capacidad de estimada da para este proyecto es de 50
Gb,

Andlisis de Alternativas de Proveedores: (Se entrega un informe de avances a los 35 dias de celebrado el
contrato )

sinforme de Evaluacién de Proveedores: Documento detallado que evalie y compare diferentes proveedores de
almacenamiento descentralizado en términos de costo, rendimiento, facilidad de uso, seguridad, y soporte
técnico.

de Proveedor: conlar
analisis previo, incluyendo justificacién y criterios de seleccin.

del proveedor mas adecuado basado en el

Plan de Implementacion: ( Se entrega un informe de avances a los 35 dias de celebrado el contrato )

Plan de Configuracién: Documento que detalle los pasos necesarios para configurar el proveedor de
almacenamiento seleccionado, incluyendo la creacién de cuentas, configuracién de API keys y permisos, y ajustes
de configuracion especificos.

Cronograma de Implementacién: Linea de tiempo con hitos y fechas clave para la configuracién y despliegue del
proveedor de almacenamiento.

Configuracion y Gestién del Proveedor de Almacenamiento: ( Se entrega un informe de avances alos 70 dias de
celebrado el contrato y el producto a los 100 dias de celebado el contrato )

Configuracién Inicial: Realizacion de la configuracién inicial del proveedor de almacenamiento, incluyendo la

integracion con el sistema de gestion de archivos y la plataforma web.

#Pruebas de Conectividad: Pruebas para asegurar que el sistema puede conectarse al proveedor de

almacenamiento y que los archivos pueden ser subidos, almacenados y recuperados correctamente.

‘sDocumentacién de Configuracién: Guia detallada de la configuracién realizada, incluyendo capturas de pantalla,
6n de API keys, y cualquier ajuste especial realizado.

8.573.952

19%

$10.203.003

Integracién con la API

Integracion con la API para la gestion y acceso a los contenidos almacenados en IPFS. Creacion de endpoints
que permitan gestionar el almacenamiento de CIDs en la base de datos.

Endpoints de la API: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

eDesarrollo de endpoints en la API para gestionar la subida, descarga y eliminacién de archivos en el proveedor
de almacenamiento IPFS.

Gestion de CIDs: ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

simplementacion de la gestion de Content Identifiers (CIDs) en la base de datos, asegurando que los archivos
subidos a IPFS estan correctamente referenciados y accesibles.

Sincronizacion de Datos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

‘#Mecanismos para sincronizar la base de datos con el proveedor de almacenamiento IPFS para mantener la
integridad y ia de los datos.

7.349.102

$8.745.431




Replicacién de Datos (programa

Implementacién de mecanismos de replicacién de los contenidos para garantizar la disponibilidad y

‘Analisis de Requisitos y Disefio del Sistema: (Se entregan informes de avances a los 35 dias de celebrado el
contrato )

sinforme de Requisitos: Documento que detalle los requisitos técnicos y funcionales del sistema de replicacion
de datos, incluyendo objetivos de disponibilidad, redundancia, y escalabilidad.

Disefio del Sistema: Especificaciones técnicas del disefio del sistema de replicacién, incluyendo arquitectura,
componentes, flujos de datos, y diagramas de interaccion con el sistema de Guardianes de la Memoria.

s o) | edundancia de los datos y que se ntegre con el istema de guardianes de la memoria quele permita a os 8.573.952 19% $10.203.003
gnarcanes cela memonal usuarios hacer parte de la red nodos. Desarrollo de la Funcionalidad de Replicacién: ( Se entregan informes de avances a los 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)
Algoritmo de Replicacién: Desarrollo e implementacién de algoritmos para la replicacién de datos en IPFs,
la di 6ny de los cont
o 6n de Nodos: Script o para la automatica de nodos IPFS en los dispositivos
de los usuarios del programa Guardianes de la Memoria.
"Andlisis de Requisitos y Disefio del CMS: ( Se entregan informes de avances a los 35 dias de celebrado el
contrato)
sinforme de Requisitos: Documento detallado que describa los requisitos funcionales y técnicos del CMS,
incluyendo las caracteristicas necesarias para la gestién de los layouts de los lugares de memoria.
i de Disefio: con las especifi técnicas del disefio del CMS, incluyendo
arquitectura, flujos de trabajo, y diagramas de componentes.
Desarrollo del CMS: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Disefio y Desarrollo de un Headless ,
CMS (Content Management ) ) . Desarrollo del Backend del CMs:
System) El'headless Content System (CMS) serd utilizando un sistema o framework eInfraestructura de Datos: Creacion de la base de datos para almacenar informacién de los lugares de memoria,
blecid: asi su robustez y confiabilidad. Este sistema ofrecerd interfaces intuitivas y amigables | ayouts, y contenido multimedia.
o para la carga y edicién de contenidos, «aaman:o alos adm,m}stradures del museo virtual actualizar informacin | ¢xp) gl cus: Desarrollo de una API para permiti la comunicacion entre el frontend del CMS y la base de datos,
Crear un sistema de gestion de le manera eficiente. utilizando tecnologias como Node.js, PHP, o Python.
contenidos que permita a los
e : o Una de las funciones clave del CMS serd la capacidad de seleccionar y configurar el tipo de layout que se
administradores del museo virtual | Disefio y Desarrollo del CMS 3 " R i ¥ conTigt P yout q Desarrollo del Frontend del CMS: 25.857.950 19% $30.770.961
. " utilizar en cada pagina de los lugares de memoria. Esto incluird la posibilidad de elegir y organizar los archivos "
cargar, editar y organizar los p i : sinterfaz de Usuario: contratar un servicio de headless CMS o hacer el disefio y desarrollo de una interfaz de
ik A multimedia especificos que se mostrarén en cada contenedor de manera personalizable y segin las ! o .
testimonios, documentos y archivos o esidados dol comtonmdo. usuario intuitiva y ficil de usar para los administradores del museo.
de manera eficiente. Este sistema 5 . . - " 5 6 : i6 6 icio liminaci6
demanera efcente. Ese sistema Adems, el CMS se integrard estrechamente con el backend del sistema para garantizar la sincronizacion | *Gestién de Layouts: Implementacicn de funcionalidades para la creacién, edicion, y eliminacion de layouts para
P los ¢ eficiente de datos y la gestion fluida de los archivos almacenados en IPFS (InterPlanetary File System), los lugares de memoria.
layouts que fueron disefiados para ° o ' "
. asila v de los contenidos del museo virtual ) ) )
cada uno de los lugares y sitios de Gestién de Contenidos Multimedia:
memoria. eSoporte de Medios: Implementacion de funcionalidades para la carga y gestion de diferentes tipos de medios
(imagenes, videos, audios, contenidos 3D, imagenes 360).
ePrevisualizacién de Contenidos: Desarrollo de herramientas para la previsualizacién de los contenidos dentro del
CMs antes de su publicacién.
Roles y Permisos de Usuari
Gestién de Usuarios: Implementacién de un sistema de gestién de usuarios con diferentes roles y permisos para
controlar el acceso y las acciones que cada usuario puede realizar.
Control de Acceso: Configuracion de permisos especificos para la actualizacion de layouts y la gestion de
contenidos multimedia.
Analisis de vulnerabilidades, evaluacion de riesgos y definicion de requisitos de seguridad: ~( Se entregan
informes de avances a los 35 dias de celebrado el contrato)
— itos d dag | Ulevar a cabo un anlisis exhaustivo y defnir los requisitos de seguridad necesarios para el aplicativo web. Este
(EIED L’:::":“v?“"' 2 anilisis tiene como finalidad identificar, evaluar y mitigar posibles vulnerabilidades y riesgos asociados, 2.544.967 19% $3.028.511
asegurando la proteccién de los datos y la integridad del sistema.  Se debe realizar un andlisis previos de los requisitos generales y puntuales de la aplicacion para asi plantear un
esquema y servicio de seguridad pensado puntualmente para este aplicativo el cual tenga en cuenta todas las
complejidades del frontend, y backend y la descentralizacién de archivos, asi como la naturaleza de los
contenidos que deben ser protegidos en un portal de un lugar como el Centro de Memoria Histérica de Colombia.
Planificacion y Alcance: ( Se entregan informes de avances a los 35 dias de celebrado el contrato)
#Definicién clara del alcance y los objetivos de las pruebas de penetracién, incluyendo los sistemas, aplicaciones y
redes que seran evaluados.
detallada de las fasy que se utilizarén durante las pruebas.
Ejecucion de Pruebas: (Se entregan informes de avances alos 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias e celebrado el contrato)
. ; . Realizacién de pruebas de penetracién para identificar y explotar de seguridad potenciales que
Pruebas de penetracion Realizacion de pruebas de penetracion regulares para identificar y corregir posibles vulnerabilidades. P P P yexpl 8! q 4.858.573 19% $5.781.702

podrian ser utilizadas por atacantes externos.
sUtilizacion de técnicas de prueba éticas para simular ataques controlados y evaluar la efectividad de las defensas
existentes.

Informe de Resultados: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

sElaboracién de un informe detallado que documente los hallazgos de las pruebas de penetracién, incluyendo
claras de las suimpacto potencial y recomendaciones para mitigar

los riesgos identificados.

ePriorizacién de las vulnerabilidades basada en su severidad y el nivel de riesgo que representan para la seguridad

del museo virtual.




Servicios de Seguridad y Proteccion
contra Ataques

Objetivo:
Garantizar la seguridad y proteccién
de la plataforma contra posibles

amenazas y ataques cibernéticos.

Firewalls y Monitoreo de
Seguridad

Implementacion de firewalls y sistemas de monitoreo para detectar y prevenir intrusiones. Uso de
herramientas de monitoreo de seguridad en tiempo real para identificar actividades sospechosas.

Firewalls: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado
a los 100 dias de celebrado el contrato)

eimplementacion de firewalls perimetrales y/o internos segun las necesidades del Museo Virtual del Centro de
Memoria Histdrica de Colombia.

Configuracién y mantenimiento de reglas de firewall para proteger contra intrusiones externas y ataques
maliciosos.

gue de firewalls de aplicacion web (WAF) para proteger las aplicaciones web contra vulnerabilidades
conocidas y ataques especificos.

Monitoreo de Seguridad: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

Configuracién e implementacion de sistemas de monitoreo de seguridad en tiempo real para detectar
actividades inusuales o sospechosas.

sUtilizacién de herramientas avanzadas de monitoreo de logs, eventos y trafico de red para identificar posibles
amenazas.

sDesarrollo de alertas y notificaciones automatizadas para informar sobre incidentes de seguridad y acciones
preventivas.

3.701.770

19%

$4.405.106

Investigacion de Servicios de
Seguridad del Proveedor del CMS

Investigar y documentar los servicios de seguridad que ofrece el proveedor del sistema de gestion de
contenidos (Headless CMS) utilizado por nuestra organizacion. Esta investigacion tiene como finalidad
comprender las capacidades de seguridad del Headless CMS, identificar las medidas de proteccién disponibles,
evaluar su eficacia y adecuacin a nuestras necesidades, y garantizar que el Headless CMS cumpla con las
normativas y mejores practicas en materia de seguridad de la informacin.

Revision de Documentacion Oficial: ( Se entregan informes de avances a los 35 dias de celebrado el contrato )
Analizar la documentacién oficial proporcionada por el proveedor del CMS, incluyendo manuales de usuario, guias
de configuracion, y politicas de seguridad.

sinvestigacion de Servicios de Seguridad: Identificar los servicios de seguridad integrados en el CMS, tales como
6n multifactor (MFA), de datos, control de acceso basado en roles (RBAC), y proteccion
contra atagues comunes

eAnalisis de Integracion: Analizar la facilidad de integracion de los servicios de seguridad del CMS con otras
herramientas y sistemas de seguridad utilizados por la organizacion, como firewalls, sistemas de gestion de
identidades (IDM), y soluciones de monitoreo de seguridad.

Implementacién de los servicios de seguridad ofrecidos por el Headless CMs: (Se entregan informes de avances
alos 35y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

Luego de llevar a cabo un riguroso andlisis de los servicios de seguridad que puede proveer el Headless CMS, se
deberan implementar las mejores practicas que se hayan detectado, integrandolas al aplicativo y estimando si es
necesario su costo y/o planes de suscripcién

3.470.410

19%

$4.129.788

Proteccién de Datos

Encriptacion de datos sensibles y medidas para proteger la privacidad de los usuarios. Implementacién de
politicas de acceso y control de datos para minimizar el riesgo de acceso no autorizado.

Encriptacion de Datos Sensibles: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

de técnicas de encript
datos del museo virtual.

#Uso de algoritmos de encriptacién esténdar como AES (Advanced Encryption Standard) para asegurar la
confidencialidad de la informacion.

robustas para proteger datos sensibles almacenados en la base de

Politicas de Acceso y Control de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contrato
y el producto terminado a los 100 dias de celebrado el contrato)

sDesarrollo e implementacién de politicas claras de acceso y control de datos para gestionar quién tiene permisos
para acceder, modificar y eliminar informacién dentro del sistema

Configuracin de roles y permisos basados en el principio de privilegios minimos necesarios para limitar el
acceso no autorizado.

Respuesta ante Violaciones de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y
el producto terminado a los 100 dias de celebrado el contrato)

sEstablecimiento de un plan de respuesta a incidentes que incluya la identificacion rapida, la contencién, la
via i6n de incidentes con la seguridad de los datos.
eCapacitacion del personal sobre cmo reportar incidentes de seguridad y procedimientos para notificar a las

3.933.131

19%

$4.680.426

partes afectadas y a las segin sea necesario.

Actualizaciones y Parches de
Seguridad

Mantenimiento regular del sistema con la aplicacién de parches de seguridad y actualizaciones de software.

Mantenimiento regular del sistema: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se
establece un cronograma de mantenimiento por los dos afios siguientes)

eHacer un mantenimiento regular en un periodo inicial de dos afios con la aplicacién oportuna de parches de
seguridad y de software para mitigar conocidas y nuevas amenazas.

Pruebas de Validacion Post-Parche: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se
establece un cronograma de mantenimiento por los dos afios siguientes)

eRealizacin de pruebas exhaustivas después de la aplicacion de cada parche de seguridad para verificar que no
haya interrupciones en el funcionamiento del museo virtual.

4.627.213

19%

$5.506.383

Preparacion del entorno de dspliegue y el codigo para el despligue

Entorno de despliegue: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

sConfigurar el Servidor: Instalar el sistema operativo y configurar las dependencias necesarias.

Configurar la Base de Datos: Crear y configurar las bases de datos necesarias (PostgreSQL, MongoDB, etc.).
Configurar Almacenamiento de Archivos: Si se utiliza almacenamiento descentralizado (como IPFS), configurar el
accesoy la gestion de archivos.

Preparacion del codigo: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

*Optimizacion del Codigo: Minificar y comprimir archivos CSS y JavaScript.
eCompilacion: Compilar el cédigo si se utilizan lenguajes que lo requieran (por ejemplo, TypeScript a JavaScript).
ePruebas: Ejecutar pruebas unitarias, de integracién y de aceptacién para asegurar la calidad del cédigo.

1.905.323

19%

$2.267.334




Configuracién de Pipelines de CI: ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato
y el producto terminado a los 100 dias de celebrado el contrato)
eDesarrollo e implementacién de pipelines de integracion continua
e Confi 6n de pipelines. que incluyan pruebas unitarias, anlisis estatico de
c6digo, entre otros procesos.
Integracion Continua (Cl), Configuracion de pipelines de integracion continua para automatizar las pruebas y la
Intearacién de e dlgo( ) Config PP € P Pruebasyl2 | Automatizacién de Pruebas: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el 1.905.323 19% $2.267.334
: producto terminado a los 100 dias de celebrado el contrato)
sintegracion de casos de prueba automatizados dentro del proceso de CI para verificar Ia funcionalidad y calidad
del cédigo generado.
eEjecucién automatica de pruebas unitarias, de integracion, de regresion y de aceptacién del usuario como parte
del flujo de trabajo de CI.
Pipeline de Entrega Continua: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eConfiguracién y desarrollo de pipelines automatizados para la entrega continua del software en diferentes
entornos (desarrollo, pruebas, produccién).
6n de pasos que incluyan én, pruebas. despliegue y
Entrega Continua (CD), Implementacion de pipelines de entrega continua para faciltar la implementacion validacin.
automatica de la aplicacién en diferentes entornos (desarrollo, pruebas, produccién) 1619525 19% §1.927.235
P da P Despliegue Automatizado: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
del despliegue de en entornos especificos utilizando herramientas de despliegue
automatizado.
e Confi 6n de scripts o para gestionar la como cédigo (1aC) para garantizar la
Producto: DevOps (Development iay ibili del entorno.
operations) y despliegue del Dockerizacién de Aplicaciones: (se entrega un informe el segundo mes y el producto al finalizar el contrato)
aplicativo .
Implementacion de una
. Establ infraestructura que fomente las eCreacién de imagenes Docker para todas las aplicaciones y servicios necesarios en el entorno del Museo Virtual
Objetivo: Establecer una buenas practicas durante el eDockerizacion de cada componente del sistema, incluidos el frontend, backend, CMS, servicios de seguridad,
5 |infraestructura para el despliegue )
S i) desarrollo de la aplicacién y una entre otros.
et o o estrategia para el desplieguey | Contenerizacién, Uso de tecnologias de contenedores para asegurar la consistencia entre los entornos de 619,525 1o% $ 1927235
Integracion continua, 12 entrega mantenimiento de la aplicacion. | desarrollo, pruebas y produccién. Orquestacion de Contenedores: (se entrega un informe el segundo mes y el producto al finalizar el contrato) ’ ’
continua y la implementacion
automatizada de la aplicacion.
de de como Kubernetes para gestionar y escalar los contenedores
de manera eficiente.
«Configuracién de despliegues automatizados y gestién de recursos basada en contenedores.
Desplegar el Backend: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eServidor Web: Configurar y desplegar en servidores web como Nginx o Apache.
Despliegue del Aplicativo en el entorno de produccién. eAplicacién: Subir y configurar la aplicacién backend en el servidor.
Base de Datos: Migrar y configurar la base de datos. AR o $1473767
Desplegar el Frontend: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Servidor Web: Configurar y subir archivos estaticos a un servidor web o a servicios de CDN (Content Delivery
Network) como Cloudflare.
e Configuracién DNS: Asegurar que el dominio apunte a la IP del servidor.
Politicas de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Definicién y documentacién de politicas de backup que indiquen la frecuencia, los tipos de datos a respaldar y los
procedimientos para realizar copias de seguridad.
6n de scripts o para ejecutar los backups segin las politicas
establecidas.
Almacenamiento de Backups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Confi 6n de un sistema de seguroy para los backups, utilizando tecnologfas
como almacenamiento en la nube, sistemas de archivos il o de fisico.
Establecimiento de politicas de retencién de datos que determinen por cuénto tiempo se conservan los backups y
Backup de de backup y para garantizar la cuando se eliminan.
dlspomhmdad y la integridad de los datos. (L238460 (L% $1473.767
Pruebas de Restauracién: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contratoy el
producto terminado a los 100 dias de celebrado el contrato)
Realizacién penodlca de pruebas de restauracion para vermcar laintegridad y la funcionalidad de los backups.
detallada de los de y de los pasos a seguir en caso de fallos en el
sistema.
Monitoreo de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
sImplementacién de monitoreo continuo de los procesos de backup para asegurar que se completen
correctamente y dentro de los tiempos establecidos.
e Configuracién de alertas automatizadas para notificar sobre cualquier anomalia o fallo en el proceso de backup.
Valor Total $161.952.437

La presente cotizacion:

« Incluye todos los costos y gastos directos e indirectos en que debe incurrir el contratista durante la ejecucion del contrato de acuerdo con las especificaciones de la Ficha de Condiciones Técnicas, las obligaciones tributarias de acuerdo con las normas aplicables para el tipo de servicio y contrato correspondiente, y los costos de las pélizas.

+ Se remite como parte del estudio de sector, previo a \a contrawclén y no implica ninguna obligacién de contratar.
« Tiene una vigencia de 90 dias a partir de la fecha de

Inscrip:

n en el Registro Unico de Proponenles.

convocados por las Estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de forma

Articulo 2.2.1.1.1.5.1. Inscripcién, re i ion y
taxativa en la ley.

La persona inscrita en el RUP debe presentar la informacion para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada afio. De lo contrario cesan los efectos del RUP. La persona inscrita en el RUP puede actualizar la informacion registrada relativa a su experiencia y capacidad juridica en cualquier momento.
Los inscritos en el RUP pueden en cualquier momento solicitar a la cdmara de comercio cancelar su inscripcion.

del RUP. Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en Procesos de C




Equipo humano

para el desarrollo del proyt

« Relacionar en la casilla | la "Experiencia Adicional”
+ No modificar, agregar o quitar ningtn item o sub-item.

que pueda aportar el profesional.

Empresa: NEWRONA SAS
Contacts Anderson Arévalo Morales
E-MAIL. ontac net
Instrucciones para el diligenciamiento el formato
« Por favor diligenciar solo las celdas en color AMARILLO.
+ Revisar todos los requerimientos que se exponen en el documento "Anexo técnico No. 2 E: técnicas" y el equipo de trabajo en concordancia con este.

Anexo Tecnico No 2

Equipo humano minimo

Detalle perfil y experiencia

ROL

PERFIL - AREA DE CONOCIMIENTO

DESCRIPCION

EXPERIENCIA

D validacién

Cantidad

meses de trabajo

Porcentaje de

DOCUMENTOS VALIDACION
ANEXOS

Titulo profesional en las areas del
conocimiento de la Economia,

Responsable de la planificacion, ejecucion y
cierre del proyecto. Coordina el equipo, gestiona

Profesional que acredite al menos 5 afios de
experiencia en la gestion de proyectos de tecnologia
de la informacion (Tl), preferiblemente en el
desarrollo de plataformas digitales o sitios web
interactivos.

« Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.

o Certifi de experiencia por parte de las empi
contratantes donde se indique las actividades desempenadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacion:

https://drive.google.
com/drive/folders/1P6wefSij9

Arquitectura, disefio o afines.

Experiencia demostrable en lenguajes de

programacion como Node. js, Java, Python o PHP.

datos y APIs.

- Expedida por la persona o entidad contratante y firmada por persona
competente.

- Nombre de la persona o entidad contratante.

- Vigencia del contrato: fecha de inicio y de finalizacin (dia-mes afio)

- Objeto y/o funciones del contrato.

- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

Gerente de proyecto Administracion, Contaduria, los recursos y asegura el cumplimiento de plazos - Expedida por la persona o entidad contratante y firmada por persona 2 0 100 wntQyQ8r86LpIHIdOPgZgo?
Ingenieria, Arquitectur: fines. T tos. : P competente. p=: ing
genierta, Arquitectura o afines y presupuestos Conocimiento de metodologias agiles (Scrum, - No?nbre de la persona o entidad contratante. wasian
Kanban) y experiencia en la implementacién de - Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
practicas de desarrollo agil. - Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
# Copia del acta de grado y/o tarjeta profesional
« Hoja de vida
o Cer de por parte de las P
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante y
Titulo profesional en las areas del Disefia la interfaz y la experiencia del usuario, Profesional que acredite minimo 3 afos de deberan contener como minimo la siguiente informacion: https://drive.google.
Disefiador UX/UI conocimiento de las Bellas Artes, asegurando que sia intuitiva, accesible y ' experiencia en disefio UX/UI, preferiblemente en ) g o com/drive/folders/19TRoVIAS
Ingenieria, Arquitectura, Disefio y Visualmente atractiva ' proyectos de plataformas digitales, sitios web - Expedida por la persona o entidad contratante y firmada por persona R8LOQ7SKMvL4a3iSuTHtGf5t?
afines, : interactivos o aplicaciones moviles. competente. usp=sharing
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
o Certifi de experiencia por parte de las empi
contratantes donde se indique las actividades desempefadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
Titulo profesional en las areas del Profesional que acredite minimo 3 afios de en papel membreteado o con sello de la empresa y/o entidad contratante y _https://drive.google.
Disefiador grafico _|conocimiento de las Bellas Artes, | Crea los elementos visuales del sito, incluyendo | experiencia en disefio UX/UI, preferiblemente en | 4oberén conener como minimoa siguients informacion A . 100%| com/drive/folders/10580BeYu
In_gemerla, Arquitectura, Disefio y iconos, ilustraciones y graficos. _proyectps de plat‘afor‘mas dlglvla_les, sitios web - Expedida por la persona o entidad contratante y firnada por persona Mukm&amm?
afines, interactivos o aplicaciones moviles. competente. usp=sharing
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida
o Certifi de por parte de las empi
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
Profesional que acredite Minimo 3 afios de en papel membreteado o con sello de la empresa y/o entidad contratante y https://drive.google.
Titulo profeslonal en las areas del PO . deberan contener como minimo la siguiente informacion: "
D o de la Ingenieria, experiencia en desarrollo frontend, trabajando en |, uyiementa el diserio de fa interfaz ¢ 2 4 100 | Com/drivelfolders/ 1XB3EHUA
Arquitectura, disefio o afines. proyectos de sitios web o aplicaciones méviles. - Expedida por la persona o entidad contratante y firmada por persona TOpgnTil69eZszbt8clWnAIPD2 ‘_69 Zszbt8cWnAIPD
competente. usp=sharing
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
* Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
* Certifi de experiencia por parte de las empi
5 N B - ~ contratantes donde se indique las actividades desempefadas. Las
Profesional que acredite minimo minimo 5 afios certificaciones deberan ser expedidas por la persona o entidad contratante,
de experiencia en desarrollo backend, trabajando en papel membreteado o con sello de la empresa y/o entidad contratante y https://drive.google.
b Titulo pr?feSIOSSII:TnlgznaI;?Iaas del |en proyectos de aplicaciones web o mdviles. Desarrolla y mantiene la Iégica del servidor, bases de |deberan contener como minimo la siguiente informacion: . a 100%| com/drive/folders/1MuZnEya

2xkoyXyVPL_gOXK7AD7ilvKDs?
usp=sharing



mailto:contacto@newrona.net
https://drive.google.com/drive/folders/1P6wgfSij9_wntQyQ8r86LpIH9d0PgZgo?usp=sharing
https://drive.google.com/drive/folders/1P6wgfSij9_wntQyQ8r86LpIH9d0PgZgo?usp=sharing
https://drive.google.com/drive/folders/1P6wgfSij9_wntQyQ8r86LpIH9d0PgZgo?usp=sharing
https://drive.google.com/drive/folders/1P6wgfSij9_wntQyQ8r86LpIH9d0PgZgo?usp=sharing
https://drive.google.com/drive/folders/19TRoV9ASR8LOQ7SKMvL4a3iSuTHtGf5t?usp=sharing
https://drive.google.com/drive/folders/19TRoV9ASR8LOQ7SKMvL4a3iSuTHtGf5t?usp=sharing
https://drive.google.com/drive/folders/19TRoV9ASR8LOQ7SKMvL4a3iSuTHtGf5t?usp=sharing
https://drive.google.com/drive/folders/19TRoV9ASR8LOQ7SKMvL4a3iSuTHtGf5t?usp=sharing
https://drive.google.com/drive/folders/1O5B0BeYun-vxYiwoFFs8ukxzx5aHJ_id?usp=sharing
https://drive.google.com/drive/folders/1O5B0BeYun-vxYiwoFFs8ukxzx5aHJ_id?usp=sharing
https://drive.google.com/drive/folders/1O5B0BeYun-vxYiwoFFs8ukxzx5aHJ_id?usp=sharing
https://drive.google.com/drive/folders/1O5B0BeYun-vxYiwoFFs8ukxzx5aHJ_id?usp=sharing
https://drive.google.com/drive/folders/1XB3gHUATOpgnTjl69gZszbt8clWnAlPD?usp=sharing
https://drive.google.com/drive/folders/1XB3gHUATOpgnTjl69gZszbt8clWnAlPD?usp=sharing
https://drive.google.com/drive/folders/1XB3gHUATOpgnTjl69gZszbt8clWnAlPD?usp=sharing
https://drive.google.com/drive/folders/1XB3gHUATOpgnTjl69gZszbt8clWnAlPD?usp=sharing
https://drive.google.com/drive/folders/1MuZnEy42xkoyXyVPL_g0XK7AD7iIvKDs?usp=sharing
https://drive.google.com/drive/folders/1MuZnEy42xkoyXyVPL_g0XK7AD7iIvKDs?usp=sharing
https://drive.google.com/drive/folders/1MuZnEy42xkoyXyVPL_g0XK7AD7iIvKDs?usp=sharing
https://drive.google.com/drive/folders/1MuZnEy42xkoyXyVPL_g0XK7AD7iIvKDs?usp=sharing

Titulo profeslonal en las areas del

Profesional que acredite minimo 3 afios de
experiencia en integracion de sistemas,

Asegura que todos los componentes del sistema se

« Copia del acta de grado y/o tarjeta profesional.
« Hoja de vida.

o Certif de por parte de las empi
contratantes donde se indique las actividades desemperiadas. Las

certificaciones deberén ser expedidas por la persona o entidad contratante,

en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacion:

https://drive.google.

. . f [drive/ / iywZp
in:’egracié:e cc de la Ingenieria, trabajando en proyectos que involucren la comuniquen correctamente, incluyendo la integracion 1 2 80% ;:Tk:\z')‘(/;#;‘deé;é';:;zp‘a“;z
Arquitectura, o afines. integracion de mdltiples plataformas y servicios. |con IPFS y otros servicios. - Expedida por la persona o entidad contratante y firmada por persona B
competente. usp=sharing
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
« Copia del acta de grado y/o tarjeta profesional.
Profesional que acredite Minimo 2 afios de o Hoja de vida.
experiencia en tecnologias de almacenamiento ® Cer de experiencia por parte de las emp
descentralizado y blockchain. contratantes donde se indique las actividades desempefadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
i en papel membreteado o con sello de la empresa y/o entidad contratante
Especialista en Titulo profesmnal en las areas del E_Tpesnencwa especifica con PFS (InterPlanetary Gestiona la configuracion y el mantenimiento del debpergn contener como minimo la siguienle?nfoma/acién Y fil f
i de la Ingenieria, e ys(em_) y otras (ecnolo_glas de sistema IPFS, y asegura la correcta replicacion de los 1 8 100% I?er 1l a contratar sujeto ala
" h ' almacenamiento descentralizado. : " " firma del contrato.
descentralizado Arquitectura, o afines. datos. - Expedida por la persona o entidad contratante y firmada por persona
competente
- Nombre de la persona o entidad contratante.
Cursos o certificaciones adicionales en - Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
tecnologias blockchain y almacenamiento - Objeto y/o funciones del contrato.
descentralizado son altamente valorados - Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.
. Hoja de vida.
r parte de las
. N . - mn(ratantes donde se \nd\que las actividades desempefiadas. Las
Profesional que acredite minimo minimo 3-5 afios certificaciones deberan ser expedidas por la persona o entidad contratante,
de experiencia en desarrollo de sistemas de en papel membreteado o con sello de la empresa y/o entidad contratante y https://drive.google.
o decms Ilnulo profeslodn:IIaellwnlga:naI:Iaas del |gestion de contenido (CMS). Crea el sistema de ge§|i§n de contenidos, deberan contener como minimo la siguiente informacién . 5 100%|<2 drive/folders/1Wwzca3R
Arquitectura, o afines. Experiencia practica con CMS populares como | 2569urando que sea fécil de usar y seguro. - Expedida por la persona o entidad contratante y firmada por persona u2i903a2kfQmM_KImR1kokA
WordPress, Drupal o Joomla. competente. MWeusp=sharing
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
Profesional que acredite minimo 5 afos de
experiencia en seguridad informatica, trabajando y
en roles especializados en proteccion de sistemas © Copia del acta de grado y/o tarjeta profesional.
y redes, . cha de vida.
Cer de experiencia por parte de las
contratantes donde se indique las actividades desempefadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
Experiencia en la implementacion y gestion de en papel membreteado o con sello de la empresa y/o entidad contratante y
en Titulo proleslonal en las areas del soluc|0ne‘5'de segundgad como_ﬁrewa\ls. sistemas Implementa medldas de seguridad, reahza pruebas deberan contener como minimo la siguiente informacion: Perfil a contratar sujeto a la
: £ de la Ingenieria, de deteccion de intrusiones , sistemas de d al de dat 1 3 80%. f del
! Arquitectura, o afines. prevencion de intrusiones, antivirus, entre otros.  |°¢ y asegura la 1 de datos. - Expedlda por la persona o entidad contratante y firmada por persona irma del contrato.
compe!
Certificaciones de seguridad informatica - N,"mbr.e de 12 pem"_af" entidad c,".""a'a":.e’ . -
reconocidas como CISSP (Certified Information - glggncla del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
Systems Security Professional), CEH (Certified - Datos del contacto: nombre, cargo, teléfono y celular de la persona de
Ethical Hacker), entre otras, son altamente contacto.
valoradas.
Equipo interdisciplinario que
coordinara espacios de Focus
Group con 3 tipos de perfiles:
1. Perfiles técnicos en desarrollo y
disefio no vinculados al proyecto,
quienes analizaran la funcionalidad
ylla lexpdenenc\a del usuario Equipo de trabajo interdisciplinario coordinado Realiza pruebas manuales y automaticas para cho“m ded:\f':"dzz ‘fﬁH;mEb
Focus Group planteada. bajo la direccion del proyecto y el equipo identificar y documentar errores y problemas de No aplica 3 1 50%

2. Perfiles no técnicos no vinculados
al proyecto, quienes interectuaran
con la solucién para garantizar su
funcionalidad y retroalimentaran la
experiencia.

3. Perfiles de usuarios, quienes
seran los beneficiarios directos de la
solucién.

Newrona.

usabilidad.

Rz7sK4_kN17ECVCNCKt6Np7T
S?usp=sharing

Anexo Tecnico No 2

Equipo humano adicional

Detalle perfil y experiencia

PERFIL - AREA DE CONOCIMIENTO

DESCRIPCION

EXPERIENCIA

Documentos validacién

Cantidad

meses de trabajo

Porcentaje de

DOCUMENTOS VALIDACION
ANEXOS



https://drive.google.com/drive/folders/1LdTZiywZpoHLkRuXATrBppRDQfxiEPay?usp=sharing
https://drive.google.com/drive/folders/1LdTZiywZpoHLkRuXATrBppRDQfxiEPay?usp=sharing
https://drive.google.com/drive/folders/1LdTZiywZpoHLkRuXATrBppRDQfxiEPay?usp=sharing
https://drive.google.com/drive/folders/1LdTZiywZpoHLkRuXATrBppRDQfxiEPay?usp=sharing
https://drive.google.com/drive/folders/1Wwzca3Ruai903a2kfQmM_KImR1k9kAMW?usp=sharing
https://drive.google.com/drive/folders/1Wwzca3Ruai903a2kfQmM_KImR1k9kAMW?usp=sharing
https://drive.google.com/drive/folders/1Wwzca3Ruai903a2kfQmM_KImR1k9kAMW?usp=sharing
https://drive.google.com/drive/folders/1Wwzca3Ruai903a2kfQmM_KImR1k9kAMW?usp=sharing
https://drive.google.com/drive/folders/1TiHQmEbRz7sK4_kN17ECVCNcKt6Np7TS?usp=sharing
https://drive.google.com/drive/folders/1TiHQmEbRz7sK4_kN17ECVCNcKt6Np7TS?usp=sharing
https://drive.google.com/drive/folders/1TiHQmEbRz7sK4_kN17ECVCNcKt6Np7TS?usp=sharing
https://drive.google.com/drive/folders/1TiHQmEbRz7sK4_kN17ECVCNcKt6Np7TS?usp=sharing

Glosario de términos v concentas

La parte de una aplicacion web con la que interactuan directamente los usuarios, incluyendo el

Frontend diseno de la interfaz y la experiencia del usuario.

La parte de una aplicacion que maneja la légica del negocio, el procesamiento de datos y la
Backend gestion de bases de datos, no visible para el usuario final.
Interfaz de Conjunto de elementos visuales a través de los cuales los usuarios interactuan con una aplicacion,
Usuario (Ul) [incluyendo menus, botones y otros componentes graficos.
Experiencia
del Usuario |La percepcion y respuesta del usuario resultante del uso de un producto, sistema o servicio.
(UX) Incluye la usabilidad, accesibilidad y el disefio general.
Mapa Herramienta digital que permite a los usuarios interactuar con un mapa a través de acciones como
Interactivo hacer clic, acercar, alejar y obtener informacién detallada sobre areas especificas.
IPFS
(InterPlanetar
y File Sistema de almacenamiento y distribucion de archivos que utiliza una red descentralizada para
System) asegurar la disponibilidad y la integridad de los datos.

Punto en la red IPFS que almacena y distribuye archivos, permitiendo la colaboracion y el acceso
Nodo IPFS descentralizado a los datos.
CID (Content |ldentificador unico utilizado en IPFS para referenciar un archivo especifico, permitiendo su acceso
Identifier) y gestion dentro de la red descentralizada.
Diseiio Técnica de disefio web que permite que una pagina se adapte automaticamente a diferentes
Responsivo [tamafos de pantalla y dispositivos, proporcionando una experiencia de usuario 6ptima.
Pruebas de |Evaluaciones realizadas para determinar la facilidad con la que los usuarios pueden aprender y
Usabilidad utilizar un producto o sistema.
API (Interfaz
de

Programacioé
n de
Aplicaciones)

Conjunto de reglas y protocolos que permite a diferentes aplicaciones comunicarse entre siy
compartir datos.

CMS
(Sistema de
Gestion de
Contenidos)

Plataforma que permite a los administradores crear, editar y gestionar contenidos digitales de
manera eficiente.

Firewall

Sistema de seguridad que monitorea y controla el trafico de red entrante y saliente basado en
reglas de seguridad predeterminadas, protegiendo la red contra accesos no autorizados.

Pruebas de
Penetracion

Simulaciones controladas de ataques cibernéticos para identificar y corregir vulnerabilidades de
seguridad en un sistema.




Integracion |Practica de desarrollo de software en la que los desarrolladores integran su cédigo frecuentemente
Continua (Cl) |en un repositorio compartido, donde se verifican mediante pruebas automatizadas.

Entrega

Continua Practica de desarrollo que extiende la integracion continua, permitiendo la implementacién

(CD) automatica de cambios de cddigo en entornos de prueba o produccion.

Contenerizaci
on

Técnica de virtualizacion a nivel de sistema operativo que permite empaquetar y ejecutar
aplicaciones en contenedores aislados, asegurando la consistencia entre los entornos de
desarrollo, pruebas y produccion.

Backup y
Recuperacio
n

Procedimientos y tecnologias utilizados para crear copias de seguridad de los datos y restaurarlos
en caso de pérdida o dano.

Encriptacion

Proceso de convertir informacién en un formato codificado que solo puede ser leido por alguien

de Datos que posea una clave de descifrado, protegiendo la privacidad y la integridad de los datos.
Pruebas de
Cargay Evaluaciones que determinan cémo una aplicacion maneja grandes volumenes de usuarios o

Rendimiento

datos, asegurando que funcione correctamente bajo condiciones de alta demanda.

Layout

La estructura y disposicion de los elementos visuales en una pagina web, incluyendo texto,
imagenes, videos, y otros componentes. El layout determina como se organizan estos elementos
en la pagina para asegurar una presentacion coherente, intuitiva y atractiva, y puede adaptarse a
diferentes tamafios de pantalla y dispositivos.
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Detalle valores a cotizar

Anexo Tecnico No 1

Objeto del Proceso:

“Ct i iali: parael

de software, analisis de requerimientos y disefio de la solucién,

prueba del producto y despliegue de la aplicacion web museo virtual de la memoria”

Valor Unitario Antes de

gréfica

Ademés, la experiencia debe ser amable y respetuosa, y con

utilizando un lenguaje adecuado y permitiendo espacios para la reflexién. Todo esto, asegurando la
accesibilidad y la seguridad en la interaccién con el contenido. El disefio debe ser responsivo.

e Tipografia: Seleccion de fuentes y tamafios de texto para titulos, subtitulos, pérrafos y botones. ( Se entrega el
2do mes)

elconografia: Conjunto de iconos utilizados en la interfaz, especialmente aquellos relacionados con el programa y
la funcionalidad IPFS. ( Se entrega el 2do mes)

Componentes Ul: (Se entrega a los 70 dias de celebrado el contrato)

eBotones y Enlaces: Estilos y estados (normal, hover, activo, deshabilitado) de todos los botones y enlaces. ( Se
entrega el 2do mes)

eFormularios: Estilos de campos de entrada, etiquetas, mensajes de error y validacion.( Se entrega el 2do mes)
#Modales y Notificaciones: Disefio de ventanas emergentes y mensajes informativos.( Se entrega el 2do mes)

Codigo HTML/CSS/JavaScript: (Se entrega a los 100 dias de celebrado el contrato)

Producto terminado funcional: Una version final del codigo que implemente el disefio de la interfaz, incluyendo
el formulario de registro y las pantallas principales, y se integre completamente con el backend.

ftem Tipo de producto Descripcion - Porcentaje de Iva | Valor Unitario + Iva Incluido Observaciones

Wireframes y Mockups:
Wireframes de Baja Fidelidad: Esbozos iniciales de las pantallas principales del aplicativo incluyendo un landing
page introductorio. (Se entrega el disefio a los 35 dias de celebrado el contrato)
#Mockups de Alta Fidelidad: Representaciones detalladas y con disefio completo de las pantallas, mostrando
c6mo se veré la interfaz final en diferentes dispositivos (escritorio, tablet, movil). (Se entrega el disefio a los 70
dias de celebrado el contrato)
Prototipo Interactivo: (Se entrega a los 70 dias de celebrado el contrato)
 Un Prototipo interactivo del disefio, creada con herramientas de répido prototipado de disefio web, que
permita a los stakeholders y usuarios potenciales probar el flujo de la interfaz y proporcionar retroalimentacién

La interfaz debe ofrecer una navegacién intuitiva, estructurada de manera légica y predecible, permitiendo que | Gufa de Estilos: (Se entrega a los 70 dias de celebrado el contrato)

los usuarios ion sin necesidad de i dicionales. Se debe utilizar un lenguaje

claro, con instrucciones y etiquetas descriptivas, y proporcionar feedback visual inmediato para facilitar su uso. | ®Paleta de Colores: Definicion de colores principales y secundarios utilizados en la interfaz.( Se entrega el 2do

Disefio y desarrollo de la Interfaz | El mend debe ser claro y consistente en todas las paginas, con categorias dgicas y estructura uniforme. mes) s T 0% £26.750.000
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Disefio y Desarrollo del Frontend,
Interfaz y Experiencia del Usuario

Objetivo: Crear una interfaz de
usuario atractiva, intuitiva y
accesible que permita a los usuarios
explorar y navegar por los
contenidos del museo virtual de
manera eficiente y agradable. (este
es elproducto?)

Implementacién de un mapa interactivo de Colombia que permita a los usuarios explorar los diferentes

Disefio del Mapa: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

© Mapa Base: Un desarrollo de mapas en linea detallado de Colombia, incluyendo divisiones territoriales como

departamentos y municipios.

Geolocalizacion de los lugares y sitios de memoria en el mapa, asi como la delimitacion de las 5 macroregiones.

#Capas Interactivas: Implementacion de capas adicionales de informacién (geografica, histérica, cultural) que

pueden ser activadas o desactivadas por el usuario

Marcadores de Contenido: Marcadores interactivos que indiquen la ubicacién de contenidos relevantes
archivos y permitan su al hacer click

Interfaz de Usuario para el mapa interactivo: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)

Mapa Interactivo territorios y acceder a los contenidos relacionados, el mapa debe ser responsivo. ! ! X \ , ’ s 25.000.000,00 19% $29.750.000
Debe contemplarse a licencia de uso de este servivio por al menos dos afios. ePanel de Navegacién: Un panel de navegacion que permita a los usuarios seleccionar diferentes capas de
informacion, filtrar contenidos por categoria, y buscar ubicaciones especificas.
eVentanas de Informacion: Ventanas emergentes que muestran detalles adicionales sobre cada marcador de
contenido, incluyendo texto, imagenes, videos, y enlaces a mds informacion.
#Zoom y Pan: Controles para hacer zoom y desplazarse por el mapa, asegurando una navegacion fluida y
detallada.
Integracion con Backend y API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Endpoints API: Desarrollo de endpoints API para cargar y actualizar los datos del mapa desde la base de datos y
el sistema de almacenamiento descentralizado (IPFS).
i 6n de Datos: de i que asegure que el mapa esté actualizado con los ditimos
contenidos cargados en el sistema.
Pantallas diseniadas: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Formulario de Registro: Disefio del formulario que capture los datos y permisos necesarios de los usuarios,
incluyendo:
eNombre completo
eCorreo electrénico
ePermisos para configurar el navegador como un nodo IPFS
Disefio responsivo de la interfaz de usuario para acceder al programa de guardianes de la memoria. El sistema | eAcuerdo de términos y condiciones
Programa guardianes dela | 920 habilitar el browser del usuario como un nodo IPFS para el amacenamientoy la entrega de archivos, en | apantaliade Mensaje de ! v de registro, con i sobre cémo
s ese sentido debe crear un formulario el cual obtenga los datos y permisos necesarios para que el usuario pueda | e navegador funcionard como un nodo IPFS. s 30.000.000,00 19% $35.700.000
ser parte de este programa. ePanel de Control del Usuario: Vista donde los usuarios pueden gestionar su participacion en el programa, ver
estadisticas y gestionar sus datos y permisos.
Manual de Usuario: ( Se entregan informes de avances alos 70 dias de celebrado el contrato y el producto
terminado a los 100 dias e celebrado el contrato)
Guia de Registro y Participacién: Documento que explique c6mo los usuarios pueden registrarse y participar en
el programa de Guardianes de la Memoria, incluyendo capturas de pantalla y pasos detallados.
ePreguntas Frecuentes (FAQ): Seccion de preguntas y respuestas para resolver dudas comunes sobre el programa
y el uso del navegador como nodo IPFS.
Wireframes y Mockups: ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Wireframes de Baja Fidelidad: Esbozos iniciales que muestran la estructura y disposicién de cada uno de los 6
tipos de layouts.
eMockups de Alta Fidelidad: Disefios detallados que muestran la apariencia final de los layouts en diferentes
dispositivos (escritorio, tablet, movil).
Prototipos Interactivos: ~(Se entregan informes de avances alos 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
ePrototipo Navegable para Cada Layout: Versiones interactivas de los disefios, creadas con herramientas como
Figma, Sketch o Adobe XD, que permitan a los stakeholders y usuarios potenciales interactuar con los layouts y
proporcionar retroalimentacion.
Disefio de Layouts Especificos: ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
on . Disefiar 6 layouts responsive donde van a desplegarse los contenidos de cada uno de los lugares y sitios de
Disefio UI/UX de las paginas de ) i’ .
/A S memoria y se van a integrar y desplegar las imagenes, videos,, contenidos 3D, imagenes 360 visualizaciones de s 12.000.000,00 19% $14.280.000

los lugares y sitios de memoria

datos y audios para enriquecer la experiencia del usuario.

sLayout / plantilla de Visualizacion de Textos y Fotografias Unicamente:

Disefio que optimice la lectura de textos y la visualizacion de fotografias.
Integracion de galerias de imagenes y secciones de texto.

sLayout / plantilla Sencillo para Datos, Texto y Ubicacion:

Disefio que combine visualizacién de datos, secciones de texto y mapas interactivos para mostrar ubicaciones.
Integracion de infografias y secciones de informacién geogréfica.

sLayout / plantilla Especializado para el Proyecto Principal:

Disefio personalizado que resalte los elementos clave del proyecto principal del museo.
Integracién de miltiples tipos de contenido como texto, imagenes, videos y elementos interactivos.

eLayout / plantilla de Visualizacion de Archivos con Textos, Fotografias y Videos:

Disefio que permita la combinacién de textos, galerias de fotografias y reproduccién de videos.
Integracién de reproductores de video y organizadores e contenido multimedia

eLayout / plantilla de Visualizacién de Datos con Enfasis en de Audio:




datos para el correcto funcionamiento de la aplicacién web.

Pruebas de Usabilidad Realizacién de pruebas de usabilidad para garantizar que la interfaz sea fécil de usar para todo tipo de usuarios. | Propuesta libre $ 5.000.000,00 19% $5.950.000
Disefio de la API: (Se entrega un informe de avances a los 35 de celebrado el contrato)
eEsquema de la API: Diagrama que muestre la arquitectura de la API, incluyendo los principales componentes y
sus interacciones.
Definicién de Endpoints: Lista detallada de todos los endpoints que serdn implementados, incluyendo sus rutas,
métodos HTTP (GET, POST, PUT, DELETE), pardmetros y respuestas esperadas.
sFormato de Datos: Especificacion de los formatos de datos que utilizara la AP, incluyendo JSON, XML, etc.
Documentacién Técnica: (Se entrega el producto a los 100 dias de celebrado el contrato)
/0 Creacion de una AP para gestionar la comumcacizn d:l fromen‘d vdde\ CMs con la base de datos y el sistema de | gGuia de Referencia de la API: Documentacién exhaustiva que incluya descripciones de los endpoints, ejemplos | ¢ 6.500.000,00 10% $7.735.000
contenidos descentralizados. de solicitudes y respuestas, y cdigos de error.
eManual de 6 para sobre como integrar el frontend y el CMS con la API.
Desarrollo e la API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
#Codigo Fuente de la API: Implementacién del cdigo fuente de la AP utilizando un lenguaje de programacién
adecuado (Node.js, Java, PHP, etc.).
Control de Versiones: Uso de un sistema de control de versiones para gestionar el desarrollo y las
del cédigo.
Modulo de IPFS: (Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Desarrollo de un médulo para interactuar con IPFS, permitiendo la subida, descarga y gestion de archivos en el
" " istema de almacenamiento descentralizado.
Integracién con almacenamiento | Habilidad para subir archivos al sistema de almacenamiento descentralizado IPFS y gestionar los CIDs en la base | **
Disefio y Desarrollo del Backend y g o s P e dator Ve $ 30.000.000,00 19% $35.700.000
las bases de datos . Gestion de CIDs: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
robusta y escalable que maneje la
gestion de datos y la integracion eImplementacion de la gestion de Content Identifiers (CIDs) para el almacenamiento y recuperacién de archivos.
con otros servicios. en IPFS.
(este es el producto?) Disefio de la Base de Datos: ( Se entrega un informe de avances a los 35 dias de celebrado el contrato )
#Modelo de Datos Conceptual: Diagrama ER (Entidad-Relacion) que muestre las entidades principales, sus
atributos y las relaciones entre ellas.
eModelo de Datos Logico: Diagrama que traduzca el modelo conceptual a un modelo I6gico, especificando tablas,
campos, tipos de datos y claves primarias y foréneas.
sModelo de Datos Fisico: Esquema de la base de datos en el sistema de gestién de bases de datos elegido
(PostgresQL, MongoDB, etc.), detallando la implementacién especifica (indices, vistas, procedimientos
almacenados, etc.).
Configuracién del Entorno de Base de Datos:( Se entregan informes de avances a los 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)
Cbds Disefio e implementacion de un sistema de base de datos para el y entrega de y del SGBD: de la instalacién y configuracion del sistema de gestién de | ¢ 15.000.000,00 P £ 17,850,000
bases de datos en el entorno de desarrollo, pruebas y produccion.

eSeguridad de la Base de Datos: Implementacién de medidas de seguridad, incluyendo encriptacién de datos,
control de acceso y auditorfas.

Desarrollo e Implementacién: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

Creacion de Esquemas y Tablas: Implementacion del modelo de datos fisico en el SGBD elegido, creando las
tablas y otros objetos necesarios.

Migracién de Datos: Plan y ejecucion de la migracion de datos existentes, si corresponde, asegurando la
integridad y consistencia de los datos.

eProcedimientos Almacenados y Funciones: Desarrollo de procedimientos almacenados, funciones y triggers
necesarios para el procesamiento y manipulacién de datos.




Almacenamiento Descentralizado
de Contenidos
Objetivo:
Utilizar tecnologia IPFS para
almacenar y distribuir los
testimonios, documentos y archivos
de manera descentralizada y
segura.

Gestién de proveedor de
IPFS

Configuracién y gestion de un proveedor de IPFS 0
permanente para el despliegue de archivos. Se deben analizar las alternativas existentes que presten servicio
de La capacidad de estimada da para este proyecto es de 50

Gb.

Analisis de Alternativas de Proveedores: ( Se entrega un informe de avances a los 35 dias de celebrado el
contrato )

sinforme de Evaluacion de Proveedores: Documento detallado que evalie y compare diferentes proveedores de
almacenamiento descentralizado en términos de costo, rendimiento, facilidad de uso, seguridad, y soporte
técnico.

6n de Proveedor: conla
cluyendo justificacion y criterios de seleccion.

del proveedor mas adecuado basado en el

andlisis previo,

Plan de Implementacion: ( Se entrega un informe de avances a los 35 dias de celebrado el contrato )

Plan de Configuracién: Documento que detalle los pasos necesarios para configurar el proveedor de
almacenamiento seleccionado, incluyendo la creacion de cuentas, configuracion de API keys y permisos, y ajustes
de configuracion especificos.

Cronograma de Implementacién: Linea de tiempo con hitos y fechas clave para la configuracin y despliegue del
proveedor de almacenamiento.

Configuracién y Gestién del Proveedor de Almacenamiento: ( Se entrega un informe de avances a los 70 dias de
celebrado el contrato y el producto a los 100 dias de celebado el contrato )

Configuracién Inicial: Realizacion de la configuracién inicial del proveedor de almacenamiento, incluyendo la
integracion con el sistema de gestion de archivos y la plataforma web.

Pruebas de Conectividad: Pruebas para asegurar que el sistema puede conectarse al proveedor de
almacenamiento y que los archivos pueden ser subidos, almacenados y recuperados correctamente.
sDocumentacién de Configuracién: Guia detallada de la configuracién realizada, incluyendo capturas de pantalla,
configuracién de API keys, y cualquier ajuste especial realizado.

5.000.000,00

19%

$5.950.000

Integracién con la API

Integracién con la API para la gestién y acceso a los contenidos almacenados en IPFS. Creacién de endpoints
que permitan gestionar el almacenamiento de CIDs en la base de datos.

Endpoints de la API: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

eDesarrollo de endpoints en la API para gestionar la subida, descarga y eliminacién de archivos en el proveedor
de almacenamiento IPFS.

Gestion de CIDs: ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

simplementacion de la gestion de Content Identifiers (CIDs) en la base de datos, asegurando que los archivos
subidos a IPFS estdn correctamente referenciados y accesibles.

Sincronizacién de Datos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

‘®#Mecanismos para sincronizar la base de datos con el proveedor de almacenamiento IPFS para mantener la
integridad y consistencia de los datos.

2.500.000,00

19%

$2.975.000

Replicacién de Datos (programa
guardianes de la memoria)

Implementacion de mecanismos de replicacién de los contenidos para garantizar la disponibilidad y
redundancia de los datos y que se integre con el sistema de guardianes de la memoria que le permita a los
usuarios hacer parte de la red nodos.

‘Analisis de Requisitos y Disefio del Sistema: (Se entregan informes de avances a los 35 dias de celebrado el
contrato)

sinforme de Requisitos: Documento que detalle los requisitos técnicos y funcionales del sistema de replicacion
de datos, incluyendo objetivos de disponibilidad, redundancia, y escalabilidad.

eDisefio del Sistema: Especificaciones técnicas del disefio del sistema de replicacién, incluyendo arquitectura,
componentes, flujos de datos, y diagramas de interaccién con el sistema de Guardianes de la Memoria.

Desarrollo de la Funcionalidad de Replicacion: ( Se entregan informes de avances a los 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)

g de 6n: Desarrollo e i de algoritmos para la replicacién de datos en IPFS,
asegurando la distribucién y redundancia de los contenidos

Configuracién de Nodos: Script o parala
de los usuarios del programa Guardianes de la Memoria.

automtica de nodos IPFS en los dispositivos

6.500.000,00

$7.735.000

Disefio y Desarrollo de un Headless
CMS (Content Management
System)

Objetivo:
Crear un sistema de gestion de

cargar, editar y organizar los
testimonios, documentos y archivos
de manera eficiente. Este sistema
debe permitir editar los diferentes
layouts que fueron disefiados para
cada uno de los lugares y sitios de
memoria.

Disefio y Desarrollo del CMs

System (CMS) serd utilizando un sistema o framework
asi su robustez y Este sistema ofrecerd interfaces intuitivas y amigables
para la carga y edicion de contenidos, facilitando a los administradores del museo virtual actualizar informacién
de manera eficiente.

El headless Content

Una de las funciones clave del CMS seré la capacidad de seleccionar y configurar el tipo de layout que se
utilizars en cada pagina de los lugares de memoria. Esto incluiré la posibilidad de elegir y organizar los archivos
multimedia especificos que se mostrarén en cada contenedor de manera personalizable y segin las
necesidades del contenido.

Ademds, el CMS se integraré estrechamente con el backend del sistema para garantizar la sincronizacion
eficiente de datos y la gestion fluida de los archivos almacenados en IPFS (InterPlanetary File System),

asi la disponibilidad y i izada de los contenidos del museo virtual.

Anlisis de Requisitos y Disefio del CMS: ( Se entregan informes de avances a los 35 dias de celebrado el
contrato)

eInforme de Requisitos: Documento detallado que describa los requisitos funcionales y técnicos del CMS,
incluyendo las caracteristicas necesarias para la gestion de los layouts de los lugares de memoria.
sEspecificaciones de Disefio: Documento con las especificaciones técnicas del disefio del CMS, incluyendo
arquitectura, flujos de trabajo, y diagramas de componentes.

Desarrollo del CMS: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

Desarrollo del Backend del CMS:
einfraestructura de Datos: Creacion de la base de datos para almacenar informacion de los lugares de memoria,
layouts, y contenido multimedia

#API del CMS: Desarrollo de una API para permitir la comunicacion entre el frontend del CMS y la base de datos,
utilizando tecnologias como Node.js, PHP, o Python.

Desarrollo del Frontend del CMS:
einterfaz de Usuario: contratar un servicio de headless CMS o hacer el disefio y desarrollo de una interfaz de
usuario intuitiva y fcil de usar para los administradores del museo.

Gestion de Layouts: Implementacion de funcionalidades para la creacion, edicion, y eliminacion de layouts para
los lugares de memoria

Gestion de Contenidos Multimedia:

eSoporte de Medios: Implementacion de funcionalidades para la carga y gestin de diferentes tipos de medios
(imagenes, videos, audios, contenidos 3D, imagenes 360).

oPre 6n de Contenidos: Desarrollo de parala
CMS antes de su publicacin

de los contenidos dentro del

Roles y Permisos de Usuario:

Gestion de Usuarios: Implementacion de un sistema de gestion de usuarios con diferentes roles y permisos para
controlar el acceso y las acciones que cada usuario puede realizar.

Control de Acceso: Configuracién de permisos especificos para la actualizacién de layouts y la gestion de
contenidos multimedia.

$

15.500.000,00

19%

$18.445.000




Servicios de Seguridad y Proteccién
contra Ataques

Objetivo:
Garantizar la seguridad y proteccién
de la plataforma contra posibles
amenatzas y ataques cibernéticos.

Anlisis y requisitos de seguridad
del aplicativo

Llevar a cabo un analisis exhaustivo y definir los requisitos de seguridad necesarios para el aplicativo web. Este
analisis tiene como finalidad identificar, evaluar y mitigar posibles vulnerabilidades y riesgos asociados,
asegurando la proteccion de los datos y la integridad del sistema.

Andlisis de vulnerabilidades, evaluacién de riesgos y definicién de requisitos de seguridad: ~ ( Se entregan
informes de avances alos 35 dias de celebrado el contrato)

 Se debe realizar un andlisis previos de los requisitos generales y puntuales de la aplicacion para asi plantear un
esquemay servicio de seguridad pensado puntualmente para este aplicativo el cual tenga en cuenta todas las
complejidades del frontend, y backend y la descentralizacion de archivos, asi como la naturaleza de los
contenidos que deben ser protegidos en un portal de un lugar como el Centro de Memoria Histérica de Colombia.

12.000.000,00

19%

$14.280.000

Pruebas de penetracién

Realizacion de pruebas de penetracion regulares para identificar y corregir posibles vulnerabilidades.

Planificacion y Alcance: ( Se entregan informes de avances a los 35 dias de celebrado el contrato)

3.500.000,00

19%

$4.165.000

Firewalls y Monitoreo de

Implementacion de firewalls y sistemas de monitoreo para detectar y prevenir intrusiones. Uso de
o el

Firewalls: (Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el producto terminado
100 dine do el

o

6.500.000,00

19%

$7.735.000

Couidad
Investigacion de Servicios de

a dndt Loen idansit
Investigar y documentar los servicios de seguridad que ofrece el proveedor del sistema de gestion de

contanidns Unadince CAASY Lbilizndn nne sincees o finalidad

L baencaal A
Revisién de Documentacion Oficial:  ( Se entregan informes de avances a los 35 dias de celebrado el contrato )

“

6.500.000,00

19%

$7.735.000

Proteccién de Datos

Encriptacion de datos sensibles y medidas para proteger la privacidad de los usuarios. Implementa
politicas de acceso y control de datos para minimizar el riesgo de acceso no autorizado.

Encriptacion de Datos Sensibles: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

de técnicas de
datos del museo virtual

robustas para proteger datos sensibles almacenados en la base de

Uso de algoritmos de encriptacién estdndar como AES (Advanced Encryption Standard) para asegurar la
confidencialidad de la informacién.

Politicas de Acceso y Control de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contrato
y el producto terminado a los 100 dias de celebrado el contrato)

Desarrollo e implementacién de politicas claras de acceso y control de datos para gestionar quién tiene permisos
para acceder, modificar y eliminar informacién dentro del sistema

Configuracién de roles y permisos basados en el principio de privilegios minimos necesarios para limitar el
acceso no autorizado.

Respuesta ante Violaciones de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contratoy
el producto terminado a los 100 dias de celebrado el contrato)

sEstablecimiento de un plan de respuesta a incidentes que incluya la identificacion répida, la contencion, la
ylar 6n de incidentes con la seguridad de los datos,

e Capacitacion del personal sobre cmo reportar incidentes de seguridad y procedimientos para notificar a las

partes afectadas y a las segn sea necesario.

$

15.000.000,00

19%

$17.850.000

ciones y Parches de
Seguridad

Mantenimiento regular del sistema con la aplicacién de parches de seguridad y actualizaciones de software.

Mantenimiento regular del sistema: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se
establece un cronograma de mantenimiento por los dos afios siguientes)

Hacer un mantenimiento regular en un periodo inicial de dos afios con la aplicacién oportuna de parches de
seguridad y actuali de software para mitigar conocidas y nuevas amenazas.

Pruebas de Validacion Post-Parche: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se
establece un cronograma de mantenimiento por los dos afios siguientes)

eRealizaci6n de pruebas exhaustivas después de la aplicacion de cada parche de seguridad para verificar que no
haya interrupciones en el funcionamiento del museo virtual.

8.500.000,00

19%

$10.115.000

Preparacion del entorno de dspliegue y el codigo para el despligue

Entorno de despliegue: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

Configurar el Servidor: Instalar el sistema operativo y configurar las dependencias necesarias.

Configurar la Base de Datos: Crear y configurar las bases de datos necesarias (PostgreSQL, MongoDB, etc.).
Configurar Almacenamiento de Archivos: Si se utiliza almacenamiento descentralizado (como IPFS), configurar el
acceso y la gestion de archivos.

Preparacién del codigo: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

5.000.000,00

19%

$5.950.000

Integracion Continua (Cl), Configuracion de pipelines de integracion continua para automatizar las pruebas y la
integracion de cédigo.

Configuracién de Pipelines de CI:_( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato
y el producto terminado a los 100 dias de celebrado el contrato)

eDesarrollo e implementacién de pipelines de integracién continua.
oC de pipelines que incluyan
cédigo, entre otros procesos.

pruebas unitarias, anlisis estatico de

Automatizacién de Pruebas: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

5.000.000,00

$5.950.000

Entrega Continua (CD), Implementacién de pipelines de entrega continua para facilitar la implementacion
automitica de la aplicacion en diferentes entornos (desarrollo, pruebas, produccién).

Pipeline de Entrega Continua: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

Configuracién y desarrollo de pipelines automatizados para la entrega continua del software en diferentes
entornos (desarrollo, pruebas, produccion).
ion de pasos que incluyan

pruebas

desplieguey

validacion.

Despliegue Automatizado: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

5.000.000,00

19%

$5.950.000




Dockerizacion de Aplicaciones: (se entrega un informe el segundo mes y el producto al finalizar el contrato)
eCreacion de imagenes Docker para todas las aplicaciones y servicios necesarios en el entorno del Museo Virtual.
eDockerizacion de cada componente del sistema, incluidos el frontend, backend, CMS, servicios de seguridad,
Contenerizacin, Uso de tecnoloas de contenedores para asegurar la consistencia entre los entornos de entre otros. s BETRETRED i $5.950.000
desarrollo, pruebas y produccion.
Orquestacion de Contenedores: (se entrega un informe el segundo mes y el producto al finalizar el contrato)
Producto: DevOps (Development 6n de de como Kubernetes para gestionar y escalar los contenedores
operations) y despliegue del de manera eficiente.
aplicativo . Configuracién de ¥ gestion de recursos basada en contenedores.
Implementacion de una
Objetivo: Establecer una que fomente las
buenas practicas durante el
5 |infraestructura para el despliegue "
del aplicativo que faciite I desarrollo de la aplicacién y una
del aplicativo estrategia para el despliegue y Desplegar el Backend: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
integraci6n continua, la entrega mantenimiento de la aplicacién producto terminado a los 100 dias de celebrado el contrato)
continua y la implementacion
automatizada de la aplicacion.
" . eServidor Web: Configurar y desplegar en servidores web como Nginx o Apache.
Despliegue del Aplicativo en el entorno de produccin. e Aplicacién: Subir y configurar la aplicacion backend en el servidor.
P N v furar 1a ap $ 5.000.000,00 19% $5.950.000
Base de Datos: Migrar y configurar la base de datos.
Desplegar el Frontend: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eServidor Web: Configurar y subir archivos estaticos a un servidor web o a servicios de CDN (Content Delivery
Network) como Cloudflare.
«Confi 6n DNS: Asegurar que el dominio apunte ala IP del servidor.
Politicas de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Definicién y documentacién de politicas de backup que indiquen la frecuencia, los tipos de datos a respaldar y los
procedimientos para realizar copias de seguridad.
i6n de scripts ° para ejecutar los backups segn las politicas
establecidas.
Almacenamiento de Backups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Backu io) i de i de backu 6n para garantizar la 6 i
Py , E Py para g Ca de un sistema de seguroy para los backups, utilizando tecng\ug\as s 2.500.000,00 19% $2.975.000
disponibilidad y la integridad de los datos. ccomo almacenamiento en la nube, sistemas de archivos o de fisico.
Establecimiento de politicas de retencién de datos que determinen por cudnto tiempo se conservan los backups y
cuéndo se eliminan.
Pruebas de Restauracion: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Realizacion periodica de pruebas de restauracion para verificar la integridad y la funcionalidad de los backups.
6n detallada de los imientos de i6n y de los pasos a seguir en caso de fallos en el
sistema.
Monitoreo de Backup: ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eImplementacién de monitoreo continuo de los procesos de backup para asegurar que se completen
correctamente y dentro de los tiempos establecidos.
o Configuracion de alertas automatizadas para notificar sobre cualguier anomalia o fallo en el proceso de backup.
Valor Total $ 306.425.000
La presente cotizacion:
« Incluye todos los costos y gastos directos e indirectos en que debe incurrir el contratista durante la ejecucién del contrato de acuerdo con las icaci de la Ficha de Condici Técnicas, las obligaciones tributarias de acuerdo con las normas aplicables para el tipo de servicio y contrato correspondiente, y los costos de las pélizas.

+ Se remite como parte del estudio de sector, previo a la contratacion, y no implica ninguna obligacion de contratar.
« Tiene una vigencia de 90 dias a partir de la fecha de diligenciamiento.

Inscripcién en el Registro Unico de Proponentes:

Articulo 2.2.1.1.1.5.1. Inscripcién, renovacion, actualizacién y cancelacion del RUP. Las personas naturales y juridicas, nacit o j con domicilio en Colombia, interesadas en participar en Procesos de C 6n convocados por las Entif Estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de forma
taxativa en la ley.

La persona inscrita en el RUP debe presentar la informacion para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada afio. De lo contrario cesan los efectos del RUP. La persona inscrita en el RUP puede actualizar la informacion registrada relativa a su experiencia y capacidad juridica en cualquier momento.

Los inscritos en el RUP pueden en cualquier momento solicitar a la camara de comercio cancelar su inscripcion.




Equipo humano ido para el desarrollo del proy:

Empresa: Tangrama
Contacts Ménica Péez

info@tangrama.co

Instrucciones para el diligenciamiento el formato

« Por favor diligenciar solo las celdas en color AMARILLO.
+ Revisar todos los requerimientos que se exponen en el documento "Anexo técnico No. 2 E:
« Relacionar en la casilla | la "Experiencia Adicional”
+ No modificar, agregar o quitar ningtn item o sub-item.

técnicas" y

que pueda aportar el profesional.

el equipo de trabajo en concordancia con este.

Anexo Tecnico No 2

Equipo humano minimo

Detalle perfil y experiencia

Porcentaje de

DOCUMENTOS VALIDACION
ANEXOS

Titulo profesional en las areas del
conocimiento de la Economia,

Responsable de la planificacion, ejecucion y
cierre del proyecto. Coordina el equipo, gestiona

experiencia en la gestion de proyectos de tecnologia
de la informacion (Tl), preferiblemente en el
desarrollo de plataformas digitales o sitios web
interactivos.

contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacién:

ROL PERFIL - AREA DE CONOCIMIENTO DESCRIPCION EXPERIENCIA D validacién Cantidad meses de trabajo
« Copia del acta de grado y/o tarjeta profesional. Margarita Maria Garcia
o Hoja de vida. Martinez
Profesional que acredite al menos 5 afios de o Certi de experiencia idas por parte de las empi Artista Visual con Maestria en

Artes

ESTE ENLACE ES PARA TODAS

Arquitectura, disefio o afines.

Experiencia demostrable en lenguajes de

programacién como Node. js, Java, Python o PHP.

datos y APIs.

- Expedida por la persona o entidad contratante y firmada por persona
competente.

- Nombre de la persona o entidad contratante

- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)

- Objeto y/o funciones del contrato.

- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

Gerente de proyecto Administracion, Contaduria, los recursos y asegura el cumplimiento de plazos - Expedida por la persona o entidad contratante y firmada por persona 1 4 80 LAS ENTRADAS:

Ingenieria, Arquitectura o afines. y presupuestos. Conocimiento de metodologias giles (Scrum, f‘*:\"{";eéree";ee‘ Ja persona o entidad contratante hl(ps://‘\n;ww,dropboxh "
Kanban) y experiencia en Ia implementacion de ~Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio) com/scl/fo/qayrmg9ghgaco
précticas de desarrollo 4gil. - Objeto y/o funciones del contrato. nmsd5u/AMYkdhiulegZCjor7q

- Datos del contacto: nombre, cargo, teléfono y celular de la persona de U2kaa?
contacto. rikey=4c80ss59kwbn34umta0t
csmmk&dI=0
« Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
o Cer de experiencia por parte de las emp:
contratantes donde se indique las actividades desempenadas. Las
certificaciones deberén ser expedidas por la persona o entidad contratante, Ménica Pdez Pérez
) _ i : o ~ en papel membreteado o con sello de la empresa y/o entidad contratante y Artista Visual con Maestria en
Titulo profesional en las areas del |z 10 interfaz y la experiencia del usuario, Profesional que acredite minimo 3 afios de deberan contener como minimo la siguiente informacion: Artes Digitales
Diseniador UX/UI conomm_lenlo de las Bellas Ar}es, asegurando que sea intuitiva, accesible y experiencia en disefio UX/UI, preferiblemente en ) ) 2 3 100%

Ingenieria, Arquitectura, Disefio y visualmente atractiva proyectos de plataformas digitales, sitios web - Expedida por la persona o entidad contratante y firmada por persona 13 david

afines, : interactivos o aplicaciones moviles. competente. o OpsuicE a\Cadavi
- Nombre de la persona o entidad contratante. Artista Visual con Maestria en
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio) Artes
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
« Copia del acta de grado y/o tarjeta profesional.
* Hoja de vida.
» Certifi de experiencia i por parte de las empresas
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,

Titulo profesional en las areas del Profesional que acredite minimo 3 afios de en papel membreteado o con sello de la empresa y/o entidad contratants y

Disefiador grafico conocimiento de las Bellas Artes, | Crea los elementos visuales del sitio, incluyendo  |experiencia en disefio UX/UI, preferiblemente en deberén contener como minimo la siguiente informacion a 5 1005 Andrés Pachon Guevara
Ingen\erla, Arquitectura, Disefio y iconos, ilustraciones y graficos. _proyeclps de plat_afor_mas dlgl_la_les, sitios web - Expedida por la persona o entidad contratante y firmada por persona Disefiador grafico
afines, interactivos o aplicaciones moéviles. competente.
- Nombre de la persona o entidad contratante
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
o Certif de experiencia idas por parte de las empi
contratantes donde se indique las actividades desempenadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante, PO,
. " " = en papel membreteado o con sello de la empresa y/o entidad contratante
Titulo profesional en las dreas del Profesional quedacredllﬁ I\;Ilmrtno g a‘n(z)s de d debpean contener como minimo la siguieme?nforrryacibn Y Disefiador gréfico
D s i de la Ingenieria, expene:ncl(aj en‘_esarr% ° rop end, tra ajgnlo en Implementa el disefio de la interfaz 2 4 100%

Arquitectura, disefio o afines. proyectos de sitios web o aplicaciones moviles. - Expedida por la persona o entidad contratante y firmada por persona Juan Arcila

competente. Disefiador Grafico
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
« Copia del acta de grado y/o tarjeta profesional
© Hoj a de vida.
o Cer de idas por parte de las empi
. S . - contratantes donde se md\que las actividades desempefiadas. Las
Profesional que acredite minimo minimo 5 afios certificaciones deberan ser expedidas por la persona o entidad contratante,
de experiencia en desarrollo backend, trabajando en papel membreteado o con sello de la empresa y/o entidad contratante y
Titulo proleslonal en las areas del en proyectos de aplicaciones web o moviles. Desarrolla y mantiene la logica del servidor, bases de deberan contener como minimo la siguiente informacion:
D cc iento de la Ingenieria, ! 2 4 100%



mailto:info@tangrama.co

Titulo profeslonal en las areas del

Profesional que acredite minimo 3 afios de
experiencia en integracion de sistemas,

Asegura que todos los componentes del sistema se

« Copia del acta de grado y/o tarjeta profesional.
« Hoja de vida.

o Certif de por parte de las empi
contratantes donde se indique las actividades desemperiadas. Las
certificaciones deberén ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacion:

in:’egracié:e cc i de la Ingenieria, trabajando en proyectos que involucren la comuniquen correctamente, incluyendo la integracion 2 80%
Arquitectura, o afines. integracion de multiples plataformas y servicios. |con IPFS y otros servicios. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
6 contacto.
« Copia del acta de grado y/o tarjeta profesional.
Profesional que acredite Minimo 2 afios de o Hoja de vida.
experiencia en tecnologias de almacenamiento * Cer de experiencia por parte de las emp
descentralizado y blockchain. contratantes donde se indique las actividades desempefadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
i en papel membreteado o con sello de la empresa y/o entidad contratante
Especialista en Titulo profesmnal en las areas del E;gesnesr(\::)esz(ercaft(::c?‘%?o\li’;f é\:terPlanetary Gestiona la configuracion y el mantenimiento del debpergn contener como minimo la siguieme?nfoma/acién Y
i de la Ingenieria, almac)énamieito descen(raligzado sistema IPFS, y asegura la correcta replicacion de los 3 100%
descentralizado Arquitectura, o afines. . datos. - Expedida por la persona o entidad contratante y firmada por persona
competente
- Nombre de la persona o entidad contratante.
Cursos o certificaciones adicionales en - Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
tecnologias blockchain y almacenamiento - Objeto y/o funciones del contrato.
descentralizado son altamente valorados - Datos del contacto: nombre, cargo, teléfono y celular de la persona de
7 contacto.
« Copia del acta de grado y/o tarjeta profesional.
. Hoja de vida.
r parte de las
. - - ~ wn(ra(antes donde se mmque las actividades desempefiadas. Las
Profesional que acredite minimo minimo 3-5 afios certificaciones deberan ser expedidas por la persona o entidad contratante,
de experiencia en desarrollo de sistemas de en papel membreteado o con sello de la empresa y/o entidad contratante y
o de CMS Ilnulo profeslodn:IIaellwnlga:naI:Iaas del gestion de contenido (CMS). Crea el sistema de QE§|i§n de contenidos, deberan contener como minimo la siguiente informacion: 5 — Jaime Arcila
Arquitectura, o afines. Experiencia practica con CMS populares como asegurando que sea facil de usar y seguro. - Expedida por la persona o entidad contratante y firmada por persona Disefiador gréfico
WordPress, Drupal o Joomla. competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
8 contacto.
Profesional que acredite minimo 5 afos de
experiencia en seguridad informatica, trabajando y
en roles especializados en proteccion de sistemas © Copia del acta de grado y/o tarjeta profesional.
y redes, . cha de vida.
Cer de experiencia por parte de las
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
Experiencia en la implementacion y gestion de en papel membreteado o con sello de la empresa y/o entidad contratante y
en Titulo proleslonal en las areas del soluc|one‘s'de segundgad como‘ﬁrewa\ls. sistemas Implementa medldas de seguridad, reahza pruebas deberan contener como minimo la siguiente informacion:
: £ de la Ingenieria, de deteccion de intrusiones , sistemas de d al de dat 3 80%.
tica | Arquitectura, o afines. prevencion de intrusiones, antivirus, entre otros.  |°¢ yasegurala ! de datos. - Expedida por la persona o entidad contratante y fimada por persona
compe!
Certificaciones de seguridad informatica - N,"mbr.e de 1 pem"_af" entidad c,".""a'a":.e’ . -
reconocidas como CISSP (Certified Information - glggncla del contrato: fecha de inicio y de finalizacién (dia-mes afio)
- Objeto y/o funciones del contrato.
Systems Security Professional), CEH (Certified - Datos del contacto: nombre, cargo, teléfono y celular de la persona de
Ethical Hacker), entre otras, son altamente contacto.
valoradas.
9
« Copia del acta de grado y/o tarjeta profesional
© Hoj a de vida.
o Cer de por parte de las empi
contratantes donde se \nd\que las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
» ‘ en papel membreteado o con sello de la empresa y/o entidad contratante y
- Titulo »prpleslonal en las ére'as del Profesional que acredite minimo 2 afios de Real\;a pruebas manuales y automaticas para deberan contener como minimo la siguiente informacion:
ester conocimiento de la Ingenieria, experiencia en pruebas de software. identificar y documentar errores y problemas de 2 80%
Arquitectura, o afines. P P : usabilidad. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
10 contacto.

Anexo Tecnico No 2

Equipo humano adicional

Detalle perfil y experiencia

ROL

PERFIL - AREA DE CONOCIMIENTO

DESCRIPCION

EXPERIENCIA

Documentos validacién

Cantidad

Porcentaje de

DOCUMENTOS VALIDACION
ANEXOS

meses de trabajo




Glosario de términos v concentas

La parte de una aplicacion web con la que interactuan directamente los usuarios, incluyendo el

Frontend diseno de la interfaz y la experiencia del usuario.

La parte de una aplicacion que maneja la légica del negocio, el procesamiento de datos y la
Backend gestion de bases de datos, no visible para el usuario final.
Interfaz de Conjunto de elementos visuales a través de los cuales los usuarios interactuan con una aplicacion,
Usuario (Ul) [incluyendo menus, botones y otros componentes graficos.
Experiencia
del Usuario |La percepcion y respuesta del usuario resultante del uso de un producto, sistema o servicio.
(UX) Incluye la usabilidad, accesibilidad y el disefio general.
Mapa Herramienta digital que permite a los usuarios interactuar con un mapa a través de acciones como
Interactivo hacer clic, acercar, alejar y obtener informacién detallada sobre areas especificas.
IPFS
(InterPlanetar
y File Sistema de almacenamiento y distribucion de archivos que utiliza una red descentralizada para
System) asegurar la disponibilidad y la integridad de los datos.

Punto en la red IPFS que almacena y distribuye archivos, permitiendo la colaboracion y el acceso
Nodo IPFS descentralizado a los datos.
CID (Content |ldentificador unico utilizado en IPFS para referenciar un archivo especifico, permitiendo su acceso
Identifier) y gestion dentro de la red descentralizada.
Diseiio Técnica de disefio web que permite que una pagina se adapte automaticamente a diferentes
Responsivo [tamafos de pantalla y dispositivos, proporcionando una experiencia de usuario 6ptima.
Pruebas de |Evaluaciones realizadas para determinar la facilidad con la que los usuarios pueden aprender y
Usabilidad utilizar un producto o sistema.
API (Interfaz
de

Programacioé
n de
Aplicaciones)

Conjunto de reglas y protocolos que permite a diferentes aplicaciones comunicarse entre siy
compartir datos.

CMS
(Sistema de
Gestion de
Contenidos)

Plataforma que permite a los administradores crear, editar y gestionar contenidos digitales de
manera eficiente.

Firewall

Sistema de seguridad que monitorea y controla el trafico de red entrante y saliente basado en
reglas de seguridad predeterminadas, protegiendo la red contra accesos no autorizados.

Pruebas de
Penetracion

Simulaciones controladas de ataques cibernéticos para identificar y corregir vulnerabilidades de
seguridad en un sistema.




Integracion |Practica de desarrollo de software en la que los desarrolladores integran su cédigo frecuentemente
Continua (Cl) |en un repositorio compartido, donde se verifican mediante pruebas automatizadas.

Entrega

Continua Practica de desarrollo que extiende la integracion continua, permitiendo la implementacién

(CD) automatica de cambios de cddigo en entornos de prueba o produccion.

Contenerizaci
on

Técnica de virtualizacion a nivel de sistema operativo que permite empaquetar y ejecutar
aplicaciones en contenedores aislados, asegurando la consistencia entre los entornos de
desarrollo, pruebas y produccion.

Backup y
Recuperacio
n

Procedimientos y tecnologias utilizados para crear copias de seguridad de los datos y restaurarlos
en caso de pérdida o dano.

Encriptacion

Proceso de convertir informacién en un formato codificado que solo puede ser leido por alguien

de Datos que posea una clave de descifrado, protegiendo la privacidad y la integridad de los datos.
Pruebas de
Cargay Evaluaciones que determinan cémo una aplicacion maneja grandes volumenes de usuarios o

Rendimiento

datos, asegurando que funcione correctamente bajo condiciones de alta demanda.

Layout

La estructura y disposicion de los elementos visuales en una pagina web, incluyendo texto,
imagenes, videos, y otros componentes. El layout determina como se organizan estos elementos
en la pagina para asegurar una presentacion coherente, intuitiva y atractiva, y puede adaptarse a
diferentes tamafios de pantalla y dispositivos.
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ZX | Centro Nacional
Y de Memoria Historica

Anexo Solicitud Cotizacion Sondeo del Mercado / Centro Nacional de Memoria Historica - CNMH

“Consultoria especializada para el desarrollo de software, analisis de requerimientos y disefio de la solucién, construccion, impl ion, d ion, prueba del prod y i de la aplicacién web museo virtual de la memoria”
Empresa: la silueta disefio sas Fecha julio 9 de 2024
Contacto: juan pablo fajardo TEL. Celular: 3003965721
E-MAIL: p@lasilueta.com Telefono Fijo:

para el dili i del formato de coti 6

« Por favor diligenciar solo las celdas en color AMARILLO. Se deben llenar todas las casillas.

« Revisar todos los requerimientos que se exponen en el documento "Anexo técnico Especificaciones técnicas" y formular su cotizacion en concordancia con este.

« Asignar en la casilla "Valor Unitario" (Precio que el proponente oferta para el bien) en las celdas de la columna "G"; y asignar en la casilla "tarifa con IVA" que corresponda y en caso que no aplique 0 en las celdas de la columna "
« El valor de la cotizacién deber ser expresado en PESOS COLOMBIANOS.

« Los valores unitarios deberan aproximarse por exceso o por defecto al entero mas cercano. Sila cifra no esta aproximada y aparece con centavos, La Entidad aproximara al entero inferior al entero siguiente dependiendo el caso en el analisis para determinar el valor unitario defitivo.
« No modificar, agregar o quitar ningin item o sub-item.

Detalle valores a cotizar

Anexo Tecnico No 1

Objeto del Proceso: “C i jalizada para el de software, anlisis de requerimientos y disefio de la solucion, ion, i i i6n, prueba del producto y despliegue de la aplicacién web museo virtual de la memoria”
Valor Unitario Antes de
Item Tipo de producto Descripcion oruni I:i n Porcentaje de Iva | Valor Unitario + Iva Incluido Observaciones

Wireframes y Mockups:

sWireframes de Baja Fidelidad: Esbozos iniciales de las pantallas principales del aplicativo incluyendo un landing
page introductorio. (Se entrega el disefio a los 35 dias de celebrado el contrato)

eMockups de Alta Fidelidad: Representaciones detalladas y con disefio completo de las pantallas, mostrando
6mo se verd la interfaz final en diferentes dispositivos (escritorio, tablet, movil). (Se entrega el disefio a los 70
dias de celebrado el contrato)

Prototipo Interactivo: (e entrega a los 70 dias de celebrado el contrato)
» Un Prototipo interactivo del disefio, creada con herramientas de rapido prototipado de disefio web, que

permita a los stakeholders y usuarios potenciales probar el flujo de la interfaz y proporcionar retroalimentacién

Lainterfaz debe ofrecer una navegacion intuitiva, estructurada de manera légica y predecible, permitiendo que | Guia de Estilos: (Se entrega a los 70 dias de celebrado el contrato)
los usuarios encuentren informacion sin necesidad de instrucciones adicionales. Se debe utilizar un lenguaje
claro, con instrucciones y etiquetas descriptivas, y proporcionar feedback visual inmediato para facilitar su uso. | #Paleta de Colores: Definicion de colores principales y secundarios utilizados en Ia interfaz.( Se entrega el 2do

i G & fas 16, mes|
Disefio y desarrollo de la Interfaz | EI mend debe ser claro y consistente en todas la pginas, con categorias égicas y estructura uniforme. ) ) . ) ) ) s T 1o% $35.700.000
réfica Ademss, la exp debe ser amable y respetuosa y con pografia: Seleccién de fuentes y tamafios de texto para titulos, subtitulos, parrafos y botones. ( Se entrega el
utilizando un lenguaje adecuado y permitiendo espacios para la reflexién. Todo esto, asegurando la 2do mes)

accesibilidad y la seguridad en la interaccion con el contenido. I disefio debe ser responsivo. elconografia: Conjunto de iconos utilizados en la interfaz, especialmente aquellos relacionados con el programa y

la funcionalidad IPFS. ( Se entrega el 2do mes)

Componentes UI: (Se entrega a los 70 dias de celebrado el contrato)

sBotones y Enlaces: Estilos y estados (normal, hover, activo, deshabilitado) de todos los botones y enlaces. ( Se
entrega el 2do mes)

sFormularios: Estilos de campos de entrada, etiquetas, mensajes de error y validacion.( Se entrega el 2do mes)
eModales y Notificaciones: Disefio de ventanas emergentes y mensajes informativos.( Se entrega el 2do mes)

Codigo HTML/CSS/JavaScript: (Se entrega a los 100 dias de celebrado el contrato)

eProducto terminado funcional: Una versién final del cédigo que implemente el disefio de la interfaz, incluyendo
el formulario de registro y las pantallas principales, y se integre completamente con el backend.



mailto:jp@lasilueta.com

Disefio y Desarrollo del Frontend,
Interfaz y Experiencia del Usuario

Obietivo: Crear una interfaz de
usuario atractiva, intuitiva y
accesible que permita a los usuarios
explorar y navegar por los
contenidos del museo virtual de
manera eficiente y agradable. (este
es elproducto?)

Implementacién de un mapa interactivo de Colombia que permita a los usuarios explorar los diferentes

Disefio del Mapa: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

» Mapa Base: Un desarrollo de mapas en linea detallado de Colombia, incluyendo divisiones territoriales como
departamentos y municipios.
Geolocalizacion de los lugares y sitios de memoria en el mapa, asi como la delimitacién de las 5 macroregiones
#Capas Interactivas: Implementacion de capas adicionales de informacién (geografica, histérica, cultural) que
pueden ser activadas o desactivadas por el usuario
de Contenido: que indiquen la ubicacién de contenidos relevantes
archivos y permitan su al hacer click

Interfaz de Usuario para el mapa interactivo: (Se entregan informes de avances a los 35 y 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)

Mapa Interactivo territorios y acceder a los contenidos relacionados, el mapa debe ser responsivo. L " aal eccionar i B 25.000.000,00 19% $29.750.000
Debe contemplarse la licencia de uso de este servicio por al menos dos afios. Panel de Navegacion: Un panel e navegacion que permita a los usuarios seleccionar diferentes capas de
informacin, filtrar contenidos por categoria, y buscar ubicaciones especificas.
eVentanas de Informacién: Ventanas emergentes que muestran detalles adicionales sobre cada marcador de
contenido, incluyendo texto, imagenes, videos, y enlaces a mas informacion.
#Zoom y Pan: Controles para hacer zoom y desplazarse por el mapa, asegurando una navegacion fluida y
detallada.
Integracion con Backend y API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eEndpoints API: Desarrollo de endpoints API para cargar y actualizar los datos del mapa desde la base de datos y
el sistema de almacenamiento descentralizado (IPFS).
6n de Datos: desi que asegure que el mapa esté actualizado con los tltimos
contenidos cargados en el sistema.
Pantallas disefiadas: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Formulario de Registro: Disefio el formulario que capture los datos y permisos necesarios de los usuarios,
incluyendo:
eNombre completo
eCorreo electrénico
ePermisos para configurar el navegador como un nodo IPFS
Disefio responsivo de la interfaz de usuario para acceder al programa de guardianes de la memoria. El sistema | eAcuerdo de términos y condiciones
Programa guardianes dela | 40 habilitar el browser del usuario como un nodo IPFS para el almacenamiento y la entrega de archivos, en | epantalla de C 6n: Mensaje de y de registro, con instrucciones sobre cmo
o ese sentido debe crear un formulario el cual obtenga los datos y permisos necesarios para que el usuario pueda | el navegador funcionard como un nodo IPFS. 5.000.000,00 19% $5.950.000
ser parte de este programa. ePanel de Control del Usuario: Vista donde los usuarios pueden gestionar su participacion en el programa, ver
estadisticas y gestionar sus datos y permisos.
Manual de Usuario: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
#Guia de Registro y Participacion: Documento que explique como los usuarios pueden registrarse y participar en
el programa de Guardianes de la Memoria, incluyendo capturas de pantalla y pasos detallados.
ePreguntas Frecuentes (FAQ): Secci6n de preguntas y respuestas para resolver dudas comunes sobre el programa
y el uso del navegador como nodo IPFS.
Wireframes y Mockups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eWireframes de Baja Fidelidad: Esbozos iniciales que muestran la estructura y disposicion de cada uno de los 6
tipos de layouts.
eMockups de Alta Fidelidad: Disefios detallados que muestran la apariencia final de los layouts en diferentes
dispositivos (escritorio, tablet, movil).
Prototipos Interactivos: ~ ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
ePrototipo Navegable para Cada Layout: Versiones interactivas de los disefios, creadas con herramientas como
Figma, Sketch o Adobe XD, que permitan a los stakeholders y usuarios potenciales interactuar con los layouts y
proporcionar retroalimentacion.
Disefio de Layouts Especificos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contratoy el
producto terminado a los 100 dias de celebrado el contrato)
- . fiar 6 I [ !
Disefio UI/UX de las péginas de | DiS12" 6 13y0uts responsive donde van a desplegarse los contenidos de cada uno de los lugares y sitios de
. -~ | memoria y se van a integrar y desplegar las imagenes, videos,, contenidos 3D, imagenes 360 visualizaciones de - . 12.000.000,00 19% $14.280.000
los lugares y sitios de memoria - . slLayout / plantilla de Visualizacion de Textos y Fotografias Unicamente:
datos y audios para enriquecer la experiencia del usuario.
Disefio que optimice la lectura de textos y la visualizacion de fotografias.
Integracion de galerfas de imagenes y secciones de texto.
eLayout / plantilla Sencillo para Datos, Texto y Ubicacién:
Disefio que combine visualizacién de datos, secciones de texto y mapas interactivos para mostrar ubicaciones.
Integracion de infografias y secciones de informacion geografica
slLayout / plantilla Especializado para el Proyecto Principal:
Disefio personalizado que resalte los elementos clave del proyecto principal del museo.
Integracion de milltiples tipos de contenido como texto, imagenes, videos y elementos interactivos.
slLayout / plantilla de Visualizacién de Archivos con Textos, Fotografias y Videos:
Disefio que permita la combinacién de textos, galerias de fotografias y reproduccion de videos.
Integracion de reproductores de video y organizadores de contenido multimedia
sLayout / plantilla de Visualizacién de Datos con Enfasis en de Audio:
Pruebas de Usabilidad Realizacin de pruebas de usabilidad para garantizar que la interfaz sea facil de usar para todo tipo de usuarios. | Propuesta libre 6.000.000,00 19% $7.140.000




Creacién de una AP para gestionar la comunicacion del frontend y del CMS con la base de datos y el sistema de

Disefio de la API: (Se entrega un informe de avances a los 35 de celebrado el contrato)

eEsquema de la API: Diagrama que muestre la arquitectura de la API, incluyendo los principales componentes y

APl contenidos descentralizados. sus interacciones. $ 1800000000 3 $21.420.000
Definicion de Endpoints: Lista detallada de todos los endpoints que serén implementados, incluyendo sus rutas,
métodos HTTP (GET, POST, PUT, DELETE), parémetros y respuestas esperadas.
Mbdulo de IPFS: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Integracién con almacenamiento | Habilidad para subir archivos al sistema de almacenamiento descentralizado IPFS y gestionar los CIDs en la base
& Y " vE $ 20.000.000,00 19% $23.800.000
descentralizado de datos.
Disefio y Desarrollo del Backend y eDesarrollo de un médulo para interactuar con IPFS, permitiendo la subida, descarga y gestién de archivos en el
las bases de datos sistema de almacenamiento descentralizado.
Objetivo: D P S S S S S
. Disefio de la Base de Datos: ( Se entrega un informe de avances alos 35 dias de celebrado el contrato )
Desarrollar una infraestructura
robusta y escalable que maneje la
gestién de datos y Ia integracién ) )
g o eModelo de Datos Conceptual: Diagrama ER (Entidad-Relaci6n) que muestre las entidades principales, sus
erabeare st e atributos y las relaciones entre ellas.
#Modelo de Datos Lgico: Diagrama que traduzca el modelo conceptual a un modelo légico, especificando tablas,
campos, tipos de datos y claves primarias y foraneas.
- i ; #Modelo de Datos Fisico: Esquema de la base de datos en el sistema de gestion de bases de datos elegido
Disefio e implementacion de un sistema de base de datos para el almacenamiento, procesamiento y entrega de " ma de
Base de datos datos para o correctn funclonamlenta de I spllatién we (PostgreSQL, MongoDB, etc.), detallando la implementacién especifica (indices, vistas, procedimientos $ 20,000.000,00 19% $23.800.000
almacenados, etc.).
Configuracién del Entorno de Base de Datos:( Se entregan informes de avances a los 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)
y Configuracién del SGBD: de la instalacién y configuracion del sistema de gestion de
bases de datos en el entorno de desarrollo, pruebas y produccion
eSeguridad de Ia Base de Datos: Implementacién de medidas de seguridad, incluyendo encriptacién de datos,
Analisis de Alternativas de Proveedores: ( Se entrega un informe de avances a los 35 dias de celebrado el
contrato )
eInforme de Evaluacién de Proveedores: Documento detallado que evaliie y compare diferentes proveedores de
almacenamiento descentralizado en términos de costo, rendimiento, facilidad de uso, seguridad, y soporte
técnico,
de Proveedor: conla del proveedor mis adecuado basado en el
analisis previo, incluyendo justificacién y criterios de seleccion.
Plan de Implementacion: ( Se entrega un informe de avances a los 35 dias de celebrado el contrato )
Configuracién y gestion de un proveedor de IPFS o
Gestion de proveedorde | permanente para el despliegue de archivos. Se deben analizar las alternativas existentes que presten servicio | eplan de Configuracion: Documento que detalle los pasos necesarios para configurar el proveedor de 5 SCTRTIE . $23.800.000
almacenamiento IPFS de La capacidad de estimada da para este proyecto es de 50 | almacenamiento seleccionado, incluyendo la creacién de cuentas, configuracion de API keys y permisos, y ajustes.
Gb. de configuracién especificos.
Cronograma de Implementacion: Linea de tiempo con hitos y fechas clave para la configuracién y despliegue del
proveedor de almacenamiento.
Configuracion y Gestion del Proveedor de Almacenamiento: ( Se entrega un informe de avances a los 70 dias de
celebrado el contrato y el producto a los 100 dias de celebado el contrato )
A R D «Configuracién Inicial: Realizacion de la configuracién inicial del proveedor de almacenamiento, incluyendo la
D integraci6n con el sistema de gestion de archivos y la plataforma web.
Objetivo: #Pruebas de Conectividad: Pruebas para asegurar que el sistema puede conectarse al proveedor de
Utilizar tecnologia IPFS para almacenamiento y que los archivos pueden ser subidos, almacenados y recuperados correctamente.
almacenar y distribuir los #Documentacién de Configuracin: Guia detallada de la configuracion realizada, incluyendo capturas de pantalla,
imoni y archivos iguracion de API keys, y cualquier ajuste especial realizado.
de manera descentralizada y
segura. Endpoints de la API: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Desarrollo de endpoints en la API para gestionar Ia subida, descarga y eliminacién de archivos en el proveedor
de almacenamiento IPFS.
Gestion de CIDs: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
Integracion con la API para la gestién y acceso a los contenidos almacenados en IFS. Creacidn de endpoints | "™ mado 2 10s 100 dias de celebrado el contrato)
Integracién con la API 8! para la g M g P s 8.000.000,00 19% $9.520.000
que permitan gestionar el almacenamiento de CIDs en la base de datos. ) i
eImplementacién de la gestién de Content Identifiers (CIDs) en la base de datos, asegurando que los archivos
subidos a IPFS estan correctamente referenciados y accesibles.
Sincronizacion de Datos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
‘eMecanismos para sincronizar la base de datos con el proveedor de almacenamiento IPFS para mantener la
integridad y ia de los datos.
Analisis de Requisitos y Disefio del Sistema: (Se entregan informes de avances a los 35 dias de celebrado el
contrato )
Implementacién de mecanismos de replicacion de los contenidos para garantizar la disponibilidad y einforme de Requisitos: Documento que detalle los requisitos técnicos y funcionales del sistema de replicacién
Replicaclonde Datos (programal ., 42ncia de los datos y que se integre con el sistema de guardianes de la memoria que le permita a los de datos, incluyendo objetivos de disponibilidad, redundancia, y escalabilidad s 6.000.000,00 19% $7.140.000

guardianes de la memoria)

usuarios hacer parte de la red nodos.

Disefio del Sistema: Especificaciones técnicas del disefio del sistema de replicacién, incluyendo arquitectura,
componentes, flujos de datos, y diagramas de interaccién con el sistema de Guardianes de la Memoria.

Desarrollo de la Funcionalidad de Replicacion: ( Se entregan informes de avances a los 70 dias de celebrado el




Disefio y Desarrollo de un Headless
CMS (Content Management
System)

contenidos que permita a los

l headless Content System (CMS) serd utilizando un sistema o framework

establecido, asegurando asi su robustez y confiabilidad. Este sistema ofrecerd interfaces intuitivas y amigables

para la carga y edicion de contenidos, facilitando a los administradores del museo virtual actualizar informacién
de manera eficiente.

Una de las funciones clave del CMS serd la capacidad de seleccionar y configurar el tipo de layout que se

Anélisis de Requisitos y Disefio del CMS: ( Se entregan informes de avances a los 35 dias de celebrado el
contrato)
sinforme de Requisitos: Documento detallado que describa los requisitos funcionales y técnicos del CMS,
incluyendo las caracteristicas necesarias para la gestin de los layouts de los lugares de memoria.

if de Disefio: con las técnicas del disefio del CMS, incluyendo
arquitectura, flujos de trabajo, y diagramas de componentes.

Desarrollo del CMS: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

Desarrollo del Backend del CMS:
einfraestructura de Datos: Creacién de la base de datos para almacenar informacion de los lugares de memoria,
layouts, y contenido multimedia.

#API del CMS: Desarrollo de una API para permitir la comunicacién entre el frontend del CMS y la base de datos,
utilizando tecnologias como Node.js, PHP, o Python.

tradores del museo Disefio y Desarrollo del CMS. el ol o L . - Desarrollo del Frontend del CMS: $ 20.000.000,00 19% $ 23.800.000
" " utilizaré en cada pagina de los lugares de memoria. Esto incluiré la posibilidad de elegir y organizar los archivos .
cargar, editar y organizar los e p " : einterfaz de Usuario: contratar un servicio de headless CMS o hacer el disefio y desarrollo de una interfaz de
multimedia especificos que se mostrarén en cada contenedor de manera personalizable y segun las 2
testimonios, documentos y archivos cesidades dol contonido, usuario intuitiva y facil de usar para los administradores del museo.
nera eficiente. E: . . . i6 : 6 i 6n, edicio i6
::bv:ae:’:“e[r ::n: Io:t;fselit:n';‘:s Ademis, el CMS se integrars estrechamente con el backend del sistema para garantizar la sincronizacién | #G€stion de Layouts: Implementacion de funcionalidades para la creacion, edicién, y eliminacién e layouts para
o i eficiente de datos y a gestién fluida de los archivos almacenados en IPFS (InterPlanetary File System), los lugares de memoria.
layouts que fueron disefiados para 7
= asila y de los contenidos del museo virtual. )
cada uno de los lugares y sitios de Gestién de Contenidos Multimedia:
I eSoporte de Medios: Implementacién de funcionalidades para la carga y gestion de diferentes tipos de medios
(imagenes, videos, audios, contenidos 3D, imagenes 360)
6n de Contenidos: Desarrollo de parala de los contenidos dentro del
CMS antes de su publicacion.
Roles y Permisos de Usuario:
Gestion de Usuarios: Implementacion de un sistema de gestion de usuarios con diferentes roles y permisos para
controlar el acceso y las acciones que cada usuario puede realizar.
eControl de Acceso: Configuracion de permisos especificos para la actualizacion de layouts y la gestion de
contenidos multimedia.
Analisis de vulnerabilidades, evaluacion de riesgos y definicion de requisitos de seguridad: ( Se entregan
informes de avances a los 35 dias de celebrado el contrato)
Andlisis y requisitos de seguridad | |/€V2" 2 c2bo un andlisis exhaustivo y definir los requisitos de seguridad necesarios para el aplicativo web. Este
Y el anlicative analisis tiene como finalidad identificar, evaluar y mitigar posibles vulnerabilidades y riesgos asociados, $ 5.000.000,00 19% $5.950.000
P asegurando la proteccion de los datos y la integridad del sistema.
 Se debe realizar un anlisis previos de los requisitos generales y puntuales de la aplicacion para asi plantear un
esquema y servicio de seguridad pensado puntualmente para este aplicativo el cual tenga en cuenta todas las
complejidades del frontend, y backend y la descentralizacion de archivos, asi como la naturaleza de los
contenidos que deben ser protegidos en un portal de un lugar como el Centro de Memoria Historica de Colombia
Planificacién y Alcance: ( Se entregan informes de avances a los 35 dias de celebrado el contrato)
Pruebas de penetracion Realizacion de pruebas de penetracion regulares para identificar y corregir posibles vulnerabilidades. $ 8.000.000,00 19% $9.520.000
Definicion clara del alcance y los objetivos de las pruebas de penetracién, incluyendo los sistemas, aplicaciones y
Firewalls: (Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el producto terminado
alos 100 dias de celebrado el contrato)
Firewalls y Monitoreo d Implementacién de firewalls y sistemas d t detect int Uso d
irewalls y Monitoreo de mplementacién de firewalls y sistemas de monitoreo para detectar y prevenir intrusiones. Uso de s 5.000.000,00 o $5950000
Seguridad herramientas de monitoreo de seguridad en tiempo real para identificar actividades sospechosas.
sImplementacién de firewalls perimetrales y/o internos segin las necesidades del Museo Virtual del Centro de
Revision de Documentacion Oficial: ( Se entregan informes de avances a los 35 dias de celebrado el contrato )
Investigar y documentar los servicios de seguridad que ofrece el proveedor del sistema de gestién de Analizar la documentacién oficial proporcionada por el proveedor del CMS, incluyendo manuales de usuario, guias
e T contenidos (Headless CMS) utilizado por nuestra organizacién. Esta investigacion tiene como finalidad de configuracién, y politicas de seguridad.
comprender las capacidades de seguridad del Headless CMS, identificar las medidas de proteccion disponibles, H 4.500.000,00 19% $5.355.000

Seguridad del Proveedor del CMS

evaluar su eficacia y adecuacin a nuestras necesidades, y garantizar que el Headless CMS cumpla con las
normativas y mejores practicas en materia de seguridad de la informacin.

sinvestigacion de Servicios de Seguridad: Identificar los servicios de seguridad integrados en el CMS, tales como
icacion multifactor (MFA), encriptacion de datos, control de acceso basado en roles (RBAC), y proteccion




Servicios de Seguridad y Proteccion
contra Ataques

Objetivo:
Garantizar la seguridad y proteccién
de la plataforma contra posibles
amenazas y ataques cibernéticos.

Proteccién de Datos

Encriptacion de datos sensibles y medidas para proteger la privacidad de los usuarios. Implementacién de
politicas de acceso y control de datos para minimizar el riesgo de acceso no autorizado.

Encriptacién de Datos Sensibles: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

eimplementacion de técnicas de encriptacion robustas para proteger datos sensibles almacenados en la base de
datos del museo virtual.

#Uso de algoritmos de encriptacién estandar como AES (Advanced Encryption Standard) para asegurar la
confidencialidad de Ia informacion.

Politicas de Acceso y Control de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contrato
y el producto terminado a los 100 dias de celebrado el contrato)

eDesarrollo e implementacion de politicas claras de acceso y control de datos para gestionar quién tiene permisos
para acceder, modificar y eliminar informacion dentro del sistema.

Configuracién de roles y permisos basados en el principio de privilegios minimos necesarios para limitar el
acceso no autorizado.

Respuesta ante Violaciones de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y
el producto terminado a los 100 dias de celebrado el contrato)

eEstablecimiento de un plan de respuesta a incidentes que incluya la identificacion rapida, la contencion, la
icacion y la 6n de incidentes con la seguridad de los datos.

e Capacitacién del personal sobre cmo reportar incidentes de seguridad y procedimientos para notificar a las
partes afectadas y a las autoridades reguladoras segin sea necesario.

15.000.000,00

19%

$17.850.000

Actualizaciones y Parches de
Seguridad

Mantenimiento regular del sistema con la aplicacién de parches de seguridad y actualizaciones de software,

Mantenimiento regular del sistema: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se
establece un cronograma de mantenimiento por los dos afios siguientes)

‘sHacer un mantenimiento regular en un periodo inicial de dos afios con la aplicacion oportuna de parches de
seguridad y actualizaciones de software para mitigar vulnerabilidades conocidas y nuevas amenazas,

Pruebas de Validacién Post-Parche: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y s
establece un cronograma de mantenimiento por los dos aftos siguientes)

‘®Realizacion de pruebas exhaustivas después de la aplicacion de cada parche de seguridad para verificar que no
haya interrupciones en el funcionamiento del museo virtual.

5.000.000,00

19%

$5.950.000

Preparacion del entorno de dspliegue y el codigo para el despligue

Entorno de despliegue: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

sConfigurar el Servidor: Instalar el sistema operativo y configurar las dependencias necesarias.

eConfigurar la Base de Datos: Crear y configurar las bases de datos necesarias (PostgreSQL, MongoDB, etc.).
Configurar Almacenamiento de Archivos: Si se utiliza almacenamiento descentralizado (como IPFS), configurar el
accesoy la gestion de archivos.

Preparacién del codigo: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

*Optimizacion del Codigo: Minificar y comprimir archivos CSS y JavaScript.
eCompilacion: Compilar el cédigo si se utilizan lenguajes que lo requieran (por ejemplo, TypeScript a JavaScript).
ePruebas: Ejecutar pruebas unitarias, de integracién y de aceptacion para asegurar la calidad del cédigo.

5.000.000,00

19%

$5.950.000

Integracion Continua (Cl), Configuracion de pipelines de integracion continua para automatizar las pruebas y la
integracion de cédigo.

Configuracién de Pipelines de CI: ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato
y el producto terminado a los 100 dias de celebrado el contrato)

eDesarrollo e implementacién de pipelines de integracion continua.

6n de pipelines que incluyan compilacin, pruebas unitarias, andlisis esttico de
cédigo, entre otros procesos.

oC

Automatizacién de Pruebas: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

eintegracion de casos de prueba automatizados dentro del proceso de CI para verificar Ia funcionalidad y calidad
del cédigo generado.
®Ejecucion automatica de pruebas unitarias, de integracion, de regresion y de aceptacién del usuario como parte

del flujo de trabajo de CI.

$

8.000.000,00

19%

$9.520.000




Producto: DevOps (Development
operations) y despliegue del
aplicativo

Objetivo: Establecer una
infraestructura para el despliegue
del aplicativo que facilite la
integracion continua, la entrega
continua y la implementacion
automatizada de la aplicacion,

Implementacion de una
infraestructura que fomente las
buenas practicas durante el
desarrollo de la aplicacion y una
estrategia para el despliegue y
mantenimiento de la aplicacion.

Entrega Continua (CD), Implementacién de pipelines de entrega continua para facilitar la
automética de la aplicacién en diferentes entornos (desarrollo, pruebas, produccién)

Pipeline de Entrega Continua: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

sConfiguracién y desarrollo de pipelines automatizados para la entrega continua del software en diferentes
entornos (desarrollo, pruebas, produccion).

ion de pasos que incluyan pruebas despliegue y

validacion

Despliegue Automatizado: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

del despliegue de en entornos especificos utilizando herramientas de despliegue

5.000.000,00

19%

$5.950.000

Contenerizacién, Uso de tecnologias de contenedores para asegurar la consistencia entre los entornos de

desarrollo, pruebas y produccion.

Dockerizacién de Aplicaciones: (se entrega un informe el segundo mes y el producto al finalizar el contrato)

sCreacién de imagenes Docker para todas las aplicaciones y servicios necesarios en el entorno del Museo Virtual.
eDockerizacién de cada componente del sistema, incluidos el frontend, backend, CMS, servicios de seguridad,
entre otros.

Orquestacién de Contenedores: (se entrega un informe el segundo mes y el producto al finalizar el contrato)
de de

de manera eficiente.
eConfiguracién de despliegues automatizados y gestion de recursos basada en contenedores.

como Kubernetes para gestionar y escalar los contenedores

$

7.500.000,00

$8.925.000

Despliegue del Aplicativo en el entorno de produccién.

Desplegar el Backend: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

eServidor Web: Configurar y desplegar en servidores web como Nginx o Apache.
sAplicacién: Subir y configurar la aplicacién backend en el servidor.
eBase de Datos: Migrar y configurar la base de datos.

Desplegar el Frontend: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

eServidor Web: Configurar y subir archivos estaticos a un servidor web o a servicios de CDN (Content Delivery
Network) como Cloudflare.
eConfiguracién DNS: Asegurar que el dominio apunte a la IP del servidor.

12.000.000,00

19%

$ 14.280.000

i6 iento de imientos de backup y
disponibilidad y la integridad de los datos.

para garantizar la

Politicas de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

Definicién y documentacién de politicas de backup que indiquen la frecuencia, los tipos de datos a respaldar y los
procedimientos para realizar copias de seguridad.
ion de scripts o

para ejecutar los backups segun las politicas
establecidas.

Almacenamiento de Backups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

c 6n de un sistema de seguroy

como almacenamiento en la nube, sistemas de archivos distri o isico.
Establecimiento de politicas de retencion de datos que determinen por cuanto tiempo se conservan los backups y
cudndo se eliminan.

para los backups, utilizando tecnologias
lisposit de

Pruebas de Restauracion: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

Realizacion periddica de pruebas de restauracién para verificar la integridad y la funcionalidad de los backups.
D, 6n detallada de los de ¥ de los pasos a seguir en caso de fallos en el

sistema.

Monitoreo de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

simplementacion de monitoreo continuo de los procesos de backup para asegurar que se completen
correctamente y dentro de los tiempos establecidos.
Configuracién de alertas automatizadas para notificar sobre cualquier anomalia o fallo en el proceso de backup.

$

10.000.000,00

19%

$11.900.000

Valor Total

$ 333.200.000

La presente cotizacion:

« Incluye todos los costos y gastos directos e indirectos en que debe incurrir el contratista durante la ejecucion del contrato de acuerdo con las especificaciones de la Ficha de Condiciones Técnicas, las obligaciones tributarias de acuerdo con las normas aplicables para el tipo de servicio y contrato correspondiente, y los costos de las polizas.
« Se remite como parte del estudio de sector, previo a la contratacién, y no implica ninguna obligacion de contratar.
« Tiene una vigencia de 90 dias a partir de la fecha de diligenciamiento.




Inscripcién en el Registro Unico de Proponentes:

Articulo 2.2.1.1.1.5.1. Inscripcién, renovacion, actualizacion y cancelacion del RUP. Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en Procesos de Contratacién convocados por las Entidades Estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de forma
taxativa en la ley.
La persona inscrita en el RUP debe presentar la informacion para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada afo. De lo contrario cesan los efectos del RUP. La persona inscrita en el RUP puede actualizar la informacion registrada relativa a su experiencia y capacidad juridica en cualquier momento.
Los inscritos en el RUP pueden en cualquier momento solicitar a la camara de comercio cancelar su inscripcion.




Equipo humano

para el desarrollo del proyt

Instrucciones para el diligenciamiento el formato

« Por favor diligenciar solo las celdas en color AMARILLO.
+ Revisar todos los requerimientos que se exponen en el documento "Anexo técnico No. 2 E:
« Relacionar en la casilla | la "Experiencia Adicional”
+ No modificar, agregar o quitar ningtn item o sub-item.

técnicas" y

que pueda aportar el profesional.

el equipo de trabajo en concordancia con este.

Anexo Tecnico No 2

Equipo humano minimo

Detalle perfil y experiencia

DESCRIPCION

EXPERIENCIA

D validacién

Cantidad

Porcentaje de

DOCUMENTOS VALIDACION
ANEXOS

ROL

PERFIL - AREA DE CONOCIMIENTO

meses de trabajo

Titulo profesional en las areas del
conocimiento de la Economia,

Responsable de la planificacion, ejecucion y
cierre del proyecto. Coordina el equipo, gestiona

Profesional que acredite al menos 5 afios de
experiencia en la gestion de proyectos de tecnologia
de la informacion (Tl), preferiblemente en el
desarrollo de plataformas digitales o sitios web
interactivos.

« Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.

o Certifi de experiencia por parte de las empi
contratantes donde se indique las actividades desempenadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacion:

Arquitectura, disefio o afines.

Experiencia demostrable en lenguajes de
programacion como Node. js, Java, Python o PHP.

datos y APIs.

- Expedida por la persona o entidad contratante y firmada por persona
competente.

- Nombre de la persona o entidad contratante.

- Vigencia del contrato: fecha de inicio y de finalizacin (dia-mes afio)

- Objeto y/o funciones del contrato.

- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

Gerente de proyecto Administracion, Contaduria, los recursos y asegura el cumplimiento de plazos - Expedida por la persona o entidad contratante y firmada por persona L e sox
Ingenieria, Arquitectura o afines. y presupuestos. . A competente.
Conocimiento de metodologias agiles (Scrum, - Nombre de la persona o entidad contratante.
Kanban) y experiencia en la implementacién de - Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
practicas de desarrollo agil. - Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
# Copia del acta de grado y/o tarjeta profesional
o Hoja de vida.
o Cer de por parte de las P
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante
Titulo profesiodnalI en éas"a'reAas del Disefia la interfaz y la experiencia del usuario, Profesional quedacreditjxm/JI\imo (’5 arg:)s de debpergn contener como minimo la sigu.emeenformyacié" v
. conocimiento de las Bellas Artes, ! EXDE ° " |experiencia en disefio  preferiblemente en N
Disefiador UX/UI Ingenieria, Arquitectura, Disefio y sissigalljr':g:tg :l:;;‘evaamtumva’ accesible y proyectos de plataformas digitales, sitios web - Expedida por la persona o entidad contratante y firmada por persona 2 3 100%
afines, . interactivos o aplicaciones moviles. competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
o Certi periencia por parte de las empi
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
Titulo profesional en las areas del Profesional que acredite minimo 3 afios de en papel membreteado o con sello de la empresa y/o entidad contratante y
Disefiador grafico _|conocimiento de las Bellas Artes, | Crea los elementos visuales del sito, incluyendo | experiencia en disefio UX/UI, preferiblemente en | 4oberén conener como minimoa siguients informacion ) s p—
In_gemerla, Arquitectura, Disefio y iconos, ilustraciones y graficos. _proyectps de plat‘afor‘mas dlglvla_les, sitios web - Expedida por la persona o entidad contratante y firnada por persona
afines, interactivos o aplicaciones moviles. competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida
o Certifi de por parte de las empi
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
i i M A en papel membreteado o con sello de la empresa y/o entidad contratante
Titulo profesional en las dreas del Pio'e:'is'?‘”im Ql:‘edacrer?ﬂﬁ ’\;';"r‘:;‘(;g a;(;s ‘dend n debean contener como minimo la Slguleme?nforﬂ{aclén Y
D cC de la Ingenieria, expel e; cia e vt_esa ollo olv end, trabajal I o el Implementa el disefio de la interfaz 2 4 100%
Arquitectura, disefio o afines. proyectos de sitios web o aplicaciones méviles. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
* Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
* Certifi de experiencia por parte de las empi
5 N B - ~ contratantes donde se indique las actividades desempefadas. Las
:goéizgi‘;gi:ee?\’:;zg?rg:\g"lligwém(?ai:j:?\fjo certificaciones deberan ser expedidas por la persona o entidad contratante,
3 en papel membreteado o con sello de la empresa y/o entidad contratante y
o Titulo prpfesmnal en las areas del en proyectos de aplicaciones web o méviles. Desarrolla y mantiene la logica del servidor, bases de deberan contener como minimo la siguiente informacion:
de la Ingenieria, 2 4 100%




Titulo profeslonal en las areas del

Profesional que acredite minimo 3 afios de
experiencia en integracion de sistemas,

Asegura que todos los componentes del sistema se

« Copia del acta de grado y/o tarjeta profesional.
« Hoja de vida.

o Certif de por parte de las empi
contratantes donde se indique las actividades desemperiadas. Las
certificaciones deberén ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacion:

in:’egracié:e cc i de la Ingenieria, trabajando en proyectos que involucren la comuniquen correctamente, incluyendo la integracion 2 80%
Arquitectura, o afines. integracion de multiples plataformas y servicios. |con IPFS y otros servicios. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
6 contacto.
« Copia del acta de grado y/o tarjeta profesional.
Profesional que acredite Minimo 2 afios de o Hoja de vida.
experiencia en tecnologias de almacenamiento ® Cer de experiencia por parte de las emp
descentralizado y blockchain. contratantes donde se indique las actividades desempefadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
i en papel membreteado o con sello de la empresa y/o entidad contratante
Especialista en Titulo profesmnal en las areas del E;gesnesr(\::)esz(ercaft(::c?‘%?o\li’;f é\:terPlanetary Gestiona la configuracion y el mantenimiento del debpergn contener como minimo la siguieme?nfoma/acién Y
i de la Ingenieria, almac)énamieito descen(raligzado sistema IPFS, y asegura la correcta replicacion de los 3 100%
descentralizado Arquitectura, o afines. . datos. - Expedida por la persona o entidad contratante y firmada por persona
competente
- Nombre de la persona o entidad contratante.
Cursos o certificaciones adicionales en - Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
tecnologias blockchain y almacenamiento - Objeto y/o funciones del contrato.
descentralizado son altamente valorados - Datos del contacto: nombre, cargo, teléfono y celular de la persona de
7 contacto.
« Copia del acta de grado y/o tarjeta profesional.
. Hoja de vida.
r parte de las
. - - ~ wn(ra(antes donde se mmque las actividades desempefiadas. Las
Profesional que acredite minimo minimo 3-5 afios certificaciones deberan ser expedidas por la persona o entidad contratante,
de experiencia en desarrollo de sistemas de en papel membreteado o con sello de la empresa y/o entidad contratante y
o de CMS Ilnulo profeslodn:IIaellwnlga:naI:Iaas del gestion de contenido (CMS). Crea el sistema de QE§|i§n de contenidos, deberan contener como minimo la siguiente informacion: 5 —
Arquitectura, o afines. Experiencia practica con CMS populares como asegurando que sea facil de usar y seguro. - Expedida por la persona o entidad contratante y firmada por persona
WordPress, Drupal o Joomla. competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
8 contacto.
Profesional que acredite minimo 5 afos de
experiencia en seguridad informatica, trabajando y
en roles especializados en proteccion de sistemas © Copia del acta de grado y/o tarjeta profesional.
y redes, . cha de vida.
Cer de experiencia por parte de las
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
Experiencia en la implementacion y gestion de en papel membreteado o con sello de la empresa y/o entidad contratante y
en Titulo proleslonal en las areas del soluc|one‘s'de segundgad como‘ﬁrewa\ls. sistemas Implementa medldas de seguridad, reahza pruebas deberan contener como minimo la siguiente informacion:
: £ de la Ingenieria, de deteccion de intrusiones , sistemas de d al de dat 3 80%.
tica | Arquitectura, o afines. prevencion de intrusiones, antivirus, entre otros.  |°¢ yasegurala ! de datos. - Expedida por la persona o entidad contratante y fimada por persona
compe!
Certificaciones de seguridad informatica - N,"mbr.e de 12 pem"_af" entidad c,".""a'a":.e’ . -
reconocidas como CISSP (Certified Information - glggncla del contrato: fecha de inicio y de finalizacién (dia-mes afio)
- Objeto y/o funciones del contrato.
Systems Security Professional), CEH (Certified - Datos del contacto: nombre, cargo, teléfono y celular de la persona de
Ethical Hacker), entre otras, son altamente contacto.
valoradas.
9
« Copia del acta de grado y/o tarjeta profesional
® Hoj a de vida.
o Cer de por parte de las empi
contratantes donde se md\que las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
» ‘ en papel membreteado o con sello de la empresa y/o entidad contratante y
- Titulo »prpleslonal en las ére'as del Profesional que acredite minimo 2 afios de Real\;a pruebas manuales y automaticas para deberan contener como minimo la siguiente informacion:
ester conocimiento de la Ingenieria, experiencia en pruebas de software. identificar y documentar errores y problemas de 2 80%
Arquitectura, o afines. P P : usabilidad. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
10 contacto.

Anexo Tecnico No 2

Equipo humano adicional

Detalle perfil y experiencia

ROL

PERFIL - AREA DE CONOCIMIENTO

DESCRIPCION

EXPERIENCIA

Documentos validacién

Cantidad

Porcentaje de

DOCUMENTOS VALIDACION
ANEXOS

meses de trabajo




Glosario de términos v concentas

La parte de una aplicacion web con la que interactuan directamente los usuarios, incluyendo el

Frontend diseno de la interfaz y la experiencia del usuario.

La parte de una aplicacion que maneja la légica del negocio, el procesamiento de datos y la
Backend gestion de bases de datos, no visible para el usuario final.
Interfaz de Conjunto de elementos visuales a través de los cuales los usuarios interactuan con una aplicacion,
Usuario (Ul) [incluyendo menus, botones y otros componentes graficos.
Experiencia
del Usuario |La percepcion y respuesta del usuario resultante del uso de un producto, sistema o servicio.
(UX) Incluye la usabilidad, accesibilidad y el disefio general.
Mapa Herramienta digital que permite a los usuarios interactuar con un mapa a través de acciones como
Interactivo hacer clic, acercar, alejar y obtener informacién detallada sobre areas especificas.
IPFS
(InterPlanetar
y File Sistema de almacenamiento y distribucion de archivos que utiliza una red descentralizada para
System) asegurar la disponibilidad y la integridad de los datos.

Punto en la red IPFS que almacena y distribuye archivos, permitiendo la colaboracion y el acceso
Nodo IPFS descentralizado a los datos.
CID (Content |ldentificador unico utilizado en IPFS para referenciar un archivo especifico, permitiendo su acceso
Identifier) y gestion dentro de la red descentralizada.
Diseiio Técnica de disefio web que permite que una pagina se adapte automaticamente a diferentes
Responsivo [tamafos de pantalla y dispositivos, proporcionando una experiencia de usuario 6ptima.
Pruebas de |Evaluaciones realizadas para determinar la facilidad con la que los usuarios pueden aprender y
Usabilidad utilizar un producto o sistema.
API (Interfaz
de

Programacioé
n de
Aplicaciones)

Conjunto de reglas y protocolos que permite a diferentes aplicaciones comunicarse entre siy
compartir datos.

CMS
(Sistema de
Gestion de
Contenidos)

Plataforma que permite a los administradores crear, editar y gestionar contenidos digitales de
manera eficiente.

Firewall

Sistema de seguridad que monitorea y controla el trafico de red entrante y saliente basado en
reglas de seguridad predeterminadas, protegiendo la red contra accesos no autorizados.

Pruebas de
Penetracion

Simulaciones controladas de ataques cibernéticos para identificar y corregir vulnerabilidades de
seguridad en un sistema.




Integracion |Practica de desarrollo de software en la que los desarrolladores integran su cédigo frecuentemente
Continua (Cl) |en un repositorio compartido, donde se verifican mediante pruebas automatizadas.

Entrega

Continua Practica de desarrollo que extiende la integracion continua, permitiendo la implementacién

(CD) automatica de cambios de cddigo en entornos de prueba o produccion.

Contenerizaci
on

Técnica de virtualizacion a nivel de sistema operativo que permite empaquetar y ejecutar
aplicaciones en contenedores aislados, asegurando la consistencia entre los entornos de
desarrollo, pruebas y produccion.

Backup y
Recuperacio
n

Procedimientos y tecnologias utilizados para crear copias de seguridad de los datos y restaurarlos
en caso de pérdida o dano.

Encriptacion

Proceso de convertir informacién en un formato codificado que solo puede ser leido por alguien

de Datos que posea una clave de descifrado, protegiendo la privacidad y la integridad de los datos.
Pruebas de
Cargay Evaluaciones que determinan cémo una aplicacion maneja grandes volumenes de usuarios o

Rendimiento

datos, asegurando que funcione correctamente bajo condiciones de alta demanda.

Layout

La estructura y disposicion de los elementos visuales en una pagina web, incluyendo texto,
imagenes, videos, y otros componentes. El layout determina como se organizan estos elementos
en la pagina para asegurar una presentacion coherente, intuitiva y atractiva, y puede adaptarse a
diferentes tamafios de pantalla y dispositivos.




BOTSolutions

~— GROUP SAS —

Bogotd D.C, 10 de julio de 2024.

Sr(es)
CENTRO NACIONAL DE MEMMORIA HISTORICA

REF: NUmero del proceso SIP-011-2024

Cotizacion No 10724

Titulo Consultoria especializada para el desarrollo de software andlisis de requerimientos y diseho
de la solucion construcciéon implementaciéon documentacion prueba del producto y despliegue

de la aplicac

ASUNTO: COTIZACION

Cotizacién
item Descripcion cr:‘f Vr Unitario IVA il
! B);suear;icgy Desarrollo del Frontend, Interfaz y Experiencia del : $310.200.000 | $58.938.000 | $369.138.000
2 Diseno y Desarrollo del Backend y las bases de datos 1 $210.000.000 | $39.900.000 | $249.900.000
Almacenamiento Descentralizado de Contenidos
Objetivo:
3 Utilizar tecnologia IPFS para almacenar y distribuir los | 1 $20.000.000 | $17.100.000 | $107.100.000
testimonios, documentos y archivos de manera
descentralizada y segura.
4 Diseno y Desarrollo de un Headless CMS (Content 1 $40.000.000 | $7.600.000 $47.600.000
Management System)
5 Servicios de Seguridad y Proteccién contra Ataques 1 $255.000.000 | $48.450.000 | $303.450.000
¢ |Froducto:  DevOps (Development —operafions) v | | ¢ 40 000.000 | $30.400.000 | $190.400.000
despliegue del aplicativo
TOTAL $1.267.588.000

NOTA:
* Cotizacion valida por 90 dias.

* Contamos con Experiencia en RUP “Consultoria especializada para el desarrollo de software,
andlisis de requerimientos y disefio de la solucién, construccion, implementacion,
documentacién, prueba del producto y despliegue de la aplicacion web museo virtual de la

memoria” por 1000 SMMLV
* El desarrollo se haria de forma virtual o remota.

Atentamente,
Cesar Lopez Berrocall

BotSolutionsGroup S.A.S
Cel 3103907378

ventas@botsolutionsgroup.com - Cel: + (57) 310 390 73 78. Cra 14A # 150 — 56 - Bogota D.C - Colombia.




[ ]
<X | Centro Nacional
~_v/" | deMemoria Historica
[ ]
Anexo Solicitud Cotizacion Sondeo del Mercado / Centro Nacional de Memoria Historica - CNMH
“C ia iali para el de analisis de requeri y diseiio de la i0 ion, i i6 ion, prueba del p y i de la aplicacion web museo virtual de la memoria”

Empresa: BotSolutionsGroup SAS Fecha 10 julio 2024
Contacto: Cesar Lopez TEL. Celular: 3103907378
E-MAIL: ventas@botsolutionsgroup.com Telefono Fijo: NA

Instrucciones para el diligenciamiento del formato de cotizacién

« Por favor diligenciar solo las celdas en color AMARILLO. Se deben llenar todas las casillas.
« Revisar todos los requerimientos que se exponen en el documento "Anexo técnico Especificaciones técnicas" y formular su cotizacion en concordancia con este.

« Asignar en la casilla "Valor Unitario" (Precio que el proponente oferta para el bien) en las celdas de la columna "G"; y asignar en la casilla "tarifa con IVA" que corresponda y en caso que no aplique 0 en las celdas de la columna

« El valor de la cotizacién deber ser expresado en PESOS COLOMBIANOS.
« Los valores unitarios deberan aproximarse por exceso o por defecto al entero mas cercano. Si la cifra no esta aproximada y aparece con centavos, La Entidad aproximara al entero inferior al entero siguiente dependiendo el caso en el analisis para determinar el valor unitario defitivo.
« No modificar, agregar o quitar ningtin item o sub-item.

Detalle valores a cotizar

Anexo Tecnico No 1

Objeto del Proceso: “Consultoria especializada para el desarrollo de software, anlisis de requerimientos y disefio de la solucion,

prueba del producto y despliegue de la aplicacién web museo virtual de la memoria”

Valor Unitario Antes de

Valor Unitario + Iva

ttem | Tipo de producto Porcentaje de Iva Observaciones
wa Incluido

Wireframes y Mockups:
eWireframes de Baja Fidelidad: Esbozos iniciales de las pantallas principales del aplicativo incluyendo un landing page introductorio. (Se entrega el diseto a los 35 dias de celebrado el contrato)
eMockups de Alta Fidelidad: Representaciones detalladas y con disefio completo de las pantallas, mostrando como se vers la interfaz final en diferentes dispositivos (escritorio, tablet, movil).(Se entrega el isefio a [os 70 dias de
celebrado el contrato)
Prototipo Iteractivo: (Se entrega a los 70 dias de celebrado el contrato)

La interfaz debe ofrecer una navegacién intuitiva, estructurada de

8  Un Prototipo interactivo del disefio, creada con herramientas de rapido prototipado de disefio web, que permita a los stakeholders y usuarios potenciales probar el flujo de la interfaz y proporcionar retroalimentacién.

manera 6gica y predecible, permitiendo que los usuarios

encuentren informacién sin necesidad de instrucciones adicionales.

Se debe utiizar un lenguale claro, con instrucciones y etiquetas

‘gual ¥ etiat Guia de Estilos: (e entrega a los 70 dias de celebrado el contrato)
descriptivas, y proporcionar feedback visual inmediato para
facilitar su uso. El mend debe ser claro y consistente en todas las
Disefio y desarrollo de la | " M ePaleta de Colores: Definicion de colores principales y secundarios utilizados en la interfaz.( Se entrega el 2do mes)
péginas, con categorias Idgicas y estructura uniforme. Ademés, la |7 $ 60,000,000.00 19% $71,400,000

Interfaz grafica

experiencia debe ser amable y respetuosa, presentando
con sensibilidad, utilizando un lenguaje

v
adecuado y permitiendo espacios para la reflexién. Todo esto,
asegurando la accesibilidad y la seguridad en la interaccién con el
contenido. El disefio debe ser responsivo.

eTipografia: Seleccién de fuentes y tamafios de texto para titulos, subtitulos, parrafos y botones. ( Se entrega el 2do mes)

eIconografia: Conjunto de iconos utilizados en la interfaz, especialmente aquellos relacionados con el programa y la funcionalidad IPFS. ( Se entrega el 2do mes)
Componentes Ul: (Se entrega a los 70 dias de celebrado el contrato)

eBotones y Enlaces: Estilos y estados (normal, hover, activo, deshabilitado) de todos los botones y enlaces. ( Se entrega el 2do mes)

eFormularios: Estilos de campos de entrada, etiquetas, mensajes de error y validacin.( Se entrega el 2do mes)

eModales y Notificaciones: Disefio de ventanas emergentes y mensajes informativos.( Se entrega el 2do mes)

Cdigo HTML/CSS/JavaScript: (Se entrega alos 100 dias de celebrado el contrato)

eProducto terminado funcional: Una version final del cédigo que implemente el disefio de la interfaz, incluyendo el formulario de registro y las pantallas principales, y se integre completamente con el backend.



mailto:ventas@botsolutionsgroup.com

Disefio y Desarrollo
del Frontend,
Interfazy

ncia del

Obietivo: Crear una
interfaz de usuario

atractiva, intuitivay

accesible que
permitaa los
usuarios explorar y
navegar por los
contenidos del

agradable. (este es
elproducto?)

Implementacién de un mapa interactivo de Colombia que permita
alos usuarios explorar los diferentes territorios y acceder a los

Disefio del Mapa: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

® Mapa Base: Un desarrollo de mapas en linea detallado de Colombia, incluyendo divisiones territoriales como departamentos y municipios.

eGeolocalizacién de los lugares y sitios de memoria en el mapa, asi como la delimitacién de las 5 macroregiones.

‘eCapas Interactivas: Implementacién de capas adicionales de informacién (geografica, histérica, cultural) que pueden ser activadas o desactivadas por el usuario.

‘e Marcadores de Contenido: Marcadores interactivos que indiquen la ubicacién de contenidos relevantes (testimonios, documentos, archivos multimedia) y permitan su visualizacién al hacer lick.

Interfaz de Usuario para el mapa interactivo: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

Mapa Interactivo contenidos relacionados, el mapa debe ser responsivo. 200,000.00 19% $ 238,000
Debe contemplarse Ia licencia de uso de este servicio por al menos | ePanel de Navegacién: Un panel de navegacién que permita a los usuarios seleccionar diferentes capas de informacion, filtrar contenidos por categorfa, y buscar ubicaciones especificas.
dos afios. Ventanas de 6n: Vents muestran detalles adicional cada marcador de contenido, incluyendo texto, imagenes, videos, y enlaces a mas informacion.
#Zoomy Pan: Controles para hacer zoom y desplazarse por el mapa, asegurando una navegacion fluida y detallada.
Integracion con Backend y API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
«Endpoints API: Desarrollo de endpoints API para cargar y actualizar los datos del mapa desde la base de datos y el sistema de almacenamiento descentralizado (IPFS).
eSincronizacién de Datos: Mecanismo de 6n que que el mapa los tltimos contenidos cargados en el sistema.
Pantallas disefiadas: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
Formulario de Registro: Disefio del formulario que capture los datos y permisos necesarios de los usuarios, incluyendo:
N eNombre completo
Disefio responsivo de Ia interfaz de usuario para acceder al ’
Correo electrénico
programa de guardianes de la memoria. €l sistema debe habilitar
ePermisos para configurar el navegador como un nodo IPFS.
" el browser del usuario como un nodo IPFS para el almacenamiento
Programa guardianes de e Acuerdo de términos y condiciones
N y la entrega de archivos, en ese sentido debe crear un formulario el 100,000,000.00 19% $ 119,000,000
lamemoria ePantalla de C Mensaje de v de registro, con sobre c6mo el navegador funcionaré como un nodo IPFS.
cual obtenga los datos y permisos necesarios para que el usuario ; :
‘ePanel de Control del Usuario: Vista donde los usuarios pueden gestionar su participacién en el programa, ver estadisticas y gestionar sus datos y permisos.
pueda ser parte de este programa
Manual de Usuario: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
#Guia de Registro y Participacién: Documento que explique cmo los usuarios pueden registrarse y participar en el programa de Guardianes de la Memoria, incluyendo capturas de pantalla y pasos detallados.
ePreguntas Frecuentes (FAQ): Seccion de preguntas y respuestas para resolver dudas comunes sobre el programa y el uso del navegador como nodo IPFS.
eWireframes de Baja Fidelidad: Esbozos iniciales que muestran la estructura y disposicién de cada uno de los 6 tipos de layouts.
eMockups de Alta Fidelidad: Disefios detallados que muestran la apariencia final de los layouts en diferentes dispositivos (escritorio, tablet, movil).
Prototipos Interactivos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
ePrototipo Navegable para Cada Layout: Versiones interactivas de los disefios, creadas con herramientas como Figma, Sketch o Adobe XD, que permitan a los stakeholders y usuarios potenciales interactuar con los layouts y
proporcionar retroalimentacion.
Disefio de Layouts Especificos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
eLayout / plantilla de Visualizacion de Textos y Fotografias Unicamente:
Disefar 6 layouts responsive donde van a desplegarse los :)\seno aue odp( ‘ce la \:nur? de textos y la vlsu:hza n de fotografias.
Disefio UI/UX delas | contenidos de cada uno de los lugares y stios de memoria y se van | '"€B"acion de galerias de imdgenes y secciones de texto
péginas de los lugaresy |a integrar y desplegar las imagenes, videos,, contenidos 3D, 100,000,000.00 19% $ 119,000,000
) eLayout / plantilla Sencillo para Datos, Texto y Ubicacién:
sitios de memoria | imagenes 360 visualizaciones de datos y audios para enriquecer la
experiencia del usuario.
Disefio que combine visualizacion de datos, secciones de texto y mapas interactivos para mostrar ubicaciones.
Integracion de infografias y secciones de informacion geografica.
eLayout / plantilla Especializado para el Proyecto Principal:
Disefio personalizado que resalte los elementos clave del proyecto principal del museo.
Integracion de multiples tipos de contenido como texto, imagenes, videos y elementos interactivos.
eLayout / plantilla de Visualizacién de Archivos con Textos, Fotorafias y Videos:
Disefio que permita la combinacion de textos, galerias de fotografias y reproduccion de videos.
on de de video y de contenido multimedia.
Layout/ plantilla de Visualizacién de Datos con Enfasis en Grabaciones de Audio:
Disefio que destaque a visualizacién de datos y Ia reproduccién de audios.
Integracion de reproductores de audio y graficos interactivos.
Realizacion de pruebas de usabilidad para garantizar que la
Pruebas de Usabilidad ’ para g 9 Propuesta libre 50,000,000.00 19% $59,500,000)

interfaz sea facil de usar para todo tipo de usuarios.




Creacion de una API para gestionar la comunicacin del frontend y

eEsquema de la API: Diagrama que muestre la arquitectura de la API, incluyendo los principales componentes y sus interacciones.
‘#Definicion de Endpoints: Lista detallada de todos los endpoints que serdn rutas, métodos HTTP (GET, POST, PUT, DELETE), pardmetros y respuestas esperadas.
eFormato de Datos: Especificacion de los formatos de datos que utilizara la API, incluyendo JSON, XML, etc.

Documentacion Técnica: (Se entrega el producto a los 100 dias de celebrado el contrato)

APl del CMS con la base de datos y el sistema de contenidos | #Guia de Referencia de la API: Documentacion exhaustiva que incluya descripciones de los endpoints, ejemplos de solicitudes y respuestas, y cédigos de error. 140,000,000.00 19% $ 166,600,000
descentralizados. ‘eManual de Integracién: Instrucciones para desarrolladores sobre cémo integrar el frontend y el CMS con la API.
Desarrollo de fa API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
#Codigo Fuente de la API: Implementacion del cédigo fuente de la API utilizando un lenguaje de programacion adecuado (Node.js, Java, PHP, etc.).
‘sControl de Versiones: Uso de un sistema de control e versiones para gestionar el desarrollo y las actualizaciones del cédigo.
Disefio y Desarrollo )
del Backend y las
bases de datos
0 7 sDesarrollo de un modulo para interactuar con IPFS, permitiendo la subida, descarga y gestion de archivos en el sistema de almacenamiento descentralizado.
Objetivo: LEDLEAICED Habilidad para subir archivos al sistema de almacenamiento
Desarrollar una almacenamiento " i X 50,000,000.00 19% $59,500,000]
descentralizado IPFS y gestionar los CIDs en la base de datos. | Gestion de CIDs: (Se entregan informes de avances alos 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
; descentralizado
infraestructura
robusta y escalable
que maneje la
=k eImplementacién de la gestién de Content Identifiers (CIDs) para el almacenamiento y recuperacién de archivos en IPFS.
con
s Disefio de la Base de Datos: ( Se entrega un informe de avances a los 35 dias de celebrado el contrato )
(esteesel
producto?) X
‘#Modelo de Datos Conceptual: Diagrama ER (Entidad-Relacién) que muestre las entidades principales, sus atributos y las relaciones entre ellas.
‘#Modelo de Datos Légico: Diagrama que traduzca el modelo conceptual a un modelo I6gico, especificando tablas, campos, tipos de datos y claves primarias y fordneas.
‘#Modelo de Datos Fisico: Esquema de la base de datos en el sistema de gestion de bases de datos elegido (PostgresQL, MongoDB, etc.), detallando la implementacion especifica (indices, vistas, procedimientos almacenados, etc.).
Configuracion del Entorno de Base de Datos:( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
Disefio e implementacin de un sistema de base de datos para el
de d: y entrega de datos para el lacion y C del SGBD: de la instalacién y del sistema de gestion de bases de datos en el entorno de desarrollo, pruebas y produccion. 20,000,000.00 19% $23,800,000)
correcto funcionamiento de la aplicacion web. eSeguridad de la Base de Datos: Implementacion de medidas de seguridad, incluyendo encriptacion de datos, control de acceso y auditorias.
Desarrollo e Implementacién: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
sCreacion de Esquemas y Tablas: Implementacion del modelo de datos fisico en el SGBD elegido, creando las tablas y otros objetos necesarios.
‘eMigracion de Datos: Plan y ejecucién de la migracion de datos existentes, si corresponde, asegurando la integridad y consistencia de los datos.
¥ Funciones: llo d funciones y triggers necesarios para el procesamiento y manipulacién de datos.
Analisis de Alternativas de Proveedores: (Se entrega un informe de avances alos 35 dias de celebrado el contrato )
eInforme de Evaluacién de Proveedores: Documento detallado que evaliie y compare diferentes de en términos de costo, rendimiento, facilidad de uso, seguridad, y soporte técnico.
‘eRecomendacion de Proveedor: Documento con la recomendacién del proveedor més adecuado basado en el andlisis previo, incluyendo justificacion y criterios de seleccion.
Configuracion y gestién de un proveedor de almacenamiento pFs |7/ ¢ Implementacién: (e entrega un informe de avances alos 35 dias de celebrado el contrato )
o almacenamiento descentralizado permanente para el despliegue
Gestién de proveedor de
c de archivos. Se deben analizar las alternativas existentes que 20,000,000.00 19% $23,800,000)
almacenamiento IPFS ‘#Plan de Configuraci6n: Documento que detalle los pasos necesarios para configurar el proveedor de almacenamiento seleccionado, incluyendo la creacién de cuentas, configuracidn de API keys y permisos, y ajustes de configuracion
presten servicio de almacenamiento descentralizado. La capacidad i
de almcenamiento estimada da para este proyecto es de 50 Gb, | =*PeC! 0%
‘eCronograma de Implementacion: Linea de tiempo con hitos y fechas clave para la configuracion y despliegue del proveedor de almacenamiento.
Almacenamiento Configuracién y Gestion del Proveedor de Almacenamiento: ( Se entrega un informe de avances a los 70 dias de celebrado el contrato y el producto a los 100 dias de celebado el contrato )
Descentralizado de
Contenidos
(G ‘o Configuracion Inicial: Realizacién de la configuracion inicial del proveedor de almacenamiento, incluyendo la integracién con el sistema de gestion de archivos y la plataforma web.
Utilizar tecnologia ‘oPruebas de Conectividad: Pruebas para asegurar que el sistema puede conectarse al proveedor de almacenamiento y que los archivos pueden ser subidos, almacenados y recuperados correctamente.
JEES(Pa s pacenay D 6n de C Guia detallada de la realizada, incluyendo capturas de pantalla, de API keys, y cualquier ajuste especial realizado,
y distribuir los G T3 APT S SNTTEganTATOrES G aVanCes 3105 35y 70 A e Celerans e CoRTrato y e proaucto Terminads 3 Tos T00 GIas G ZoTPETeT
testimonios, eDesarrollo de endpoints en la AP para gestionar la subida, descarga y eliminacion de archivos en el proveedor de almacenamiento IPFS.
documentos y.
archivos de manera Gestion de CIDs: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
descentralizada y con la APl parala gestion y acceso a los contenidos
segura. almacenados en IPFS. Creacion de endpoints que permitan eImplementacién de la gestion de Content Identifiers (CIDs) en la base de datos, asegurando que los archivos subidos a IPFS estan correctamente referenciados y accesibles. 40,000,000.00 19% $ 47,600,000}
gestionar el almacenamiento de CIDs en la base de datos.
Sincronizacion de Datos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
‘e Mecanismos para sincronizar la base de datos con el proveedor de almacenamiento IPFS para mantener la integridad y consistencia de los datos.
Analisis de Requisitos y Disefio del Sistema: (Se entregan informes de avances a los 35 dias de celebrado el contrato )
Replicacién de patos_|!MPIeTentacicn de mecanismos dereplicacién de los contenidos | 2O Is’fe‘“‘“s“f e e ‘r:,’“]“‘j":?‘f‘""“jvf“"‘,"°",a,'es,d°: S'S'eg“a de 'i"‘c'f“w" de ‘“ws’( e e ton e e e e Conrdianes de a Memori
. eDiseiio del Sistema: Especificaciones técnicas del disefio del sistema de replicacién, incluyendo arquitectura, componentes, flujos de datos, y diagramas de interaccion con el sistema de Guardianes de la Memoria
ara garantizar la disponibilidad y redundancia de los datos y que
(programa guardianes de | P" & P v 4 30,000,000.00 19% 35,700,000

lamemoria)

se integre con el sistema de guardianes de la memoria que le
permita a los usuarios hacer parte de la red nodos.

Desarrollo de la Funcionalidad de Replicacion: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

eAlgoritmo de Replicacion: Desarrollo e implementacion de algoritmos para la replicacion de datos en IPFS, asegurando la distribucion y redundancia de los contenidos.
oC: 6n de Nodos: Script o para la automatica de nodos IPFS en los dispositivos de los usuarios del programa Guardianes de la Memoria.




Disefio y Desarrollo
de un Headless CMS
(Content
Management
System)

Objetivo:
Crear un sistema de
gestion de
contenidos que
permitaalos
administradores del

o y Desarrollo del

El headless Content Management System (CMS) serd desarrollado
utilizando un sistema o framework establecido, asegurando asi su
robustez y confiabilidad. Este sistema ofrecera interfaces intuitivas
'y amigables para Ia carga y edicién de contenidos, fa

administradores del museo virtual actualizar informacién de

ando a los
manera eficiente.

Una de las funciones clave del CMS sera la capacidad de
seleccionar y configurar el tipo de layout que se u

Anglisis de Requisitos y Disefio del CMS: (Se entregan informes de avances a los 35 dias de celebrado el contrato)
elnforme de Requisitos: Documento detallado que describa los requisitos funcionales y técnicos del CMS, incluyendo las caracteristicas necesarias para la gestion de los layouts de los lugares de memoria.
eEspecificaciones de Disefio: Documento con las especificaciones técnicas del disefio del CMS, incluyendo arquitectura, flujos de trabajo, y diagramas de componentes.

Desarrollo del CMS: (Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
Desarrollo del Backend del CMS:

elnfraestructura de Datos: Creacién de la base de datos para almacenar informacién de los lugares de memoria, layouts, y contenido multimedia.
AP del CMS: Desarrollo de una API para permitir la comunicacion entre el frontend del CMS y la base de datos, utilizando tecnologias como Node.js, PHP, o Python.

- . e Desarrollo del Frontend del CMs: 40,000,000.00 19% 447,600,000
museo virtual cargar, s pagina de los lugares de memoria. Esto incluiré la posibilidad de _ , o
; : ° . ) Interfaz de Usuario: contratar un servicio de headless CMS o hacer el disefio y desarrollo de una interfaz de usuario intuitiva y facil de usar para los administradores del museo.
editar y organizar los elegiry organizar los archivos multimedia especificos que se , ¢ & desarrollo de ur
e ) | sGestion de Layouts: Implementacin de funcionalidades para la creacién, edicién, y eliminacién de layouts para los lugares de memoria.
testimonios, mostrarén en cada contenedor de manera personalizable y segtn
documentos Ias necesidades el contenido. )
° v ; ) : Gestién de Contenidos Multimedia
archivos de manera Adems, el CMS se integraré estrechamente con el backend del ) ) o )
: e - Soporte de Medios: Implementacién de funcionalidades para la carga y gestién de diferentes tipos de medios (imagenes, videos, audios, contenidos 3D, imagenes 360).
eficiente. Este sistema para garantizar la sincronizacién eficiente de datos y la * "
g ! de Contenidos: Desarrollo de parala de los contenidos dentro del CMS antes de su publicacién.
ema debe gestion fluida de los archivos enPFS
ermiti editar los File System), asegurando asi la disponibilidad y accesibilidad
o ystem), ase " M Roles y Permisos de Usuario:
diferentes layouts descentralizada de los contenidos del museo virtual N . - ) ;
o o #Gestién de Usuarios: Implementacion de un sistema de gestion de usuarios con diferentes roles y permisos para controlar el acceso y las acciones que cada usuario puede realizar.
- «Control de Acceso: Configuracién de permisos especificos para la actualizacin de layouts y la gestién de contenidos mulimedia.
diseRados para cada
unn de los lupares v
Anslisis de vulnerabilidades, evaluacién de riesgos y definicién de requisitos de seguridad:  (Se entregan informes de avances a los 35 dias de celebrado el contrato)
Uevar a cabo un andlisis exhaustivo y definir los requisitos de
Andlisisy requisitos de | S€8Uridad necesarios para el aplicativo web. Este andlii tiene
o s _ como finalidad identificar, evaluar y mitigar posibles 50,000,000.00 19% 59,500,000
seguridad del aplicativo
vulnerabilidades y riesgos asociados, asegurando la proteccion de
los datos y Ia integridad del sistema.  Se debe realizar un andlisis previos de los requisitos generales y puntuales de la aplicacion para asi plantear un esquema y servicio de seguridad pensado puntualmente para este aplicativo el cual tenga en cuenta todas las
complejidades del frontend, y backend y Ia descentralizacién de archivos, asi como la naturaleza de los contenidos que deben ser protegidos en un portal de un lugar como el Centro de Memoria Histérica de Colom!
Definicién clara del alcance y los objetivos de las pruebas de penetracién, incluyendo los sistemas, aplicaciones y redes que serén evaluados.
o 6n detallada de las i se utlizarén durante las pruebas.
Ejecucion de Pruebas: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
.| Realizacion de pruebas de penetracién regulares para identificar y
Pruebas de penetracién corregir posibl de pruebas de penetracién para identificar y explotar vulnerabilidades de seguridad potenciales que podrian ser utilizadas por atacantes externos. 35.000.000.00 L% $41,650,000
Utilizacion de técnicas de prueba éticas para simular ataques controlados y evaluar la efectividad de las defensas existentes.
Informe de Resultados: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
Elaboracién de un informe detallado que documente los hallazgos de las pruebas de penetracin, incluyends claras de las encontradas, su impacto potencialy recomendaciones para mitigar los riesgos
identificados.
faces basada en su severidad y el nivel de riesgo que representan para la seguridad del museo virtual.
de firewalls Vioints las necesidades del Museo Virtual del Centro de Memoria Histérica de Colombia
; «Configuracién y mantenimiento de reglas de firewall para proteger contra intrusiones externas y ataques maliciosos.
Implementacicn de firewalls  sistemas de monitoreopara | 2CO"TEUTeqn Y manentalerto d reglas o " A § "
Frewallsy Monitoreo de | detector y preveni mtrdsiones. Use de hereamientas de monitoreo| *DeSPIegue defirewalsde aplicacion web (WAF) para proteger Ias aplicaciones web contra vinerabldades conocidas y ataques especifios.
Servicios de ; 70,000,000.00 19% 483,300,000
Seguridad de seguridad en tiempo real para identificar actividades
Seguridad y P oepechosas Monitoreo de Seguridad: (Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
Proteccién contra
Ataques
oc 6ne de sistemas de d idad en tiempo real para detectar actividades inusuales o sospechosas.
Objetivo: eUtilizacion de herramientas avanzadas de monitoreo de logs, eventos y trafico de red para identificar posibles amenazas.
Garantizar la llo de alertas y para informar sobre incidentes de seguridad y acciones preventivas.
EGIEEy Revision de Documentacion Oficial: (e entregan informes de avances a los 35 dias de celebrado el contrato )
proteccién de la ; ” . ; ’
Analizar la documentacién oficial proporcionada por el proveedor del CMS, incluyendo manuales de usuario, guias de configuracion, y politicas de seguridad
plataforma contra
posibles amenazas y .. S .. ;
P amenaz: Investigar y documentar los servicios de seguridad que ofrece el [ elnvestigacion de Servicios de Seguridad: Identificar los servicios de seguridad integrados en el CMS, tales como autenticacion multifactor (MFA), encriptacion de datos, control de acceso basado en roles (RBAC), y proteccion contra
proveedor del sistema de gestién de contenidos (Headless CMS) [ataques comunes
Investigacignde | tizado por nuestra organizacién. Esta investigacicn tiene como
Seruiion i Seguridad | fmalidad comprender as capacidades de seguridad del Headless | sAndlisis de Integracion: Analizar I faciidad de integracién de o servcios de seguridad del CMS con otras herramientas y istemas de seguridad utilzados por a organizacion, como firewals, sistemas de gestion de identidades 10,000.000.00 1% < 23,800,000
& CMs, identificar las medidas de proteccion disponibles, evaluar su [(IDM), y soluciones de monitoreo de seguridad. sl 800/
del Proveedor del CMs
eficacia y adecuacién a nuestras necesidades, y garantizar que el
Headless CMS cumpla con las normativas y mejores prcticas en_|Implementacion de los servicios de seguridad ofrecidos por el Headless CMS: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
materia de seguridad de la informacién.
Luego de llevar a cabo un riguroso andlisis de los servicios e seguridad que puede proveer el Headless CMS, se deberan implementar las mejores practicas que se hayan detectado, integrandolas al aplicativo y estimando si es
necesario su costo y/o planes de suscripcion.
‘eImplementacién de técnicas de encriptacién robustas para proteger datos sensibles almacenados en la base de datos del museo virtual.
#Uso de algorit esténdar como d Encryption Standard) para asegurar |a confidencialidad de la informacién.
Politicas de Acceso y Control de Datos: (e entregan informes de avances a los 70 dias de celebrado el contratoy el producto terminado a los 100 dias de celebrado el contrato)
Encriptacién de datos sensibles y medidas para proteger la
Proteccién de Datos |privacidad de los usuarios. Implementacién de politicas de acceso 40,000,000.00 19% 447,600,000

control de datos para minimizar el riesgo de acceso no autorizado.

" 6n de polfticas
‘»Configuracién de roles y permisos basados en el principio de privilegios minimos necesarios para limitar el acceso no autorizado.

de acceso y control de datos para gestionar quién tiene permisos para acceder, modificar y eliminar informacién dentro del sistema

Respuesta ante Violaciones de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

sEstablecimiento de un plan de respuesta a incidentes que incluya la identificacion répida, la contencién, la yla de incidentes Ia seguridad de los datos.

‘»Capacitacion del personal sobre c6mo reportar incidentes de seguridad y procedimientos para notificar a las partes afectadas y a las autoridades reguladoras segin sea necesario,




Actualizaciones y Parches|
de Seguridad

Mantenimiento regular del sistema con la aplicacion de parches de
seguridad y actualizaciones de software.

Mantenimiento regular del sistema: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se establece un cronograma de mantenimiento por los dos afios siguientes)
‘eHacer un mantenimiento regular en un periodo inicial de dos afios con la aplicacion oportuna de parches de seguridad y actualizaciones de software para mitigar vulnerabilidades conocidas y nuevas amenazas.

Pruebas de Validacion Post-Parche: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se establece un de por los d tes)

eRealizacién de pruebas exhaustivas después de la aplicacién de cada parche de seguridad para verificar que no haya interrupciones en el funcionamiento del museo virtual.

40,000,000.00

$47,600,000

Producto: DevOps
(Development
operations) y
despliegue del
aplicativo

Objetivo: Establecer
una infraestructura

5 [para el despliegue del
aplicativo que facilite
Ia integracion
continua, la entrega
continuay la
implementacion

dela

aplicacion

Implementacion de una
infraestructura que
fomente las buenas
practicas durante el

desarrollo de la aplicacin

y una estrategia para el
despliegue y
mantenimiento de la

Preparacion del entorno de dspliegue y el codigo para el despligue

‘#Configurar el Servidor: Instalar el sistema operativo y configurar las dependencias necesarias.
eConfigurar la Base de Datos: Crear y configurar las bases de datos necesarias (PostgreSQL, MongoDB, etc.).
‘e Configurar Almacenamiento de Archivos: Si se utiliza almacenamiento descentralizado (como IPFS), configurar el acceso y la gestion de archivos.

Preparacién del codigo: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)
*Optimizacion del Codigo: Minificar y comprimir archivos CSS y JavaScript.

‘e Compilacién: Compilar el cédigo si se utilizan lenguajes que lo requieran (por ejemplo, TypeScript a JavaScript).
‘ePruebas: Ejecutar pruebas unitarias, de integracién y de aceptacién para asegurar la calidad del cédigo.
v —T = v

20,000,000.00

$ 23,800,000

Integracién Continua (Cl), Configuracién de pipelines de
integracion continua para automatizar las pruebas y la integracion
de codigo.

Desarrollo e implementacién de pipelines de integracién continua
»Configuracién de pipelines automatizados que incluyan compilacién, pruebas unitarias, analisis estatico de cédigo, entre otros procesos.

|Automatizacién de Pruebas: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

eIntegracion de casos de prueba automatizados dentro del proceso de Ci para verificar a funcionalidad y caldad del codigo generado.

20,000,000.00

19%

$ 23,800,000

Entrega Continua (CD), Implementacion de pipelines de entrega
continua para facilitar la implementacion automatica de la
aplicacion en diferentes entornos (desarrollo, pruebas,
produccion).

de integracion, de regresidny de a(eptamon del usuario como parte de del ﬂuyu de rabajo de C.

oC 6ny i izados para la entrega continua del software en diferentes entornos (desarrollo, pruebas, produccion).
‘eImplementacién de pasos automatizados que incluyan compilacién, pruebas automatizadas, despliegue y valida

Despliegue Automatizado: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

del desplieg I en entornos especificos utilizando herramientas de despliegue automatizado.
Confguracién de scripts o herramlentss para gestonar [ nfraestructura como cédigo (1aC) para garantizar Ia consstenclay reproduciblidad del entorno.

20,000,000.00

$ 23,800,000}

Contenerizacion, Uso de tecnologias de contenedores para
asegurar la consistencia entre los entornos de desarrollo, pruebas
y produccién.

TeeewegTo

s R

sCreacién de imagenes Docker para todas las aplicaciones y servicios necesarios en el entorno del Museo Virtual.
‘eDockerizacién de cada componente del sistema, incluidos el frontend, backend, CM, servicios de seguridad, entre otros.

Orquestacion de Contenedores: (se entrega un informe el segundo mes el producto al finalizar el contrato)

de de como Kubernetes para gestionar y escalar los contenedores de manera eficiente.
»Configuracién de despliegues automatizados y gestién de recursos basada en contenedores.

40,000,000.00

19%

$ 47,600,000

Despliegue del Aplicativo en el entorno de produccion.

G - = v T T

Servidor Web: Configurar y desplegar en servidores web como Nginx o Apache.
Aplicacién: Subir y configurar la aplicacién backend en el servidor.
‘eBase de Datos: Migrar y configurar la base de datos.

Desplegar el Frontend: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

‘eServidor Web: Configurar y subir archivos estdticos a un servidor web o a servicios de CDN (Content Delivery Network) como Cloudfare.
»Configuracién DNS: Asegurar que el dominio apunte a la IP del servidor.

50,000,000.00

19%

$59,500,000

Backupy de de
backup y recuperacion para garantizar la disponibilidad y la
integridad de los datos.

Politicas de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

Definicion y documentacion de politicas de backup que indiquen la frecuencia, los tipos de datos a respaldar y los procedimientos para realizar copias de seguridad.

de script: para ejecutar los backups segun las politicas establecidas.

|Almacenamiento de Backups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

de un sistema de seguro y redundante para los backups, utilizando tecnologias como almacenamiento en la nube, sistemas de archivos distribuidos o dispositivos de almacenamiento fisico.
Establecimiento de politicas de reten mpo se conservan los backups y cuando se eliminan.

n de datos que determinen por cunto

Pruebas de Restauracion: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

Realizacion periddica de pruebas de restauracion para verificar la integridad y la funcionalidad de los backups.

detallada de los jimientos d 6ny de los pasos a seguir en caso de fallos en el sistema

Monitoreo de Backup: ( Se entregan informes de avances a los 35y 70

s de celebrado el contrato y el producto terminado a los 100 dias de celebrado el contrato)

eImplementacién de monitoreo continuo de los procesos de backup para asegurar que se completen correctamente y dentro de los tiempos establecidos.
o Configuracion de alertas automatizadas para notificar sobre cualquier anomalia o fallo en el proceso de backup.

10,000,000.00

$ 11,900,000}

Valor Total

$1,267,588,000]

La presente cotizacion:

* Incluye todos los costos y gastos directos e indirectos en que debe incurrir el contratista durante la ejecucion del contrato de acuerdo con las i i de la Ficha de Condi Técnicas, las obligacic tributarias de acuerdo con las normas aplicables para el tipo de servicio y contrato correspondiente, y los costos de las pélizas.

+ Se remite como parte del estudio de sector, previo a la contratacion, y no implica ninguna obligacién de contratar.
+ Tiene una vigencia de 90 dias a partir de la fecha de diligenciamiento.

Inscripcién en el Registro Unico de Proponentes:

Articulo 2.2.1.1.1.5.1.

Los inscritos en el RUP pueden en cualquier momento solicitar a la camara de comercio cancelar su inscripcion.

del RUP. Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en Procesos de Contratacion convocados por las Entidades Estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de forma taxativa en la ley.
La persona inscrita en el RUP debe presentar la mformacwén para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada afio. De lo contrario cesan los efectos del RUP. La persona inscrita en el RUP puede actualizar la informacion registrada relativa a su experiencia y capacidad juridica en cualquier momento.




Equipo humano requerido para el desarrollo del proyecto.

Empresa:

E-MAL

[cesa oves I

[

parael

el formato

- Por favor diligenciar s0lo las celdas en color AMARILLO.

Equipo humano minimo
‘Anexo Tecnico No 2
Detalle perfiy experiencia
Forceniae de TBAGON
ROL PERFL DESCRIPCION EXPERENCIA Documontos vaidscion Canticad compromiso ANEXOS
« Gopia del acta de grado yo arta profesionsl
« Hoja do vida.
Profesional que acredite al menos 5 af ore
experiencia en la gestion de pmyecms o xecno\agn,: de o ot la o
las dreas del planiteacon, fecusnyciee|patomas dighales o sifos web interactivos. Geberin contarer como minimo  skxdents rformactes
I Ecorria el proyecto. Coordina el equipo, gestona los d -
Adminisracitn, Contad ety asegua 8 pimens a6 plaosy - Expecida por i persona o enidad conratante y fimada por persone
Ingeniri, Adqutectua o aines. | esupuoson Conocimiento de metodologias Agiles (Scrum, Kanban) | competemt
y experiencia en la implementacion de practicas de |- Nombre de la persona o entidad contratarte.
desarrollo dgil - Objeto ylo funciones del contrato.
contact.
i
« Copia del acta de grado yo tarta profesioral
« Foja de vida
Las
porla e
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Glosario de terminos y conceptos

La parte de una aplicacién web con la que interactiian directamente los usuarios, incluyendo el disefio

Frontend de la interfaz y la experiencia del usuario.

La parte de una aplicacién que maneja la l6gica del negocio, el procesamiento de datos y la gestion de
Backend bases de datos, no visible para el usuario final.
Interfaz de Conjunto de elementos visuales a través de los cuales los usuarios interactdan con una aplicacion,
Usuario (Ul) incluyendo mends, botones y otros componentes gréficos.
Experiencia
del Usuario La percepcion y respuesta del usuario resultante del uso de un producto, sistema o servicio. Incluye la
(UX) usabilidad, accesibilidad y el disefio general.
Mapa Herramienta digital que permite a los usuarios interactuar con un mapa a través de acciones como
Interactivo hacer clic, acercar, alejar y obtener informacién detallada sobre areas especificas.
IPFS
(InterPlanetary |Sistema de almacenamiento y distribuciéon de archivos que utiliza una red descentralizada para asegurar
File System) |la disponibilidad y la integridad de los datos.

Punto en la red IPFS que almacena y distribuye archivos, permitiendo la colaboracion y el acceso
Nodo IPFS descentralizado a los datos.
CID (Content [ldentificador Unico utilizado en IPFS para referenciar un archivo especifico, permitiendo su acceso y
Identifier) gestion dentro de la red descentralizada.
Disefio Técnica de disefio web que permite que una pagina se adapte automaticamente a diferentes tamafios
Responsivo de pantalla y dispositivos, proporcionando una experiencia de usuario éptima.
Pruebas de Evaluaciones realizadas para determinar la facilidad con la que los usuarios pueden aprender y utilizar
Usabilidad un producto o sistema.

API (Interfaz
de
Programacidn
de
Aplicaciones)

Conjunto de reglas y protocolos que permite a diferentes aplicaciones comunicarse entre si y compartir
datos.

CMS (Sistema
de Gestién de
Contenidos)

Plataforma que permite a los administradores crear, editar y gestionar contenidos digitales de manera
eficiente.

Sistema de seguridad que monitorea y controla el trafico de red entrante y saliente basado en reglas de

Firewall seguridad predeterminadas, protegiendo la red contra accesos no autorizados.

Pruebas de Simulaciones controladas de ataques cibernéticos para identificar y corregir vulnerabilidades de
Penetracion |seguridad en un sistema.

Integracion Practica de desarrollo de software en la que los desarrolladores integran su codigo frecuentemente en

Continua (CI)

un repositorio compartido, donde se verifican mediante pruebas automatizadas.

Entrega
Continua (CD)

Practica de desarrollo que extiende la integracion continua, permitiendo la implementacion automatica
de cambios de cédigo en entornos de prueba o produccion.

Contenerizaci
6én

Técnica de virtualizacién a nivel de sistema operativo que permite empaquetar y ejecutar aplicaciones
en contenedores aislados, asegurando la consistencia entre los entornos de desarrollo, pruebas y
produccion.

Backup y
Recuperacion

Procedimientos y tecnologias utilizados para crear copias de seguridad de los datos y restaurarlos en
caso de pérdida o dafio.

Encriptacion

Proceso de convertir informacion en un formato codificado que solo puede ser leido por alguien que

de Datos posea una clave de descifrado, protegiendo la privacidad y la integridad de los datos.
Pruebas de
Cargay Evaluaciones que determinan cémo una aplicacion maneja grandes voliumenes de usuarios o datos,

Rendimiento

asegurando que funcione correctamente bajo condiciones de alta demanda.

Layout

La estructura y disposicion de los elementos visuales en una pagina web, incluyendo texto, imagenes,
videos, y otros componentes. El layout determina como se organizan estos elementos en la pagina para
asegurar una presentacion coherente, intuitiva y atractiva, y puede adaptarse a diferentes tamafios de
pantalla y dispositivos.
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Anexo Solicitud Cotizacion Sondeo del Mercado / Centro Nacional de Memoria Historica - CNMH

“Consultoria especializada para el desarrollo de software, analisis de requerimientos y disefio de la solucién, construccion, impl ion, d ion, prueba del prod y i de la aplicacién web museo virtual de la memoria”
. COMUNICACION CELULAR SACOMCEL S A .
Empresa: NIT: 800153993 7 Fecha 9-jul-24
Contacto: LUIS NEFTALI LEON MORENO TEL. Celular: 310 200 7820
E-MAIL: luis.leon@claro.com.co Telefono Fijo: 310 200 7820

para el dili del formato de coti

« Por favor diligenciar solo las celdas en color AMARILLO. Se deben llenar todas las casillas.
« Revisar todos los requerimientos que se exponen en el documento "Anexo técnico Especificaciones técnicas" y formular su cotizacion en concordancia con este.

« Asignar en la casilla "Valor Unitario" (Precio que el proponente oferta para el bien) en las celdas de la columna "G"; y asignar en la casilla "tarifa con IVA" que corresponda y en caso que no aplique 0 en las celdas de la columna "
« El valor de la cotizacién deber ser expresado en PESOS COLOMBIANOS.

« Los valores unitarios deberan aproximarse por exceso o por defecto al entero mas cercano. Sila cifra no esta aproximada y aparece con centavos, La Entidad aproximara al entero inferior al entero siguiente dependiendo el caso en el analisis para determinar el valor unitario defitivo.
« No modificar, agregar o quitar ningin item o sub-item.

Detalle valores a cotizar

Anexo Tecnico No 1

Objeto del Proceso: “C i ializada para el de software, analisis de requerimientos y disefio de la solucién, ion, i i i6n, prueba del producto y despliegue de la aplicacién web museo virtual de la memoria”
. Valor Unitario Antes de
Item Tipo de producto Descripcion = Porcentaje de Iva | Valor Unitario + Iva Incluido Observaciones

Wireframes y Mockups:
sWireframes de Baja Fidelidad: Esbozos iniciales de las pantallas principales del aplicativo incluyendo un landing
page introductorio. (Se entrega el disefio a los 35 dias de celebrado el contrato)
eMockups de Alta Fidelidad: Representaciones detalladas y con disefio completo de las pantallas, mostrando
6mo se verd la interfaz final en diferentes dispositivos (escritorio, tablet, movil). (Se entrega el disefio a los 70
dias de celebrado el contrato)
Prototipo Interactivo: (e entrega a los 70 dias de celebrado el contrato)
» Un Prototipo interactivo del disefio, creada con herramientas de rapido prototipado de disefio web, que
permita a los stakeholders y usuarios potenciales probar el flujo de la interfaz y proporcionar retroalimentacién

Lainterfaz debe ofrecer una navegacion intuitiva, estructurada de manera légica y predecible, permitiendo que | Guia de Estilos: (Se entrega a los 70 dias de celebrado el contrato)

los usuarios encuentren informacién sin necesidad de instrucciones adicionales. Se debe utilizar un lenguaje

claro, con instrucciones y etiquetas descriptivas, y proporcionar feedback visual inmediato para facilitar su uso. | ®Paleta de Colores: Definicién de colores principales y secundarios utilizados en la interfaz.( Se entrega el 2do

i i las pé fas 16 . mes)
Diseio y desarrollo deIa Interfaz | El men debe ser claro y consistente en todas las péginas, con categorias logicas y estructura uniforme. ) ) . ) ) ) s 219.796.555,25 3 $261.557.901
réfica Ademss, la exp debe ser amable y respetuosa y con pografia: Seleccion de fuentes y tamafios de texto para titulos, subtitulos, parrafos y botones. ( Se entrega el
utilizando un lenguaje adecuado y permitiendo espacios para la reflexion. Todo esto, asegurando la 2do mes)

accesibilidad y la seguridad en la interaccion con el contenido. I disefio debe ser responsivo. elconografia: Conjunto de iconos utilizados en la interfaz, especialmente aquellos relacionados con el programa y

la funcionalidad IPFS. ( Se entrega el 2do mes)

Componentes UI: (Se entrega a los 70 dias de celebrado el contrato)

sBotones y Enlaces: Estilos y estados (normal, hover, activo, deshabilitado) de todos los botones y enlaces. ( Se
entrega el 2do mes)

sFormularios: Estilos de campos de entrada, etiquetas, mensajes de error y validacion.( Se entrega el 2do mes)
eModales y Notificaciones: Disefio de ventanas emergentes y mensajes informativos.( Se entrega el 2do mes)

Codigo HTML/CSS/JavaScript: (Se entrega a los 100 dias de celebrado el contrato)

eProducto terminado funcional: Una versién final del cédigo que implemente el disefio de la interfaz, incluyendo
el formulario de registro y las pantallas principales, y se integre completamente con el backend.
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Disefio y Desarrollo del Frontend,
Interfaz y Experiencia del Usuario

Objetivo: Crear una interfaz de
usuario atractiva, intuitiva y
accesible que permita a los usuarios
explorar y navegar por los
contenidos del museo virtual de
manera eficiente y agradable. (este
es elproducto?)

Implementacién de un mapa interactivo de Colombia que permita a los usuarios explorar los diferentes

Disefio del Mapa: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

» Mapa Base: Un desarrollo de mapas en linea detallado de Colombia, incluyendo divisiones territoriales como
departamentos y municipios.
Geolocalizacion de los lugares y sitios de memoria en el mapa, asi como la delimitacién de las 5 macroregiones
#Capas Interactivas: Implementacion de capas adicionales de informacién (geografica, histérica, cultural) que
pueden ser activadas o desactivadas por el usuario.
de Contenido: que indiquen la ubicacién de contenidos relevantes
archivos y permitan su al hacer click

Interfaz de Usuario para el mapa interactivo: (Se entregan informes de avances a los 35 y 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)

Mapa Interactivo territorios y acceder a los contenidos relacionados, el mapa debe ser responsivo. . . $ 131.877.933,15 19% $156.934.740
Debe conterplarse la licencia de uso de este servicio por al menos dos afios. Panel de Navegacion: Un panel de navegacion que permita a os usuarios seleccionar diferentes capas de
informacion, filtrar contenidos por categoria, y buscar ubicaciones especificas.
sVentanas de Informacion: Ventanas emergentes que muestran detalles adicionales sobre cada marcador de
contenido, incluyendo texto, imagenes, videos, y enlaces a més informacién
#Zoom y Pan: Controles para hacer zoom y desplazarse por el mapa, asegurando una navegacion fluida y
detallada.
Integracién con Backend y API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
sEndpoints API: Desarrollo de endpoints API para cargar y actualizar los datos del mapa desde la base de datos y
el sistema de almacenamiento descentralizado (IPFS).
6n de Datos: desi que asegure que el mapa esté actualizado con los dltimos
contenidos cargados en el sistema.
Pantallas disefiadas: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Formulario de Registro: Disefio del formulario que capture los datos y permisos necesarios de los usuarios,
Disefio responsivo de la interfaz de usuario para acceder al programa de guardianes de la memoria. El sistema | incluyendo:
programa guardianes dela | 40 habiltar el browser del usuario como un nodo IPFS para el almacenamiento y la entrega de archivos, en
e ese sentido debe crear un formulario el cual obtenga los datos y permisos necesarios para que el usuario pueda | eNombre completo $ 43.959.311,05 19% $52.311.580

ser parte de este programa.

Correo electrénico

ePermisos para configurar el navegador como un nodo IPFS
eAcuerdo de términos y condiciones

ePantalla de C 6n: Mensaje de v
el navegador funcionard como un nodo IPFS.

ePanel de Control del Usuario: Vista donde los usuarios pueden gestionar su participacién en el programa, ver
estadisticas y gestionar sus datos y permisos.

de registro, con sobre cémo

Manual de Usuario: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

#Guia de Registro y Participacion: Documento que explique c6mo los usuarios pueden registrarse y participar en
el programa de Guardianes de la Memoria, incluyendo capturas de pantalla y pasos detallados.

ePreguntas Frecuentes (FAQ): Seccién de preguntas y respuestas para resolver dudas comunes sobre el programa
y el uso del navegador como nodo IPFS,
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Disefio UI/UX de las paginas de

Diseffar 6 layouts responsive donde van a desplegarse los contenidos de cada uno de los lugares y sitios de

Wireframes y Mockups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

sWireframes de Baja Fidelidad: Esbozos iniciales que muestran la estructura y disposicién de cada uno de los 6
tipos de layouts.

eMockups de Alta Fidelidad: Disefios detallados que muestran la apariencia final de los layouts en diferentes
dispositivos (escritorio, tablet, movil).

Prototipos Interactivos:  ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

sPrototipo Navegable para Cada Layout: Versiones interactivas de los disefios, creadas con herramientas como
Figma, Sketch o Adobe XD, que permitan a los stakeholders y usuarios potenciales interactuar con los layouts y
proporcionar retroalimentacion.

Disefio de Layouts Especificos: ( Se entregan informes de avances a los 35 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

b = | memoriay se van a integrar y desplegar las imagenes, videos,, contenidos 3D, imagenes 360 visualizaciones de ’ o . $ 70.334.897,68 19% $83.698.528
los lugares y sitios de memoria eLayout / plantilla de Visualizacién de Textos y Fotografias Unicamente:
datos y audios para enriquecer Ia experiencia del usuario.
Disefio que optimice la lectura de textos y a visualizacién de fotografias.
Integracién de galerias de imagenes y secciones de texto.
sLayout / plantilla Sencillo para Datos, Texto y Ubicacién:
Disefio que combine visualizacion de datos, secciones de texto y mapas interactivos para mostrar ubicaciones.
Integracién de infografias y secciones de informacion geografica.
sLayout / plantilla Especializado para el Proyecto Principal:
Disefio personalizado que resalte los elementos clave del proyecto principal del museo.
Integracién de mltiples tipos de contenido como texto, imagenes, videos y elementos interactivos.
sLayout / plantilla de Visualizacién de Archivos con Textos, Fotografias y Videos:
Disefio que permita la combinacién de textos, galerias de fotografias y reproduccion de videos.
Integracién de reproductores de video y organizadores de contenido multimedia
sLayout / plantilla de Visualizacién de Datos con Enfasis en de Audio:
Pruebas de Usabilidad Realizaci6n de pruebas de usabilidad para garantizar que la interfaz sea facil de usar para todo tipo de usuarios. | Propuesta libre $ 17.583.724,42 19% $20.924.632
Disefio de la API: (Se entrega un informe de avances a los 35 de celebrado el contrato)
Esquema de la API: Diagrama que muestre la arquitectura de la AP, incluyendo los principales componentes y
sus interacciones.
eDefinicién de Endpoints: Lista detallada de todos los endpoints que serén implementados, incluyendo sus rutas,
métodos HTTP (GET, POST, PUT, DELETE), parémetros y respuestas esperadas.
eFormato de Datos: Especificacion de los formatos de datos que utilizard la API, incluyendo JSON, XML, etc.
Documentacién Técnica: (Se entrega el producto a los 100 dias de celebrado el contrato)
e Creacién de una API para gestionar la comunicacion del frontend y del CMS con la base de datos y el sistema de | aGuia de Referencia de la API: Documentacion exhaustiva que incluya descripciones de los endpoints, ejemplos | ¢ 43.959.311,05 19% $52.311.580
contenidos descentralizados. de solicitudes y respuestas, y cédigos de error.
eManual de 6 para sobre como integrar el frontend y el CMS con la API.
Desarrollo de la API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Cadigo Fuente de la API: Implementacion del codigo fuente de la API utilizando un lenguaje de programacion
adecuado (Node.js, Java, PHP, etc.)
eControl de Versiones: Uso de un sistema de control de versiones para gestionar el desarrollo y las
del codigo.
Mdulo de IPFS: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Desarrollo de un médulo para interactuar con IPFS, permitiendo la subida, descarga y gestin de archivos en el
- ' . . sistema de almacenamiento descentralizado.
Integracién con almacenamiento | Habilidad para subir archivos al sistema de almacenamiento descentralizado IPFS y gestionar los CIDs en la base
Disefio y Desarrollo del Backend y = P Ve s 17.583.724,42 19% $20.924.632

las bases de datos

Objetivo:
Desarrollar una infraestructura
robusta y escalable que maneje la
gestion de datos y la integracién
con otros servicios.

descentralizado

de datos.

Gestion de CIDs: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

simplementacion de la gestion de Content Identifiers (CIDs) para el almacenamiento y recuperacion de archivos
en IPFS.
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(este es el producto?)

Disefio de la Base de Datos: ( Se entrega un informe de avances a los 35 dias de celebrado el contrato )

#Modelo de Datos Conceptual: Diagrama ER (Entidad-Relacion) que muestre las entidades principales, sus
atributos y las relaciones entre ellas.

#Modelo de Datos Logico: Diagrama que traduzca el modelo conceptual a un modelo I6gico, especificando tablas,
campos, tipos de datos y claves primarias y foréneas.

#Modelo de Datos Fisico: Esquema de la base de datos en el sistema de gestion de bases de datos elegido
(PostgreSQL, MongoD, etc.), detallando Ia implementacién especifica (indices, vistas, procedimientos
almacenados, etc.).

Configuracién del Entorno de Base de Datos:( Se entregan informes de avances a los 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)

e Disefio ¢ implementacion de un sistema de base de datos para el e y entrega de ion y Configuracion del SGBD: de la instalacién y configuracion del sistema de gestién de | ¢ 758372042 53 < 20924632
datos para el correcto funcionamiento de la aplicacion web. bases de datos en el entorno de desarrollo, pruebas y produccin.
eSeguridad de la Base de Datos: Implementacién de medidas de seguridad, incluyendo encriptacion de datos,
control de acceso y auditorias.
Desarrollo e Implementacion: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
sCreacion de Esquemas y Tablas: Implementacion del modelo de datos fisico en el SGBD elegido, creando las
tablas y otros objetos necesarios.
eMigracion de Datos: Plan y ejecucion de la migracion de datos existentes, si corresponde, asegurando la
integridad y consistencia de los datos.
eProcedimientos Almacenados y Funciones: Desarrollo de procedimientos almacenados, funciones y triggers
necesarios para el procesamiento y manipulacién de datos.
Andlisis de Alternativas de Proveedores: ( Se entrega un informe de avances alos 35 dias de celebrado el
contrato )
einforme de Evaluacién de Proveedores: Documento detallado que evalie y compare diferentes proveedores de
almacenamiento descentralizado en términos de costo, rendimiento, facilidad de uso, seguridad, y soporte
técnico.
eRecomendacion de Proveedor: Documento con la recomendacién del proveedor més adecuado basado en el
analisis previo, incluyendo justificacion y criterios de seleccién.
” Configuracion y gestién de un proveedor de IPFS o Plan de Implementacion: ( Se entrega un informe de avances a los 35 dias de celebrado el contrato )
Gestién de proveedor de permanente para el despliegue de archivos. Se deben analizar las alternativas existentes que presten servicio s 17.583.724.42 19% 20924632
almacenamiento IPFS de La capacidad de estimada da para este proyecto es de 50
Gb. ePlan de Configuracién: Documento que detalle los pasos necesarios para configurar el proveedor de
almacenamiento seleccionado, incluyendo la creacion de cuentas, configuracion de API keys y permisos, y ajustes
de configuracion especificos.
sCronograma de Implementacién: Linea de tiempo con hitos y fechas clave para la configuracién y despliegue del
proveedor de almacenamiento.
Configuracion y Gestin del Proveedor de Almacenamiento: ( Se entrega un informe de avances a los 70 dias de
celebrado el contrato y el producto a los 100 dias de celebado el contrato )
sConfiguracién Inicial: Realizacion de la configuracién inicial del proveedor de almacenamiento, incluyendo la
Almacenamiento Descentralizado integracion con el sistema de gestion de archivos y la plataforma web.
de Contenidos ePruebas de Conectividad: Pruebas para asegurar que el sistema puede conectarse al proveedor de
Objetivo: almacenamiento y que los archivos pueden ser subidos, almacenados y recuperados correctamente.
Wl S S T eDocumentacién de Configuracién: Guia detallada de la configuracién realizada, incluyendo capturas de pantalla,
el T 6n de API keys, y cualquier ajuste especial realizado.
testimonios, documentos y archivos
de manera descentralizada y Endpoints de la API: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
segura. terminado a los 100 dias de celebrado el contrato)
eDesarrollo de endpoints en la API para gestionar la subida, descarga y eliminacion de archivos en el proveedor
de almacenamiento IPFS.
Gestion de CIDs: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
) X ! X terminado a los 100 dias de celebrado el contrato)
TR Integracién con la API para la gestién y acceso a os contenidos almacenados en IPFS. Creaci6n de endpoints s TEPE 1o% 20920632
que permitan gestionar el almacenamiento de CIDs en la base de datos. § X N .
simplementacion de la gestion de Content Identifiers (CIDs) en la base de datos, asegurando que los archivos
subidos a IPFS estan correctamente referenciados y accesibles.
Sincronizacion de Datos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eMecanismos para sincronizar la base de datos con el proveedor de almacenamiento IPFS para mantener la
integridad y consistencia de los datos.
‘Analisis de Requisitos y Disefio del Sistema: (Se entregan informes de avances a los 35 dias de celebrado el
contrato )
sinforme de Requisitos: Documento que detalle los requisitos técnicos y funcionales del sistema de replicacion
de datos, incluyendo objetivos de disponibilidad, redundancia, y escalabilidad.
Disefio del Sistema: Especificaciones técnicas del disefio del sistema de replicacion, incluyendo arquitectura,
- Implementacion de mecanismos de replicacion de los contenidos para garantizar la disponibilidad y componentes, flujos de datos, y diagramas de interaccién con el sistema de Guardianes de la Memoria.
Replicacién de Datos (programa
redundancia de los datos y que se integre con el sistema de guardianes de la memoria que le permita a los $ 17.583.724,42 19% $20.924.632

guardianes de la memoria)

usuarios hacer parte de la red nodos.

Desarrollo de la Funcionalidad de Replicacion: ( Se entregan informes de avances a los 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)

sAlgoritmo de Replicacion: Desarrollo e implementacion de algoritmos para la replicacion de datos en IPFS,
asegurando la distribucion y redundancia de los contenidos.
Configuracién de Nodos: Script o parala

de los usuarios del programa Guardianes de la Memoria.

automtica de nodos IPFS en los dispositivos
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Disefio y Desarrollo de un Headless
CMS (Content Management
System)

Objetivo:
Crear un sistema de gestion de
contenidos que permita a los
administradores del museo virtual
cargar, editar y organizar los
testimonios, documentos y archivos
de manera eficiente. Este sistema
debe permitir editar los diferentes
layouts que fueron disefiados para
cada uno de los lugares y sitios de
memoria.

l headless Content System (CMS) serd utilizando un sistema o framework
blecid asi su robustez y confiabilidad. Este sistema ofrecerd interfaces intuitivas y amigables
para la carga y edicién de contenidos, facilitando a los administradores del museo virtual actualizar informacién
de manera eficiente.

Una de las funciones clave del CMS serd la capacidad de seleccionar y configurar el tipo de layout que se

Analisis de Requisitos y Disefio del CMS: ( Se entregan informes de avances a los 35 dias de celebrado el
contrato)
sinforme de Requisitos: Documento detallado que describa los requisitos funcionales y técnicos del CMS,
incluyendo las caracteristicas necesarias para la gestion de los layouts de los lugares de memoria.

de Disefio: con las técnicas del disefio del CMS, incluyendo
arquitectura, flujos de trabajo, y diagramas de componentes.

Desarrollo del CM: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

Desarrollo del Backend del CMS:

sinfraestructura de Datos: Creacién de la base de datos para almacenar informacién de los lugares de memoria,
layouts, y contenido multimedia
#API del CMs: Desarrollo de una API para permitir la comunicacion entre el frontend del CMS y la base de datos,
utilizando tecnologias como Node.js, PHP, o Python.

Servicios de Seguridad y Proteccién
contra Ataques

Objetivo:
Garantizar la seguridad y proteccién
de la plataforma contra posibles
amenazas y ataques cibernéticos.

Seguridad

Pruebas de Validacion Post-Parche: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se
establece un cronograma de mantenimiento por los dos afios siguientes)

eRealizacin de pruebas exhaustivas después de la aplicacion de cada parche de seguridad para verificar que no
haya interrupciones en el funcionamiento del museo virtual.

Disefio y Desarrollo del CMS . . ) Desarrollo del Frontend del CMS: $ 76.489.201,23 19% $91.022.149
utilizars en cada pégina de los lugares de memoria. Esto incluird la posibilidad de elegir y organizar los archivos -
y ! : sinterfaz de Usuario: contratar un servicio de headless CMS o hacer el disefio y desarrollo de una interfaz de
multimedia especificos que se mostraran en cada contenedor de manera personalizable y segin las ! o
o ositiades dol comtando, usuario intuitiva y facil de usar para los administradores del museo.
Adems, el CMS se integrar estrechamente con el backend del sistema para garantizar la sincronizacién | ®Gestion de Layouts: Implementacion de funcionalidades para la creacion, edicién, y eliminacién de layouts para
eficiente de datos y la gestion fluida de los archivos almacenados en IPFS (InterPlanetary File System), los lugares de memoria.
asila ibilidad y accesibili de los contenidos del museo virtual, X X
Gestion de Contenidos Multimedia:
eSoporte de Medios: Implementacion de funcionalidades para la carga y gestion de diferentes tipos de medios
(imagenes, videos, audios, contenidos 3D, imagenes 360).
ePrevisualizacién de Contenidos: Desarrollo de herramientas para la previsualizacién de los contenidos dentro del
CMS antes de su publicaci
Roles y Permisos de Usuario:
eGestion de Usuarios: Implementacion de un sistema de gestion de usuarios con diferentes roles y permisos para
controlar el acceso y las acciones que cada usuario puede realizar.
eControl de Acceso: Configuracién de permisos especificos para la actualizacién de layouts y la gestion de
contenidos multimedia.
Analisis de vulnerabilidades, evaluacion de riesgos y definicion de requisitos de seguridad:  ( Se entregan
Analisis y requisitos de seguridad | [I€V2" 2 cabo un andlisis exhaustivo y definir los requisitos de seguridad necesarios para el aplicativo web. Este informes de avances a los 35 dias de celebrado el contrato)
ol anlisis tiene como finalidad identificar, evaluar y mitigar posibles vulnerabilidades y riesgos asociados, $ 8791.862,21 19% $10.462.316
G asegurando la proteccion de los datos y la integridad del sistema
» Se debe realizar un anlisis previos de los requisitos generales y puntuales de la aplicacién para asf plantear un
esquemay servicio de seguridad pensado puntualmente para este aplicativo el cual tenga en cuenta todas las
complejidades del frontend, y backend y la descentralizacion de archivos, asi como la naturaleza de los
contenidos que deben ser protegidos en un portal de un lugar como el Centro de Memoria Historica de Colombia
Pruebas de penetracion Realizacion de pruebas de penetracion regulares para identificar y corregir posibles vulnerabilidades. Planificacién y Alcance: (Se entregan informes de avances a los 35 dias de celebrado el contrato) B 4.395.931,11 19% $5.231.158
Firewalls y Monitoreo de Implementacion de firewalls y sistemas de monitoreo para detectar y prevenir intrusiones. Uso de Firewalls: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado | ¢ 7.033.489,77 19% $8.369.853
Comusidad inntac dn monitnran dn comuridad on tinmnn soal aam idantifios artividadas ol 300 dine Ao olabsendn ol contenea)
Investigacion de Servicios de Investigar y documentar los servicios de seguridad que ofrece el proveedor del sistema de gestion de Revision de Documentacién Oficial: ~(Se entregan informes de avances a los 35 dias de celebrado el contrato) | § 10.550.234,65 19% $12.554.779
Encriptacion de Datos Sensibles: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
6n de técnicas de encriptacion robustas para proteger datos sensibles almacenados en la base de
datos del museo virtual.
eUso de algoritmos de encriptacion estandar como AES (Advanced Encryption Standard) para asegurar la
confidencialidad de la informacion.
Politicas de Acceso y Control de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contrato
y el producto terminado a los 100 dias de celebrado el contrato)
. Encriptacion de datos sensibles y medidas para proteger la privacidad de los usuarios. Implementacién de
Proteccién de Datos s M para proteger 2 p P $ 20221.283,08 19% $24.063.327
icas de acceso y control de datos para minimizar el riesgo de acceso no autorizado.
sDesarrollo e implementacién de politicas claras de acceso y control de datos para gestionar quién tiene permisos
para acceder, modificar y eliminar informacién dentro del sistema
Configuracin de roles y permisos basados en el principio de privilegios minimos necesarios para limitar el
acceso no autorizado.
Respuesta ante Violaciones de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contratoy
el producto terminado a los 100 dias de celebrado el contrato)
sEstablecimiento de un plan de respuesta a incidentes que incluya la identificacion rapida, la contencién, la
yia i6n de incidentes con la seguridad de los datos.
eCapacitacion del personal sobre cmo reportar incidentes de seguridad y procedimientos para notificar a las
partes afectadas y a las segn sea necesario.
Mantenimiento regular del sistema: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se
establece un cronograma de mantenimiento por los dos afios siguientes)
eHacer un mantenimiento regular en un periodo inicial de dos afios con la aplicacion oportuna de parches de
seguridad y de software para mitigar conocidas y nuevas amenazas.
PR R ot Mantenimiento regular del sistema con la aplicacion de parches de seguridad y actualizaciones de software. $ 17.583.724,42 19% $20.924.632
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Producto: DevOps (Development
operations) y despliegue del
aplicativo

Objetivo: Establecer una
infraestructura para el despliegue
del aplicativo que facilite la
integracion continua, la entrega
continua y la implementacion
automatizada de la aplicacion

Implementacion de una
infraestructura que fomente las
buenas practicas durante el
desarrollo de la aplicacion y una
estrategia para el despliegue y
mantenimiento de la aplicacion.

Entorno de despliegue: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

sConfigurar el Servidor: Instalar el sistema operativo y configurar las dependencias necesarias.
Configurar la Base de Datos: Crear y configurar las bases de datos necesarias (PostgreSQL, MongoDB, etc.).

Preparacion del entorno de dspliegue y el codigo para el despligue eConfigurar Almacenamiento de Archivos: Si se utiliza almacenamiento descentralizado (como IPFS), configurar el 8.791.862,21 19% $10.462.316
accesoy la gestion de archivos.
Preparacién del codigo: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Configuracién de Pipelines de CI: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato
y el producto terminado a los 100 dias de celebrado el contrato)
eDesarrollo e implementacién de pipelines de integracion continua
s s ” sConfiguracién de pipelines que incluyan pruebas unitarias, andlisis estatico de
Integracién Continua (C), Configuracidn de pipelines de integracion continua para automatizar as pruebas yla | %2 BEE A S P 8 13.487.79332 . $15.693.474
integracion de cédigo.
Automatizacion de Pruebas: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Pipeline de Entrega Continua: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
«Configuracion y desarrollo de pipelines automatizados para la entrega continua del software en diferentes
i6 itar la i 6 entornos (desarrollo, pruebas, produccion|
Entrega Continua (CD), Implementacién de pipelines de entrega continua para facilitar la implementacion [{ " pi P ) ) 35.167.448.84 19% $41.899.264
automitica de la aplicacion en diferentes entornos (desarrollo, pruebas, produccion) de pasos que incluyan pruebas despliegue y
validacion
Despliegue Automatizado: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Dockerizacién de Aplicaciones: (se entrega un informe el segundo mes y el producto al finalizar el contrato)
sCreacién de imagenes Docker para todas las aplicaciones y servicios necesarios en el entorno del Museo Virtual.
‘eDockerizacién de cada componente del sistema, incluidos el frontend, backend, CMS, servicios de seguridad,
Contenerizaci6n, Uso de tecnologias de contenedores para asegurar la consistencia entre los entornos de entre otros. 35.167.448,84 o S 41,849,264
desarrollo, pruebas y produccion.
Orquestacién de Contenedores: (se entrega un informe el segundo mes y el producto al finalizar el contrato)
de de como Kubernetes para gestionar y escalar los contenedores
de manera eficiente.
sConfiguracin de despliegues automatizados y gestion de recursos basada en contenedores.
Desplegar el Backend: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
. X sServidor Web: Configurar y desplegar en servidores web como Nginx o Apache.
Despliegue del Aplicativo en el entorno de produccién. eAplicacion: Sub figurar la aplicacion backend en el servid
plicacin: Subir y configurar la aplicacién backend en el servidor. 13.87.79332 53 $15.693.474

#Base de Datos: Migrar y configurar la base de datos.

Desplegar el Frontend: ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

eServidor Web: Configurar y subir archivos estaticos a un servidor web o a servicios de CDN (Content Delivery
Network) como Cloudflare.
e Configuracién DNS: Asegurar que el dominio apunte a la IP del servidor.
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Politicas de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

Definicién y documentacion de politicas de backup que indiquen la frecuencia, los tipos de datos a respaldar y los
procedimientos para realizar copias de seguridad.
de scripts o para ejecutar los backups segun las politicas

establecidas.

Almacenamiento de Backups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

Backup y 6 de de backup y 6n para garantizar la Confi 6n de un sistema de i seguroy para los backups, utilizando tecnologias s
disponibilidad y la integridad de los datos. como almacenamiento en la nube, sistemas de archivos idos o di de fisico.
Establecimiento de politicas de retencion de datos que determinen por cuanto tiempo se conservan los backups y
cuindo se eliminan.

13.187.793,32 19% $15.693.474

Pruebas de Restauracion: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

Realizacion periodica de pruebas de restauracion para verificar la integridad y la funcionalidad de los backups.
D 6n detallada de los imientos de 6ny de los pasos a seguir en caso de fallos en el

sistema.

Monitoreo de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

simplementacion de monitoreo continuo de los procesos de backup para asegurar que se completen
correctamente y dentro de los tiempos establecidos.
Configuracin de alertas automatizadas para notificar sobre cualquier anomalia o fallo en el proceso de backup.

Valor Total $1.046.231.601

La presente cotizacion:

« Incluye todos los costos y gastos directos e indirectos en que debe incurrir el contratista durante la ejecucion del contrato de acuerdo con las especificaciones de la Ficha de Condiciones Técnicas, las obligaciones tributarias de acuerdo con las normas aplicables para el tipo de servicio y contrato correspondiente, y los costos de las polizas.
+ Se remite como parte del estudio de sector, previo a la contratacién, y no implica ninguna obligacion de contratar.
« Tiene una vigencia de 90 dias a partir de la fecha de diligenciamiento.

Inscripcion en el R tro Unico de Proponentes:

Articulo 2.2.1.1.1.5.1. Inscripcion, renovacion, actualizacion y cancelacion del RUP. Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en Procesos de Contratacion convocados por las Entidades Estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de forma
taxativa en la ley.

La persona inscrita en el RUP debe presentar la informacion para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada afo. De lo contrario cesan los efectos del RUP. La persona inscrita en el RUP puede actualizar la informacion registrada relativa a su experiencia y capacidad juridica en cualquier momento.

Los inscritos en el RUP pueden en cualquier momento solicitar a la camara de comercio cancelar su inscripcion.

NOTA: SE CUMPLE CON TODOS LOS PARAMETROS ESTABLECIDOS EN LA SOLICITUD DE COTIZACION
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Equipo humano

para el desarrollo del proyt

Empresa:

Instrucciones para el diligenciamiento el formato

« Por favor diligenciar solo las celdas en color AMARILLO.
+ Revisar todos los requerimientos que se exponen en el documento "Anexo técnico No. 2 E:
« Relacionar en la casilla | la "Experiencia Adicional”
+ No modificar, agregar o quitar ningtn item o sub-item.

técnicas" y

que pueda aportar el profesional.

el equipo de trabajo en concordancia con este.

Anexo Tecnico No 2

Equipo humano minimo

Detalle perfil y experiencia

PERFIL - AREA DE CONOCIMIENTO

DESCRIPCION

EXPERIENCIA

D validacién

Cantidad

Porcentaje de

DOCUMENTOS VALIDACION
ANEXOS

ROL

meses de trabajo

Gerente de proyecto

Titulo profesional en las areas del
conocimiento de la Economia,
Administracion, Contaduria,
Ingenieria, Arquitectura o afines.

Responsable de la planificacion, ejecucion y
cierre del proyecto. Coordina el equipo, gestiona
los recursos y asegura el cumplimiento de plazos
y presupuestos.

Profesional que acredite al menos 5 afios de
experiencia en la gestion de proyectos de tecnologia
de la informacion (Tl), preferiblemente en el
desarrollo de plataformas digitales o sitios web
interactivos.

Conocimiento de metodologias agiles (Scrum,
Kanban) y experiencia en la implementacion de
practicas de desarrollo &gil.

« Copia del acta de grado y/o tarjeta profesional
o Hoja de vida.

Cer de por parte de las empresas
contratantes donde se indique las actividades desempefiadas. Las

certificaciones deberén ser expedidas por la persona o entidad contratante,

en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo Ia siguiente informacion:

- Expedlda por la persona o entidad contratante y firmada por persona
compe

“ombro o Ia persona o entidad contratante.

- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)

- Objeto y/o funciones del contrato.

- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

80%

Disefiador UX/UI

Titulo profesional en las areas del
conocimiento de las Bellas Artes,
Ingenieria, Arquitectura, Disefio y
afines,

Disefia la interfaz y la experiencia del usuario,
asegurando que sea intuitiva, accesible y
visualmente atractiva.

Profesional que acredite minimo 3 afos de
experiencia en disefio UX/UI, preferiblemente en
proyectos de plataformas digitales, sitios web
interactivos o aplicaciones moviles.

« Copia del acta de grado y/o tarjeta profesional.
. cha de vida.

® Cer de experiencia i por parte de las empresas
contratantes donde se md\que las actividades desempefiadas. Las

certificaciones deberan ser expedidas por la persona o entidad contratante,

en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacién:

- Expedida por la persona o entidad contratante y firmada por persona
competente.

- Nombre de la persona o entidad contratante

- Vigencia del contrato: fecha de inicio y de finalizacin (dia-mes afio)

- Objeto y/o funciones del contrato.

- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

100%

Disenador grafico

Titulo profesional en las areas del
conocimiento de las Bellas Artes,
Ingenieria, Arquitectura, Disefio y
afines,

Crea los elementos visuales del sitio, incluyendo
iconos, ilustraciones y graficos.

Profesional que acredite minimo 3 afos de
experiencia en disefio UX/UI, preferiblemente en
proyectos de plataformas digitales, sitios web
interactivos o aplicaciones moviles.

« Copia del acta de grado y/o tarjeta profesional.-
o Hoja de vida.

o Certifi de experiencia por parte de las empi
contratantes donde se indique las actividades desemperiadas. Las

certificaciones deberan ser expedidas por la persona o entidad contratante,

en papel membreteado o con sello de la empresa y/o entidad contratante y
deberén contener como minimo la siguiente informacion

- Expedida por la persona o entidad contratante y firmada por persona
competente.

- Nombre de la persona o entidad contratante.

- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)

- Objeto y/o funciones del contrato.

- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

100%

Titulo proleslonal en las areas del

de la Ingenieria,
Arquitectura, disefio o afines.

Profesional que acredite Minimo 3 afios de
experiencia en desarrollo frontend, trabajando en
proyectos de sitios web o aplicaciones maviles.

Implementa el disefio de la interfaz

« Copia del acta de grado y/o tarjeta profesional.
. cha de vida.

e Cer de experiencia i por parte de las empresas
contratantes donde se md\que las actividades desempefiadas. Las

certificaciones deberan ser expedidas por la persona o entidad contratante,

en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacién:

- Expedida por la persona o entidad contratante y firmada por persona
competente.

- Nombre de la persona o entidad contratante

- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)

- Objeto y/o funciones del contrato.

- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

100%
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Titulo proleslonal en las areas del

Profesional que acredite minimo minimo 5 afos
de experiencia en desarrollo backend, trabajando
en proyectos de aplicaciones web o moviles.

Desarrolla y mantiene la légica del servidor, bases de

« Copia del acta de grado y/o tarjeta profesional.
. Hoja de vida.

r de experiencia por parte de las
Sontratantes dondo se indique las actividades desemperiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa ylo entidad contratante y
deberén contener como minimo la siguiente informacién

D o de la Ingenieria, pranadbyetA 100%
Arquitectura, disefio o afines. Experiencia demostrable en lenguajes de Y . - Expedida por la persona o entidad contratante y firmada por persona
programacion como Node.js, Java, Python o PHP. competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
Cer de experiencia por parte de las
contratantes donde se indique las actividades desempefadas. Las
B N . " certificaciones deberan ser expedidas por la persona o entidad contratante,
mee?"’"?' que acredn_evmlmmg 3 afios de en papel membreteado o con sello de la empresa y/o entidad contratante y
de Titulo profeslonal en las areas del experiencia en integracion de_ sistemas, Asegura que todos los componentes del sistema se | deberan contener como minimo la siguiente informacion:
inf—’egracién de la Ingenieria, trabajando en proyectos que involucren la comuniquen correctamente, incluyendo la integracién 80%

Arquitectura, o afines. integracion de mdltiples plataformas y servicios. [con IPFS y otros servicios. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.

Profesional que acredite Minimo 2 afios de © Hoja de vida.

experiencia en tecnologias de almacenamiento  Certifi de por parte de las empt

descentralizado y blockchain. contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,

. Experiencia especifica con IPFS (InterPlanetary B » en papel membreteado o con sello de la empresa y/o entidad contratante y
Especialista en Titulo profeslonal en las areas del File S K Gestiona la configuracion y el mantenimiento del deberan contener como minimo la siguiente informacién
i o de Ia Ingenieria, lle System) y ofras tecnologias de sistema IPFS, y asegura la correcta replicacion de los 100%
. 9 almacenamiento descentralizado. »y aseg P "
descentralizado Arquitectura, o afines. - datos. - Expedida por la persona o entidad contratante y firmada por persona
competente.
" ) - Nombre de la persona o entidad contratante

Cursos o certificaciones adicionales en - Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)

tecnologias blockchain y almacenamiento - Objeto y/o funciones del contrato.

descentralizado son altamente valorados - Datos del contacto: nombre, cargo teléfono y celular de la persona de
contacto.

* Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
* Certifi de experiencia por parte de las empi
5 N B - _ contratantes donde se indique las actividades desempefadas. Las
Profesional que acredite minimo minimo 3-5 afios certificaciones deberan ser expedidas por la persona o entidad contratante,
de experiencia en desarrollo de sistemas de en papel membreteado o con sello de la empresa y/o entidad contratante y
Titulo prpfesmnal en las areas del gestion de contenido (CMS). Crea el sistema de gestion de contenidos, deberan contener como minimo la siguiente informacion
D de CMS de la Ingenieria, asegurando que sea facil de usar y seguro. 00
Arquitectura, o afines. Experiencia practica con CMS populares como 9 q y seguro. - Expedida por la persona o entidad contratante y firmada por persona
WordPress, Drupal o Joomla. competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

Profesional que acredite minimo 5 afios de

experiencia en seguridad informatica, trabajando .

en roles especializados en proteccion de sistemas © Copla del acta de grado y/o tarjeta profesional.

o Hoja de vida.

y redes. o Cer de por parte de las empi
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,

Experiencia en la implementacion y gestion de en papel membreteado o con sello de la empresa y/o entidad contratante y

en Titulo prgfeslonal en las areas del soluclone_s'de segund_ad ccmo_ﬁrewa\ls, sistemas Implementa medidas de seguridad, realiza pruebas deberan contener como minimo la siguiente informacion:
: 5 CC de la Ingenieria, de deteccion de intrusiones , sistemas de de penetracion v asegura la proteccion de datos. 80%.
Arquitectura, o afines. prevencion de intrusiones, antivirus, entre otros. P y aseg P! . - Expedida por la persona o entidad contratante y firmada por persona
competente.

Certificaciones de seguridad informatica - Nombre de la persona o entidad contratante. =~ ~

reconocidas como CISSP (Certified Information - Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)

Systems Security Professional), CEH (Certified - Obieto y/o funciones del contrato.

YS! y M - Datos del contacto: nombre, cargo, teléfono y celular de la persona de

Ethical Hacker), entre otras, son altamente contacto.

valoradas.

« Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
o Cer de experiencia por parte de las empi
contratantes donde se indique las actividades desempenadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
_ ) en papel membreteado o con sello de la empresa y/o entidad contratante y
T Titulo _pr_ofeslonal en las érefis del Profesional que acredite minimo 2 afios de _Real\_za pruebas manuales y automaticas para deberan contener como minimo la siguiente informacion:
ester conocimiento de la Ingenieria, experiencia en pruebas de software. identificar y documentar errores y problemas de 80%

Arquitectura, o afines. P P . usabilidad. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

Anexo Tecnico No 2

Equipo humano adicional

Detalle perfil y experiencia
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PERFIL - AREA DE CONOCIMIENTO

DESCRIPCION

EXPERIENCIA

Documentos validacién

Cantidad

meses de trabajo

Porcentaje de

DOCUMENTOS VALIDACION
ANEXOS
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Glosario de términos v concentas

La parte de una aplicacion web con la que interactuan directamente los usuarios, incluyendo el

Frontend diseno de la interfaz y la experiencia del usuario.

La parte de una aplicacion que maneja la légica del negocio, el procesamiento de datos y la
Backend gestion de bases de datos, no visible para el usuario final.
Interfaz de Conjunto de elementos visuales a través de los cuales los usuarios interactuan con una aplicacion,
Usuario (Ul) [incluyendo menus, botones y otros componentes graficos.
Experiencia
del Usuario |La percepcion y respuesta del usuario resultante del uso de un producto, sistema o servicio.
(UX) Incluye la usabilidad, accesibilidad y el disefio general.
Mapa Herramienta digital que permite a los usuarios interactuar con un mapa a través de acciones como
Interactivo hacer clic, acercar, alejar y obtener informacién detallada sobre areas especificas.
IPFS
(InterPlanetar
y File Sistema de almacenamiento y distribucion de archivos que utiliza una red descentralizada para
System) asegurar la disponibilidad y la integridad de los datos.

Punto en la red IPFS que almacena y distribuye archivos, permitiendo la colaboracion y el acceso
Nodo IPFS descentralizado a los datos.
CID (Content |ldentificador unico utilizado en IPFS para referenciar un archivo especifico, permitiendo su acceso
Identifier) y gestion dentro de la red descentralizada.
Diseiio Técnica de disefio web que permite que una pagina se adapte automaticamente a diferentes
Responsivo [tamafos de pantalla y dispositivos, proporcionando una experiencia de usuario 6ptima.
Pruebas de |Evaluaciones realizadas para determinar la facilidad con la que los usuarios pueden aprender y
Usabilidad utilizar un producto o sistema.
API (Interfaz
de

Programacioé
n de
Aplicaciones)

Conjunto de reglas y protocolos que permite a diferentes aplicaciones comunicarse entre siy
compartir datos.

CMS
(Sistema de
Gestion de
Contenidos)

Plataforma que permite a los administradores crear, editar y gestionar contenidos digitales de
manera eficiente.

Firewall

Sistema de seguridad que monitorea y controla el trafico de red entrante y saliente basado en
reglas de seguridad predeterminadas, protegiendo la red contra accesos no autorizados.

Pruebas de
Penetracion

Simulaciones controladas de ataques cibernéticos para identificar y corregir vulnerabilidades de
seguridad en un sistema.
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Integracion |Practica de desarrollo de software en la que los desarrolladores integran su cédigo frecuentemente
Continua (Cl) |en un repositorio compartido, donde se verifican mediante pruebas automatizadas.

Entrega

Continua Practica de desarrollo que extiende la integracion continua, permitiendo la implementacién

(CD) automatica de cambios de cddigo en entornos de prueba o produccion.

Contenerizaci
on

Técnica de virtualizacion a nivel de sistema operativo que permite empaquetar y ejecutar
aplicaciones en contenedores aislados, asegurando la consistencia entre los entornos de
desarrollo, pruebas y produccion.

Backup y
Recuperacio
n

Procedimientos y tecnologias utilizados para crear copias de seguridad de los datos y restaurarlos
en caso de pérdida o dano.

Encriptacion

Proceso de convertir informacién en un formato codificado que solo puede ser leido por alguien

de Datos que posea una clave de descifrado, protegiendo la privacidad y la integridad de los datos.
Pruebas de
Cargay Evaluaciones que determinan cémo una aplicacion maneja grandes volumenes de usuarios o

Rendimiento

datos, asegurando que funcione correctamente bajo condiciones de alta demanda.

Layout

La estructura y disposicion de los elementos visuales en una pagina web, incluyendo texto,
imagenes, videos, y otros componentes. El layout determina como se organizan estos elementos
en la pagina para asegurar una presentacion coherente, intuitiva y atractiva, y puede adaptarse a
diferentes tamafios de pantalla y dispositivos.
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ZX | Centro Nacional
Y de Memoria Historica

Anexo Solicitud Cotizacion Sondeo del Mercado / Centro Nacional de Memoria Historica - CNMH

“Consultoria especializada para el desarrollo de software, analisis de requerimientos y disefio de la solucién, construccion, impl ion, d ion, prueba del prod y i de la aplicacién web museo virtual de la memoria”
Empresa: ADA SAS Fecha 4]7/2024
Contacto: Diana Rodriguez TEL. Celular: 3208323874
E-MAIL: diana.rodriguez@ada.co Telefono Fijo:

para el dili i del formato de coti 6

« Por favor diligenciar solo las celdas en color AMARILLO. Se deben llenar todas las casillas.

« Revisar todos los requerimientos que se exponen en el documento "Anexo técnico Especificaciones técnicas" y formular su cotizacion en concordancia con este.

« Asignar en la casilla "Valor Unitario" (Precio que el proponente oferta para el bien) en las celdas de la columna "G"; y asignar en la casilla "tarifa con IVA" que corresponda y en caso que no aplique 0 en las celdas de la columna "
« El valor de la cotizacién deber ser expresado en PESOS COLOMBIANOS.

« Los valores unitarios deberan aproximarse por exceso o por defecto al entero mas cercano. Sila cifra no esta aproximada y aparece con centavos, La Entidad aproximara al entero inferior al entero siguiente dependiendo el caso en el analisis para determinar el valor unitario defitivo.
« No modificar, agregar o quitar ningin item o sub-item.

Detalle valores a cotizar

Anexo Tecnico No 1

Objeto del Proceso: “C i jalizada para el de software, anlisis de requerimientos y disefio de la solucion, ion, i i i6n, prueba del producto y despliegue de la aplicacién web museo virtual de la memoria”
Valor Unitario Antes de
Item Tipo de producto Descripcion oruni I:i n Porcentaje de Iva | Valor Unitario + Iva Incluido Observaciones

Wireframes y Mockups:

sWireframes de Baja Fidelidad: Esbozos iniciales de las pantallas principales del aplicativo incluyendo un landing
page introductorio. (Se entrega el disefio a los 35 dias de celebrado el contrato)

eMockups de Alta Fidelidad: Representaciones detalladas y con disefio completo de las pantallas, mostrando
6mo se verd la interfaz final en diferentes dispositivos (escritorio, tablet, movil). (Se entrega el disefio a los 70
dias de celebrado el contrato)

Prototipo Interactivo: (e entrega a los 70 dias de celebrado el contrato)
» Un Prototipo interactivo del disefio, creada con herramientas de rapido prototipado de disefio web, que

permita a los stakeholders y usuarios potenciales probar el flujo de la interfaz y proporcionar retroalimentacién

Lainterfaz debe ofrecer una navegacion intuitiva, estructurada de manera légica y predecible, permitiendo que | Guia de Estilos: (Se entrega a los 70 dias de celebrado el contrato)
los usuarios encuentren informacion sin necesidad de instrucciones adicionales. Se debe utilizar un lenguaje
claro, con instrucciones y etiquetas descriptivas, y proporcionar feedback visual inmediato para facilitar su uso. | #Paleta de Colores: Definicion de colores principales y secundarios utilizados en Ia interfaz.( Se entrega el 2do

i G & fas 16, mes|
Disefio y desarrollo de la Interfaz | EI mend debe ser claro y consistente en todas la pginas, con categorias égicas y estructura uniforme. ) ) . ) ) ) s Y PESEaD 1o% $ 100470228
réfica Ademss, la exp debe ser amable y respetuosa y con pografia: Seleccién de fuentes y tamafios de texto para titulos, subtitulos, parrafos y botones. ( Se entrega el
utilizando un lenguaje adecuado y permitiendo espacios para la reflexién. Todo esto, asegurando la 2do mes)

accesibilidad y la seguridad en la interaccion con el contenido. I disefio debe ser responsivo. elconografia: Conjunto de iconos utilizados en la interfaz, especialmente aquellos relacionados con el programa y

la funcionalidad IPFS. ( Se entrega el 2do mes)

Componentes UI: (Se entrega a los 70 dias de celebrado el contrato)

sBotones y Enlaces: Estilos y estados (normal, hover, activo, deshabilitado) de todos los botones y enlaces. ( Se
entrega el 2do mes)

sFormularios: Estilos de campos de entrada, etiquetas, mensajes de error y validacion.( Se entrega el 2do mes)
eModales y Notificaciones: Disefio de ventanas emergentes y mensajes informativos.( Se entrega el 2do mes)

Codigo HTML/CSS/JavaScript: (Se entrega a los 100 dias de celebrado el contrato)

eProducto terminado funcional: Una versién final del cédigo que implemente el disefio de la interfaz, incluyendo
el formulario de registro y las pantallas principales, y se integre completamente con el backend.
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Disefio y Desarrollo del Frontend,
Interfaz y Experiencia del Usuario

Objetivo: Crear una interfaz de
usuario atractiva, intuitiva y
accesible que permita a los usuarios
explorar y navegar por los
contenidos del museo virtual de
manera eficiente y agradable. (este
es elproducto?)

Implementacién de un mapa interactivo de Colombia que permita a los usuarios explorar los diferentes

Disefio del Mapa: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)

» Mapa Base: Un desarrollo de mapas en linea detallado de Colombia, incluyendo divisiones territoriales como
departamentos y municipios.
Geolocalizacion de los lugares y sitios de memoria en el mapa, asi como la delimitacién de las 5 macroregiones
#Capas Interactivas: Implementacion de capas adicionales de informacién (geografica, histérica, cultural) que
pueden ser activadas o desactivadas por el usuario.
de Contenido:
archivos

que indiquen la ubicacién de contenidos relevantes
y permitan su al hacer click

Interfaz de Usuario para el mapa interactivo: (Se entregan informes de avances a los 35 y 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)

Mapa Interactivo territorios y acceder a los contenidos relacionados, el mapa debe ser responsivo. L " aal eccionar i B s 168.857.526,00 19% $200.940.456
Debe contemplarse la licencia de uso de este servicio por al menos dos afios. Panel de Navegacion: Un panel e navegacion que permita a los usuarios seleccionar diferentes capas de
informacin, filtrar contenidos por categoria, y buscar ubicaciones especificas.
eVentanas de Informacién: Ventanas emergentes que muestran detalles adicionales sobre cada marcador de
contenido, incluyendo texto, imagenes, videos, y enlaces a mas informacion.
#Zoom y Pan: Controles para hacer zoom y desplazarse por el mapa, asegurando una navegacion fluida y
detallada.
Integracion con Backend y API: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eEndpoints API: Desarrollo de endpoints API para cargar y actualizar los datos del mapa desde la base de datos y
el sistema de almacenamiento descentralizado (IPFS).
6n de Datos: desi que asegure que el mapa esté actualizado con los tltimos
contenidos cargados en el sistema.
Pantallas disefiadas: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Formulario de Registro: Disefio el formulario que capture los datos y permisos necesarios de los usuarios,
incluyendo:
eNombre completo
Correo electrénico
ePermisos para configurar el navegador como un nodo IPFS
Disefio responsivo de la interfaz de usuario para acceder al programa de guardianes de la memoria. El sistema | eAcuerdo de términos y condiciones
Programa guardianes dela | 40 habilitar el browser del usuario como un nodo IPFS para el almacenamiento y la entrega de archivos, en | epantalla de C 6n: Mensaje de M de registro, con instrucciones sobre c6mo
o ese sentido debe crear un formulario el cual obtenga los datos y permisos necesarios para que el usuario pueda | el navegador funcionard como un nodo IPFS. s 155.231.280,00 19% $184.725.223
ser parte de este programa. ePanel de Control del Usuario: Vista donde los usuarios pueden gestionar su participacion en el programa, ver
estadisticas y gestionar sus datos y permisos.
Manual de Usuario: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
#Guia de Registro y Participacion: Documento que explique como los usuarios pueden registrarse y participar en
el programa de Guardianes de la Memoria, incluyendo capturas de pantalla y pasos detallados.
ePreguntas Frecuentes (FAQ): Secci6n de preguntas y respuestas para resolver dudas comunes sobre el programa
y el uso del navegador como nodo IPFS.
Wireframes y Mockups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eWireframes de Baja Fidelidad: Esbozos iniciales que muestran la estructura y disposicion de cada uno de los 6
tipos de layouts
eMockups de Alta Fidelidad: Disefios detallados que muestran la apariencia final de los layouts en diferentes
dispositivos (escritorio, tablet, movil).
Prototipos Interactivos: ~ ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
ePrototipo Navegable para Cada Layout: Versiones interactivas de los disefios, creadas con herramientas como
Figma, Sketch o Adobe XD, que permitan a los stakeholders y usuarios potenciales interactuar con los layouts y
proporcionar retroalimentacion.
Disefio de Layouts Especificos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contratoy el
producto terminado a los 100 dias de celebrado el contrato)
- - fiar 6 I [ i
Disefio UI/UX de las péginas de | DiS12" 6 13y0uts responsive donde van a desplegarse los contenidos de cada uno de los lugares y sitios de
memoria y se van a integrar y desplegar las imagenes, videos,, contenidos 3D, imagenes 360 visualizaciones de s 84.428.763,00 19% $100.470.228

os lugares y sitios de memoria

datos y audios para enriquecer la experiencia del usuario.

sLayout / plantilla de Visualizacion de Textos y Fotografias Unicamente:

Disefio que optimice la lectura de textos y la visualizacién de fotografias.
Integracién de galerias de imagenes y secciones de texto.

eLayout / plantilla Sencillo para Datos, Texto y Ubicacién:

Disefio que combine visualizacién de datos, secciones de texto y mapas interactivos para mostrar ubicaciones.
Integracion de infografias y secciones de informacion geografica

sLayout / plantilla Especializado para el Proyecto Principal:

Disefio personalizado que resalte los elementos clave del proyecto principal del museo.
Integracién de muiltiples tipos de contenido como texto, imégenes, videos y elementos interactivos.

sLayout / plantilla de Visualizacién de Archivos con Textos, Fotografias y Videos:

Disefio que permita la combinacién de textos, galerias de fotografias y reproduccién de videos.
Integracién de reproductores de video y organizadores de contenido multimedia.

elayout / plantilla de Visualizacién de Datos con Enfasis en de Audio:




Pruebas de Usabilidad Realizacién de pruebas de usabilidad para garantizar que la interfaz sea fécil de usar para todo tipo de usuarios. | Propuesta libre $ 11.642.346,00 19% $13.854.302
Disefio de la API: (Se entrega un informe de avances a los 35 de celebrado el contrato)
sEsquema de la API: Diagrama que muestre la arquitectura de la API, incluyendo los principales componentes y
sus interacciones.
Definicién de Endpoints: Lista detallada de todos los endpoints que serdn implementados, incluyendo sus rutas,
métodos HTTP (GET, POST, PUT, DELETE), parametros y respuestas esperadas.
eFormato de Datos: Especificacion de los formatos de datos que utilizara la AP, incluyendo JSON, XML, etc.
Documentacién Técnica: (Se entrega el producto a los 100 dias de celebrado el contrato)
APl Creaci6n de una API para gestionar la comunicacion del frontend y del CMS con la base de datos y el sistema de | Guia de Referencia de la API: Documentacion exhaustiva que incluya descripciones de los endpoints, ejemplos | ¢ 15.523.128,00 19% $18.472.522
contenidos descentralizados. de solicitudes y respuestas, y cdigos de error.
eManual de 6 para sobre cémo integrar el frontend y el CMS con la API.
Desarrollo de la API: (Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
#Codigo Fuente de la API: Implementacién del codigo fuente de la AP! utilizando un lenguaje de programacion
adecuado (Node.js, Java, PHP, etc.)
Control de Versiones: Uso de un sistema de control de versiones para gestionar el desarrollo y las
del codigo.
Modulo de IPFS: (Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
eDesarrollo de un médulo para interactuar con IPFS, permitiendo la subida, descarga y gestion de archivos en el
: Integracién con almacenamiento | Habilidad para subir archivos al sistema de almacenamiento descentralizado IPFS y gestionar los CIDs en fa base | i5tema de almacenamiento descentralizado.
Disefio y Desarrollo del Backend y e de datos. $ 15.523.128,00 19% $18.472.522
las bases de datos Gestion de CIDs: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Objetivo:
Desarrollar una infraestructura
robusta y escalable que maneje la
gestion de datos y la integracién eImplementacion de la gestion de Content Identifiers (CIDs) para el almacenamiento y recuperacién de archivos
con otros servicios. en IPFS.

(este es el producto?) Disefio de la Base de Datos: ( Se entrega un informe de avances a los 35 dias de celebrado el contrato )
#Modelo de Datos Conceptual: Diagrama ER (Entidad-Relacion) que muestre las entidades principales, sus
atributos y las relaciones entre ellas.

#Modelo de Datos Logico: Diagrama que traduzca el modelo conceptual a un modelo I6gico, especificando tablas,
campos, tipos de datos y claves primarias y foraneas.
Modelo de Datos Fisico: Esquema de la base de datos en el sistema de gestion de bases de datos elegido
(PostgreSQL, MongoD, etc.), detallando la implementacion especifica (indices, vistas, procedimientos
almacenados, etc.).
Configuracién del Entorno de Base de Datos:( Se entregan informes de avances a los 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)
B Disefio e implementacién de un sistema de base de datos para el y entrega de y del SGBD: de la instalacién y configuracion del sistema de gestién de | ¢ CETRERD 53 $9975.162
bases de datos en el entorno de desarrollo, pruebas y produccin.

datos para el correcto funcionamiento de la aplicacion web.

Seguridad de la Base de Datos: Implementacion de medidas de seguridad, incluyendo encriptacion de datos,
control de acceso y auditorias.

Desarrollo e Implementacion: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)

sCreacién de Esquemas y Tablas: Implementacion del modelo de datos fisico en el SGBD elegido, creando las
tablas y otros objetos necesarios.

eMigracion de Datos: Plan y ejecucion de la migracion de datos existentes, si corresponde, asegurando la
integridad y consistencia de los datos.

eProcedimientos Almacenados y Funciones: Desarrollo de procedimientos almacenados, funciones y triggers
necesarios para el procesamiento y manipulacién de datos.




Analisis de Alternativas de Proveedores: (Se entrega un informe de avances a los 35 dias de celebrado el
contrato )

sinforme de Evaluacion de Proveedores: Documento detallado que evalie y compare diferentes proveedores de
almacenamiento descentralizado en términos de costo, rendimiento, facilidad de uso, seguridad, y soporte
técnico.

de Proveedor: conla
analisis previo, incluyendo justificacion y criterios de seleccion.

del proveedor mas adecuado basado en el

Plan de Implementacidy

Se entrega un informe de avances a los 35 dias de celebrado el contrato )

Configuracion y gestion de un proveedor de IPFS 0
Gestion de proveedor de permanente para el despliegue de archivos. Se deben analizar las aternativas existentes que presten servicio | plan de Configuracién: Documento que detalle los pasos necesarios para configurar el proveedor de s TR T3 $9.975.162 | sEGURIDAD
almacenamiento IPFS de La capacidad de estimada da para este proyecto es de 50 | almacenamiento seleccionado, incluyendo la creacién de cuentas, configuracién de API keys y permisos, y ajustes
Gb. de configuracion especificos
sCronograma de Implementacion: Linea de tiempo con hitos y fechas clave para la configuracion y despliegue del
proveedor de almacenamiento.
Configuracién y Gestion del Proveedor de Almacenamiento: ( Se entrega un informe de avances alos 70 dias de
celebrado el contrato y el producto a los 100 dias de celebado el contrato )
Configuracién Inicial: Realizacién de la configuracién inicial del proveedor de almacenamiento, incluyendo la
integracion con el sistema de gestion de archivos y la plataforma web.
ePruebas de Conectividad: Pruebas para asegurar que el sistema puede conectarse al proveedor de
Almacenamiento Descentralizado almacenamiento y que los archivos pueden ser subidos, almacenados y recuperados correctamente.
de Contenidos ‘eDocumentacién de Configuracion: Guia detallada de la configuracion realizada, incluyendo capturas de pantalla,
jetivo: i 6n de API keys, y cualquier ajuste especial realizado.
Utilizar tecnologia IPFS para
almacenar y distribuir los Endpoints de la API: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
testimonios, documentos y archivos terminado a los 100 dias de celebrado el contrato)
R AL eDesarrollo de endpoints en la API para gestionar la subida, descarga y eliminacién de archivos en el proveedor
segura. de almacenamiento IPFS.
Gestion de CIDs: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
. - X terminado a los 100 dias de celebrado el contrato)
5 Integracion con la API para la gestion y acceso a los contenidos almacenados en IPFS. Creacion de endpoints
Integracién con la API . $ 15.523.128,00 19% $18.472.522
que permitan gestionar el almacenamiento de CIDs en la base de datos. X X
eImplementacion de la gestion de Content Identifiers (CIDs) en la base de datos, asegurando que los archivos
subidos a IPFS estan correctamente referenciados y accesibles.
Sincronizacion de Datos: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
#Mecanismos para sincronizar la base de datos con el proveedor de almacenamiento IPFS para mantener la
integridad y ia de los datos.
Andlisis de Requisitos y Diserio del Sistema: (Se entregan informes de avances a los 35 dias de celebrado el
contrato )
einforme de Requisitos: Documento que detalle los requisitos técnicos y funcionales del sistema de replicacion
de datos, incluyendo objetivos de disponibilidad, redundancia, y escalabilidad,
Disefio del Sistema: Especificaciones técnicas del disefio del sistema de replicacién, incluyendo arquitectura,
" Implementacion de mecanismos de replicacion de los contenidos para garantizar la disponibilidad y componentes, flujos de datos, y diagramas de interaccién con el sistema de Guardianes de la Memoria.
Replicacién de Datos (programa : N :
N " redundancia de los datos y que se integre con el sistema de guardianes de la memoria que le permita a los $ 8.382.489,00 19% $9.975.162
guardianesde lamemoria) |, . o5 hacer parte de la red nodos. Desarrollo de la Funcionalidad de Replicacién: ( Se entregan informes de avances a los 70 dias de celebrado el
contrato y el producto terminado a los 100 dias de celebrado el contrato)
eAlgoritmo de Replicacion: Desarrollo e implementacion de algoritmos para la replicacion de datos en IPFS,
asegurando la distribucion y redundancia de los contenidos.
oC 6n de Nodos: Script o parala automética de nodos IPFS en los dispositivos
de los usuarios del programa Guardianes de la Memoria
Analisis de Requisitos y Disefio del CMS: ( Se entregan informes de avances a los 35 dias de celebrado el
contrato)
sinforme de Requisitos: Documento detallado que describa los requisitos funcionales y técnicos del CMS,
incluyendo las caracteristicas necesarias para la gestion de los layouts de los lugares de memoria.
o de Disefio: con las técnicas del disefio del CMS, incluyendo
arquitectura, flujos de trabajo, y diagramas de componentes.
Desarrollo del CMS: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Disefio y Desarrollo de un Headless
CMS (Content Management ) Desarrollo del Backend del CMS:
System) El headless Content Ma System (CMS) serd desai utilizando un sistema o framework sinfraestructura de Datos: Creacion de la base de datos para almacenar informacion de los lugares de memoria,
establecido, asegurando asi su robustez y confiabilidad. Este sistema ofrecerd interfaces intuitivas y amigables | jayouts, y contenido multimedia.
o para a carga y edici6n de contenidos, faciitando a los administradores del museo virtual actualizar informacion. | ,ap) ef Cvis: Desarrollo de una API para permit la comunicacion entre el frontend del CMSy la base de datos,
Crear un sistema de gestién de de manera eficiente. utilizando tecnologias como Node.js, PHP, 0 Python.
contenidos que permita a los . i
admwmadm:s d:| o || ErmyEmmmEs Una de las funciones clave del CMS seré la capacidad de seleccionar y configurar el tipo de layout que se Desarrollo del Frontend del CMS: s T EETRG 19% $92993.253

cargar, editar y organizar los
testimonios, documentos y archivos
de manera eficiente. Este sistema
debe permitir editar los diferentes
layouts que fueron disefiados para
cada uno de los lugares y sitios de
‘memori:

utilizara en cada pagina de los lugares de memoria. Esto incluiré Ia posibilidad de elegir y organizar los archivos
multimedia especificos que se mostrarén en cada contenedor de manera personalizable y segin las
necesidades del contenido.
Ademés, el CMS se integrard estrechamente con el backend del sistema para garantizar la sincronizacién
eficiente de datos y la gestion fluida de los archivos almacenados en IPFS (InterPlanetary File System),
asila ilidad y de los contenidos del museo virtual

einterfaz de Usuario: contratar un servicio de headless CMS o hacer el disefio y desarrollo de una interfaz de
usuario intuitiva y facil de usar para los administradores del museo.

Gestion de Layouts: Implementacion de funcionalidades para la creacion, edicion, y eliminacion de layouts para
los lugares de memoria.

Gestion de Contenidos Multimedia:
Soporte de Medios: Implementacién de funcionalidades para la carga y gestion de diferentes tipos de medios
(imagenes, videos, audios, contenidos 3D, imagenes 360).

oPr 6n de Contenidos: Desarrollo de parala
CMs antes de su publicacién

de los contenidos dentro del

Roles y Permisos de Usuario:

sGestién de Usuarios: Implementacién de un sistema de gestion de usuarios con diferentes roles y permisos para
controlar el acceso y las acciones que cada usuario puede realizar.

sControl de Acceso: Configuracidn de permisos especificos para la actualizacion de layouts y la gestion de
contenidos multimedia.




Uevar a cabo un analisis exhaustivo y definir los requisitos de seguridad necesarios para el aplicativo web. Este

Anélisis de vulnerabilidades, evaluacion de riesgos y definicion de requisitos de seguridad:  ( Se entregan
informes de avances a los 35 dias de celebrado el contrato)

Anlisis y requisitos de seguridad 2 : o '
Y d; et 8 analisis tiene como finalidad identificar, evaluar y mitigar posibles vulnerabilidades y riesgos asociados, s 8.382.489,00 19% $9.975.162
asegurando la proteccion de los datos y la integridad del sistema
 Se debe realizar un analisis previos de los requisitos generales y puntuales de la aplicacién para asi plantear un
esquemayy servicio de seguridad pensado puntualmente para este aplicativo el cual tenga en cuenta todas las
complejidades del frontend, y backend y Ia descentralizacion de archivos, asi como la naturaleza de los
contenidos que deben ser protegidos en un portal de un lugar como el Centro de Memoria Histérica de Colombia.
Pruebas de penetracién Realizacién de pruebas de penetracién regulares para identificar y corregir posibles vulnerabilidades. Planificacién y Alcance: (Se entregan informes de avances a los 35 dias de celebrado el contrato) $ 11.642.346,00 19% $13.854.392
Firewalls y Monitoreo de Implementacion de firewalls y sistemas de monitoreo para detectar y prevenir intrusiones. Uso de Firewalls: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto terminado | 5 £.382.489,00 0% $9.975.162
Sasusidad a a dind Loacn idantit o Lo 100 dine da colabeada ol N
Investigacién de Servicios de Investigar y documentar los servicios de seguridad que ofrece el proveedor del sistema de gestién de Revision de Documentacién Oficial: ~ (Se entregan informes de avances a los 35 dias de celebrado el contrato) | 8.382.489,00 19% 59975162
< 4ot Do dol CaAS ctonidns (Unadlne: £0S) . ; i ti0es o Eimalinind Amalizaz s i oficial ; oo Aol C0S_ i clsinncdes mansinlas do seinsin auis.
Encriptacién de Datos Sensibles: (e entregan informes de avances alos 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eImplementacion de técnicas de encriptacién robustas para proteger datos sensibles almacenados en la base de
datos del museo virtual.
Servicios de Seguridad y Proteccién #Uso de algoritmos de encriptacién estandar como AES (Advanced Encryption Standard) para asegurar la
contra Ataques confidencialidad de la informacién
Objetivo: Politicas de Acceso y Control de Datos: (e entregan informes de avances a los 70 dias de celebrado el contrato
Garantizar la seguridad y proteccién y el producto terminado a los 100 dias de celebrado el contrato)
de la plataforma contra posibles Encriptacion de datos sensibles y medidas para proteger la privacidad de los usuarios. Implementacién de
: i Proteccién de Datos L PP N ’ 8.382.489,00 19% 9.975.162
amenazas y ataques cibernéticos. politicas de acceso y control de datos para minimizar el riesgo de acceso no autorizado. 2 $
eDesarrollo e implementacion de politicas claras de acceso y control de datos para gestionar quién tiene permisos
para acceder, modificar y eliminar informacién dentro del sistema
Configuracién de roles y permisos basados en el principio de privilegios minimos necesarios para limitar el
acceso no autorizado.
Respuesta ante Violaciones de Datos: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y
el producto terminado a los 100 dias de celebrado el contrato)
eEstablecimiento de un plan de respuesta a incidentes que incluya la identificacién rapida, la contencién, la
vla 6n de incidentes con la seguridad de los datos.
Capacitacion del personal sobre cmo reportar incidentes de seguridad y procedimientos para notificar a las
partes afectadas y a las segn sea necesario.
Mantenimiento regular del sistema: ( Se entregan informes de avances a los 70 dias de celebrado el contrato y se
establece un cronograma de mantenimiento por los dos afos siguientes)
eHacer un mantenimiento regular en un periodo inicial de dos afios con la aplicacién oportuna de parches de
seguridad y actualizaciones de software para mitigar vulnerabilidades conocidas y nuevas amenazas,
Actualizaciones y Parches de . .
8 Mantenimiento regular del sistema con la aplicacién de parches de seguridad y actualizaciones de software. ) 11.642.346,00 19% 13.854.392
guridad 8! P P 8 v Pruebas de Validacion Post-Parche: ( Se entregan informes de avances a los 70 dias de celebrado el contratoy se | © $
establece un cronograma de mantenimiento por los dos aftos siguientes)
Realizacion de pruebas exhaustivas después de la aplicacion de cada parche de seguridad para verificar que no
haya interrupciones en el funcionamiento del museo virtual
Entorno de despliegue: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Configurar el Servidor: Instalar el sistema operativo y configurar las dependencias necesarias.
Configurar la Base de Datos: Crear y configurar las bases de datos necesarias (PostgreSQL, MongoDB, etc.).
Configurar Almacenamiento de Archivos: S se utiliza almacenamiento descentralizado (como IPFS), configurar el
la gestion de archivos.
Preparacion del entorno de dspliegue y el codigo para el despligue accesoy fa gestion de archivos. s 155.231.280,00 19% $184.725.223
Preparacién del codigo: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
+Optimizacién del Cédigo: Minificar y comprimir archivos CSS y JavaScript.
‘#Compilacién: Compilar el codigo si se utilizan lenguajes que lo requieran (por ejemplo, TypeScript a JavaScript).
Configuracién de Pipelines de CI: ( Se entregan informes de avances a los 35y 70 dias de celebrado el contrato
y el producto terminado a los 100 dias de celebrado el contrato)
eDesarrollo e implementacién de pipelines de integracién continua.
) . o deot . - o de pipelines que incluyan pruebas unitarias, analisis estético de
Integracién Continua (C1), Configuracién de pipelines de integracién continua para automatizar las pruebasyla | ®
eracidn Continua (G, Config PP € P P V1 | cadigo, entre otros procesos. $ 8.382.489,00 19% $9.975.162
integracion de codigo.
Automatizacién de Pruebas: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Pipeline de Entrega Continua: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Configuracién y desarrollo de pipelines automatizados para la entrega continua del software en diferentes
Entrega Continua (CD), Implementacion de pipelines de entrega continua para facilitar la implementacion entornos 1desavr’rollo, pruebas, prcdgccidn) s £.382.489,00 o3 $9.975.162

automética de la aplicacién en diferentes entornos (desarrollo, pruebas, produccién)

pruebas

de pasos que incluyan desplieguey

validacion

Despliegue Automatizado: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)




Dockerizacién de Aplicaciones: (se entrega un informe el segundo mes y el producto al finalizar el contrato)
Creacién de imagenes Docker para todas las aplicaciones y servicios necesarios en el entorno del Museo Virtual.
sDockerizacién de cada componente del sistema, incluidos el frontend, backend, CMS, servicios de seguridad,
Contenerizacién, Uso de tecnologfas de contenedores para asegurar la consistencia entre los entornos de entre otros. s RO o $13.854.302
desarrollo, pruebas y produccion. : g :
Orquestacion de Contenedores: (se entrega un informe el segundo mes y el producto al finalizar el contrato)
Producto: DevOps (Development
operations) y despliegue del
a"hmw )y desplieg de de como Kubernetes para gestionar y escalar los contenedores
P! Implementacion de una de manera eficiente.
infraestructura que fomente las iguracié 6
Objetivo: Establecer una q sConfiguracin de despliegues automatizados y gestion de recursos basada en contenedores.
buenas practicas durante el
5 |infraestructura para el despliegue i
° desarrollo de la aplicacion y una
del aplicativo que facilite la ; .
¢ 2 estrategia para el despliegue y
integracion continua, la entrega mantenimiento de la aplicacion
continua y la implementacion P . Desplegar el Backend: (Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
automatizada de la aplicacion, producto terminado a los 100 dias de celebrado el contrato)
. - Servidor Web: Configurar y desplegar en servidores web como Nginx o Apache.
Despliegue del Aplicativo en el entorno de produccion e _ o en y
eAplicacion: Subir y configurar la aplicacién backend en el servidor. s CRFERSTIED 53 184725223
‘eBase de Datos: Migrar y configurar la base de datos, .
Desplegar el Frontend: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
eServidor Web: Configurar y subir archivos estaticos a un servidor web o a servicios de CDN (Content Delivery
Network) como Cloudflare.
eConfiguracién DNS: Asegurar que el dominio apunte a la IP del servidor.
Politicas de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el producto
terminado a los 100 dias de celebrado el contrato)
Definicion y documentacion de politicas de backup que indiquen la frecuencia, los tipos de datos a respaldar y los
procedimientos para realizar copias de seguridad.
de scripts o para ejecutar los backups segun las politicas
establecidas.
Almacenamiento de Backups: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
s ¥ hecupe 6 e de i de backup y 6n para garantizar la Confi 6n de un sistema de i seguroy ) para los backups, utilizando Iecno'k‘:g\'as s 8.382.489,00 10% $9.975.162
isponibilidad y Ia integridad de los datos. como almacenamiento en la nube, sistemas de archivos o de fisico.
Establecimiento de politicas de retencién de datos que determinen por cuanto tiempo se conservan los backups y
cuindo se eliminan.
Pruebas de Restauracion: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
Realizacion periodica de pruebas de restauracion para verificar la integridad y la funcionalidad de los backups.
6n detallada de los imientos de 6ny de los pasos a seguir en caso de fallos en el
sistema.
Monitoreo de Backup: ( Se entregan informes de avances a los 35 y 70 dias de celebrado el contrato y el
producto terminado a los 100 dias de celebrado el contrato)
simplementacién de monitoreo continuo de los procesos de backup para asegurar que se completen
correctamente y dentro de los tiempos establecidos
»Configuracién de alertas automatizadas para notificar sobre cualquier anomalia o fallo en el proceso de backup.
Valor Total $ 846.406.264

La presente cotizacion:

« Incluye todos los costos y gastos directos e indirectos en que debe incurrir el contratista durante la ejecucion del contrato de acuerdo con las especificaciones de la Ficha de Condiciones Técnicas, las obligaciones tributarias de acuerdo con las normas aplicables para el tipo de servicio y contrato correspondiente, y los costos de las pélizas.
+ Se remite como parte del estudio de sector, previo a la contratacion, y no implica ninguna obligacién de contratar.
« Tiene una vigencia de 90 dias a partir de la fecha de diligenciamiento.

Inscripcién en el Registro Unico de Proponentes:

Articulo 2.2.1.1.1.5.1. Inscripcién, renovacion, actualizacion y cancelacion del RUP. Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en Procesos de Contratacién convocados por las Entidades Estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de forma
taxativa en la le:
La persona inscrita en el RUP debe presentar la informacion para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada afo. De lo contrario cesan los efectos del RUP. La persona inscrita en el RUP puede actualizar la informacion registrada relativa a su experiencia y capacidad juridica en cualquier momento.
Los inscritos en el RUP pueden en cualquier momento solicitar a la camara de comercio cancelar su inscripcion.




Equipo humano

para el desarrollo del proyt

Instrucciones para el diligenciamiento el formato

« Por favor diligenciar solo las celdas en color AMARILLO.
+ Revisar todos los requerimientos que se exponen en el documento "Anexo técnico No. 2 E:
« Relacionar en la casilla | la "Experiencia Adicional”
+ No modificar, agregar o quitar ningtn item o sub-item.

técnicas" y

que pueda aportar el profesional.

el equipo de trabajo en concordancia con este.

Anexo Tecnico No 2

Equipo humano minimo

Detalle perfil y experiencia

DESCRIPCION

EXPERIENCIA

D validacién

Cantidad

Porcentaje de

DOCUMENTOS VALIDACION
ANEXOS

ROL

PERFIL - AREA DE CONOCIMIENTO

meses de trabajo

Titulo profesional en las areas del
conocimiento de la Economia,

Responsable de la planificacion, ejecucion y
cierre del proyecto. Coordina el equipo, gestiona

Profesional que acredite al menos 5 afios de
experiencia en la gestion de proyectos de tecnologia
de la informacion (Tl), preferiblemente en el
desarrollo de plataformas digitales o sitios web
interactivos.

« Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.

o Certifi de experiencia por parte de las empi
contratantes donde se indique las actividades desempenadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacion:

Arquitectura, disefio o afines.

Experiencia demostrable en lenguajes de
programacion como Node. js, Java, Python o PHP.

datos y APIs.

- Expedida por la persona o entidad contratante y firmada por persona
competente.

- Nombre de la persona o entidad contratante.

- Vigencia del contrato: fecha de inicio y de finalizacin (dia-mes afio)

- Objeto y/o funciones del contrato.

- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.

Gerente de proyecto Administracion, Contaduria, los recursos y asegura el cumplimiento de plazos - Expedida por la persona o entidad contratante y firmada por persona L e sox
Ingenieria, Arquitectura o afines. y presupuestos. . A competente.
Conocimiento de metodologias agiles (Scrum, - Nombre de la persona o entidad contratante.
Kanban) y experiencia en la implementacién de - Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
practicas de desarrollo agil. - Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
# Copia del acta de grado y/o tarjeta profesional
o Hoja de vida.
o Cer de por parte de las P
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante
Titulo profesiodnalI en éas"a'reAas del Disefia la interfaz y la experiencia del usuario, Profesional quedacreditjxm/JI\imo (’5 arg:)s de debpergn contener como minimo la sigu.emeenformyacié" v
. conocimiento de las Bellas Artes, ! EXDE ° " |experiencia en disefio  preferiblemente en N
Disefiador UX/UI Ingenieria, Arquitectura, Disefio y sissigalljr':g:tg :l:;;‘evaamtumva’ accesible y proyectos de plataformas digitales, sitios web - Expedida por la persona o entidad contratante y firmada por persona 2 3 100%
afines, . interactivos o aplicaciones moviles. competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
o Certi periencia por parte de las empi
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
Titulo profesional en las areas del Profesional que acredite minimo 3 afios de en papel membreteado o con sello de la empresa y/o entidad contratante y
Disefiador grafico _|conocimiento de las Bellas Artes, | Crea los elementos visuales del sito, incluyendo | experiencia en disefio UX/UI, preferiblemente en | 4oberén conener como minimoa siguients informacion ) s p—
In_gemerla, Arquitectura, Disefio y iconos, ilustraciones y graficos. _proyectps de plat‘afor‘mas dlglvla_les, sitios web - Expedida por la persona o entidad contratante y firnada por persona
afines, interactivos o aplicaciones moviles. competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
 Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida
o Certifi de por parte de las empi
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
i i M A en papel membreteado o con sello de la empresa y/o entidad contratante
Titulo profesional en las dreas del Pio'e:'is'?‘”im Ql:‘edacrer?ﬂﬁ ’\;';"r‘:;‘(;g a;(;s ‘dend n debean contener como minimo la Slguleme?nforﬂ{aclén Y
D cC de la Ingenieria, expel e; cia e vt_esa ollo olv end, trabajal I o el Implementa el disefio de la interfaz 2 4 100%
Arquitectura, disefio o afines. proyectos de sitios web o aplicaciones méviles. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
contacto.
* Copia del acta de grado y/o tarjeta profesional.
o Hoja de vida.
* Certifi de experiencia por parte de las empi
5 N B - ~ contratantes donde se indique las actividades desempefadas. Las
:goéizgi‘;gi:ee?\’:;zg?rg:\g"lligwém(?ai:j:?\fjo certificaciones deberan ser expedidas por la persona o entidad contratante,
3 en papel membreteado o con sello de la empresa y/o entidad contratante y
o Titulo prpfesmnal en las areas del en proyectos de aplicaciones web o méviles. Desarrolla y mantiene la logica del servidor, bases de deberan contener como minimo la siguiente informacion:
de la Ingenieria, 2 4 100%




Titulo profeslonal en las areas del

Profesional que acredite minimo 3 afios de
experiencia en integracion de sistemas,

Asegura que todos los componentes del sistema se

« Copia del acta de grado y/o tarjeta profesional.
« Hoja de vida.

o Certif de por parte de las empi
contratantes donde se indique las actividades desemperiadas. Las
certificaciones deberén ser expedidas por la persona o entidad contratante,
en papel membreteado o con sello de la empresa y/o entidad contratante y
deberan contener como minimo la siguiente informacion:

in:’egracié:e cc i de la Ingenieria, trabajando en proyectos que involucren la comuniquen correctamente, incluyendo la integracion 2 80%
Arquitectura, o afines. integracion de multiples plataformas y servicios. |con IPFS y otros servicios. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
6 contacto.
« Copia del acta de grado y/o tarjeta profesional.
Profesional que acredite Minimo 2 afios de o Hoja de vida.
experiencia en tecnologias de almacenamiento ® Cer de experiencia por parte de las emp
descentralizado y blockchain. contratantes donde se indique las actividades desempefadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
i en papel membreteado o con sello de la empresa y/o entidad contratante
Especialista en Titulo profesmnal en las areas del E;gesnesr(\::)esz(ercaft(::c?‘%?o\li’;f é\:terPlanetary Gestiona la configuracion y el mantenimiento del debpergn contener como minimo la siguieme?nfoma/acién Y
i de la Ingenieria, almac)énamieito descen(raligzado sistema IPFS, y asegura la correcta replicacion de los 3 100%
descentralizado Arquitectura, o afines. . datos. - Expedida por la persona o entidad contratante y firmada por persona
competente
- Nombre de la persona o entidad contratante.
Cursos o certificaciones adicionales en - Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes afio)
tecnologias blockchain y almacenamiento - Objeto y/o funciones del contrato.
descentralizado son altamente valorados - Datos del contacto: nombre, cargo, teléfono y celular de la persona de
7 contacto.
« Copia del acta de grado y/o tarjeta profesional.
. Hoja de vida.
r parte de las
. - - ~ wn(ra(antes donde se mmque las actividades desempefiadas. Las
Profesional que acredite minimo minimo 3-5 afios certificaciones deberan ser expedidas por la persona o entidad contratante,
de experiencia en desarrollo de sistemas de en papel membreteado o con sello de la empresa y/o entidad contratante y
o de CMS Ilnulo profeslodn:IIaellwnlga:naI:Iaas del gestion de contenido (CMS). Crea el sistema de QE§|i§n de contenidos, deberan contener como minimo la siguiente informacion: 5 —
Arquitectura, o afines. Experiencia practica con CMS populares como asegurando que sea facil de usar y seguro. - Expedida por la persona o entidad contratante y firmada por persona
WordPress, Drupal o Joomla. competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
8 contacto.
Profesional que acredite minimo 5 afos de
experiencia en seguridad informatica, trabajando y
en roles especializados en proteccion de sistemas © Copia del acta de grado y/o tarjeta profesional.
y redes, . cha de vida.
Cer de experiencia por parte de las
contratantes donde se indique las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
Experiencia en la implementacion y gestion de en papel membreteado o con sello de la empresa y/o entidad contratante y
en Titulo proleslonal en las areas del soluc|one‘s'de segundgad como‘ﬁrewa\ls. sistemas Implementa medldas de seguridad, reahza pruebas deberan contener como minimo la siguiente informacion:
: £ de la Ingenieria, de deteccion de intrusiones , sistemas de d al de dat 3 80%.
tica | Arquitectura, o afines. prevencion de intrusiones, antivirus, entre otros.  |°¢ yasegurala ! de datos. - Expedida por la persona o entidad contratante y fimada por persona
compe!
Certificaciones de seguridad informatica - N,"mbr.e de 12 pem"_af" entidad c,".""a'a":.e’ . -
reconocidas como CISSP (Certified Information - glggncla del contrato: fecha de inicio y de finalizacién (dia-mes afio)
- Objeto y/o funciones del contrato.
Systems Security Professional), CEH (Certified - Datos del contacto: nombre, cargo, teléfono y celular de la persona de
Ethical Hacker), entre otras, son altamente contacto.
valoradas.
9
« Copia del acta de grado y/o tarjeta profesional
® Hoj a de vida.
o Cer de por parte de las empi
contratantes donde se md\que las actividades desempefiadas. Las
certificaciones deberan ser expedidas por la persona o entidad contratante,
» ‘ en papel membreteado o con sello de la empresa y/o entidad contratante y
- Titulo »prpleslonal en las ére'as del Profesional que acredite minimo 2 afios de Real\;a pruebas manuales y automaticas para deberan contener como minimo la siguiente informacion:
ester conocimiento de la Ingenieria, experiencia en pruebas de software. identificar y documentar errores y problemas de 2 80%
Arquitectura, o afines. P P : usabilidad. - Expedida por la persona o entidad contratante y firmada por persona
competente.
- Nombre de la persona o entidad contratante.
- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio)
- Objeto y/o funciones del contrato.
- Datos del contacto: nombre, cargo, teléfono y celular de la persona de
10 contacto.

Anexo Tecnico No 2

Equipo humano adicional

Detalle perfil y experiencia
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