
Código: PYP-F-001        Fecha: 06/03/2024       Versión: 007      Código: PYP-F-001        Fecha: 06/03/2024       Versión: 007 

PROPUESTA COMERCIAL
EMPRESA SOCIAL DEL ESTADO

SANTIAGO DE TUNJA

CERTICÁMARA
2024

Fecha: 5/08/2024

Etiquetado: Confidencial



Código: PYP-F-001        Fecha: 06/03/2024       Versión: 007      

Etiquetado: Confidencial

Código: PYP-F-001        Fecha: 06/03/2024       Versión: 007  

321PRESENTACIÓN NUESTRO 
IMPACTO

CONTENIDO

DESCRIPCIÓN DE 
LA NECESIDAD

4NUESTRA 
SOLUCIÓN

5BENEFICIOS 6PROPUESTA 
COMERCIAL



Código: PYP-F-001        Fecha: 06/03/2024       Versión: 007      Código: PYP-F-001        Fecha: 06/03/2024       Versión: 007 

1. PRESENTACIÓN
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RESPETADO CLIENTE

Nos complace presentarle nuestra propuesta
para el suministro de certificados SSL/TLS que le
aportará un gran valor en la gestión de
seguridad de sus sitios web.

Como único socio Platinum Elite de Website
Security de Digicert, ofrecemos una extensa
variedad de certificados en todo el territorio
colombiano. Garantizando la calidad, y la
aplicación de los mejores estándares de la
industria y la última tecnología en seguridad web.

Nuestro equipo estará a su disposición en cada
paso para atender sus inquietudes o comentarios.

Etiquetado: Confidencial
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2. NUESTRO IMPACTO
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Habilitamos y certificamos la autenticidad de las
transacciones en línea mediante validación de
identidad y el comportamiento transaccional de
personas y empresas por medio de soluciones
tecnológicas como: Identidad Digital, Seguridad
en Comercio Electrónico, Plataformas
Electrónicas y Certificación Digital.

OFERTA VALOR
Etiquetado: Confidencial
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OFERTA VALOR

Validaciones de seguridad. Validación
de dominio/ Validación de Organización
/Validación Extendida.

Comportamiento transaccional. Seguridad
en las transacciones web bancarias,
económicas, contractuales, comerciales,
entre otras, de una persona o entidad con
un tercero.

Criptografía. La generación de un
certificado SSL (Secure Sockets Layer)
implica la creación de un par de claves
criptográficas que utilizan técnicas para
asegurar la confidencialidad e integridad de
la información transmitida a través de una
conexión segura.

Intercambios seguros. crea un entorno
seguro para las comunicaciones en
línea, garantizando que la información
sea confidencial y no pueda ser
modificada por partes no autorizadas.

Soluciones. Herramientas diseñadas
para la automatización de las
solicitudes (MPKI) y la administración
del ciclo de vida de certificados (TLM*)
*Para conocer las funcionalidades de la plataforma
pregúntanos para más información.
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En el año 2001, la Cámara de Comercio de Bogotá,
junto a las Cámaras de Comercio de Medellín, Cali,
Bucaramanga, Cúcuta, Aburrá Sur y la
Confederación de Cámaras de Comercio,
Confecámaras, crearon la Sociedad Cameral de
Certificación Digital Certicámara S.A., Entidad
de Certificación Digital Abierta, constituida con
el propósito de asegurar jurídica y técnicamente
las transacciones, comunicaciones, aplicaciones y
en general, cualquier proceso de administración
de información digital, de conformidad con la Ley
527 de 1999 y los estándares técnicos
internacionales.

Etiquetado: Confidencial

¿QUIÉNES SOMOS?
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ACREDITACIONES Y CERTIFICACIONES

22 años de experiencia en Transformación Digital

Acreditado por: Sello WEB TRUST
clase mundial

Certificación 
ISO/IEC 27001:2013
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VIGILADOS Y AUTORIZADOS

Vigilados por:

Sincronizados con el Instituto Nacional de 
Metrología, para la visualización de la hora legal 

colombiana

Autorizados por la DIAN 
como proveedores 

tecnológicos de 
facturación electrónica

Operadores 
biométricos 

autorizados por 
la RNEC.
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IDENTIDAD 
DIGITAL

• Biometría Facial
• Biometría Dactilar -

Certihuella.
• Validación de identidad -

Clave Segura (Generación 
de firmas electrónicas 
certificadas)

E-FIRMA

● Certificados Digitales
● Componentes
● Generación de Firmas 

Digitales (Ws sign) 
● Correo Electrónico 

Certificado - Certimail
● Estampado Cronológico

SEGURIDAD EN 
COMERCIO 
ELECTRÓNICO 

• Certificado de 
Servidores de sitio 
seguro  SSL

E-PLATAFORMAS

• Flujo de Firmas - Certifirma Web
• Pagaré Electrónico - Certitulo Plus
• Subasta Electronica

PORTAFOLIO DE SOLUCIONES

Servicio Acreditado ONACPara ampliar información de los servicios acreditados, se puede consultar: https://onac.org.co/certificados/16-ECD-002.pdf

https://onac.org.co/certificados/16-ECD-002.pdf
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+230
MILLONES DE 
TRANSACCIONES

+1,1

+10
MIL SERVIDORES 
PROTEGIDOS

70%
COTEJOS DE VALIDACIÓN 
DE IDENTIDAD DE LA RNEC

DEL
TOTAL DEL

MILLONES DE FIRMAS 
DIGITALES EMITIDAS

*Cifra acumulada desde el año 2002 al 2023

*Cifra correspondiente al periodo enero-diciembre de 
2023

*Cifra correspondiente al periodo enero-diciembre de 2023

*Cifra correspondiente al periodo enero-diciembre de 2023

NUESTRO IMPACTO EN XXXX
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+30.000 EMPRESAS

+60.000 SUSCRIPTORES

+10.000 ORGANISMOS ESTATALES

En más del 80% País

PRESENCIA A NIVEL NACIONAL
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Apoyamos la #TransformaciónDigital de las empresas  y nos enorgullece ser agentes de cambio 
y evolución en todos los sectores económicos del país. 

NUESTROS CLIENTES
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3. DESCRIPCIÓN DE 
LA NECESIDAD
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● Certificado SSL tipo wildcard OV (validación de organización),
certificado que ofrece cobertura de seguridad y verificación de
propietario del dominio.

DESCRIPCIÓN
NECESIDAD
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Validación de  
Dominio DV

Proporcionan el nivel más
básico de validación de
confianza.

Un certificado SSL es una credencial que permite identificar que una URL es auténtica, real y
confiable. Los certificados SSL cifran la información de extremo a extremo (normalmente entre el
browser (navegador de internet) y el servidor web que publica la URL en internet.

CERTIFICADOS SSL 

Validación de  
Organización OV

Permite identificar el vínculo
entre el dominio y la
organización.

Validación de  Extendida 
EV

Este tipo de certificado SSL es
considerado el de mayor nivel de
seguridad y confianza.

Comprar certificados SSL ayuda a proteger la privacidad y la seguridad de los datos de sus usuarios,
construir confianza en línea, cumplir con las normativas y regulaciones, mejorar el posicionamiento en los
motores de búsqueda y protegerse contra ataques cibernéticos como el phishing
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4. NUESTRA SOLUCIÓN
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CARACTERÍSTICAS TÉCNICAS
Línea- Geotrust True Business ID 

❖ RÁPIDO, SIMPLE Y CONVENIENTE
Nuestros sistemas y procesos optimizados hacen
que sea rápido y fácil de comprar, instalar, usar,
gestionar y renovar.

❖ OBTÉN UNA MEJOR SEGURIDAD A UN
EXCELENTE VALOR

Ofrecemos una completa gama de productos
TLS/SSL con cifrado de 256 bits a clientes de todo el
mundo al costo más bajo posible, que incluye
certificados EV, OV, DV, certificados SSL comodín y
SAN , compatibles con prácticamente todos los
navegadores y dispositivos móviles populares.

❖ LAS MEJORES PRÁCTICAS DE LA INDUSTRIA 

La integridad es el núcleo de la confianza y la base de
nuestra marca. No solo cumplimos con los estándares de
seguridad PCI en nuestros sistemas de datos internos, sino
que también nuestras prácticas comerciales están
certificadas por WebTrust en: seguridad, disponibilidad,
integridad del procesamiento, confidencialidad y
privacidad.

❖ ESTAMOS AQUÍ PARA AYUDAR

Tu seguridad es nuestra principal prioridad, por eso
ofrecemos un soporte de primera categoría.
Si necesitas ayuda con uno de nuestros productos,
siempre hablarás con un experto en seguridad
capacitado.
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Descripción de Producto GeoTrust DV SSL

GeoTrust True 

BusinessID OV GeoTrust True BusinessID EV

Señales visuales

Candado en el navegador X X X

Sello seguro GeoTrust GeoTrust GeoTrust

Autenticación

Cola de validación Estándar Estándar Estándar

Pre-validación X

Nivel de validación DV OV EV

Verificar la propiedad del dominio X X X

Verificar la legitimidad del negocio o empresa X X

Verificar usuario o representante autorizado X X

Soporte

Validación Estándar Estándar Estándar

Base de conocimiento X X X

Garantía

Garantía de Netsure (límite agregado del certificado) 500,000 USD 1,250,000 USD 1,500,000 USD

Garantía de la parte que confía (límite agregado de certificados) 1,000 USD 50,000 USD 100,000 USD

URL de garantía de Netsure

URL de garantía del tercero de confianza

Nombres alternativos del sujeto

www.domain.com and domain.com (FQDNs) X X X

Supports both FQDN and Wildcard SANs X X

Maximum number of SANs Default SAN Limit 250 Default SAN Limit 250 Default SAN Limit 250
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5. BENEFICIOS Y 
RESULTADOS
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BENEFICIOS DE LA SOLUCIÓN 

Seguridad
Cifra la información sensible, como 
datos personales y transacciones 
financieras, durante la transmisión. 

Regulación
Brinda cumplimiento a normativas
de seguridad contra fraude y
confidencialidad

Compatibilidad
Nuestros certificados SSL tienen
compatibilidad con algoritmos de
cifrado RSA y ECC

Validez y Autenticidad
Contiene información exclusiva y
autenticada sobre el propietario del
certificado.

Tecnologia
Aplicación de la últimas tecnologías
de seguridad y cumplimiento de los
estándares y mejores prácticas
relacionadas con la emisión y
gestión de certificados SSL/TLS.

Respaldo
Del proveedor global de Soluciones
TLS /SSL, PKI, IOT y de firmas en el
que más empresas confían,
Digicert

1. 4.

2. 5.

3.
6.
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NOTAS

El cliente debe realizar el proceso de validación de acuerdo al tipo el tipo de certificado a través de los
mecanismos dispuestos por la CA emisora. De lo contrario los tiempos de emisión pueden extenderse mientras
es posible validar la información correspondiente.

No se podrán emitir certificados a un plazo mayor a 397 días de acuerdo a lo establecido por el CA /Browser
Forum. Si se adquieren a dos años se emitirá inicialmente por un año y se procederá a renovar el año
siguiente.

Se entregará un usuario en la plataforma MPKI para la gestión de los certificados adquiridos cuando se
adquieran varios certificados.

Si la entidad desea automatizar la gestión del ciclo de vida de los certificados puede solicitarnos información
sobre la nueva solución TLM - Trust Lifecycle Manager. ( Que no está contemplada en la presente oferta).
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COMERCIAL

Etiquetado: Confidencial



Código: PYP-F-001        Fecha: 06/03/2024       Versión: 007      

Etiquetado: Confidencial

Código: PYP-F-001        Fecha: 06/03/2024       Versión: 007  

LA PROPUESTA INCLUYE

Acompañamiento en la implementación

Soporte 5x8

Acuerdos de Niveles de Servicios (ANS)

ESTÁNDAR
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PROPUESTA COMERCIAL

● Pago de Contado
● Cada año se deberá enviar el .CSR para renovar

CANT DESCRIPCIÓN AÑOS Precio Unitario 
en COP

1 Certificados Tipo SSL Geotrust True Business ID OV Wildcard  
Vigencia 1 año 3 $ 8.405.640

IVA $ 1.597.072 

SUBTOTAL $ 10.002.712 
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● Los documentos contractuales que se generen a partir de la negociación con el cliente, deben ser
firmados a través de la herramienta tecnológica dispuesta por Certicámara S.A. En caso de que el
cliente disponga de una herramienta para este fin, debe incluir dentro del flujo de firmas al: Director
de la Unidad de Negocio, Abogado Senior y Apoderado de Certicámara o Representante Legal.

● En los casos en los que el cliente adquiera planes con una vigencia específica o planes con un
número de transacciones limitada, cuando se cumpla con la condición (ya sea de tiempo o consumo
de número de transacciones), el servicio quedará inactivo automáticamente.

● Las unidades faltantes por consumir a la fecha de terminación de la vigencia del plan, no se podrán
consumir y no serán acumulables con las nuevas que se adquieran.

● Los precios serán ajustados de manera anual de acuerdo con el IPC establecido por el gobierno
nacional. Este se aplicará a partir del 1 de enero de cada año.

● En caso de que la implementación no finalice dentro del tiempo acordado, por causas ajenas a
Certicámara, el cliente deberá pagar el valor total de la implementación.

CONDICIONES LEGALES
Etiquetado: Confidencial
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1. Terminos y Condiciones de Productos, Servicios y/o Soluciones de Certicamara S.A.

2. Declaraciones y Compromisos en Materia de Prevención de LA/FT/FPADM Y C/ST

3. Formato de vinculación de clientes.

DOCUMENTOS ANEXOS
Etiquetado: Confidencial

* Para dar cumplimiento al presente proyecto los términos y condiciones y sus anexos deben ser aceptados 
en su totalidad de manera incondicional por el cliente.

4.   Carta de aceptación (Propuesta Técnica y Comercial)

5.   Acuerdos de confidencialidad

6. Anexo técnico de productos

7. Acuerdos de Niveles de Servicio (ANS)
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LA TECNOLOGÍA
AL SERVICIO DE 

TODOS LOS 
COLOMBIANOS A 

UN SOLO CLIC
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¡GRACIAS!

www.certicamara.com

Síguenos en:

¿Preguntas?

Ventas, servicio al cliente y soporte:
(601) 744 2727

Línea administrativa:
(601) 745 2141

Contacto WhatsApp Ventas:
(57) 316 8731648

Nombre Ejecutivo Comercial
ssl@certicamara.com

https://www.linkedin.com/company/certicamara/
https://www.linkedin.com/company/certicamara/
https://www.facebook.com/Certicamara/
https://www.facebook.com/Certicamara/
https://twitter.com/CerticamaraSA
https://twitter.com/CerticamaraSA
https://www.youtube.com/@certicamara
https://www.youtube.com/@certicamara
mailto:nico@certicamara.com

