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1. TIPO DE INFORME

INFORME PARCIAL |:| INFORME FINAL

Cuota Numero 4

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0400 - 2024

Nombre completo del contratista: Edgar Fernando Vega Marin

Documento de identificacion: 16747597

Nombre del supervisor: PAULO CESAR GUERRERO AGUDELO

Organismo: DEPARTAMENTO ADMINSTRATIVO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (DATIC)

Objeto del contrato: Prestar los servicios profesionales especializados al Departamento
Administrativo de las Tecnologias de la Informacion y las Comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacion
25/May/2024 30/Ago/2024

Modificacion(es) al contrato: N/A

Suspension: N/A

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Reanudacion: N/A

Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

DIECISEIS MIL PESOS MCTE. ($28.916.000)

Valor inicial del contrato: Es hasta por la suma de VEINTIOCHO MILLONES NOVECIENTOS

Adicion: N/A

Prérroga: N/A

Informacion para Retencion en la fuente:

Para efectos de disminucion de la base de retencién en la fuente, anexo copia | SI | NO

legible de los siguientes documentos:

e Recibo de consignacibn en mi cuenta de Apoyo al Fomento de la X
Construccién AFC del periodo de la cuota.

e Recibo de consignacién en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
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Valor Total del Valor Cuota a Valor Acumulado Saldo por Cancelar
Contrato cancelar Cancelado P
$28.916.000 $7.229.000 $21.687.000 $0

Informacién del pago de seguridad social:

Obligacién Datos Certificacion o Planilla de Pago

Sistema de Salud, Sistema | No. Planilla: 1065018872

de Pensiones y Riesgos|No. PIN, Autorizacion, Referencia, Pago: 843536807
Laborales Operador: Simple

Fecha de Pago: 14/Agosto/2024

Periodo de pago de la seguridad social: Julio 2024

Observaciones al informe financiero y contable: El contratista acreditd el pago de los aportes
a la Seguridad Social Integral correspondiente al mes de Julio del 2024; ultimo mes
legalmente exigible al contratista para el tramite de la ultima cuota del contrato, de
conformidad con lo dispuesto en decreto 1273 de 2018.

No obstante, en cumplimiento a lo sefialado en el articulo 50 de la Ley 789 de 2002 que
establece que: "Las Entidades publicas en el momento de liquidar los contratos deberan
verificar y dejar constancia del cumplimiento de las obligaciones del contratista frente a los
aportes mencionados durante toda su vigencia, estableciendo una correcta relacion entre el
monto cancelado y las sumas que debieron haber sido cotizadas", y teniendo en cuenta que
a la luz del articulo 60 de la Ley 80 de 1993 la liquidacion de los contratos de prestaciéon de
servicios profesionales y de apoyo a la gestién no es obligatoria, el contratista debera
acreditar ante el Supervisor el pago de los aportes su seguridad social del mes de Agosto
2024 remitiendo los correspondientes soportes al correo electrénico institucional del
Supervisor con copia al correo institucional del Organismo, dentro de los cinco (5) dias
habiles siguientes al vencimiento del plazo para la autoliquidacion y el pago de los aportes al
Sistema de Seguridad Social Integral y Aportes Parafiscales, establecido en el Decreto 1990
de 2016, o la disposicion que la derogue o modifique. La acreditacién del pago de los
aportes se anexara al expediente.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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INFORME TECNICO

Concepto Supervisor:
El contratista realiz6 las siguientes actividades:

1. Brindar apoyo en la atencién y/o desarrollo de auditorias de acuerdo a los planes
establecidos por los diferentes entes de control, asi como en la formulacién oportuna
de los planes de mejoramiento suscritos para las mismas.

Cuota 1
a. No fue requerida en este periodo
Cuota 2
a. No fue requerida en este periodo
Cuota 3
a. No fue requerida en este periodo
Cuota 4
a. Realiz6 la actualizacion del registro de las evidencias para el mapa de riesgos
gue se presenta durante las auditorias.
Anexola
b. Participd en la actualizacion de conceptos de la normativa ISO 9001:2015 para
asegurar que el organismo cumpla con los requisitos alineados con las mejores
practicas y estandares internacionales.
Anexo1b

2. Gestionar la configuracion y seguridad del servicio de la plataforma de correos de la
entidad.
Cuota 1
a. Realiz6 la gestion de 7472 licencias de correo. El contrato con Xertica ha
vencido y estamos en el proceso de cambio de proveedor a Servinformacion,
con quien se realizo contrato por 5890 licencias desde el 1 de junio de 2024,
durante 3 meses
AnexoZ2a
b. Gestiond las 502 licencias de correo asignadas al: Concejo de Cali (176),
contraloria Cali (222) y personeria Cali (104)
Anexo2b

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
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Cuota
a.

Cuota

Cuota

2

Realizé la gestion de 5890 licencias de correo. Este servicio se contraté con
Servinformacion desde el 1 de junio de 2024, durante 3 meses. Anexo listado
licencias y sus usuarios.

Anexo2a

Gestiond las 449 licencias de correo asignadas al: Concejo de Cali (107),
contraloria Cali (229) y Personeria Cali (113).

Anexo listado resumen de la cantidad de licencias asignadas.

Anexo2b

Gestiond una lista negra de correos con dominios o correos reportados como
generadores de spam o Phishing, Lo cual nos permite rechazar esos correos y
mitigar el riesgo de infecciones a la infraestructura informatica.

Anexo2c

3

Realizé la gestion de 5890 licencias de correo. Anexo listado licencias y sus
usuarios.

AnexoZ2a

Gestiond las 449 licencias de correo asignadas al: Concejo de Cali (105),
contraloria Cali (231) y Personeria Cali (112).

Anexo listado resumen de la cantidad de licencias asignadas.

Anexo2b

Gestiond una lista negra de correos con dominios o correos reportados como
generadores de spam o Phishing, Lo cual nos permite rechazar esos correos y
mitigar el riesgo de infecciones a la infraestructura informatica.

Anexo2c

4

Realizé la gestion de 5890 licencias de correo. Anexo listado licencias y sus
usuarios.

AnexoZ2a

Gestiond las 445 licencias de correo asignadas al: Concejo de Cali (102),
contraloria Cali (230) y Personeria Cali (112).

Anexo listado resumen de la cantidad de licencias asignadas.

Anexo2b

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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c. Gestiond una lista negra de correos con dominios o correos reportados como
generadores de spam o Phishing, Lo cual nos permite rechazar esos correos y
mitigar el riesgo de infecciones a la infraestructura informatica.

Anexo2c
3. Administrar los servicios del Directorio Activo (AD, DNS, WSUS, File Server, DHCP,
Politicas de grupo) de la entidad.
Cuota 1

a. Realiz6 trabajos de administracion de usuarios(22650) y pc’'s (4888) en el
Directorio Activo de alcaldiacali.local, actualizando los campos de correo, fecha
fin, division.

Anexo3a

b. Realizé autorizacion de aplicacion de parches para Sistemas Operativos
windows, desde el WSUS
Anexo3c

Cuota 2

a. Realiz6 trabajos de administracion de usuarios(22755) y pc’s (4909) en el
Directorio Activo de alcaldiacali.local, actualizando los campos de correo, fecha
fin, division.

Anexo listado con usuarios y pcs en el D.A.
Anexo3a

b. Realizd autorizacion de aplicacion de parches para Sistemas Operativos
Windows, desde el WSUS. Anexo el reporte que genera WSUS para ver
estado de actualizaciones donde se aprecia que el 39% equipos con
actualizacion y 60% con errores al actualizar parches de un total de 4473.
Anexo3b

Cuota 3

a. Realizd trabajos de administracion de usuarios(23057) y pc’s (4989) en el
Directorio Activo de alcaldiacali.local, actualizando los campos de correo, fecha
fin, division, se actualizo el nuevo campo usado para los desprendibles de
pago, campo othermailbox.

Anexo listado con usuarios y pcs en el D.A.
Anexo3a

b. Realizd autorizacion de aplicacion de parches para Sistemas Operativos

Windows, desde el WSUS. Anexo el reporte que genera WSUS para ver

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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estado de actualizaciones donde se aprecia que el 42% equipos con
actualizacion y 58% con errores al actualizar parches de un total de 4623..
Anexo3b
Cuota 4

a. Realizd trabajos de administracion de usuarios(23091) y pc’s (5040) en el
Directorio Activo de alcaldiacali.local, actualizando los campos de correo, fecha
fin, division, se actualizo el nuevo campo usado para los desprendibles de
pago, campo othermailbox.
Anexo listado con usuarios y pcs en el D.A.
Anexo3a

b. Realizd autorizacion de aplicacion de parches para Sistemas Operativos
Windows, desde el WSUS. Anexo el reporte que genera WSUS para ver
estado de actualizaciones donde se aprecia que el 34% equipos con
actualizacion y 66% con errores al actualizar parches de un total de 4623..
Anexo3b

4. Administrar la plataforma tecnoldgica de la entidad (infraestructura fisica y légica),
asegurando criterios de disponibilidad, continuidad y confidencialidad en la misma.
Cuota 1

a. Colaboré en la obtencién del inventario de cpd piso 1
Anexo4a
b. Trabajo en la configuracion de la red SAN del almacenamiento Flash Array
Pure storage vs. Servidores del CPD piso 1. Equipo con soporte hasta el 30 de
octubre de 2024.
Anexo4b
Cuota 2
a. Realiz6 la configuracion de la implementacion de 2FA (doble Factor de
Autenticacion) para el servicio de correo electronico con Google Workspace.
Anexo4a
Cuota 3
a. Reviso que los usuarios con permisos de administradores de Google tengan
activo el 2FA.
Anexo4a

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
Pagina 7 de 13



MODELO INTEGRADO DE PLANEACION Y
GESTION MAJA01.04.03.P002.F004
(MIPG)
ALCALE)I'A DE INFORME PARCIAL Y/O FINAL DE
SANTIAGO DE CALI SUPERV|S|ON
GESTION JURIDICO CONTRATO DE PRESTAC'ON DE VERSION 002
ADMINISTRATIVA
GESTION CONTRAGTUAL SERVICIOS PROFESIONALES Y
APOYO A LA GESTION PERSONA
NATURAL

b. Realizé la configuracion de la implementacion de 2FA (doble Factor de
Autenticacion) para el servicio de correo electrénico con Google Workspace,
con esta implementacién ya tenemos 642 cuentas con 2FA (11%). anexo
detalle de usuarios con licencia Workspace
Anexo4b
Anexo4c

Cuota 4

a. Revis6 que los usuarios con permisos de administradores de Google tengan
activo el 2FA.
Anexo4a

b. Realizé la configuracion de la implementacion de 2FA (doble Factor de
Autenticacion) para el servicio de correo electronico con Google Workspace,
con esta implementacién ya tenemos 641 cuentas con 2FA (10.96%). anexo
detalle de usuarios con licencia Workspace
Anexo4b
Anexo4c

5. Realizar la gestion integral de copias de respaldo para los usuarios a nivel de correo o
informacion desplegada en los servidores de la entidad.
Cuota 1
a. Realiz6 la compilacion de 1442 cuentas de correo que no se han usado en
tiempo (solo quedaron cuentas activas que se han estado usando los ultimos 6
meses junto con cuentas de procesos y/o Servicios) y pasan a estar
suspendidas, para programar un backup, y asi lograr borrarlas
Anexo5a
Anexo5b
Cuota 2
a. Realizé el backup del sistema operativo para los servidores del Directorio
Activo de la Alcaldia de Cali: Tigris1, Tigris2, Cetus, Excalibur, Katana
Anexoba
b. Realizé la creacion de una carpeta compartida en el servidor de archivos
KATANA. llamada backupServers-2024 de 4TB.
Anexo5b
Cuota 3

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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a. Realizdé el backup del sistema operativo para los servidores del Directorio
Activo de la Alcaldia de Cali: Tigris1, Tigris2, Cetus, Excalibur, Katana
Anexob5a
b. Realizé la creacion de una carpeta compartida en el servidor de archivos
172.18.20.102 para lograr bajar los backup temporales existentes de un bucket
de Google Workspace. Ya se lograron bajar los backup de 156 y 122 cuentas
de correo que fueron eliminadas ante la necesidad de liberar licencias de
correo.
Anexo5b
Cuota 4
a. Realizdé el backup del sistema operativo para los servidores del Directorio
Activo de la Alcaldia de Cali: Tigris1, Tigris2, Cetus, Excalibur, Katana
Anexob5a
b. Realizé el programa para bajar los backup de las 1142 cuentas de correo que
estaban en el bucket temporal por 60 dias de Google Workspace. Se baja el
backup al servidor 172.18.20.102
Anexo5b
c. Recuperd informacion de backup de Google, de usuarios que solicitaron los
diferentes CTO de la Alcaldia.
Anexob5c
6. Documentar actividades y tareas criticas de la operacién de servicios de
infraestructura Tl con énfasis en la continuidad de negocio y la seguridad informatica
a partir de los lineamientos del sistema de gestion de calidad - Norma ISO 9001:2015
y las mejores practicas de la Norma ISO 27001 y 20001, segun corresponda.
Cuota 1
a. No fue requerida en este periodo
Cuota 2
a. Envié correo informativo a los CTO, y adjunto guia de como activar el 2FA para
Google Workspace
Anexoba
Anexo6b
Cuota 3

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
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a. Elaboro6 una guia de ayuda, para los usuarios y CTOs que reportan que no
pueden ingresar al correo por que no cumplen con el 2FA, esta guia nos
orienta por los pasos de como activar el 2FA desde el inicio de sesion al correo.
Anexoba
Anexobb

Cuota 4
a. No fue requerida para este periodo.
7. Participar en la definicion e implementacion de proyectos relacionados con la mejora 'y
expansion de la infraestructura de TI.
Cuota 1
a. No fue requerida en este periodo.

Cuota 2
a. Trabajo en la implementacion de las licencias de correo y la implementacién del
servicio SSO (Single Sign On). Para ello se implementé GOOGLE PASSWORD
SYNC, el cual replica los cambios de contrasefa realizados en nuestro
Directorio Activo hacia Google Workspace. Esto se implementa en Tigris1,
Tigris2, Cetus.
Anexo7a
Cuota 3
a. Trabajo con el equipo de infraestructura, Novopangea y PURE en la
implementacion y configuracion para presentarle al VmWare del piso 15 el
almacenamiento PURE instalado en el CPD del piso 1.
Se recomienda activar un nuevo Switch de comunicacién en el piso 15 que nos
recibe una F.O. Redundante desde el CPD piso 1.
Anexo7a
Cuota 4
a. Trabajo en el proyecto GCP Consola y Mesa de ayuda
Anexo7a
b. Participd de la reunion para configurar la vpn entre GCP y OCI
Anexo7b
c. Participo en la reunion de GCP Facturacion (Servinformacion).
Anexo7b

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
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d. Participé de la capacitacion en el proyecto GCP Servinformacion, donde se
abordaron temas de migracion de GCVE a GCE
Anexo7c
8. Brindar apoyo en las actividades de supervision de los procesos contractuales que le
sean designados por el ordenador del gasto y en los contratos de prestacion de
servicios de los integrantes del equipo de trabajo asignado.
Cuota 1
a. Trabajo el recibo, apoyo en la instalacion y configuracion de la actualizacion
que llega para el Pure Storage, ubicado en el CPD piso 1.
Anexo8a
Cuota 2
a. Trabajo como apoyo a la supervision del proyecto de licenciamiento de Google
Workspace, adquirido a Servinformacién por 3 meses
Anexo designacion 8a
Anexodocumentos8b
Cuota 3
a. Trabajo en la elaboracion del informe de supervisor para el proyecto de
renovacion de licencias de Google Workspace.
Anexo8a
Cuota 4
a. Gestiond la autorizacién para la configuracion de un ejercicio de phishing para
los correos de la Alcaldia de Cali.
anexo8a
b. Trabajo en la elaboracién del informe de actividad de integracion de vmware
piso 15 con el Pure Storage instalado en el CPD piso 1.
Anexo8b

9. Proyectar comunicaciones y/o reportes requeridos dentro de los plazos establecidos
asi como informes, en el marco de sus obligaciones contractuales.
Cuota 1
a. No fue requerida en este periodo.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
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Cuota 2
a. Ayudo a proyectar oficio informativo dirigido a todas las dependencias de la
Alcaldia, con relacion a la activacion del 2FA en Google Workspace.
Anexo9a
Cuota 3
a. Proyectd6 respuestas para 6 orfeos:
202441730101202502, 202441620100006554,
202441730101145622, 202441730101145672,
202441730101149432, 202441310310001484
Cuota 4
a. Proyectd respuestas para 4 orfeos:
202441310100014394, 202441480100006844
202441730101717332, 202441830100002924

10.Las demas relacionadas con el desarrollo del objeto contractual.
Cuota 1
a. No fue requerida en este periodo.
Cuota 2
a. Realizo6 el reporte al mapa de riesgos
Anexomapai0a
Anexoarchivos10b
Cuota 3
a. Trabajo en la soluciéon de los MARIs asignados.
Anexo10a
b. Realizé el reporte con evidencias para 7 riesgos en el mapa de riesgos
Anexomapai10b
Anexoarchivos10c
Cuota 4
a. Trabajo en la solucion de los MARIs asignados.
Anexo10a
b. Trabajoé en la actualizacién y mejora del envio de correos masivos mediante
Zimbra. Sistema usado por el APP de medios Magnéticos de Rentas .
Anexo10b

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
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VERSION

002

Anexo10b

c. Trabajo en la construccion del documento de cronograma de infraestructura IT.

Recibo a Satisfaccién de Servicios: Con la firma del presente informe se deja constancia del
recibo a satisfaccion por parte de SANTIAGO DE CALI DISTRITO ESPECIAL — DATIC, de
los servicios prestados pactados en el contrato No. 4134.010.26.1.0400 - 2024

Constancia de Paz y Salvo: El contratista a la fecha del presente informe no posee a su
cargo elementos devolutivos de propiedad del Municipio de Santiago de Cali, entregados por
este organismo para el desempefio de sus actividades. Asi mismo se encuentra a Paz y
Salvo con el archivo de gestidon documental y el sistema de gestion documental.

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

PAU R G\JERRERO AGUDELO
Nombre y firma del Supervisor

Fecha suscripcidn del informe de supervision: Santiago de Cali D.E., 30 de Agosto de 2024

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.

Pagina 13 de 13




