
 

 

Dirección General: Calle 93B No. 13 - 47 -  PBX 7431444 
Bogotá: Calle 96 No. 13 – 11 Piso 3 - PBX 7431444 

Cali: Carrera 3 No. 12 - 40 Piso 12 Centro Financiero La Ermita -  PBX 4893768 
Medellín: Carrera 43A No. 14-27 Of. 901 Edificio Colinas del Poblado- Tel. 6040132 

Barranquilla: Carrera 57 No. 99 A – 65 Of. 1601 Torre Sur Centro Empresarial Torres del Atlántico - Tel. 3855089 
Línea Gratuita Nacional: 01 8000 111612 - atencionalciudadano@saesas.gov.co - www.saesas.gov.co 

 

ADENDA No. 01 

PROCESO DE CONTRATACIÓN POR SUBASTA INVERSA ELECTRÓNICA No. SI-02-2024 

 

OBJETO: “Contratar la adquisición de licencias de una plataforma de seguridad para la detección y repuesta extendida 

denominada XDR para la Sociedad de Activos Especiales SAS, así como el soporte y la actualización de la misma” 

 

De conformidad con el numeral “2.10 EXPEDICIÓN DE ADENDAS” del documento de condiciones generales y reglas 

del proceso de contratación por subasta inversa No. SI-02-2024, se procede a expedir la siguiente adenda, con el fin 

de garantizar la pluralidad de oferentes en atención a las observaciones presentadas por los proponentes, procedemos: 

 

1. Se modifica el número máximo de certificaciones al que se hace alusión en el título de “CRITERIO HABILITANTE 

DIFERENCIADOR PARA ACREDITAR LA EXPERIENCIA” del numeral “7.4.2 Experiencia del proponente” del 

documento de condiciones generales y reglas del proceso de contratación, quedando de la siguiente manera: 

 

7.4.2 Experiencia del proponente 

 

“(…) De acuerdo con lo anterior, el CRITERIO HABILITANTE DIFERENCIADOR PARA ACREDITAR LA 

EXPERIENCIA será el siguiente: 

 

Para emprendimientos y empresas de mujeres y/o para Mipymes el proponente deberá acreditar, máximo CINCO 

(5) CERTIFICACIONES y/o de contratos ejecutados y terminados cuyo objeto y/o alcance y/o obligaciones y/o 

actividades, sea similar al del presente proceso, con entidades públicas o privadas, debidamente suscritas por la 

persona facultada por la entidad contratante y cuya sumatoria sea igual o superior al 100% del valor del 

presupuesto estimado” 

 

2. Se suprime el requisito de formación académica de “Certificación del fabricante sobre la plataforma” del rol “PM 

y/o Gerente de Proyectos” establecido en el numeral “7.1.3 EQUIPO TÉCNICO MÍNIMO DE SOPORTE” del 

documento de condiciones generales y reglas del proceso de contratación, quedando de la siguiente manera:  

 

“7.1.3 EQUIPO TÉCNICO MÍNIMO DE SOPORTE  

  

El Proponente deberá presentar junto con su oferta el FORMATO No. 6. COMPROMISO DE OFRECIMIENTO 

PARA EL EQUIPO TÉCNICO MÍNIMO, con fecha de expedición no mayor  a 30 días anteriores al cierre del 

presente proceso de selección, en el cual, se comprometa a contar durante la ejecución del contrato para prestar 

el servicio de soporte, con el siguiente equipo técnico mínimo:  

  

ROL  CANT  FORMACIÓN ACADÉMICA  EXPERIENCIA  

PM y/o Gerente 

de Proyectos    

1  Pregrado en ingeniería de sistemas o 

afines.  

  

4 años de experiencia general   
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3. Se modifica el numeral “1. 3.  Regulatorio y cumplimiento” del documento denominado “Términos Referencia 

Plataforma de seguridad para detección y respuesta a amenazas” quedando de la siguiente manera: 

 

“1.3 Regulatorio y cumplimiento: 

• La solución debe estar ubicada en el cuadrante de lideres de Gartner mínimo 5 años anteriores. 

• El proponente deberá acreditar por medio de Certificación expedida por el fabricante del producto que es 

un Canal Autorizado Tipo GOLD o PLATINUM para la venta y/o distribución de las licencias de Trend 

Micro, la fecha de expedición no deberá ser superior a 90 días contados a partir de la fecha de cierre.” 

 

4. Se modifica el numeral “4. Requerimientos de herramientas de cifrado” del documento denominado “Términos 

Referencia Plataforma de seguridad para detección y respuesta a amenazas” quedando de la siguiente manera: 

 

“4. Requerimientos de herramientas de cifrado 

• La solución debe contar con cifrado basado en hardware y en software para entornos mixtos 

• La solución debe permitir la administración de las claves de cifrado, y la sincronización de políticas 

con todos los equipos 

• La solución debe garantizar el cifrado de archivos, carpetas y medios extraíbles. 

• La solución debe tener capacidad de implementar comandos remotos, recuperar datos perdidos y 

una sincronización de políticas en tiempo real 

• "La solución debe tener integración con UEFI (Unified Extensible Firmware Interface), responsable 

de inicializar el hardware de los equipos antes de dar el control al sistema operativo." 

 Debe contar con conocimientos 

certificables en seguridad de la 

información y administración de 

plataformas de seguridad.    

  

Con matrícula o tarjeta profesional 

vigente.  

3 años de experiencia 

específica en Gestión de 

Proyectos y en sistemas de 

seguridad de la información.  

  

  

Ingeniero de 

seguridad de la 

información y 

ciberseguridad   

1  Pregrado en ingeniería de sistemas o 

electrónica  

  

Debe contar con conocimientos 

certificables en sistemas de seguridad 

de la información y ciberseguridad.   

Certificación del fabricante sobre la 

plataforma.    

  

Con matrícula o tarjeta profesional 

vigente.  

3 años de experiencia general   

  

3 años de experiencia 

especifica en temas de 

plataformas de seguridad de la 

información y ciberseguridad   
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• La solución debe cifrar todas las unidades de disco físicas que tenga disponibles el equipo.  

• "La solución debe contar con varios métodos de autenticación para el inicio de sesión en los 

equipos. 

• ColorCode: Una secuencia única de colores. 

• Domain Authentication: Sincronización LDAP de Active Directory para inicio de sesión único (SSO). 

• Fixed Password: Una cadena de caracteres, números y símbolos. 

• PIN: Un número de identificación personal estándar. 

• Remote Help: Autenticación interactiva para usuarios que olvidan sus credenciales o dispositivos 

que no tienen políticas sincronizadas dentro de un período de tiempo predeterminado. 

• Self Help: Combinaciones de preguntas y respuestas que permiten a los usuarios restablecer una 

contraseña olvidada sin ponerse en contacto con el Soporte técnico. 

• Smart Card: Una tarjeta física utilizada junto con un PIN o una contraseña fija. 

• La consola debe proporcionar la capacidad de administrar los usuarios  para agregar o eliminar 

cuentas, restablecer contraseñas, cambiar permisos, configurar prioridad  de políticas, importar 

usuarios desde Active Directory y buscar cuentas de usuario específicas. 

• La consola debe mostrar un estado actual de los discos cifrados de cualquier equipo con las fechas 

de última sincronización y política aplicada. 

• La consola debe brindar la posibilidad de mostrar en todos los dispositivos los intentos fallidos de 

inicio de sesión.  

• La consola debe mostrar los dispositivos que se encuentran bloqueados debido a restricciones de 

políticas. 

• La consola cuenta con una lista de políticas donde muestra la información y el estado de las 

políticas creadas para todos los usuarios.  

• La solución debe permitir el cifrado completo de disco incluyendo aplicaciones, configuraciones de 

registro, archivos temporales, archivos de intercambio, spoolers de impresión y archivos 

eliminados. 

• La solución debe contar con un cifrado de archivos en el cual se pueda establecer una clave para 

cada archivo en específico sin importar que se encuentren en el mismo equipo.  

• La solución debe usar cifrado AES  

• La solución debe permitir a los usuarios restablecer una contraseña olvidada o una cuenta 

bloqueada antes de poder iniciar sesión el dispositivo. 

• La consola debe generar un reporte en el que se muestren todas las posibles violaciones de 

seguridad en relación con conexiones fallidas, intento de manipulación de las políticas o intentos de 

modificación de los logs. 

• La solución debe permitir la generación de informes donde se muestren datos como estados de 

cifrado, versiones de dispositivos, últimos usuarios conectados a los dispositivos. 

• El agente para el cifrado debe proteger los archivos y las carpetas ubicados en cualquier 

dispositivo que aparezca como una unidad dentro del sistema operativo. 

mailto:atencionalciudadano@saesas.gov.co


 

 

Dirección General: Calle 93B No. 13 - 47 -  PBX 7431444 
Bogotá: Calle 96 No. 13 – 11 Piso 3 - PBX 7431444 

Cali: Carrera 3 No. 12 - 40 Piso 12 Centro Financiero La Ermita -  PBX 4893768 
Medellín: Carrera 43A No. 14-27 Of. 901 Edificio Colinas del Poblado- Tel. 6040132 

Barranquilla: Carrera 57 No. 99 A – 65 Of. 1601 Torre Sur Centro Empresarial Torres del Atlántico - Tel. 3855089 
Línea Gratuita Nacional: 01 8000 111612 - atencionalciudadano@saesas.gov.co - www.saesas.gov.co 

 

• Los agentes deben integrarse con las soluciones de cifrado que vienen en los sistemas operativos. 

Microsoft BitLocker, Apple FileVault. 

• LA HERRAMIENTA DE CIFRADO DEBERA SER COMPATIBLO MINIMO CON LOS SIGUIENTES 

SISTEMAS OPERATIVOS: 

• Windows™ 8 (32-bit/64-bit) 

• Windows™ 8.1 (32-bit/64-bit) 

• Windows™ 10 (32-bit/64-bit) 

• Windows™ Embedded POSReady 7 (32-bit/64-bit) 

• OS X™ Sierra 

• OS X™ El Capitan 

• OS X™ Yosemite 

• OS X™ Mavericks 

• OS X™ Mountain Lion” 

 

5. Se modifica el cuestionario del proceso en la plataforma del SECOP II, numeral 3.1, en la descripción, precio 

unitario y precio total estimado quedando de la siguiente manera: 

 

DESCRIPCION: Contratar la renovación y adquisición de licencias de una plataforma de seguridad para la 

detección y repuesta extendida denominada XDR para la Sociedad de Activos Especiales SAS, así como el 

soporte y la actualización de la misma. 

 

Precio unitario estimado: $649.997.440 

 

Precio total estimado: $649.997.440 

 

Los demás requisitos y condiciones no modificados en la presente adenda, continúan vigentes. 

 

Bogotá, D.C., a los dieciocho (18) días del mes de septiembre de 2024 

 
ELKIN LEONARDO PEREZ ZAMBRANO 

Director de Contratos 

Sociedad de Activos Especiales SAS  

 
 

Revisó: María Victoria Gómez– Abogada Contratista Dirección de Contratación  

Elaboró: Ismael Puentes - Abogado Contratista Dirección de Contratación 
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