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Bogota D.C., 23 de Julio de 2024

Sefiora Teniente Coronel
Maritza Molina Carrillo

Directora Administrativa y Financiera COGFM

Comando General Fuerzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25

Bogota D.C.

Asunto: Informe de Supervision y Seguimiento No 02 de la Orden de Compra No. 150 de 2024

Mensual X 6 Final _

Respetuosamente, me dirijo a la seflora Teniente Coronel, Directora Administrativa y Financiera,
con el fin de presentar el informe de supervision y seguimiento del contrato del asunto, de acuerdo

con la siguiente informacién:

1. Datos del supervisor

Nombre del supervisor

TE. IVAN NICOLAS RAMIREZ VERGARA

Dependencia Direccién Tecnologias de la Informacion
Cargo Jefe de Area de Infraestructura Tecnolégica

Apoyo a la supervision

N/A

2. Datos del contrato

Numero y fecha de suscripcién del Contrato

No. 150 del 26/04/2024

Contratista

IDENTIAN SAS

Cedula de Ciudadania o Nit.

900.678.711-3

Objeto

“Contratar la renovacion, actualizacion, ampliacion, y
soporte de la herramienta de monitoreo para |la
infraestructura de Tl del Comando General de las Fuerzas
M ltar s, de acuerdo con las esp cfcacones técn cas”

Valor del Contrato

$ 99.000.000,00

Plazo de ejecucion

Desde 03/05/2023 hasta 25/10/2024

Modificatorio

Adicion | Prorroga

| Suspension | Otros

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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d) Acceso a Portal de Soporte del proveedor.

e) Soporte técnico remoto llimitado.

f) Recepcion de casos en horario 5x8 (horario local -
Colombia).

g) Soporte técnico telefonico ilimitado.

h) Update de versiones menores (Instalacién de
parches)

i) Soporte del Fabricante

j) Upgrade de software aplicacion

k) Reportes de desemperio del servicio

I) Todo el soporte debe ser en espafiol, asi como la
documentacion que se genere.

m) El contratista debe ofrecer soporte local a través
de ingenieros certificados en la herramienta ofrecida.
n) El contratista debe certificar que los servicios
ofrecidos, por lo que requiere presentar la
certificacion donde demuestra que cuenta con el

respaldo del fabricante del producto.

3. Descripcion del desarrollo de las actividades contractuales
g Obligacién especificas del contratista y/o 2| 2 E;;%‘Z‘lﬁ';esdispggir]ll‘g:;“'gg}%ogﬁaﬁ's‘i‘:
g cumplimiento de las especificaciones técnicas § 2 | ylo cumplimiento de las especificaciones
Zz del contrato = | técnicas del contrato
Cumplir con el objeto del contrato, de conformidad E.I contratista %Stg realizando sq'labor sin
1 | con las especificaciones Técnicas contratadas y | X ninguna novedac y ya cgmpho con el
dentro del plazo establecido para la ejecucion pAmar mantgnlmlento solicitado por el
sefor supervisor
Obtener con la oportunidad debida, las licencias, E(I:tlj:;?zt;atlsléa gf:af(r)?;l:angg sr?inlal?r?;
2 autorizaciones y permisos a que hubiere lugar para el X novedad y ya cumplié con el p?imer
cumplimiento de todas las obligaciones que le mantenimiento solicitado por el sefor
corresponden en los términos del contrato .
supervisor
El contratista se compromete a no
3 Mantener durante el plazo de ejecuciéon del contrato X aumentar los precios del presenta
los precios ofertados contrato y a cumplir con lo establecié en
el contrato
Elaborar y suscribir, dentro de los cinco (05) dias . ]
siguientes a la comunicacién del inicio del plazo de El contratisia 'cumple y envia el
4 ; s ; ; X cronograma realizado en conjunto con el
ejecucion, conjuntamente con el supervisor, el Supervisor
cronograma de actividades del contrato
SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA
Se debe realizar dos (02) mantenimientos preventivos
a todo nivel, durante el tiempo de ejecucion del
contrato asi:
a) Un anexo que describa la clasificacion de acuerdo
con el nivel de criticidad establecidos en la
herramienta de la siguiente manera:
- Prioridad Critica/ Alta: Es requerido la accién
inmediata sobre la continuidad total del negocio que
afectan su disponibilidad eventos cuyo umbral
superan el nivel critico segun las definiciones.
- Prioridad Media: Cuando hay alertamiento de nivel
warning sobre infraestructura de criticidad media para
el negocio
- Prioridad Baja: Cuando hay alertamiento sobre
entornos menores como calidad, desarrollo o El contratista se compromete a realizar
catalogados como de criticidad baja los dos mantenimientos los cuales el
b) Atencion de casos ilimitados. primero se realizaria iniciando el
5 c) Atencion de consultas técnicas ilimitadas. X proyecto y el segundo a finalizar. (junio -

agosto), El proveedor de servicio anexa
el documento del primer mantenimiento
se anexa documento con 48 paginas.
Faltaria el segundo mantenimiento
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f) Soporte Local a través de un Ingeniero de
sistemas con experiencia comprobada de la solucién
ofrecida en desarrollo, customizacién, soporte y
gestion de infraestructura de la solucién ofrecida.

El oferente debe estar en la capacidad de gestionar
y/o realizar:

a) Cualquier evento que se presente en la operacion
de la entidad y que sea detectado por el sistema de
monitoreo debe ser registrado por la herramienta.

b) Un anexo que describa el estado de los eventos
y/o incidentes y/o problemas de monitoreo que hayan
afectado cualquiera de los componentes que
conforman el alcance del servicio.

c) Un conjunto de informes predeterminado en la
herramienta de monitoreo que describa el estado de
monitoreo de los servicios a nivel de negocio donde
el cliente pueda consultar cuando desee.

d) Un reporte generado por la herramienta de
inventario donde se pueda conocer el estado actual
de monitoreo y los activos en monitoreo.

e) Un anexo que describa la clasificacién de acuerdo
con el nivel de criticidad establecidos en la
herramienta de la siguiente manera:

- Prioridad Critica/ Alta: Es requerido la accién
inmediata sobre la continuidad total del negocio que
afectan su disponibilidad eventos cuyo umbral
superan el nivel critico segun las definiciones.

- Prioridad Media: Cuando hay alertamiento de nivel
warning sobre infraestructura de criticidad media para
el negocio

- Prioridad Baja: Cuando hay alertamiento sobre
entornos menores como calidad, desarrollo o
catalogados como de criticidad baja

El contratista se compromete a
garantizar, gestionar cualquier evento
que se presente

GARANTIA TECNICA Y SERVICIO

Se debera prestar un acompafiamiento con un
Horario 7x24 por el proveedor, por el término de doce
(12 meses)

El proveedor anexa la documentacién de
servicio técnico

Se debe brindar acompafamiento técnico telefonico o
remoto de forma inmediata en el momento de
presentar alguna novedad con el servicio adquirido.
Si en el lapso de cuatro (04) horas después de haber
reportado el incidente no se ha dado una solucion
definitiva al incidente, se debera enviar personal
técnico especializado a sitio en un tiempo maximo de
una (02) horas. (tiempos de respuesta)

El proveedor anexa la documentacién de
servicio técnico

El servicio de acompafiamiento se podra prestar a
través de herramientas de servicio remoto, o también
en sitio en la ciudad de Bogota

El proveedor anexa la documentacion de
servicio técnico

10

El servicio prestado debera indicar procedimiento de
escalamiento si es necesario

El proveedor anexa la documentacion de
servicio técnico

ALCANCE GARANTIA TECNICA

11

El término de la garantia técnica o garantia legal de
conformidad con los articulos No. 7, 8, 9 y 11 de la
Ley 1480 de 2011, serd de (12) meses contados a
partir de la activacion de las licencias.
Estos acompafiamientos deben incluir como minimo
las siguientes actividades:

- Actualizaciones (Upgrade, Update, criticas de
Seguridad).

- Revisién y solucién de errores.

- Realizacion y programacion de copias de seguridad.

El proveedor anexa alcance de Ila
garantia
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- Revision logs.

- Desinstalacion de funcionalidades inoperativas.

- Procedimientos de hardening.

Los acompafiamientos deben ser programados en
horarios no habiles de acuerdo con Ilas
coordinaciones y necesidades del COGFM.

- Configuraciones, puesta en produccion vy
funcionamiento.

El servicio sera prestado en sitio en la ciudad de
Bogota de acuerdo con los tiempos de respuesta
establecidos

ACTUALIZACIONES

12

Durante el tiempo de la garantia se debe brindar e
instalar actualizaciones a la herramienta descrita en
el presente anexo, cada vez que se libere en el
mercado una nueva version de software, upgrade, o
parche. Lo anterior previa solicitud y aprobacion del
supervisor del contrato y una vez haya sido probada
en laboratorio, asegurando la continuidad del servicio
y funcionamiento de los sistemas

El contratista se compromete a
garantizar, la actualizacion de la
herramienta en donde se ve reflejado los
trabajos en el primer mantenimiento y
todas las reuniones que también se
anexan en el informe de supervision

13

Se debe realizar entrega al COGFM, de los medios
magnéticos y/o manuales si existen cambios de
version

El proveedor entregara los manuales de
las versiones apenas este actualizado

REPORTES E INFORMES TECNICOS

14

Una vez realizados los acompafiamientos (remotos o
en sitio), se debera hacer entrega o enviar dentro de
los cinco (05) dias siguientes de cada mantenimiento,
un reporte técnico donde se indique las actividades
realizadas, observaciones y pendientes, el informe
técnico como minimo debe indicar:

- Actividades realizadas.

- Actualizaciones aplicadas.

- Procedimientos preventivos y/o correctivos
aplicados.

- Recomendaciones.

- Pendientes

El proveedor de servicio anexa el
documento del primer mantenimiento se
anexa documento con 48 paginas.
Faltaria el segundo mantenimiento.

SEGURIDAD

15

ACUERDO DE CONFIDENCIALIDAD: El contratista y
todos los colaboradores de la ejecucion del contrato
se comprometen a firmar acuerdos de
confidencialidad y no divulgacion de equipos,
elementos, configuraciones, cantidad y
caracteristicas de activos en hardware, software e
informacién previos instalados y por adquirir, asi
como los resultados de los posibles analisis de
Malware que seran usados para las pruebas, durante
la ejecucion del contrato, este se reserva el derecho
de admision del personal que hara del desarrollo del
proyecto por parte de la empresa contratista
seleccionada, lo cual sera verificado por el supervisor
del contrato

El contratista envio el documento de
confidencialidad en el informe de
supervision N°1

16

Politicas de seguridad informatica: El contratista debe
comprometerse a conocer, aceptar y ajustarse a las
politicas de seguridad de la directiva de seguridad
informatica de las Fuerzas Militares

El contratista envio el documento de
confidencialidad en el informe de
supervision N°1

17

El Contratista se compromete a cumplir lo expuesto
en las politicas y directivas de Ciberdefensa y
seguridad de la informacion del Ministerio de Defensa
— Comando General de las Fuerzas Militares, durante
el tiempo de ejecucion, garantia y soporte que

El contratista envio el documento de
confidencialidad en el informe de
supervision N°1
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PERFIL DEL PERSONAL REQUERIDO EN LA EJECUCION DEL CONTRATO
- Consultor Seguridad de la Informacién Il: 1 (uno),
con dedicacion de tiempo parcial, presencial o virtual,
quien realizara las actividades de liderar cada una de
las actividades del presente proceso segun el anexo
18 de especificaciones técnicas

- Consultor Pen Testing: 1 (uno), con dedicacién de
tiempo parcial, presencial o virtual, Quien realizara
las actividades de implementacion de la herramienta
de monitoreo del presente proceso segun el anexo de
especificaciones técnicas

El contratista envia hojas de vida de los
ingenieros que van a cumplir esta labor
X que son los ingenieros Arthuz Diaz y
Robin Salcedo en el informe de
supervision N°1

4. Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales

Que la Planilla Integrada de Liquidacién de Aportes N° 78396946 con fecha de pago 03 de julio de 2024,
evidencian el cumplimiento de las obligaciones al Sistema de Seguridad Social Integral, la cual es
anexada al presente informe.

Que mediante certificacién de fecha 17 de julio de 2024, suscrito por el sefior JAVIER STIVEN MUNOZ
URIBE, revisor fiscal con TP. No 258022-T, de la empresa IDENTIAN SAS, estipula encontrarse al dia
en el pago al Sistema de Seguridad Social en Pensiones y en Salud, riesgos profesionales, aportes a las
Cajas de Compensacién Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje (SENA). Se anexa certificado del cumplimiento por parte del contratista.

NOTA: El certificado de aportes parafiscales lo puede firmar el representante legal cuando en camara de

comercio no reporta revisor fiscal, cuando el contratista tiene revisor fiscal este es el Ginico competente
para firmar las certificaciones de paz y salvo de seguridad social y parafiscal.

5. Aspectos Financieros

Valor Inicial del Contrato Incluido IVA: $ 99.000.000,00
Valor total del Contrato es de: $ 99.000.000,00

Que se tramitaron las siguientes facturas con cargo al contrato supervisado:

No Factura Fecha Valor de la Factura
FAID1001 11/07/2024 $49.500.000,01
Oficio de Centavo 11/07/2024 - $0,01
Valor Facturado $0
Saldo por Facturar $49.500.000,00
Valor de Reintegro $0
Valor Total del Contrato $ 99.000.000,00

Nota: En el anterior cuadro se deberan relacionar todas las facturas que se hayan tramitado para
pago durante la ejecucion del contrato.

6. Observaciones relevantes del supervisor:

Anotacion: el sefior representante legal de la empresa identian envia documento envia oficio del dia 11
de julio del 2024 en donde por fallas técnicas en su servicio de facturacién la factura FAID 1001 es




INFORME DE SUPERVISION DE CONTRATOS

PAGINA:

6de 6

CODIGO:

MDN-COGFM-PROGESAD-DIADF-

FU.95.1-1 V.14

SGI

FUERZAS MILITARES DE COLOMBIA
% s INEGMIMJIFWINHIA

Vigente a

partir de: 20-04-2023

expedida con un centavo adicional ($0.01) v el sefor representante expone que desiste de este

centavo y que el COGFM cancele el valor de la factura sin _este centavo adicional con esto el valor a

pagar por el COGFM es ($49.500.000,

00).

7. Documentos anexos:

Anexo Descripcion del anexo No. paginas
Certificado de aportes parafiscales X 01
Planilla de pagos al sistema de seguridad social X 03
Informe primer mantenimiento X 48

Atenta

mente,

TENI IREZ VERGARA IVAN NICOLAS

Superwsor ontrato No. 150/2024
Correo electronico ivanram@cgfm.mil.co
Teléfono 3150111 - Ext. 21221

Espacio para ser diligenciado en la Direccion Administrativa y Financiera

CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR
FECHA DE | FECHA DE | NOMBRE DE | FIRMA DEL FUNCIONARIO
CONTRATOS RECEPCION APROBACION Y | FUNCIONARIO AVALANDO INFORME
DEL INFORME | CARGUE  DEL | REVISOR
INFORME. NN
ZTVETI R v ) 2
'I




NI1 : 900,678,711 -3
® AV CLLE 26 No 59 41 OFC 1002
I D E N T IA N BOGOTA D.C.-BOGOTA - COLOMBIA
6017042400
info@identian.co

Responsables de iva - No somos autorretenedores
Actividad Econémica 6202 Tarifa 6,90

Cliente  MINISTERIO DEFENSA NACIONAL COMANDO GENERAL DE LAS FUIERZAS MILITARES. EACTURA ELECTRONIGA DE

VENTA
NIT 800,230,729-9 /ld. Extranjero: Teléfono 6013150111 FAID 1001
Direccion AV DORADO CAN CARRERA 54 26 25 Vendedor IDENTIAN SAS Fechay Hora de Factura
Ciudad BOGOTA D.C.-BOGOTA - COLOMBIA Centro Costo 1.270 Generacion 2024-07-11  15:39:11
. . Expedicién 2024-07-11 15:41:15
Correo  facturacionDIADF @cgfm.mil.co
acre " e Vencimiento 2024-08-11
Order Reference Prefijo Numero 150COGFM DIADF2024
Cadigo Descripcién Unid Cant V. Unit Valor Total
J100006000001 SERVICIO DE MANTENIMIENTO PARA LA UND 1 41,596,638.66 41,596,638.66

HERRAMIENTA DE MONITOREO, DETECCION
Y ALERTAMIENTO DE EVENTOS SOBRE LA
INFRAESTRUCTURA DE Tl DE COGFM

150COGFM DIADF2024

Total Bruto 41,596,638.66
IVA 7,903,361.35
Total a Pagar ' $49.500.000,01
CONDICION DE PAGO
Credito  Credito Clientes Efectivo 49.500.000,01  Cuota 1 Vence el 2024-08-11
Nacionales
VALOR EN LETRAS
Cuarenta Y Nueve Millones Quinientos Mil Pesos M/Cte Con 01/100
OBSERVACIONES
#$15-01-02-000;contrato150;facturacionDIADF@cgfm. mil.co#$
Esto con el fin de recepcionar la factura de la manera adecuada en SIIF nacién.
Firma Elaborado por : Fernanda Castro Firma Recibido

REALIZAR PAGO A LA CUENTA DE AHORROS BANCOLOMBIA No. 58216984933. A NOMBRE DE IDENTIAN SAS NIT. 900.678.711-3

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancias o prestacién de servicios descritos en este titulo - Valor. Resolucién y/o Autorizacién de facturacién No18764074219907
aprobado en 2024-07-03 vigente 1 Afios, prefijo FAID desde el nimero 993 al 2000

CUFE :4e36ed22c04c182eae4764da7309e19fd0faf830c0dc5de6700775d6f62bac087fabe87589a22a56daa16bed97ee2b67
ORIGINAL Pagina: 1 de 1
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Bogota, julio 23 de 2024

Seflores:
COGFM
Bogota D.C.

Asunto: Alcance Garantia Técnica del Contrato

Estimados Sefiores:

De acuerdo con el contrato 1I50COGFMDIADF2024, y su garantia que comprende un periodo

entre el 01 de julio de 2024 al 01 de julio de 2025, se realizan las siguientes actividades:

Las actividades anteriormente expuestas se ejecutaron sin generar ningin tipo de

indisponibilidad.

Actualizaciones (Update, Upgrade y criticas de seguridad)
Revisién y solucién de errores.
Realizacién y programacién de copias de seguridad.
Revisién de logs.

Como evidencia de la gestion realizada, se relaciona la siguiente informacién:

* Se muestra la ruta de los backups y la configuracién para la herramienta.

T
BREALKUR ZARULEY
Noavens
%
s
) CTRDS
i thp
/711

fara®y gpo
ilrechann supencr
LEpety de 2rorives
Tarpuda du acrivus
Carpeda e wrcivos
Cameta de encoivos

Madicads

1208000 A28 oy
1200002004 2 20130 pws
120HC 253228 g
EANEM04 2022 p.
120672004 £ 5552 g s

@identian m identian G IDENTIAN Cibersecurity

Homuore

T tohset
Thiche
ity
Tithemes

Tl thurbnsiiers

e

T dkunly v ..
b1 dEuntuecalesss-cpgr..

Tt

ube
Tl o upyradis
S apdebe-nuiifie
1 upster
T sb_mcaesmnch
- L
T ieukan
S
Tlaml
T ks

T ratkic-wl-ur ple

|| == roneirén
|| = eneinfo-icu

Tiah

amann

Mouhicedo

SR TAX S p m
OB P22 oo m
SBT3 Y 2X30 0 m
EASVIAM 35342 4. m,
BN M 52247 9. m,
ENCCEN2E B0002 3. m,
127122022 1:2056 p .
BRI 2L  mm
AU 120 o
0 R TEE IRRER P E A
AOSI0I T2 T m
W TN e m
RAGIM 5337 A m,
FOBaI f22 0o m
100 £ 300 4. 1
ES5Z0M 3037 4. m.
BAAEIM AT 8o m,
LSS 3RS B,

20125022 12 ITI6 P,

ISFI0M023 51K 56 0. e
1IN & 25, m,
SO SN0
I T2 e m

Pemias
Tk Pu Py
Teel-uf-n
(U]
N=El-gr-s
Pl =410
fmxr-ar-s
Iwsl 21 3
Megr-arx
PG PR3
feni-al-s
ey 8 2
NeEi-5r-3
Tk f=5r=a
Texi-ar-a
wel 8 2
T=ci-8r-32
PerkPegres
feil-af-»
(LR
TEi-Er-s
P e d
Ll Tt

(L5 1 T

Sropiet

st

sack

rost

sl

& Pbx: (+57) 7042400 }X{ info@identian.co @ www.identian.co o CCl Ac. 26 #59-41, Bogota - Oficina 102



e Se ejecuto la actualizacién del servidor de Zabbix a la ultima versiéon disponible.

¢ Se remedio la falla del export de reportes.
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Saludos,

Representante Legal
CC. 77.090.560 de Valledupar

rsalcedo@identian.co

www.identian.co

PBX. 601-7042400 - 3014873962

@identian m identian m IDENTIAN Cibersecurity




Bogota, Julio 11 de 2024

Sefiores:
CGFM
Ciudad

Asunto: Facturacién de contratol50COGFM DIADF2024

Estimados Sefiores:

Teni ndo n cu nta 1 contrato 150COG M DIAD 2024, cuyo obj to s “Servicio de
Mantenimiento para la Herramienta de Monitoreo, Deteccién y Alertamiento de Eventos sobre
la Infraestructura de TI de COGFM”, y que el Supervisor del Contrato el Sr. Teniente Nicolas
Ramirez, realiza la solicitud de generacién de factura por el cincuenta porciento (50%)
Hemos emitido la Factura FAID 1001 por valor de $49.500.00.01 y encontramos que se
presenta una diferencia de mayor valor frente a lo estipulado en la liquidacién por un centavo
(80.01) en el valor del IVA, esta diferencia se presenta porque al subir el valor de la base de
la factura a nuestra plataforma contable (SIIGO), el valor del IVA se aproxima al siguiente
decimal, ocasionando en el valor total de la factura haya un centavo ($0.01) de diferencia,
elevamos esta consulta a asesoria en la DIAN y nos dicen que no es posible hacer una NC por
un centavo ($0.01) ya que se afectaria el valor base de la factura.

Teniendo esto en cuenta certificamos y confirmamos con este documento que Identian no
cobrara esta diferencia y asume ese centavo ($0.01) en la diferencia del IVA y no hara cobro
de €l, esta situacién también esta en conocimiento del Supervisor del contrato el Teniente
Nicolas Ramirez.

Por lo tanto el valor a cancelar por parte del Comando General de las Fuerzas Militares sera
de $49.500.000.00= Cuarenta y nueve millones quinientos mil pesos.

Agradecemos de antemano su amable atencién y gestién.

Saludos,

Representante Legal
CC. 77.090.560 de Valledupar
rsalcedo@identian.co
www.identian.co

PBX. 601-7042400 - 3014873962

e @identian

m identian m IDENTIAN Cibersecurity

&\ Pbx: (+57) 7042400 }X{ info@identian.co @ www.identian.co Q CCl Ac. 26 #59-41, Bogotd - Oficina 102



€) ipENTIAN®

Informe de monitoreo
y correlacion NOC

Presentado a:

e G

Julio 2024




INFORME DE MONITOREO

n TS YRR i CORRELACION DE EVENTOS A

Este documento contiene informacién privilegiada. Su uso es sélo
para destinatarios autorizados. Cualquier propagacién,
distribucién o duplicado de esta informacién, total o parcial, sin
previa autorizaciéon escrita por parte de IDENTIAN, esta
estrictamente prohlblda Estas restricciones no limitan el derecho otorgado a los destinatarios
autorizados del documento a utilizar las estadisticas o informacién disponible en este
documento, las cuales fueron obtenidas a través de fuentes tales como organizaciones
publicas, privadas o reportes noticiosos. Si usted no es un destinatario autorizado, por favor
contacte a quien se lo envid, y destruya toda copia del mensaje original.
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El presente informe ejecutivo tiene como objetivo documentar el desarrollo del documento
de ingenieria llevado a cabo durante el proyecto de Implementacién de plataforma de
monitoreo basada en Zabbix y Grafana para comando General de las Fuerzas Militares
(CGFM). En este informe, se proporcionara una descripcién detallada de cada una de las
pestafias que componen el documento, desde una perspectiva a nivel gerencial. El enfoque
principal serad evaluar el grado de cumplimiento de los requisitos iniciales establecidos, asi
como analizar la informacién presentada en dichas pestafias con respecto a las disposiciones
de informacién planteadas inicialmente.

Zabbix es una solucién de monitoreo distribuido de cédigo abierto de clase empresarial, es
un software que monitorea numerosos parametros de una red y la salud e integridad de
servidores, maquinas virtuales, aplicaciones, servicios, bases de datos, sitios web, la nube,
etc. Esto lo vuelve escalable e implementable en grandes infraestructuras.

Esta herramienta es una solucién de monitoreo de red altamente integrada que ofrece una
multiplicidad de caracteristicas en un solo paquete.

Mejora en la deteccién temprana de problemas de rendimiento y disponibilidad.
e Reduccién del tiempo de inactividad y aumento de la disponibilidad de servicios.

Mejora en la eficiencia operativa y optimizacién de recursos.

Facilita la toma de decisiones informadas basadas en datos.

A continuacién, se nombraran muchas de las funciones que son de interés en Zabbix por miles

]
Beneficios potenciales ;
de compatiias:

Recopilacién de datos

e Verificaciones de disponibilidad y rendimiento.
soporte para SNMP (tanto captura como sondeo), IPMI, JMX, monitoreo de VMware
Verificaciones personalizadas
Recopilacién de los datos deseados a intervalos personalizados
Realizado por servidor/proxy y por agentes

Definiciones de umbral flexibles

e Puede definir umbrales de problemas muy flexibles, llamados iniciadores, logrando
generar alertas cuando se superen estos umbrales personalizados.

Alertas altamente configurables

El envio de notificaciones se puede personalizar para el cronograma de escalamiento,
destinatario, tipo de medio

Las notificaciones pueden hacerse significativas y tutiles mediante macro. variables
Las acciones automaticas incluyen comandos remotos

Graficos en tiempo real
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las métricas monitoreadas se grafican inmediatamente usando la funcionalidad de
graficos integrados

Capacidades de monitoreo web

Zabbix puede seguir una ruta de clics de ratén simulados en un sitio web y comprobar la
funcionalidad y el tiempo de respuesta.

Extensas opciones de visualizaciéon
Capacidad de crear gréficos personalizados que pueden combinar varios elementos
en una sola vista
Mapas de red
Presentaciones de diapositivas en una descripcién general estilo panel de control
Informes
Vista de alto nivel (comercial) de los recursos monitoreados

Informacién histérica de almacenamiento

Datos almacenados en base de datos
Historial configurable
Procedimiento de limpieza incorporado
Configuracion facil ‘
Agregar dispositivos monitoreados como equipos
Los equipos se seleccionan para el monitoreo, una vez en la base de datos
Aplicar plantillas a dispositivos monitoreados

Uso de plantillas

Agrupar verificaciones en plantillas

Las plantillas pueden heredar otras plantillas

Descubrimiento de red

Descubrimiento automatico de dispositivos de red

Registro automatico de agentes

Descubrimiento de sistemas de archivos, interfaces de red y OIDs de SNMP

Interfaz web

Una interfaz web en PHP

Accesible desde cualquier lugar
Puede hacer clic en su camino a través
Registro de auditoria

API de Zabbix

La API de Zabbix proporciona una interfaz programable a Zabbix para manipulaciones
masivas, integracién de software de terceros y otros fines.

Requisitos del Sistema

Sistema Operativo
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Debido a los requisitos de seguridad y la naturaleza de misién critica del servidor de
monitoreo, UNIX es el unico sistema operativo que puede ofrecer constantemente el
rendimiento necesario, la tolerancia a fallos y la resiliencia sin embargo Zabbix opera en

versiones lideres del mercado.

Los componentes de Zabbix estan disponibles y probados para las siguientes plataformas!:

Plataforma
Linux
IBM AIX
FreeBSD
NetBSD
OpenBSD
HP-UX
Mac OS X
Solaris

Windows

Hardware Necesario

Windows:

Servidor

Si
Si
Si
Si
Si
Si
Si
Si

Si
Si
Si
Si
Si
Si
Si
Si
Si

Sistema operativo: Windows XP o superior (64 bits recomendado desde Zabbix)
Procesador: Cualquier procesador compatible con la arquitectura del sistema

operativo
Memoria RAM: 128 MB
Espacio en disco: 256 MB

Linux:

Sistema operativo: Cualquier distribucién compatible con la arquitectura del sistema

operativo

Procesador: Cualquier procesador compatible con la arquitectura del sistema

operativo
Memoria RAM: 128 MB
Espacio en disco: 256 MB




Software necesario

Requisito Estado Descripcion
1 obligatorio P

Se requiere una de las bibliotecas PCRE/PCRE2 para admitir

Expresién regular compatible con Perl (PCRE).

libpcre/lib 1y o 4o El nombre puede diferir dependiendo de la distribucién
pcrez GNU/Linux, por ejemplo 'libpcre3' o 'libpcrel'. Se admiten
PCRE v8.x y PCRE2 v10.x (desde Zabbix 6.0.0).
Requerido para el monitoreo de registros. También requerido
en Windows.
Requerido para soporte de muteSi y bloqueo de lectura-
libpthread escritura (podria ser parte de libc). No es necesario en
Windows.
. Requerido para la resolucién DNS (podria ser parte de libc). No
libresolv , . .
Si es necesario en Windows.
Requerido para la codificacién de texto/conversién de formato
o a UTF-8 en elementos de registro, contenido de archivos,
libiconv . ; - :
expresiones regulares de archivos y elementos de coincidencia
(podria ser parte de libc). No es necesario en Windows.
Obligatorio si se usa encryption.
libgnutls o
libopenssl . . . _
Versiones minimas: libgnutls - 3.1.18, libopenss! - 1.0.1
En Microsoft Windows se requiere OpenSSL 1.1.1 o posterior.
libldap 5 Obligatorio si se utiliza LDAP. No compatible con Windows.
o
Requerido para las métricas del agente Zabbix web.page.*. No
libcurl es compatible con Windows.
Se recomienda la versién 7.28.0 o superior.
. Solo es necesario si se utiliza la monitorizacién Modbus.
libmodbus

Versién 3.0 o superior.
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Ofrecer el resumen de los riesgos cibernéticos a través de un analisis de eventos y alarmas
de seguridad generadas por los diferentes sistemas de informacién de misién critica,
mediante casos de uso especificos que permitan observar los escenarios con sus diferentes
vectores para proteger la disponibilidad, confidencialidad e integridad de la informacién de
CGFM.

kN N e VA

El objetivo del servicio es validar y definir claramente los niveles de exposicién en que se
encuentra la plataforma tecnolégica de CGFM frente a posibles ataques e incursiones no
autorizadas por parte de delincuentes informaticos, con el fin de lograr que la configuracién
de la infraestructura tecnolégica implementada actualmente, cumpla con los mas altos
estandares de seguridad, de manera que se minimice el riesgo en cuanto a la integridad,
disponibilidad y confidencialidad de la informacién de la red de datos de CGFM.

(Monitoring as a Service).

Escalabilidad: La infraestructura permite escalar el sistema segun las necesidades del
cliente, ya sea en términos de numero de dispositivos monitoreados o volumen de datos
procesados.

Mantenimiento y Actualizaciones: Gestionar el mantenimiento y las actualizaciones del
sistema, asegurando que la infraestructura esté siempre al dia con las ultimas mejoras y
parches de seguridad.

Reducciéon de Costos: reducir costos operativos al no tener que invertir en hardware,
licencias de software y personal especializado para gestionar el sistema de monitoreo.

Alta Disponibilidad: Las solucione MaaS garantizan alta disponibilidad y redundancia,
minimizando el riesgo de tiempo de inactividad.

Seguridad: implementar medidas de seguridad robustas para proteger los datos
monitoreados, lo que incluye cifrado, controles de acceso y auditorias de seguridad.

CONPES 3854: Se destaca el rol crucial del gobierno en la sociedad, resaltando su capacidad
para mantener la seguridad integral y establecer directrices. Se enfatiza la necesidad de la
participacién y constante del gobierno en la transformacién digital, haciendo hincapié en
aspectos como la formacién de abogados con conocimientos tecnolégicos, programas de
actualizacién en universidades para expertos en seguridad, leyes que respalden a los
usuarios frente a delitos cibernéticos y la inversiéon en infraestructura tecnolégica para
protegerse contra ataques cibernéticos. También se subraya la importancia de realizar




revisiones constantes, incluyendo auto evaluaciones para descubrir nuevas vulnerabilidades
que puedan poner en riesgo activos criticos.

1.Creacién de un marco institucional: Definir claramente las responsabilidades y roles
en la gestién de la seguridad digital.

2.Gestion de riesgos: Establecer condiciones para que las partes interesadas gestionen
los riesgos de seguridad digital en sus actividades.

3.Fortalecimiento de la seguridad digital: Mejorar la seguridad de individuos y del
Estado en el entorno digital tanto a nivel nacional como transnacional.

4.Defensa y soberania digital: Impulsar acciones para proteger la integridad y
seguridad nacional en el &mbito digital.

5.Cooperacion internacional: Promover la colaboracién y asistencia en materia de
seguridad digital a nivel nacional e internacional

MIPG: Modelo Integrado de Planeacién y Gestién (MIPG) es un marco de gestién adoptado
en Colombia que integra varios sistemas de gestién para mejorar la eficiencia y eficacia de
las entidades publicas.

El estandar ISO 27001:2022 ayuda a las organizaciones a administrar la seguridad de los
activos confidenciales, como datos financieros, propiedad intelectual, registros de
empleados, datos de clientes y otra informacién confidencial. Exige que CGFM hagan
cumplirla seguridad de la informacién, reduciendo asi el posible riesgo de robos e
infracciones de datos.

CONTROLES ISO 27002:2022
El siguiente es el cumplimiento que cumple el monitoreo SOC a la norma ISO 27001:2022

A.5.6 Contacto con grupos de interés especial

Proporciona contactos apropiados con grupos de interés especial u otros foros de seguridad
especializados y asociaciones profesionales

A.8.1 Politica de dispositivos méviles

Se adoptara una politica y medidas de seguridad de apoyo para gestionar los riesgos
introducidos por el uso de dispositivos méviles.

A.5.9 Inventario de activos

Se identificaran los activos de control asociados con la informacién y las instalaciones de
procesamiento de la informacién y se elaborara y mantendra un inventario de estos activos.

A.5.10 Propiedad de los activos

Se deben identificar, documentar e implementar reglas para el uso aceptable de la
informacién y de los activos asociados con la informacién y las instalaciones de procesamiento
de la informacién. Uso aceptable de los activos.
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A.8.7 Controles contra el malware

Esta relacionado con los controles de deteccién, prevencién y recuperacién para proteger
contra el malware que se implementaran, combinado con la conciencia adecuada del usuario.

A.8.5 Registro de eventos

Esta relacionado con los registros de eventos que registran las actividades de los usuarios, las
excepciones, las fallas y los eventos de seguridad de la informacién que deben producirse,
conservarse y revisarse periédicamente.

A.8.19 Instalacion de software en Sistemas operativos

Se implementaran procedimientos para controlar la instalacién de software en los sistemas
operativos.

A.8.8 Restricciones en la instalacion de software

Se estableceran e implementaran reglas que rijan la instalacién de software por parte de los
usuarios.

A.8.34 Controles de auditoria de sistemas de informaciéon

Esta relacionado con los requisitos y actividades de auditoria que involucran la verificaciéon
de sistemas operativos que deben planificarse y acordarse cuidadosamente para minimizar
las interrupciones en los procesos comerciales.

A.8.8 Informe de eventos de seguridad de la informacién

Esta relacionado con los eventos de seguridad de la informacién que se deben informar a
través de los canales de gestién apropiados lo méas rapido posible.

A.5.36 Cumplimiento de las Politicas y Estandares de Seguridad

Esta relacionado con los gerentes TI que deben revisar peridédicamente el cumplimiento de
los procedimientos y procesamiento de informacién dentro de su area de responsabilidad
con las politicas, estdndares y cualquier otro requisito de seguridad apropiado.

A.5.7 Inteligencia de amenazas

El objetivo de la inteligencia de amenazas es proporcionar a las organizaciones una
comprensién mas profunda de las amenazas cibernéticas mediante la recopilacién, el analisis
y la contextualizaciéon de datos sobre ataques cibernéticos actuales y futuros. Un ejemplo de
inteligencia de amenazas seria identificar las tacticas, técnicas y procedimientos (TTP) que
usan los atacantes para ingresar a las redes o comprometer a sus objetivos. Como resultado,
la defensa contra esos ataques especificos se vuelve mas manejable.

A 8.12 fuga de datos

La fuga de datos se puede definir como el acceso, la transmisién o la extraccién no autorizados
de informacién por parte de personal y sistemas internos y externos, o entidades maliciosas
que tienen como objetivo los sistemas de informacién de una organizacién. La fuga de datos
es un problema frecuente para las organizaciones que gestionan grandes cantidades de
datos, que van desde diferentes clasificaciones, en miultiples sistemas de TI, aplicaciones y
SWITCHes de archivos distintos e interconectados.
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K.8.16 monitoreo de la red

El monitoreo de la red es esencial para cualquier operacién exitosa de soporte de TI y
seguridad de la informacién. Las organizaciones deben implementar una estrategia de
resolucién de incidentes y seguridad de la informacién de extremo a extremo que marque
hasta el ultimo casillero al promover un enfoque proactivo para el monitoreo que tiene como
objetivo prevenir incidentes antes de que ocurran y coordinar esfuerzos reactivos.

A.8.28 Codificacion segura

Ayuda a las organizaciones a prevenir riesgos de seguridad y vulnerabilidades que pueden
surgir debido a practicas de codificacién de software deficientes mediante el desarrollo, la
implementacién y la revisién de practicas de codificacién de software seguro adecuadas.

Circular Externa 33 del 2020 de la Superintendencia Financiera por medio de la cual se
imparten Instrucciones relacionadas con la Taxonomia Unica de Incidentes Cibernéticos
TUIC, el formato para el reporte de métricas de seguridad de la informacién y ciberseguridad
y el protocolo de etiquetado para el intercambio de informacién TrafficLight Protocol (TLP)

01. Identificar

Desarrolla un entendimiento
para administrar el riesgo
de ciberseguridad

=
Y/
02. Proteger

0S. Recuperar Toma medidas,

Identifica, mantiene se adelanta y contiene
y restaura. un posible ataque.

(&)

R
)
i

&

03, Detectar

04. Responder

Toma medidas frente a
un incidente y contiene
el impacto.

Detecta un evento
de ciberseguridad.

Ilustracién 1.Metodologia NIST.
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Tomando como base el marco de ciberseguridad del NIST, y aportando todo el conocimiento en la
definicién e implantacion de arquitecturas TEST-GRAVITY, desde IDENTIAN se proporcionan las
mejores soluciones que ofrecen los niveles mas altos de seguridad para todas las funciones
identificadas en dicho marco:

Identificar: Posibilita determinar sistemas, activos, datos y competencia del negocio, su contexto, los
recursos que soportan las funciones criticas y los riesgos que afectan al entorno.

Proteger: Permite disefiar y llevar a cabo contramedidas necesarias para contener el impacto del
ciberataque.

Detectar: Facilita el disefio y la puesta en marcha de acciones necesarias para reaccionar frente a un
ciberataque mediante la monitorizacién continua.

Responder: Incluye acciones necesarias para tomar medidas con respecto a un incidente de
ciberseguridad detectado, desarrollando la capacidad de contender el impacto que ocasiona.

Recuperar: Identifica las actividades necesarias para mantener planes de resiliencia y restaurar
cualquier activo dafiado debido a un incidente de ciberseguridad.

1. Planificacién y Definicion de Requisitos
1.1. Identificacion de Objetivos
Definir objetivos de monitoreo: Disponibilidad, rendimiento, sequridad, capacidad, etc.

Determinar, definir y mantener los KPI (Key Performance Indicators): Métricas clave que se
quieren monitorizar.

1.2. Analisis de Infraestructura

Inventario de recursos: Identificar, agregar, mantener y soportar todos los dispositivos y
sistemas que seran monitoreados (SWITCHes, aplicaciones, dispositivos de red, etc.).

Requisitos de red y conectividad: Verificar, diagnosticar y mantener la conectividad entre los
agentes, proxies y el SWITCH Zabbix.

1.3. Evaluacion de Recursos

Requerimientos de hardware y software: Recomendar, validar y mantener los recursos
necesarios para el SWITCH Zabbix, base de datos y almacenamiento.

Asignacién de personal: Asignacién del equipo que estara a cargo del mantenimiento y
soporte Zabbix.

2. Disefio de la Arquitectura

2.1. Arquitectura del Sistema

SWITCH Zabbix: mantenimiento SWITCH principal el cual tiene ubicacién on-premise.
Base de Datos: Seleccionar el tipo de base de datos y su configuracion.

Agentes Zabbix: Mantenimiento y soporte de agentes en los dispositivos a monitorear.




2.2. Seguridad
Acceso y Autenticacién: Definir politicas de acceso, autenticacién y permisos para usuarios.

Seguridad de Datos: Implementar medidas de cifrado y asegurar la integridad de los datos
de monitoreo.

3. Implementacién

3.1. Instalacién de nuevas caracteristicas de Zabbix

Interfaz Web: Configurar la GUI de Zabbix y asegurar su accesibilidad segura.
3.2. Configuracién de Proxies y Agentes

Proxies Zabbix: Instalar y configurar proxies si se necesitan.

Agentes Zabbix: Desplegar agentes en todos los dispositivos relévantes, configurar el
monitoreo basico.

3.3. Plantillas de Monitoreo

Desarrollar Plantillas: Crear y soportar plantillas de monitoreo personalizadas para diferentes
tipos de dispositivos y aplicaciones.

Aplicar Plantillas: Asociar las plantillas con los hosts correspondientes.
4. Pruebas y Validacién
4.1. Pruebas de Funcionamiento

Verificar Conectividad: Asegurarse de que todos los agentes y proxies se comuniquen
correctamente con el SWITCH Zabbix.

Pruebas de Monitoreo: Validar que las métricas y datos recogidos sean precisos y ttiles.
4.2. Pruebas de Rendimiento

Carga del Sistema: Evaluar el rendimiento del sistema bajo carga esperada y ajustar
configuraciones segun sea necesario.

Optimizacién: Realizar ajustes para optimizar el rendimiento del SWITCH Zabbix y la base de
datos.

5. Implementacion en Produccién
5.1. Despliegue

Desplegar en Produccién: Mantener y soporta el despliegue de nuevas caracteristicas en el
entorno de produccion.

8.2. Monitorizacién Continua

Monitoreo y Ajustes: Continuar monitoreando el rendimiento del sistema y realizar ajustes
segun sea necesario.

Actualizaciones y Mantenimiento: Planificar y ejecutar actualizaciones y mantenimiento

regular del sistema Zabbix.
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6. Capacitacion y Documentacion

6.1. Formacion de Personal

Manuales y Documentacion: Proporcionar documentacién detallada sobre la configuracién y
operacién del sistema.

6.2. Mejora Continua

Retroalimentacion: Recoger retroalimentacion de los usuarios y hacer mejoras continuas en
la configuracién de monitoreo.

Revisién Periddica: Realizar revisiones periddicas de la configuracién y rendimiento del
sistema para asegurarse de que sigue cumpliendo con los objetivos de monitoreo.
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El personal CGFM debe identificar al personal que serd contactado para las alertas criticas.
Ademas, determinar quién se contactara primero, y sucesivamente bajo estos escenarios. Se
define la siguiente matriz para las escalas de notificacién de acuerdo con la clasificacién de
los eventos de la herramienta que permite clasificar los eventos de acuerdo con la criticidad
del mismo clasificado de acuerdo con la matriz de impacto. Podemos interpretar mediante un
parametro de julior o menor probabilidad a que la alerta o vulnerabilidad pueda ser
aprovechada, materializada y asi generar una amenaza por parte de un adversario (interno o
externo), hasta el momento en que sea mitigada o remediada totalmente.

FRECUENCIA /PROBABILIDAD/OCURRENCIA

Frecuencia Descripcion
Muy probable Es muy al?a %a pr‘t,ababilic.iad de ocurrencia del riesgo, normalmente 5
la materializacién del riesgo ocurre con frecuencia o recurrente.
Probable La materializacién del riesgo ejs posible que suceda varias veces en 4
la vida laboral.
Es posible se materialice el riesgo alguna n la vida
Moderado = 'que ' . 'e8go algun v§z © v 3
laboral, el riesgo puede materializarse en cualquier momento.
No es esperable que se materialice el riesgo, aunque puede ser
Improbable concebible, la probabilidad de que ocurra es baja, aunque puede 2
presentarse.
Mu No es esperable que se materialice el riesgo, la probabilidad de
L que ocurra un riesgo, es decir, que se materialice, es demasiado 1
Improbable . :
baja, casi nula.

Tabla.Criterios para determinar la probabilidad de ocurrencia.
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IMPACTO
Impacto Criterio (Impacto del riesgo para el negocio)

Insignificante | Impacto en el negocio Insignificante. 2
Se puede remediar rapidamente. (incluye el impacto ambiental)
Nada reportable a la alta direccién.

No hay productos o servicios no conformes.

Minima insatisfaccién de personal o el cliente.

0,5% del total de los ingresos operacionales

El riesgo esta controlado.

Menor Impacto leve en el negocio. 4
Dafios localizados. (incluye el impacto ambiental)

Incidente reportable a la alta direccién.

Afectacién menor a la conformidad de productos y servicios.
Algunos problemas de insatisfaccién del personal o el cliente.
Monto equivalente del 0,5% al 2,5% del total de los ingresos
operacionales

Bajo impacto en las medidas preventivas tomadas.

Moderado Impacto limitado en el negocio. 6
Impacto moderado en ciertos recursos.

Incidente reportable a la alta direccién con seguimiento.
Correcciones en productos o servicios no conformes.
Problemas generalizados de insatisfaccion del personal o el
cliente.

Monto equivalente del 2,6% al 5,0% del total de los ingresos
operacionales

La eficacia de los controles es moderada.

Julior Impacto serio en el negocio. 8
Impacto serio en los recursos.

Significativa pérdida de mercado.

Reportable a la alta direccién con seguimiento de su parte y
accioén correctiva.

Correcciones a grupos de productos y servicios no conformes.

|
\

Reportable a organismos legales con correccién.

Alta rotacién de personal.

Monto equivalente del 5,1% al 7,4% del total de los ingresos

operacionales

Cuenta con medidas preventivas o correctivas con una eficacia

baja.

Catastrofico Impacto desastroso en el negocio. 10
Dafios juliores en gran cantidad de recursos.
Dramatica pérdida de mercado.

Serios problemas legales (litigaciones, multas, cierre) Dafios
irreparables en la satisfaccion de clientes y empleados.

Cierre potencial del negocio,

Monto equivalente del 7,5% en adelante del total de los ingresos
operacionales.

Las acciones preventivas o correctivas son nulas o no existen.

Tabla. Criterios para determinar el impacto.

-
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IMPACTO
PROBABILIDAD 2 n 5 3 10
20 30
24 32
24 30
20

Tabla.Criterios para determinar el riesgo.

Sin clasificar (Not classified)

o Estas alertas se notificaran unicamente a través de la interfaz Web y no llevan asociada
ninguna accién. No se ha definido ninguna alerta de este tipo para la plataforma de
monitorizacién actual. '

Informacién (Information)

Se notificaran a través de la interfaz Web y, dependiendo del tipo de alerta concreta, también
se ejecutara una accién de envio de e-mail.Las alertas de este tipo que se han disefiado son:

[J Aviso de reinicio en el SWITCH de Zabbix.
[J Cambios en la configuracién del host en el SWITCH de Zabbix.
® [] Cambio del nombre del SWITCH de Zabbix.
‘Bdvertencia (Warning)
Los criterios son los mismos que para el caso de las alertas de nivel Informacién.
Las alertas disefiadas para este nivel son:
® Enlace caido en un puerto de los conmutadores de la electrénica de red.
® Equipo sin conexién (electrénica de red).
Carga de CPU excesiva durante los ultimos 3 minutos en el SWITCH central Zabbix.
Alta carga de procesador en el SWITCH central Zabbix.
Excedido el 90% de uso de CPU en los equipos.

® Eventos de advertencia registrados en los Logs de Seguridad,Sistema y Aplicacién
correspondientes a los equipos de los

® Cambio de versién del agente Zabbix instalado en los equipos
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Medio (Average)

La forma de actuar es la misma que para las alertas con nivel Informacién y Advertencia. Las
alertas disefiadas para este nivel son:

Los demonios syslogd, sshd, inetd y mysqld no estan ejecutandose en el SWITCH central
Zabbix.

Demasiados usuarios conectados al SWITCH central Zabbix.
Falta de memoria libre en el SWITCH central Zabbix.

Cambios en la configuracién de los ficheros /usr/sbin/sshd,/usr/bin/ssh, /etc/services,
/etc/passwd, /etc/inetd.conf

Demasiados procesos ejecutandose en el SWITCH central Zabbix.

E1 SWITCH SSH no esta ejecutandose en el SWITCH central Zabbix.

Falta de memoria libre en los equipos de los centros de control o en los SWITCHes

Reinicio de un SWITCH de grabacién o de un equipo

Cambios en a configuracién de fichero “au oexec.ba ”.

Cambios en la informacién de los equipos

Alta carga de procesador en los equipos

Uso elevado de CPU en los equipos
Alto (High)

En este caso, la alerta se notificara a través de la interfaz Web y, en todos los casos, se enviara
un correo electrénico informando del evento una vez se ha producido y otro correo

electrénico una vez se haya solucionado el problema. Las alertas disefiadas para el nivel alto
son:

Equipo sin conexién.

Bajo nivel de espacio en disco en el SWITCH central Zabbix.
El proceso zabbix_server no se esta ejecutando en el SWITCH central Zabbix.
El proceso zabbix_agentd no se esta ejecutando en el SWITCH central Zabbix.
El SWITCH de Apache no se esta ejecutando en el SWITCH central.

El SWITCH HTTP no se esta ejecutando en el SWITCH central.
El SWITCH central Zabbix esta caido (no responde a conexién).
Demasiados procesos ejecutandose en el SWITCH central.

® Demasiados procesos ejecutandose en los equipos

Fallo en uno de los discos del RAID de almacenamiento

-
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Bajo nivel de espacio disponible (<10 MB) en disco en los equipos

Espacio libre en disco por debajo del 5% de la capacidad total en los SWITCHes [J

Eventos de error registrados en los Logs de Seguridad, Sistema y Aplicacién
correspondientes a los equipos

Las consideraciones son las mismas que para el caso del nivel Alto.

Dafio total de los equipos

2022-09-07 15°26:10

2022-09-07 1526 .06

2022.03-07 1526:06 o

Host

Problem

2-09-07 15:26:06 o

2022-0 7152606
Symgtom
z022-09-09 07 44.56

PROBLEM Zabbix server I High swap space usage (less than 50% free) il
S
- PROBLEM Apache Interface enol: Link down
1 [ R
PROBLEM Apache Failed to fetch status page
PROBLEM Apache Service is down
_ PROBLEM Apache Failed to fetch status page
- PROBLEM Zabbix setver System name has changed

Tabla.Niveles de riesgo.
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Diagrama de red actual que identifica todas las conexiones entre el entorno de datos de la
correlaciéon. En esta pestafila podemos evidenciar un diagrama de la arquitectura de la
plataforma de monitoreo, asi como el detalle de recursos utilizados para la implementacion
en cada maquina. Dentro del diagrama se pueden apreciar los puertos a habilitar dentro de
los diferentes servidores para que el sistema de monitoreo funcione de manera correcta.

Acceto a los

Ilustracién 2.Diagrama de la correlacién de eventos CGFM.
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COMANDO GENERAL DE LAS FUERZA MILITARES

Este tipo de registros son aplicados a los siguientes activos:

NOMBRE

AGREGACION
AGRUPACION DE
SEGURIDAD
ALMACEN-COM-RIC
BYPASS
CAMPUS
CANCILLERIA-COGFM
CCTV-INDUMIL

CENTRO DE

MONITOREO CCTV

CGADCHRONOS

CGADPIJAOO!

CGALFA

CGBETA

CGDUJO

CGKOGI

CGMATAPI

CGNUKAK

CGPIJAO

CGPISAMIRA

AGREGACION
AGRUPACION DE
SEGURIDAD
ALMACEN-COM-RIC
BYPASS
CAMPUS
CANCILLERIA-COGFM
CCTV-INDUMIL

CENTRO DE MONITOREO

CCTV

CGADCHRONOS

CGADPIJAOO01

CGALFA

CGBETA

CGDUJO

CGKOGI

CGMATAPI

CGNUKAK

CGPIJAO

CGPISAMIRA

DESCRIPCION

SW DE
AGREGACION

SWITCH AD

SWITCH AD

NODO CGDUJO

NODO CGKOGI

NODO MATAPI

BACKUP NUKAK

SERVER FILE
CGPIJAO

NODO CGPISAMIRA

El analisis de la recoleccién de evidencias de este documento tiene como fin, poner al tanto a

172.18.30.253

172.18.30.28

172.18.30.17
172.18.30.60
192.168.18.17
172.18.30.37
172.18.30.42

172.18.30.29

172.18.1.12

172.18.1.13

172.18.42.120

172.18.42.121

172.18.42.92

172.18.42.93

172.18.42.94

172.18.42.95

172.18.42.171

172.18.42.91
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TIPO DE
MONITO
REO

SNMP

SNMP

SNMP
SNMP
SNMP
SNMP
SNMP

SNMP

AGENTE
ZABBIX

AGENTE
ZABBIX

AGENTE
ZABBIX

AGENTE
ZABBIX

AGENTE
ZABBIX

AGENTE
ZABBIX

AGENTE
ZABBIX

AGENTE
ZABBIX

AGENTE
ZABBIX

AGENTE
ZABBIX
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CGYAGUA

CONTROL-ACCESO-
VEHICULAR

DCCA CALL CENTER
DCCAE
GESTION_ORACLE
GPON1

GRUPO-SEGURIDAD
GUARDIA-MODULOS
GUARDIA ANTIGUA
GUARDIA GENERALES
RED_MOVIL_DIGITAL
SISTEMAS-RIC
SUPERVISION-RIC
SW CORE 7500
TRANSPORTES

Zabbix server

Zabbix_DB

Zabbix_Proxy 01

INFORME DE MONITOREO
Y CORRELACION DE EVENTOS

CGYAGUA

CONTROL-ACCESO-
VEHICULAR

DCCA CALL CENTER
DCCAE
GESTION_ORACLE
GPONI1

GRUPO-SEGURIDAD
GUARDIA-MODULOS
GUARDIA ANTIGUA
GUARDIA GENERALES
RED_MOVIL_DIGITAL
SISTEMAS-RIC
SUPERVISION-RIC
SW CORE 7500
TRANSPORTES

Zabbix server

Zabbix_DB

Zabbix_Proxy 01

Tabla. Activos CGFM.

'NODO CGYAGUA

SWITCH REDES

CORE
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172.18.42.90 AGENTE
ZABBIX
172.18.30.254 SNMP
172.18.30.49 SNMP
172.18.30.50 SNMP
172.18.30.10 SNMP
172.18.42.206 AGENTE
ZABBIX
172.18.30.28 SNMP
172.18.30.65 SNMP
172.18.30.27 SNMP
172.18.30.40 SNMP
172.18.30.19 SNMP
172.18.30.16 SNMP
172.18.30.15 SNMP
172.18.30.254 SNMP
172.18.30.32 SNMP
172.16.42.86 SWITCH
ZABBIX
172.16.42.87 SWITCH
ZABBIX
172.16.42.88 SWITCH
ZABBIX

La siguiente es la tabla de registros solicitados por CGFM muestra el cumplimiento de cada
uno de los activos monitoreado durante el mes de julio:

SEVERI
DAD
2024-03-22
16:21:01
High 2024-02-29
13:15:12

STATUS HOST

Zabbix
server

PROBLEM

PROBLEM CGNUKAK

INCIDENTE

Sitios Web

High disk
space
utilization

™

DURACION

2M 1d 23h

2M 24d 2h Application: ChatBot, |
Application:

Filesystem C:,
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High 2023-11-09 PROBLEM
8:40:38
High 3/22/2024 15:21 PROBLEM
High 2/29/2024 13:15 PROBLEM
High 11/9/2023 8:40 PROBLEM
High 3/22/2024 15:21 PROBLEM
High 2/29/2024 13:15 PROBLEM
High 11/9/2023 8:40 PROBLEM

Activos desconectados
Guardia-modulos 172.18.30.66
Campus 192.168.18.17

Zabbix_DB
Zabbix

server

CGNUKAK

Zabbix_DB
Zabbix

server

CGNUKAK

Zabbix_DB

~ (over 95%) on

volumen C:

Unavailable
by ICMP ping

Sitios Web

High disk
space
utilization
(over 95%) on
volumen C:

Unavailable
by ICMP ping

Sitios Web

High disk
space
utilization
(over 95%) on
volumen C:

Unavailable
by ICMP ping

Tabla.Eventos criticos

NOTA: Se adjunta anexol de incidentes CGFM para su consulta.

eSS B s

6M 16d 6h

2M 1d 23h

2M 24d 2h

6M 16d 6h

2M 1d 23h

2M 24d 2h

6M 16d 6h
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- Application:
Filesystems

Application: Status,
Availability: Yes

Application: ChatBot,
Application:
Filesystem C:,
Application:
Filesystems

Application: Status,
Availability: Yes

Application: ChatBot,
Application:
Filesystem C:,
Application:
Filesystems

Application: Status,
Availability: Yes
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Items

Los items son las métricas de datos que se recogen. Un host necesita tener items para todos
los aspectos que se quieran monitorizar. Estos valores se pueden obtener mediante snmp,
agente instalado, comprobaciones externas u otros protocolos. Por ejemplo, se puede utilizar
snmp para comprobar el estado de las interfaces de un dispositivo para revisar que se
encuentra levantada. Zabbix cada X tiempo realizara consultas para recoger el estado y tener
valores actualizados del estado de las interfaces.

Triggers

Los Triggers son expresiones que sirven para generar alertas ante ciertas condiciones.
Utilizando los items se genera una expresién légica para comparar el valor recogido con un
umbral. De la misma forma que una interfaz caida genera una alerta, se puede configurar que
cuando la interfaz vuelva a estar operativa se solucione la alerta y no aparezca en el
dashboard.

Templates

Los templates permiten crear, como su nombre indica, plantillas para definir una estructura
de métricas y alertas que aplicar a un host.

En nuestro caso el objetivo es agrupar todas las métricas necesarias para cumplir con la
baseline en una template.

Las templates se pueden anidar e incluir otras templates en su interior. Zabbix dispone de un
conjunto bastante extenso de templates.

Para nuestro caso se ha creado una template nueva y anidado varias templates sencillas para
comprobar el estado superficial del estado de la maquina; como el acceso por ICMP ping,
estado y accesibilidad de SNMP, o estado del servicio del agente de Zabbix

Servicio URL
Zabbix http://monitoreo.cgfm.mil.co/zabbix/

Grafana http://monitoreo.cgfm.mil.co:3000

El Zabbix Proxy es considerado una extensién o brazo del Zabbix Server, ya que tiene la
posibilidad de ejecutar las mismas funciones de monitoreo que la cabeza de la operacién. Su
utilizacién trae muchas ventajas, como la de delegar cargas de procesamiento de nuestros
servidores y la posibilidad de gestionar los accesos de monitoreo mas facilmente, esto en
caso de que existan firewalls o reglas de seguridad de por medio.
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Nombre

Apellido

Group

User type

Fexbalaguer Aoy Baiaguers Gunarrer Aeministrador
| Brewer il Srenet Pinilla Packtia [eva) ACiministradot
nielson cardaze Nelson Cardozo Salas logo ACTIAIA00
fandisco pagtt Francisco Jose Pautt Lopez 180 PAUREUNS R 2000 lods ACmiiis ador

Como se evidencia se tiene el cerebro de la operacién etiquetado como Zabbix Server que
comprende un servidor mencionado en la seccién anterior. El Zabbix Server se enlaza a nodo

de base de datos MariaDB a donde almacenara toda la informacién.

Finalmente, el sistema se vincula con un Zabbix Proxy, con el fin de mejorar el performance
de la herramienta.

MgQia type

NESSIPE 1SMpEES >

Hame

vpaons

Type

Emad provider
SMTP server
SMTP server pont

' Email

SMTP helo
Connection secunty
Authenticabion

Messaga format

harea
WSREGALIUN
ARRUPACION DE SFCARINT,

AAAFHCOMRIC

ARADCHACHAD

CAADFLANN

conma.

cokan

£ORIR0

COPAURA

UCCALALL CEYTER

DLk

b
172153029316
172133028181
172133017181
172153050 187
121501817101
[ZAPYETRT
W21 34210
1721330 3881
172131 12 20080
1213 1 1390050
1721847 120 19250
1721342 121 10060
1721542 62 10080
1721547 2310050
21342 54 1 0%
1721342 65 10350
721342 17010050
W2 1342 51 1050
172 1347 50 10530
17213 36254 161
1721530 46:151

1729230 26:100

jE00BEEEERBA ; il
% B :

| ,
Emait v
Genenc SMTP ~
1721842120
25
zabbo@cgfm mil co

cgcorreo cgim mi co

m STARTTLS = SSUTLS
m Username and password
m Plain text

LAttt

| et il i

1 st 2l 10

| st cala |

Liatit cab vl

| st st

| atast aba

st ata o

L ates) ol 1

| abost cati 1

| ahs1 At

Latesl sata 4

Latzgi zala (320

En estos dashboards se podra encontrar el resumen de todos los sistemas
respectiva redireccién a los dashboards especificos.

Se evidencia que hay 5 switch por fuera .Es necesario el enrolamiento de
monitoreo nuevamente.

integrados y su

estos activos al
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Los servidores estan operacionales y en correcto funcionamiento:

&« 3 ANastsequio  ManAnrenegtm ML KOG AT A EIBTE (AR S KBS Suer iR AN - I rStrEeh ~ 2

N/A

Latency92.70 ms VPbJ 08 ard ausssNo Data

=.sNo Data
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Recomendamos crear nuevos dashboard a partir de la herramienta Grafana, que se ajusten a
las necesidades de la operacién.

@ AMoesseun mrattreeeotm mion 3NN Kb msaes Sz - hrebee
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High

High

High

High

High

High

High

High

High

High

High

High

High

High

1/12/20
24 15:54

1/12/20
24 15:52

7/12/20
24 15:49

1/12/20
24 15:49

1/12/20
24 15:49

1/12/20
24 15:48

1/12/20
24 15:48

1/12/20
24 15:46

1/12/20
24 15:46

7/12/20
24 15:45

1/12/20
24 15:45

3/22/20
24 15:21
2/29/20
24 13:15

11/9/20
23 8:40

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PROBLEM

Y CORRELACION DE EVENTOS

CGADC
HRONO
S
CGADPI
JAOO01

CGALFA
CGMAT
API
CGBETA
CGYAG
UA
CGDUJO
CGPIJA
o)

CGPISA
MIRA

CGKOGI

GPON1

Zabbix
server
CGNUK
AK

Zabbix_
DB

System time is out of
sync (diff with Zabbix
server > 600s)

System time is out of
sync (diff with Zabbix
server > 600s)
System time is out of
sync (diff with Zabbix
server > 600s)
System time is out of
sync (diff with Zabbix
server > 600s)
System time is out of
sync (diff with Zabbix
server > 600s)
System time is out of
sync (diff with Zabbix
server > 600s)
System time is out of
sync (diff with Zabbix
server > 600s)
System time is out of
sync (diff with Zabbix
server > 600s)
System time is out of
sync (diff with Zabbix
server > 600s)
System time is out of
sync (diff with Zabbix
server > 600s)
System time is out of
sync (diff with Zabbix
server > 600s)

Sitios Web

High disk space

utilization (over 95%)
on volumen C:

Unavailable by ICMP
ping

Tabla. Aletas CGFM.

5d 22h 56m

5d 22h 58m

5d 23h

5d 23h Im

5d 23h Im

5d 23h 1m

5d 23h 2m

5d 23h 3m

5d 23h 4m

5d 23h 4m

5d 23h 4m

3M 27d 23h

4M 20d lh

8M 12d 6h

No

No

No

No

No

No

No

No

No

No

No

No

No

Actions

3

Actions

3

Actions

(©)

Actions

(©)

Actions

&)

Actions

3

Actions

3

Actions

®

Actions

3

Actions

(©)

Actions

(&)

Actions

3

Actions

3
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Component
: General

Component
: General

Component
: General

Component
: General

Component
: General

Component
: General

Component
: General

Component
: General

Component
: General

Component
: General

Application
: General

Application
ChatBot,
Application
: Filesystem
C:,
Application

Filesystems
Application

Status,
Availability:
Yes
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Se pueden observar multiples incidencias reportadas por la herramienta de monitoreo entre

estos:

INFORMEDEMONITOREO
_Y CORRELACION DE EVENTOS

normal
normal
normal
normal
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Se evidencia falta de espacio y sitio web caido en los activos .se recomiendo validar en
conjunto esta incidencia criticas dentro de la infraestructura.

Zabbix server heaith [ awavors | [

Z3obix server problems
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Se ha validado la entrega de reporte automatico por pdf a través del correo. Sobre este
reporte es necesario incluir el activo correspondiente y el responsable de dicho activo.
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Sobre la incidencias criticas se le informa al personal a cargo sobre la situacién para tener un
escalamiento claro de las incidencias internas.

SWITCH AGREACION 172.18.30.253
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Imagen. Uso de CPU SWITCH de agregacién
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Imagen. Utilizacién de red SWITCH de agregacién
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Imagen. Utilizacién de red SWITCH de agregacién(GESTION DE HYPERCONVERGENCIA NODO A)
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Imagen. Utilizacién de red SWITCH de agregacién(GESTION DE HYPERCONVERGENCIA NODO B)
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Imagen. Utilizacién de red SWITCH de agregacién(GESTION DE HYPERCONVERGENCIA NODO C)
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Imagen. Utilizacién de red SWITCH de agregacion(telematica-supervisién)
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Imagen. Utilizacién de red SWITCH de agregacién(Guardia generales)
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Imagen. Utilizacién de red SWITCH de agregacién(Guardia generales)
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Imagen. Utilizacién de red SWITCH de agregacién(CNX EDIFICO FORTALEZA)
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Imagen. Utilizacién de red SWITCH de agregacién(DCCA-INDUMIL)
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Imagen. Utilizacién de red SWITCH de agregacién(TELEMATICA-TALLERES)
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Imagen. Utilizacién de red SWITCH de agregacién(CONEXION CORE FORTYGIGe1/0/49)
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Imagen. Utilizacién de red SWITCH de agregaciéon(CONEXION CORE FORTYGIGe1/0/50)
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Imagen. Utilizacién de red SWITCH de agregacién(TEN-1/0/3 CNX GESTION HYPERCONVERGENCIA
SEGURIDAD)

AGREGACION: Interface Ten Gigabit Ethernet 1/074{CNX GESTION HYPERC ONVFRGENCIA SEGURIDAD): Network traffic

“ Moot
0 Mua
w0
20 Mbos
0 b
10 4591
200z
T8 & 49 ] ¥ 5 5 3¢
RO - | 2 ¢ 28 g &
set min avy max
B interface 187 GIGS BARIACINELL/WAIC AR GESTION HYPERCONVERGENCIA SEGURIDAD 8tz received javgl  LeiMbps Obps 10/ MBps 143 Gbps
Interfae fen-GiGe b LELienmel /WA TCRR GRS HION HYPERCUNYERGENCIA SEGURIDAD . 8Ls seat lasgl  2/SMEr  Obp:  dZrMbps L3S Gbps
Interfa e Ten-Gige bl .«nshuq.cu CLSTIUN HYPEACONVERGLNCIA SEGURIDAD |k Ouitound packets with enors el [ v ] [
nietlate Turi-Giga b fiet LIALCRx CLYTION HYPERCONYIRGENC LA SEGURIDADE (ko und pa jawa) 0 0 s i
Itedta o Yoo Gilga LT -m.u. Cha CESTION HYPERCONYERGENC LA SEGURIIAD E Outtound p {avg] 0 a a 1
INtEATa (% T Gilga i FT e s ICRX CFSTION HYPFRC ONVERGENCIA SEGURIDAR | Inbound pack favgl ] 2 000334 1%

Imagen. Utilizacién de red SWITCH de agregacién(TEN-1/0/4 CNX GESTION HYPERCONVERGENCIA
SEGURIDAD)
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Imagen. Utilizacién de red SWITCH de agregacién(TEN-1/0/5 CNX GESTION HYPERCONVERGENCIA
SEGURIDAD)
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Imagen. Utilizacién de red SWITCH de agregacién(TELEMATICAS TALLERES)
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Imagen. Utilizacién de red SWITCH de agregacién(SAL-CAPACITACION)
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Imagen. Utilizacién de red SWITCH de agregacién(CAMARAS DCCA)
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Imagen. Utilizacién de red SWITCH de agregacién(CNX CCTV DATACENTER)
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Imagen. Utilizacién de red SWITCH de agregacién(TEN-1/ 0/47)
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Imagen. Utilizacién de red SWITCH de agregacién(j2-BACKUP)

El siguiente cuadro tiene como propésito tener realizar un andlisis general de la cantidad de
eventos y casos de uso que abrié la CGFM.

Se evidencia un aumento considerable en la cantidad de alertas reportadas por correo
electrénico, se debe continuar reduciendo la cantidad de eventos con el fin de que
unicamente lleguen correos de eventos criticos y no de falsos positivos.

Se ejecutaron los parches y actualizaciones correspondientes a la infraestructura tecnolégica
de CGFM, se evidencia un aumento de incidentes respecto al mes julio.

Se tiene un Backup de cada componente: bases de datos; proxy e interfaz grafica sobre la
plataforma d monitoreo.

Se encuentra siendo monitoreado el servidor Windows de manera satisfactoria, ya se tiene
visibilidad y cumple con las expectativas que fueron colocadas en el inicialmente.

Se debe implementar el transporte de paquetes por SNMP para asegurar el correcto
monitoreo.
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Motivo de reunion:
Mantenimiento Zabbix — Tunning
bases de datos MySQL
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Se realiza el mantenimiento correspondiente al Backup de los archivos de configuracion de zabbix
y el Tunning de las bases de datos de MySQL.

172.18.42.86 zabbix-server

172.18.42.88 proxy
o 172.18.42.87 MySQL
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Se valida la configuracion del servidor de Proxy.

Se valida los usuarios correspondientes al servidor de Proxy. La configuracion del proxy apunta
sobre el Hostname ZBX_PROXY_01




Codigo: FR-SI-SGSI-10

n iIDENTIAN® ACTA DE REUNION Fecha s

Version: 01

A continuacion, realizamos la configuracion del usuario root para el ingreso de archivos por sftp.

Para ello realizamos el cambio de configuracion del protocolo ssh.

Gl nann A7




Caddigo: FR-SI-SGSI-10
Fecha emision:
10/07/2017

Version: 01

ACTA DE REUNION

IDENTIAN®

Se procede a realiza copia de seguridad sobre estas carpetas

Se encuentra .psk zabbix para la autenticacion de agentes.
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Ahora ingresamos al servidor de zabbix para verificar la configuracion del servidor.

&l nano 5.2

T} Hemments Recotes

DBHOST=172.18.42.87
DBNAME=ZABBIX
DBUSER=zabbix-server
Dbpassword=CComando2023;

Se ha configurado la conexion de los reportes automaticos de Zabbix. estos archivos de
configuracion se realizan sobre el archivo de configuracion del zabbix-server para la impresion de
reporte PDF.
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Este es el archivo de configuracion de zabbix_web_Server.conf

NIl nang &.2

Se procede a realiza la copia de seguridad de los siguientes directorios del servidor de zabbix.
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Procedemos a validar la version de MySQL instalada en el servidor mariadb.service - MariaDB
10 4 16 database server
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Ahora realizamos la configuracion de los archivos de MySQL. Para ello realizamos la busqueda de
los archivos correspondientes.

“
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|lelient server)
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® port - 1
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¥ Ispurt all .o flles from contlguretion directory
lincludedir fetc/myaql/con®,d/
tincludedir fetc/mysql/marisdb.cont.d/

Estos archivos son la configuracion de las bases de datos de MySQL.
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Ingresamos en la carpeta temporal:
cd /tmp

Descargamos el script:
wget http://mysgltuner.com/mysqltuner.pl

Tenemos que hacer el script ejecutable:
chmod +x mysqltuner.pl

Lo iniciamos:
/mysqltuner.pl

SHR S NCPU  YPEM TIME+ COMMAND
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Se encuentra las bases de datos de grafana,mysql,infromation_schema,perfomanance_shcema,SYS
Y ZABBIX
Se hace el ajuste de la memoria cache

SHOW VARIABLES LIKE 'query_cache_size’;

En primer lugar, la variable query_cache_size debe ser lo suficientemente grande como para
contener el resultado de sus consultas. Si es demasiado pequena, no se almacenara nada en la
cacheé.

MySQL viene con un pool de hilos — un numero fijo de hilos que forman parte de un pool al inicio:

Adicionalmente validamos el estatus de las bases de datos para que el rendimiento de la
plataforma sea optimo. Las consuitas estan tuneadas.
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recuperar espacio y mejorar aun mas el rendimiento:

Optimizacion de los usuarios.

después de reindexar todas las tablas, es una buena practica optimizar toda la base de datos para
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Optimizacion de la tabla de alertas.

W Chat |C2 Luis Alberts Sanshrie,

w3

Compromiso y/o
Setiardo Responsable Plazo / Fecha Estado
Revision de Grafana Brian Diaz

04 de Julio de 2024

No realizado

Fecha Préxima Reunién

04 de julio de 2024

Observaciones: N/A

Firmas:

Firfna del Cliente

et S fE

Firma del Proveedor
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ACTA DE ACTIVIDADES REALIZADAS EN LA VIGENCIA DEL CONTRATO

Se realiza el seguimiento de las actividades del proyecto de COMANDO GENERAL DE LAS
FUERZAS MILITARES.
Se ha prestado soporte 7x24 durante 3 de 12 meses del contrato, por medio de acceso
remoto, soporte telefonico y personal en sitio cumpliendo los siguientes ANS:
o Soporte de manera remota con tiempos de atencion de maximo 4 horas después de
reportar la falla.
o Atencion en sitio con menos de 2 horas de respuesta para incidentes criticos.
El servicio se ha prestado de manera remota y presencial durante la vigencia del contrato
como consta en las actas.
Para escalamientos y reportes de incidentes se realizo por medio del numero 322 682 4932y
el correo operaciones@identian.co
Durante los meses que se ha prestado el servicio, se han realizado las siguientes actividades:
o Actualizaciones (Update, upgrade y criticas de seguridad)
o Revision y solucion de errores.
o Realizacién y programacién de copias de seguridad.
o Revision de logs.
Las actividades anteriormente expuestas se realizaron sin generar ningun tipo de
indisponibilidad.

Observaciones: N/A

Firmas:

Fonit! Sl

Firma del Proveedof




Bogota, julio 23 de 2024

Seiiores:
COGFM
Bogota D.C.

Asunto: Actividades realizadas en la vigencia del contrato.
Estimados Sefiores:

De acuerdo con el contrato, se realizan actividades correspondientes al proyecto de
COMANDO GENERAL DE LAS FUERZAS MILITARES, teniendo en cuenta lo anterior, se presta
soporte 7x24 durante la vigencia del contrato, por medio de acceso remoto, soporte telefénico
y personal en sitio cumpliendo los siguientes ANS:

Soporte de manera remota con tiempos de atencién de maximo 4 horas después de

reportar la falla.

Atencidn en sitio con menos de 2 horas de respuesta para incidentes criticos.

Dicho servicio se entrega de manera remota y presencial como consta en las actas. Cabe
resaltar que para escalamientos y reportes de incidentes se han realizado por medio del

numero 322 682 4932 y el correo operaciones@identian.co con el Ing. Andres Cardozo
Rodriguez.

Saludos,

Representante Legal
CC. 77.090.560 de Valledupar
rsalcedo@identian.co

www.identian.co
PBX. 601-7042400 - 3014873962

@identian m identian G IDENTIAN Cibersecurity

&‘ Pbx: (+57) 7042400 x info@identian.co @ www.identian.co Q CCl Ac. 26 #59-41, Bogota - Oficina 102
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SERS Poe By Contanimeat v Reyvisones Dise

Seflores
IDENTIAN S.A.S.
Bogota D.C.

Fui nombrado revisor fiscal de IDENTIAN S.A.S., identificada con NIT. 900.678.711-3 el
01 de abril de 2024. Desde mi nombramiento he desarrollado los procedimientos necesarios
para cumplir con mis funciones como Revisor Fiscal.

Los registros auditados por el periodo de seis meses comprendido entre el 1 de enero y el
30 de junio de 2024 d las ubcuentas 23 5  “Aporte Salud”, 37 5 “Aport s
ARL”, 23 01 “Aportes Caja d Compensacion y 2 8 “F nd d Pensiones ,
incluyen la causacion de los aportes a los sistemas de salud, riesgos laborales, aportes al
fondo de pensiones obligatorio, aportes a las cajas de compensacion familiar, la entidad no
realiza aportes al Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje, conforme al articulo 114-1 del Estatuto Tributario. Las planillas integradas
liquidacion evidencian el pago de los aportes por el periodo antes mencionado.

La informacion financiera y contable, es responsabilidad de la Administracion de la
Compaiiia.

Con base a los procedimientos ejecutados a la fecha, no estoy enterado de situaciones que
impliquen cambios significativos a la informacion anteriormente indicada.

Esta certificacion se expide por solicitud de la Compafiia en cumplimiento del articulo 50
de la ley 789 de 2002, y no debe ser utilizada para ningin otro propdsito.

TP 258022 -T
Bogota, D.C, 17 de julio de 2024




Bogota, Julio 11 de 2024

Sefiores:
CGFM
Ciudad

Asunto: Facturacién de contratol50COGFM DIADF2024

Estimados Seiiores:

Te iendo cuenta el contrato 150COG M DIAD 2024, cuyo objeto s “Servicio de
Mantenimiento para la Herramienta de Monitoreo, Deteccién y Alertamiento de Eventos sobre
la Infraestructura de TI de COGFM”, y que el Supervisor del Contrato el Sr. Teniente Nicolas
Ramirez, realiza la solicitud de generacién de factura por el cincuenta porciento (50%)
Hemos emitido la Factura FAID 1001 por valor de $49.500.00.01 y encontramos que se
presenta una diferencia de mayor valor frente a lo estipulado en la liquidacién por un centavo
($0.01) en el valor del IVA, esta diferencia se presenta porque al subir el valor de la base de
la factura a nuestra plataforma contable (SIIGO), el valor del IVA se aproxima al siguiente
decimal, ocasionando en el valor total de la factura haya un centavo ($0.01) de diferencia,
elevamos esta consulta a asesoria en la DIAN y nos dicen que no es posible hacer una NC por
un centavo ($0.01) ya que se afectaria el valor base de la factura.

Teniendo esto en cuenta certificamos y confirmamos con este documento que Identian no
cobrara esta diferencia y asume ese centavo ($0.01) en la diferencia del IVA y no hara cobro
de él, esta situacién también estd en conocimiento del Supervisor del contrato el Teniente
Nicolas Ramirez.

Por lo tanto el valor a cancelar por parte del Comando General de las Fuerzas Militares sera
de $49.500.000.00= Cuarenta y nueve millones quinientos mil pesos.

Agradecemos de antemano su amable atencién y gestién.

Saludos,

Representante Legal
CC. 77.090.560 de Valledupar

rsalcedo@identian.co

www.identian.co
PBX. 601-7042400 - 3014873962
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