ANEXO TECNICO

PRESTAR SERVICIOS DE APOYO PARA LA/OPERACION Y LA GESTION DE LA MESA DE
SERVICIO DE TI DEL ICES, INCLUYENDO LOS SERVICIOS DE ATENCION Y SOPORTE A
REQUERIMIENTOS E INCIDENTES DE LOS DISTINTOS USUARIOS DE LOS SERVICIOS DE
TECNOLOGIA.
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OBJETO PARA CONTRATAR

“Prestar servicios de apoyo para la operacién y la gestion de la mesa de servicio de Tl del Ices,
incluyendo los servicios de atencién y soporte a requerimientos e incidentes de los distintos usuarios
de los servicios de tecnologia.”

NECESIDAD DEL SERVICIO

En desarrollo del Plan Estratégico de Tecnologias de la Informacion del Instituto y en cumplimiento de
los diversos lineamientos relacionados con la gestion de Servicios Tecnoldgicos planteados por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, la Direccion de Tecnologia e
Informacion establecié una serie de actividades necesarias para definir su modelo de aprovisionamiento
de infraestructura. Asi mismo y para cumplir el logro de los objetivos trazados y el cumplimiento de la
politica de Gobierno Digital, el Icfes debe garantizar la ejecucion de las actividades de operacion,
soporte, mantenimiento, monitoreo y actualizacion de los componentes y servicios de informacion,
dando cumplimiento a los procesos de negocio y los acuerdos de nivel de servicio definidos.

El instituto por medio de la prestacion de servicios de mesa de ayuda soporta la operacioén y atencion
de la mesa de servicio de la Direcciéon de Tecnologia e Informacién para gestionar y responder las
solicitudes e incidentes que estan relacionadas con todos los servicios de tecnologia.

El servicio tiene la responsabilidad de atender la demanda de los siguientes servicios y dar soporte a
lo siguiente:

e Personal Informacién Publica

Funcionarios de planta, funcionarios pasantes, contratistas y terceros: 6390 (estimado), asi:

DESCRIPCION CANTIDAD
Funcionarios de planta 127
Funcionarios pasantes 0
Funcionarios contratistas 252
Usuarios terceros 6011
Total 6390

e Equipos de Cémputo

Estado (Varios elementos) .7
Tipo Cuenta de Tipo

Escritorio 402
Escritorio MAC 5
‘Portan'l 85
Portatil MAC 4
Total general 496

e Equipos de Impresion

I§a Mesa de Servicio, debera llevar el control de la cantidad de impresiones a blanco y negro, a color
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y escaneo, al igual que debera realizaba el soporte de la instalacion y configuracion de estas a los
usuarios, y llevar el control de los insumos y la elaboracién mensual del informe respectivo.

Asi las cosas, el ICFES, requiere la prestacion de los servicios de mesa de servicios relacionados con
la operacién, mantenimiento, administracion y gestién de servicios de tecnologia de la informacion
T.l. y plataforma tecnologica, de acuerdo con las politicas, lineamientos y procedimientos establecidos
por la Direccion de Tecnologia.

Bajo este contexto, durante toda la ejecucion del contrato se deben proveer los servicios integrales
de mesa de servicio, de acuerdo con el personal solicitado para la ejecucion del contrato. En términos
generales, los servicios de mesa deben permitir el proceso de recepcidn, registro y atencion de
solicitudes y requerimientos de soporte por parte de los usuarios, al igual que las acciones y gestion
de tipo técnico que requiera la Direccion de Tecnologia en el marco de los servicios contratados.

De igual forma, el contratista debera acoger la herramienta ARANDA, software que funciona como
plataforma de gestion de requerimientos e incidentes, generacion de tickets - soporte técnico, con el
fin de tener una ejecucién ordenada de las actividades propias de la mesa de servicio (punto unico
de contacto). Las herramientas que cumplen este fin estan orientadas a las siguientes actividades: a)
Manejo de incidentes, b) Generacion de una base de datos de conocimiento, ¢c) Manejo de problemas,
d) Gestidén de cambios y e) Medicion de niveles de servicio y operacion.

Bajo esta linea de gestion, ARANDA soporta en el Instituto su operacién tecnolégicamente mediante
servicios implementados en una infraestructura de apoyo a los procesos, los cuales comprende los
equipos de computo, sistemas de informacion, control del licenciamiento instalado en los equipos y
el repositorio central donde se organiza, lﬁfcjzsr%og,%rypﬂg}igaaliza la informacién de cada elemento de la
infraestructura en la entidad (la Configuration al\/lanagement Data Base CMDB), adicionalmente, los

centros de cableado, todo esto en un esquema de administracion centralizada.

Por otro lado, es importante mencionar que la Entidad es multinube, por lo cual cuenta con Nube
Publica de Microsoft Azure, Amazon Web Service AWS, ORACLE Cloud Infraestructura y Centro de
datos Sede Principal — Piso 16, asi mismo, cuenta con servicios de Service Desk para los servicios
prestados por la Direccion de Tecnologia de Informacién y/o sus prestadores involucrados para ICFES
con el fin de recibir, atender, clasificar, priorizar, documentar, solucionar, comunicar, hacer
seguimiento y asegurar el cumplimiento de los ANS (Incidentes y Solicitudes) de los servicios TI.

A continuacion, se describen algunas de las actividades que se deben cumplir con la prestacion del
servicio de Mesa de servicios:

* Recepcién de llamadas de solicitudes de servicios via telefonica, chat, correo de voz, Web y/o
correo electrénico por parte de los usuarios de la Entidad.

* Prestacidon del servicio de soporte técnico de primer nivel via telefénica, o mediante una
herramienta de control remoto provista por la entidad, que permita realizar soporte remoto a las
estaciones de trabajo de los usuarios.

» Prestacién del servicio de soporte técnico de segundo nivel, con el recurso humano contratado.

* Registro, escalamiento y seguimiento de los requerimientos de servicio hechos por los usuarios.

» Coordinacion y seguimiento de la prestacion de los servicios de apoyo técnico en sitio, para la
solucién definitiva de los requerimientos de servicio solicitados por los usuarios.

» Escalamiento y seguimiento para la solucion de problemas transferidos a soporte de nivel
especializado (tercer nivel), y/o a los fabricantes tanto de infraestructura como de las aplicaciones

del negocio.
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* Seguimiento y medicion de los tiempos de respuesta de las llamadas de servicio hacia los
proveedores que prestan los servicios de mantenimiento y/o garantias de la infraestructura técnica
que no esté cubierta por los servicios contratados con el operador de mesa de servicios.

* Suministro de informacién a los usuarios sobre el estado de las solicitudes de servicios con base
en la asignacion de niumeros consecutivos de llamada o tiquetes.

» Capacitacion a los usuarios para la correcta utilizacién de la infraestructura de tecnologia de
hardware, de software (tanto aplicativo como de sistema operativo) y de los servicios de la red.

» Parametrizar en la herramienta de gestién Aranda de propiedad del Instituto, el catalogo de
servicio, acuerdos de niveles de servicio y demas procesos de buenas practicas de Information
Technology Infrastructure Library L.T.l.L., que permitan entre otros la gestion, servicios de soporte
técnico y niveles de servicio de terceros mediante reportes estadisticos. La medicion de los
tiempos de atencion y soporte técnico para cada requerimiento debera incluir todos los tiempos
asociados hasta la solucion definitiva del problema (atencion de primer nivel, escalamientos de
segundo y tercer nivel y escalamientos a proveedores externos).

» Gestionar el inventario en una base de datos centralizada (CMDB). Adicionalmente debera
contener detalles de cada item o elemento de configuracion y debe permitir la relacion entre ellas
y las incidencias, problemas, cambios y otros datos del servicio de Tl, garantizando asi, contar con
la informacion actualizada.

» Atencion, diagndstico y correccion de fallas remota o en sitio para las estaciones de trabajo,
sistemas operativos de cliente y aplicaciones de software y ofimaticas.

» Actualizaciones de versiones e instalacién de parches del software de sistemas operacionales y
aplicativos, a nivel de las estaciones de trabajo, en caso de que se requiera.

* Preparacion, instalacién y arranque de las estaciones de trabajo, impresoras, los sistemas
operativos de cliente y las aplicaciones de software ofimaticas, asi como periféricos para las
estaciones de trabajo. »

L .y . . Informacion.Pu

» Control y administracion del inventario ée licencias
suministrada por el contratante.

* Revision de las condiciones fisicas, técnicas y pruebas requeridas, al igual que la configuracién de
los elementos de Tl requeridos para la conectividad de las estaciones de trabajo para acceso a la
red y telefonia.

» Soporte técnico basico y especializado al software del sistema operativo y al software ofimatica y
de los servicios de red de cada estacion de trabajo.

 |dentificacion, diagnostico y solucion de problemas técnicos y de los servicios de Tl a nivel de
estaciones de trabajo.

* Ejecucion de los movimientos y reubicaciones de las estaciones de trabajo

* Administracion y conocimiento de conformidad con lo dispuesto en el acuerdo en ITIL y
herramienta de mesa de servicios Aranda con el fin de que se administre y se apoye los procesos
de implementacion de nuevas configuraciones sobre la herramienta Aranda en su versiéon 9

* Ejecucién de actividades de documentacién y manejo del inventario.

» Llevar el control de la cantidad de impresiones a blanco y negro, a color y escaneo, al igual que
debera realizaba el soporte de la instalacion y configuracién de estas a los usuarios, y llevar el
control de los insumos y la elaboracién mensual del informe respectivo.

1bljca . , . .
de’software y medios fisicos en la herramienta

Servicios de Tl, en el marco de la gestién que debe garantizar la Direccion de Tecnologia:

» Soporte a la plataforma correo electrénico.
» Soporte nivel 1 a los servicios de impresoras.
» Soporte nivel 1y nivel 2 (escalamiento) a los equipos de computo.

» Gestidn de control de accesos (Directorio Activo) “creacion y modificacion de usuarios”).
5
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» Soporte a servicios de red.

» Soporte a servicios de correo masivo.

» Soporte a carpetas compartidas.

* Gestiodn de reportes.

* Gestidn a nivel 1 los diferentes sistemas de informacién y servicios Tl

» Soporte en la creacion de copias de seguridad a los equipos de computo, y al correo electroénico.
» Soporte en el apoyo a las pruebas que se realizan en la oficina.

» Soporte a aplicacion del antivirus.

» Soporte y acompanamiento en los eventos de FB live y webinar para comunicaciones y directivos.
» Soporte en el FTP.

Cada uno de los servicios objeto del contrato es atendido por la mesa de servicios y estos se clasifican
segun la solicitud de los usuarios, es decir, que los casos registrados a través de la plataforma de
gestion tickets y que es administrada por la mesa de servicios tienen unos niveles de atencion que
permiten estructurar y atender de forma eficiente cada una de las solicitudes presentadas,
garantizando la continuidad del negocio. Los reportes promedios de los casos registrados en la mesa
de servicio corresponden a una cantidad de 1.500 casos en promedio mensual clasificados en
requerimientos, incidentes y cambios, donde son atendidos y resueltos por el equipo tecnoldgico
contratado para ello.

Al no disponer del personal de la mesa de servicios quien atiende las solicitudes de los usuarios para
resolver las dificultades a nivel de tecnologia, estos se verian afectados porque no podrian ejecutar
las funciones cotidianas de su trabajo, retrasando los procesos y afectando la continuidad del negocio;
ya que no existiria personal para tender estas solicitudes.
. . Informacion Public ..

De igual forma, se requiere contemplar horas de agentae de mesa de servicios, para que presten
soporte en la aplicacién de pruebas, la programacion de las horas complementarias es programada
segun la necesidad, que se ejecutardn a demanda segun el valor unitario ofertado por el proveedor
seleccionado.

El objetivo de la practica de Mesa de Servicios es gestionar la demanda de resolucién de incidentes
y solicitudes de servicio. Todo esto con el propésito de asegurar y coordinar la provision de los
servicios tecnologicos en funcion de las necesidades institucionales y su alineacion con los objetivos
estratégicos de las Entidades cubriendo sus iniciativas, planes, programas y proyectos en Tecnologias
de la Informacion y las Comunicaciones (TIC).

Asi mismo, asegurar y coordinar la provisién de los servicios integrales en TIC, dentro del marco de
las buenas practicas de tecnologia como son: ITIL, COBIT, TOGAF, PMBOOK, MRAE y los procesos,
procedimientos, politicas y lineamientos internos en materia de Tl de las Entidades.

Las horas de soporte se ven necesarias en el marco de las pruebas del Icfes que se realizaran el 29
de septiembre 2024 realizando apoyo de la mesa de servicio ya que el personal del Icfes se encontrara
dentro de las instalaciones; el 06 de octubre se realizara la pruebas de exterior y el equipo de la DPO
y la DTI estara realizando actividades operacional y necesitara apoya de la mesa; por ultimo el dia 20
de octubre estaremos realizando actividades con respectos a las pruebas de CSJ.

Teniendo en cuenta lo anterior y manifestada la importancia que tiene contar con los servicios de la
mesa de servicio para el correcto desarrollo de las actividades diarias que se realizan desde el Instituto
interna y externamente se entiende justificada la presente contratacion.
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3. ALCANCE DEL SERVICIO A CONTRATAR

La Mesa de servicios es el punto unico de contacto para la atencion de los usuarios de la Entidad y
se encargara de la gestion y el manejo de todos los eventos, incidentes, problemas y las solicitudes
de servicio de Tl a través de una misma herramienta certificada ITIL en todos los procesos requeridos.

Las herramientas que cumplen este fin estan orientadas a las siguientes actividades: a) Manejo de
incidentes, b) Generacidn de una base de datos de conocimiento, ¢) Manejo de problemas, d) Control
y gestion de cambios, €) Medicion de niveles de servicio y operacion, f) Desktop Management, g)
Gestidn de configuracién, h) Gestion de activos, i) Autenticacion con los usuarios de la Entidad, j)
Alertas de acuerdo con las mediciones de los niveles de servicios y de operacioén, k) Atencién a
requerimientos, entre otros, de acuerdo con las necesidades de la Entidad.

Desktop Management dentro del sistema de gestion, es un conjunto de herramientas especializadas
que debe contar principalmente con las caracteristicas y funcionalidades para la realizacién de las
siguientes actividades: a) gestion y documentacién de activos, b) control remoto de estaciones de
trabajo, c¢) distribucion automética de software, d) control de licenciamiento de software y e)
descubrimiento de la red y los equipos que la componen.

El servicio de soporte de la Mesa de servicios debera ser prestado a todos los activos informaticos
propios y arrendados de la Entidad siempre y cuando la Entidad Compradora y los equipos
tecnolégicos asi lo permitan, tales como: Equipos Servidores, almacenamiento, herramientas y
librerias de backup, pc de escritorio, Workstation, portatiles, Tablets, impresoras, video beams, video
proyectores, equipos de video conferencia, escaner, televisores, Smart TV, pantallas inteligentes,
plotters, Switch, unidad controladora acces goint acces point (AP), lectores de codigo de barras, etc.,
. ,.nfrmaﬁonU|a U
y el software de S.O., software de ofimatica y software de aplicativos.

El proveedor debe administrar y mantener actualizado el total del inventario tecnolégico de la Entidad,
etc., para lo cual debera gestionar efectivamente la CMDB, al igual que actualizar y mantener siempre
al dia todos los estados de los Cl (Elementos de Configuracion) que requiere ser controlado. A través
de la Mesa de Servicios, por ser punto unico de contacto, también se podra coordinar la gestion de
los tickets relacionados con otros servicios de Tl que tenga la Entidad, como pueden ser los servicios
de impresion, infraestructura, conectividad, telefonia entre otros, para lo cual la Entidad debera
informarlo en el RFl y plasmarlo en el acta de inicio de la operacion.

RECURSO HUMANO

El proveedor dispondra del personal necesario y debidamente calificado para realizar las actividades
referentes a este servicio, en cumplimiento de las obligaciones y ANS.

La Entidad podra durante la ejecucion, verificar el cumplimiento del perfil del Agente, asi como de las
habilidades y conocimientos que se requieren para el desarrollo de las funciones; por lo tanto, se
reserva el derecho de evaluar los conocimientos del personal técnico y profesional asignado y podra
solicitar al contratista el cambio de este, previo informe del supervisor, cuando se presenten las
siguientes circunstancias:

1. Cuando el perfil no tenga los conocimientos, habilidades y/o capacidades técnicas para la ejecucion
de los trabajos. 2. Cuando sus actitudes personales no contribuyan con los objetivos trazados. 3.
Cuando se incumpla con el procedimiento de prestacion de servicios técnicos establecidos.

MO7N|TOREO DEL SERVICIO
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Acordado con la Entidad, el proveedor debera aprovisionar las herramientas necesarias para el
monitoreo integral de la operacion y supervisién permanente de las condiciones de funcionamiento y
disponibilidad general de todo el parque de equipos que forman parte del alcance de la orden de
compra (estaciones de trabajo, sistemas operativos de cliente, aplicaciones y otros servicios de TI,
etc.).

Igualmente, el proveedor implementara un tablero de control con una interfaz gréfica para visualizar
los indicadores (KPIs), usando mecanismos de alertas para controlar la eficiencia y la eficacia de la
operacion facilitando la toma de decisiones correctas a la Entidad este desarrollo sera sin costo para
la Entidad y debera entregarse dentro de los primeros 5 dias contados a partir del acta de inicio.

NOTA: Después de la aprobacién de los tableros de control por parte de la Entidad Compradora,
durante la etapa de operacion del servicio si se requieren realizar cambios y/o ajustes a los tableros
de control o parametrizacién de nuevos indicadores, la Entidad y el prestador de servicio acordaran
el cobro por este tipo de servicios.

INFRAESTRUCTURA

El contratista debera proveer el lugar de la Mesa de Servicios dentro del territorio colombiano, a
menos que la Entidad la requiera dentro de sus propias instalaciones, en cuyo caso la Entidad debera
proveer el puesto de trabajo con todos los elementos necesarios para la prestacion del servicio (Punto
de red, puntos eléctricos regulados, escritorio, silla, etc.).

¢ Nivel 1: Debera estar debidamente adelcyada en Igsgpstalaciones del proveedor (puesto de trabajo,
equipo de computo, software Iicenciad‘o?rcr%arﬂarﬁlc%c'f%anes y demas elementos necesarios para el
desarrollo de las funciones).

¢ Nivel 2: Debera estar debidamente adecuada en las instalaciones del proveedor (puesto de trabajo,
equipo de computo, software licenciado, comunicaciones y demas elementos necesarios para el
desarrollo de las funciones), al igual que con recursos humano en sitio para la asistencia requerida

(equipo de computo, software licenciado y demas elementos necesarios).

En cualquier caso, el proveedor debera contar con las medidas de contingencia y seguridad para
garantizar la continuidad y correcta prestacion de los servicios.

Finalmente, el proveedor debera implementar la logistica de atencion en sitio requerida para
responder a los requerimientos que no puedan ser solucionados en el primer nivel de contacto para
mantener y garantizar la disponibilidad del servicio en el menor tiempo posible, dentro de los ANS
requeridos.

SEGURIDAD DE LA INFRAESTRUCTURA

El Proveedor es responsable de la seguridad de la operacién, para lo cual debe garantizar que la
plataforma utilizada esta protegida por firewall, antivirus y sistema de deteccion de intrusos (IDS), sin
costo adicional para la Entidad. El Proveedor también es responsable de respaldar y proteger toda la
informacion relacionada con la Mesa de Servicios, sin costo adicional para la Entidad.

HORARIO DE ATENCION

El Proveedor debe poner a disposicion de las Entidad un esquema de atencion que debe funcionar

Instituto Colombiano para la Evaluacion de la Educacion - ICFES
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en el mismo horario de la operacion contratada. A través de este sistema, el Proveedor proporcionara
a la Entidad un sistema de atencion al cliente para la recepcion y gestion de tickets relacionados con
la operacion de los Servicios de Mesa. Este horario de atencién de todo el personal debera ser para
las actividades normales de 5x9, el cual debera ser coordinado para garantizar el servicio de 7:00 a.m.
a 6:00 p.m. Para las actividades extras, se debera garantizar el servicio 7x24 de acuerdo con la
necesidad del Instituto.

Si por necesidades del servicio se requiere modificar los horarios establecidos, estos se informaran
con 3 dias calendario de anticipacion al contratista, en caso de incurrir en costos de recargos u horas.

CANALES DE COMUNICACION
Los siguientes son los canales de atencién de la Mesa de Servicios:

» Telefénico (Linea 018000, linea local, extension telefénica, linea celular).
* Web.

» Correo Electroénico.

» Chat en Linea con Agente / Whatsapp.

» Canales de Autogestion (Chatbots, web, app, celular, whatsapp.).

Los agentes encargados de la atencion en el centro de contacto de la mesa de servicios se encargaran
del registro y clasificacion de los casos en la herramienta de gestion de mesa de servicios. También
tendran la funcion de asignar y escalar los casos al equipo de soporte en sitio o a los equipos
especializados segun sea el caso.

Informacién Publica

4. ESPECIFICACIONES TECNICAS

Las Especificaciones técnicas se encuentran en el anexo “Programacion actividades — Formato.xIs”,
el cual el proveedor del servicio debe diligenciar de acuerdo con lo solicitado en este formato técnico.

5. CONDICIONES DE SERVICIO

El objetivo de la practica de Mesa de Servicios es gestionar la demanda de resolucién de incidentes
y solicitudes de servicio. Todo esto con el propésito de asegurar y coordinar la provision de los
servicios tecnologicos en funcion de las necesidades institucionales y su alineacion con los objetivos
estratégicos de las Entidades cubriendo sus iniciativas, planes, programas y proyectos en Tecnologias
de la Informacién y las Comunicaciones (TIC).

Asi mismo, asegurar y coordinar la provision de los servicios integrales en TIC, dentro del marco de

las buenas practicas de tecnologia como son: ITIL, COBIT, TOGAF, PMBOOK, MRAE y los procesos,
procedimientos, politicas y lineamientos internos en materia de Tl de las Entidades.

6. PERFILES

A continuacién, se describen los perfiles requeridos por el contratante:

9
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Cargo Cantidad

Nivel de Educacion

Experiencia

Coordinador

Profesional en ingenieria de
Sistemas, Eléctrica, Electronica,
de Telecomunicaciones,
Telematica, Informatica, con
posgrado en areas relacionadas
de Tl o afines entendidas como
aquellas que comparten nucleo
basico de conocimiento, de
acuerdo con el Sistema de
Informacion SNIES del Ministerio
de Educacion Nacional

Especializacion o maestria en
areas de ingenieria de Sistemas,
Eléctrica, Electronica, de
Telecomunicaciones, Telematica,
Informatica o afines, en gerencia

General: Con experiencia
profesional o general minima de
diez (10) afios en proyectos
relacionados con servicios de TI,
a partir de la terminacion y
aprobacion del pénsum
académico de la respectiva
formacion profesional, en el
ejercicio de las actividades
propias de la profesion o
disciplina académica exigida.

Especifica: Con experiencia
minima de cinco (5) afos en
labores relacionadas con el
cargo a ejecutar (Especialidad

Proyecto de proyectos de Tl o en areas solicitada por la Entidad), a partir
relacionadas con la necesidad de la fecha de la certificacion de
que requiera la Entidad la especialidad solicitada.
Compradora

Adicional: Con experiencia
Certificacion en la especialidad | minima de tres (3) afios a partir
que la Entidad, requiera;, expedida | de la fecha de expedicion de la
por fabricante o por un partner certificacion ITIL V 3.0 expert o
certificado del fabricante superior en temas relacionados
con servicios de TI.
Certificacion obligatoria en ITIL V | Con experiencia minima de tres
3.0 expert o superior. (3) afos a partir de la fecha de
expedicion de la certificacion
Certificacion adicional en una de | PMP, COBIT, TOGAF, SCRUM
las siguientes disciplinas: PMP MASTER en temas relacionados
COBIT TOGAF con servicios de TI..
SCRUM MASTER
10
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General: Con experiencia
profesional o general minima de
diez (10) anos en proyectos
relacionados con servicios de TI,
a partir de la terminacion y
aprobacion del pénsum
académico de la respectiva
formacion profesional, en el

Profesional en ingenieria de ejercicio de las actividades
Sistemas, Eléctrica, Electrénica, |propias de la profesion o
de Telecomunicaciones, disciplina académica exigida.

Telematica, Informatica, con
posgrado en areas relacionadas | Especifica: Con experiencia
de Tl o afines entendidas como | minima de cinco (5) afios en
aquellas que comparten nucleo | labores relacionadas con el

basico de conocimiento, de cargo a ejecutar (Especialidad
Especialista 1 acuerdo con el Sistema de solicitada por la Entidad), a partir
Nube publica Informacion SNIES del Ministerio | de la fecha de la certificacion de
de Educacion Nacional la especialidad solicitada.

Certificacion en la especialidad | Adicional: Con experiencia
que la Entidad requiera, expedida | minima de tres (3) afios a partir
por fabricante o por un partner de la fecha de expedicién de la

certificado del fabricante en certificacion ITIL V 3.0 expert o
Infraestructfura OCI de Oracle superior en temas relacionados
Informacion Publica

con servicios de Tl. Con
experiencia minima de tres (3)
afnos a partir de la fecha de
expedicion de la certificacion ya
sea en AZURE, OCI,
Infraestructura, Nube,
virtualizaciéon, SCRUM MASTER
en temas relacionados con
servicios de TI.

Cloud

11
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Especialista en

Profesional en ingenieria de
Sistemas, Eléctrica, Electronica,
de Telecomunicaciones,
Telematica, Informatica, con
posgrado en areas relacionadas
de Tl o afines entendidas como
aquellas que comparten nucleo
basico de conocimiento, de
acuerdo con el Sistema de

:||Af- I:

i Icfes

-

General: Con experiencia
profesional o general minima de
diez (10) anos en proyectos
relacionados con servicios de TI,
a partir de la terminacion y
aprobacion del pénsum
académico de la respectiva
formacion profesional, en el
ejercicio de las actividades
propias de la profesion o
disciplina académica exigida.

Especifica: Con experiencia
minima de cinco (5) afos en
labores relacionadas con el
cargo a ejecutar (Especialidad
solicitada por la Entidad), a partir

Ciberseguridad Informacion SNIES del Ministerio | de la fecha de la certificacion de
de Educacion Nacional la especialidad solicitada.
Certificacion en la especialidad | Adicional: Con experiencia
que la Entidad requiera, expedida | minima de tres (3) afios a partir
por fabricante o por un partner de la fecha de expedicién de la
certificado del fabricante en certificacion ITIL V 3.0 expert o
AZURE o superior en temas relacionados
Informacién Publica ..
con servicios de Tl. Con
experiencia minima de tres (3)
afnos a partir de la fecha de
expedicion de la certificacion ya
sea en AZURE, SECURITY
ADMINISTRATOR, SCRUM
MASTER en temas relacionados
con servicios de TI.
Experiencia minima de un (1)
Bachiller o estudiantes de ano en proyectos relacionados
carreras técnicas o tecnoldgicas |con soporte en
Agente de en Sistemas, mesa de servicios de T,
mesa Eléctrica, Electronica, de atencion telefénica y/o servicio al

Telecomunicaciones, Telematica,
Informatica o afines

cliente, atencién de servicios
con herramientas de soporte
remoto.

7. ACTIVIDADES

A continuacion, se describen las actividades requeridas por el contratante:

Actividades Normales
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" . CANT.
ITEM SOPORTE ACTIVIDAD DESCRIPCION RECURSOS
Agente de mesa - dm.'f“s raciony Creacion, Modificacion y Desactivacion de
1| Gestion de cuentas de : ) . ) 3
Nivel 1 . usuarios en el Directorio Activo
usuario
- Mantenimiento preventivo, predictivoy
- .| correctivo de equipos
2 ﬁ?\?:lti demesa - (I;/I:Eteur;m;;eg;ocyé(;esutl%n - Instalacion S.O y Software 3
quip P - Cambio de partes
- Movimiento de equipos
- Configuracion de impresoras
Agente de mesa - | Administracién ) Ad'mmls't,rar INSUMOs . L .
3|, - Asignacion de cuota de impresion por areas 3
Nivel 1 Impresoras .
- Reporte de fallos de impresoras a
proveedor
Agente de mesa - | Gestiény control de - Monitoreo a través Qe herramienta Aranda
4| - . de software no autorizado 3
Nivel 1 Software no autorizado . . -
- Desinstalacion de programas no permitidos
- Acompafiamiento de acuerdo a solicitud de
5 Agente de mesa - AcompaRamientos revision pE)r pgrte del proveedor a UPS. 3
Nivel 1 - Acompafiamiento a eventos y/o reuniones
de la entidad
Agente de mesa - - - Apoyo generacion de backups (equipos,
6 Nivel 1 Generacion de Backups cuentas de correo, Sharepoint, One Drive) 3
Apoyo en la validaciénnforrsRevisidmwdexpuntos de red, validar conexion
Agente de mesa - L e .
7. de conectividad, redesy |de wifi, cambio de cable UTP en caso de 3
Nivel 1 L. . .
cableado dafo o intermitencia
- Mantenimientos Locativos
- Expedientes
8 Agente de mesa- Servicios Generales ) papelerla -~ 3
Nivel 1 -Tiquetes y viaticos
- Inventario
- Tarjeta de Acceso
-Creacion usuarios
9 Agente de mesa - Mercurio - Camb.lo d§IClave 3
Nivel 1 - Reactivacion
- Desactivacion
- Bitbucket
- ERP
- Moodle
- DARUMA
- Plan View
1p|Agentedemesa- | o o mas de Informacion | T N - 3
Nivel 1 - Prueba electronica
- EXA
- Proyectos especiales
- Prisma
- Power Bi
- Intranet
Instituto Colombiano para la Evaluacion de la Educacion - ICFES
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- Fallaen la Red

Agente de mesa - -AWS
11 g Infraestructura - 0Cl 3
Nivel 1 .
- Servidores
-CRM
12 Agente de mesa - Financiera - Constancias de Ejecucidn Financiera 3

Nivel 1

- Monitoreo de URLs de la entidad

- Creacion de Listas de Distribucion

- Creacion de Grupos en SharePoint
Agente de mesa - Otros - Apoyo en soporte de maquinas virtuales
Nivel 1 - Configuracién Doble factor de
autenticacion

- Apoyo en la administracidn de usuarios en
el sistema de informacion ERP

13

Despliegues de Aplicaciones Plexi, Prismay
Resultados 2.0 en Ambientes de:

- Pruebas 3
- Preproduccion

- Produccién en aplicaciones

Especialista - Gestion en Nuve AWSy

14 Nivel 2 OClI

- Gestion de Servicios

- Gestion de Usuarios y Grupos
Administracion ARANDA | - Gestion de CMDB 3
- Configuracion de Reportes

InformGonfiguraeion de Indicadores

Especialista -

15 Nivel 2

Tarjetas de Acceso:

- Activacion y creacién de tarjetas de acceso
- Actualizacion de permisos

Sistema Biométrico Areas restringidas:

16 E§peC|al|sta ) Sistema de Control de - Activacion y creacion de huellas de acceso 3
Nivel 2 Accesos
data center.
- Activacion y creacién de huellas de acceso
banco de item.
- Actualizacion de permisos
Soportey
17 Especialista - Mantenimiento: - Gestion de Requerimientos Infraestructura 3
Nivel 2 - Requerimientos - Gestion de Incidentes Infraestructura
- Incidentes
- Disefio y operacion
- Apoyo en el soporte y monitoreo en la
Infraestructura Existente
- Apoyo en la seguridad de la infraestructura
Especialista - Servidores fisicos y - Monitoreo y Configuracion del hardware y
18 Nivel 2 virtuales software 3
- Apoyo en la administracion de Servidores
Fisicos y virtuales
- Configuraciény pruebas de Componentes
de Hardware
- Configuracién de Servicios y Aplicaciones
14
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- Operacién y Mantenimiento

- Monitoreo del Rendimiento de los
Servidores

- Gestion de Actualizaciones y Parches

- Resolucidn de Problemas y Soporte Técnico
- Apoyo en la gestion de Copias de Seguridad
y Recuperacién de Desastres

Icfes

19

Especialista -
Nivel 2

Active Directory

Arquitectura Directorio Activo:

- Implementacidn

- Mantenimiento

- Disefo de politicas

Configuracion e Implementacion:
-Servicios masivos

- Sitios y servicios

- Objetos

Soporte y Mantenimiento:

- Establecimiento de procedimientos de
respaldo y recuperacion

- Monitoreo continuo del rendimientoy la
seguridad de Active Directory

20

Especialista -
Nivel 2

Tenant Microsoft 365

Infor|

naaC%%HigHBﬂggén y administracién del Tenant
- Suscripciény licencias

- Dominios, nombres de usuario y cuentas

- Seguridad y cumplimiento

- Implementacion y administracion de
Aplicaciones

- Exchange Online (correo electrénico)

- Defender (portal de seguridad)

- Pureview (proteccién datos y usuarios)

- SharePoint Online

- Microsoft Teams

- Microsoft Office (aplicaciones de escritorio
y en la nube)

21

Especialista -
Nivel 2

Soportey
Mantenimiento:

- Requerimientos
- Incidentes

- Gestion de Requerimientos Seguridad
- Gestion de Incidentes Seguridad

22

Coordinador de
Proyecto

Supervisary coordinar

Nivel |

- Administracién y Gestion de cuentas de
usuario

- Mantenimiento y Gestion de Equipos de
Computo

- Administracion Impresoras

- Gestiony control de Software no autorizado
- Apoyo en la validacién de conectividad,

redes y cableado

15
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- Servidores fisicos y virtuales
- Active Directory
23 Coordinador de Supervisary coordinar - Tenant Microsoft 365 1
Proyecto escalamientos Nivelll - Administracion ARANDA
- Sistema de Control de Accesos
- Gestion en Nuve AWS y OCI
- Reuniones
- Capacitaciones
pq| CoOMdINAdOrde 1y i idades Cliente - Solicitudes 1
Proyecto - Acompafiamientos
- Seguimiento a Indicadores
- Apoyo Comité de Cambios
- Gestion
Coordinador de - Ejecuciodn
25 Proyecto Informes - Comité Operativo 1
- Backlog
- Cumplimiento ANS
Coordinador de 5 - Estado c!elServmo
26 Facturacion - Inventario 1
Proyecto
- Anexos
- Radicacidn y seguimiento
Actividades Extras
ITEM SOPORTE ACTIVIDAD DESCRIPCION CANT.
RECURSOS
Brindar soporte y asistencia en la aplicacion
- de todos los examenes ofertados por el
Agente de mesa - | Soporte en sitio para las -
1| ICFES, Soporte en sitio y/o remoto para los 3
Nivel 1 pruebas SABER 11 . . .
diferentes servicios que presta el Nivel 1 de la
Mesa de Servicio. SABER PRO Y TYT
Brindar soporte y asistencia en la aplicacion
. de todos los examenes ofertados por el
Agente de mesa - | Soporte en sitio para las -
2|, ICFES, Soporte en sitio y/o remoto para los 3
Nivel 1 pruebas SABER 11 . - .
diferentes servicios que presta el Nivel 1 de la
Mesa de Servicio. SABER PRO Y TYT
Brindar soporte y asistencia en la aplicacion
. de todos los exdmenes ofertados por el
Agente de mesa - | Soporte en sitio para las -
3|, ICFES, Soporte en sitio y/o remoto para los 3
Nivel 1 pruebas SABER 11 . . .
diferentes servicios que presta el Nivel 1 de la
Mesa de Servicio. Pruebas del Exterior
Brindar soporte y asistencia en la aplicacion
. de todos los examenes ofertados por el
Agente de mesa - | Soporte en sitio para las .
4| > ICFES, Soporte en sitio y/o remoto para los 3
Nivel 1 pruebas SABER 11 ) . .
diferentes servicios que presta el Nivel 1 de la
Mesa de Servicio. Pruebas del Exterior
Instituto Colombiano para la Evaluacion de la Educacion - ICFES
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Brindar soporte y asistencia en la aplicacion
de todos los exdmenes ofertados por el
ICFES, Soporte en sitio y/o remoto para los 3
diferentes servicios que presta el Nivel 1 de la
Mesa de Servicio. Pruebas CS)J

Agente de mesa - | Soporte en sitio para las
Nivel 1 pruebas SABER 11

Brindar soporte y asistencia en la aplicacion
de todos los exdmenes ofertados por el
ICFES, Soporte en sitio y/o remoto para los 3
diferentes servicios que presta el Nivel 1 de la
Mesa de Servicio. Pruebas CS)J

Agente de mesa - | Soporte en sitio para las
Nivel 1 pruebas SABER 11

Brindar soporte y asistencia en la aplicacion
de todos los examenes ofertados por el
ICFES, Soporte en sitio y/o remoto para los 2
diferentes servicios que presta el Nivel 2 de la
Mesa de Servicio. SABER PROY TYT

Especialista - Soporte en sitio para las
Nivel 2 pruebas SABER 11

Brindar soporte y asistencia en la aplicacion
de todos los examenes ofertados por el
ICFES, Soporte en sitio y/o remoto para los 2
diferentes servicios que presta el Nivel 2 de la
Mesa de Servicio. SABER PRO Y TYT

Especialista - Soporte en sitio para las
Nivel 2 pruebas SABER 11

Agente de mesa - | Atencion de Incidentes | Dar solucidn a los incidentes que se
Nivel 1 Nivel 1 presenten en horario no habil

Realizar los despliegues necesarios para la
migracion a la nube de las aplicaciones
InfofvtisionalesiydNo Misionales productivas de la
entidad. Dentro de las mas importantes se
Especialista - . tienen:

Nivel 2 Despliegues Prisma SSO 1
- Prisma Citacion

- Prisma Inscricion
- Prisma Resultados
- Plexi

10

Apoyar y monitorear la gestion de seguridad y
Seguridad vulnerabilidad de las diferentes alertas e 1
incidentes de la Entidad.

Especialista -

11 Nivel 2

Apoyo en la estabilizacién de la
infraestructura de las aplicaciones
Estabilizacién Misionales y No Misionales en los ambientes 1
de pruebas, preproducciény produccionde la
entidad.

Especialista -

12 Nivel 2

Especialista - Atencidn de Incidentes | Dar solucién a los incidentes que se

13 Nivel 2 Nivel 2 presenten en horario no habil

Brindar soporte en sitioy remoto para
ejecutar las diferentes actividades
programadas dentro de las ventanas de
Otras actividades mantenimiento, acompafamiento y apoyos, 2
con el fin de mantener la disponibilidad de
los diferentes servicios Misionales y no
Misionales de la entidad a nivel de

Especialista -

14 Nivel 2

17
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infraestructura en la nube (Oracle, Azure,
AWSy On-Pemise).

Brindar soporte y asistencia en sitioy
presencial en temas de:

- Gestion de cuentas de usuario

- Mantenimiento y Gestién de Equipos de
Otras actividades Computo 3
- Revisién y visto bueno para equipos a dar de
baja

- Apoyo en la validacidén de conectividad,
redesy cableado

Coordinar con el cliente las actividades del
Coordinador de Coordinacion equipo de trabajo (Nivel 1y Nivel 2) de
Proyecto actividades acuerdo a las necesidades de los horarios no
habiles

Agente de mesa -

15 Nivel 1

16

8. ACUERDOS NIVELES DE SERVICIO

Rotacion maxima

. Informacign Public . . .
El Proveedor debe garantizar que la rotacion de los perﬁles contratados asignados sea inferior a los

niveles que establece este ANS 1 rotacion = 1 cambio del perfil contratado inicialmente asignado.
Rotaciéon maxima permitida:

1 rotacion por cada dos (2) recursos.

Penalidad por no conformidad - modalidad compensacion sin costo adicional, de acuerdo con la unidad
de facturacién que haya escogido la entidad.

NOTA: LA ENT!DAD PODRA ESCOGER ENTRE DESCUENTO EN LA FACTURACION MENSUAL O
COMPENSACION EN TIEMPO DE SERVICIO ADICIONAL SIN COSTO PARA LA ENTIDAD.
Modalidad compensacion:

2 rotaciones en dos (2) meses:

25 horas / 3 dias adicionales 6 Descuento del 10% del servicio en la factura del mes.

Resolucién de tickets Nivel 1 (C):

Porcentaje de tickets resueltos por el nivel 1 en el periodo (C)

Nl]m8ero de tickets resueltos en el periodo / numero total de tickets abiertos en el periodo.
1
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Penalidad por no conformidad - modalidad compensacion sin costo adicional para la Entidad.

NOTA: LA ENTIDAD PODRA ESCOGER ENTRE DESCUENTO EN LA FACTURACION MENSUAL O
COMPENSACION EN TIEMPO DE SERVICIO ADICIONAL SIN COSTO PARA LA ENTIDAD.

C < 70%, Tres (3) dias adicionales de servicio de Mesa de Servicios de Tl sin costo adicional para la
Entidad, o Descuento del 15% del servicio en la factura del mes.

Resolucion de tickets Nivel 2 (C)
Porcentaje de tickets resueltos por el nivel 2 en el periodo (C)
Numero de tickets resueltos en el periodo / Total de tickets abiertos en el periodo escalados a nivel 2.
Penalidad por no conformidad - modalidad compensacion sin costo adicional para la Entidad.

NOTA: LA ENTIDAD PODRA ESCOGER ENTRE DESCUENTO EN LA FACTURACION MENSUAL O
COMPENSACION EN TIEMPO DE SERVICIO ADICIONAL SIN COSTO PARA LA ENTIDAD.

C < 70%, Tres (3) dias adicionales de servicio de Mesa de Servicios de Tl sin costo adicional para la
Entidad, o Descuento del 15% del servicio en la factura del mes.

Porcentaje de satisfaccion en la calidad del servicio prestado a usuario final

. . L, Informacion Publica,. ., . .
Resultados obtenidos en la aplicacion de encuestas de satisfaccion del servicio al usuario final
Numero de encuestas con el nivel de aprobacion exigido / Total de encuestas aplicadas en el periodo.

Penalidad por no conformidad - modalidad compensacion sin costo adicional para la Entidad.

NOTA: LA ENTIDAD PODRA ESCOGER ENTRE DESCUENTO EN LA FACTURACION MENSUAL O
COMPENSACION EN TIEMPO DE SERVICIO ADICIONAL SIN COSTO PARA LA ENTIDAD.

Modalidad compensacion Nivel requerido 80%:
C < 70%, Tres (3) dias adicionales de servicio de Mesa de Servicios de Tl sin costo adicional para la
Entidad, o Descuento del 15% del servicio en la factura del mes.
Entrega de informes de operacién y gestion. (C).

Es la entrega de informes de operacion y gestion acordados entre la Entidad y el proveedor,
relacionados con todos los servicios de la Mesa de Servicios de Tl contratada.

Numero de informes entregados oportunamente / Numero de informes que deben ser entregados
Periodicidad: Mensual o la acordada entre la Entidad y el Proveedor.

Penalidad por no conformidad - modalidad compensacién sin costo adicional para la Entidad.
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NOTA: LA ENTIDAD PODRA ESCOGER ENTRE DESCUENTO EN LA FACTURACION MENSUAL O
COMPENSACION EN TIEMPO DE SERVICIO ADICIONAL SIN COSTO PARA LA ENTIDAD.

Modalidad compensacion Nivel requerido 100%:

C < 85% Nueve (9) dias adicionales de servicio de Mesa de Servicios de Tl sin costo adicional para la
Entidad, o Descuento del 25% del servicio en la factura del mes.

9. PRODUCTOS E INFORMES

Los informes que se deben presentar y sustentar son:

- Gestién
- Ejecucion
- Impresion

- Envio de correos masivos

- Inventario de Equipos
- Estado del servicio
- Los que se requieran por parte de contratante.

——

DIEGO MAU

Subdirector de Informacion — DTI

Informacién Publica

Supervisor de aspectos técnicos y tecnolégicos
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