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undinamarca

Clase Documanto RE Faciura LogisiticaMm Fecha da Gontahilizacién: 17.00.2024

Referencin Dol Documento: PAGO 4 DE 8 Fecha Impresidn de Factura: 17.09.2024

Gantro Gestor: 1106 Nombre de ia Dapendencia: SECRETARIA HACIENDA
Fendo: 31408 Nombre del Fondo; Tasa recuperacién registre
Verificado por: RJRODRIGUEZ Darumento RPC: 4606022124

NIT del Tarcero: 8301202152 Cadige del Tercaro; 2200004704

Nombre del Tercero: 83 SIMPLE SMART SPEEDY 5.A.5.

Nombre del Altarnativo:

Deseriptlén: §H-201-2024 DEL 1 AL 31 AGD-2024
VALOR BRUTO FACTURA: QUINTENTOS DCHENTA Y GCHO MILLONES NOVECIENTOS SESENTA Y OCH MIL NOVECIENTOS VEINTICINGD PESGS § 534.568.925
Posiclén Cuanta Clave Texto breve cuenta Posfre Valor

081 2401020016 31 Prayectas lnv.Secret XACREEDORIDEUDOR 497,326 9614
002 5307060806 81 Progra Fiacalizacion 2320202808 5895.968.525
0G3 2440800609 50 E£Stam adutio mayor ARETENCION/DEDUCCIONGS 2,659,600
604 2440800010 50 Tasa Prodeporte y Re ) XRETENCION/DESUCCIONDS 12.373.8004
005 2438270060 50  Reteica Campras XRETENCION/DEDUCCION)S 4,?&1.‘000-
Ong 2440800003 50 Estan.Procultura XRETENCIONIDEDUCCIONGD 4.545.000.
007 244080000 5¢  Olros imp.Dep Prades XRETENCION/DEDUCCIONGS 8.858,000-
008 2440800002 50 Estam, Proelectrifica ¥RETENCION/DEDUCCIONDS 989.8844
008 2440800004 50 £stam Prahospitaies XRETENCIONIDEQUCCIONGS 9.699,0004
018 2435030600 50 Honaratios KRETENCION/DEDUCCIONDS 17.323.0004
011 2438250000 53 bnplas Vias relenig XRETENCION/DEDUCCION)S 14.108.0004
412 2440800007 50 ESlam univers cungin XRETENCION/DEDULTIONDS 7.424.6004

DESCUENTOS Y/0 DEBUCCIONES:

Nombre dol Dascusnto sfectuade Base-Gravable Vr dat Descuento
aplicada yfa Deduccién

Estampilla Blenasiar dei M‘M}E‘ Bisnsstar del Adulte Mayor 2% 484,831,870 5.884.008-
Pre Deporte v Rocreagidn 2.5% - Pro Duporte v Recreacion 2.5% 484,934,870 12.373.000-
Reteica Actividates da Servicios - Ret. ICA Sve Demas Activ Svos 9.66xm 494.931.870 4.781.000-
Pralultura {Con Cuantla) Sstampiia - ProCultura {Con Cuantia} 1% 484,925 870 4.949.000-
PraDesarolls Estampiia - Brodosarals 2% 484 931,870 8,889.000-
Praplecirificacion Estampilla Monto ija - ProElectrificacidn rural del 5.2% 494,931,870 389 864~
PraHospitales Esiampiia - FroHospitales 2% 494.931.870 9.888.000-
Retencién Honerarios ~ Ret, H, #ieenciami o uso Suftvars 3,5% 494 831.870 17.323.000.
Rolenzién IVA bignos/sersicios - Ral, VA Bienes Reg.comun, 158 . 94037 058 14.106.000-
Universidad de Cundinamarca. - Universidad de Cundinamarca 1.5 s AT+834 870 7.424,000-

VALGR DESCLENTOS! § 91.642.864 T//‘ ™y e ‘\
VALORNLTO A PAGAR: CUATROCIENTUSNUVENTR Y SIETE M ELUNES TRESCIENTOS VEINTIREIS ML SElSE\‘TAj‘ PESDS §.497.526,061
IS

ORDENADOC

18 ’
/fUISARMANDo ROJAS QUEVERG .~

Reviso y aprohé:
Yeolmy Yadita Cafidn Salazar
Ditectara Finansiera de Gontag

LCalle 268 51-53 « Conm. {1}743 0080 - Cod.Pastal 111321
W SURginamarca.gov.ce
NIT 898994114-0
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Departamento de Cundinamarca
Estampillas Departamentales

Bienastar del Adulte Mayor $9,899,000
Pro-Cultura 54,949 000 -
Pro-Desarrollo Departamental $9,899,000
Pro-Hospitales $9,899,000

Pro Electrificacion Rural $989,864
Pro-Universidad Cundinamarca (UDEC) $7,424,000 ;
Tasa pro-deporte %0

$43,059,864
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@Gobernacién de
UNDINAMARCA

C

GESTION CONTRA

CTUAL

CODIGO: AGL-FR-D33

VERSION: 93

RECIBO A SATISFACCION Y CERTIFICADO PARA PAGO DE

CONTRATOSICONVENIDS

FECHA: 02/08/2023

El suscrit sacrelartola) de despacho, ardenador ded gasto o directer de unfdad corfifica que toda lz informacion relacionads a contnuacisn $4 sonsullo directamente an
{65 documontos del canlrato los cuelss so ancuentran archivados on ol expedienia correspondients, & cumplimiento a ﬂa!isfac_c{:’m de ias obilgaclanes del .";nnlralis!a
las certifica el suparvisor y/o Interventor del cantralo, &1igusl que el cumplimieata frenle al Sislema da Seguridad Soaial eq Saiud, Riespos Laborales, Pensionas y
apartas parafiscales, tal coma {o establece el manuat de vigltaneia y control ¢e 18 ejecucion conlractual vigenle para-la antidag,

FECHA DE EXFEBISON DE LA tis Mas Ala {:;E,g:’;kg%i Sfa Mas ahs FECHA DE TERMIACE - g es Afe
PRESEMTE CERTIFGACION | ; e | conreat = . 220 {incluidas g diciones) 2 12 2024
SECRETA“L?J;EESE:::;?? O UNOAD SEQRETARIA DE RACIENDA SECCION PRESUPURSTAL k315

SONTHAYD N PRINCHAL ABICINAL CONTRATISTA - RENEFICIARIG CEDIN A G Y
SH-LP.205-2024 % 52 SIMPLE SMART BPLEOY SAS 830120215
TELEFOND FLG RWMERD CELULAR ORESLIAN D2 CORNEBPONDENTIA CORREC ELECTROMCO
E&1005¢ 3205780827 CR 4% A 86 40 coptabilldad@s3 com co
I i T NGURRE TELERS ALTERNATIYO “CERLA O it -TERcERe: nir.%sz:imw_
SAL05). Ao EA FLTECLEROUILTERNMT IV DILTGENEIE (51003 J10UIENTES CASILLAS=

‘ ICLKUSULA PRIMERA: DBJETO: Contratar un integrador que praven Ioo serviclos-de: Colocation; Hosting; Canalas de Comunleaciones; Plan de

contingensla; Saports microlnformético; Administracién Basis; Administracidn infraestructura, glstema oporatlve, bases de datos; Implementacisn y
efecuctln de estrategla de Backups ¥ recuperacidn; y Monitorea Infraestructura, ERP SAP y nc SAP para dar acperte a las plataformas infermiticas do s
oaere | Secrefara de'Haclenda del Departamento de Cundinamarea. CLAUSULA SEGUNDA: ALCANGE DEL OBJETO; Prestar tas
sorviclos de adminlstrar, scporte, mantenimlents (carrective y preventive) y monlores de los sigulantes aarviclos, 105 cual soparta la operacién del ERP
ECC 640 do SAP, Portal WER do la Gobernaclsn de Cunginamarea, Home Gavit y apilleacionas no SAP del Dapartamente do Cundinamarca seqiih oo
{anexos,
El valot del preseate contrate os pof 1a sumna de $5,324.560.242 STCE [nciuido VA, Impuestos, tasas y demas costos dlmates e Indircctns, FORMA DE
PAGD; La Gobemactn de Cundinamarca ~ Secrataria de Raclenda pagard el valar det contrate mediante actas parctalas de avancs de Ja elguionte manara;
AN CIICI I, TR NLA BRI AT KNS G IS ET G :
TER et pops Ln MRl s x‘.’un‘];‘&'ﬂm ..“a‘.!’..‘.'.:lmin‘l":";ﬂ":‘s
B A By oA
e b Pt i b It ir T
¥ oseuibide  wo swibaligvidns  geoe
ERarwt Ul S peesd e,
Waam e Ttewia e o AR oie Lie sy o o Fasd T
LLAUSULA IRTRIA £ A9Y) Sink Alruantas AT CTEIRTRATIMT A el infoeme
FEAMA B2 PAGT e T e Bt el pra it il adh el flai
EETASLECINA EN A MR, UMt empastiia  pese  wal
pipiaedy FApe e, et i o st et
T T R T e
len apores rafaifvas kt ioiema
LA il bk el
way s or o iifout e eninbiocide
% 47F prod iz AT il moyig Rty 20
by Lew 3IE0 e I0OT o Inflatie
) muparvisagr,
B L g R o oY= T T Pt vty mpr Tyt poyy Trwaliin
Timvaes o Aeryvidlod  dtguetitos | Aol o AR ineg Lon e pa e
) mviiesradibve i bt 1 | i el et
TR L PR s
o2 Leaimta C30) wHn elmwimia
'n nresentasim da ip facium
FONIG e PadG A 25430 NAMSREOCLEGNDG | TAZA RECUPERACION RESISTRO | vawmommaao | § 588.968.925
= H .
maow | 4 i oE{ 3 BANCO f Banco de Occidente
BUENTA N® 520-818436 CORRIENTE
HUMBRE FUENTE D8
FIANCIAGION VALOR ANTICIPO VALOR
PORCENTAJE DEL ANTICIPG
YALOR ANTICIPADD -
beeasanmne | § 5,924.560.212,00 S
YALOR DEL ANTICIPG 5 .
AMORTIZACION ANTIGIPD $ -
A AMORTZACIGH ANTIZIPO ACUNULADS $ .
B .
c DEPARTAMENTO $ ‘ R SALOG AMOATIZACION s .
6 VALOR BRUTO A PAGAR § 588,968,925
L] WR TOTAL PAGOS REALIZADOS k4 2867.047.045
TOTAL 3 5.924.560.212 SALOO FOR EJECUTAR $ 1.067.513.167
REGISTRO PRESUPLESTAL QUE AFECTA ESTA SUENTA CERTIFICACION DE FAGOS APORTES SEQURIDAD SOGIAL
TR ] [ WERIAT £5 RO 1 i [ | MUMERD G PLANALA }
L3 {7os 1 aoar | ] 4600022124 ; {5 1 63 | =osa || 78178706 }
" FECHA DEL ULTIVMO 4 el
5; ::;gﬁﬁ:’gg?‘ ‘;‘g:f’;'_"’ si| «x REPORTE DEL Die | Mes ! Ao | ihropug 2 l
CONTRATO EN EL SYPEAvIzaf PEROOO & DOla fins Adn Dha Mg Afo
QHJETC DEL APLICATIVD CERTIFICAR
CONTRATO/ICONVENID | No AUPERVISA 12 8 {2024 4 1 B 2024 ar il 2024
" Taiminacidn
HOVEDADES AL CONTRATG| Susponsian ]L‘:es;én Anuzip;du Supervisidn Ne Aplisa x

DOSERVACIONES {atas

Roviaadas Ins setividades esignodas para 8 ponods 3 SorbNeEr 68 deja consl
Patio anterier 5o autotzs v ardena pager la cuenta do s, porefva

tancla qua ias Mismas fueron ejesuladas a causiacoion por ef conlratiala,
tar ¥ perioda reierido oa of ptesente dstumenio,

N,

requleral
SUPERVISORINTERVENTOR AREA JURIDICA Y0 CONYRATACION ORDENADOR DEL GASTO
4 -
LU AUGUSTE RUIZ QUIRDGA Z

HOMBRE; ELIECER ROJAS VARGAS HOMERE: RICAURTE OSORIO ORTIZ NOMBRE: LUIS ARMANDO ROJAS QUEVEDD 1

. | DIRECTOR DE EJECUCIONES FISCALES ;
CARGD PROFESIONAL E&FE/I:@L‘IZAD 6.76 | CARGO: JEFE OFICINA ASEseﬁk JiRiDrCa CARGO; SECRETARIO DE HAGIENDA

I /] i/‘l""' !
g"'l et —\%
FIANA: _fe™ ™Y FIRMA, ~ / . ) i
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10N 4 Formato GF-006
' Ccé(ﬁ)girgggggga Documento de Pago No.3300145185

Clase Documanto RE Factura LogisiticaMM Focha de Contabilizacion: 17.09.2024
Referencia Del Documento: PAGO 4 DEQ9 Facha Impreslén de Factura: 17.08.2024.

Conlra Gestar: 11¢6 Nombre de ta Dependericia: SECRETARIA HACIENDA
Fondo: 341500 Nombre del Fondo: Tasa Vehicules
Verificado por: RJIRODRIGUEZ Documento RPC: 4600022124

NIT del Tercern: 8301202152 Codigo def Tercero: 2200004704

Nombre del Tercero: 53 SIMPLE SMART SPEEDY 5.A.8,

Nambra dol Allernative:

Boscripslan; §H-201-2024 DEI 4 AL 31 AGO-2024
VALOR BRUTO FACTURA: NOVENTA ¥ OCHO MILLOSES TRESCIENTOS VEINTISIETE MIL CCATROCIENTOSSETENTA ¥ CINCO DESOS § 98.127.475
Posicien Cuenta Clave Texto breve cuenta PosPre Valor
00F 2401020016 N Proyeclos Inv.Secrel FACREEDOR/DEUDQOR ] 83.027.2104
002 5507060666 N Progra Flaca¥zacion 2320262008 98.327.475
$03 za40800008 s EStam adulle mayor XRETENCION/DEOUCGIDNG 1.653,0004
004 2440860018 S0  Tasa Prodeporie y Re XRETENCION/OEDUCECIONGD 2:066.0004
005 2438270060 & Reteica Compras XRETENCION/DEDUCCIONGS 788.2004
008 2440800003 50 Estam.Prosuttura XRETENCIONAIEDUCCIONDS 826.005-
Q07 2440800001 50 Olros-imp.liep Prodes XRETENCION/DEDUCCIONGS 1.653.400-
Q0B 2444806002 50 Estam.Prociestrifica XRETENCION/REDUSCIONDY 165.2564
009 2440800004 50 Estam Prohospitales XRETENCIOM/DEDUCCIONDS 1.623.000
810 24368030000 50 Honerarios XRETENCION/DEDRULCIONCS 2.892.0004
011 2436250008 50 Imp.las Vtas retenid XRETENCION/DEDUCCIGNGS 2,358,000
012 2440800007 .Sﬂ EStam univers cundin XRETENCION/DEDUCCIONGS 1.239.000
DESCUENTOS Y/Q DEDUCCIONES:
HNombre del Descuente efectundo Hase Gravakle. Vr dal Boscuento
aplicada vio Deduecién

Estampiila Bignestar det Aduita Mayor : Bisnester del Adullo Mayer 2% 82 628.130 1.653.000-

Pro Deportn y Rocreacign 2.5% - Pro Dsporta y Recreacion 2.5% 82 628130 2.066.000-

Reteics Actividades de Servicios - Rel. ICA Svc Damas Activ Sves 9 B6xm 83,828 130 798.000-

FroCuliura (Con Cyantia) Sstampilia - ProCultura {Con Cugntia) 1% BZ.628.130 B26 008-

PraQesarrolis Estampilis - Pradesarralio 2% BZ.628.130 1.653.000-

Proglastrficacidn Estamplita Monto Fiio - ProBiectnfizacion rural daj 0.2% 82.628.130 165,286~

Protospitales Estampille - ProHospiales 2% 82.62B.130 1.853.000-

Retencien Honararios - Ret. H, licenciemi o uso Software 3.5% 2 026.138 2.832.000-

Ratancign iVA blenosfservicios - Rat, VA Bienaes Rég.comun. 15% - 15.599.34;\ 2.355.000-

Universidad de Gundinamarca, . Universidad 88 Cunlinamarca 1.5 B2.E28,130 w3 000-

VALOR DESCUENTOS: § 15,300,254
VALURNET( A PAGAI: QCHENTA TRESMILLONES VEINTISETE MIL DOSC) ENTOS DIECINCEVE PLAOS 5 83.029.219

1/ ‘L

LUIS ARMANDO ROJAS QUEAVED —~
ORDENADOR

Reavisa y aprobé:
Yeimy Yadira Cafdn Soiazar
Diractora Financiera de Centad

ENTRDAD CEATIENARAL Cailie 268 51-53 - Conm, {13745 5000 - Cod. Postal 141321
v cundinamarca,gov.co

NiT 899990114.8
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Departamento de Cundinamarca
Estampillas Departamentales

Bienestar del Adulto Mayor $1.653,000
Pro-Cultura $828,000
Pro-Desarrollo Departamental $1,653,000
Pro-Hospitales $1,653,000

Pro Electrificacion Rural $165,256 o
Pro-Universidad Cundinamarca (UDEC) $1,239,000
Tasa pro-deporte !

$7,189,256
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CODIGY: A-GC-FR-OII
@Gub_ern;\cién.de GESTIGN CONTRACTUAL VERSIGH; 03
UNDINAMARCA REGIBO A SATISFACCION Y CERTIFICADO PARA PAGO DE O—
CONTRATOSICONVENIOS

E{ suserilo secretarie{a) da despacho, ardenador det gasto o direetor de unidad certifica que lada {a informatidn refacionada & continuscion se consultd directaments en
fo5 documentos def conlrato fos cuales se encuantran grehivados en el expediente corespondiente. EI cumplimiento a satisfaceion de las obligaciones del contralista
las certifica el supervisor y/o interventsr del contrata, al igual que el cumplimiento frente gt Sistema de Seguridad Scela! e Satud, Rlesges Leborales, Pensiones y
aportes parafiscales, tal como (o establece ef manual de vigilencla y contral de 1 ejecucin contraciuat vigente para la enlidad,

S . it} Was Ay FECHA DE Sa Mes. Afo . . Ha Mes. Afo
EResai CEmeATon NI DEL e et
12 9 2024 CONTRATC ol 4 2124 M 7] 2024
SECRETAR";;!ZIE"?SEﬁ::.gEE OUNIDAD SECRETARIA DE HACIENDA SECCION PRESUPUESTAL 1108
CONTRATO N PRINCEAL AmiCIpHAL CONTRATISTA - BENEFICIARID CEDtEA ONT
SH-LP-201.2024 x T3 BIMPLE SWART SPEEDY 543 830120215
TELEFSNO FLIO HOMERD CELULAR DIRECCION DE CORRESPONDENGIA CORRED ELECTRIWCG

§510051 3205788627 CR 4% A 8640 contabilidad®s3 comep

CLAUSULA PRINMERA: OBJETO: Gontratar un lntagrador que provea los sarvictos de: Colocation; Hosting; Canales de Comunlcaciones; Flan de

contingencla; Soporte rticroinfonmitico; Administraclén Basis; Adminlatraclén Infraestructura, sistema operative, bases de datas; Implemantacion y
elecusion de estritegla do Backups ¥ recuperaclidn; y Menltoreo [nfracstructura, ERP SAP y no SAP para dar soparte a las plataformas Informiticas da la
cwspre  Secrelatia do Haclenda del Departamento de Cundinamarca. CLAUSULA SEGUNDA: ALCANCE DEL ORJETO: Prostar los
servitlos de adminiatrar, soporie, mantenintente {corrective ¥ preventivo) y monltarte de Jos sigulentes sarviclios, los cual soporta la operaclén del ERP
ECC 6.0 do SAP, Portal WEE de ta Gobemacién de Cundinamarca, Home Gevie y aplicaclones no SAP daf Bepariamento da Cundinamarca segiin fos
gnaxos,
Etvalor def presente.coniralo es por la suma de $5,024,560,212 PUTCE Inclulde VA, Impuestos, 1asas y demas castos dirgetos @ indirectos, FORMADE
PAGD: La Goberaaclén da Cundinamarca - Secretaria de Haclanda pagara ¢ valor del contrato medlante actas parclajes de avance de (a siguients manera:
[ Y S T oy WORAMA A EALees G ILTe RS T
M il ol Lalo ae paua WA Wiee e alirada lon
wanladadeon o JAatnloo idneen wn 1o
ADEPCive JSa 1o
Sfrdrmdor
maflents v ecasrania, o il
PEvin e Eder ko ide ahel Brkleaaie
e ilihiy u &?Iln[‘.\\.mhﬁu M
CLAVSULA s g T Fratimra SN oo
EeTaBiEcioA o SRR | S S
EL CONTRATO ] Syt e sy
s T T O SR
i o St e
el tbded cown o ones s ido
w1y 1 prardgen Fe ada] anmiculo 23 ale
ta Loy £ 143 va 2005 a2 Leureyrag
EUEER AT 7 BV P
e e L T i =y FroaenioRion e AeeTors W
e T e i iyl 2 e O P pas
Poiaras e rom i lRE | mo
[Ringrton ol 2t Kl
ko proas nsncion do la facrurm
e 31502 NOUERE DAL FONDG TASA VEHICULOS vuorserace | § 98.327.475
poare |4 l e 9 BANGO _ Banco de Occidente
CUENTA N 520-818436 CORRIENTE
NOWBRE FUENTE DE VALCR ANTICIPD VALOR

FINANGIACION

PORCENTAJE DEL ANTICIEG

VALOR ANTICIPADO -
DEPARTAMENTG $ 5,924.560.212,00 5
VALOR DEL ANTICIPD H -
AMGRTZAGION ANTICIPD $ -
: AMORTIZACIGH ANTICIPO ACUMULADC 3 -
1
M HEPARTAMENTO $ R SALDD AMORTIZACION 1 -
H
i VALOR BRUTO A PAGAR 3 88.327.475
H ViR TOTAL PAGGS REALIZADGS $ 2,555,374.520
TOTAL $ 5.924.560,212 $ALGO POR EJECUTAR $ 2:969.435.692
REGISTASY PRESUPUESTAL GUE AFECTA ESTA CUENTA CERTIFICACIGH DE PAGOS APORTES SEGURIDAD SOCIAL
i oA | unyf ik i NIMERGDEAPD i |_ oA [ [ s 1 NUMFRD DE FLANLLA
I N TN 4600022124 ] L& 1 & | zom¢ | {~ 79178785
FECHA BEL ULTINO [ del Al
con .
ennseaconoone, | #| | meponreom | oia | wes | ano | e
CONTRATO £ Et. SUPERVISA]| PERIODO A oia Mes Afic ola teg Aflo
OHJETC DEL APLICATIVO CERTIFICAR
CONTRATOICONVEMID | o SUPERVISA 12 g lapd 4 1 8 2024 3 g 2024
HOVEDADES AL CONTRATO| - Suspeasién 'Eeshﬁn T;::;:;::::T Supervisisn Ho Aplica x

Rovisadas a3 actividgades asignadas para el parods a carlficar sa deja constancia que fas mismes fuaron ejeculadas a satisfacein par ol contratisia,
CBSERVACIONES psise  [Forly antarior sa aulortza'y ordena pagar ls suenta da cobro, por ef valer y periode fefedds en el presants dacumento.

requitre)
SUPERVISORANTERVENTCR AREA JURIDICA YIO GONTRATACION ORDENADOR DEL GASTO
LUIB AUGUS YO RUIZ GUIROGA
HOMBRE: ELIECER ROJAS VARGAS NOMBRE: RICAURTE OSORIO QRTIZ NOMBRE: LUiS ARMANDO ROJAS QUEVEDO

. | DIRECTOR DE £JECUCIONES FISCALES . :
CARGO: PROFESIONAL E?EC!ALIZADG Tie CARGOD: CARGO:, SECRETARIO DE HACIENDA
. e e ]
FIAMA, ReA; i 7 \b -
FIANA: m ( . jj .

/ .
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Codigo A-GC-FR-017

GESTION CONTRACTUAL
Versién: 3

UNDINAMARCA

Informe de Supervisian Electrénico

Fecha de Aprobacién:
SUPERVISA

01/09/2021

INFORME DE SUPERVISION DEL CONTRATO O CONVENIO N° SH-LP-201-2024 ¢

Informe Parcial___X___/ No. Del Informe 4 Informe FirEaT;

&
Periodo del Informe: Del 01.08.2024 hasta el 31.08.2024 /

Fecha en la que se rinde en informe

: 12002004/

1. INFORMACION GENERAL DEL CONTRATO O CONVENIO
Contratista: S3 SIMPLE SMART SPEEDY SAS. /
NIT/C.C.: 8301202152 /
Supervisor: LUIS AUGUSTO RUIZ QUJROG@!{
Cargo: Director de Ejecuciones Fiscaies‘g

Objeto del Contrato o Convenio:

CONTRATAR UN INTEGRADOR QUE PROVEA LOS SERVICIOS DE:
COLOCATION; HOSTING; CANALES DE COMUNICACIONES; PLAN
DE CONTINGENCIA; SOPORTE M ICROINFORMATICO;
ADMINISTRACION BASIS; ADMINISTRACION INFRAESTRUCTURA,
SISTEMA OPERATIVO, BASES DE DATOS; IMPLEMENTACION Y .~
EJECUCION DE ESTRATEGIA DE BACKUPS Y RECUPERACION' Y
MONITOREO INFRAESTRUCTURA, ERP SAP Y NO SAP PARA DAR
SOPORTE A LAS PLATAFORMAS INFORMATICAS DE LA
SECRETARIA DE HACIENDA DEL DEPARTAMENTO DE
CUNDINAMARCA.

Fecha de Suscripcion de Contrato o0 Convenio:

17.04.2024 7

Fecha de Inicio del Contrato o Convenio

f.!" 7
22.04.2024 7 /

Certificado de Disponibilidad Presupuestal

7100049123 ¢ /

F
4600022124 ¢

Registro Presupuestal y
Valor Inicial def Contrafo o Convenio $5,924,560,212
Adicidn $0

Vigencia Futura $0 ,4/

Valor Total del Centrato

$5,924 560,212 s

Plazo de Ejecucién Inicial

hasta el 31.12.2024 /

Prorroga No.

0

Plazo de Ejecucién Final

Fecha De Terminacion del Contrato o Convenio

hasta el 31.12.2024 /
31.12.2024

Extracontractual

Suspension ( segun apligue) NO =
Fecha De suspension (si se llevé a cabo)

Fecha De reinicio (si se llevé a.cabo) r
Cesjén / Terminacion Anticipada NO /
Aseguradora A
Garantia de Cumplimiento Sl 4 R
Péliza de Responsabilidad Civil g 7

2. DESCRIPCION DETALLADA DE LAS ACTIVIDADES DESARROLLADAS:

4

Porcentaje de avance: 50%

1. Bisponer del servicio especializado, profesional y técnico gue se requiera para atender el servicio durante tado el plazo
de ejecucion del contrato segin Acuerdos de Niveles del Servicio exigidos por el Departamento.
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§3 Simple 8mart Speedy certifica que | cuenta con el equipo de trabajo necesario para el cumplimiento del objeto

confractual y las obligaciones establemdas en el mismo. Los supervisores verifican el siguiente equipo de
proyecto: :

Ne Ngmbre Rol

1 Gloria Otalora :5 | Gerente de Proyecto

2 Carlos Villamarin Consultor BASIS N2

3 | Jonathan Sadder Consultor BASIS N1

4 Gildardo Fuenfiés Espeacialista de Infraestructura

5 Jaime Parra ‘ Especialista de redes y sequridad

6 Helisabeth Du;rte Mena Analista de Redes y seguridad

7 Eusebio Pé‘.rez%E DBA

8 Alexander Ga!ﬁégo Analista de Infraestruciura

9 Michael quue i Soporte mesa de ayuda microinformatica

Durante el mes de Agosto de 2024 El Ingemero Jonathan Sadder y la Ingeniera Jesennia Duarte disfrutaron de
unos dias de vacaciones, los cuales fueron reemplazados por el ingeniero Jaime Parra y el Ingeniero Carlos
Villamarin respectivamente.

2.Proveer y cumplir con las condiciones y fineamientos técnicos descritos en los ocho (8) Anexos técnicos que se adjuntan
al presente documento, como un imegrador de los sigwentes servicios de: Colocation; Hosting si se requiere; Canales de
Comunicaciones; Plan de contingencia; Soporte microinformatico; Administracidn Basis; Administracidn infraestructura,
sistema operativo, bases de datos heframientas y aplicatives; Implementacion y ejecucion de estrategia de Backus y
recuperacion; Monitoreo infraestructura; redes, software y aplicativos ERP SAP y no SAP; Seguridad de la informacion y
ciberseguridad con; Seguridad perimetral, waf, firewalt de BED, SOC como servicio e inteligencia de amenazas.

PLANEACION DEL PROYECTO

AVANCE CORNOGRAMA DEL PRO?ECTO

Al 31/08/2024 se registra el siguiente ‘porcenta}e de avance del cronograma detallado del contrato LP SH 201 DE
2024, :

CAONODGRAMA DETALLADC CONTRATO SH LP 201 DE 2024

G =p GitELy
wB =B Bhcaoy

*3 Flmple Smaort Spacdy Crolaeracion,
3 FOLCT L
T Chuatdiseninaren

Riscopeidn del sarviciéo

A A
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Ver Anexo 1 83 SH LP 201 2024 Cronograma detallado'V 1.4 Agosto 2024
A corte del 31/08/2024 el cronograma detallado del proyecto registra un £3.7 % de avance.
Fases del proyecto

Al 31/08/2024 se registra el siguiente porcentaje de avance en las fases del proyecto, descritas en ef contrato LP
SH 201 DE 2024.

Fase 1 Recepcion del servicio: 100% completada.
Fase 2 Estabilizacion y mantenimiento del servicio: 41.5 %
Fase 3: Entrega del servicio al nuevo operador - 0%

16-22/04/2024 Avance total.de cronograma: 537 %

Fosel

Recepeidn del serviclo
6 dias ; H |
Cumplimiento: 1003 P :

Fase 2 i
Estabilizacidn y i
mantenimliente de! servicio

8 mes y 9 dias

Cumplimlento: 41,5%

Faze 3

Entrega del servicio al
ruevo operado 3 meses
Cureplimiento: 0%

22/04/2024

01/10/2024 31/12/2004
El total de avance del proyecto registra un 563.7 %, a corte del 31/08/2024.

ADMINISTRACION DE SISTEMAS SAP

Casos atendidos.

Los casos deben ser enviados mediante la herramienta ITSM en Solution Manager o via correo electrénico. En
casos excepcionales los usuarios de la Gobernacion de Cundinamarca por motivos ajenos a la estabilidad de!

sistema [TSM, desean enviarlos por correo electrénico. Los casos atendidos por los diferentes medios son los
siguientes:

No Descripcion Casos Casos Resueltos
Reportados
1 SAP Solution Manager 17 17
2 Casos por correo 75 78
Total 93 a3

Ver Anexo 2 CASOS SAP AGOSTO 2024

El grafico que resume la cantidad de casos creados en |a herramienta ITSM y su estado en el periodo sujeto a
evaluacion, es el siguiente:

85
5
&5
35
45
35
5

15
5 .
Solman Camed electronko

Historico de Casos SAP
Durante la ejecucién del contrato 201 del 2024, se han atendido 465 casos en total.

Total
Abr May Jun Jul Ago
44 1271 93 114 93 4865
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140

30

i0s

80

FiY

pat)
Abr

tay

Jun

momenrs 220

Descripcion sistemas COR.

SAP aplication release — mantenimientg

55!%

E

Ago |

No SAP Product Version End of Mjéinstream M%aintenance

1 EHP7 FOR SAP ERP 31.12.202

6.0

Mantenimiento support package — abap
Eil cverview de los componentes de Suppo

Software
Componert
SAP_BASIS
SAP_ABA
SAP_GWFN
D

SAP_U!
Pl_BASIS

ST-PI
SAP_BW
MDG_FND

SAP_AP
SAP_BS_FN

D
WEBCUIF
MDG_APPL

SAP_APPL
SAP_FIN

SAP_HR
SAP_HRCA

R
SAP_HRCAT

SAP_HRCA
U
SAP_HRCBE

SAP_HRCB
R
SAP_HRCC
A
SAP_HRCC

H
SAP_HRCC
N
SAP_HRCD
E
SAP_HRCD
K

Version
740
740
740

754
740

740
740
747

700
747

T47
617

617
8617

600
600

600
600
600
8600
600
600
800
600

600

Patch Level
0023
0023
0023

0004
0023

0024
0023
0012

0034
0012

0012
0012

0012
0012

0132
0132

0132
0132
0132
0132
0132
0132
0132
0132

0132

Support Piackage

| SAPKB74023
. SAPKAT4023

SAPK-
74023INSAPGWFND

. SAPK-75404INSAPUI
. SAPK-

- 74023INPIBASIS

' SAPK-74024INSTP!
. SAPKW74023

SAPK-

 74712INNMDGFND

SAPKNA7034
SAPK-
74712INSAPBSFND
SAPK-
74712INWEBCUIF
SAPK-
61712INMDGAPPL
SAPKHB1712
SAPK-
61712INSAPFIN
SAPKEGQGD2
SAPK-
600D2INSAPHRCAR
SAPK-
B600D2INSAPHRCAT
SAPK- -
600D2INSAPHRCAU
SAPK- .
600D2INSAPHRCBE
SAPK-
B00D2INSAPHRCEBR
SAPK- |
BO0D2INSAPHRCCA
SAPK- -
B800D2INSAPHRCCH
SAPK-
B00D2INSAPHRCCN
SAPK- |
B600D2INSAPHRCDE
SAPK- @
B00D2INSAPHRCDK

Status
o

rt Package instalados se encuentra con las Ultimas versiones.

Component Description

SAP Basis Component
Cross-Application Component
SAP Gateway Foundation 7.40

User Interface Technology
Basis Plug-In

SAP Solution Tools Plug-in
SAP Business Warehouse
MDG Foundation 732

SAP Application Platform
SAP Business Suite Foundation

SAP Web Ul Framework
MDG Applications 807

Logistics and Accounting
SAP_FIN

Human Resources

Sub component SAP_HRCAR
of SAP_HR

Sub component SAP_HRCAT
of SAP_HR

Sub component SAP_HRCAU
of SAP_HR

Sub component SAP_HRCBE
of SAFP_HR

Sub component SAP_HRCBR
of SAP_HR

Sub component SAP_HRCCA
of SAF_HR

Sub component SAP_HRCCH
of SAP_HR

Sub component SAP_HRCCN
of SAP_HR

Sub component SAP_HRCDE
of SAP_HR

Sub component SAP_HRCDK
of SAP_HR
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SAP_HRCES 600 0132
SAP_HRCFI 600 0132
SAP_HRCFR 600 0132
SAP_HRCG 600 0132
gAP_HRCH 600 0132
gAP_HRCfD 600 0132
SAP_HRCIE 600 0132
SAP_HRCIN 600 0132
SAP_HRCIT 600 0132
SAP_HRCJP 600 0132
SAP_HRCK 600 0132
SAP_HRCM 600 0132
éAP_HRCM 600 0132
;AP_HRCNL 600 0132
SAP_HRCN 600 0132
gAP_HRCNZ 600 0132
SAP_HRCP 600 0132
gAP_HRCPT 600 0132
SAP_HRCR 600 0132
gAp_HRCSE 600 0132
SAP_HRCS 600 0132
ng_HRoTH 600 0132
SAP_HRCT 600 0132
gﬂquRcu 600 0132
gAP_HRCU 600 0132
gAp_HRcve 600 0132
SAP_HRCZA 600 0132
SAP_HRGX 600 0132
éAP_HRRXX 600 0132
EA-IPPE 400 0028
EA-APPL 617 - 0012
EA-DFPS 600 0028
EAFIN e17 0012
EA-FINSERV 617 0012
EA. 600 0028
GLTRADE
EA-HR 600 0132

SAPK-
B00D2INSAPHRCES
SAPK-
B00D2INSAPHRCFI
SAPK-
600D2INSAPHRCFR
SAPK-
B00D2INSAPHRCGB
SAPK-
B00D2INSAPHRCHK
SAPK-
B600D2INSAPHRCID
SAPK-

G600D2INSAPHRCIE -

SAPK-
B00D2INSAPHRCIN
SAPK-
600D2INSAPHRCIT
SAPK-
600D2INSAPHRCJP
SAPK-
GO0D2INSAPHRCKR
SAPK-
BO0D2INSAPHRCMX
SAPK-
600D2INSAPHRCMY
SAPK-
600D2INSAPHRCNL
SAPK-
BO0D2INSAPHRCNO
SAPK-
600D2INSAPHRCNZ
SAPK-
B00D2INSAPHRCPH
SAPK-
B600D2INSAPHRCPT
SAPK-
B800D2INSAPHRCRU
SAPK-
G00D2INSAPHRCSE
SAPK-
B600D2INSAPHRCSG
SAPK-
B600D2INSAPHRCTH
SAPK-
B600D2INSAPHRCTW
SAPK-
800D2INSAPHRCUN
SAPK-
B00D2INSAPHRCUS
SAPK-
B600D2INSAPHRCVE
SAPK-
B800D2INSAPHRCZA
SAPK-
B00D2INSAPHRGXX
SAPK-
B00D2INSAPHRRXX
SAPKGPID28

SAPK-
B81712INEAAPPL
SAPKGPDD28

SAPK-61712INEAFIN
SAPK-
B81712INEAFINSRV
SAPKGPGD28

SAPKGPHDD2

Sub component SAP_HRCES
of SAP_HR

Sub component SAP_HRCFI of
SAP_HR

Sub component SAP_HRCFR
of SAP_HR

Sub component SAP_HRCGB
of SAP_HR

Sub component SAP_HRCHK
of SAP_HR

Sub component SAP_HRGCID of
SAP_HR

Sub component SAP_HRCIE of
SAP_HR

Sub component SAP_HRCIN of
SAP_HR

Sub component SAP_HRCIT of
SAP_HR

Sub component SAP_HRCJP
of SAP_HR

Sub component SAP_HRCKR
of SAP_HR

Sub component SAP_HRCMX
of SAP_HR

Sub component SAP_HRCMY
of SAP_HR

Sub component SAP_HRCNL

of SAP_HR

Sub component SAP_HRCNO
of SAP_HR

Sub component SAP_HRCNZ
of SAP_HR

Sub component SAP_HRCPH
of SAP_HR

Sub component SAP_HRCPT
of SAP_HR

Sub component SAP_HRCRU
of SAP_HR

Sub component SAP_HRCSE
of SAP_HR

Sub component SAP_HRCSG
of SAP_HR

Sub component SAP_HRCTH
of SAP_HR

Sub component SAP_HRCTW
of SAP_HR

Sub component SAP_HRCUN
of SAP_HR

Sub component SAP_HRCUS
of SAP_HR

Sub component SAP_HRCVE
of SAP_HR

Sub component SAP_HRCZA
of SAP_HR

Sub component SAP_HRGXX
of SAP_HR

Sub component SAP_HRRXX
of SAP_HR

SAP iPPE

SAP Enterprise Extension PLM,
SCM, Financials

SAP Enterprise Extension
Defense Forces & Pubiic
Security

EA-FIN

SAP Enterprise Extension
Financial Servi

SAP Enterprise Extension
Global Trade

SAP Enterprise Extension HR
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EA-HRCAR 600 0132 'SAPK- | Sub component EA-HRCAR of
'600D2INEAHRCAR EA-HR
EA-HRCAT 600 0132 { SAPK- _ Sub component EA-HRCAT of
'600D2INEAHRCAT EA-HR
EA-HRCAU 600 0132 :SAPK- Sub component EA-HRCAU of
- 600D2INEAHRCAU EA-HR
EA-HRCBE 600 0132 'SAPK- | Sub component EA-HRCBE of
: 600D2INEAHRCBE EA-HR
EA-HRCBR 600 132 - SAPK- Sub component EA-HRCBR of
600D2INEAHRCBR EA-HR
EA-HRCCA 600 0132  SAPK- Sub component EA-HRCCA of
' GOOD2INEAHRCCA EA-HR
EA-HRCCH 600 0132 SAPK- Sub component EA-HRCCH of
600D2INEAHRCCH EA-HR
EA-HRCCN 600 0132 SAPK- Sub component EA-HRCCN of
- 600D2INEAHRCCN EA-HR
EA-HRCDE 600 0132 - SAPK- | Sub component EA-HRCDE of
600D2INEAHRCDE EA-HR
EA-HRCDK 600 0132 - SAPK- _ Sub component EA-HRCDK of
- 6OOD2INEAHRCDK EA-HR
EA-HRCES 600 0132 - SAPK- ¢ Sub component EA-HRCES of
. 600D2INEAHRCES EA-HR
EA-HRCFI 600 0132 - SAPK- Sub component EA-HRCF| of
© BOOD2INEAHRCFI EA-HR
EA-HRCFR 600 0132 : SAPK- Sub component EA-HRCFR of
. BOCD2INEAHRCFR EA-HR
EA-HRCGB 600 0132 - SAPK- | Sub component EA-HRCGB of
- B00D2INEAHRCGB EA-HR
EA-HRCHK 800 0132 - SAPK- Sub component EA-HRCHK of
. BODOD2INEAHRCHK EA-HR
EA-HRCID 600 0132 - SAPK- | Sub component EA-HRCID of
- 600D2INEAHRCID EA-HR
EA-HRCIE 600 0132 - SAPK- Sub component EA-HRCIE of
600D2INEAHRCIE EA-HR
EA-HRCIN 600 0132 - SAPK- Sub component EA-HRCIN of
" GOOD2INEAHRCIN EA-HR
EA-HRCIT 600 0132 . SAPK- Sub component EA-HRCIT of
" BOOD2INEAHRCIT EA-HR
EA-HRCJP 600 0132  SAPK- Sub component EA-HRCJP of
¢ BOOD2INEAHRCJP EA-HR
EA-HRCKR 600 0132 . SAPK- Sub component EA-HRCKR of
~ B00D2INEAHRCKR EA-HR
EA-HRCMX 600 0132 1 SAPK- . Sub component EA-HRCMX of
600D2INEAHRCMX EA-HR
EA-HRCMY 600 0132 SAPK- Sub component EA-HRCMY of
G00D2INEAHRCMY EA-HR
EA-HRCNL 600 0132 SAPK- | Sub component EA-HRCNL of
600D2INEAHRCNL EA-HR
EA-HRCNO 600 0132 SAPK- Sub component EA-HRCNO of
B00D2INEAHRCNO EA-HR
EA-HRCNZ 600 0132 SAPK- Sub component EA-HRCNZ of
B00D2INEAHRCNZ EA-HR
EA-HRCPH 600 0132 SAPK- Sub component EA-HRCPH of
B00D2INEAHRCPH EA-HR
EA-HRCPT 600 0132 SAPK- Sub component EA-HRCPT of
B800D2INEAHRCPT EA-HR
EA-HRCRU 600 0132 SAPK- . Sub component EA-HRCRU of
600D2INEAHRCRU EA-HR
EA-HRCSE 600 0132 SAPK- ! Sub component EA-HRCSE of
600D2INEAHRCSE EA-HR
EA-HRCSG 600 0132 SAPK- Sub component EA-HRCSG of
BOOD2INEAHRCSG  EA-HR
EA-HRCTH 800 0132 SAPK- ¢ Sub component EA-HRCTH of
B600D2INEAHRCTH EA-HR
EA-HRCTW 600 0132 SAPK- ¢ Sub component EA-HRCTW of
B00D2INEAHRCTW EA-HR
EA-HRCUS 600 0132 SAPK- Sub component EA-HRCUS of
GOOD2INEAHRCUS EA-HR
EA-HRCVE 600 0132 SAPK- Sub component EA-HRCVE of

EA-HR
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EA-HRCZA 800 0132 SAPK- Sub component EA-HRCZA of
600D2INEAHRCZA EA-HR
EA-HRGXX 600 0132 SAPK- Sub component EA-HRGXX of
B00D2INEAHRGXX EA-HR
EA-HRRXX 600 0132 SAPK- Sub component EA-HRRXX of
600D2INEAHRRXX EA-HR
EA-PS 617 0012 SAPK-B1712INEAPS  SAP Enterprise Extension
Public Services
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension
Retail '
FINBASIS 600 0028 SAPK- Fin. Basis
60028INFINBASIS
DMIS 2011_1 0018 SAPK-11616INDMIS  DMIS 2011_1
731
ECC-DIMP 600 0028 SAPK- DIMP
60028INECCDIMP
ERECRUIT 600 0028 SAPK- E-Recruiting
60028INERECRUIT
FI-CA 617 g012 SAPK-61712INFICA  FI-CA
FI-CAX 600 0028 SAPK-60028INFICAX  FI-CA Extended
INSURANCE 800 0028 SAPK- SAP Insurance
60028ININSUURANC
1S-CWM 600 0028 SAPK- Industry Solution Catch Weight
60028INISCWM Management
IS-H 600 0047 SAPK-60047INISH SAP Healthcare
IS-M 600 0028 SAPK-80028INISM SAP MEDIA
iIS-OiL 600 0028 SAPK-80028INISOIL  1S-OIL
IS-PS-CA 817 0012 SAPK- 1S-PUBLIC SECTOR
B81712INISPSCA CONTRACT ACCOUNTING
1S-UT 600 0o28 SAPK-60028INISUT  SAP
Utilities/Telecommunication
LSOFE 800 0028 SAPK- SAP Learning Solution Front-
B60028INLSOFE End
SEM-BW 600 0028 SAPKGS6028 SEM-BW: Strategic Enterprise
Management
NMI_CONT  2006_1 0019 SAPK- NMI Content”
_700 817 19INNMICONT
PERSONAS 300 0007 SAPK- PERSONAS - SAP GUI
30007INPERSONAS  PERSONALISATION
ST-A/PI 01V_73 0003 SAPKITABCS Servicetools for SAP Basis 731
1 and higher
Mantenimiento base de datos.
Database Version End of Standard End of Extended Status SAP
Vendor Support* Vendor Support* Note
Oracle Database 19¢  23.07.2020 30.04.2027 o 117413
6
Mantenimiento sistema operativo.
Host Operating System End of Standard Vendor Status: SAP Note
Support®
sap-cdr Red Hat Enterprise Linux 7 30.06.2028 4 936887
(x86_64)
Release kernel de SAP.
La siguiente tabla muestra el kernel actualmente en uso.
Instance SAP Kernel Paich Level
Release
sap-cdr 00 753 1200
instance(s) SAP Kernel Patch Agein 0S8 Family
Release Level ‘Months
sap- 753 1200 B8 Linux

cdr_CDR_00 (x86_64)
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Overview desempefio CQR.

SAP apiication release — mantenimient'g

SAP Product Version

EHP7 FOR SAP ERP 6.0 31.12.2025

Mantenimiento support package — abafi.

Software Version
Component
SAP_BASIS 740
SAP_ABA 740
SAP_GWFN 740
D

SAP_UI 754
Pi_BASIS 740
ST-PI 740
SAP_BW 740
MDG_FND 747
SAP_AP 700
SAP_BS_FN 747
¥

WEBCUIF 747
MDG_APPL 617
SAP_APPL 617
SAP_FIN 617
SAP_HR 600
SAP_HRCA 600
R

SAP_HRCA 600
T

SAP_HRCA 600
U

SAP_HRCB 600
E

SAP_HRCB 600
R

SAP_HRCC 600
A

SAP_HRCC 600
H

SAP_HRCC 600
N

SAP_HRCD 800
E

SAP_HRCD 600
K

SAP_HRCE 600
s

SAP_HRCFI 600
SAP_HRCF 600
R

SAP_HRCG 600
B

SAP_HRCH 600
K

SAP_HRCID 600
SAP_HRCIE 600
SAP_HRCIN 600

Patch
Level
0023
0023
0023

0004
0023
0024
0023
0012

0034
0012

0012
0042

0012
0012

0132
0132

0132
0132

0132

D 32

0332
0532
0532
oiaz
0332
0532
0132
0132
0332
0132
0132
0132

d132

Support Package

SAPKB74023
SAPKA74023
SAPK-
74023INSAPGWFND
SAPK-75404INSAPUI
SAPK-
74023INPIBASIS
SAPK-74024INSTP!
SAPKW74023
SAPK-
74712INMDGFND
SAPKNA7034
SAPK-
74712INSAPBSFND
SAPK-
74712INWEBCUIF
SAPK-
61712INMDGAPPL
SAPKH61712
SAPK-
81712INSAPFIN
SAPKEB00D2
SAPK-
600D2INSAPHRCAR
SAPK-
600D2INSAPHRCAT
SAPK-
600D2INSAPHRCAU
SAPK-
600D2INSAPHRCBE
SAPK-
600D2INSAPHRCBR
SAPK-
600D2INSAPHRCCA
SAPK-
600D2INSAPHRCCH
SAPK-
600D2INSAPHRCCN
SAPK-
600D2INSAPHRCDE
SAPK-
600D2INSAPHRCDK
SAPK-
500D2INSAPHRCES
SAPK- _
600D2INSAPHRCFI
SAPK-
500D2INSAPHRCFR
SAPK-
500D2INSAPHRCGB
SAPK-
600D2INSAPHRCHK
SAPK-
600D2INSAPHRCID
SAPK-
600D2INSAPHRCIE
SAPK-

End of Mainstream Maintenance Status

4

Component Description

SAP Basis Component’
Cross-Application Component
SAP Gateway Foundation 7.40

User interface Technology
Basis Plug-in

SAP-Solution Tools Plug-In
SAP Business Warehouse
MDG Foundation 732

SAP Application Platform
SAP Business Suite Foundation

SAP Web Ul Framework
MDG Applications 607

Logistics and Accounting
SAP_FIN

Human Resources

Sub component SAP_HRCAR of
SAP_HR

Sub component SAP_HRCAT of
SAP_HR

Sub component SAP_HRCAU of
SAP_HR

Sub component SAP_HRCBE of
SAP_HR

Sub component SAP_HRCBR of
SAP_HR

Sub component SAP_HRCCA of
SAP_HR

Sub component SAP_HRCCH of
SAP_HR

Sub component SAP_HRCCN of
SAP_HR

Sub component SAP_HRCDE of
SAP_HR

Sub component SAP_HRCDK of
SAP_HR

Sub component SAP_HRCES of
SAP_HR

Sub component. SAP_HRCF! of
SAP_HR

Sub component SAP. HRCFR of
SAP_HR

Sub component SAP_HRCGB of
SAP_HR

Sub component SAP_HRCHK of
SAP_HR

Sub component SAP_HRCID of
SAP_HR

Sub component SAP_HRCIE of
SAP_HR

Sub component SAP_HRCIN of
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B00D2INSAPHRCIN  SAP_HR _
SAP_HRCIT 8600 0132 SAPK- Sub component SAP_HRCIT of
G00D2INSAPHRCIT  SAP_HR
SAP_HRCJ 600 0132 SAPK- Sub component SAP_HRCJP of
P BO0D2INSAPHRCJP  SAP_HR
SAP_HRCK 800 0132  SAPK- Sub component SAP_HRCKR of
R B00D2INSAPHRCKR  SAP_HR
SAP_HRCM 600 0132  SAPK- Sub component SAP_HRCMX of
X B600D2INSAPHRCMX SAP_HR
SAP_HRCM 600 0132 SAPK- Sub componant SAP_HRCMY of
Y B00D2INSAPHRCMY SAP_HR .
SAP_HRCN 800 0132  SAPK- Sub component SAP_HRCNL of
L B600D2INSAPHRCNL  SAP_HR .
SAP_HRCN 600 0132 SAPK- Sub component SAP_HRCNO of
0 B00D2INSAPHRCNO  SAP_HR
SAP_HRCN 600 0132 SAPK- Sub component SAP_HRCNZ of
z BO0D2INSAPHRCNZ  SAP_HR
SAP_HRCP 600 0132 SAPK- Sub component SAP_HRCPH of
H B00D2INSAPHRCPH  SAP_HR
SAP_HRCP 800 0132  SAPK- Sub component SAP_HRCPT of
T GO0D2INSAPHRCPT  SAP_HR
SAP_HRCR 600 0132 SAPK- Sub component SAP_HRCRU of
u B600D2INSAPHRCRU  SAP_HR
SAP_HRCS 600 0132 SAPK- Sub component SAP_HRCSE of
E 600D2INSAPHRCSE ~ SAP_HR
SAP_HRCS 600 0132 SAPK- Sub component SAP_HRCSG of
G B00D2INSAPHRCSG  SAP_HR
SAP_HRCT 600 0132 SAPK- Sub component SAP_HRCTH of
H B600D2INSAPHRCTH  SAP_HR
SAP_HRCT 600 0132  SAPK- Sub component SAP_HRCTW of
W B600D2INSAPHRCTW  SAP_HR
SAP_HRCU 600 0132 SAPK- Sub component SAP_HRCUN of
N 600D2INSAPHRCUN  SAP_HR
SAP_HRCU 600 0132  SAPK- Sub component SAP_HRCUS of
S _ BOOD2INSAPHRCUS  SAP_HR
SAP_HRCV 800 0132 SAPK- Sub component SAP_HRCVE of
E B600D2INSAPHRCVE  SAP_HR
SAP_HRCZ 600 0132 SAPK- Sub component SAP_HRCZA of
A 600D2INSAPHRCZA  SAP_HR
SAP_HRGX 800 0132 SAPK- Sub compeonent SAP_HRGXX of
X BOODZINSAPHRGXX SAP_HR
SAP_HRRX 600 0132  SAPK- Sub component SAP_HRRXX of
X B00D2INSAPHRRXX  SAP_HR
EA-IPPE 400 0028 SAPKGPID28 SAP IPPE
EA-APPL 617 0012 SAPK- SAP Enterprise Extension PLM,
61712INEAAPPL SCM, Financials
EA-DFPS 600 0028 SAPKGPDD28 SAP Enterprise Extension Defense
Forces & Public Security
EA-FIN 617 0012 SAPK-61712INEAFIN EA-FIN
EA- 617 0012  SAPK- SAP Enterprise Extension
FINSERY 681712INEAFINSRY Financial Servi
EA- 600 0028 SAPKGPGD28 SAP Enterprise Extension Global
GLTRADE Trade
EA-HR 600 0132 SAPKGPHDD2 SAP Enterprise Extension HR
EA-HRCAR 600 0132 SAPK- Sub component EA-HRCAR of EA-
B00D2INEAHRCAR HR
EA-HRCAT 600 0132  SAPK- Sub component EA-HRCAT of EA-
600D2INEAHRCAT HR
EA-HRCAU 600 0132 SAPK- Sub component EA-HRCAL of EA-
B800D2INEAHRCAU HR
EA-HRCBE 600 0132 SAPK- Sub component EA-HRCRE of EA-
600D2INEAHRCBE HR
EA-HRCBR 600 0132 SAPK- Sub component EA-HRCBR of EA-
600DZINEAHRCEBR HR _
EA-HRCCA 800 0132 SAPK- Sub component EA-HRCCA of EA-
G600D2INEAHRCCA HR
EA-HRCCH 600 0132 SAPK- Sub component EA-HRCCH of EA-
500D2INEAHRCCH HR
EA-HRCCN 600 0132 SAPK- Sub component EA-HRCCN df EA-

600D2INEAHRCCN

HR
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EA-HRCDE 600 0132 SAPK- Sub component EA-HRCDE of EA-
_ 600D2INEAHRCDE HR
EA-HRCDK 600 0132  SAPK: Sub component EA-HRCDK of EA-
600D2INEAHRCDK HR
EA-HRCES 600 0132 SAPK- Sub component EA-HRCES of EA-
_ . BOOD2INEAHRCES  HR
EA-HRCFI 800 0132  SAPK- Sub component EA-HRCF| of EA-
600D2INEAHRCFI HR
EA-HRCFR 600 0132  SAPK- Sub component EA-HRCFR of EA-
600D2INEAHRCFR HR
EA-HRCGB 600 0132 SAPK: Sub component EA-HRCGB of EA-
B600D2INEAHRCGB HR
EA-HRCHK 600 0132  SAPK- Sub component EA-HRCHK of EA-
600D2INEAHRCHK HR
EA-HRCID 600 0132  SAPK: Sub compenent EA-HRCID of EA-
3 800D2INEAHRCID HR
EA-HRCIE 600 0132  SAPK- Sub component EA-HRCIE of EA-
600D2INEAHRCIE HR
EA-HRCIN 600 0132  SAPK- Sub component EA-HRCIN of EA-
' 600D2INEAHRCIN HR
EA-HRCIT 600 0132  SAPK- Sub component EA-HRCIT of EA-
BO0D2INEAHRCIT HR
EA-HRCJP 600 0132  SAPK- Sub component EA-HRCJP of EA-
: B600D2INEAHRCJP HR
EA-HRCKR 600 0132 SAPK- Sub component EA-HRCKR of EA-
B00D2INEAHRCKR HR
EA-HRCMX 600 0132 SAPK- Sub component EA-HRCMX of EA-
: B600D2INEAHRCMX  HR
EA-HRCMY 800 0132 SAPK- Sub component EA-HRCMY of EA-
B00D2INEAHRCMY  HR
EA-HRCNL 600 0132 SAPK- Sub component EA-HRCNL of EA-
B00D2INEAHRCNL HR
EA-HRCNO 600 0132  SAPK- Sub component EA-HRCNO of EA-
600D2INEAHRCNO  HR
EA-HRCNZ 600 0132 SAPK- Sub component EA-HRCNZ of EA-
B00D2INEAHRCNZ HR
EA-HRCPH 600 0132  SAPK- Sub component EA-HRCPH of EA-
¢ BOOD2INEAHRCPH  HR
EA-HRCPT 600 0132 SAPK- Sub-component EA-HRCPT of EA-
: 600D2INEAHRCPT HR
EA-HRCRU 600 0132  SAPK- Sub component EA-HRCRU of EA-
: B00D2INEAHRCRU HR
EA-HRCSE 600 0132 SAPK- Sub component EA-HRCSE of EA-
BO0D2INEAHRCSE HR
EA-HRCSG 600 0132  SAPK- Sub component EA-HRCSG of EA-
! 600DZ2INEAHRCSG  HR
EA-HRCTH 600 0132 SAPK- Sub component EA-HRCTH of EA-
: B00D2INEAHRCTH HR
EA-HRCTW 600 0132 SAPK- Sub component EA-HRCTW of EA-
. 600D2INEAHRCTW  HR
EA-HRCUS 600 0132  SAPK- Sub component EA-HRCUS of EA-
600D2INEAHRCUS HR
EA-HRCVE 600 0132  SAPK- Sub component EA-HRCVE of EA-
B00D2INEAHRCVE HR
EA-HRCZA 800 0132 SAPK- Sub component EA-HRCZA of EA-
B00D2INEAHRCZA  HR
EA-HRGXX 600 0132  SAPK- Sub component EA-HRGXX of EA-
600D2INEAHRGXX HR
EA-HRRXX 600 0132  SAPK- Sub component EA-HRRXX of EA-
BO0D2INEAHRRXX HR
EA-PS 617 0012  SAPK-61712INEAPS  SAP Enterprise Extension Public
. : Services
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension Retail
FINBASIS 600 0028 SAPK- Fin. Basis
60028INFINBASIS
DMIS 2011_1 0016 SAPK-11616INDMIS  DMIS 2011_1
731 i
ECC-DIMP 600 0028 SAPK- DIMP
. 60028INECCDIMP
ERECRUIT 600 E-Recruiting

0028

SAPK-
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_ 60028INERECRUIT
El-CA 617 0012 SAPK-61712INFICA  FI-CA
FI-CAX 600 0028 SAPK-80028INFICAX FI-CA Extended
INSURANC 600 0028 SAPK- SAP Insurance
E 60028ININSURANC
1S-CWM 600 0028 SAPK- Industry Solution Catch Weight
B6002BINISCWM Management
1S-H 600 0047 SAPK-60047INISH SAP Healthcare
18-M 600 0028 SAPK-80028INISM SAP MEDIA
IS-OIL 660 0028 SAPK-60028INISOIL  1S-OIL
I1S-PS-CA 617 0012  SAPK- IS-PUBLIC SECTOR CONTRACT
B81712INISPSCA ACCOUNTING
1S-UT 600 0028  SAPK-60028INISUT  SAP Utilities/Telecommunication
LSOFE 600 0028 SAPK- SAP Learning Solution Front-End
60028INLSOFE
SEM-BW 600 0028 SAPKGS6023 SEM-BW: Strategic Enterprise
Management
NMI_CONT 2006_1 0019 SAPK- NMI Content
_700 617 19INNMICONT
PERSONAS 300 0007 SAPK- PERSONAS - SAP GUI
30007INPERSONAS  PERSONALISATION
ST-A/P| 01V_73 0003 SAPKITABCS Servicetools for SAP Basis 731
1 and higher

El overview de los componentes de Support Package Instalados se encuentra con las tltimas versiones.
Mantenimiento base de datos.

Database Version End of Standard Vendor  End of Extended Vendor Status SAP
Support* Support* Note
Oracle Database 19c  23.07.2020 30.04.2026 4 117413
3]

Mantenimiento sisterna operativo

Host Operating System End of Standard Vendor Status SAP- Note
Support*
sap-cqr Red Hat Enterprise Linux 7 30.06.2028 4 936887
(x86_64)

Release kernel de sap

La siguiente tabla muestra el kernel actuaimente en uso.

Instance(s) SAP Kernel Patch Agein 0S8 Family
Release Level Months

sap- 753 1200 6 Linux

cqr_CQR_G0 (x86_64)

Performance detallado CPR.
SAP aplication release — mantenimiento

SAP Product Version End of Mainstream Status
' Maintenance
EHP7 FOR SAPERP 6.0 31.12.2025 14
Mantenimiento support package ~ abap

Software Version Patch Support Package Component Description
Component Levei
SAP_BASIS 740 0023 SAPKB74023 Sistema Base SAP
SAP_ABA 740 0023 SAPKAT74023 Componente multiaplicaciones
SAP_GWFND 740 0023 SAPK-74023INSAPGWFND  SAP Gateway Foundation 7.40
SAP_UI 754 0004 SAPK-75404INSAPUI User Interface Technology
PI_BASIS 740 0023 SAPK-74023INPIBASIS Plug-in de Base
ST-PI 740 0024 SAPK-74024INSTPI SAP Solution Tools Plug-In
SAP_BW 740 0023 SAPKW74023 SAP Business Warehouse
MDG_FND 747 0012 SAPK-74712INMDGFND ~ MDG Foundation 732
SAP_AP 700 0034 SAPKNA7034 SAP Application Platform
SAP_BS_FND 747 0012 SAPK-74712INSAPBSFND  SAP Business Suite Foundation
WEBCUIF 747 0012 SAPK-74712INWEBCUIF SAP Web Ul Framework
MDG_APPL 617 o012 SAPK-61712INMDGAPPL MDG Applications 607
SAP_APPL 617 0012 SAPKHE1712 Logisiticay Finanzas

SAP_FIN 617 0012 SAPK-81712INSAPFIN SAP_FIN
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SAP_HR 600 0132 . SAPKEG00D2 Gestién de Recursos Humanos
SAP_HRCAR 800 0132 ¢ SAPK-600D2INSAPHRCAR  Sub component SAP_HRCAR of SAP_HR
SAP_HRCAT 600 0132 ¢ SAPK-800D2INSAPHRCAT  Sub component SAP_HRCAT of SAP_HR
SAP_HRCAU 600 0132 | SAPK-600D2INSAPHRCAU  Sub component SAP_HRCAU of SAP_HR
SAP_HRCBE 800 0132 SAPK-600D2INSAPHRCBE ~ Sub component SAP_HRCBE of SAP_HR
SAP_HRCBR 600 0132 | SAPK-800D2INSAPHRCBR  Sub component SAP_HRCBR of SAP_HR
SAP_HRCCA 600 0132  SAPK-800D2INSAPHRCCA  Sub component SAP_HRCCA of SAP_HR
SAP_HRCCH 600 0132 = SAPK-600D2INSAPHRCCH  Sub component SAP_HRCCH of SAP_HR
SAP_HRCCN 600 0132 | SAPK-600D2INSAPHRCCN Sub component SAP_HRCCN of SAP_HR
SAP_HRCDE 600 0132 « SAPK-800D2INSAPHRCDE  Sub component SAP_HRCDE of SAP_HR
SAP_HRCDK 600 0132 = SAPK-800D2INSAPHRCDK  Sub component SAP_HRCDK of SAP_HR
SAP_HRCES 600 0132 . SAPK-600D2INSAPHRCES  Sub component SAP_HRCES of SAP_HR
SAP_HRCFI 600 0132 SAPK-800DZ2INSAPHRCF! Sub component SAP_HRCFI of SAP_HR
SAP_HRCFR 600 0132 SAPK-B00D2INSAPHRCFR ~ Sub component SAP_HRCFR of SAP_HR
SAP_HRCGB 600 0132 SAPK-B00D2INSAPHRCGB  Sub component SAP_HRCGB of SAP_HR
SAP_HRCHK 600 0132 SAPK-600D2INSAPHRCHK  Sub component SAP_HRCHK of SAP_MHR
SAP_HRCID 600 0132 SAPK-600D2INSAPHRCID Sub component SAP_HRCID of SAP_HR
SAP_HRCIE 600 0132 SAPK-600D2INSAPHRCIE Sub component SAP_HRCIE of SAP_HR
SAP_HRCIN 600 0132 SAPK-G00D2INSAPHRCIN Sub component SAP_HRCIN of SAP_HR
SAP_HRCIT 600 0132 SAPK-B00D2INSAPHRCIT Sub component SAP_HRCIT of SAP_HR
SAP_HRCJP 600 0132 SAPK-600D2INSAPHRCJP  Sub component SAP_HRCJP of SAP_HR
SAP_HRCKR 600 0132 SAPK-B00D2INSAPHRCKR  Sub component SAP_HRCKR of SAP_HR
SAP_HRCMX 600 0132 SAPK-800D2INSAPHRCMX  Sub component SAP_HRCMX of SAP_HR
SAP_HRCMY 600 0132 SAPK-B00D2INSAPHRCMY  Sub component SAP_HRCMY of SAP_HR
SAP_HRCNL 800 0132 SAPK-600D2INSAPHRCNL  Sub component SAP_HRCNL of SAP_HR
SAP_HRCNO 600 0132 SAPK-600D2INSAPHRCNO  Sub component SAP_HRCNO of SAP_HR
SAP_HRCNZ 600 0132 SAPK-800D2INSAPHRCNZ  Sub component SAP_HRCNZ of SAP_HR
SAP_HRCPH 600 0132 SAPK-800D2INSAPHRCPH  Sub component SAP_HRCPH of SAP_HR
SAP_HRCPT 800 0132 SAPK-G00D2INSAPHRCPT  Sub component SAP_HRCPT of SAP_HR
SAP_HRCRU 600 0132 SAPK-600D2INSAPHRCRU  Sub component SAP_HRCRU of SAP_HR
SAP_HRCSE 600 0132 SAPK-800D2INSAPHRCSE  Sub component SAP_HRCSE of SAP_HR
SAP_HRCSG 600 0132 SAPK-600D2INSAPHRCSG  Sub component SAP_HRCSG of SAP_HR
SAP_HRCTH 800 0132 SAPK-B00D2INSAPHRCTH  Sub-component SAP_HRCTH of SAP_HR
SAP_HMRCTW 600 0132 SAPK-600D2INSAPHRCTW Sub component SAP_HRCTW of SAP_HR
SAP_HRCUN 600 0132 SAPK-600D2INSAPHRCUN  Sub component SAP_HRCUN of SAP_HR
SAP_HRCUS 600 0132 SAPK-600D2INSAPHRCUS ~ Sub component SAP_HRCUS of SAP_HR
SAP_HRCVE 800 0132 SAPK-600D2INSAPHRCVE  Sub component SAP_HRCVE of SAP_HR
"SAP_HRCZA 600 0132 SAPK-600D2INSAPHRCZA  Sub component SAP_HRCZA of SAP_HR

SAP_HRGXX 600 0132 SAPK-600D2INSAPHRGXX  Sub component SAP_HRGXX of SAP_HR
SAP_HRRXX 600 0132 SAPK—GQODZ[NSAPHRRXX Sub component SAP_HRRXX of SAP_HR
EA-IPPE 400 0028 SAPKGPID28 SAP iPPE _
EA-APPL 617 0012 SAPK-61712INEAAPPL SAP R/3 Enterprise Extension PLM, SCM,

L Finanzas
EA-DFPS 600 0028 SAPKGPDD28 SAP Enterprise Extension Defense Forces

" & Public Security
EA-FIN 817 0012 . SAPK-61712INEAFIN EA-FIN
EA-FINSERV 617 0012 : SAPK-81712INEAFINSRV SAP R/3 Enterprise Extension Financial

: ‘ Services
EA-GLTRADE 600 0028 | SAPKGPGD28 SAP Enterprise Extension Global Trade
EA-HR 600 0132 . SAPKGPHDD2 SAP Enterprise Extension HR
EA-HRCAR 600 0132 @ SAPK-800D2INEAHRCAR Sub component EA-HRCAR of EA-HR
EA-HRCAT 800 0132 ©  SAPK-B00D2INEAHRCAT Sub component EA-HRCAT of EA-HR
EA-HRCAU 600 0132 |  SAPK-600D2INEAHRCAU Sub component EA-HRCAU of EA-HR
EA-HRCBE 600 0132 SAPK-800D2INEAHRCBE Sub component EA-HRCBE of EA-HR
EA-HRCBR 600 0132 SAPK-600D2INEAHRCBR Sub component EA-HRCBR of EA-HR
EA-HRCCA 500 0132 . SAPK-GOOD2INEAHRCCA Sub component EA-HRCCA of EA-HR
EA-HRCCH 600 0132 .  SAPK-600D2INEAHRCCH Sub component EA-HRCCH of EA-HR
EA-HRCCN 800 0132 ¢  SAPK-B00D2INEAHRCCN Sub component EA-HRCCN of EA-HR
EA-HRCDE 600 0132 ©  SAPK-600D2INEAHRCDE Sup component EA-HRCDE of EA-HR
EA-HRCDK 600 0132 :  SAPK-600D2INEAHRCDK Sub component EA-HRCDK of EA-HR
EA-HRCES 600 0132 :  SAPK-B00D2INEAHRCES Sub component EA-HRCES of EA-HR
EA-HRCFI 600 0132 = SAPK-600D2INEAHRCFI Sub component EA-HRCFI of EA-HR
EA-HRCFR 600 0132 & SAPK-G00D2INEAHRCFR Sub component EA-HRCFR of EA-HR
EA-HRCGB 600 0132 & SAPK-800D2INEAHRCGB Sub component EA-HRCGB of EA-HR
EA-HRCHK 600 0132 ; SAPK-800D2INEAHRCHK Sub component EA-HRCHK of EA-HR
EA-HRCID 600 0132 SAPK-@OODZINEAHRCID Sub component EA-HRCID of EA-HR
EA-HRCIE 600 0132 | SAPK-600D2INEAHRCIE Sub component EA-HRCIE of EA-HR
EA-HRCIN 600 0132 § SAPK-600D2INEAHRCIN Sub component EA-HRCIN of EA-HR
EA-HRCIT 600 0132 ¢ SAPK-800D2INEAHRCIT Sub component EA-HRCIT of EA-HR
EA-HRCJP 600 Sub component EA-HRCJP of EA-HR
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EA-HRCKR 600 0132 SAPK-600D2INEAHRCKR Sub component EA-HRCKR of EA-HR
EA-HRCMX 800 0132 SAPK-800D2INEAHRCMX Sub component EA-HRCMX of EA-HR
EA-HRCMY 600 0132 SAPK-600D2INEAHRCMY Sub component EA-HRCMY of EA-HR
EA-HRCNL 600 0132 SAPK-800D2INEAHRCNL Sub component EA-HRCNL of EA-HR
EA-HRCNO 800 0132 SAPK-600D2INEAHRCNO Sub component EA-HRCNO of EA-HR
EA-HRCNZ 600 0132 SAPK-600D2INEAHRCNZ Sub component EA-HRCNZ of EA-HR
EA-HRCPH 600 0132 SAPK-800D2INEAHRCPH Sub component EA-HRCPH of EA-HR
EA-HRCPT 600 0132 SAPK-GO0D2INEAHRCPT Sub component EA-HRCPT of EA-HR
EA-HRCRU 600 0132 SAPK-600D2INEAHRCRU Sub component EA-HRCRU of EA-HR
EA-HRCSE 600 0132 SAPK-600D2INEAHRCSE Sub component EA-HRCSE of EA-HR
EA-HRCSG 600 0132 SAPK-600D2INEAHRCSG Sub component EA-HRCSG of EA-HR
EA-HRCTH 600 0132 SAPK-600D2INEAHRCTH Sub component EA-HRCTH of EA-HR
EA-HRCTW 600 0132 SAPK-600D2INEAHRCTW Sub compenent EA-HRCTW of EA-HR
EA-HRCUS 600 0132 SAPK-600D2INEAHRCUS Sub component EA-HRCUS of EA-HR
EA-HRCVE 600 0132 SAPK-600D2INEAHRCVE Sub component EA-HRCVE of EA-HR
EA-HRCZA 600 0132 SAPK-600D2INEAHRCZA Sub component EA-HRCZA of EA-HR
EA-HRGXX 600 0132 SAPK-600D2INEAHRGXX Sub component EA-HRGXX of EA-HR
EA-HRRXX 600 0132 SAPK-800D2INEAHRRXX Sub component EA-HRRXX of EA-HR
EA-PS 617 0012 SAPK-61712INEAPS SAP R{3 Enterprise Extension.
Administracion publica
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension Retail
FINBASIS 600 0028 SAPK-60028INFINBASIS Fin. Basis
DMIS 2011_1_731 0016 SAPK-11616INDMIS DMIS 2011_1
ECC-DIMP 600 0028 SAPK-60028INECCDIMP DiMP
ERECRUIT 800 0028 SAPK-60028INERECRUIT E-Recruiting
FI-CA 617 o0o12 SAPK-81712INFICA FI-CA
FI-CAX 600 0028 SAPK-60028INFICAX Fi-CA Extended
INSURANCE 600 0028 SAPK-80028ININSURANC SAP Insurance
1S-CWM 600 0028 SAPK-60028INISCWM Industry Solution Catch Weight
Management
IS-H 600 0047 SAPK-60047INISH SAP Healthcare
18-M 600 0028 SAPK-60028INISM SAP MEDIA
IS-0IL 600 0028 SAPK-60028INISOIL IS-OIL
18-PS-CA 617 0012 SAPK-61712INISPSCA IS-PUBLIC SECTOR CONTRACT
ACCOUNTING
1S-UT 600 0028 SAPK-60028INISUT SAP Utilities/Telecommunication
LSOFE 600 0028 SAPK-60028INLSOFE SAP Learning Solution Front-End
SEM-BW 500 0028 SAPKGS6028 SEM-BW: Strategic Enterprise Management
NMI_CONT 2006_1_700 0019 SAPK-61719INNMICONT NMI Cantent
PERSONAS 300 Q007 SAPK-30007INPERSONAS  PERSONAS - PERSONALIZACION DE
SAP GUI
ST-A/PI 01V_731 0003 SAPKITABCS Servicetools for SAP Basis 731 and higher

El'overview de los componentes de Support Package Instalados se encuentran en las tltimas versiones.,

Mantenimiento base de datos,

Database Version

Oracle Database 19¢

Mantenimiento sistema operativo

Host

8

Release kernel de SAP

Instance(s)

End of Standard Vendor End of Extended Status SAP
Support* Vendor Support* Note
23.07.2020 30.04.2027 4 117413
8
Operating System End of Standard Vendor Status SAP
Support* Note
cundisrvd Red Hat Enterprise Linux 7 30.06.2028 4 036887
(x86_64)
La siguiente tabla muestra el kernel actualmente en uso.
Instance SAP Kernel Release  Patch Level
cundisrv3s 01 753 1200
SAP Kernel Patch Age in CS Family
Release Level Months
1200 6 Linux

cundisrv38_CPR_0 753




Performance Evaluation

Overview:
Rating Check
2
Task Steps Aéplication Se:rver Performance
Dia 262.778 . 5
Upd 32.738 4
HTTP 165.898 7
HTTPS 0 e
Performance detallado SAP CPR. '
Para profundizar en los detalles del am
Ver Anexo 3 S3 LP SH 201 2024 EWA Agosto 2024
Transacciones por carga de base de datos
Transicion _ ?Dia[og
: Steps
RSAL_BATCH_TOOL_DISPATCHING 1168
IIWFND/R_SM_CLEANUP . 21
ZSPC_BP_ARCH_PROY_REG 7
SWNC_TCOLL_STARTER i 13.392
(BATCH) ; 136.927
RSBTCRTE :26.808
ZSPC_SM_ARCH_ MUN|CIP 121
RFKKZE02 : 31
PFCG_TIME_ DEPENDENCY 7
SAPRSLOG . 7
Carga por transaccién (batch)
Transaction Diaiorj
Steps!
SWNC_TCOLL_STARTER 3.392;
RSCONNO1 4,368
RSAL_BATCH_TOOL_ DISPATCHINC: 168
(BATCH) 36.927
RSBTCRTE 28. 808
RFKKZEGZ 31
/IWFND/R_SM_CLEANUP 21
ZSPC_BP_ARCH_PROY_REG 7
RSWWWIM 12.096
PFCG_TIME_DEPENDENCY 7
Carga por web service
Service Cals Total, Avg.
Resp. Resp.
Time  Timein
in % ms
Total 132.3 100,0 53,7
68
ZMM_INFO_CONTRAT 88.57 80,6 64,7
0 1 P }
ZMM_LIST_CONTRATO 6.725 9.9 104;8
7PSCD_LLIQNEXU20  28.59 7,4 18,4
5 ;
ZPSCD_LLIQNEXU10 8.297 21,0 17,1
ZSPCWS_BP_CONSUL 35 01 1287
TA_PROYECTOS_R f ;
ZSPCWS_BP_CONS_N 88 0,0 259
OM_PROYECTO : '
ZSPCWS_BP_PROY_E 26

NTIDAD

0.0

70,4
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Datahase Server Performance

4
4
4
&

.biente CPR? se anexa el informe EWA de aste ambiente:

Total, DB Time in Total DB Timein s
%
53 1.343,0
1,9 478,0
1.4 363,0
1,3 342.0
07 182,0
04 112,0
0,3 85,0
0,3 82,0
0.3 84,0
0,2 57.0
Total Resp. Total Resp. Total CPU  Total DB
Time in % Timeins Timeins Timeins
1,1 2.373,0 316,0 342.,0
0,7 1.523,0 67,0 33,5
0.7 1.465,0 122,0 1.342,9
0,3 696,0 291.0 182,2
0,3 588,0 205,0 111,5
02 482,0 402.0 82,0
0,2 480.0 1,0 478,1
02 443,0 96,0 362,9
0.1 302,0 90,0 52,3
0,1 187.,0 141,0 63,8
Avg. Avg. DB Type
CcPU Time in
Time in ms
ms
221 33,3
252 41,8 synchrono
us
19,1 86,3 synchrono
us:
15,3 3,7 synchrono
us
14,3 1,4 synchrono
us
52,9 79,9 synchrono
us
18,6 3,0 synchrono
us
33,1 29,9 synchrono
us
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ZF|_ESTAMPILLAS 31 0,0 23,9 18,1 53 synchrono
Us

Transaccion ST(6

Espacio en disco, la ocupacion de los File System de SAP y de Oracle se encuentran con un porcentaje 6ptimo de
espacio para que no se generen alarmas en este sistema y tenga un buen funcionamiento.

orario productivo:

Consumo de Memoria RAM, se observa un iotal de 96,537 GB en memoria fisica la cual se encuentra libre 5,069
GB. En horarij i

Performance detallado de lavase de datos

Transaccion DB02.

Se verifico ef performance de los procesos ejecutados desde Oracle y los consumos de recursos del hardware.

Timna statistics

Busy welt time 72.204[8]  sesomsbusy 0,01 {%]
CPU tima sessian . 154,108 [} CPJ usage ] 0,20 [%]
TimefUserc® . 0,64 [ms] Numberof CPUS 24

Se visualizaron que las bisquedas de informacion en las tablas se resuelven sin errores,

Tahile scans and fetches . Saits

Short table sans ' '70.466.698  © Sorts (memory) 48.028.163

Long table scans 1858 | Sorts (disk) e 111

Table fetch by rowid 2368.800:642 S0 10.211.759.544

Fetchby conti.row 16411.678: . WA 32.556.639 -
221

. WA exec. miltipass made 0
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Se observo gue el valor de hit radio esti';t por encimé del 90% lo cual es lo recomendable para sistemas SAP sobre
Qracle. ‘ ;

Qualty , Loy buffer ;
Data buffer Qualty oo.0f%] st 352,89 [M8]
oustw)  Ewes | 316.498.70¢
. oL6[%]  Abctinreties 2413
5QL arez phratia 99,0 (%]  Redo log space v 20 (]

SQuAReloadsprs g,08 [3%]

Se valido ei espacio disponible del tab[é’sspace PSAPSR3 con el fin de evitar inhibicién de la base de datos,
actualmente tiene 9 GB libres. Se observa que, desde 01 al 31 de Agosto del 2024, se registra un crecimiento en
la base de datos de 24 GB. _

Lrvensavi
Petame EIGRS,  smaed (837,000
oagere: . B By
DB Release

s | Sy FEe |

) 19 ONLNE'PER.,
TT72.1007 460044, CHLINE PERET
14 | 4797 ONUNE PER..

00 ONnE TEM.
4pt | 1659 ONUNE (Do
3,252 12125 OHUNE FER.

2204 5595 DULINE PER..

T Us3gedga b :
asFaeed Ay
awse ly sy
joaas0s T T

R R e

Transaccion DB13

Se realizo 1a verificacion de la programacion de los:. procesos de mantenimiento-respaldos y se observa normaiidad
en los procesocs. * :

DA phnning Calendar Actih pad_L
——— -
segem L TROQY

tategery DaA Actions v
Calendao, -

aiickiad £00:00 Che e . _
o2e b0 ptite To2t0:00 Diditd J: 02009 adine, 2204001 RO Uocare. )

Transaccion ST02

Se revisaron los niveles de swaps del?‘sistema présentando niveles aceptables (< 100.000 swaps), iguaimente el
valor de Hit Ratio esta por encima del 99 %).

Program
CUA
Screen
Tables
NTAB
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Tunemwtme_@n_ol) ]
8 cmmpomaic &

Eyateny AT areIE LR

R

Tune scrzary

Licencias SAP ERP

Date + Tine of napsiors SLGR-IN 5:E3R Starmmes AT T 28 ZAHOE
Bzt SEUAERN A ies i e ; LRI C rs [y sl
Uapetar [NIASY ¥
Takle definibies] 45,95 185;39% LER:1Y 13,42 § 188,312 RLL 13 4T & loan.es
Firlg dafinitian #9931 220.982 8540t 45,18 195,312 115,943 21,52 8§ 22
ExAct BTAR ka0l 334,258 15,382 39,53 14,933 43,357 35,82 2 478
ItLeial recorzs 33,89 d7.328 18488 w287 LLRCHL) 22,352 9,85 3] 18,819
i
TTogtar 5%, 85 72.523.000 [1FNi1] 9,465 424,559 593, 6€L ba, 8% @ fhre.asz
st} 5%, 57 1%.300 L2 2,08 4.888 2232 T2 2 paad]
Setean 95,70 (R ] eed 2.060 1,865 33,35 IBEER] 4
Calendse 123,03 L 495 RLF ) p k) 0 n.e L ity
CIR 3,50 4,086 1.4} 95,97 1.080 1,933 55, 4% [
%
Teblen ¥
Bafler 99,57 L2531 364823 59,06 el 30.1Ed 12,18 [TTER I
4
Lot icpere 57,42 18,800 112,482 8,313 20442
Exp. s Irp. 5% R R aier 34,50 F 2,080 2
et ey e s
Fage ares 1,18 16.012 2168y } L1885, 630 262,400 F ¥ratepenc LR
Extended memopy 33,23 J1.773.0002 133,699,856 £%.101, 588 4| igm Y€ 58
Ext. glooai ermgy| 43,34 {2.386,255 | I.ugpgi7 4,563,962 K Lt
Thdred ebjezty 4,04 EN 1Y LRI RPN ] 4 (2]
Tavle Sulter . 132,974 Ll 142858 [ #u3
Eeap peocry o] 3534068 14 o B850

CDR
Contractual USER TYPE Cantidad
mySAP Professional (Cat. li) 0
mySAP Limited Prof. (Cat | 1)) 0
mySAP Business Suite Developer 6
Test 45
PRD
Contractual USER TYPE Cantidad
mySAP Professional (Cat. I1) 189
mySAP Limited Prof. (Cat it} 119
mySAP Business Suite Developer 0
Test 18
Total
Producto : Total . TOTAL
-GCUN CENTRAL GCUN ELC:
Sap Business Suite Professional 278 34
Sap Business Suite Lide Professional 152 32 786
Sap Professional User 150. !
Sap Professionzl User 150 !
Public Sect Collection&Disbursemnt
{PSCD Cada una por 50.000) 250,000° I
e-PSCD 296,000 Ié 2.146.000:
SAP Tax, Benefts, and Payment !
Procesing for public Sector ; 1.600.600: / :
Sap Business Suite Developer User 12 1: 13
Sap Solutlon Manager Enterprise Edition | 3 I 3
SAP BusPObj Enterprise Bremium 2. ) 2
Crystal Reports (Disefiador- 2) 12 / 12
SAP Treasury snd Risk Management, #$ I 10 10
SAP Netweaver Process Intergration 5 / 3.
SAP Netweaver found 3 party appl cPU / IA /
SAP BusQhj Strategy Management 250 / 250
-SAP Platform Standard User a0 I 40:
SAP BusOhj Bi Package user 100; I 100!
SAP Digital Access (Paguetes) 12/ : 12
Oracle DB ; 1
SAP Enterprise Support 4
EN LSO LICENCIADO JOTAL
sepcunt e |Foratlecuni sc [Torat] usres
SAB Business Suite Profassional 163 27 206 | 2 oM 3z i
SAP fusiness Suite Lide Professionad | 119 2 £42 | 152 | 22 igs 42
SAP Brofestional User o o '] 150 ] 150 5
SAP Prafessional User [ [ Q 150 ] 150 150
SAR Business Suite Beveloperlser & 1 7 12 i 13 §
SAP Digital Access [Paquetes) [ o a 1 ] 12 12
Oratte DB ¢ o [ 1 0 1 1
SAR Enterprisa Support ] o G 4 1] 4 4

Actividades Extornarias:

Agosto 14. Pruebas ADC LB SWD Certificado: Se realizaron las pruebas de conexion solicitadas en la reunién.
Agosto 26. Restauracién Mensual para el informe: Se realizaron pruebas al sistema aislado CQR y funciona de
manera correcta,
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Agosto 28. Documento SAP - Agosto 2024: Se realizaron él envio det documento SAP correspondiente al mes de
Agosto de 2024, Ver Anexo 4 S3 SH LP:201 2024 CREACION DE CONEXION CPR.

Agosto 31. Avance Piloto SAP ON HANA: Se continud con el piloto de migracion a HANA, se estan atendiendo
algunos inconvenientes que se han venido presentando con el piloto en donde se debe aplicar notas en el sistema

origen, lo cual ha generado que se debd volver a realizar el export del sistema e iniciar el proceso de nuevo. Ver
Anexo 5 S3 SH LP 201 2024 CRONOGRAMA PILOTO SAP ON HANA

ADMINISTRACION DE SISTEMAS NO SAP

Crecimiento mensual de repositoriosGE}/|R
Durante el periodo objeto del presente informe se crearon nuUevos PDF en total:

31.219 archivos PDF, que ocuparon 0,25 TB

Cantidad de PDF creados.

55,000 52,267 e

50000 S 22

48000 - 42,805

20000 - : ‘

35000 ; '
20000 . 312w
25000 i

20000 17315

15,000

Abr May  Jun Ju o Age 59:: Oet Nov  Cle
v Corfidad POF 1 :

Tamafio en TB de PDF creados.

0,25 o 0 027+ Q28 ;
0,20
015
.10 015;
0,05
aio E -
Al Mary Jun Jui AgJo Sep ot Nov Dic
- TOPREIRO @n T8 :
Afio  Recurso Abr May {Jun Jul: Ago Sep  Oct Nov  Dic Total
2024 PDF 17.315 52.267 42.505 52215 31.219 1985.521
PDF (TB} 0.07 026 023 0,27 0,25 1,08
. Afo Archivos TBPDF
POF
2024 © 485521 1,08
Total 195521 1,08

Imagenes CCB.
Durante el periodo en mencion se traﬁ'sfirieron 7.626 imagenes desde CCB que equivalen a 49 GB.
Durante la vigencia del contrato se trai'nsfirieron 38.884 imagenes desde CCB que equivalen a 274 GB.

Cantidad de Imagenes Transieridas de la CCB

12 000
10.000 ,-w‘mfwi?l 9234

8.000 P T 7,676
&
6,000 ;f‘ :

i
4006 Jre8
2,000
Abr Moy Jun Jui Ago  Sep Qcf Nov [eited

meow # IIQQENES
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Tamafio en GB Imagenes Transferidas de la CCB
o o
&0
50
40
3¢ &
20 27 ..
0o -
0 N G by A E S - P P ——
Al May Jun Jut Ago Sep Oct Nov Dic
wesmen TOIMOAC eN GB
Afic  Recurso Abr May  Jun Jul Ago Sep  Oct Nov  Dic Total
2024 #Imagenes 2.681 9.942 9.401 9.234 7.626 38.884
GB 22 71 73 59 49 274
imégenes
Aflo  #Imagenes # Tamano en
cCB GB
2024 38.884 274
Total 38.884 274
Transferencias Diarias de Imé&genes desde la CCB
FAL]
&0
50
: 200
s i‘ B A :
i '.; : ; } L
P23 45 47 8010121357 BIPHNNMS. & 2F 28 20 30 3
e = 3 Imagsne e TORT: QPN €11 8
Dia # de Tamaric en Tamario en Hora Inicio Hora Fin
Imagenes Mb Gb
1 305 2219 217 5:00:00 5:14:00
2 279 1.882 1,65 5:00:00 5:13:00
3 225 1.869 1,83 5.00:00 5:11.00
4 281 1.848 1,80 5:00:00 5:13:00
5 0 0 0,00
6 495 2.461 2,40 5:00:00 5:21:00
7 535 3.224 3,15 5:00:.00 5:23:00
8 7 5 0,00 5:00:00 5:00:00
9 163 1.440 1,41 5:00:00 5:08:00
10 76 1.859 1,82 5:00:00 5:06:00
11 4 2 0,00 5:00:00 5:00:00
12 3 1 ¢,00 5:00:00 5:00:00
13 434 2.273 2,22 5:.00:00 5:17:00
14 291 1.817 1,77 5:00:00 5:12:00
15 481 3.937 3,84 5:00:00 5:23:00
16 508 2.837 2,77 5:00:00 5:21:00
17 122 1.227 1,20 5:00:00 5:06:00
18 11 30 0,03 5:00:00 5:00:00
19 0 0 0,00
20 1 1 0,00 5:00:00 5:00:00
21 476 2.866 2,80 5:00:00 5:21:00
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22 486 2.823 2,76 5:00:00 5:22:00
23 210 1.480 1,45 5:00:00 5:09:00
24 o0 1.424 1,39 5:00:00 5:06:00
25 9 14 0,014 5:00:00 5:00:00
28 0 0 0,00
27 358 2.202 2,15 5:00:00 5:17:00
28 498 2777 2,71 5:00:00 5:21:00
29 499 3.399 3,32 5:00:00 5:23.00
30 413 2.065 2,02 5:00:00 5:17:00
31 366 2.385 2,33 5:00.00 5:18:00
Total 7.626 5q.178' 49,00
Promedio 246 1.619 1,58
Espacio Actual Repositorios GEVIR en TB
Disco | Usado Libre % Tamafio en TB
%
Escrituras PDF 2017 98% 2% 2,9
Escrituras PDF 2018 : 99% 1% 30
Escrituras PDF 2019 : G6% 4% 32
Escrituras PDF 2020  © 96% 4%, 2,9
Escrituras PQF 2021 | 96% 4% 45
Escrituras PDF 2022 : 98% 4%, 4
Escrituras PDF 2023 . 96% 4% 4
Escrituras PIF 2024 © 96% 4% 2,5
Documentos;_CCB - 74% 26% 3.4
Fiscalizacion: . 90% 10% 0,84
Imgregistro © 90% 10% 0,18
' Emhtum#bp 2047 | Esefturos PO 2018 ?E«;cnruruspoé.zmé; .
wikon% «liie® » Ut % ~Libm‘i§,
Excriwias POF 2020 . Ecrturos PDF 2072
MEST L LY
Documentos CCB
vikam ¥ % s thadot® - libre's
Escrituras FDF 2023 . Escrituras #br— 2024
o lharin%d . ioe® : = odo % v bibra %
Crecimianto Anual en disco repositoriios GEVIR
Unidades expresadas en TB.
Afio  Disco Abr  May Jun Jul  Ago Sep Oct Nov Dic
2,8 2,8 2,8

2024 Escrituras PDF ' 2,8 28
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2017
Escrituras PDF 29 28 29 29 29
2018
Escrituras PDF 3.1 317 31 3,1 31
2019
Escrituras PDF 27 27 27 2.7 2,7
2020
Escrituras PDF 43 43 473 4.3 43
2021
Escrituras PDF 38 38 38 3.8 3.8
2022
Escrituras PDF 3.8 38 38 3,8 3,8
2023
Escrituras PDF 1. 20 20 2,5 2,5
2024
Documentos 22 23 24 2,5 25
CCB
imgregistro 01 01 01 0,1 0,1
Fiscalizacion 07 07 0,7 07 0,7
a5 A3 _43 a3
4,0 g: . _i»gv LB
3‘5' R e
3,0
2.5
20
1.5
1.0
05
Alr May Jun prl Aga ep Ot Nov fic
e PEYE 2001 7 s POF 2018 v PIF 201G s POF 2020
e PEHE 2002 | e PO 2022 sonssssms PIIF 21D 3 mmmmm PLIF S4524
240
1.0 ez o T 0.7 . 0.7 ..
0.8 BIESRA vk N

Abr May Jun dul Aguo Sap 0ct Hov dic

wwom Jocumentos CCB e Tnmgregistro

Crecimiento repositorio vehiculos
Las siguientes son las unidades de almacenamiento asignadas a este servidor.

-« {devices and drives {10}
L »

FISCALIZACION 20002018 (£}

Gofreani 1B TS
PDFBAMCGS {H:)

GF free of Y40 GR

FISCALIZACION 2021 {k:}

2GR henof I BH

HSCALIZACION 2022 ()}

La siguientes son las estadisticas totales de crecimiento en Terabyte (TB) durante la vigencia del contrato.

Afo Disco Abr  May Jun Jul Ago Sep Oct Nov Dic
2024 Vehiculos 4,1 4,2 4,2 4,2 42
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4.4 & 42 a4z 42 4%

P i : H
A Bary un A Agye Sap Lt Ney e

e FU 04 VeI

Sockets de Conexion Apecha de GEVIR

A continuacién, mostramos el monitoreo de conexiones al apache en estado "Established” del servicio Gevir
Apiscamén Este monitor muestra el nimero de peticiones establecidas en el servidor apache donde esta alojado el
servicio de Gevir, el cual por cada conexion abre de dos a tres sockets de conexidn per el puerto TCP 80 como
por el puerto TCP 443, los cuales se requaeren para el funcionamiento de esta. Se realiza monitoreo-en la mafiana

y en la tarde.

330

310

210

‘27 R . .

- £ o N "”ﬁW

R R i Ty o g it s

250 - e :

230

210 =

190 : _
o R - . = - = - - = - - - A i Fy > oo I g T T
T TS S U VI s U B P T B LU S W B LU S S B Y O o S s U W1 W W I o W ¥ s Ry W U 3 Uy £ I SO P I 4
fm I = T e B e TR o TR o B o R = Y o N [ [ o SO s [ ww (O e O e R v o Y S e I v Y ow T o o Y o [ o
LY T I Y VI VI VI s O T T T T W a T o VI 7 S S WO V- Iy WO W o Wy ¥ s E I ) VI VI 13 Lo VR L Vi 1
B T i T e S S s T s S
0 0 O g o) O 0 & O O 0 o0 0 o o) i 2 oeio0 D o 0 ) 0 0 0 =5 WD D
[ T T = TR o JORR = SN e N e Y o SO o e S i S - (o o SO v S o SO v Y o I Y o Y ot S e I e T o Y S e Y
oMoz W 0~ o = v | &
oD ooo oS o @ ﬂmﬂeﬁsﬁpﬂaﬁﬁa&-ﬂ H—ﬁ%r@ o UM

En la siguiente tabla se evidencia el é’orrecto funcionamiento de la aplicacion.

Dia SocKets Sockets Sockets  Sockets Sockets Sockets
Actual Méaximo Promedio Actual Maximo Promedio
: Mafiana Mafiana Tarde Tarde
1/08/2024 260 286 . 230 281 315 262
2/08/2024 252 307 231 271 312 263
5/08/2024 267 . 287 234 257 304 264
6/08/2024 269, 295 | 236 266 324 271
8/08/2024 254 205 | 232 262 299 259
0/08/2024 260 272 . 225 265 288 255
12/08/2024 279. 282 | 228 270 323 265
13/08/2024 259° 287 | 229 266 324 271
14/08/2024 259 & 295 | 236 259 288 259
15/08/2024 300 300 227 247 305 252
16/08/2024 246 . 266 = 222 246 301 250
20/08/2024 247 289 = 220 270 331 264
21/08/2024 2571 286 . 225 322 346 272
22/08/2024 273 303 = 234 277 341 275
23/08/2024 257 298 227 265 313 262
26/08/2024 270 307 . 226 270 317 269
27/08/2024 274 287 224 264 322 264
28/08/2024 312 312 = 228 262 312 262
29/08/2024 256 308 . 226 260 308 262

30/08/2024 262 304 233 278 303 263

Certificados de seguridad
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Gevir, Gevir Home y PHPLjst: Comparten el mismo certificado digital SSL:

Vizor.de certifizades; ™.cundinamarca.gav.co

©General  enaias

Emitds para
Hembos coman K} Sodicot
Lrganitacdn 50} <Mut Part OF Certfzatas

Urided cogaization (O} oMot Part OF Certlizates

Emitido par
Hembes comdn L1} Sectigo RSA Desmaim Valdazon Secure Sarver CA
Qrgaizactn (1 Sectpu Limited

Unided orgenatvs 08; 8ot Dart Of Cortifates

Perlzds de vafider

Emnivoe of suzves 13 defutn g Z053 190000 )
Expita of :

Consumo de recursos portal WEB

IHS

¥ CundiSrv-IHS : €PU Usage & B =
45
oo
ek bl WUWMMJLMM@%MWNMWW
A5 Ghug BAug WA 1R Ay A A 6.Awg tRAug 2w 22 Mg 24 Aug I6.Aug 7B.Awg H0.Aug L Sep
w percent ast. 2.49%, Avg 2.81%, Max14.22%)
7

CundiSrv-IHS : Memory Usage

X LU_L.__U\_ W
W

4hag  B.Aug 5 Aug

]

Modoy 2 Ay MAND IEAUY M8.Awg DA 20Aug 28 Acg 36,80y B As M Aw boSep

- uted {Last: 2.35GI8, Avy: 2.02Gi3, Max. 2,52Gi0

Portal Web

CundISrv-Portal : CPU Usage e &8

i

150

Luﬂlﬁ' MJJMLA bl D LA WLLUMAMJJML

BAug Ay tawg 14 Auy 1o Avy  MAvg 0 Ay MLAu 2% Auy ThoAug 28, Aug A0 Avg  T.Sep

~- RICeRt (Last 22.76%, Avy 15.84%, Max-G7 1%

]

CundiSrv-Portal : Memory Usags

{1}

4Awz BAng B AMg 10409 1R A5 14 Aug 6 Aug IR Aug Wohag 22 Ag IARug BEAug 8. Aup M0 Asg b g

R R - AU

- used (Last' 15.4GCIB, Avy 15,1808, Max' 17.68Gi8T
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Base de Datos
7 Cundisrv-DB2 1 CPU Usage LB
L] -
kil i | i1
. ERTRERRR s " |
2 e ;r i! ;! fj} ;‘ i ﬂ } ﬂ| Z- '!) ! l‘ ;l
i!ﬁ\ﬁ!m it | IR k‘? Wﬁfw!zﬁ byl
boAwy  Bodup  IDAug 12 Aug T4 oA 16 Jw,, 10 Amy 20 Auy 22 Awg A Aug 26 Avg 3B Awg  MAug  1.Sep
----- pRrcert fLast iR.n_:.l%. Avg 13.59%, Max. :rz_ 29%
¥ CundiSrv-m;"z + Memory Usagfa =
3 % .
-ﬂ.-:-\_,_n\j‘w'ivi‘py“‘"lw—«~1__nA1,,u~\w,_.h, -\‘_.ﬂa,uﬂ-ﬂ..—«gj‘_xv~J"\.._»\,ﬂ.»u*"'g-w-«a_’nﬂ.,a'ﬂ\,,—ﬂk_,ﬂHw,ﬂ'ﬂ..__1~,f-;,,,_u_,a—\,J?\z"“‘\a
[

soaug  Eodwep By IS Aug DAL MeAug lhdep 1EAy Z0. Aug 24 Au 24 Auz

e 50 fLast 2.51G/8, Avg. 2 4BC:E, Max 3.91CH

Consumo de recursos Home gevir gobrenacién
Aplicacion

Home-APP: CPU Usage

!
y i

AAug SAeg @ Aug 10 Aug FLAW M4 Aug !qu A b 26 ‘\ug 12 omag 24 RLg 2% Ay #E Awp 30 A

e pereant {East s_.ms Acj 1.49%, Max 1T 7E%)

Home—Ai\i’P + Memory Usag'e

26 Awy 1B Ruy 30 AGS

1-Sep

1
]

# 1w ! | ; 1 i
\ %mmﬁg&%&%ﬁ L,g-‘ il ‘L;{LmMMJMMMw}ﬁghémi jm ,ﬂé‘k»&aﬁ&wlua

1. 5en

Hi

4 : ;
230 :
RN P i _f,__p..,.~ma-mﬂ-a5~”\"'-a
el £ e : , By
N “Whﬂqu,n~.-‘-k L_A.,J-\J\ang" : ol
250 4 : .
$huy  Gohweg BoAwgy HALg 33 Aag 14 Auy 16 Mg R AW o Adg 10 Abg It Ang 16 Mg 8 hug 30 Auy 1. Sep
e et fla% 330016 Avg $IEGAE, Max 16T F
Base de Datos
¥ l-tomie—BD 1 CPU Usage v =
e ’ |
H
0 .
H
#
18 B i :
. Mlm W«JMM i i w%%wmmiwmm eimbiin’ m«hemkmm@h i
4-!11 G oaog  SArg BAwg trAup G D10 A 18 aug IR Aed 12aug A 26 Rug 25 Aeg 30 Aug. 1 Sep
e pETERTE rLia;sr? 7%, Avy H1H Max: 23 68%),
¥ Heme:8D : Memory Usdge =
. ;
“ JL.-,J
TP U I p A S -
385 W”‘-’J& ka’"‘ W WPJL»—\AWJ\/“‘
e L
228 :
shug GoAsg  Sobuy 0w TR Aug A TeAs AW ihey nag B TEAw oAy 1B A Ry

4 : i

e py2d Aast 2.7GHE, Avy 2ABGE, Max. 78360}
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Consumo de recursos phplist gobernacion
Aplicacion

GobPhplistAp : CPU Usage i =

10

! 1
i
o MLMMM—JJM Wb bt bl e WMLQMMMMMLM :

4Avg B.Avg BAwg  TDLASQ  1XAug M.oAug  i6.Ang  BB0Big 20 Aug 22“Ang I Ay 36 Mg, 23, Avg  $3 Awg L. Sep

-~ pARCENt (LSt B.3E%K, Awg 2.B5%, Max: 85,48%)

GobPhplListAp : Memory Usage

N "‘L——«-""*’““’L_ W-L,_,_AMM

150

nr

4dAwg AN RAug 13 Aeg Jhawg 14, Aug 16 Aug. 18 Mg 20.Rbg 33 Asy 2M.An3 2B Aug 23 Aug M Aug L Sep

et s

FFC S

— veed st 2,155, Ao 020, Mow. 255080
Base de Datos

GobPhpListDb : CPU Usage P 1.4

)

il bl MMLMMMMMM
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Actividades extraordinarias.

Agosto 5. — Gevir. Ejecutamos el RFC 225 de Nexura en el ambiente de produccién de Gevir para implementar el
piloto de la factura sugerida.

Agosto 6. — Gevir. Ejecutamos el RFC 226 de Nexura en el ambiente de produccién de Gevir para realizar un
ajuste en el piloto de la factura sugerida.

Agosto 9. — Gevir, Ejecutamos el RFC 227 de Nexura en el ambiente de produccion de Gevir para implementar un
nuevo campo para las Notarias.

Agosto 16. — Gevir. Ejecutamos ef RFC 228 de Nexura en el ambiente de produccion de Gevir para implementar el
campo intereses de mora en la factura sugerida,

Agosto 20. - Gevir, Ejecutamos el RFC 229 de Nexura en el ambiente de produccion de Gevir para implementar
ajustes en la factura sugerida.

Agosto 22. - Gevir. Ejecutamos el RFC 230 de Nexura en el ambiente de produccion de Gevir para implementar la
visualizacion del mensaje y link de la escritura.

Agosto 27. - Gevir. Ejecutamos el RFC 231 de Nexura en el ambiente de produccién de Gevir para implementar la
opcidn solucionador para validar pagos.

Agosto 29. — Gevir. Ejecutamos el RFC 232 de Nexura en el ambiente de produccion de Gevir para implementar
avances en la factura sugerida v. 1.2,

Agosto 28. — Gevir Home. Asistimos a la reunién para retomar el plan de contingencia de la aplicacién Gevir
Home. El proveedor informa que esta implementando una nueva versién de la aplicacién con Platform 8 y que
notificara la fecha de implementacién para que la contingencia se haga con la nueva version.

Agosto 28. — Gevir Home. Desinstalamos una libreria con vuinerabilidades detectadas por el SOC en los
servidores del ambiente de calidad de Gevir Home con el objetivo de realizar el mismo cambio en el ambiente de
produccion. Se informé al proveedor dela aplicacion el cual autorizo.

Agosto 12. — Portal Web. Se actualizé la infarmacién respecto a la plataforma que soporta el portal web de la
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gobernacién por solicitud del web master y con la autorizacion de la supervision.
Agosto 28. — Portal Web. Asistimos a la reunicn para retomar el plan de contingencia del portal web de la
gobernacién. El web master nos informa gque estan en proceso de cambio de la arquitectura de |a aplicacion, que
hay que esperar hasta.que este proceso culmine.

ADMINISTRACION DE BASES DE DATOS

Gestion de |la seguridad. : _

Las copias de seguridad de las bases de datos es algo de suma importancia ya que esto permite recuperar la
informacion en caso de fallo ya sea a nivel de servidor o servicio. En Oracle se utiliza la herramienta de RMAN, el
cual permite no solo recuperar la base de datos sing tambien restaurar hasta la Gltima transaccion disponible.
Durante el tiempo reportado, las copias:de seguridad se ejecutaron de manera correcta.

BD : Respaldos
CDR 3
CPR 31
Car 31
cup 31
NIC 3
PORTAL 31
SASDB. 31
SLM ! 31
SMD 31
SMG 31
SNB 31
Gevir | 31
portalWeb 31
phplist 31
TOTAL: 434
A continuacion, se presenta el acumulado durante la vigencia del contrato.
Database | 2024 . Total
Abr May Jun Jul Ago
CDR 8 . 30 30 31 31 130
CPR 8 30 30 31 31 130
CQR 8 30 30 31 31 130
CuD 8 ag 30 31 31 130
NIC 8 30 30 31 31 130
PORTAL 8 30 30 31 31 130
SASDB 8 30. 30 31 31 130
SLM 8 30 30 31 3 130
SMD 8 30 a0 31 31 130
SMG 8 30 30 31 31 130
SNB 8 30 30 31 31 130
Gevir 8 30 30 31 31 130
portaiveb 8 30 30 31 31 130
phplist 8 ¢ 30 30 3 31 130
112 L 420 420 434 434 1.820

TOTAL -

Gestion de la Disponibilidad £

A continuacion, se presenta ef detalle de disponibilidad del periodo reportado. El porcentaje de disponibilidad

incluye actividades programadas. El sistema CQR fue reiniciado por refresh solicitado por el grupo SAP, Los

demas servidores que presentan reinicio (SASDB,; PORTAL, SLM, CQR y NOTARIAS), fue ocasionado por 1a
actualizacion de las vmtools durante !a ejecucion del rfc 045.

BD <ULTIMO REINICIO  %disponibildad  uptime dias
SASDB | 6/08/2024 11:43 99,99%

; 24,51
PORTAL | 6/08/2024 11:44  99,99%

5 ’ 24,51
CuUD | 28/05/2024 8:20 100,00%

. 94,85
CPR L 27/07/2024 22:40 100,00%

| | 34,08
SLM ¢ 6/08/2024 11:36 99,99%

24,52
SMD 29!07/202{} 12:38 100,00%

32,47



T Cédige A-GC-FR-017
& Gobernacion de GESTION CONTRACTUAL R
x | ! ersion :
UNDINAMARCA ”
S Informe de Supervision Electrénico Fecha de Aprobacion:
SUPERVISA 01/09/2021
SNB 23/07/2024 22:06 100,00%
_ 38,08
CDR 25/07/2024 21:38 100,00%
_ 36,10
CQR 31/08/2024 14:24 99,99% -
0,60
NiC 23/07/2024 21:45 100,00%
38,09
SMG 23/07/2024 21:45 100,00%
38,09
NOTARIAS 29/08/2024 21:55 89,99%
1,09
A continuacion, se presenta el acumulado durante la vigencia del contrato.
Sisterna Abril Mayo Junio Jutio Agoste  Total.

SASDB 100,00% 100,00% 100,00% 100,00% 99,99% 99,99%
PORTAL 100,00% 100,00% 100,00% 100,00% 99,99%  99,99%

CuD, 100,00% ©9,99%  100,00% 100,00% 100,00% 99,99%
CPR 100,00% 100,00% 99,99%  99,99%  100,00% 99,99%
SLM 100,00% 100,00% ©9,99%  99,99% 99,99%  99,99%
SMD 100,00% 99,99% 99,99%  99,99% 100,00% 99,99%
SNB 100,00% 100,00% 99,99%  99,99% 100,00% 99,99%
CDR 100,00% 100,00% 100,00% 99,99% 100,00% 99,99%
CQR 100,00% 99,99% 100,00% 992,99% 99,99% 99,99%
NIC 100,00% 99,99% 100,00% 99,99% 100,00% 99,99%
SMG 100,00% 100,00% 100,00% 99,99% 100,00% 99,99%
NOTARIAS 100,00% 100,00% 100,00% 100,00% 99,99% 99,99%
Total 100,00% 100,00% 100,00% 99,99% 99,99% 99,99%

Gestion de la continuidad (réplicas. CPR y GEVIR)

Las bases de datos Oracle en su versién Enterprise dispone de la utilidad de Dataguard el cual permite replicar las
transacciones del servidor primario a uno o varios servidores secundarios o esclavos, el dataguard configurado
para la entidad tiene un servidor primario y dos secundarios, uno en centro de datos principal y el otro en el
alterno.

Repiicacion ERP:
En la base de datos CPRR (centro de datos principal), el proceso de réplica estuvo detenido por fa ejecucion del
rfc 048, post ejecucion del ric Ia réplica se restablecio de manera correcta.

INST PROCESS SEQUENCES THREADS BLOCK# BLOCHS TIHE
CERR HREG 130518 3 5] Q9 D2-SEP-2024 03:52:5%
Recover_start Vaiues

G2.07.2624 31:1%:07 Log Files = 1782 Files

82.07.2024 11:19:97 Active RApply Rate = 142854 . KB/=ec
G2.07.20804 11:3%:07 Average Apply Rate = 41 KB/Bet
G2.0%.3029 11:15:07 Haximum Apply Rate = 155568 XB/sec
$2.07.34824 11:15:07  FRedo Applied = 215775 Magabyzes
82,47.23024 11:19:07 Recovary Il = & ROVID

B2.07.2024 11:19:07 Laat Applied Redso = § SQU+Time 22.06.2024 15:25
$2.07.2624 11:18:07 Active Time = 14B5 Seconds
§3.07.2024 11:115:07 Apply Tixs per Log = & Saccnds
G4.07.2629 11:15:07 Theckpoint Time per Log = & Seconds
$2.07.2024 11:15:97 Elapsed Time = 5371843 Seconds

11 rows selected.

En la base de datos CPRSB (centro de datos alterno), el procese de réplica estuvo en sincronizacion en los
tiempos esperados.
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INSTR PROCESS SEQUENTEF THREADE ELQ@’Z# 3LOTFS TIE
CPRSD MREU 136829 i Lo o bz-sss—zoa4 G4:03:34
Recover start Values
22,08.2024 13:31:38 Log Files = 25¢ Filles
2Z.08.3004 15:31:38 Sotive Apply Rate = 1BEE20 Fi/ses
23.08.2024 13:31:36¢  Average Apply Rate = 35 KB/mec
2E. 08,3004 13031038 Haximum Apply Rate = LE1525 ¥d/sec
22.08.2024 13:31:38 Redo Applied = 33536 Megabytes
22.05,2024 13131136  Recovedy ID = & ROVID |
22.0%2,2024 13:31:3€ Lanc Applied Redo = 2 SCU+Time 82.99, ‘Q’i I€:00
22.0%8.2024 13:31:36 Actiwve Time = 222 Eecsnﬁ:
22,0T.2024 13:31:3¢ Apply Time per Lag = [ Seoonds
22.08.0024 13:31:36 Checkpoin: Time pex Log = ¢ Seconds
522.98.2024 13:31:36 Elapsed Time = 255314 Skoonds
: :

Yt
b

I rows selecued.

Replicacién GEVIR:

La replica estuvo funcionando correctamente y en Ios tiempos esperados.
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Gestion de disco bases de datos SAF’ ERP

Las siguientes graficas muestran el creClmlento de las bases de datos SAP en los ambientes de produccion,
calidad y desarrollo durante el periodo reportado.:

Algunos sistemas generan valores negativos debido a que las tareas de mantenimiente recuperan espacio no
usado. ' 3

Produccién

En general, hubo un crecimiento normal de acueﬁdo con lo esperadao, la grafica similar a los meses anteriores
muestra una tendencia estable, :

Basede = GB  GB GB GB

datos - usados | reservados Libre Crecimiento
CPR 979,22 1017,54 38,29 4,78
SLM © 190,83 ¢ 323,78 133,12 0,06
Total 1.169,85  1.341,32 171,41 4,84
1200
1000
800
600 GB Libres
400 B GB usados
200
0

CPR i SLM

A continuacion, se presenta el acumiiado de crecimiento durante la vigencia del contrato.

Base de 2024 : Total
datos Abr May  Jun Jul Ago

CPR 0,71 « 6,55 473 7,10 4,78 19,09
SLM - 0,08 028 005 0,06 0,41

TOTAL g71 663 501 715 484 1950
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Calidad

La base de datos de calidad experimentd un decrecimiento minimo durante el periodo reportado.

Basede GB

dafos usados
CQR 979,09
Total 948,95

" 1040 e e e e e e e o

| 980
950
920
900

COR

GB GB
reservados Libre
1017,54 38,42
1017,54 68,56
8 GB Libres
® GB usados

GB
Crecimiento

30,14
30,14

A continuacion, se presenta el acumulado de crecimiento durante la vigencia del contrato.

Base de 2024
datos Abr
COR -0,04
TOTAL -0,04

Desarrollo

May Jun Jui
0,13 066 -0,02
0,13 066 -0,02

Total
Ago
30,14 30,87
30,14 30,87

Tuvo un crecimiento estable durante el tiempo reportado. Los sistemas de consuita pueden tener un decrecimiento
debido al espacio recuperado por las tareas de mantenimiento.

Base de GB GB GB GB
datos usados reservados Libre Crecimiento
cuD 3623 383,49 21,19 -0,14
SMD 168,24 303,95 135,66 0,74
CDR 454,43 470,93 16,48 0,17
Total 984,97 1158,37 173,33 0,77
500
450 y
400
350
300
250 A GB Libres
: 200 o B GB usados
150 -
100
50
o

CBR cuD

SMD
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A continuacion, se presenta el acumulado de creCImEento durante la vigencia del contrato.

Base de 2024 Total

datos Abr May Jun Jul Ago

cup 0,16 0,07 003 0,09 - 0,21
; 0,i4

SMD . 0,01 0,04 004 44 074 523

CDR 017 0,13 0,48 0,25 0,17 009

Total :_ 0,34 024 025 474 077 634

Gestion Disco Bases de Datos GEVIR
Crecimiento normal similar a los meses anterlores se experimenta crecimiento durante agosto

Mes - GB GB

5 Crecimiento
ago-24 | 140,80 66,75
TOTAL | 140,80 66,75

GB

© 160,60
140,00 - o M
120,00 2
100,00
80,08
60,00

40,00
29,00

abr.-24 may.-24 jun.-24 juii-24 ago.-24

A continuacién, se presenta el acumujado duranté ta vigencia del contrato.

Mes.  GB GB

: Crecimiento
abr-24 | 70,51 0,30
may- 71,82 1,31
24 :
jun-24 72,97 1,15
jul-24 74,05 1,08
ago-24 . 140,80 66,75
TOTAL : 430,15 70,59

Gestién Disco Bases de datos Qu1pux
Las bases de datos Quipux y Portal durante abril y mayo, generaron un crecimiento minimo; este crecimiento es
ocasionado por tareas de mantenimiento sobre las tabias del sistema.

Base dedatos  GB GB GB GB

usados  reservados Libre Crecimiento
sasdb ; 20,42 24,65 422 - 0,29
portal 44,72 47,6 2,86 - 0,18

Total ; 64,66 71,05 7.27 - 0,48
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50
40
30
GB tibres
20 o B GB usados
. 10
o}

portal sasdb

A continuacion, se presenta el acumulado de crecimiento durante fa vigencia del contrato

Base de 2024 Totai
datos Abr May Jun  Jul Ago

sasdb 0,07 022 -018 -0,22 -0,28  -0,40
portal 0,08 020 -0,21 -025 -0.19  .0,37
Total 0,15 042 -039 -047 - 0,48 -0,77

Tareas de Mantenimiento.

Durante el periodo reportado se realizaron tareas de mantenimiento con e fin de mejorar el rendimiento de la base
de datos, la siguiente imagen muestra los diferentes Jobs ejecutados durante el mes del reparte,

5:00:06.783 0500 BGCCEE
6:00.734 -6500 SUCCEEDED

a0 Sticcein
ES.2024-08-07 21:00:02,158 -6500 SUCCEEDED
2024-08-07 23:00.01.040 ~G500) SLFCCEE_DED

Gestion de Usuarios

Durante el mes del reporte se encuentran las siguientes cuentas a nivel de bases de datos en estado "OPEN", el
usuario principal para conexion y gestion desde SAP es SAPSR3. Durante el mes del reporte se réalizd el cambio
de ia contrasefia para los usuarios SYS y SYSTEM.
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2013-10-18 17:24:58.000
301705498 02653000

2021-19-28 2252:36.000
£ aUa:5 g asazarng

LOCKED
ClOCKED T
{OCKED
oo

APPQOSSYS
AUDSYS

o LOTKED 20130518 05:3021.000
EPEREZ v s OPENTEE ke SE90 0 04 DgARRE G
GGSYS £OCKED 2021-10-28 2256:31.000

GEIADRMIN TN TERNAL Todked™ 204705419 013052000

GSMFATUSER LOCKED 27-05 01:35:ZD.DUQ
eGSR T LoRED T 0170549 At )
MONITOR OPEN

OPS$C_R:ACPE{ OPER

ORSSAPSERVICECPR: OFEN i SRR
OPSESRIADM OPEN

SERACLE.OCN o0 DGpIRED B (00D 5 30 6-05:131002:25.000
QUTLN LOC_KED 2043-05-18 UE:ESAB.OOE)

RN SCHEBULER ATOCKED 1 T 02144029 000740000

RENDIMIENTO opeN

ShSeRE L e S
] OPEN

SYSBACKUN L ELGOED

SYS0G LOCKED

Actividades Extraordinarias BD:

Ago 09 — Bases de Datos: Se gjecuto el RFC 227 de Nexura, ejecucion de scripts a nivel de bases de datos.
Ago 23 — Bases de Datos: Se ejecuta |a restauracion mensual de bases de datos del sistema SNB.
Ago 31 — Bases de Datos: Se ejecuta refresh del sistema SAP Calidad solicitado por el grupo SAP.

§

@

CENTROS DE DATCS ¢

Linea base administrada.

Son servidores fisicos tipo HP Proliant DL380 Gen 10 utilizados como recurso de 1a solucion de
Hyperconvergencia HPE SimpliVity. Esf:_tén configurados como member server (sin alta disponibilidad) y Failover
cluster (alta disponibilidad). Lo conforman 5 Servidores.

Sistemas de virtualizacion Fisicos:

VIRTUALIZACION HPE SlMéLIVITY

MEMBER SERVER _
System  Hostname IP . 08 OS Ver Location Data Center
HPE-SVT EsxiGob05 192168.254.22. VMware ESXI 7.0.3 Rack D12 Alterno
CLUSTER
Nodo 1 EsxiGob01 192.168.255.65 VMware ESX! 7.0.3 Rack 2AE27 Principal
Nodo 2 EsxiGob02 192}’.168.255.665 ViMware ESXI 7.0.3 Rack 2AE27 Principal
Nodo 3 EsxiGoh03 192’;168-.255.67 Viiware ESXI 7.0.3 Rack 2AE27 Principal
Nodo 4 EsxiGobQ4 192;.‘168.255.67? VMware ESX! 7.0.3 Rack 2AE27 Principal
Sisteras misionales fisicos: _
SERVIDORES FISICOS SISTEMAS MISIONALES
System Hostname P 0S Ver Location DC
BACKU BackupExecGob  172.25.t. Windows Server SE  Rack Princip
P : 89 . 2019 x64  2AE27 al
BACKU BackupExecAlt 172.25.2  Windows Server SE  Rack Alterno
P 0.41 2019 x64 D11
Sistemas misionales virtualizados: ;
SAP
ERP :
System Hostname  IP- oS OS Ver Data Center
ERP - Produccién  CundiSrv38  172.25.1 17  Linux Red Hat x64 7.9 Principal
ERP — Replica 2 CundiSrvi1 172.25.1.11 Linux Red Hat x64 7.9 Principal
7 7
ERP ~ Replica cundisrv38r  172.25.20.6  Linux Red Hat x64 7.9 Alterno
0:
CUD - ERP cundisrvd5  172.25.1.156 LinuxRed Hat  x64 Principal
Desarrollo ! ; 8.10
COR - ERP Sap-cdr 172.25.1.11 Linux Red Hat x84 7.9 Principal
Desarrollo New 8:
CQR - ERP Sapicar 172.25.1.11 Linux Red Hat ¥64 7.9 Principal
Calidad New 9 _
SNB - Sandbox cundistvsnb  172.25.1.11  Linux Red Hat x84 7.9 Principal
EHPY ‘ 6.
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SMG - Sandbox2  MigraNICS™ 172.25.1.12 Linux Red Hat x64 7.9 Principal
P 0
NIC - Sandbox 3 Sap-Nic 172.25.1.88 Linux Red Hat x64 7.9 Principal
ERP - Restore ErpRestore  172.25.1.99 Linux Red Hat x64 7.9 Principal
NETWEAVER
Solution Manager  SImCundiSr  172.25.1.12 Windows Server SE x64 Principal
7.2 v 2 2019
SAP Solution SapSmd24  172.25.1.24 Windows Server SE x64 Principal
Manager 7.2 2019
SAP TSD SAP-TREX  172.25.1.12 Windows Server SE x84 Principal
1 2019
SAP Router SAPRouter  172.251.11 Windows Server SE x84 Principal
1] 2019
SAP Web SAPWebDi  172.25.1.11 Windows Server SE x64 Principal
Dispatcher sp 1 2019
SAP Router Cont.  SAPRouter 172.25.20.3 Windows Server SE x64 Alterno
Alt 2 2019
SAP Router SAPRouter 172.25.1.80 Windows Server SE x64 Principal
Ppl 2019
SAP Web SAPWebDi  172.25.1.81 Windows Server  SE x84 Principal
Dispatcher sPpl 2019
SAP Web SAPWebDI  172.25.1.82 Windows Server SE x84 Principal
Dispatcher sPpl2 2019
RECAUDO DE IMPUESTOS
GEVIR - QUIPUX-PORTAL WEB
System Hostname IP 0s OS Ver Data Center
Gevir Aplicacién ~ Gevir 172.25.1.72 Linux Red Hat x64 7.3  Principal
Productivo
Gevir BD Cundisrvgbd 172.25.1.70 Linux Red Hat X64 9.3  Principal
Productivo
Gevir Base de x-Gevir-bd 172.25.20.49 Linux Red Hat x64 9.3  Alterno
datos Replica
Gevir Aplicacion  x-Gevir-app 172.25.20.48 Linux Red Hat x64 7.9 Alterno
Replica
Gevir GevirRepo01 172.25.1.101 Linux Red Hat x647.9  Principal
Repositorios 01
Gevir GevirRepo02 172.25.1.102 Linux Red Hat x84 7.9  Principal
Repositorios 02
Gevir GevirRepo03 172.25.1.103 Linux Red Hat %64 7.8  Principal
Repositorios 03
Gevir GevirRepo04 172.25.1.104 Linux Red Hat x64 7.9  Principal
Repositorios 04
Gevir GevirRepo05 172.25.1.105 Linux Red Hat x647.9  Principal
Repositorios 05
Gevir GevirRepo06 172.25.1.1086 Linux Red Hat x647.9  Principal
Repositorios 06
Gevir GevirRepo07 172.25.1.107 Linux Red Hat X647.9  Principal
Repositorios 07
Gevir GevirRepo08 172.25.1.108 Linux Red Hat x647.9  Principal
Repositorios 08
Gevir Aplicacion  gevirappdev 172.25.1.47 Linux Red Hat x64 7.8 Principal
Desarrollo
Gevir Aplicacion  gevirappga 172.25.1.48 Linux Red Hat xX647.9  Principal
Calidad
Gevir Base de CundiSrvGevDB  172.25.1.20 Linux Red Hat x64 9.3  Principal
datos Pruebas
Gevir Home Home-App 172.25.1.60 Linux Debian X64 11 Principal
Aplicacion
Gevir Home Home-BD 172.25.1.61 Linux Debian X64 11 Principal
Base de D.
Gevir Home Home-App-QA  172.25.1.62 Linux Debian X64 11 Principal
Aplicacion
Gevir Home Home-BD-QA 172.25.1.63 Linux Debian X864 11  Principal
Base de D.
QUIP QUIPUX UX — OTROS
Quipux Portal gpx-portal 172.25.1.74 Linux Red Hat X64 6.10 Principal




i@(]obemacién de
, UNDINAMARCA

GESTION CONTRACTUAL

Cédigo A-GC-FR-017

Versién . 3

Informe deiSupervisién Electronico

Fecha de Aprobacién:

SUPERVISA 01/09/2021
Quipux Web qpx-web 172.25.1.73 Linux Red Hat x64 6.10 Principal
Services . ;
Quipux BD Cundisrvi2c = 172.25.1.76 Linux Red Hat x64 7.9  Principal
Quipux Terminal Rds-gob 172.25.1.77 Windows Server 2019 SE x84  Principal
Services ‘ .
Quipux Cundi-Repos ~ 172.25.1.78 Windows Server 2019 SE x64  Principal
Repositorios ;
Repositorio Repo-Vehiculos  172.25.1.79 Windows Server 2019 SE x84  Principal
Vehiculos : ?
PORTAL WEB GOBERN PORTAL WEB ACION DE CUNDINAMARCA
Portal WEB Gob ~ Cundisrv-Portal 172.2502.21  Linux Red Hat x64 8.5  Principal
Portal WEB Gob  Cundisrv-DB2. 172.25.103.21  Linux Red Hat x64 8.5  Principal
-DB2 ;
Portal WEB Gob  Cundisrv-IHS 172.256.101.21  Linux Red Hat x64 8.5  Principal
-IHS -
Portal WEB Gob  Cundisrv-IHS:  172.25.101.101 Linux Red Hat x64 8.5  Principal
-QA QA !
Portal WEB Gob  Cundisrv-1HS- 172.25.5%:101.171 Linux Red Hat x64 8.5  Principal
- DEV DEY s
PHPLIst - gobphplistap 172.25/101.23  Linux Red Hat %64 8.5  Principal
Aplicacion '
PHPList ~Base gobphplistdb ¢ 172.251103.23  Linux Red Hat %64 8.5  Principal
De Datos _
xRoad - Calidad ~ GobXroadQA: 172.25:101.102 Linux Red Hat x64 8.8  Principal
xRoad - GobXroadPRE  172.25,101.172 Linux Red Hat %64 8.8  Principal
Preproduccion g.
xRoad - GobXroadPRD  172.25.101.22 Linux Red Hat x84 8.8  Principal
Produccidn : i
Gevir _ GevirRepoDoc 472.25.1.100 Linux Red Hat %64 9.4  Principal
Documentos '
Sistemas de apoyo monitoreo y gestion:
ADMINISTRACION Y MONITOREQ
System Hostname P Gs 0S8 Ver Data Center
SharePoint Evolibproy 172.25.1.39 Windows Server 2019 SE x64  Principal
Services
Domain Controller  DC-Ppl-Gob-01 172.25.1.40 Windows Server 2019 SE x84  Principal
- DNS
Service Manager SM-App-web 172.25.1.112 Windows Server 2008 R2 SE x64  Principal
App Serv
Service Manager Sm-Rdbms 172.25.1.114 Windows Server 2008 R2 SE x64  Principal
Database f
Domain Controller ~ DC-Alt-Gob-01 172.25.20.30 Windows Server 2019 SE x64  Alterno
- DNS
ILO Amplifier ILO Amplipier Pe{pk 192.168.255.27  Debian GNU/Linux10 x64 Principal
WSUS WsuUs2019 172.25.20.31 Windows Server 2019 SEx64 Alterno
Nagios Nagiosrv 172.25.20.25 Linux Red Hat x647.9 Alterno
File server Cundisrvfile 172.25.1.27 Windows Server 2019 SE x84  Principal
SAPBackups SapBackups 172.25.1.46 Linux Red Hat x64 7.9  Principal
PRTG Redes-PRTG-Ppl 172.25.1.10 Windows Server 2019 SE x64 Principal
PRTG Redes-PRTG-Alf 172-.25.20.'1 0 Windows Server 2019 SE x64 Alterno
Domain Controlier ~ DC-Ppl-Gob-02 | 172.26.1.21 Windows Server 2019 SE x64 Principal
-DNS :
VMWare V OmniCube—ip255_-65 192.168.255.65 Linux Ubuntu x64 Principal
Controller
VMWare V OmniCube-ip255-66  192.168.255.66  Linux Ubuntu x84 Principal
Controller :
VMWare V OmniCube-ip255-67  192.168.255.67  Linux Ubuntu %64 Principal
Controlier : : _
ViMWare V OmniCube-ip255-68  192.168.255.68  Linux Ubuntu x84 Principal
Controller :
VMWare V OmniCube-ip254-23  192.168.254.23 Linux Ubuntu x64 Alterno
Controller ;
VMWare vCenter  vCenterGob 192.168.255.256 VMWare Photon x64 Principal
Server ‘ :
VMWare Repl Replicator Ppl 192.168:255.38 VMWare Photon x64 Principal
Server :
VMWare Arbiter ArbiterGob 192.168.255.28 Windows Server 2019 SE x84 Principal
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Server
HSM HSM4110100 192.168.255.11  Linux CentOS 5§ x64 Principal
VMWare vCenter  vCenterGobAlt 192.168.254.25 VMWare Photon x64 Alterno
Server
Nagios X! Nagioxisrv 192.168.255.55 Linux Centos x64 9 Principal
Logstash Gob-LogStash 192.168.255.14  Linux Red Hat X649 Principal
Consola Antivirus ~ GobKasCons 172.25.1.28 Windows Server 2019 SE x84 Principal

A continuacion, se relaciona la cantidad total de Servidores de acuerdo con los &mbitos en mencion:

L

Ay Kay LR it Agm ftsred ot M fucsd
e S AT L AD TS

Sistemas Sistemas Recaudo Sistemas Servidores Total,
SAP Impuesto Apoyo Fisicos Servidores
19 36 26 7 88

Disposicién de equipos en Data Centers.

A continuacion, se exponen las graficas y tablas de como se encuentra dispuesta la infraestructura luego del
montaje de los ambientes anteriormente descritos.

Diagrama actual de infraestructura — data center principal

Este Data Center se encuentra ubicado en la Cra 68 #169a-73 alli se encuentra la infraestructura principal y actda
como Data Center primario. Se tiene un Rack (2AE27) y alli encontramos los siguientes componentes.
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Procesamient: Esta grafica ns muestra el uso promedio histérico de procesador correspondiente al clister de
Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.
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A continuacién, se presenta el cuadro résumido de uso promedio de procesador durante la vigencia del presente
contrato

Recurso Afo Abr  May. Jun Ji.ll Ago Sep Oct Nov Dic

% UsoCPUDC 202 221 217 193 173 19.2
Ppal. 4 : 1

Memoria: Esta grafica nos muestra el u'so promedicf historico de memoria RAM correspondiente al cluster de
Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.
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A continuacion, se presenta el cuadro _:esumido de uso promedio de memoria RAM durante la vigencia del
presente contrato.

Recurso Afio Abr Ma Jun  Jul  Ago Sep Oct Nov Dic

y o
% Uso RAM DC 2024 282 28, 279 29,1 296
Ppal. ] 7

Almacenamiento SIMPLIVITY: En este?’f: gréafico obsbwamos la cantidad de espacio utilizado y disponible del
sistema de almacenamiento de la solucion Simplivity det cluster del Datacenter Principal. lguaimente, la eficiencia
en el uso del almacenamiento utilizanc}o la de duplicacién y la compresion de los datos.

Logicat Space Efficioncy £ physical Spase;

B sm wsan [IRTE)
Ll L)



5 Cédigo A-GC-FR-017
C (@Gobemacién de GESTION CONTRACTUAL
' T A L AT Version : 3
v UNDINAMARCA

Informe de Supervision Electrénico Fecha de Aprobacian:

SUPERVISA

01/09/2021

La siguiente grafica nos muestra el porcentaje de uso promedio histérico del almacenamiento correspondiente al
clister de Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.
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A continuacién. se presenta el cuadro resumido de uso promedio de:Almacenamiento Simplivity durante la
vigencia del presente contrato, : '

Recurso Afic Abr Ma Jun  Jul Ago Sep Oct - Nov Dic
y .

% Uso ALM 2024 76,9 85 85,2 . 98,2 98,3

Simpiivity 6 .

Almacenamiento NIMBLE: En este grafico observamos la cantidad de espacio utilizado y disponible del sistema de

almacenamiento de la solucién NIMBLE, aliguaf que la cantidad de y tipo de discos utilizados en el arreglo de la
solucion del Datacenter Principal.
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La siguiente grafica nos muestra el porcentaje de uso promedio histérico del almacenamiento correspondiente al
arreglo de Nimble ubicado en el Datacenter Principal.
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A continuacion, se presenta el cuadro resumido de uso promedio de Almacenamienio Nimble durante |a vigencia
del presente contrato.

Recurso Afic Abr Ma Jun  Jul Ago Sep Oct Nov Dic

Y
% Uso ALM 2024 79,4 79, 77,7 834 833
Nimble 8
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la solucién del Datacenter Principal.

Array. ALLETRA-GOB

Foral Usage

32
W

Almacenamiento ALLETRA: En este gré{fico 0
de almacenamiento de ta solucion ALLETRA,

Fateimacae :
0.3

bserva;mos fa cantidad de espacio utilizado y disponible del sistema
al igual que la cantidad de y tipo de discos utiizados en el arreglo de
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La siguiente grafica nos muestra el porcentaje de ufso promedio histérico del almacenamiento correspondiente al
arreglo de Alletra ubicado en el Datacenter Principal.
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A continuacion, se presenta el cuadro fesumid'o de uso promedic de Almacenamiento Nimble durante la vigencia
del presente contrato. !
Recurso Afo *Abr Ma. Jun  Jul Ago Sep Oct Nov Dic

y
% Uso ALM Alletra 2024 4,4 4,4

P44 13,1 131

Diagrama actual de infraestructura — E:)_ata Center élterno

Este Data Center se encuentra ubicad':o enla Zonaj Franca Metropolitana Km 3 Calle 80 via Siberia. Actua como
Data Center Alterno. Consta de un ran (D11). Alli'encontramos los siguientes componentes:
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DIAGRAMA FISICO DATACENTER ALTERNO
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Procesamiento: Esta grafica nos muestra el uso histérico de procesador correspondiente al nodo Standalone de
Simplivity del Datacenter alterno.
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A continuacion, se presenta el cuadro resumido de uso promedio de procesador durante la vigencia del presente
cantrato.

Recurso Ao  Abr May Jun Jul Ago Sep Oct Nov Dic
% Uso CPU DG 202 139 133 84 71 7.3
Alterno 4

Memoria: Esta grafica nos muestra el uso histérico de memoria RAM correspondiente al nodo Standalone de
Simplivity del Datacenter Alterno.
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A continuacion, se presenta el cuadro resumido de uso promedio de memoria durante la-vigencia del presente
contrato. :

Recurso Ano Abr ﬁﬂay Jun  Jul  Ago Sep Oct Nov Dic

% Uso RAM DC 202 237 22,9 314 33,2 17,8
Alterno 4 :

Almacenamiento: En este grafico observamos la cantidad de espacio utilizado y disponible del sistema de
almacenamiento de la solucion Slmpll\nty del noda del Datacenter Alterno. Igualmente, |a eficiencia en el uso del
almacenamiento utilizando la de duphcamon yla compresuﬁn de los datos.
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La siguiente grafica nos muestra el pcf_rcentaje de fuso profnedio histdrico del almacenamiento correspondiente al
nodo de Simplivity ubicado en el Datacenter Alterno.
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A continuacion, se presenta el cuadro resumtdo de uso promedio de Almacenamiento Simplivity durante la
vigencia del presente contrato.

Recurso Ao Abr  May Jun Jul  Ago Sep ©Oct Nov Dic
% Uso ALM 202 91,56 915 919 931 538
Simplivity 4 -
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Diagrama eléctrico Data Center Principal
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Carga eléctrica actual

la siguiente grafica muestra el consumo histérico de KVA del Rack 2AE27.
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A continuacidn, se presenta el cuadro resumido dél consumo eléctrico en kVA de-este rack durante la vigéncia del
presente contrato.

Recurso Afio  Abr  May Jun Jul Ago Sep Oct Nov Dic
KVA Rack 2AE27 202 3,43 371 369 4,00
4 4,10

Temperatura y Humedad.

La siguiente grafica muestra el reporte histérico de la temperatura promedio en el Datacenter principal.
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A continuacion, se presenta el cuadroiresumido dél promedic de temperatura del Datacenter principal durante la
vigencia del presente contrato. :

Recurso AR6 Abr May Jun Jul Ago Sep Oct Nov Dic

Temp.°C DG Ppal 202 20,0 200 212 220 220
4

La siguiente grafica muestra el reporté histérico dél porcentaje de humedad refativa en el Datacenter principal.
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A continuacion, se presents el cuadroi;resumido del porcentaje promedio de humedad del Datacenter principal
durante la vigencia del presente contt?to. :

Recurso Aﬁj’:) Abr May Jun  Jul Ago Sep Qct Nov Dic
% Humed. DC Ppal 202 53 53 50 49 49
4 : :

Coniratos de soporte
Hewlett Packard

Analisis de capacidad sistemas misionales

El siguiente grafico muestra el estadofﬁi-consolidado para todos los Sistemas Misionales en aspectos relacionados
con Ja capacidad requerida para cada ambito de servicio. En él se pueden evidenciar los indicadores de
rendimiento para los aplicativos que soportan el nticleo del negocio de la Gobernacion de Cundinamarca. Las
franjas Amarillas y Rojas alertan sobre los sistemas en los cuales en algln momento del mes los monitores
superaron los umbrales permitides en Memoria, Disco y CPU.

Sisternas Misionales . -
Compuesto por los sistemas que sopbrtan el Portal Web de la entidad, el sistema de recaudo de los impuestos de
registro y vehiculos y el ERP. :
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Host
cundi-Regos
CundiSr-BB2
CLAdSH/AIR,
CundiSrv-Senal - S100
CundiSm 1§y 1
CundiSryize -
CundiSrvan:
CundiSv3gt
CuondiSryEile::
CundiSrv{shd
Gavie oo
{HevitRepo!
GalirRepag2
GavirRépo03

Ef rendimiento de los diferentes sistemas es optimo para la prestacion del servicio. No se observan alertas
considerables de CPU, Memoria o Almacenamiento.

Actividades extraordinarias.

Agosto 2. — Infraestructura. Por solicitud de la Ing. Marlen Rocio Ontibén enviaron los CSR de los servidores Gevir
y GevirHome con el objetivo de solicitarles un certificado EV para instalar en dichos sitios. Estan pendientes de
expedicion por parte de la entidad certificadora.

Agosto 2. ~ Infraestructura. Ejecutaron el RFC 044 de S3 con el objetivo de actualizar ef sistema operativo del
servidor GEVIRREPQO2 de Linux RedHat 7 a Linux RedHat 9. Las tareas también incluyeron la migracion de los
PDF a un nuevo disco. Ver Anexo 6 S3 SH LP 201 2024 INFORME RFC No 044 ACTUALIZACION SISTEMA
OPERATIVO GEVIRREPO02 A LINUX REDHAT 9.

Agosto 5. — Infraestructura. Ejecutaron el RFC 045 de S3 con el objetivo de actualizar el firmware de los 4 dodos
de SimpliVity del Datacenter Principal. Esta actualizacién surgio como requisito para poder ampliar el
almacenamiento en el nodo del Datacenter alterno. Ver Anexo 7 S3 SH LP 201 2024 INFORME RFC No 045
ACTUALIZACION FIRMWARE Y SOFTWARE PLATAFORMA HPE SIMPLIVITY.

Agosto 8. ~ Infraestructura. Se comprobd la transferencia exitosa del archivo de Backup de la base de datos de
vehiculos por parte de turrisystems correspondiente al mes de julio de 2024,

Agosto 12. — Infraestructura. Ejecutaron el RFC 047 de S3 con el objetivo de realizar la instalacion del certificado
SSL wildeard (*cundinamarca.gov.co) en los diferentes sitios y aplicaciones que lo requieren para su
ilincionamiento. Ver Anexo 8 S3 SH LP 201 2024 INFORME RFC No 047 INSTALACION CERTIFICADOS SSL
SITIOS WEB 2024.

Agosto 13. — Infraestructura. Ejecutaron el RFC 048 de S3 con el objetivo de instalar la infraestructura adquirida
para la ampliacion del almacenamiento del nodo de simplivity en el Datacenter alterno. Ver Anexo 9 S3 SH LP 201
2024 INFORME RFC No 048 AMPLIACION ALMACENAMIENTO NODO SIMPLIVITY DC ALTERNO.

Agosto 27. — Infraestructura. Asistieron a una reunién técnica del area de fiscalizacion del impuesto de vehiculos
en donde se verifico que el proveador growingnet tenia los accesos al repositorio para cargue de informacién.
Agosto 28. — Infraestructura. Ejecutaron el RFC 053 de S3 con el objetivo de reemplazar una fuente de poder en
el nodo Simplivity del Datacenter Alterno. La fuente presentd falla, llamaron a soporte de HPE y enviaron la parte
para cambio. Ver Anexo 10 S3 SH LP 201 2024 INFORME RFC No 053 CAMBIO FUENTE DE PODER NODO
SIMPLIVITY DC ALTERNO.

RESPALDO DE INFORMACION

Respaldos realizados.
Backups a cinta.

Ante |a criticidad de [a informacion para cada ambiente, existen rutinas de respaldo automatizadas y otras
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ejecutadas por demanda. La siguiente! grafloa resume la cantidad de Gigas de respaldo ejecutadas durante el
periodo reportado por ambiente con un total de 49, 6 Teras.

Servidor Abr §May Jun Jul Ago Total
PORTAL_WEB- 3.103 12,975 12960 13.649 13.866 56.553
PHPLIST

GEVIR-HOME 3.380 11.147 11200 7.816 7.756 41299
CPR . 1296 2260 2280 3211 3295 12,342
REPO_VEHICULOS 6.013 12,039 12.000 8.221 8514 46.877
BACKUPEXEC | 646 :1.677 1.630 260 260 4.473
Redes_y_. Segurldad 1287 12232 2260 2690 1754 10.223
CQR - 1195 1817 1690 2002 1638 8143
NIC | 800 1603 1620 2277 1.961 8261
SMG . 143 1287 290 4415 3.882 9.017
CPRST i 8 126 25 27 26 112
CDR : 575 1.156 1170 1.354 1.181 5.436
116_SNB ;902 12280 2275 2324 2011 8792
QPX .5 245 11.081 1.000 873 893 4,192
SLM 307 622 8630 700 624 2.883
SMD . 409 1824 529 839 339 3.340
Cup . 243 1592 590 668 491 2.584
SHAREPOQINT ¢ 182 | 666 680 783 906 3.217
GBD :oMe 1439 450 414 455 1.877
GOBSTASH ;0 0 100 86 o 186
CPRSB 0 0 0 246 179 425
TREX ¢ 8 119 20 19 19 86
SAP 1 25 36 69 84 225
SM - 12 115 111 139 478
NAGIOS 69 1234 256 313 328 1.200
FILE .0 0 0 0 0 0
XROAD_PRD 0 21 22 34 43 120
Total GB - 20,943 153,934 54.218 53.501 50.745 233.341

Total TB . 205 52,7 52,9 52,2 49,6 228
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Durante el perlodo en mencioén se han respaidado 49,6 Teras de informacién a cinta.
Durante la vigencia del contrato se han respaldado 228 Teras de informacién a cinta.
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Respaldo de Jobs.

Durante el periode en mencién se realizaron 2.182 respaldos (Jobs) a los diferentes ambientes.
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Servidor Abr May Jun  Jul Ago  Total
GEVIR-HOME 150 485 480 505 428  2.048
116_SNB 57 170 167 169 168 73
CQR 47 136 130 138 136 587
NIC 45 134 132 137 138 586
CDR 43 135 133 138 136 585
CPR 45 133 132 138 136 584
SMG 43 131 130 132 132 568
Ccub 44 133 131 132 132 572
REPO_VEHICULOS 60 186 180 186 186 798
PORTAL_WEB- 28 77 72 80 79 336
PHPLIST
Redes_y_Seguridad 25 58 56 59 58 256
QPX 20 62 58 62 62 2684
SLM 14 39 37 39 39 168
SMD 12 35 33 35 35 150
CPRSB 10 31 30 31 31 133
GBD 10 31 30 31 31 133
GOBSTASH 0 0 30 16 4 50
CPRST 10 32 32 31 31 136
BACKUPEXEC 22 42 38 37 39 178
SM 4 14 12 13 14 57
SAP 8 22 20 51 56 157
SHAREPOQINT 2 8 6 9 9 34
FILE 1 4 5 4 5 19
TREX 2 4 5 4 4 19
NAGIOS 12 38 34 62 62 208
XROAD_PRD 8 30 30 31 31 130
TOTAL 722 2170 2143 2270 2.182 9.487
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Durante el periodo en mencion se han realizado 2. 182 tareas de Backup.
Durante la vigencia del contrato se han realizado 8.487 tareas de Backup

© 2,500
200
RN

{100

”2,1;}9 .z.lm:i..m.z,‘zz,o...é'.lé.é. .

Aty May  dun U
— AT 2024

ey Dic




s Codigo A-GC-FR-017
QQJ Gobernacién de GESTION CONTRACTUAL :

UNDlNAMARCA Versién: 3

Fecha de Aprobacion:

Informe he Supervisién Electrénico
SUPERVISA

01/09/2021

Los Backups son ejecutados de acuerdo con lo requerldo en el formato de Backups de cada ambiente y sugerido
por los lideres de cada aplicacion:

Respaldo de Maguinas virtuales :

Se realizaron respaldos a maquinas virtuales de Ios ambientes productivos y de apoyo de la plataforma simplivity,
durante el periodo en mencion con un total de 15 4 Teras,

Servidor Abr May  Jun Jul Ago  Total
CDR ‘ 382 382 382 4089 409 1.964
CPR _ 703 704 704 758 759 3.628
CPRSB \ 710 . 710 729 729 729 3.607
CPRST 1300 1914 1914 1914 1914 80958
CQR : 236 265 275 275 275 1.326
cubD i BO5 . 605 605 605 605 3.026
DC-ALT-GOB-01: 38 . 38 38 38 38 161

DC-PPL-GOB- 02 : 31 31 31 30 30 153

FILE 130 | 81 81 81 81 454

GAP § 340 340 340 340 340 1.700

GAP_GEVIR_APP 183 . 183 183 183 183 915
GAP_GEVIR_BD. 400 | 424 424 424 424 2096

GevirRepoDoc : O . 0 0 18 19 37
GervirRepo01 ¢ 50 - 50 28 28 14 170
GervirRepo02 © 50 . 50 33 33 13 179
GervirRepo03 50 . 50 32 31 31 194
GervirRepo04 = 50 . 50 28 28 28 184
GervirRepol5 @ 80 L B0 27 27 27 181
GervirRepo06 © 50 . 30 30 29 30 169
GervirRepol07 50 . 28 28 28 28 162
GervirRepo08 - 50 . 50 26 25 27 178
Gevir-Aplicacion | 50 . 50 50 50 50 250
Gevir-BD 280 : 280 280 280 280 1.400
Gevir-Calidad @ 55 - 55 55 55 55 275
Gevir-Desarrolio = 50 - 50 50 50 50 250
Gev-Home-APP | 100 | 100 100 100 100 §00
Gev-Home-DB . 100 100 100 100 100 500

Gev-Home-APP-QA 100 - 100 100 100 100 500
Gev-Home-DB-QA 100 : 100 100 100 100 500

GobPHPLIistAP 50 ' 50 50 50 50 250
GobPHPLIstDB © 90 ;90 o0 90 90 450
HP-SM-Aplicacion 45 : 48 45 45 45 228
HP-SM-RBD f 49 51 51 51 50 252
LOGSTASH : 150 150 150 160 150 780
NIC . B75 | 575 583 583 583 2.899
NAGIOS CORE : 40 [ 40 190 190 190 6560
NAGIOS XI i; 60 : 60 60 70 70 320
PORTAL-WEB . 400 ' 400 400 400 400 2.000
PORTAL-DB2 = 387 . 415 415 415 415 2.047
PORTAL-IHS 150 ' 150 150 150 150 750

PORTAL-IHS-QA: 479 | 510 510 510 510 2.519
PORTAL-IHS-DEV 460 | 480 460 460 460  2.300

PRTG-DC-ALT 47 47 47 47 47 235
PRTG-DC-PPAL | 696 | 719 668 709 431 3.223
QPX-BD . BB6 | 666 666 666 666 3.330
QPX-Portal : 99 {99 100 100 100 498
QPX-Repositorio - 73 : 90 90 90 a0 433
QPX-WEB 190 ¢ 190 190 190 190 850
QPX-WRDS .81 - 81 83 81 83 409
REPO-VEHICULOS 44 : 41 41 44 44 214
SAPBACKUPS 724 . 724 840 840 640 3.368
SapRouter . 48 @ 48 48 47 47 238
SapRouterPpl ¢ 48 . 48 48 48 48 240
SapRouterAlt : 70 . 56 54 54 54 288
SAP-TREX 144 . 144 144 144 144 720
Sapwebdisp : 56 BB 56 55 55 278
SapwebdispPpl | 50 50 50 51 B 252
SapwebdispPpl2 45 - 45 45 48 48 231
SHAREPOINT 175 . 156 184 160 175 850
SLM 847 | B47 B46 846 848 4,234
SMD : 806 809 811 818 748 3.992
SMG : 410 281 284 284 285 1.544

SNB 732 732 732 735 738 3.669
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WSUS 48 47 46 46 46 233
XROAD-QA 50 50 50 50 50 250
XROAD-PRE 50 50 50 50 50 250
XROAD-PRD 50 50 50 50 50 250
Total GB 156.478 15.993 15950 16.086 15730 79.237
Total TB 15,1 15,6 15,8 18,7 15,4 77
L4500 -
1 4.000
© 3,500
- 3.000
L0000 e

LA
1.000
500

Durante el pericdo en mencion se han respaldado 15,4 Teras de méaquinas virtuales a cinta.
Durante la vigencia del contrato se han respaldado 77,4 Teras de maguinas virtuales a cinta.
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Restauraciones

El siguiente es el cronograma de restauraciones programado para €l presente contrato. Este nos muestra las

Bases de Datos y los meses en los cuales se va a realizar su restauracién, Actualmente llevamos un avance del
50,0 %.

CRONOGRAMA RESTAURACDN BASEDEDAT SCONIRAID @Bag SIMPLE
53 SR 1P 201 DE 2024 SMART
W@ w@ SPEEDY
3000
UL e

Prighd: Repaumicbidasmide’ Daos CER:
Puena Resaumepnfasiide Damachf
frehaiResmumebiyBame dailats 5
PrlsbaiReseiuncbrBayide Datos &
Pmegs:ResnumoconBasside Datpnsii

PomebdiRéstaumohnExinm
Exgieba’Rasdumchn Basids DaesC DR
PriebaiRasdimespnBEs daDabsGev

SNB

Durante este mes se realizan restauraciones de prueba de la base de datos del servidor SNB .116. Se escoge del
dia 11 de agosto hasta el dia 14 de agosto del 2024. Se verifica el dia a restaurar y el full Backup del dia 11 de
agosto e incrementales del dia 12 al 14 de agosto del 2024, se procede a realizar el restore en BackupExec.
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Restauracion de Cinta a Servidor de

p;ruebas

LoPeudipn Rastduratitn Mensial Agoetd

Restauracion disco a Base de Datos

Orive !.‘{95 3 .Res.ots

G S{.ﬁtceﬁsfuf .

Proceso de restauracion y apertura de la base de datos.
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datafile 152 switched to dataf(le copy

input datafile copy RECIO=34 STAMP=1IT7683444
datafile 153 switched to datafile copy

input datafile cnpg RECIS=35 STAMP=IITT453444
datafile 154 switched to datafile copy

ingut data¥ile copy RECID=36 STAMP=13TTSEIIAA
Reenabling centralfile optiens fer avaiitary 4
Executing: alter detsbase force logging

tontents of Hemary Seripty

slter ¢lore datebase bpen resetlogs;
executing Merery Script
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Verificacidn tiempos de respuesta.
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Validaron el proceso de restauracion de manera satisfactoria en las capas de backup, base de datos y aplicacion.

Medios de Backup

Actualmente, se cuenta con diferentes sets de cintas para los respectivos tipos de Backups, en total 257 cintas
que se encuentran distribuidas de la siguiente forma:

Cintas en Custodia. 226 cintas con el proveedor lron Mountain en custodia.

Media Set Cintas
Backus 24 Semanas O 6 Meses 38
Backus 32 Semanas O 8 Meses 57
Backus 30 Dias 4
Backus (Logs Be Y Logs De Redes) Indefinido 29
Backus (Escrituras) indefinido 30
Backus Maquinas Virtuales 18
Total 226
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Medios
Cintas en Custodia

Afo - Abr
2024 206

Jul
220

Jun
217

IVlay?
212

Ago

Sep Oct Nov

226

Cintas en Librerlas. LTO7. 21 cintas en las Librerias L.TO7 cumpliendo con las tareas de respaldo.

Media set

Backus 24 Semanas o 6 meses
Backus 32 Semanas © 8 meses
Backus (Logs BE y'l.ogs de redes)
Indefinido '

Backus (Escrituras) Indefinido
Backus maguinas virtuales

Cintas Para Reutilizar

Cintas, Lamp|eza :

Total -

Cintas
3
3
2

N G oW

LTOS8. 10 ciritas en la lereria LTO8 cumphendo con las tareas de respaldo.

40
38 37
3G

34
32 . . 1

30

Ay by Jun Jul Ao

Media: set

-Backus 24 Semanas 0 6 meses

Backus 32 Semanas o 8 meses
Backus (Logs BE y Logs de redes)
Indefmido

Backus (Escnturas) Indefinido
Backus maquinas virtuales

Cintas Para Reutilizar

Cintas Limpieza

Total

sep Ot Hed D

Cintas

1
3
0

—Cinteas e Lirarics 2074

Medios
Cintas en Librerias

Jun
32

May
36

Afio.  Abr
2024 32

Contratos de Soporte Symantec Backup Exec
Datacenter Principal. .
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Backup Exec Server: BACKUPEXECGOBAL
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Actividades Extraordinarias:

Agosto 10. Backup — Cargar cintas en las librerias. Realizaron la cargar cintas nuevas para los backups.en los
datacenter principai '

Agosto 13, Backup ~ Cambio Drive libreria LTO8. Ejecutaron el RFC 049 cambio del drive libreria LTOS por dafio
fisico, por ser una parte reemplazable el fabricante no hace ningdn analisis a fondo de la causa del deterioro. Ver
Anexo 11 83 SH LP 201 2024 INFORME RFC No 049 CAMBIO DRIVE LIBRERIA LTOS.

Agosto 13. Backup — Cargar cintas en la libreria. Realizaron la cargar de cintas nuevas para los backups.en los
datacenter principal

Agosto 17. Backup ~ Cambio Disco Servidor de Backup DC Principal. Ejecutaron el RFC 052 cambic de disco
servidor de backup DC principal por dafio fisico, por ser una parte reemplazable el fabricante no hace ningan
analisis a fondo de la causa del deterioro. Ver Anexo 12 $3 SH LP 201 2024 INFORME RFC No 052 CAMBIO
DISCO SERVIDOR DE BACKUP DC PRINCIPAL.

Agosto 30. Backup ~ Recoteccion de cintas Iron Mountain. Agendaron visita con el proveedor iron Mountain para
la entrega a custodia de 6 cintas ya llenas. Se anexa correo y formatos que maneja el contratista.

CONECTIVIDAD

Topologia.

gnap SiMPLE
SMART
ab b speeoy

WAN GENERAL

Aqui se puede apreciar la topologia de red WAN, actualmente en produccion:

En este grafico se puede apreciar |a topologia WAN del proyecto, en donde se puede destacar dos grandes
grupos:

Sedes Metropolitanas: Corresponden a las sedes ubicadas dentro de la ciudad de Bogota, que incluyen los
Datacenter Principal y Alterno, Gobernacion y los VUR.

Sedes Remotas: [ncluyen las oficinas ubicadas en los municipios y son parte del alcance de! proyecto.

En terminos de conectividad, se tienen 2 tipos de conexiones:

Canales Privados: Incluyen tecnologias MPLS y Punto-a-Punto.
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Canales de Internet: Corresponden a enlaces directos a la nube pubiica.

Los dos Datacenters praesentan canalesfredundanteé privados basados en MPLS, en donde en cada sede se
tienen timas millas diferenciadas en fibra éptica que se conectan a la nube MPLS del proveedor.

LSl

4

o

® |
Datadenint T’aw\

El esquema de alta disponibilidad se apoya en el uso de un protocolo de redundancia en capa 3, que permite
garantizar el acceso WAN a la sede por. medio de una puerta de eniace virtual gue se comparte entre los CPEs de
cada canal. :

Cuando retorne la normalidad alterada, de nuevo el!.CPE Principal retomara el control de la IP virtual y se usara de
nuevo el canal Principal, del escenario inicial.

La sede Gobernacién presenta dos servicios redundantes sobre fibra éptica que conectan la sede con [a nube
MPLS del proveedor. El canal Principal, ademas dispone de un anillamiento que amplia alin més la disponibilidad
de conectividad. '

s R e

A nivel logico, el esquema de alta dispanibilidad se apoya en el uso de un protocolo de redundancia en capa 3,
gue permite garantizar el acceso WAN a la sede por medio de una puerta de enlace virtual que se comparte entre
los CPEs de cada canal. : i

Uno de los dos CPE se identifica comoiActivo y maj tiene el control de la IP virtual, mientras observe correcta su
conexion WAN, usando el canal Principal y dejando al otro equipo en modo Pasivo. Cuando se tenga
indisponibilidad de la WAN del Activo o deje de parecer operativo el mismo, el equipa Pasivo asumira el rol del
primere y entraré a operar el canal Secundario. ;

Cuando retorne la normalidad alterada, de nuevo el CPE Principal retomara el control de la IP virtual y se usara de
nuevo el canal Principal, del escenario inicial. ;

Cada VUR tiene un canal MPLS y un canal Privado Punto-a-Punto; que operan en Alta Disponibilidad para el
acceso a los servicios WAN. Los canales MPLS tienen Ultima milla en fibra Optica y los Punto-a-Punto son Radio
enlaces. :

En cada VUR se tiene un CPE que enruta en cada canal y un Next-Generation Firewall que ademas de labores de
proteccién perimetral, gobierna el acceso WAN enmarcado en una arquitectura que garantiza alta disponibilidad
en dicho servicio.

El NGFW hace una verificacion constante de la salud de conectividad de cada canal y basado en logica de
balanceo de cargas enruta ef trafico por aquel que tenga mejores condiciones. Ante una falla del canal que esté
utilizando en el momento, conmuta inmediatamente para garantizar el acceso a los servicios en la WAN de
manera automatica. El canal principal es el MPLS que tiene tltima milla en fibra y el secundario el Punto-a-Punto
en radio. ;
Cuando retorne la normalidad alterada’sobre el canal de fibra, el Firewall vuelve a utilizarlo en el tréfico de salida;
sin que los usuarios evidencien alguna novedad.

En las Delegaciones se tienen dos arquitecturas de red en operacion:

Una topologia, con un solo canal de Internet; cuya Ultima milla es radioenlace y

Oftra topologfa, con un canal de Internet en fibra y otro en radioenlace.

En aquellas sedes con doble canal, seitiene implementado un esguema de alta disponibilidad gobernado por el
Next-Generation Firewall; el cual monitorea de manera constante la disponibilidad y desempefio de los dos
canales de Internet y usando aquel con mejores prestaciones para enrutar el trafico de salida de los usuarios de la
sede, ; :
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El canal principal es el que tiene ultima milla en fibra dptica y de manera normal es el que usara el Firewall en el
alcance de destinos en Internef. En el momento que éste identifique algtin inconveniente sobre el canal principal,
hara una conmutacion inmediata y automatica del trafico al canal secundario, siendo transparente para el usuario
final.

Cuando retorne la normalidad alterada, el Firewall devolvera el tréfico al canal Principal, volviendo al estado inicial.
Este esquema de alta disponibilidad fue implementado en las sedes Fusagasugd, Pacho y Zipaquira.

Con el objetivo de mejorar la visibilidad de la salud de la conectividad en las ubicaciones donde hay usuarios
finales y se tiene alcance dentro del proyecto; se implementaron unas sondas de monitoreo que permiten verificar
el alcance en términos de disponibilidad y calidad con perspectiva de usuario finai a diversos destinos de interés,
lo cuales incluyen:

Gateways

LANs de equipos activos
Ultirmas Millas

Servicios ubicades en las WAN

Este servicio.de monitoreo registra los resultados de dichas verificaciones de manera periédica y constante en el
servidor PRTG del Datacenter Principal. El cual, basado en reglas de alertamiento notifica en tiempo real
cualquier desviacién gue requiera atencion y, ademas almacena historicamente los datos que pueden ser
consultados posteriormente.

Las sedes que presentan dicho servicio de monitoreo son:

VUR Norte

VUR Centro

VUR Sur

Delegacion Facatativa

Delegacidén Fusagasuga

Delegacion Girardot

Delagacion Pacho

Delegacian Zipaquira

Delegacidén de Ubaté

Segmentacion.

A continuacion, se puede observar la distribucion de segmentos de red relevantes al negocic actualmente en
produccion:

!l&‘ SiH|

SHART

!,!) APTEDY
Rl
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Plan de trabajo ampliacién de canales; .

En cumpiimiento de las obligaciones contractuales del SH LP 201 de 2024, en el Anexo 6 - Numeral 5 Redes y
Canales de Comunicacion, se hace necesario realizar el siguiente plan de ampliacion de los canales que hacen
parte de la red WAN al servicio de |la Entidad:

Durante el mes de agosto de 2024, se avanzé en el plan de trabajo de ampliacion de canales de la siguiente
manera: .

Sede Tipo Actual Requerido

: Enlace
DC Principal Fibra internet:  Internet:
{Colombia XV). ; 300 300
Fibra Internet:  Internet:
300 300
Fibra MPLS: 80 MPLS:
200
Fibra MPLS: 80 MPLS:
: 200
DC Alterno Fibra Internet:  internet:
; ; 100 100
{OData) Fibra MPLS: 50 MPLS;
'- 150
Fibra MPLS: 50 MPLS:
: 150
Sede . - Fibra MPLS: 80 MPLS:
Administrativa ; 200
{Gobernacion) Fibra MPLS: 80 MPLS:
i 200
VUR Centro Fibra 5 10
Radio 5 10
VUR Norte Fibra 5 10
Radio 5 10
VUR Sur - Fibra 5 10
: Radio 5 10
Caqueza : Radio 5 10
Fibra 5 10
Choconta’ Radio 5 10
Fibra 5 10
Facatativa Radio 5 10
Fibra 5 10
Fusagasuga Radio 5 10
Fibra 5 10
Gacheta : Radio 5 10
;j Fibra 5 10
Girardot Radio 5 10
Fibra 5 10
Guaduas : Radio 5 10
Fibra 5 10
La Mesa | Radio 5 10
Fibra 5 10
Pacho & Radio 5 10
Fiora 5 10
Ubaté ° Radio 5 10
_ Fibra 5 10
Zipaquira Radio 5 10
. Fibra 5 10
Ampiiacién del canal WAN alterno del Datacenter alterno.
Ampliacion canal WAN principal Goberr}yacién.
Sede ~ Tipo . Actual Requerido Estado
¢ Enlace
DC Principal @ Fibra Internet: Internet: No aplica
(Colombia - 300 300
XV : Fibra . Internet; Internet: No aplica
_ © 300 300
! Fibra - MPLS: 80 MPLS: Ejecutado
‘ : 200

Fibra  MPLS:80 MPLS:  Ejecutado
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200
DC Alterno Fibra Internet: Internet; No aplica
100 100
(OData) Fibra MPLS: 50 MPLS: Ejecutado
150
Fibra MPLS: 50 MPLS: Ejecutado
150
Sede Fibra MPLS: 80 MPLS: Ejecutado
Administrativa 200
{Gobernacién) Fibra MPLS: 80 MPLS: Pianeado
200
VUR Centro Fibra 5 10 Planeado
Radio 5 10 Ejecutado
VUR Norte Fibra 5 10 Planeado
Radio 5 10 Ejecutado
VUR Sur Fibra 5 10 Planeado
Radio 5 10 Ejecutado
Caqueza Radio 5 10 Ejecutado
Fibra 5 10 Aplazado
Choconta Radio 5 10 Ejecutado
Fibra 5 10 Aplazado
Facatativa Radio 5 10 Ejecutado
Fibra 5 10 Aplazado
Fusagasuga Radio 5 10 Ejecutado
Fibra 5 10 Ejecutado
Gacheta Radio 5 10 Ejecutado
Fibra 5 10 Aplazado
Girardot Radio 5 10 Ejecutado
Fibra 5 10 Aplazado
Guaduas Radio 5 10 Ejecutado
Fibra 5 10 Aplazado
La Mesa Radio 5 10 Ejecutado
Fibra 5 10 Aplazado
Pacho Radio 5 10 Ejecutado
Fibra 5 10 Ejecutado
Ubate Radio 5 10 Ejecutado
Fibra 5 10 Ejecutado
Zipaquira Radio 5 10 Ejecutado
Fibra 5 10 Ejecutado

Solo hace falta la ampliacién de un canal WAN de gobernacion, el cual no fue ampliado en agosto, dado que se
hace necesario hacer un cambio de equipo, por solicitud del Ingeniero Armando Reyes, esta ampliacion se
programd para la primera semana de agosto para no afectar las actividades de fin de mes-en la entidad.

Los canales de fibra de las delegaciones en morado no han sido implementados por situaciones ajenas a $3 y que
son de conocimiento de la-entidad.

Actividades Extraordinarias;

Agosto 01 al 31 — Instalaciones Nueévos Canales Delegaciones. En el periodo indicado, trabajaron en el
seguimiento de las visitas para las instalaciones de los nuevos canales de fibra en las delegaciones. Ver Anexo 14
53 SH LP 201 2024 INFORME DE GESTIONES REALIZADAS CANALES FIBRA Y TRASLADOS RADIOS
DELEGACIONES V 1.3,

Agosto 07 — Ventana Vulnerabilidad Red RF. El 07 de agosto ejecutaron exitosamente el RFC 046, con el objetivo
de asegurar la prestacion de nuestros servicios, con la finalidad de mitigar vulnerabilidades en nuestros equipos.
Agosto 28 — Actualizacion Horarios de Monitoreo Delegaciones. Trabajaron en la actualizacion de los horarios que
se tienen para las sedes, con fa finalidad de realizar el ajuste correspondiente en las herramientas de monitoreo,
teniendo en cuenta que ia delegacién de Caqueza y Ubaté realizaron cambios en Jos dias de atencién en las
sedes,

Agosto 20 - Actualizacion de software PRTG Principal. El 20 de agosto ejecutaron exitosamente el RFC 050, que
tuvo como objetivo Ja instalacion de nuevas versiones de software para la herramienta de monitoreo PRTG
Datacenter Principal, entregéndose el informe correspondiente el 22 de agosto. Ver Anexo 15 S3 SH LP 201 2024
INFORME ACTUALIZACION PRTGS.pdf

Agosto 21 — Actualizacién de software PRTG Alterno. El 21 de agasto ejecutaron exitosamente el RFC 051, que
tuvo como objetivo la instalacion de nuevas versiones de software para la herramienta de monitoreo PRTG
Datacenter Alterno, entregandose ef informe correspondiente el 22 de agosto. Ver Anexo 15 S3 SH LP 201 2024
INFORME ACTUALIZACION PRTGS.pdf _

Agosto 01 al 31 — Revision Equipo Metro1000 Gobernacidn. El RFC 023 tenia como objetivo analizar as
condiciones actuales del sistema y la infraestructura existente en la sede de Gobernacion, para planificar la
migracion del demarcador de la UM de M1000, lamentablemente debido a problemas en planta externa con el
proveedor se ah reprogramado en diversas ccasiones y a la fecha de la elaboracién de este informe se encuentra
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en curso la gjecucion de dichas actividades.
Agosto 29 — Sonda Monitoreo Ubaté. El 29 de agosto ejecutaron exitosamente el RFC 054, que tuvo como
objetivo realizar la instalacién de la sonda de monitoreo en la delegacion de Ubaté. Con lo cual, se tendra la
oportunldad de tener una mejor visibilidad sobre el nivel de conectividad a destinos de interés con perspectiva de
usuario final en dichas sedes, entregandose el informe correspondiente el 30 de agosto. Ver Anexo 13 S3 SHLP
201 2024 INFORME SONDA MONITOREOQ UBATE pdf

SEGURIDAD
Firewall de Siguiente Generacion.

A nivel perimetral se tienen dispuestos Firewalls de Siguiente Generation, NGFW. los cuales realizaron una
inspeccion profunda a los paquetes mediante sus diferentes servicios como Filtrade IP, IPS, Filtrado URL,
Antivirus Perimetral y SandBox. Esto permite controlar de manera tecnolégica la conexién de los diferentes
ambientes bidireccionalmente con redes no controladas come Internety de Terceros, permitiendo Unicamente el
trafico de interés en cada caso. : .

El proyecto presenta actualmente 16 Next Generation Firewall en produccion, distribuidos tal como se aprecia en
el siguiente grafico:

ﬁhl} SIMPLE
SMART
1§a§ EPEEDY

AT GERTRAY :.;m: IRERALL

VPN Site-to-Site.

Al servicio del proyecto se han conﬂgurado en el Next Generation Firewall alojado en el Data Center Principal y
estan disponibles para enrutar trafico cnfrado los agmentes tineles VPN Site-to-Site, basados en tecnologia [PSec:

Registro inmobiliario :
No  Entidad Proveedor  Desting IP Peer IP Peer Destino Remoto

; Local | Local Remoto
1 Banco Davivienda Axity ‘ 17225472  1980.26.56.250 200.81.57.4 168.170.2.203
cal : 168.170.2.204
2 Banco Davivienda  Axity - 172.254.72 190.26.56.250 190.71.4.21 10.110.208.12
DRP :
3 Banco de Bogota - . 17225172 200.119.85.162  200.124.124.49  200.124.124.53
4 Banco de Realtech 172.251.72 200.119.85.162  190.144,156.48 16.137.17.23
Occidente : :
B Banco BBVA : 172.25.1.72 190.26.56.250 35.84.120.81 52.42,142.105
8 CCB AWS : 172.25.1.72 190.26.56.250 18.206.25.140 10.37.0.0/16
Impuesto de Vehlculos .
No  Entidad Proveador i Destino | IP Peer IP Peer Destino
~ Local Local Remoto Remoto
1 Turrisystem - - 172251179 1980.26.56.250 200.7.111.97 10.3.58.0/24
2 Growing - - 172.25179  190.26.56.250 181.143.219.234  192.168.3.3
192.168.3.14

SAP se tiene configurada la siguientezVPN:

No  Entidad Proveedor Destino Lofcal iP Peer IP IP Peer Destino

; Local Remoto Remoto
1 ELC Compunet 172 25.1.122 - 200.85.232.68 172.17.125.240 /28

Implementacion ADC
Para la implementacién det ADC se ’uene conflgurada la siguiente VPN:

No Entidad Proveedor IZ;)estmo Loca} IP Peer IP Peer Destino
’ ' Local Remoto Remoto

1 ART28EC - 54.212.49.34 200.119.85.162 54.212.49.34 192.168.255.8

Servicio Estampilias : :
Para el servicio de Estampillas se tlene conflgurada la siguiente VPN:



Codigo A-GC-FR-017

Y )
@?)Gobemacién de GESTION CONTRACTUAL

L UNDINAMARCA

Version : 3

Informe de Supervision Electrénico Fecha de Aprobacion:

SUPERVISA 01/08/2021
No  Entidad Proveedor Destino Local IP Peer IP Peer Destino Reroto
Local Remoto
1 Nexura Nexura 172.25.101.172 190.26.56.250 104.198.130.122  10.128.0.14
172.25.101.102
2 Nexura Nexura 172.25.101.22 200.119.85.162 34.29.232.92 10.240.0.0

VPN de acceso.

Se tienen en produccion una tecnologia de acceso remoto VPN para los usuarios que Consumen recursos
privados de la organizacion desde Internet, de manera segura. Este esquema de conexion permite una reconocida
simplicidad de configuracién y una alta compatibilidad con los sistemas donde opere, debido a que se soporta
sobre el ubicuo SSL (Secure Sockets Layer), que esta presente en la mayoria de los navegadores Web de la
actualidad y por o tanto en la mayoria de los sistemas operativos disponibles.

Este servicio esta operando en el Datacenter Principal y tiene implementada una arquitectura de alta
disponibilidad, que garantiza el recurso de conectividad por cualquiera de los dos canales de Internet de dicha
sede,

En donde se tiene:

Equipo Final: Dispositivo-como PC, Tablet o Smartphone con el software cliente de conexién VPN de Hillstone.
Este utiliza un acceso a Internet local y tiene configurado un servidor DNS publico.

Servicio DNS Publico para el dominio “cundinamarca.gov.co™: Servicio prestado por ETB a la entidad, con
capacidades de manejo de Registros A y Registros NS.

Next-Generation Firewall en DC Principal: Cluster de equipos perimetrales ubicados en Colombia XV, con
capacidad publicar servicios, de resolucion de nombres tipo ONS, y balanceo de servicios expuestos a Internet,
entre otros.

Canales Redundantes de Internet en DC Principal: Enlaces de Internet independientes que son entregados a los
NGFW de Colombia XV, con doble pool de 1Pv4 Publicas /29 en cada uno.

El funcionamiento del esquema de alta disponibilidad se basa en las siguientes tecnologias:

Delegacion de DNS Publico: Por medio de esta, la resolucién de algin registro A del dominio
‘cundinamarca.gov.co" puede ser redirigidos desde la infraestructura DNS de ETB a los NGFW de! proyecto.
Balanceo de Servicios expuestos a Internet en los NGFW del DC Principal: Este servicio, permite al NGFW
confirmar la salud de los canales de Internet del DC Principal y garantizar el acceso VPN de acceso por cualguiera
de ellos, segun el desempenio y disponibilidad de éstos.

La alta disponibilidad se garantiza de la siguiente manera:

El equipo final debera tener configurado como IP server de la VPN el nombre "vpnssl.cundinamarca.gov.co”,

Ante un requerimiento de conexion, el software cliente buscaréa resolver el registro A “vpnssl.cundinamarca.gov.co”
con el server DNS localmente configurado.

Por jerarquia de los servicios DNS Pablicos, finalmente dicha consuita de resolucion llegara a los servidores DNS
de ETB.

Los servidores DNS de ETB tienen configurado para “"vpnssl.cundinamarca.gov.co® la delegacion hacia los NGFW
del Datacenter Principal, mediante el uso de unos registros tipo Name Server.

Los NGFW del Datacenter Principal monitorean de manera constante el desempefio y la disponibilidad de los
canales de Internet que tienen conectados. Ante un requerimiento de resolucion de nombre para
“vpnssl.cundinamarca.gov.co” responden con la {P de uno de los canales de Internet, en funcion a dicho
monitoreo.

El equipo final recibe [a IP entregada por los NGFW y la utiliza para levantar el tinel VPN SSL, que le permite
conectarse finalmente a los destinos autorizados.

Esta arquitectura presenta una compatibilidad retro, que permite mantener el acceso para aquellos clientes que
aun tienen establecido de manera estatica la IP de conexion y nc usan el nombre “vpnssl.cundinamarca.gov.co”,
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los cuales no presentan la alta dlspombllldad de aque[los que, si lo usan, pero aln podrfan usar el servicio de la

misma manera que Io vienen usando mientras se hace el ajuste.

En el mes de julio se realizé la modificacion de los accesos para el sefior Cristian Stiven Herrera Clavijo.
Con lo anterior, se presenta el siguiente inventario: .

No Usuario

1 Diego Delgado’

2 Catalina Camacho

3 Yenifer Paz ¢

4 lvan Vargas .

5 Ana Gomez Benavides

8 Annie Lopez Duque

7 Cristian RlCEI’dO Ochoa GU[O

8 Diego Andres Parraga Gonzalez
g Anderson Velez Usuga :

10 Nelson Alfredo: Casas Sanabrla
11 Marlen Recio Qnt[bon :

12 Laura Amelia Garcia Celis -

13 Rubiel CameIOaBasabe :

14 Patricia de} Pilar Cardenas Ariza

15 David Orlando Sanchez Olarte

16 Jose Hernan Gomez Puhdo
17 Cristhian Camilo Rojas |
18 Maurricio Caldas Navarrete |
19 Jenny Silva Aranguren

20 Eliecer Rojas Vargas

21 Javier Garcia Cuellar

22 Ricardo Martlnez Celis

23 Cesar Alfonso Basurto Cor’tes
24 Ender Celis :'

25 Cristian StiveniHerrera Clavuo

26 Sergio Amaya

Sistema Autorizado
Gevir

Gevir

Gevir

Gevir

Portal Web

Portal Web

Portal Web

SAP

Xroad

Xroad

Xroad

SAP

SAP

SAP

SAP

SAP

SAP

SAP

SAP

Proyectos Monitoreo
Proyectos Monitoreo
SAP

SAP

SAP

SAP

Ethical Hacking

Para S3 Simple Smart Speedy: 1
No  Usuario Sistema
1 Gloria Otélora Proyectos
2 Jaime A. Parra Redes y Seguridad
3 Jesennia Duarte Redes y Seguridad
4 Gildardo Fuentes Infraestructura
5 Alexander: Gallego Infraestructura
6 Eusebio Pérez Bases de Datos
7 Carlos Villamarin SAP
8 Jonathan Sadder SAP
9 Michael Trque Microinformatica

De manera particular, se tienen conf"guradas sin tenerlas en produccion, las siguientes cuentas VPN: gob-elc-
user01, gob-elc-user02, gob-elc-user03, gob-elc-user04 y gob-elc-user0s. Estas estan pendientes de habilitacién

en tanto se defina los pormenores del proyecto con el tercero.

SAP

Se verificaron |as direcciones IPy Puertos mvolucrados para SAP.

No
1
2

3
4
5

IP Externa
200 119.85.164
200 119.85. 164

Servicio

CQR Gestidn Publica
Produccion Gestion
Publica

Screen Personas 200 116.85, 164.

Calidad Web Dispatcher 200.119.85. 165
Produccion Web 200 119.85. 165
Dispatcher

SAP Router NEW 200 119.85. 165
Internet 1

SAP Router NEW 190.26.56.253;
Internet 2

200.119.85.166
190.184.200.115

SAP Router OLD
SAP Router Alterne

Puerto Externo

TCP 8000
TCP 8001

TCP 8002
TCP 44300
TCP 44301

TCP-3299
TCP-3208

TCP-3289
TCP 3299

IP Interna
172.25.1.118
172.25.1.17

172.25.1.17
172.25.1.111
172.25.1.111

172.25.1.110
172.25.1.110

172.25.1.122
172.25.20.32

Puerto Interno
TCP 8000
TCP 8000

TCP 8000
TCP 44300
TCP 44301

TCP-3289
TCP-3209

TCP-3299
TCP 3289
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10 SAP Router 2 200.119.85.43 TCP-329% 172.25.1.80 TCP-3299
Gevir y Home Gevir
Se verificaron las direcciones IP y Puertos involucrados para Gevir y Home Gevir
No  Servicio IP Externa Puerio Externo IP Interna Puerto interno
1 Produccioén Aplicacion Internet 1 200.119.85.163 TCP 80 172.25.1.72  TCP 80
Produccion Apiicacion Internet 1 200.119.85.163 TCP 139 17225172 TCP 139
Produccion Apiicacion Internet 1 200.119.85.163 TCP 443 172.25.1.72  TCP 443
Produccion Aplicacion Internet 1 200.119.85.163 TCP 445 172.251.72  TCP 445
Produccion Aplicacion Internet 1 200.119.85.163 UDP 137 17225172 UDP 137
2 Produccion Aplicacion Internet 2 190.26.56.252 TCP 80 172.25.1.72 TCP 80
Produccion Aplicacién Internet 2 190.26.56.252 TCP 139 172.25.1.72 TCP 139
Produccion Aplicacion Internet 2 190.26.56.252 TCP 443 17225172 TCP 443
Produccion Aplicacion Internet 2 190.26.56.252 TCP 445 17225172  TCP 445
Produccién Aplicacion Internet 2 190.26.56.252 UDP 137 172.25.1.72 UDP 137
3 Calidad Aplicacién 200.119.85.164 TCP 80 17225148 TCP 80
Calidad Aplicacién 200.119.85.164 TCP 139 17225148 TCP 139
Calidad Aplicacién 200.119.85.164 TCP 443 172.25148 TCF 443
Calidad Aplicacion 200.119.85.164 TCP 445 172.2511.48 TCP 445
Calidad Aplicacion 200.119.85.164 UDP 137 172.25.1.48  UDP 137
4 Gevir Home Produccion Internet 1 200.119.85.166 HTTPS 172.25.1.60 HTTPS
Gevir Home Produccion Internet 2 190.26.56.251 HTTPS 17225160 HTTPS
5 Gevir Home Calidad 200.119.85.165 TCP 80 172.25.162 TCP 80
Gevir Home Calidad 200.119.85.165 TCP 443 172.25.162  TCP 443

Portal PHPList
Se verificaron las direcciones IP y Puertos involucrados para PHPList

No  Servicio IP Externa Puerto Externo

1 PHPList Presentacion 190.26.56.254 TCP 80
PHPList Presentacion 190.26.56.254 TCP 443

Portal XRoad

Se verificaron ias direcciones IP y Puertos invoiucrados para XRoad

No  Servicio IP Externa Puerto Externo

1 XRoad Produccion 190.26.56.253 TCP 5500
XRoad Produccion 180.26.56.253 TCP 5577

2 XRoad Calidad 190.26,56.254 TCP 5500
XRoad Calidad 190.26.56.254 TCP 5577

3 XRoad Preproduccién  190.26.56.252 TCP 5500
XRoad Preproduccion  190.26.56.252 TCP 5577

Firewall de Aplicaciones Web.

IP Interna
172.25.101.23
172.25.101.23

Puerto Interno
TCPR 80
TCP 443

Arquitectura de red

IP Interna
172.25.101.23
172.25.101.23
172.25,101.23
172.25.101.23
172.25.101.172
172.25.101.172

A continuacion, se presenta la arquitectura de red actuaimente en produccion:

Registro histdrico de ataques

Modo Trantparents

Puerto Interno
TCP 5500
TCP 5577
TCP 5500
TCP 5577
TCP 5500
TCP 5577

Durante el periodo en cuestion, registraron 8,423 ataques distribuidos histéricamente de la siguiente manera:

Tola: 0423
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Durante la vigencia del contrato se hah reglstrado 30 198 atagues distribuidos histéricamente de la siguiente
manera.

Afc  Abr: May  Jun Jul Ago Total
2024 117 3,347 10,193 7,062 8,423 30.198
3 ; :

Top categorias

Los ataques identificados hacen parte’

Tipo de Atague Conteq’

Invalid HTTP Request First Line 2474 >
saL 1708
SGL Injection Detection « UNION SELECT 13 960
Linux Command !Injection Setection - wget Com.., 444

TP-Link Archer A%21 Remote Carmmand Exetutipn.,. 277
SQL Infection Detection - Delayed Injection 1 180
SQL Injection Detestion - CASE WHEN Injection 1 160

Apache HTTP Server 2.4.48 Path Traversal Vulnera.., 113
Top objetivos

Los principales objetivos de ataque fuéron los sigfjientes sistemas web:

Ghjetivo © Conteo Di.stribut‘:ic;:n (%)
17225172 4784

172.25.1.82 813

172.23.1G1.23 725

172.25.1.48 699

172.25.1.60 27

172.25.8.322 4

Firewall de bases de datos.
Arguitectura

l.a arquitectura aplicada al firewall de bases de datos y que se encuentra disponible en su configuracion es el
modo sniffer como se muestra en la sggmente imagen, esto permite analizar el trafico de cada sesién desde un

servidor independiente con la capacsdad de detectar riesgos de seguridad, vulnerabilidades, sesiones, datos y tipo
de datos.
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Vuinerabilidades

No se evidencian vulnerabilidades durante el periodo reportado.
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Estadisticas.
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A continuacion, se evidencia las estad(sticas procesadas por el firewall de bases de datos.
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Tipos de Informacion.

Durante el mes del reporte se ewdencnan los tipos de informacién sensible almacenada en las bases de datos,
esto es evidencia de que el firewail esté analizande la informacién almacenada de manera correcta.
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Actividades de Prevencién de la Segugridad de la Eﬁ'formacién.

La arguitectura de red actualmente en operacién para el proyecto se fundamenta en zonas de seguridad
construidas sobre Firewalls de Slgusente Generacion, donde todo el trafico entre zonas es inspeccionado
profundamente por los diferentes servicios de seguridad que dispone la plataforma. Puntualmente, en el
Datacenter Principal se tienen las zonas Internet, Pruebas, MPLS, Produccién y Administracién, para las
aplicaciones que estan desplegadas en el modelo tradicional de implementacién, con capas colapsadas.
Mientras, que para las aplicaciones de arquitectura multi-tier se tienen las zonas Presentacién, Aplicacion, Base

de Datos; junto con las de BackOffice MPLS, Pruebas, MPLS y Administracion.
Los Firewall de Siguiente Generacion tiene en operacion diversos servicios de seguridad que incluye mecanismos
que proveen deteccion y proteccién de un espectro de ataques'y malware. Para el proyecto se tiené en operacion:

1PS

URL Filtering
Anti-Virus
Proteccion contra Botnet




Cédigo A-GC-FR-017

GESTION CONTRACTUAL
‘ﬁ‘)Gobemacwn de Versién : 3
UNDINAMARCA | )
Informe de Supervision Electronico Fecha de Aprobacitn:
SUPERVISA 0110912021

Sandoxing

De igual manera, el proyecto tiene como servicio un Firewall de Aplicaciones Web que garantiza-de manera
proactiva la capa web mediante el andlisis de paquetes HTTP/HTTPS y el madelado de tréfico. _

Tambien, se dispone como servicio de un Firewall de Base de Datos, que monitorea el irafico en estas _estructuras
con objeto de proteger contra ataques especificos de esta capa.

Frente a la amenaza creciente de ataques de ramsomware, el equipo del proyecto ademas de operarla
arquitectura de seguridad informatica descrita previamente; realiza las-siguientes labores:

Ejecucién de una estrategia de backups para toda la informacion critica del proyecto.

Manteniendo los sistemas parchados y actualizados a la Gltima version estable.

Restringiendo el acceso a los sistemas aplicande el principio de "Menor Privilegio™.

Operacién de un sistema de antimalware en los servidores.

Servicio WAF
Arquitectura ADC

Inicialmente, durante diferentes sesiones; se realizé un levantamiento de informacién y analisis de requerimientos
para la implementacion ADC que prestara los servicios de balanceo de cargas y WAF con el ADC de manera
general:

Habiéndose identificado los requerimientos iniciales; se procediod a disefiar una arquitectura y topologia que
cumpliera las necesidades del proyecto actual y, ademas, presentara una escalabilidad en servicios y alcance.
Por ello, se ubicé topolégicamente el ADC en las distintas Zonas de Seguridad del Datacenter:

Con dicha configuracion, se podria levantar cualguier esquema de balanceo de cargas y de proteccion con el
médulo de WAF para cualguier servicio dentro del Datacenter Principal; manteniendo 14 seguridad otorgada por el
Next-Generation Firewall con su zonificacion. '

Ademas, se levantd una nueva zona de seguridad que actuara como Zona Desmilitarizada, DMZ; para el exponer
el ADC en su trafico contra Internet, con lo cual se dispone del equipe como una capa mas de protecc:on de los
servicios ante la nube plblica.

De igual manera, se establecio un modelo de gestién del equipo Out-of-Band para garantizar la independencia del
trafico administrativo y el de'servicio.

implementacion ADC

Entonces, se procedio a instalar el ADC en la unidad 37 del rack 2AE27 del Datacenter Principal:
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De igual manera, se agregd al esquema de momtoreo del proyecto con PRTG; para tener visibilidad en tiempo real
del comportamiento y disponibilidad de este: ‘
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El primer servicio agregado at ADC, fue el balanceo de cargas en SAP Router; en donde inicialmente se realizd un
disefio del misme, el cual puade ser resumldo en: ei s:gmente grafico:
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saprouter
cundinamarca,
COVL0

En donde se tendrian dos equipos ubicados en la Zona de Produccion, con IPs 172.25,110'y 172.25.1.80; que
prestaran el servicio usando el puerto TCP 3299 en cada caso.

Con este insumo se trabajé en el disefio del esquema de balanceo para este servicio. El cual tendra la siguiente
arquitectura; '

Y
saprouter, N\
cundinarmarca. f
Qov.oo

Aqul, el Next-Generation Firewall del Datacenter Principal recibira el trafico desde Internet destinado .a SAP Router
por el puerto TCP 3299, donde los clientes usan el DNS "saprouter.cundinamarca.gov.co” y lo entregara
directamente al ADC por su interface en la DMZ (IP 172.25.5.61). _

Entonces, el ADC distribuira las sesiones recibidas del NGFW entre [os dos servers (172.25.1.110y 172.25.1.80),
de acuerdo con su disponibilidad y nivel de ocupacién.

En el momento de tener indisponible uno de los dos servers, el ADC evidenciara en tiempo real dicho escenario y
desde entonces, solo entregara las sesicnes que reciba al dispositivo que aun esté operando. Retornando ala
normalidad, cuando el evento termine.

Entonces, se procedid a configurar en ambiente controlado un escenario de pruebas; entregando resultados
satisfactorios y se continud con la implementacion en ambiente productivo. Con lo anterior, se deja en operacion
el servicio de balanceo de cargas para SAR Router en su exposicién a Internet: '

) Connections Requests Byios
{1 Status Name Tags IPAddress Heaith Monltor - } .
Current. Total Peak Total! Success Forward:Receive

172751110 Delaul i 225. 4 & ferichias)

0 € Srv_SAP Rouler 1

WAF GEVIR:

Uno de los servicios que seguira en el proceso de implementacion sera la proteccion en capa Web por parte del
ADC con su modulo WAF para Gevir. Para ello, se desarrolld una reunion con el equipe duefic del servicio e
interesados de la Entidad, con objeto de socializar el alcance del proyecto y establecer el plan de-trabajo, en
términos de modelo y tiempos a utilizar. En dicha sesién se concluyd que el Plan acordado seria el de Ambiente
Controlado, gue se resume.en el siguiente grafico:
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En donde se dispusieron de una exposicién a Internet paralela a fa actual en produccion y por medio de
establecimiento estatico de registros A de DNS en maquinas de pruebas ubicadas en Internet apuntando a las IP
publicas de pruebas se consuma e! servicio por un mes en modo Aprendlzaje y-otro mes posterior en modo Activo;
con lo cual se confirme la correcta v suﬂmente funcxonahdad del servicio, con la proteccion otorgada por el ADC
con su médulo de WAF. También, acordo que, una vaz cumplidas las pruebas en el ambiente controlado, se
procedera con la puesta en produccmn

Debido a que Nexura requenré desplegar y acondlmonar un numero suficiente de equipos y personal para las
pruebas, se deja pendiente el inicio del proyecto hasta tener la retroalimentacion del tercero.

El 25/07/2024, Volvieron a consultar

Ia entldad acerca de los avances referente a los compromisos pactados en
la reunién anterior. :

R

El 02/08/2024, Indagaron si en esa fecha se contaba con alguna novedad referente a los pendientes del tema.

El 14/08/2024, Programaron una reunlén con Nexura yla super\us:on para retomar la implementacién, en donde
se identifico la importancia de la presencua enla reun;on del ingeniero Oswaldo para hacer la coordinacion con las
unidades faltantes (constructoras y las notarias), p_or tanto, se reprograma una nueva reunion.

El 27/08/2024, Asistieron en la reunlc’)n con Nexura y la supervision del contrato, donde, se acordé con el ingeniero

Oswaldo, que debe escalar el tema aldoctor Carlas para obtener |a participacién de una constructora, en el
momento que se cuente con las autorizaciones reanudar la implementacion del WAF para la aplicacion GEVIR.

WAF Portal WEB:

Ei otro servicio que se protegera con ei médulo WAF del ADC sera Portal Web. Entonces, de igual manera
realizaron una reunién con el personal administrador del servicio e interesados de la Entidad para socializar el
alcance del proyecto y determinar los pormenoreside este.

Aqun se concluyd que se utilizaria el mcdelo de mplementamon en ambiente controlado y con el siguiente plan de
gjecucion: : :

- Se desarrolia sobie un acceso paralelo de prieta

‘ Sa teplican Jas cnnhguracmnes dat ambleme Cc:mmlnﬂs nl Dmﬁu:uvu
+ Alabiente Praductivo no se inlervigng ;

- Se efacuta scbre RFC
Se monitorea comporiamienioy se ajusta segiin haliazgos

Iniciando con un periodo en Modo Aprendizaje y uno posterior en Modo Activo, con el ambiente controlado; para
luego replicar lo construido en el ambzente Productivo.
A continuacién, se musstra la arqwtectura del amblente controlado:
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Donde:

Los PC de pruebas dentro de la LAN de Gobernacién, tienen ajustados sus archivos Hosts para que de manera
estatica dichos equipos resuelvan el nombre "cundinamarca.gov.co" con la IP 172:25.5.21.

El Firewall de la entidad permite el trafico web apuntando a la IP 172.25.5.21 desde los PC de pruebas.

Los Firewalls de S3 permiten el trafice originado desde los PC de pruebas hacia la IP 172.25.5.21

Actualmente, aln se encuentra en |a fase del Modo Aprendizaje en el ambiente controlado; donde se tiene una
interaccion activa entre los administradores del servicio y los responsables de la implementacién, ajustando
parametros en los casos donde hubiera necesidad:

En el mes de julio, se buscé un acercamiento con el ingeniero Cristian Ochoa para retomar las actividades, pero,
nos fue notificado que en el momento se encontraba sin vinculacion con la entidad. Cuando el ingeniero Cristian
Ochoa se vinculd nuevamente a la entidad, nos reportd que el siguiente paso serla probar las aplicaciones
misionales, pero lamentablemente se tenia que esperar hasta la contratacion del personal de tester y
desarrollador:

Eil 16/08/2024, el ingeniero Cristian Ochoa Confirmo que el ingeniero Marlon Sierra y su grupo de desarroliadores
ya contaban con disponibilidad para continuar con las pruebas. Entonces se habilité de nuevo el escenario de
Test, Luego el 26/08/2024 confirmé que dicho escenario se extendia hasta finalizar el mes de agosto.

Actividades Extraordinarias:

Agosto 01 al 31 — Reunidn Ethical Hacking. Apoyaron desde el &mbito de conectividad y seguridad del desarrollo
de las pruebas para el Ethical Hacking

Agosto 02 ~ Reset de clave VPN SSL. Realizaron el reset de la clave de la cuenta VPN para el Sr Cristhian Camilo
Rojas Rico, con el objetivo de brindar alcance y acceso nuevamente a los servidores de la mesa de SAP.

Agosto 02 al 31 - Migracién Portal Web a Datacenter Principal. Realizaron el seguimianto consultando si ya-se
realiz¢ la configuracion por parte de ETB y una fecha prepuesta para poder ejecufar la migracion, en el transcurso
del mes el ingeniero Armando Reyes informd que el proceso se aplazara hasta que se realice la ampliacion del
canal MPLS Principal de Gobernacion.

Agosto 16 ~ Blogueo de Direccionamiento LAN Gobernacién hacia RepoVehiculos. En-conjunto con el ingeniero
Armando Reyes analizaron el paso del frafico entre los servidores, donde se logré identificar un problema en ios
segmentos en la red LAN de la gobernacion, se realizd el ajuste correspondiente.

Agosto 14 a 31 - Bloqueo Geolocalizacion. De acuerdo con la recomendacién brindada por el SOC referente a la
deteccion de una actividad sospechosa desde unos origenes en Internet que estaban consumiendo los servicios
publicados de Gevir, se escald el tema con las areas correspondientes y bajo la autorizacidn de la Supervisién de
Contrato y Nexura, se realizo el blogueo en el Firewall del Datacenter Principal para los origenes Jocalizados
geograficamente en:

Rusia

China

Taiwan

Turquia

Bélgica

Arabia Saudita

Corea del Norte

Corea del Sur

Alemania

India

‘Sudafrica

Agosto 30 — Revisién Filtrado Vur Sur. La Dra Carolina Caballero reporto inconvenientes con el filtrado URL para
algunas paginas, por lo cual con el apoyo del soporte de microinformatica se realizaron los correspondientes
ajustes, solucionando el inconveniente.
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CIBERSEGURIDAD
SOC COMO SERVICIO:

Hallazgos en la gestion.

Durante el mes de agosto de 2024 se reportaron fos siguientes hallazgos

15 de agosto :

Actualizacién de Wireshark: i

Se recomienda a los ingenieros de mfraestructura actuallzar Wireshark, ya que el SIEM lo ha detectade como una
herramienta vulnerable y susceptlb]e de mampulamon

16 de agosto :

Actualizacién y Enrolamiento de Ser\ndores ,

El equipo de infraestructura actualizé el Wiresharkien el servidor 172.25.1.10.

Se completd el enrolamienta de los dos servidores restantes, Dado que son Windows Server 2008 R2, no se habia
podido enrolar previamente en el SIEM de la Gobernacién.

Para resclver esto, se utilizo el mstalador de Wazuh y se realizaron cambios manuales en el archivo ossec.conf,
reemplazando la direccién IP por la URL del SlEiVl

20 de agosto -
Reporte de Alertas de Seguridad: ;

Se notificd al equipo de mfraestructuraesobre una a]erta recurrente de miltiples intentos fallidos de inicio de sesion
en el servidor REPO-VEHICULOS desde la P 172:25.1.89.

Los intentos utilizan las credenciales dei usuario BACKU PEXECGOBS en el dominio GOB-TMARK vy fallan debido
a un nombre de usuario o contrasefia incorrectos.

£l ingeniero de infraestructura conﬂrmé que estas alertas son de actividades internas las cuales se ejecutan con
normalidad, ya que la maquina en cue:tlon no pertenece al dominio GOB-TMARK, lo que impide el inicio de
sesién exitoso. -

Accion Tomada:
Modificaron la excepcion de las alertas que corresponden a comportamientos conocidos de los sistemas de fa
Gobernacién para reducir falsos positivos.
26 de agosto

Blogueo de IP Sospechosa:

Solicitaron a los ingenieros de lnfraestructura el bloqueo de la IP 78.153.140.77, identificada como sospechosa por
realizar escaneos de red. :

Desde el 01 al 31 de agosto contaron con un cumphm:ento del 99% del! total de equipos migrados a la herramienta
Wazuh, donde 76 host estan reglstrados en gl cluster de la herramienta. A continuacion, la ilustracién dei
comportamiento en el tiempo de los hosts

Linea de host en wazuh

Al KMaoyo Jurig & Julo Agodn

72 hosts virtuales

1 sistema operativo CentOS 4 :

4 sistema operativo Debian GNU/Linux 10

39 sistemas operativos de Linux Red Hat

26 sistemas operativos Windows Server 2019

2 sistemas operativos Windows Server 2008 R2
4 hosts fisicos

3 sistemas operativos VMWare ESXI |

1 sistema operativo Windows Server 2019
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Esta grafica muestra la informacion de los agentes instalados en cada uno de los equipos host y su
comportamiento a la fecha sobre la nueva plataforma (Wazuh).
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Detallaron las alertas generadas por los hosts y usuarios en el sistema Wazuh durante el periodo del 01 al 31 de
agosto de 2024. Estas alertas son resultado de la monitorizacion constante de los hosts y usuarios en el entorno, y
su proposito es detectar problemas y situaciones criticas que requieren atencién inmediata.

3386 .

& o LETRS ATTRCKE

s

En total se generaron 3,714,083 alertas que se clasifican por:
Nombre del host

Nombre de la Técnica

Nombre de la Tactica

Descripcidn

El equipo del SOC ha mantenido identificadas las alertas reportadas por la plataforma, desde el inicic de la
transicion entre plataformas se han trabajado méas de 100.000 alertas que junto con el equipo de infrasstructura y
plataforma, se han configurado para regortar de manera correcta las alertas que requieren atencién,

Desde el 01 al 31 de agosto se han identificado 3714083 alertas como se puede evidenciar en el siguiente
informe. .

A continuacion, se presenta el histérico mensual de alertas identificadas en el SOC;
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HISTORICO DE ALERTAS
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6000060
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0
-2000060

-
3714083

Agosto

Se proporciona meétricas de actividad clave en mapas interactivos, asi como tablas de eventos gue permite la
interaccion con la linea de tiempo, la informacion es recopilada mediante la exploracion de red en Wazuh durante
el periodo de agosto de 2024. La exploracion de red tiene como objetivo obtener datos relevantes sobre la
conectividad de trafico y otros aspectos relacionados con la red en el entorno.

A continuacion, se presenta el historico mensual de eventos de redhflosr cuales estan identificados por; fuentesy
destino de consultas, este monitoreo fue identificadas en el equipo SOC.
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Evento de red
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; h
Abril Abnl 223 Junic Julio Agosto
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35000 *
30000
25000
15000
10000
5000 .. 2137 -
o 828 128,126
o e ——" =
5000 Abril _Abril22a130 Junio _ Julio ... hgosto

Trafico desde Rusia. _

Se visualiza claramente que los hosts HOME-APP, gevirappga, estan recibiendo un flujo de datos de 10 IPs desde
el pais de Rusia. Los datos transmitidos desde esta ubicacion geografica especifica estan siendo dirigidos y
entregados a los hosts mericionados,

Se identificaron un total de 22 usuarios dentro de los hosts que permite comprender la autenticacion: y el
comportamiento del usuario dentro de su entorno.
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Ver Anexo 16 83 SH LP 201 2024 INFORME soc} AGOSTO 2024

Inteligencia de amenazas:

En cumplimiento de las obligaciones contractuafeé descritas en el contrato SH LF 201 de 2024- Anexo 6
Especificaciones Técnicas. Numeral 5 2.5 SOC Como servicio - Inteligencia y deteccion de amenazas, durante el
periodo objeto del presente informe 83 Simple Smart Speedy el avance registrado a corte 31 de agosto de 2024
en el estudio de inteligencia de amenazas es del 88%

CRONOGRAMA AMPLIACION NUEVO ALCANCE 5OC

guap s ESTUDIO DE HUELLA DIGITAL - INTELIGENCIA DE AMENAZAS Cobernacién
k] 5 aP speeEDY §  GOBERNA qldN DE CUNDINAMARCA (Jumlm.!mdl :a

S3'SH LP 201 DE 2024

Sorializeldn Hicvo Alcante $0C
Befinicidn da targes:

DN
3 Arostollsul ricy; Correot; DN, \
SeptigmiieDsuarios; Comens; DNS: Webill

- HoviembrelFwarlot; Correos; BNS, WekiitarA
+ ticiembrebl suanios; Correas; ONS, Wabslte AP

Var Anexo 17 S3 SH LP 201 2024 CF?ONOGRAMA IMPLEMENTACION INTELIGENCIA DE AMENAZAS

Durante &l mes de agosto presentaron el segundo estudio de inteligencia de amenazas, el cual serd presentado
formalmente en reunion en el mes de septlembregde 2024,

Ver Anexo 18 83 PRIMER INFORME{[NTELIGE!\?CIA DE AMENAZAS AGOSTO 2024

Antivirus Kaspersky :

En cumplimiento de las obligaciones contractuales descritas en el contrato SH LP 201 de 2024- Anexo - 2 -
20240314 - Condiciones Serviclo Data Center, 53 Simple Smart Speedy debe implementar como servicio una
solucién de antivirus para proteger |os servudores;cie Datacenter principal y alterno administrados.

Durante el mes de agosto de 2024 se ejecutaron Jas actividades de administracion de la herramienta:

A continuacién, se detalla el estado aﬁ_ctual de la s;_aiud de la consola y sus endpoints:




'C@Gobema{:ién de GESTION CONTRACTUAL Cédigo A-GC-FR-017
INDINAMARC Version : 3
UNDINAMARCA ersion

Informe de Supervisién Electrénico Fecha de-Aprobacion:
SUPERVISA 01/09/2021

Los equipos que presentan "Advertencia” es porque por diferentes actividades ejecutadas sobre estos, esta
pendiente por ejecutar el analisis antimaiware completo. La préxima tarea se encuenira programada.
Enrolamiento de las maquinas en el tltimo mes:

Se generaron las tareas de proteccion recurrentes, estas estan divididas segun el tipo de sistema operativo y esta
a cargo de la gestion de las directivas de seguridad:

Amenazas detectadas por componente

Actualmente personal del SOC de S3 tienen acceso a la consola de administracion con derechos de Admin, ios
usuarios actuales son los siguiente:
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A continuacion, se puede evidenciar efl estado del?iicenciamiento aplicado, donde se ilustra la capacidad de hasta
87 maguinas hasta la fecha del 20 de;ﬁmayo de 2025:

Ver Anexo 19 S3 INFORME KASPERSKY Agosto 2024.

Ethical Hacking

Durante el mes agosto de 2024 avanéaron en el ;ﬂlan de trabajo de las pruebas de Ethical Hacking y Analisis de
Codigo fuente, se reportaron avances de la siguiente manera:

16/08/2024: Avance reportado 6.42%:
29/08/2024: Avance reportado 9.42%:

Ver Anexoc 20 S3 SH LP 201 2024 CF:ONOGRAM?A ETHICAL HACKING V 1.1
SOPORTE MICROINFORMATICA.
Casos registrados por medio de aperfhra.

En el periodo en mencion se reg|straron atendleron y solucionaron 32 casos, distribuidos por medio de apertura
como se muestra en esta relacion:

: Correo 11
¢ WhatsApp 17
Teléfono 4

Total ; 32
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20

15

10

Correo WhatsApp 7 h Teléfano .
Ver Anexo 21 Casos Reportados a la Mesa de Ayuda agosto 2024

Casos gestionados por categoria y sede.

Estos casos se discriminan por categoria y sede como se muestra en la siguiente distribucién:

VUR NO 4
VUR S8UR 7
FACACATIVA 1
0
1
0

CAQUEZA
FUSAGASUGA
LA MESA
PACHO
ZIPAQUIRA

P2 b

Q| alafalaloio

GOBERNACION
Total

I~ Cairms ] = |

0
1
UBATE 1
1
1

=M N

Casos registrados por tipo de soporte.

A continuacion, se discrimina la gestion mensual de los casos por atencién desde el centro de servicios, por
soporte remoto y par soporte en sitio.

-Tipo de Soport
Centro de servicios
Soporte remoto 17
Soporte en sitio 9

Total 32
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- 20
15

10

5

0 : i :

Centro de servicios Soporte remote Soporte en sitio

Donde:
Centro de servicio:  son los casos que son resueltos telefonicamente.
Soporte remoto son los casos que son resueltos por conexion remota Anydesk.

Soporte en sitio: son los casos que son resueltos de forma presencial.
Historico de casos. i :

Durante Ia ejecucion del contrato se han gestionadé 107 casos.

40

20

Abr May . JERZ“ Jul ago

Monitoreo telefonico activo a usuarios

Se realizaron 39 llamadas & los funcmnanos de las diferentes sedes para monitorear y verificar el estado dei
servicio, como se detalla a continuacion:

Sede Lizmadas
Caqueza
Choconta
Guaduas
Facatativa
Fusagasuga
Gachetd
Girardot
La Mesa
Pacho |
Ubaté
Zipaquira
Coord. Bogota
Vur Ceritro
Vur Norte
- Vur Sur

. Total, Mes 9
Histérico de monitoreos activos telefonscos a usuarlos de la Gobernagcion.

WhRADBEBMWOOODLDAEOOhNM

Durante la vigencia del contrato se hag gjecutado %145 llamadas.

A:br. _May..?Jun. Jul.  Ago. Total
7 32 32 35 39 145
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32 3

30

0

i0

'Nume:ro de flamadas

Abr May Jun lul Ago

© 10
10
10

- 10

10 . 30

MNumerg de Jlamadas mes agosto

G0 W W W W W

Del5ai g Bl 12 al 16 Del 193113 Del 26 al 30

Durante el mes de agosto el ambito de Microinformatica genero los siguientes informes:

Anexo 22 S§3 SH LP 201 2024 - INFORME CAMBIO DE PUESTO DELEGACION FACACATIVA
Anexo 23 83 SH LP 201 2024 - INFORME REASIGNACIPON DEL MIFt DELEGACION DE UBATE
Anexo 24 $3 SH LP 201 2024 - INFORME REVISON IMPRESORA VUR NORTE

Mantenimiento Preventivo VUR’s y delegaciones.

Durante el mes de agosto se llevd a cabo la continuacion del mantenimiento preventivo de las VUR's ,
Coordinacién Vur's y delegaciones. ' ' '

A continuacion, se presenta el informe detallado de las actividades realizadas,

Anexo 25 $3 SH LP 201 2024 - INFORME MANTENIMIENTO PREVENTIVO MICROINFORMATICA

3.Presentar al supervisor del confrato en un plazo maximo de cinco (5) dias habiles a su suscripeién, las hojas
de vida y los soportes correspondientes aue acrediten las calidades, formacidn, experiencia general y
especifica del personal minimo requerido para la ejecucion del contrato.

33 Simple Smart Speedy presentd las hojas de vida del personal que desarrollara las actividades técnicas y
administrativas para la ejecucion del contrato.

4.Cumplir con las sugerencias y requerimientos efectuados por los supervisores del contrato y las demas
que sean inherentes al objeto a ejecutar.

Durante el periodo de ejecucién de este informe el coniratista ha acatado las sugerencias y requerimientos
efectuados por los supervisores del contrato y las demas que sean inherentes al objeto a ejecutar.

s.Garantizar la idoneidad y experiencia del personal vinculado a la operacién, de conformidad con las
propuestas del contratista aprobado por el departamento de Cundinamarca.

Las hojas de vida presentadas por S3 Simple Smart Speedy cumplen con los perfiles y experiencia solicitados por
la entidad,
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6.Entregar una vez perfeccuonado eI contrato, eI plan de trabajo que incluya todas las fases y actividades a
ejecutar para su gjecucion,

-83 Simple Smart Speedy presenid e[ plan de trabajo para el desairolio del contrato bajo los siguientes ltems:

Recepciodn del servicio del anterior operador cumphendo las tres fases del proyecto.
Organigrama 33

Administracion y logistica de los datacenter Pnnc:pal y alferno,

Custodia y administracién del Colocation.

Administracion de Sistemas SAP.

Administracion de Sistemas No SAP.

Administracion de Bases de Datos.
Centro de Datos.

Respaldo de Informacién.

Canales.

Soporte Microinformatica.

Gestion de Procesos ITIL.

Control del Proyecto.

7.Prestar los servicios cumpliendo con el acuerdo de niveles de servicio establecido por el Departamento.

CUMPLIMIENTO DE ANS
Analisis de Disponibilidad : :
Con el fin de verificar el cumplimienta de los Acuerdos de Niveles de Servicio el sistema de Gestion provee una
herramienta que presenta las métricas en tlempogreal para determinar si cada uno de los ambientes cumple o no
los periodos pactados en el contrato y anexo tecnlco

En la siguiente grafica y tabla se Ilsta cada uno de los ambientes con ANS definidos. Este se calcula teniendo en
cuenta la disponibilidad de la ma’quin’a asf como Jos-servicios criticos que alii se alojan.

En resumen, las gréficas y fablas ind can el cumpllmlento de ANS en los sistemas productivos, calidad y desarroiio
con indices superiores al 98.5y 99, 9% :

Ver Anexo 26 S3 LP SH 201 2024 INFORME DISF’ONIBILIDAD AMBIENTES ADMINISTRADOS AGOSTO 2024

ANS de Infraestructura

Hagt uptima % : Uptlme

Host | uptime SLA Status

Cundi-Repos  100.000% Cundasmcbd. 100.000% | Condiril?  100.000%

Cundisrvis 100,000 %

Cungtirvize FODAR® Gevir 100.000%
Qp-Portai 100.000% Cundibrvise  95.975% g’m SERY)
GevirRepotl  100.000% :
Qex-wieh i60.006% ; CundiSrviile  100.000%
: Eee Gevirkepol2  100.000%
ROS-GOH 100.000% - SaP-Cdr 100.600%

GevirRepbdd  100.000%

Aepo-vehieulos  100.000% | Sap-Car 100.000%
GeviFRapols 95.989%

Tmast

Hest . {rptim ?il.lm

GevirRedolDS  100.000% . :
. ) : SAPRouter 100.000%
CundiSrv-DBZ 99.962% X i

GevirRenuls 99.080% SAPEmMAT 100.000%

CundiSrv-185 99.963%

GevirRepol? 100.000% SAPWeL ISy 100.0003%%

CundiSrv-portal 99.94%% Sap-Trex 99.969%

Gevirenotd  100.000%
- — —_— SapRouterbpl 106.000%

GabPhatistap 100.000% 5 | GevirRegoDoc  99.989% : :

o : o H - SapwebDHeppl 100.000%

GobPhplisttb 100.000% ﬁnme--ﬁ%# 100.000%

SapviebDizepl2  100.000%

GobrRaadprd 100.000% SnCundiSey 99.947%

Home-80 100.000%

f
[
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ANS de Servicios

RDS-GOB

Repo-va

GubPhplistAp

GebPhpLisiDb

GobxRoadPrd

C Ufitime

‘1(‘1!‘!.000%

CondiSre-DBZ 29.963% &

CundiSre-tHS 99.963%

100.000%  F
100.600%

160.000% |

Cundi- Repos h .10.0.000%
CundiSrvlz.c.r .99.9-15%. LB YR
Qm‘(-Por!al muauu%
apevien | 1a0.0op

CondiSrv-Portal  99.940%

3 GevitRepanl

CundiSrvGhg 100.000% BT

Gevlr 100.000%
100.0400%

GevirRepo0z 100.000%

GevirRepo0l | 100,600%

GavitReposs . 99.080%

Home-APP ' 100.000%

Home-B0 1G0.000%

| cundisrviiy
| eundisruze
CandiSryigr

£undiSrvFile

S - : Hos

GevirRepo0S 104.000% e

. - SAPAGUter 100.004%
GevirRepods | 0D0.959% ‘SAPSmdze " 1000009
GevirRepod7 100.000% L GAPYebDIsE 100.000%
Gevirfiepads  100.000% Saprax 99.908%
o . {sapRoutereni 100.0D0%%
GevirRepoDac 99.989% S T e
- s :§ HapWebDlskgl 100.0003%

.1 BSapyrebiyiskptz

“; SlmCundisey

100.000%
1000005 §

99.9753%

100.000%

08,947

ANS de Servicios Integrales

CundiSrvidng 100,

Host
CundiSrv-1Hs-.Qa
Cundisrecievnn _
Gevlr.';_pbqﬁ.

:bubxﬂuad.q;

Home-APP.QA
Homg-BD-QA

LAE.Cgr

108.000%

oanw

Gavir : 100.00085%.
GevirRepant 100.080%
Gaviiepad 100.008%
Gaviraepuaz 100.000% [T
Aevirdapods >

95.943%
- 100,000%%
100.000%

X 100.000%

1900.000%

: 10D,000%

- CundiSrPortal

T | CundifireFite

: 1!)‘6.006% )

Lundi-Repas 109.000%

CundiSry-DBZ% 99.963%

TundiSrv.1HS 20,963 %

99.949%

CundiBrvii? 100.000%

| Rundlred 2e 99.9435%
CundlSsvin 100.000%
CundiSrviBr 89,37 3%

i1

Ya

Host

- eonbhy

- Mome-ARS

Cundlérv-JHS-DEV  160.000%

CundiSr!;'GevDB It.m.uunéa
Gwir.ApDDEV IIIm.aDI‘}% !
GobxRoadPra 160.005@'; .
SAP-Cdr -IIUB.UDD-,’s.

SobPhopLiatap ico.nuu%

T 1a000

CGrbxRoadPrd’ 100,0G0%.

10D.00D% B2

100.000%
. 100,000%

100.900%

100.000%

1H, QUG

Conectividad

Hast

Cagyeza [nterret Secundasia
Facatativa irtemet Servadanis
Fusajasuga internet Frisdsal

FUsagesuga Interner Sesundana

Facho Internet Seundarie
Ubate Interse! Prindpal
Lpagire rtettet Preinyt

Tipaqulz Inbernet Sacundatie

Pazhy Interset frincpal

92.978%

9%.975%

99.965%

100.060% 2

loo.000% -

$2.924%

59.910% EHIXE

99.955%

§ DAt tntemet

ELNerna MELS Prindipal - 99.952%
BL-Aerpa WFLS Secundade  100.0803%

;e.ss;; . Frvosnir e

CHost - Upkime

Debecnarini MPLS Ser

SLA S3nlu3

LLpoinpal {aternst Princlpal F00.DDG%,

E6-pringizsl Inlerset Secundidls  TOGLODE%

Host

YuR-iorie RF
susvaw  pEipiygmE| WUR-Sur HRLS

ViR-Sur RF

: 100.000%

§ 99.951%

1000008
100.000%

< 100.000%:

Ver Anexa 27 S3 LP SH 201 2024 INFORME DISPONIBILIDAD CANALES AGOSTO 2024
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Exclusiones

A continuacion, se presentan las exclusiones por cada enlace que haya lugar, estas fueron canfiguradas en la

herramienta de monitoreo de canales con la autorizacién y solicitud de la Entidad.

Canal Horario c?e atencion | Exclusién
Caqueza Lunes y martes de R:OO:AM a 4:OOPM.§_ Apagado de equipos, fuera de horario atencién
Chocontd No operativa No operativa
Facatativa Lunes-a viernes de 8:00AM a 3:00PM§ Apagado de equipos, fuera de horario atencién
Fusagasugd Lunes 2 viernes de 8’:0(5}\1\4 a 1:00PM Apagado de cquipos, fuera de horario atencion
Gachetd No operativa No operativa
Girardot Lunes a viernes de S:O(E'AM a 4:00PM§ Apagado de equipos, fuera de horario atencién
Guaduas No operativa 3 ; No operativa
La Mesa No operativa ‘ No operativa
Pacho Viernes de $:30AM a 4?00PM Apagado de equipos, fuera de herario atencidn
Ubaté No operativa ] : No operativa
VUR Centro Lunes a viernes de 8:0(3:AM a £:00PM Apagado de equipos, fuera de horario atencion
VUR Norte Lunes & viernes de 8:0@:AM a 4:00PNf Apagado de equipos, fuera de horario atencion
VUR Sur Lunes a viernes de 8:()(§AM a'4:00PM: Apagado de eguipos, fuera de horatio atencién
Zipaquird Lunes a viernes de 8:00AM a 4:00PM_; Apagado de.equipos, fuera de horario atencién
Microinforméatica |

Para el periodo en mencién se registra el siguiente%indicador de ANS en el ambito de Microinformatica:

* ANS %% Cumplimiento
ANS Disponibilidad Microinformtica | 99,07%
ANS Resolucién Incidenfes Bogotd | 100%

ANS Reselucion Incidénfges Municipios; 100%

: 6,775 g
Do : TR

AN§ Bisponibiidad ANS Resclucion de Inzidentes  ANS Resoluciin de incidentes
Migesinformatica : Bogoia Kiuricipios

Fuente: Herramienta de Mesa de Ayuc:a de Mic‘roiriforméﬁca Service Manager

El siguiente es el acumulado de cumpﬁmiento de ANS durante la ejecucion del contrato SH LP 201 de 2024:

SISTEMAS INTEGRALES | CTRED DU UEEID DD GEDD

INPRAESTRUCTURA

CANALES

MICROINFORMATICA..

8.Prestar los servicios requeridos de confoi-midad con la estrategia, requerimientos y lineamientos
técnicos establecidos por la Secretaria de Tecnologias de la Informacién y las Comunicaciones de
acuerdo con el Sistema de Gestion de Calidad.

Durante el periodo de ejecucion de esie informe el contratista ha prestado Ios servicios requeridos de conformidad
con la estrategia, requerimientos y lineamientos técnicos establecidos por la Secretaria de Tecnologlas de la
informacion y las Comunicaciones de acuerdo con el Sistema de Gestion de Calidad.
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8.Contar con el personal profesional y técnico que se requieran para cumplir cabalmente el contrato,
adicionalmente del personal minimo exigido.

Las hojas de vida presentadas por $3 Simple Smart Speedy cumplen con los perfiles y experiencia soficitados por
fa entidad.

10. Atender oportunamente las instrucciones, lineamientos y los requerimientos que realice la
supervision del contrato sin perjuicio de la autonomia técnica y administrativa del contratista.

Durante el periodo de ejecucion de este informe el contratista ha atendido oportunamente las instrucciones,
lineamientos y los requerimientos hechos por la supervision del contrato sin perjuicio de la autonomia técnica y
administrativa.

11, Entregar al supervisor del contrato, la documentacion e informes mensuales y finales relacionados
con la ejecucion del mismo con la periodicidad que establezca el Departamento.

GESTION DE PROCESOS ITIL
Gestion de Cambio

El calendario de cambios ejecutado en agosto de 2024 por parte de S3 Simple Smart Speedy fue el siguiente:

Gestion de cambios internos.

Durante ¢l periodo en mencidn se ejecutaron 11 REC.
Durante la vigencia del contrato se han ejecutado 54 RFC,

item Fecha de cjecucién RFC gjecutada

i 02-apo-24 y 03-ago-24 RFC No 044 Actualizacion Sistema Operativo GevirrepoG2 A Linux
Redhat 9

2 05-ag0-24 ol 07-ap0-24 RFC No 045 Actualizacién Firmware Y Software Piataforma HPE
Simplivity

3 T-ago-24 RFC No 046 VENTANA VUJLNERABILIDAD RED RF

4 12-ag0-2024 y 13-ago-2024 RFC No 047 S INSTALACION CERTIFICADOS SSL SITIOS WEB
2024
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5 13-ag0-2024 ¥ 14-a0-2024 RFC No 048 AMPLIACION ALMACENAMIENTO NODO
SIMPLIVITY DC ALTERNO
4 13-ugo-g4 RFC No 49 cambio de Drive de ln tibreria LTO8 DC Principal.
7 20-ago-34 RFC No 050 ACTUALIZACION PRTG PPAL
8 21-ago-24 | IRFC No 051 ACTUALIZACION PRTG SEC
9 17.0p0-24 RFC No 52 CAMBIO DE DISCO SERVIDOR DE BACKUP CD
PRINCIPAL
10 28-aga-if4 ;RFC No 053 CAMBIO FUENTE DE PODER NODO SIMPLIVITY DC
ALTERNO
1 29-a0-24. RFC No 054 SONDA MONITOREQ UBATE

Eit)
5

i -

Gestion de cambios Gevir — Nexura

Durante el periodo en mencion se ejecutaron 8 RFC

Durante la vigencia del conirato se han ejecutiido 25 RFC

frem Fecha dc cjeci}ci(m RFC ¢jecutada
1 S-apo-24s Pilomé;Factura'Sugerida
2 6-ago-24§f Ajuslc’_s en el-Pileto Factura Sugerida
3 9-agn_-_24§f§ Nuevp Campo
4 16-apo-24: ]nter§ses Mora
5 ’lﬂ-agoﬂiﬁ Ajustés'- Factura sugerida
6 22-ap0-24 Maostar link escritura
7 29-ago-24 Opcicfn solucionador, validar pagos
8 28-agu-2-i§ Ajustes.- factara sugerida

B
-
[
-5
S A4
3
2
1
o ‘
' PG | un Juit Qo
wennoms 2] &

Total, Gestién durante la ejecucion del contrato.

En total se han ejecutado 79 RFC.

Mes 1 53 Simple Smart Gevir

Speedy
i Abiil ' 0 5

Mayo : 10 6
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Junio 21 k)
Julio 12 3
Agosto 11 8
Taotal 54 25
79

253 @ Gevir

b bk S A e BB Y

e b S R DD T 2 U a5 551 065 5 el LU B 3T

‘GERENCIA DEL PROYECTO

DOCUMENTOS GENERADOS DURANTE AGOSTO DE 2024:

A continuacion, se presenta el total de documentos generados por mes, durante la ejecucion del contrato:

]

Batd:dd wmarld Run4d BRI Ragoad

mw INFRA REDES  SEGURMMAD AMCREHN

BALKIR

TOTAL

B3P ®S5AF BBDL SIRFRA MAEDES SSGURIDAD mMICROIN

A AALKUP
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123

101

81

&1

41

21

Eoanraz may-24 jien- 23 s TS

— Tt

Por ambito de servicio, se presenté !ajéestad istica e;dé”ddbUm'en'tos éntrégédos por 83 Simple Smart Speedy
durante la ejecucion del contrato LP SH 201 de 2024.

Durante agosto de 2024 se generaron y entregarcin 28 documentos.

Mes GP SAP : BD IN!?RA REDES SEGURIDAD | MICROIN BACKUP | Total

wbr-24 35 3 24 2? 4 i 1 14 104
may-24 i5 8 19 ! i 52 2 2 103
jun-24 10 2 8 6 8 3 3 8 48
jul-24 6 2 8 4 4 1 0 2 27
agp-24 6 3 ] 7 3 3 5 1 28
TOTAL 72 16 . 59 40 25 60 11 27 310
TOTAL 310

Ver Anexo 28 S3 LP SH 201 2024 MéESTRO DE DOCUMENTOS
GESTIONES DE LA GERENCIA DE E’ROYECTO?:
Durante el mes de agosto de 2024, Ieigerencia de proyecto realiz6é 51 comunicados

80 : : 75
w : E
&0
50
40
30
20
19
a

Babr24 Bmay24 Wjund Bhild mago-24

Control de actas y reunicnes.

A continuacion, se presenta el resumen de las acﬁas de reunion ejecutadas durante el periodo objeto del presente
informe: ?

Ejecutivas
Se realizd 1 reunion egjecutiva, asi: :
No Acta ?; Fechia Objeto
1| $3 SHLP 2012024 - EJ -ACTA 008 Comm. 9-ap0-24 Informe actividades Julio 2024
Ejecutivo No 4 Julio 2024 i

Operativas:
Realizaron 6 reuniones operativas, ask: ;
No Acta . Fecha Objeto
1 | $3-OF ACTA 021 Presenfacion Primer Informe §-ng0-24 Sociatizacion  primer  informe
de Inteligencia de Amenazas : inteligencia dé amenizas,
2 | $3-OP ACTA 022 Secializacion : 12-ago-24 Socializacion  primer  informe
Vulserabilidades HOME GEVIR - Primer: inteligencia de amenazas,

[nforme de Inteligencia dé Amenazas ' Vulnerabilidades NEXURA HOME




@Gdbemaciﬁn de

GESTION CONTRACTUAL

Cdédigo A-GC-FR-017

Version : 3

Informe de Supervisién.Electrénico

Fecha de Aprebacion:

SUPERVISA 01/09/2021
GEVIR
3 | 53-OP ACTA 023 Socializacién Primer Informe 13-agp-24 Socializacién Primer Informe  de
de Inteligencia de Amenazas Enfoque Correo Inteligencia- de Amenazas Enfoque
Correo
4 | §3-OP ACTA 024 Reanudacién implementacién 14-ago-24 Reanudacién implementacion WAF
WAF GEVIR GEVIR
5 | 83-OP ACTA 025 Socializacion 20-ago-24 Socializacién Primer Informe de
Vulnerabilidades IPS Gobernacidn - Primer Inteligencia de  Amenazas IPS
Informe de Inteligencia de Amenazas Gobemacidn,
6 | 83-OP ACTA 026 Solicitud validacién 27-ago-24 Validacion requerimiento NEXURA -
infraestructura S3 Desarrollo cabeceras
7 | $3-OP ACTA 027 Reanudacitn implementacion 27-ago-24 Reanudacion implementacion WAF
WAF GEVIR GEVIR
8 | $3-OP ACTA 028 Cargue masivo de informacion 27-ago-24 Requerimiento  Ing  Javier cargue
masivo de documentos,
9 | $3-OP ACTA 029 Plan de Contingencia HOME * 28-ago-24 Planeacion plan de coniingéncia
GEVIR HOME GEVIR
10 | $3-OP ACTA 030 Plan de Contingencia 28-1g0-24 Plangacién plan de contingencia
PORTAL WEB Portal WEB

Durante el tiempo de ejecucion del contrato se han realizado 38 reuniones, asi:

Mes Ejecutivas | Operativas lnf;'a Total
abr-24 3 3
may-24 2 10
jun-24 1 7
jui-24 1 7
ago-24 1 10 11
Total 8 30 38
Total 38 38

BEInfa W Operavss B Ejecafivas

@ Ejecutives & Operativas  BE, Infra

{35
30
s
0
i5

‘10

[P

2024

1%

2}

Ver Anexo 29 83 LP SH 201 2024 - MAESTRO DE ACTAS V 1.4
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12, Realizar ¢l traslado y puesta ejn operaciéﬁ de los equipos dados en Colocation, velando por su

correcto manejo, custodia y puestaen produccion a su cuenta y riesgo.
53 Simple Smart Speedy, aprovisionc’a-tédos los ser\i/icios y requisitos para asegurar {a continuidad de la operacion.

13. Planear y proponer las estrategias de migracién tanto de la operacién como datos, en la instalacion

i

y configuracién de toda la operacion. :
$3 Simple Smart Speedy, aprovisiono tédos los servicios y requisitos para asegurar la continuidad de [a operacién.

14, Proteger los activos a su cargb durante Ii} gjecucion del proyecto.

Durante el periodo de ejecucion de este informe el éontratista ha protegido los activos a su cargo durante la
ejecucion del proyecto. .

15. Suscribir acuerdos de confidencialidad con las personas vinculadas al proyecto con acceso a
informacién en custodia, generada o relacionada con toda la operacion a su cargo.

Se suscribieron acuerdos de confidencialidad con tédo el personal asociado al contrato.

16, Los bienes y servicios adquiridos durante la ejecucion del contrato que correspondan a los
descritos en el Anexo N° 6, o se adquieran atendiendo solicitudes contempladas dentro del alcance los
cuales seran de propiedad del Departamento y para tal fin el contratista debera formalizar su entrega
segun los procedimientos establecidos y comunicados a través del supervisor quien verificara sus
condiciones tecnicas.

La formalizacion de su entrega se realizara segun los procedimientos establecidos y comunicados a traves del
supervisor quien verificara sus condiciones técnicas. S3 Simple Smart Speedy,, aprovisiond todos los

servicios y requisitos para asegurar la continuidad de la operacion; ejecuto6 ¢l plan de recepcion del servicio de
manera transparente para la entidad, asi las cosas se encuentra habilitado para iniciar operacion el 01/06/2023

17. Suministrar y brindar la Iogisti'ica necesaéia para la seguridad de todos los elementos fisicos
entregados por el Departamento. :

$3 Simple Smart Speedy,, recibio formélmente la inffraestructura y ambientes de propiedad de la entidad, el
01/06/2023 en fos centros de datos principal y alterno.

3. PAGOS EFECTUADOS EN EL%DESARRO:LLO DEL CONTRATO O CONVENIO

4

DOCUMENTO DE PAGO ¢ FECHA VALOR
3300138680 . |24.06.2024 $893,485,320
3300140853 __|23.07.2024 $687,296,400
3300142762 _20.08.2024 $687,296,400

-4, BALANCE FINANCIERO DEL CONTRATO O CONVENIO (ESTE PUNTO SOLO APLICA PARA
EL INFORME FINAL DE SUPERVISION}

NO APLICA

5. RENDIMIENTOS FINANCIEROS (ESTE PUNTO SOLO APLICA PARA EL INFORME FINAL DE
SUPERVISION)

NO APLICA

8. RESPONSABLE DEL CIERRE?DEL EXPEDIENTE DEL PROCESO DE CONTRATACION (ESTE

PUNTO SOLO APLICA EN LOS S‘JASOS DE OBLIGACIONES POSTERIORES A LA LIQUIDACION)

NO APLICA
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01/09/2021

7. RECOMENDACIONES Y OBSERVAGCIONES

Revisado el informe presentado por el contratista respecto de las obligaciones del contrato, se cerifica que las mismas
fueron sjecutadas a satisfaccion. Asi mismo se deja constancia que el pago de aportes al sistema de seguridad social

integral se realizd en debida forma, por lo que se autoriza pagar la suma de $687.296.400 , correspondiente al periodo
sehalado en el presente documento

LUIS AUGUSTO RUIZ QUIROGA ELIECER ELIAS ROJAS \ vﬁﬁzﬁ N

Direglor de Ejecuciones Fiscales Profesional Universitario Encargado




