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1. OBJETIVO

Presentar el informe de operaciéon No 6 de las actividades que fueron desarrolladas por S3 — Simple
Smart Speedy correspondientes al periodo comprendido entre el 01 al 30 de septiemibre de 2024.

De acuerdo con lo estipulado en el Contrato No SH LP 2001 de 2024, cuyo objeto es:

"Confratar un integrador que provea los servicios de: Colocation; Hosting; Canales de
Comunicaciones; Plan de contingencia; Soporte microinformdtico; Administraciéon  Basis;
Administraciéon infraestructura, sistemna operativo, bases de datos; Implementacion y ejecucion
de estrategia de Backups y recuperacion; y Monitoreo infraestructura, ERP SAP y no SAP para dar
soporte a las plataformas informaticas de la secretaria de Hacienda del Departamento de
Cundinamarca” - Anexo 6. Especificaciones Técnicas — Numeral 14 Entregables.
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2. ALCANCE

Presentar los resultados, las actividades, los planes y demds aspectos ejecutados durante el mes
de septiembre de 2024 que demuestran el cumplimiento de las obligaciones contractuales del LP
SH 201 de 2024, asi:

Equipo de proyecto S3 Simple Smart Speedy.
Administracién de Sistemas SAP.
Administracién de Sistemas No SAP.
Administracién de Bases de Datos.
Centro de Datos.

Respaldo de Informacion.
Conectividad.

Seguridad.

Gestidon de Riesgos.

Ciberseguridad

Soporte Microinformatica.
Monitoreo.

Cumplimiento de ANS.

Gestion de Procesos ITIL.

Control y Gerencia del Proyecto.
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3. EQUIPO DE PROYECTO - S3 Simple Smart Speedy

GLORIA
OTALORA

Gerente de Proyvectn

Especializta de
Infraestructura

MICHAEL
TIQUE

Soporte en Sitio

ALEXANDER

GALLEGO
Analista de

Infraestructura

JESENNIA
DUARTE

Analista de redes
v seguridad

No Nombre Rol

1 Gloria Otdlora Gerente de Proyecto

2 Carlos Villamarin Consultor BASIS N2

3 Jonathan Sadder Consultor BASIS N1

4 Gildardo Fuentes Especialista de Infraestructura

5 Jaime Parra Especialista de redes y seguridad

6 Helisabeth Duarte Mena Andlista de Redes y seguridad

7 Eusebio Pérez DBA

8 Alexander Gallego Analista de Infraestructura

9 Michael Tique Soporte mesa de ayuda microinformdatica

Durante el mes de Septiembre no se registraron novedades con el equipo de proyecto de S3.
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4. PLANEACION DEL PROYECTO

Avance Cronograma del proyecto: 30/09/2024

Al 30/09/2024 se registrd el siguiente porcentaje de avance del cronograma detallado del
confrato LP SH 201 DE 2024.

CRONOGRAMA DETALLADO CONTRATO SH LP 201 DE 2024
‘l l' SIMPLE
D) g:::;v $3 Simple Smart Speedy - , .,
@ Gobernacion «
Planeado 79,8 %y Cundinamarca
Ejecutado 67,2
2024 AVANCE
: 9% Avance % Avance
ACTIVIDAD Abr May Jun Jul Ago Sep Oct Nov Dic Planeado Acumulado
Reunidn de inicio plan entrega yrecepcion del servicio del servicio )
OC Almacenamiento 1,0 2,0
Plan Ampliacién de canales 1,0 3,0
Entrega Hojas de vida equipo de proyecto 1,0 4,0
Entrega compromisos de confidencialidad equipo de proyecto 0,2 4,2
Plan implementacién nuevo alcance SOC 1,0 5,2
Fase 1 Recepcién del servicio |entrega plan de Contingencia de Recuperacién 1,0 6,2
Entrega Procesos ITIL 1,0 7,2
Entrega Plan de Comunicaciones 1,0 8,2
Entrega Cronograma detallado de la ejecucidn del contrato 1,0 9,2
Entrega de la Politica de backup 1,0 10,2
Entrega implementacién de savepoint, flashblack y servidor CPR DP 1,0 11,2
Plan de implementacién herramientas de monitoreo 1,0 12,2
Mes 1 de operacién 7,00 19,2
Entrega informe mes 1de operacién 1,00 20,2
Mes 2 de operacion 7,00 27,2
Entrega informe mes 2 de operacién 1,00 28,2
Implementacion IPV6 2,00 28,9
Mes 3 de operacion 7,00 35,9
Entrega informe mes 3 de operacién 1,00 36,9
Prueba de Ethical Hacking 5,00 37,2
Mes 4 de operacion 7,00 44,2
Entrega informe mes 4 de operacién 1,00 45,2
Fase 2. Estabilizacién y Prueba de contingencia y recuperacién 4,00 49,2
.. . Mes 5 de operacién 7,00 56,2
Mantenimiento del Servicio Entrega informe mes 5 de operacion 1,00 57,2
Mes 6 de operacién 7,00 64,2
Entrega informe mes 6 de operacién 1,00
Mantenimiento preventivo microinformatica - 2,00 66,2
Mes 7 de operacién 7,00
Entrega informe mes 7 de operacién 1,00
Mes 8 de operacién 7,00
Entrega informe mes 8 de operacién 1,00
Mes 9 de operacion 7,00
Entrega informe mes 9 de operacién 1,00
Entrega Plan de Trasicidn - Entrega del servicio 1,00 67,2
Fase 3. Entrega del Servicio |Eiecucion Plan de Entrega del servicio 2,00
00

Ver Anexo 1 S3 SH LP 201 2024 Cronograma detallado V 1.5 Septiembre 2024

A corte del 30/09/2024 el cronograma detallado del proyecto registrdé un 67.2 % de avance.
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Fases del proyecto.

Al 30/09/2024 se reqistrd el siguiente porcentaje de avance en las fases del proyecto, descritas en
el contrato LP SH 201 DE 2024.

e Fase 1 Recepcidn del servicio: 100% completada.

e Fase 2 Estabilizacion y mantenimiento del servicio: 55 %
e Fase 3: Entrega del servicio al nuevo operador — 0%

Avance total de cronograma: 67,2 %

16-22/04/2024

Fase 1

Recepcian del servicio
& dias

Cumplimierta: 100%

Fase 2

Estabilizacion y i 1 F i I .
mantenimiento del servicio | Oct i Nov Dic
& mes y 9 dias | ; X : . . ;

Cumplimienta: 41,5%

Fase 3

Entrezz del servicio al : i
nueva operado 3 meses a]a Mo DicC. E

Cumplimiento: 0%

22/04/2024 01/10,/2024 31/12/2024

El fotal de avance del proyecto registré un 67.2 %, a corte del 30/09/2024.

Durante el mes de septiembre de 2024 se hizo entrega del plan de entrega del servicio, en
cumplimiento con la responsabilidad contractual descrita en el Anexo 6, numeral 13.3. FASE 3.
Entrega del servicio:

“Tres (3) meses antes de la finalizacién del contrato, el contratista deberd presentar un plan
detallado de enfrega del servicio para su aprobacion por parte del Departamento de
Cundinamarca, con el objetivo de enfregar los insumos de informacién suficientes y necesarios
para que el nuevo operador haga la transicidon del servicio. Donde el contratista debe ejecutar
a cabalidad las tareas asignadas en este plan”

03/09/2024 Plan de entrega del servicio - S3 Simple Smart Speedy - SH LP 201 2024

a
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Plan de entrega del servicio - 53 Simple Smart Speedy - SH LP 201 2024

‘E Gloria Lucia Otdlora Gémez |© ‘ © Responder | € Responderatodos
o

Para  Eliécer Elias Rojas Vargas: ' Javier Garcia Cuellar
CC O Luis Augusto Ruiz Quiroga; @ Carlos Alberto Villamarin; @ Gildardo Anselmo Fuentes Carvajal;
(i) Mensaje enviado con impoertancia Alta.

§3 SH LP 201 2024 PLAN DE ENTREGA DEL SERVICIO.pdf
CI ¥

—> Reenviar

martes p. m.

Jaime Addulth Parra Sterling

Buenas Noches
Apreciados Supervisores de Contrato.

Dela manera méas atenta y en cumplimiento de las obligaciones del SH LP 201 de 2024 Anexo 6 Especificaciones Técnicas - numeral 13.3, estamos haciendo entrega el Plan de entrega del servicio:
13.3. FASE 3. Entrega del servicio
Tres (3) meses antes de la finalizacion del contrato, el contratista debera presentar un plan
detallado de entrega del servicio para su aprobacién por parte del Departamento de
Cundinamarca, con el objetivo de entregar los insumos de informacién suficientes y
necesarios para que el nuevo operador haga la transicién del servicio. Donde el contratista

debe ejecutar a cabalidad las tareas asignadas en este plan.

Teniendo en cuenta las fases del proyecto descritas en el Anexo 6 Especificaciones Técnicas, los 3 Gltimos meses se debe ejecutar el plan de entrega del servicio a un nuevo operador:

Ver Anexo 2 S3 SH LP 201 2024 PLAN DE ENTREGA DEL SERVICIO.
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5. ADMINISTRACION DE SISTEMAS SAP
Casos atendidos.

Los casos deben ser enviados mediante la herramienta ITSM en Solution Manager o via correo
electrénico. En casos excepcionales los usuarios de la Gobernacién de Cundinamarca por
motivos ajenos a la estabilidad del sistema ITSM, desean enviarlos por correo electrénico. Los
casos atendidos por los diferentes medios son los siguientes:

Bissaueda por Arbiculo e conucimients segis ID de ariculn de conocrmientos ™ [ 5= :rovco i

FIECE

Piging inicial

Pool trstisio

Daton mavstros
Gestisn de servicios IT

Funciones bisicas

Fimo W & 2
1D 6o persana de contacto.  Priordas
15e 3 Media
Propossa Souten 10K 2 HAS P 19 3 Moo
Prepossa Souten 1 19

1000023858 ARDENAS 2 158
on 1000023838 A Y Al s

Descripcion Casos Casos Resueltos
Reportados
1 SAP Solution Manager 26 26
2 Casos por correo 103 103
Total 129 129

Ver Anexo 3 CASOS SAP SEPTIEMBRE 2024

El gréfico que resume la cantidad de casos creados en la herramienta ITSM y su estado en el
periodo sujeto a evaluacién, es el siguiente:

125
103
105
85
5
45

25

5
Solman Correo electrénico
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Histérico de Casos SAP

Durante la ejecucion del contrato 201 del 2024, se atendieron 594 casos en total.

2024
1717 7 Total
May ‘ Jun  Jul ‘ Ago ‘ Sep
44 | 121 | 93 | 114 | 93 | 129 | 594
140 125
121
120 114
100 93 93
80
60
44,
a0
20
Abr May lun Jul Ago Sep

— 1024

Descripcion sistemas CDR.

SAP aplication release — mantenimiento

No SAP Product Version
1 EHP7 FOR SAP ERP 6.0

End of Mainstream Maintenance

31.12.2025 v

Mantenimiento support package — abap

La tabla a continuacién muestra un overview de los componentes de Support Package que
fueron Instalados.

Software Version Patch Level Support Package Component Description
Component
SAP_BASIS 740 0023 SAPKB74023 SAP Basis Component
SAP_ABA 740 0023 SAPKA74023 Cross-Application Component
SAP_GWFND 740 0023 SAPK-74023INSAPGWFND SAP Gateway Foundation 7.40
SAP_UI 754 0004 SAPK-75404INSAPUI User Interface Technology
PI_BASIS 740 0023 SAPK-74023INPIBASIS Basis Plug-In
ST-PI 740 0028 SAPK-74028INSTPI SAP Solution Tools Plug-In
SAP_BW 740 0023 SAPKW74023 SAP Business Warehouse
MDG_FND 747 0012 SAPK-74712INMDGFND MDG Foundation 732

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion
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SAP_AP 700 0034 SAPKNA7034 SAP Application Platform
SAP_BS_FND 747 0012 SAPK-74712INSAPBSFND SAP Business Suite Foundation
WEBCUIF 747 0012 SAPK-74712INWEBCUIF SAP Web Ul Framework
MDG_APPL 617 0012 SAPK-61712INMDGAPPL MDG Applications 607
SAP_APPL 617 0012 SAPKH61712 Logistics and Accounting
SAP_FIN 617 0012 SAPK-61712INSAPFIN SAP_FIN
SAP_HR 600 0132 SAPKE600D2 Human Resources
SAP_HRCAR 600 0132 SAPK-600D2INSAPHRCAR Sub component SAP_HRCAR of SAP_HR
SAP_HRCAT 600 0132 SAPK-600D2INSAPHRCAT Sub component SAP_HRCAT of SAP_HR
SAP_HRCAU 600 0132 SAPK-600D2INSAPHRCAU Sub component SAP_HRCAU of SAP_HR
SAP_HRCBE 600 0132 SAPK-600D2INSAPHRCBE Sub component SAP_HRCBE of SAP_HR
SAP_HRCBR 600 0132 SAPK-600D2INSAPHRCBR Sub component SAP_HRCBR of SAP_HR
SAP_HRCCA 600 0132 SAPK-600D2INSAPHRCCA Sub component SAP_HRCCA of SAP_HR
SAP_HRCCH 600 0132 SAPK-600D2INSAPHRCCH Sub component SAP_HRCCH of SAP_HR
SAP_HRCCN 600 0132 SAPK-600D2INSAPHRCCN Sub component SAP_HRCCN of SAP_HR
SAP_HRCDE 600 0132 SAPK-600D2INSAPHRCDE Sub component SAP_HRCDE of SAP_HR
SAP_HRCDK 600 0132 SAPK-600D2INSAPHRCDK Sub component SAP_HRCDK of SAP_HR
SAP_HRCES 600 0132 SAPK-600D2INSAPHRCES Sub component SAP_HRCES of SAP_HR
SAP_HRCFI 600 0132 SAPK-600D2INSAPHRCEFI Sub component SAP_HRCFI of SAP_HR
SAP_HRCFR 600 0132 SAPK-600D2INSAPHRCFR Sub component SAP_HRCFR of SAP_HR
SAP_HRCGB 600 0132 SAPK-600D2INSAPHRCGB Sub component SAP_HRCGB of SAP_HR
SAP_HRCHK 600 0132 SAPK-600D2INSAPHRCHK Sub component SAP_HRCHK of SAP_HR
SAP_HRCID 600 0132 SAPK-600D2INSAPHRCID Sub component SAP_HRCID of SAP_HR
SAP_HRCIE 600 0132 SAPK-600D2INSAPHRCIE Sub component SAP_HRCIE of SAP_HR
SAP_HRCIN 600 0132 SAPK-600D2INSAPHRCIN Sub component SAP_HRCIN of SAP_HR
SAP_HRCIT 600 0132 SAPK-600D2INSAPHRCIT Sub component SAP_HRCIT of SAP_HR
SAP_HRCJP 600 0132 SAPK-600D2INSAPHRCJP Sub component SAP_HRCJP of SAP_HR
SAP_HRCKR 600 0132 SAPK-600D2INSAPHRCKR Sub component SAP_HRCKR of SAP_HR
SAP_HRCMX 600 0132 SAPK-600D2INSAPHRCMX Sub component SAP_HRCMX of SAP_HR
SAP_HRCMY 600 0132 SAPK-600D2INSAPHRCMY Sub component SAP_HRCMY of SAP_HR
SAP_HRCNL 600 0132 SAPK-600D2INSAPHRCNL Sub component SAP_HRCNL of SAP_HR
SAP_HRCNO 600 0132 SAPK-600D2INSAPHRCNO Sub component SAP_HRCNO of SAP_HR
SAP_HRCNZ 600 0132 SAPK-600D2INSAPHRCNZ Sub component SAP_HRCNZ of SAP_HR
SAP_HRCPH 600 0132 SAPK-600D2INSAPHRCPH Sub component SAP_HRCPH of SAP_HR
SAP_HRCPT 600 0132 SAPK-600D2INSAPHRCPT Sub component SAP_HRCPT of SAP_HR
SAP_HRCRU 600 0132 SAPK-600D2INSAPHRCRU Sub component SAP_HRCRU of SAP_HR
SAP_HRCSE 600 0132 SAPK-600D2INSAPHRCSE Sub component SAP_HRCSE of SAP_HR
SAP_HRCSG 600 0132 SAPK-600D2INSAPHRCSG Sub component SAP_HRCSG of SAP_HR
SAP_HRCTH 600 0132 SAPK-600D2INSAPHRCTH Sub component SAP_HRCTH of SAP_HR
SAP_HRCTW 600 0132 SAPK-600D2INSAPHRCTW Sub component SAP_HRCTW of SAP_HR
SAP_HRCUN 600 0132 SAPK-600D2INSAPHRCUN Sub component SAP_HRCUN of SAP_HR
SAP_HRCUS 600 0132 SAPK-600D2INSAPHRCUS Sub component SAP_HRCUS of SAP_HR
SAP_HRCVE 600 0132 SAPK-600D2INSAPHRCVE Sub component SAP_HRCVE of SAP_HR
SAP_HRCZA 600 0132 SAPK-600D2INSAPHRCZA Sub component SAP_HRCZA of SAP_HR
SAP_HRGXX 600 0132 SAPK-600D2INSAPHRGXX Sub component SAP_HRGXX of SAP_HR
SAP_HRRXX 600 0132 SAPK-600D2INSAPHRRXX Sub component SAP_HRRXX of SAP_HR
EA-IPPE 400 0028 SAPKGPID28 SAP iPPE
EA-APPL 617 0012 SAPK-61712INEAAPPL SAP Enterprise Extension PLM, SCM, Financials

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘l" SIMPLE
SMART
"‘ SPEEDY

INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

26/04/2022

SIG-M-003 Sistema Integrado de Gestion Version 1 P&g. 16 de 199
EA-DFPS 600 0028 SAPKGPDD28 SAP Enterprise Extension Defense Forces &
Public Security
EA-FIN 617 0012 SAPK-61712INEAFIN EA-FIN
EA-FINSERV 617 0012 SAPK-61712INEAFINSRV SAP Enterprise Extension Financial Servi
EA-GLTRADE 600 0028 SAPKGPGD28 SAP Enterprise Extension Global Trade
EA-HR 600 0132 SAPKGPHDD2 SAP Enterprise Extension HR
EA-HRCAR 600 0132 SAPK-600D2INEAHRCAR Sub component EA-HRCAR of EA-HR
EA-HRCAT 600 0132 SAPK-600D2INEAHRCAT Sub component EA-HRCAT of EA-HR
EA-HRCAU 600 0132 SAPK-600D2INEAHRCAU Sub component EA-HRCAU of EA-HR
EA-HRCBE 600 0132 SAPK-600D2INEAHRCBE Sub component EA-HRCBE of EA-HR
EA-HRCBR 600 0132 SAPK-600D2INEAHRCBR Sub component EA-HRCBR of EA-HR
EA-HRCCA 600 0132 SAPK-600D2INEAHRCCA Sub component EA-HRCCA of EA-HR
EA-HRCCH 600 0132 SAPK-600D2INEAHRCCH Sub component EA-HRCCH of EA-HR
EA-HRCCN 600 0132 SAPK-600D2INEAHRCCN Sub component EA-HRCCN of EA-HR
EA-HRCDE 600 0132 SAPK-600D2INEAHRCDE Sub component EA-HRCDE of EA-HR
EA-HRCDK 600 0132 SAPK-600D2INEAHRCDK Sub component EA-HRCDK of EA-HR
EA-HRCES 600 0132 SAPK-600D2INEAHRCES Sub component EA-HRCES of EA-HR
EA-HRCFI 600 0132 SAPK-600D2INEAHRCEFI Sub component EA-HRCFI of EA-HR
EA-HRCFR 600 0132 SAPK-600D2INEAHRCFR Sub component EA-HRCFR of EA-HR
EA-HRCGB 600 0132 SAPK-600D2INEAHRCGB Sub component EA-HRCGB of EA-HR
EA-HRCHK 600 0132 SAPK-600D2INEAHRCHK Sub component EA-HRCHK of EA-HR
EA-HRCID 600 0132 SAPK-600D2INEAHRCID Sub component EA-HRCID of EA-HR
EA-HRCIE 600 0132 SAPK-600D2INEAHRCIE Sub component EA-HRCIE of EA-HR
EA-HRCIN 600 0132 SAPK-600D2INEAHRCIN Sub component EA-HRCIN of EA-HR
EA-HRCIT 600 0132 SAPK-600D2INEAHRCIT Sub component EA-HRCIT of EA-HR
EA-HRCJP 600 0132 SAPK-600D2INEAHRCJP Sub component EA-HRCJP of EA-HR
EA-HRCKR 600 0132 SAPK-600D2INEAHRCKR Sub component EA-HRCKR of EA-HR
EA-HRCMX 600 0132 SAPK-600D2INEAHRCMX Sub component EA-HRCMX of EA-HR
EA-HRCMY 600 0132 SAPK-600D2INEAHRCMY Sub component EA-HRCMY of EA-HR
EA-HRCNL 600 0132 SAPK-600D2INEAHRCNL Sub component EA-HRCNL of EA-HR
EA-HRCNO 600 0132 SAPK-600D2INEAHRCNO Sub component EA-HRCNO of EA-HR
EA-HRCNZ 600 0132 SAPK-600D2INEAHRCNZ Sub component EA-HRCNZ of EA-HR
EA-HRCPH 600 0132 SAPK-600D2INEAHRCPH Sub component EA-HRCPH of EA-HR
EA-HRCPT 600 0132 SAPK-600D2INEAHRCPT Sub component EA-HRCPT of EA-HR
EA-HRCRU 600 0132 SAPK-600D2INEAHRCRU Sub component EA-HRCRU of EA-HR
EA-HRCSE 600 0132 SAPK-600D2INEAHRCSE Sub component EA-HRCSE of EA-HR
EA-HRCSG 600 0132 SAPK-600D2INEAHRCSG Sub component EA-HRCSG of EA-HR
EA-HRCTH 600 0132 SAPK-600D2INEAHRCTH Sub component EA-HRCTH of EA-HR
EA-HRCTW 600 0132 SAPK-600D2INEAHRCTW Sub component EA-HRCTW of EA-HR
EA-HRCUS 600 0132 SAPK-600D2INEAHRCUS Sub component EA-HRCUS of EA-HR
EA-HRCVE 600 0132 SAPK-600D2INEAHRCVE Sub component EA-HRCVE of EA-HR
EA-HRCZA 600 0132 SAPK-600D2INEAHRCZA Sub component EA-HRCZA of EA-HR
EA-HRGXX 600 0132 SAPK-600D2INEAHRGXX Sub component EA-HRGXX of EA-HR
EA-HRRXX 600 0132 SAPK-600D2INEAHRRXX Sub component EA-HRRXX of EA-HR
EA-PS 617 0012 SAPK-61712INEAPS SAP Enterprise Extension Public Services
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension Retail
FINBASIS 600 0028 SAPK-60028INFINBASIS Fin. Basis
DMIS 2011_1_731 0016 SAPK-11616INDMIS DMIS 2011_1
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ECC-DIMP 600 0028 SAPK-60028INECCDIMP DIMP
ERECRUIT 600 0028 SAPK-60028INERECRUIT E-Recruiting
FI-CA 617 0012 SAPK-61712INFICA FI-CA
FI-CAX 600 0028 SAPK-60028INFICAX FI-CA Extended
INSURANCE 600 0028 SAPK-60028ININSURANC SAP Insurance
IS-CWM 600 0028 SAPK-60028INISCWM Industry Solution Catch Weight Management
IS-H 600 0047 SAPK-60047INISH SAP Healthcare
IS-M 600 0028 SAPK-60028INISM SAP MEDIA
IS-OIL 600 0028 SAPK-60028INISOIL 1S-OIL
IS-PS-CA 617 0012 SAPK-61712INISPSCA IS-PUBLIC SECTOR CONTRACT ACCOUNTING
IS-UT 600 0028 SAPK-60028INISUT SAP Utilities/Telecommunication
LSOFE 600 0028 SAPK-60028INLSOFE SAP Learning Solution Front-End
SEM-BW 600 0028 SAPKGS6028 SEM-BW: Strategic Enterprise Management
NMI_CONT 2006_1_700 0019 SAPK-61719INNMICONT NMI Content
PERSONAS 300 0007 SAPK-30007INPERSONAS PERSONAS - SAP GUI PERSONALISATION
ST-A/PI 0TW_731 0000 - Servicetools for SAP Basis 731 and higher

Mantenimiento base de datos.

End of Standard

Database Version

Support*

Vendor

End of Extended Vendor SAP
Support*®

Status
Note

Oracle Database 19¢

23.07.2020

30.04.2027 o

1174136

Mantenimiento sistema operativo.

Operating System

SAP Note

End of Standard Vendor
Status
Support*®

sap-car

Red Hat Enterprise Linux 7 (x86_64)

30.06.2028

o 0364887

Release kernel de SAP.

La siguiente tabla muestra el kernel actualmente en uso.

sap-cdr 00

753

1400

SAP Kernel

Instance(s)
Release

Patch
Level

Age in Months

OS Family

sap-cdr_CDR_00 753 1400 6 Linux (x86_64)
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Overview desempeno CQR.

SAP aplication release — mantenimiento.

SAP Product Version

EHP7 FOR SAP ERP 6.0

End of Mainstream Maintenance Status
31.12.2025

Mantenimiento support package — abap.

La tabla a continuacién muestra un overview de los componentes de Support Package

Instalados.

Software

Component

Version

Patch
Level

Support Package

Component Description

SAP_BASIS 740 0023 SAPKB74023 SAP Basis Component
SAP_ABA 740 0023 SAPKA74023 Cross-Application Component
SAP_GWFND 740 0023 SAPK-74023INSAPGWFND SAP Gateway Foundation 7.40
SAP_UI 754 0004 SAPK-75404INSAPUI User Interface Technology
PI_BASIS 740 0023 SAPK-74023INPIBASIS Basis Plug-In
ST-PI 740 0028 SAPK-74028INSTPI SAP Solution Tools Plug-In
SAP_BW 740 0023 SAPKW74023 SAP Business Warehouse
MDG_FND 747 0012 SAPK-74712INMDGFND MDG Foundation 732
SAP_AP 700 0034 SAPKNA7034 SAP Application Platform
SAP_BS_FND 747 0012 SAPK-74712INSAPBSFND SAP Business Suite Foundation
WEBCUIF 747 0012 SAPK-74712INWEBCUIF SAP Web Ul Framework
MDG_APPL 617 0012 SAPK-61712INMDGAPPL MDG Applications 607
SAP_APPL 617 0012 SAPKH61712 Logistics and Accounting
SAP_FIN 617 0012 SAPK-61712INSAPFIN SAP_FIN
SAP_HR 600 0132 SAPKE6O0D2 Human Resources
SAP_HRCAR 600 0132 SAPK-600D2INSAPHRCAR Sub component SAP_HRCAR of SAP_HR
SAP_HRCAT 600 0132 SAPK-600D2INSAPHRCAT Sub component SAP_HRCAT of SAP_HR
SAP_HRCAU 600 0132 SAPK-600D2INSAPHRCAU Sub component SAP_HRCAU of SAP_HR
SAP_HRCBE 600 0132 SAPK-600D2INSAPHRCBE Sub component SAP_HRCBE of SAP_HR
SAP_HRCBR 600 0132 SAPK-600D2INSAPHRCBR Sub component SAP_HRCBR of SAP_HR
SAP_HRCCA 600 0132 SAPK-600D2INSAPHRCCA Sub component SAP_HRCCA of SAP_HR
SAP_HRCCH 600 0132 SAPK-600D2INSAPHRCCH Sub component SAP_HRCCH of SAP_HR
SAP_HRCCN 600 0132 SAPK-600D2INSAPHRCCN Sub component SAP_HRCCN of SAP_HR
SAP_HRCDE 600 0132 SAPK-600D2INSAPHRCDE Sub component SAP_HRCDE of SAP_HR
SAP_HRCDK 600 0132 SAPK-600D2INSAPHRCDK Sub component SAP_HRCDK of SAP_HR
SAP_HRCES 600 0132 SAPK-600D2INSAPHRCES Sub component SAP_HRCES of SAP_HR
SAP_HRCFI 600 0132 SAPK-600D2INSAPHRCFI Sub component SAP_HRCFI of SAP_HR
SAP_HRCFR 600 0132 SAPK-600D2INSAPHRCFR Sub component SAP_HRCFR of SAP_HR
SAP_HRCGB 600 0132 SAPK-600D2INSAPHRCGB Sub component SAP_HRCGB of SAP_HR
SAP_HRCHK 600 0132 SAPK-600D2INSAPHRCHK Sub component SAP_HRCHK of SAP_HR
SAP_HRCID 600 0132 SAPK-600D2INSAPHRCID Sub component SAP_HRCID of SAP_HR
SAP_HRCIE 600 0132 SAPK-600D2INSAPHRCIE Sub component SAP_HRCIE of SAP_HR
SAP_HRCIN 600 0132 SAPK-600D2INSAPHRCIN Sub component SAP_HRCIN of SAP_HR
SAP_HRCIT 600 0132 SAPK-600D2INSAPHRCIT Sub component SAP_HRCIT of SAP_HR
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SAP_HRCJP 600 0132 SAPK-600D2INSAPHRCJP Sub component SAP_HRCJP of SAP_HR
SAP_HRCKR 600 0132 SAPK-600D2INSAPHRCKR Sub component SAP_HRCKR of SAP_HR
SAP_HRCMX 600 0132 SAPK-600D2INSAPHRCMX Sub component SAP_HRCMX of SAP_HR
SAP_HRCMY 600 0132 SAPK-600D2INSAPHRCMY Sub component SAP_HRCMY of SAP_HR
SAP_HRCNL 600 0132 SAPK-600D2INSAPHRCNL Sub component SAP_HRCNL of SAP_HR
SAP_HRCNO 600 0132 SAPK-600D2INSAPHRCNO Sub component SAP_HRCNO of SAP_HR
SAP_HRCNZ 600 0132 SAPK-600D2INSAPHRCNZ Sub component SAP_HRCNZ of SAP_HR
SAP_HRCPH 600 0132 SAPK-600D2INSAPHRCPH Sub component SAP_HRCPH of SAP_HR
SAP_HRCPT 600 0132 SAPK-600D2INSAPHRCPT Sub component SAP_HRCPT of SAP_HR
SAP_HRCRU 600 0132 SAPK-600D2INSAPHRCRU Sub component SAP_HRCRU of SAP_HR
SAP_HRCSE 600 0132 SAPK-600D2INSAPHRCSE Sub component SAP_HRCSE of SAP_HR
SAP_HRCSG 600 0132 SAPK-600D2INSAPHRCSG Sub component SAP_HRCSG of SAP_HR
SAP_HRCTH 600 0132 SAPK-600D2INSAPHRCTH Sub component SAP_HRCTH of SAP_HR
SAP_HRCTW 600 0132 SAPK-600D2INSAPHRCTW Sub component SAP_HRCTW of SAP_HR
SAP_HRCUN 600 0132 SAPK-600D2INSAPHRCUN Sub component SAP_HRCUN of SAP_HR
SAP_HRCUS 600 0132 SAPK-600D2INSAPHRCUS Sub component SAP_HRCUS of SAP_HR
SAP_HRCVE 600 0132 SAPK-600D2INSAPHRCVE Sub component SAP_HRCVE of SAP_HR
SAP_HRCZA 600 0132 SAPK-600D2INSAPHRCZA Sub component SAP_HRCZA of SAP_HR
SAP_HRGXX 600 0132 SAPK-600D2INSAPHRGXX Sub component SAP_HRGXX of SAP_HR
SAP_HRRXX 600 0132 SAPK-600D2INSAPHRRXX Sub component SAP_HRRXX of SAP_HR
EA-IPPE 400 0028 SAPKGPID28 SAP iPPE
EA-APPL 617 0012 SAPK-61712INEAAPPL SAP Enterprise Extension PLM, SCM, Financials
EA-DFPS 600 0028 SAPKGPDD28 SAP Enterprise Extension Defense Forces & Public
Security
EA-FIN 617 0012 SAPK-61712INEAFIN EA-FIN
EA-FINSERV 617 0012 SAPK-61712INEAFINSRV SAP Enterprise Extension Financial Servi
EA-GLTRADE 600 0028 SAPKGPGD28 SAP Enterprise Extension Global Trade
EA-HR 600 0132 SAPKGPHDD2 SAP Enterprise Extension HR
EA-HRCAR 600 0132 SAPK-600D2INEAHRCAR Sub component EA-HRCAR of EA-HR
EA-HRCAT 600 0132 SAPK-600D2INEAHRCAT Sub component EA-HRCAT of EA-HR
EA-HRCAU 600 0132 SAPK-600D2INEAHRCAU Sub component EA-HRCAU of EA-HR
EA-HRCBE 600 0132 SAPK-600D2INEAHRCBE Sub component EA-HRCBE of EA-HR
EA-HRCBR 600 0132 SAPK-600D2INEAHRCBR Sub component EA-HRCBR of EA-HR
EA-HRCCA 600 0132 SAPK-600D2INEAHRCCA Sub component EA-HRCCA of EA-HR
EA-HRCCH 600 0132 SAPK-600D2INEAHRCCH Sub component EA-HRCCH of EA-HR
EA-HRCCN 600 0132 SAPK-600D2INEAHRCCN Sub component EA-HRCCN of EA-HR
EA-HRCDE 600 0132 SAPK-600D2INEAHRCDE Sub component EA-HRCDE of EA-HR
EA-HRCDK 600 0132 SAPK-600D2INEAHRCDK Sub component EA-HRCDK of EA-HR
EA-HRCES 600 0132 SAPK-600D2INEAHRCES Sub component EA-HRCES of EA-HR
EA-HRCFI 600 0132 SAPK-600D2INEAHRCFI Sub component EA-HRCFI of EA-HR
EA-HRCFR 600 0132 SAPK-600D2INEAHRCFR Sub component EA-HRCFR of EA-HR
EA-HRCGB 600 0132 SAPK-600D2INEAHRCGB Sub component EA-HRCGB of EA-HR
EA-HRCHK 600 0132 SAPK-600D2INEAHRCHK Sub component EA-HRCHK of EA-HR
EA-HRCID 600 0132 SAPK-600D2INEAHRCID Sub component EA-HRCID of EA-HR
EA-HRCIE 600 0132 SAPK-600D2INEAHRCIE Sub component EA-HRCIE of EA-HR
EA-HRCIN 600 0132 SAPK-600D2INEAHRCIN Sub component EA-HRCIN of EA-HR
EA-HRCIT 600 0132 SAPK-600D2INEAHRCIT Sub component EA-HRCIT of EA-HR
EA-HRCJP 600 0132 SAPK-600D2INEAHRCJP Sub component EA-HRCJP of EA-HR
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EA-HRCKR 600 0132 SAPK-600D2INEAHRCKR Sub component EA-HRCKR of EA-HR
EA-HRCMX 600 0132 SAPK-600D2INEAHRCMX Sub component EA-HRCMX of EA-HR
EA-HRCMY 600 0132 SAPK-600D2INEAHRCMY Sub component EA-HRCMY of EA-HR
EA-HRCNL 600 0132 SAPK-600D2INEAHRCNL Sub component EA-HRCNL of EA-HR
EA-HRCNO 600 0132 SAPK-600D2INEAHRCNO Sub component EA-HRCNO of EA-HR
EA-HRCNZ 600 0132 SAPK-600D2INEAHRCNZ Sub component EA-HRCNZ of EA-HR
EA-HRCPH 600 0132 SAPK-600D2INEAHRCPH Sub component EA-HRCPH of EA-HR
EA-HRCPT 600 0132 SAPK-600D2INEAHRCPT Sub component EA-HRCPT of EA-HR
EA-HRCRU 600 0132 SAPK-600D2INEAHRCRU Sub component EA-HRCRU of EA-HR
EA-HRCSE 600 0132 SAPK-600D2INEAHRCSE Sub component EA-HRCSE of EA-HR
EA-HRCSG 600 0132 SAPK-600D2INEAHRCSG Sub component EA-HRCSG of EA-HR
EA-HRCTH 600 0132 SAPK-600D2INEAHRCTH Sub component EA-HRCTH of EA-HR
EA-HRCTW 600 0132 SAPK-600D2INEAHRCTW Sub component EA-HRCTW of EA-HR
EA-HRCUS 600 0132 SAPK-600D2INEAHRCUS Sub component EA-HRCUS of EA-HR
EA-HRCVE 600 0132 SAPK-600D2INEAHRCVE Sub component EA-HRCVE of EA-HR
EA-HRCZA 600 0132 SAPK-600D2INEAHRCZA Sub component EA-HRCZA of EA-HR
EA-HRGXX 600 0132 SAPK-600D2INEAHRGXX Sub component EA-HRGXX of EA-HR
EA-HRRXX 600 0132 SAPK-600D2INEAHRRXX Sub component EA-HRRXX of EA-HR
EA-PS 617 0012 SAPK-61712INEAPS SAP Enterprise Extension Public Services
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension Retail
FINBASIS 600 0028 SAPK-60028INFINBASIS Fin. Basis
DMIS 2011_1_731 0016 SAPK-11616INDMIS DMIS 2011_1
ECC-DIMP 600 0028 SAPK-60028INECCDIMP DIMP
ERECRUIT 600 0028 SAPK-60028INERECRUIT E-Recruiting
FI-CA 617 0012 SAPK-61712INFICA FI-CA
FI-CAX 600 0028 SAPK-60028INFICAX FI-CA Extended
INSURANCE 600 0028 SAPK-60028ININSURANC SAP Insurance
IS-CWM 600 0028 SAPK-60028INISCWM Industry Solution Catch Weight Management
IS-H 600 0047 SAPK-60047INISH SAP Healthcare
IS-M 600 0028 SAPK-60028INISM SAP MEDIA
IS-OIL 600 0028 SAPK-60028INISOIL IS-OIL
IS-PS-CA 617 0012 SAPK-61712INISPSCA IS-PUBLIC SECTOR CONTRACT ACCOUNTING
IS-Ut 600 0028 SAPK-60028INISUT SAP Utilities/Telecommunication
LSOFE 600 0028 SAPK-60028INLSOFE SAP Learning Solution Front-End
SEM-BW 600 0028 SAPKGS6028 SEM-BW: Strategic Enterprise Management
NMI_CONT 2006_1_700 0019 SAPK-61719INNMICONT NMI Content
PERSONAS 300 0007 SAPK-30007INPERSONAS PERSONAS - SAP GUI PERSONALISATION
ST-A/PI 01W_731 0000 - Servicetools for SAP Basis 731 and higher

Mantenimiento base de datos.

End of Standard Vendor

Database Version

Support*®

End of Extended Vendor SAP

Status
Support*® 4 Note

Oracle Database 19¢

23.07.2020

30.04.2027 o 1174136
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ersion 1

Mantenimiento sistema operativo

End of Standard Vendor
Host Operating System Status  SAP Note
Support*

Red Hat Enterprise Linux 7
sap-car P 30.06.2028 W 936887
(x86_64)

Release kernel de sap

La siguiente tabla muestra el kernel actualmente en uso.

SAP Kernel Patch

Instance(s Age in Months OS Famil
® Release Level 9 4

sap-car_CQR_00 753 1400 6 Linux (x86_64)

Performance detallado CPR.

SAP aplication release — mantenimiento

E f Mainst
SAP Product Version nd of Mainstream Status

Maintenance
EHP7 FOR SAP ERP 6.0 31.12.2025 o

Mantenimiento support package - abap

La fabla a continuacién muestra un overview de los componentes de Support Package
Instalados.

Cf)(r):;:)(:::n’r Version IID_(e]t/Cerl] Support Package Component Description
SAP_BASIS 740 0023 SAPKB74023 Sistema Base SAP
SAP_ABA 740 0023 SAPKA74023 Componente multiaplicaciones

SAP_GWFND 740 0023 SAPK-74023INSAPGWFND SAP Gateway Foundation 7.40

SAP_UI 754 0004 SAPK-75404INSAPUI User Interface Technology
PI_BASIS 740 0023 SAPK-74023INPIBASIS Plug-in de Base
ST-PI 740 0028 SAPK-74028INSTPI SAP Solution Tools Plug-In
SAP_BW 740 0023 SAPKW74023 SAP Business Warehouse
MDG_FND 747 0012 SAPK-74712INMDGFND MDG Foundation 732
SAP_AP 700 0034 SAPKNA7034 SAP Application Platform
SAP_BS_FND 747 0012 SAPK-74712INSAPBSFND SAP Business Suite Foundation
WEBCUIF 747 0012 SAPK-74712INWEBCUIF SAP Web Ul Framework
MDG_APPL 617 0012 SAPK-61712INMDGAPPL MDG Applications 607
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SAP_APPL 617 0012 SAPKH61712 Logisitica y Finanzas
SAP_FIN 617 0012 SAPK-61712INSAPFIN SAP_FIN
SAP_HR 600 0132 SAPKESOOD2 Gestion de Recursos Humanos
SAP_HRCAR 600 0132 SAPK-600D2INSAPHRCAR Sub component SAP_HRCAR of SAP_HR
SAP_HRCAT 600 0132 SAPK-600D2INSAPHRCAT Sub component SAP_HRCAT of SAP_HR
SAP_HRCAU 600 0132 SAPK-600D2INSAPHRCAU Sub component SAP_HRCAU of SAP_HR
SAP_HRCBE 600 0132 SAPK-600D2INSAPHRCBE Sub component SAP_HRCBE of SAP_HR
SAP_HRCBR 600 0132 SAPK-600D2INSAPHRCBR Sub component SAP_HRCBR of SAP_HR
SAP_HRCCA 600 0132 SAPK-600D2INSAPHRCCA Sub component SAP_HRCCA of SAP_HR
SAP_HRCCH 600 0132 SAPK-600D2INSAPHRCCH Sub component SAP_HRCCH of SAP_HR
SAP_HRCCN 600 0132 SAPK-600D2INSAPHRCCN Sub component SAP_HRCCN of SAP_HR
SAP_HRCDE 600 0132 SAPK-600D2INSAPHRCDE Sub component SAP_HRCDE of SAP_HR
SAP_HRCDK 600 0132 SAPK-600D2INSAPHRCDK Sub component SAP_HRCDK of SAP_HR
SAP_HRCES 600 0132 SAPK-600D2INSAPHRCES Sub component SAP_HRCES of SAP_HR
SAP_HRCFI 600 0132 SAPK-600D2INSAPHRCEFI Sub component SAP_HRCFI of SAP_HR
SAP_HRCFR 600 0132 SAPK-600D2INSAPHRCFR Sub component SAP_HRCFR of SAP_HR
SAP_HRCGB 600 0132 SAPK-600D2INSAPHRCGB Sub component SAP_HRCGB of SAP_HR
SAP_HRCHK 600 0132 SAPK-600D2INSAPHRCHK Sub component SAP_HRCHK of SAP_HR
SAP_HRCID 600 0132 SAPK-600D2INSAPHRCID Sub component SAP_HRCID of SAP_HR
SAP_HRCIE 600 0132 SAPK-600D2INSAPHRCIE Sub component SAP_HRCIE of SAP_HR
SAP_HRCIN 600 0132 SAPK-600D2INSAPHRCIN Sub component SAP_HRCIN of SAP_HR
SAP_HRCIT 600 0132 SAPK-600D2INSAPHRCIT Sub component SAP_HRCIT of SAP_HR
SAP_HRCJP 600 0132 SAPK-600D2INSAPHRCJP Sub component SAP_HRCJP of SAP_HR
SAP_HRCKR 600 0132 SAPK-600D2INSAPHRCKR Sub component SAP_HRCKR of SAP_HR
SAP_HRCMX 600 0132 SAPK-600D2INSAPHRCMX Sub component SAP_HRCMX of SAP_HR
SAP_HRCMY 600 0132 SAPK-600D2INSAPHRCMY Sub component SAP_HRCMY of SAP_HR
SAP_HRCNL 600 0132 SAPK-600D2INSAPHRCNL Sub component SAP_HRCNL of SAP_HR
SAP_HRCNO 600 0132 SAPK-600D2INSAPHRCNO Sub component SAP_HRCNO of SAP_HR
SAP_HRCNZ 600 0132 SAPK-600D2INSAPHRCNZ Sub component SAP_HRCNZ of SAP_HR
SAP_HRCPH 600 0132 SAPK-600D2INSAPHRCPH Sub component SAP_HRCPH of SAP_HR
SAP_HRCPT 600 0132 SAPK-600D2INSAPHRCPT Sub component SAP_HRCPT of SAP_HR
SAP_HRCRU 600 0132 SAPK-600D2INSAPHRCRU Sub component SAP_HRCRU of SAP_HR
SAP_HRCSE 600 0132 SAPK-600D2INSAPHRCSE Sub component SAP_HRCSE of SAP_HR
SAP_HRCSG 600 0132 SAPK-600D2INSAPHRCSG Sub component SAP_HRCSG of SAP_HR
SAP_HRCTH 600 0132 SAPK-600D2INSAPHRCTH Sub component SAP_HRCTH of SAP_HR
SAP_HRCTW 600 0132 SAPK-600D2INSAPHRCTW Sub component SAP_HRCTW of SAP_HR
SAP_HRCUN 600 0132 SAPK-600D2INSAPHRCUN Sub component SAP_HRCUN of SAP_HR
SAP_HRCUS 600 0132 SAPK-600D2INSAPHRCUS Sub component SAP_HRCUS of SAP_HR
SAP_HRCVE 600 0132 SAPK-600D2INSAPHRCVE Sub component SAP_HRCVE of SAP_HR
SAP_HRCZA 600 0132 SAPK-600D2INSAPHRCZA Sub component SAP_HRCZA of SAP_HR
SAP_HRGXX 600 0132 SAPK-600D2INSAPHRGXX Sub component SAP_HRGXX of SAP_HR
SAP_HRRXX 600 0132 SAPK-600D2INSAPHRRXX Sub component SAP_HRRXX of SAP_HR
EA-IPPE 400 0028 SAPKGPID28 SAP iPPE
EA-APPL 617 0012 SAPK-61712INEAAPPL SAP R/3 Enterprise Extension PLM, SCM, Finanzas
EA-DFPS 600 0028 SAPKGPDD28 SAP Enterprise Extension Defense Forces & Public
Security
EA-FIN 617 0012 SAPK-61712INEAFIN EA-FIN
EA-FINSERV 617 0012 SAPK-61712INEAFINSRV SAP R/3 Enterprise Extension Financial Services
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EA-GLTRADE 600 0028 SAPKGPGD28 SAP Enterprise Extension Global Trade
EA-HR 600 0132 SAPKGPHDD2 SAP Enterprise Extension HR
EA-HRCAR 600 0132 SAPK-600D2INEAHRCAR Sub component EA-HRCAR of EA-HR
EA-HRCAT 600 0132 SAPK-600D2INEAHRCAT Sub component EA-HRCAT of EA-HR
EA-HRCAU 600 0132 SAPK-600D2INEAHRCAU Sub component EA-HRCAU of EA-HR
EA-HRCBE 600 0132 SAPK-600D2INEAHRCBE Sub component EA-HRCBE of EA-HR
EA-HRCBR 600 0132 SAPK-600D2INEAHRCBR Sub component EA-HRCBR of EA-HR
EA-HRCCA 600 0132 SAPK-600D2INEAHRCCA Sub component EA-HRCCA of EA-HR
EA-HRCCH 600 0132 SAPK-600D2INEAHRCCH Sub component EA-HRCCH of EA-HR
EA-HRCCN 600 0132 SAPK-600D2INEAHRCCN Sub component EA-HRCCN of EA-HR
EA-HRCDE 600 0132 SAPK-600D2INEAHRCDE Sub component EA-HRCDE of EA-HR
EA-HRCDK 600 0132 SAPK-600D2INEAHRCDK Sub component EA-HRCDK of EA-HR
EA-HRCES 600 0132 SAPK-600D2INEAHRCES Sub component EA-HRCES of EA-HR
EA-HRCFI 600 0132 SAPK-600D2INEAHRCEFI Sub component EA-HRCFI of EA-HR
EA-HRCFR 600 0132 SAPK-600D2INEAHRCFR Sub component EA-HRCFR of EA-HR
EA-HRCGB 600 0132 SAPK-600D2INEAHRCGB Sub component EA-HRCGB of EA-HR
EA-HRCHK 600 0132 SAPK-600D2INEAHRCHK Sub component EA-HRCHK of EA-HR
EA-HRCID 600 0132 SAPK-600D2INEAHRCID Sub component EA-HRCID of EA-HR
EA-HRCIE 600 0132 SAPK-600D2INEAHRCIE Sub component EA-HRCIE of EA-HR
EA-HRCIN 600 0132 SAPK-600D2INEAHRCIN Sub component EA-HRCIN of EA-HR
EA-HRCIT 600 0132 SAPK-600D2INEAHRCIT Sub component EA-HRCIT of EA-HR
EA-HRCJP 600 0132 SAPK-600D2INEAHRCJP Sub component EA-HRCJP of EA-HR
EA-HRCKR 600 0132 SAPK-600D2INEAHRCKR Sub component EA-HRCKR of EA-HR
EA-HRCMX 600 0132 SAPK-600D2INEAHRCMX Sub component EA-HRCMX of EA-HR
EA-HRCMY 600 0132 SAPK-600D2INEAHRCMY Sub component EA-HRCMY of EA-HR
EA-HRCNL 600 0132 SAPK-600D2INEAHRCNL Sub component EA-HRCNL of EA-HR
EA-HRCNO 600 0132 SAPK-600D2INEAHRCNO Sub component EA-HRCNO of EA-HR
EA-HRCNZ 600 0132 SAPK-600D2INEAHRCNZ Sub component EA-HRCNZ of EA-HR
EA-HRCPH 600 0132 SAPK-600D2INEAHRCPH Sub component EA-HRCPH of EA-HR
EA-HRCPT 600 0132 SAPK-600D2INEAHRCPT Sub component EA-HRCPT of EA-HR
EA-HRCRU 600 0132 SAPK-600D2INEAHRCRU Sub component EA-HRCRU of EA-HR
EA-HRCSE 600 0132 SAPK-600D2INEAHRCSE Sub component EA-HRCSE of EA-HR
EA-HRCSG 600 0132 SAPK-600D2INEAHRCSG Sub component EA-HRCSG of EA-HR
EA-HRCTH 600 0132 SAPK-600D2INEAHRCTH Sub component EA-HRCTH of EA-HR
EA-HRCTW 600 0132 SAPK-600D2INEAHRCTW Sub component EA-HRCTW of EA-HR
EA-HRCUS 600 0132 SAPK-600D2INEAHRCUS Sub component EA-HRCUS of EA-HR
EA-HRCVE 600 0132 SAPK-600D2INEAHRCVE Sub component EA-HRCVE of EA-HR
EA-HRCZA 600 0132 SAPK-600D2INEAHRCZA Sub component EA-HRCZA of EA-HR
EA-HRGXX 600 0132 SAPK-600D2INEAHRGXX Sub component EA-HRGXX of EA-HR
EA-HRRXX 600 0132 SAPK-600D2INEAHRRXX Sub component EA-HRRXX of EA-HR
EA-PS 617 0012 SAPK-61712INEAPS SAP R/3 Enterprise Extension Administraciéon publica
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension Retail
FINBASIS 600 0028 SAPK-60028INFINBASIS Fin. Basis
DMIS 2011_1_731 0016 SAPK-11616INDMIS DMIS 2011_1
ECC-DIMP 600 0028 SAPK-60028INECCDIMP DIMP
ERECRUIT 600 0028 SAPK-60028INERECRUIT E-Recruiting
FI-CA 617 0012 SAPK-61712INFICA FI-CA
FI-CAX 600 0028 SAPK-60028INFICAX FI-CA Extended
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INSURANCE 600 0028 SAPK-60028ININSURANC SAP Insurance
IS-CWM 600 0028 SAPK-60028INISCWM Industry Solution Catch Weight Management
IS-H 600 0047 SAPK-60047INISH SAP Healthcare
IS-M 600 0028 SAPK-60028INISM SAP MEDIA
IS-OIL 600 0028 SAPK-60028INISOIL IS-OIL
IS-PS-CA 617 0012 SAPK-61712INISPSCA IS-PUBLIC SECTOR CONTRACT ACCOUNTING
IS-UT 600 0028 SAPK-60028INISUT SAP Utilities/Telecommunication
LSOFE 600 0028 SAPK-60028INLSOFE SAP Learning Solution Front-End
SEM-BW 600 0028 SAPKGS6028 SEM-BW: Strategic Enterprise Management
NMI_CONT 2006_1_700 0019 SAPK-61719INNMICONT NMI Content
PERSONAS 300 0007 SAPK-30007INPERSONAS PERSONAS - PERSONALIZACION DE SAP GUI
ST-A/PI 01W_731 0000 - Servicetools for SAP Basis 731 and higher

Mantenimiento base de datos.

Database Version

End of Standard Vendor
Support*®
23.07.2020

End of Extended Status
Vendor Support*®

30.04.2027

SAP
Note

1174136

Oracle Database 19¢

Mantenimiento sistema operativo

End of Standard Vendor
Support*
30.06.2028

Operating System

cundisrv38 | Red Hat Enterprise Linux 7 (x86_64) 936887

Release kernel de SAP

La siguiente tabla muestra el kernel actualmente en uso.

Patch Level
1400

SAP Kernel Release
753

Instance
cundisrv38 01

Patch
Level
1400

Instance(s) SAP Kernel Release Age in Months OS Family

cundisrv38_CPR_01 753 Linux (x86_64)

Overview:

Performance Evaluation

Database Server
Performance

Application Server

Performance

Dia 262778
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HTTPS 0 L L

Performance detallado SAP CPR.

Para profundizar en los detalles del ambiente CPR, se anexa el informe EWA de este ambiente:

Ver Anexo 4 S3 LP SH 201 2024 EWA SEPTIEMBRE 2024

Transacciones por carga de base de datos

Dialog Total, Total DB
Transicion Steps DB Time Timeins
in %
RSAL_BATCH_TOOL_DISPATCHING 168 6,0 1.334,0

/IWFND/R_SM_CLEANUP 21 1.8 397.0
ZSPC_BP_ARCH_PROY_REG 7 1.6 365,0
SWNC_TCOLL_STARTER 3.392 1.6 3450
(BATCH) 37.045 0.8 182,0
RSBTCRTE 26.888 05 1110
RFKKZE02 38 05 105,0
ZSPC_SM_ARCH_MUNICIP 21 04 97.0
PFCG_TIME_DEPENDENCY 7 0,3 63,0
RDDEXECL 6 0.3 63,0

Carga por transaccién (batch)

. Dialog Total Resp. Total Resp. Total CPU Total DB
Transaction . . . . . . . .
Steps Time in % Timeins Timeins Timeins
RSCONNQ1 4,367 1.3 24540 101,0 48,3
SWNC_TCOLL_STARTER 3.392 1.2 2.363.0 3260 3454
RSAL_BATCH_TOOL_DISPATCHING 168 0.7 1.456.,0 123.0 1.334,0
(BATCH) 37.045 04 685,0 2920 182,56
RSBTCRTE 26.888 03 5810 208.0 110,9
RFKKZEO2 38 0.3 5440 4410 105,0
ZSPC_BP_ARCH_PROY_REG 7 0.2 4460 98.0 365,1
/IWEND/R_SM_CLEANUP 21 0.2 400,0 1.0 397.3
RDDEXECL 6 0.2 368,0 3120 63,1
RSWWWIM 12.094 0.2 2950 94,0 49,3

Carga por web service

a
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Avg. Resp. Avg. CPU  Avg. DB Time

service Time in ms Time in ms in ms Type
Total 131.544 100,0 51,6 21,8 31,2
ZMM_INFO_CONTRATO 84.956 75.4 60,2 24,7 37.7 synchronous
ZMM_LIST_CONTRATO 8.736 13.8 107.1 19,9 87,9 synchronous
ZPSCD_LLIQNEXU20 27.866 7.8 19.1 15.8 3.9 synchronous
ZPSCD_LLIQNEXU10 8.753 22 17.4 14,4 15 synchronous
ZRASWS_IMPRESION 851 04 31.8 24,4 94 synchronous
ZSPCWS_BP_CONSULTA_PROYE 77 02 144,3 64,0 85,2 synchronous
CTOS_R
ZSPCWS_BP_CONS_NOM_PROY 113 0.0 27,6 20,5 4,3 synchronous
ECTO
ZSPCWS_BP_PROY_ENTIDAD 33 00 60,1 31,8 28,8 synchronous

Transaccién ST06

Espacio en disco, la ocupacién de los File System de SAP y de Oracle se encuentran con un
porcentaje dptimo de espacio para que no se generen alarmas en este sistema y tenga un buen
funcionamiento.

File Systerm Mame Size (MB) Free (MB) Free (%)
Jdev 48.248 48.248 100
Jdev/shm 48.268  48.208 100
frun 48.268  44.163 a1
[sys/fs/caroup 48.268  48.268 100
/ 50.268 32.420 o4
J/home 32.125 28.101 87
/boot 476 188 39
Jauditoria 174.016 23.337 14
Jsaprmnt/CPR 10.230 4.847 47
Jarchivingsap 35.820  19.977 56
Jmedios 15.350 12.430 81
Joracle 30.705 12.5260 41
[saparchivos 5.110 5.077 99
Jusrfsap 20470 14.439 71
Joracle/CPR 46.065 6.277 14
Joracle/stage 15.350 1.178 8
Joracle/CPR/sapdata3 307.094 12,150 4
Joracle/CPR/sapdatal 307.094  18.885 6
Joracle/CPR/19.0.0 33.782 15.230 45
Joracle/CPR/oraarch 104,419 89,224 85
Joracle/CPR/sapdatad 307.089 100.398 33
Joracle/CPR/sapdata2 307.094 12.149 4
Joracle/CPR/fra 409,500 292,114 71
Joracle/CPR/sapbackup 1.279.371 848.082 60
[fileserver 15.356  14.680 a6
Jusrfsap/trans 102,372 17.619 17
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Consumo de CPU, se observa un 0,39 de uso sobre la instancia de CPR en horario productivo:

CPU Average processes waiting {5 min)

Nurnber of CPUs
System Utilization
User Utilization
Idle

0,39
24

1%
1%
98 %

Consumo de Memoria RAM, se observa un total de 96,537 GB en memoria fisica la cual se
encuentra libre 11,331 GB. En horario no productivo.

Memary Physical memary 96.537 MB
Free memory 11.331 MB
Free swap size 97.897 MB
Configured swap size 99.183 MB
Actual swap size 09,182 MB
Maximurm swap size 99.183 MB
Free memory incl. FS cache 17.375 MB
Free memory percentage 11 %
Page In 0 KB/s
Page Qut 0 KB/s
Page In of RAM 0 %/'h
Page Qut of RAM 0 %/h

Performance detallado de la base de datos.

Transaccion DB02.

Se verificod el performance de los procesos ejecutados desde Oracle y los consumos de recursos
del hardware.

Time statistics

Busy wait time 11.553 [s] Sessions busy 0,02 [%]
CPU time session 13.981 [s] CPU usage 0,24 [%]
Time/User call 1,58 [ms] Number of CPUs 24

Se visualizb6 que las blUsquedas de informacién en las tablas se resuelven sin errores.

Table scans and fetches Sorts

Short table scans 70.466.699 Saorts (mernory) 48.928.193

Long table scans 1.990 Sorts (disk) 111

Table fetch by rowid 2.368.880.642 Sorts (rows) 10.211.759.544

Fetch by contin. row 16.411.678 VA exec. optimal mode 32.556.630
WA exec. one pass mode 221
WA exec. multipass mode 0

Se observd que el valor de hit radio estd por encima del 90% lo cual es lo recomendable para
sistemas SAP sobre Oracle.
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Quality Log buffer

Data Buffer Quality 97,8 [9%] Size 352,89 [MB]

DD-cache Quality 87,2 [9%] Entries 27.311.110

SQL area getratio 87,8 [9%] Allocation retries 92

SQL area pinratio Q98,3 [%6] Redo log space wait 1 [s]
SQLA.Reloads/pins 0,06 [%]

Se validd el espacio disponible del tablespace PSAPSR3 con el fin de evitar inhibicion de la base
de datos, actualmente tiene 1 GB libres. Se observa que, desde 01 al 31 de Agosto del 2024, se
registra un crecimiento en la base de datos de 31 GB.

Overview

DB Name = CPR Started ] 1 27.09.2024
DB Server cundisrv38 (9) 22:43:24
DB Release 19.23.0.0.

Storage management Data/ Temp. Files Free space statistics Summeary history

ElIBE h AN BRI E R ERET A
Main data (Last analysis: 30.09.2024 04:44:02)
Tablespace nameé" Size(MB)  Free(MB) Used{%) Autcextend Total size(MB) Total free space(MB) Total used (%) #Files #Segments #Extents Status Contents

MONITOREQ 1.052,00 114,88 89 YES 10.240,00 9.302,88 9 1 81 1.019 ONLINE PERMANENT
PSAPSR3 983.031,31 1.307,69 100 YES 983.038,53 1.315,91 100 30 172.197 264.125 ONLINE PERMANENT
PSAPSR3USR 3.974,00 428,75 B89 |YES 10.000,00 6.454,75 35 1 174 479 ONLINE PERMANENT
PSAPTEMP 42.844,00 42.839,00 0 YES 63.487,98 63.482,98 0 2 0 0 ONLINE TEMPORARY
PSAPUNDO 27.628,00 26.954,69 2 |YES 36.548,00 35.874,69 2 2 481 1.485 ONLINE UNDO

SYSAUX 20.686,00 2.663,19 87 |YES 30.720,00 12.697,19 59 1 3.261 12.128 ONLINE PERMANENT
SYSTEM 5.562,00 411,06 93 |YES 35.508,00 30.328,06 15 2 2.204 5.796 ONLINE PERMANENT

Transaccién DB13

Se realizd la verificacion de la programacidn de los procesos de mantenimiento-respaldos y se
observa normalidad en los procesos.

Jobs: DBA Planning Calendar

€} Refresh €2, Display<->Change  [fig Day [ Week Month =g Save Settings ... Legend ...
DBA Planning Calendar Action Pad
Systemn CER 0 2024/9 2024/10 Whole database offline + redo log backup
WN 36 37 |38 39 40 |41 42 43 44 |45 Whole database online backup
MO 2 9 16 23 30 7 14 21 28 4 i
Category DBA Actions i u Whole database offline backup
CoriiaD o 3 1017 24 1 8 15 22 29 5 Whole database online + redo log backup
lendar! v
4 11 18 25 2 9 16 23 30 6 Check database
TH 5 12 19 26 3 10 17 24 31 7 G
FR 6 13 20 27 4 11 1825 1 8 * DL
SA 7 142128 5 1219 26 2 9O ¥ Camed b -~
< > < > Ful database offline + redo log backup ~

=) Action Details || #° Edit|| T Delete | [N Add ||(% Execute || # Pattern Setup || =% Cleanup | 52 Tapes

September

Week* Monday Tuesday Wednesday Thursday Friday Saturday Sunday

2024'.. September, 16 September, 17 September, 18 September, 19 September, 20 September, 21 September, 22~
01:00:00 CheckDB 01:00:00 CheckDB 01:00:00 CheckDB 01:00:00 CheckDB 01:00:00 CheckDB 01:00:00 CheckDB v

02:00:00 Update_ 02:00:00 Update  02:00:00 Update = 02:00:00 Update  02:00:00 Update  02:00:00 Update

2024'.. September, 23 September, 24 September, 25 September, 26 September, 27 September, 28 September, 29
01:00:00 CheckDB 01:00:00 CheckDB 01:00:00 CheckDB 01:00:00 CheckDB 01:00:00 CheckD8 01:00:00 CheckDB
02:00:00 Update, 02:00:00 Update  02:00:00 Update  02:00:00 Update  02:00:00 Update 02:00:00 Update,

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

b ' q SPEEDY SIG-M-003 Sistema Integrado de Gestion 23{3322:?2

P&g. 29 de 199

Transaccion ST02

Se revisaron los niveles de swaps del sistema presentando niveles aceptables (< 100.000 swaps),
igualmente el valor de Hit Ratio estd por encima del 99 %).

Program
CUA
Screen
Tables
NTAB

Tune Summary (cundisrv38_CPR_01)

@ Current parameters N Detail Analysis Menu AL

¥

cundisrv3ig_CFR_ Tune summary
30.058.2024 18:258:18 27.058.2024 22:44:34
Buffer HitRatio %| BRlloc. EB|Freesp. KB|% Free Sp.|Dir. Size|FreeDirEnt(% Free Dir|Swaps|DB RAccs
Nametalk (NIAB) a
Table definition 95,74 105.253 66.948 78,77 195.312 155.805 79,77 0 |35.9238
Field definition 93,54 221.252 106.418 54,49 185.312 175.858 90,04 0 |19.492
Short NTZB 99,85 334.285 325.413 949,97 45.828 45.452 958,23 a 378
Initial records 45,72 47.83¢ 30.83¢6 78,94 43.328 35.404 72,591 0 |13.424
0
program 95,93 |2.500.000 820.753 36,35 624,549 5689.5842 45,99 0 |76.023
CUR 99,47 15.000 10.2863 62,34 4.500 4.078 90,62 a l.01s
Screen 29,51 5.594 232 2,98 £.000 7.577 o4,71 (SR 3.593
Calendar 100,00 586 4355 78,99 200 50 25,00 a 150
OTR 33,33 4.098 3.345 95,97 2.000 1.99% 449,95 0
0
Tables i}
Buffer 949,92 716.800 422,689 60,14 T71.614 45,535 €5,18 0 |41.763
il
Export/import 97,37 296.500 249,309 37,29 29.650 19.020 64,15 0
Exp./ Imp. SHM 36,29 4.098 3.187 94,54 2.000 1.99% 499,95 0
SAP Memory Curr.Use %|CurlUse[KB] (Max.Use[KB]| In Mem[EB]|OnDisk[EB] [SAPCurCach|HitRatioc %
Page arca 0,33 6.757 48.7492 1.185.600 g62.400 Statement 75,00
Extended memory 5,37 |5.787.6€458 [14.749.6596 [£9.1581.440 a IDs 95,89
Ext. global memory 42,41 |2.355.08¢6 2.361.135 5.562.368 a a,00
Shared objects a,31 3.248 a l.042.120 a 0,00
Table Buffer 37,15 261.103 0 702.838 0 0,00
Heap memory a 631.582 a a 0,00

Licencias SAP ERP.

CDR

Contractual USER TYPE Cantidad

mySAP Professional (Cat. II) 0
mMySAP Limited Prof. (Cat Ill) 0
mySAP Business Suite Developer 6
Test 45
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PRD

Contractual USER TYPE Cantidad

mySAP Professional (Cat. II) 189
mySAP Limited Prof. (Cat Ill) 119
mySAP Business Suite Developer 0
Test 18
Total
Producto Total TOTAL
GCUN CENTRAL GCUN ELC
Sap Business Suite Professional 278 34
Sap Business Suite Ltde Professional 152 32 296
Sap Professional User 150 /
Sap Professional User 150 /
Public Sect Collection&Disbursemnt
(PSCD Cada una por 50.000) 250.000 /
e-PSCD 296.000 / 2.146.000
SAP Tax, Benefts, and Payment
Procesing for public Sector 1.600.000 /
Sap Business Suite Developer User 12 1 13
Sap Solution Manager Enterprise Edition 3 / 3
SAP BusPObj Enterprise Premium / 2
Crystal Reports (Disefiador - 2) 12 / 12
SAP Treasury and Risk Management, PS / 10 10
SAP Netweaver Process Intergration 5 / 5
SAP Netweaver found 3 party appl CPU / / /
SAP BusObj Strategy Management 250 / 250
SAP Platform Standard User 40 / 40
SAP BusObj Bi Package user 100 / 100
SAP Digital Access (Paquetes) 12 12
Oracle DB 1
SAP Enterprise Support
EN USO LICENCIADO TOTAL
GOBCUN| ELC |TOTAL|GCUN| ELC |TOTAL| LIBRES

SAP Business Suite Professional 189 27 216 278 34 312 96
SAP Business Suite Ltde Professional 119 23 142 152 32 184 42
SAP Professional User 0 0 0 150 0 150 150
SAP Professional User 0 0 0 150 0 150 150
SAP Business Suite Developer User 6 2 § 7 12 1 13 6
SAP Digital Access (Paquetes) 0 0 0 12 0 12 12
Oracle DB 0 0 0 1 0 1 ;|
SAP Enterprise Support 0 0 0 4 0 4
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Actividades extraordinarias.

Septiembre 24. Documento SAP - Septiembre 2024: Se realizd él envié del documento SAP
correspondiente al mes de Septiembre de 2024

Documento SAP Septiembre 2024
o q q . T
= &2 Gloria Lucia Otalora
<Fv Para @ Eli Javier Garcia Cuellar martes 24/09
CC ®C £ marin; ® Jonathan Sadder

Mensaje enviado con importancia Alta,

n 53 5H LP 201 2024 INSTALACION SAP HANA STUDIO .pdf 1 MB ™

Buenas Tardes
Apreciados Ingenieros.

De la manera mas atenta y en cumplimiento de las obligaciones contractuales, estamos enviando el documento SAP

correspondiente al mes de Septiembre de 2024.

® S35H LP 201 2024 INSTALACION SAP HANA STUDIO.

Gracias.

Ver Anexo 5 S3 SH LP 201 2024 INSTALACION SAP HANA STUDIO

Septiembre 25. Restauracion Mensual para el Informe: Se realizaron pruebas al sistema
aislado NIC y funciona de manera correcta.

RE: Prueba de restauracién mensual Septiembre
® ) Responder | < Responderatodos Reenviar T

Jonathan Sadder
4 @ P ® Eusebio Pérez Acufia miércoles
CC @ Gildardo Anselmo Fuentes Carvajal; @ Carlos Alberto Villamarin; @ Gloria Lucia Otélora Gémez; ® Alexander Gallego Mejia

Vn Pruebas SAP 172.25.1.91_192.168.255.99 NIC 25092024.docx 924 KB v

Buen dia.
Se realizan pruebas técnicas al sistema SAP en la maquina 172.25.1.91 con la IP 192.168.255.99 (NIC). funciona de manera correcta.
Se adjuntan pruebas SAP.

Quedo atento a comentarios.

Jonathan Sadder '\ ( \ { ﬂ\ '\

COI4/6872  CO/962513  CO16/673  CO24/000013

SIMpLE
Profesional | SAP Basis Junior

Jjonathan.sadder@s3.com.co
3212270623 FZS PR
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e Septiembre 26. RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024: Se

realizaron pruebas técnicas del sistema y funciona de manera correcta.

RE: RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMEBRE 2024

) Responder %) Responderatodos

arcia Cuellar juev
xander Gallego Mejiz; Jonathan Sadder;

H LP 201 2024 INFORME RFC No 064 PARCHADO SERVIDORES WINDOWS SEP 2024, pdf -
B

Buenas Noches
Apreciados Ingenieros

De la manera mas atenta, estamos enviando informe de ejecucion RFC No 064 PARCHADO SERVIDORES WINDOWS
SEPTIEMBRE 2024.

Gracias

Ver Anexo 6 S3 SH LP 201 2024 INFORME RFC No 064 PARCHADO SERVIDORES WINDOWS
SEPTIEMBRE 2024

Septiembre 28. RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH
LP 201 2024: Los resultados obtenidos pueden evidenciar que el plan de contingencia
disenado por S3.

Informe RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2...

Slori i: e € Responder % Responder a todo Reenviar
e Gloria Luciz H L EfETLE 7 Responde eenv
v Para Eliécer Elias Roj ¢ arcia Cuellar c3bac

C

Ith Parra Sterling; rander Gallego Mejia; Jonathan Sadder;
ennia Helisabeth Duarte Mena; Eusebio Pérez Acufia; y 10 usuarios més
Mensaje enviado con importancia Alta.
W 53 SH LP 201 2024 INFORME RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024.pdf
Ll 4MB

Buenas Noches
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucion del RFC No 065 EJECUCION PRUEBA PLAN DE
CONTINGENCIA CONTRATO SH LP 201 2024.

Los resultados obtenidos pueden evidenciar que el plan de contingencia disefado por S3, funciona de acuerdo a lo
estipualdo en el Anexo 6 Numeral 6. PLAN DE CONTINGENCIA.

Agradecemos la participacin y colaboracién del Ingeniero Nelson Casas y el personal de NEXURA.

Gracias

Ver Anexo 7 S3 SH LP 201 2024 INFORME RFC No 065 EJECUCION PRUEBA PLAN DE
CONTINGENCIA CONTRATO SH LP 201 2024

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion
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o Septiembre 30. RFC No 066 ACTUALIZACION KERNEL: Se realizé la actualizacién del Kernel,
fue ejecutado con éxito en los sistemas CPR, CQR, CDR, SNB, SMG, NIC, SMD y SLM.

Informe RFC No 066 ACTUALIZACION KERNEL

| 4 écer Eli Javier Garcia Cuellar
i v — » .

dulth Parra Sterling;
arvajal; y 6 usuarios mas
Mensaje enviado con importandia Alta.

B 53 5H LP 201 2024 INFORME RFC Mo 066 ACTUALIZACION DE KERNEL.pdf 1 ME ™

Buenos Dias
Apreciados Ingenieros

De la manera mas atenta, estamos enviando elinforme de ejecucién RFC No 066 ACTUALIZACION KERNEL.

Gracias

SMART S6S ~ 56 i
SPREDY CO14/5873 CXAYDE2E13 ¢ ©O24/000013

gloria.otalora@s3.com.co
318 3355107
(601) 651 0051

Ver Anexo 8 S3 SH LP 201 2024 INFORME RFC No 066 ACTUALIZACION KERNEL

e Septiembre 30. RFC 067 ACTUALIZACION SPAM: Se realizd la actualizacién de la SPAM, fue
ejecutado con éxito en los sistemas CPR, CQR, CDR, SNB, SMG, NIC, SMD y SLM.

Informe RFC No 067 ACTUALIZACION SPAM

” oo«
* % Gloria Lucia Otalora Gomez L P P
'Fv 3 i 11:08 a. m.

Mensaje enviado con importancia Alta.

n 53 SHLP 201 2024 INFORME RFC Mo 067 ACTUALIZACION SPAM pdf 967KE

Iniciar la respuesta a todos con: | Recibido, gracias. Muchas gracias. Recibido, jmuchas gracias!

Buenos Dias
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucion RFC No 067 ACTUALIZACION SPAM

Gracias

SHART
SPEEDY

=l Gloria Otalora ( ) '" '\ f\

/5872 COMY962S13 COMYETIS  COM000013

gloria.otalora@s3.com.co

318 3355107 e e

Ver Anexo 9 S3 SH LP 201 2024 INFORME RFC No 067 ACTUALIZACION SPAM
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e Septiembre 30. RFC No 068 ACTUALIZACION RTCCTOOL: Se realizd la actualizacion de los
RTCCTOOLS, fue ejecutado con éxito en los sistemas CPR, CQR, CDR, SNB, SMG, NIC, SMD

Informe RFC No 068 ACTUALIZACION RTCCTOOL

- - - - -
* & Gloria Lucia Otal

‘E Para
CC ®Ca
@ Gilda

Mensaje enviado con importancia Alta.

liecer Eli 11:09 a. m.
- Addulth Parra Sterling;

y 6 usuarios mas

B S35H LP 201 2024 INFORME RFC Mo 068 ACTUALIZACION RICCTOOL.pdf &8

Buenos Dias
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucién RFC No 068 ACTUALIZACION RTCCTOOL.

Gracias

Gloria Otalora

SIMPLE
SHART
SPEEDY

gloria.otalora@s3.com.co
318 3355107
(601) 651 0051

Ver Anexo 10 83 SH LP 201 2024 INFORME RFC No 068 ACTUALIZACION RTCCTOOL

e Septiembre 30. Avance Piloto SAP ON HANA: Se encuentra en fase final de actividades
POS implementaciéon de base de datos SAP ON HANA.

Overview
[P Full Screen On/Off &Y Refresh I

B L= [A]g L[EEsystemc [}u:s

]SAFABAM sap-hana o0 Last refresh 30.09.2024 20:56:11
- SAP HANA database
- General System Information Current Alerts
SAP HANA database: Database Admi...
Operational State oom 1 warnings with HIGH priority
~ Current Status

* Overview
- Alerts

> [ Performance

> [ Configuration

> [ Jobs

» [ Diagnestics

> I System Information
>

5

Start Time Of First Started Service
Start Time Of Last Started Service
Distributed System

System Usage

. Mukitenant database container

Dn(umenmgnn I Version

System Landscape

¥ P Buildtime
Platform

Hardware Manufacturer

Database Memory and CPU

Al services are started

26.09.2024 11:18:05

26.09.2024 11:18:48

No

Production System

Yes ( SystemiD = HES )
2.00.079.00.1720729199 ( fa/hana2sn07 )
11.07.2024 22:49:09

SUSE Linux Enterprise Server 15 SPS  LIN
WMware, Inc.

Memory Used) Total (Complete MDC;

1 warnings with MEDIUM priority

Database Disk Usage
Dats Volume Size/Disk Size

» | EHS (1) 550 ~ | sap-hana | INS

=3
[
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6. ADMINISTRACION DE SISTEMAS NO SAP
Crecimiento mensual de repositorios Gevir.

Durante el periodo objeto del presente informe se crearon nuevos PDF en total:
30.189 archivos PDF, que ocuparon 0,28 TB

Cantidad de PDF creados.

55.000 52,267
50.000 52.215
45,000 42.505
40.000
35.000
30.000 31.219
25.000
20,000 17.315
16.000
Abor May Jun Jul Ago Sep Oct Nov Dic

Cantidad PDF

Tamano en TB de PDF creados.

0.30 0,28

0:26 0,25
0.25 023 0.27 ,

0.10
0.05

0.00

Abr May Jun Jul Ago Sep Oct Nov Dic
Tamano en TB

Ao Recurso | Abr | May | Jun  Jul

Ago
31.219 | 30.189 225.710
PDF (TB) ) 0,25 0,28 1,36

2024

a

A
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ARo

2024

Total

Archivos
PDF

225.710

TB PDF

225.710 1.36

Imagenes CCB.

Durante el periodo en mencidn se transfirieron 8.126 imagenes desde CCB que equivalen a 52

GB.

Durante la vigencia del contrato se transfirieron 47.010 imagenes desde CCB que equivalen a 326

GB.

Cantidad de Imagenes Transferidas de la CCB

12.000

2.401

10.000
9.942
8.000

6.000

4.000 5681

2.000

0

May Jun

Tamano en GB Imagenes Transferidas de la CCB

80 71 73
70

60

50

40

30

20 22

10

0

Albor May Jun

9.234
8.126
7.626
Jul Ago Sep
#Imdagenes
59
49 52

Jul Ago Sep

Tamano en GB

Oct Nov

Oct Nowv

Dic

Dic

a
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Ano

2004 TNV A 2:081 | 9.942 | 9.401 9.234 | 7.626 8.126
GB Imdagenes ¥ 71 73 59 49 52

Recurso Abr‘ May ‘ Jun Jul Ago

Oct

Sep (\[e)V}

Dic

326

# Imagenes # Tamano en
CCB GB

2024 | 47.010 326

Total| 47.010 326

ANo

Transferencias Diarias de Imagenes que se readlizaron desde la CCB

60

50

40

30

20

10

0

0

0

0

(@]

(@]

(@]

2

3\
8

39I
2 20286
3

‘ 0, 82 <
0.02,00 0,00,00 o,oun,oo

mmmm # de Imdgenes Tamano en Gb

# de Tamano en Tamano en

hm

4 6 7 8 9 10111213 141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30

8,00
7.00
6,00
5,00

o

.00

w

00

N

.00

00
0.00

Imagenes Mb Cb Hora Inicio Hora Fin
1 165 1.566 1,53 5:00:00 5:08:00
2 0 0 0,00
3 463 2.434 2,38 5:00:00 5:19:00
4 491 3.453 3,37 5:00:00 5:22:00
S 377 2.724 2,66 5:00:00 5:17:00
6 362 2.236 2,18 5:00:00 5:15:00
/ 486 2.946 2,88 5:00:00 5:20:00
8 11 24 0,02 5:00:00 5:00:00
? 0 0 0,00
10 481 3.248 3,17 5:00:00 5:21:00
11 270 2.697 2,63 5:23:00 5:37:00
12 537 2.820 2,75 5:00:00 5:21:00
13 455 2.374 2,32 5:00:00 5:19:00
14 416 2.590 2,53 5:00:00 5:18:00
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# de Tamano en Tamano en

Imagenes Mb Cb Hora Inicio Hora Fin
15 0 0 0,00
16 0 0 0,00
17 437 3.879 3,79 5:00:00 5:22:00
18 493 3.014 2,94 5:00:00 5:22:00
19 513 3.026 2,96 5:00:00 5:29:00
20 494 2.506 2,45 5:00:00 5:20:00
21 391 1.979 1,93 5:00:00 5:16:00
22 7 2 0,00 5:00:00 5:00:00
23 2 1 0,00 5:00:00 5:00:00
24 385 2.025 1,98 5:00:00 5:16:00
25 231 2.048 2,00 5:00:00 5:11:00
26 49 837 0,82 5:00:00 5:08:00
27 67 1.068 1,04 5:00:00 5:05:00
28 397 3.342 3.26 5:00:00 5:20:00
29 156 1.289 1,26 5:00:00 5:07:00
30 0 0 0,00
Total 8.126 54.128 52,86
Promedio 271 1.804 1,76

Espacio Actual Repositorios Gevir en TB.

Disco \ Usado % Libre % Tamano en 1B

Escrituras PDF 2017 98% 2% 29
Escrituras PDF 2018 98% 2% 3.0
Escrituras PDF 2019 97% 3% 3.2
Escrituras PDF 2020 94% 6% 29
Escrituras PDF 2021 96% 4% 4,5
Escrituras PDF 2022 96% 4% 4

Escrituras PDF 2023 96% 4% 4

Escrituras PDF 2024 90% 10% 3

Documentos CCB 75% 25% 34
Fiscalizacion 91% 9% 0,84
Imgregistro 91% 9% 0,16

a
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Escrituras PDF 2017 Escrituras PDF 2018 Escrituras POF 2019
s 9 i 3 3%
1 1 |
i FE% o

=Usodo % = Libre %

Escrituras PDF 2020
5%

\

A%

s llzodo % = Ubre %

Documentos CCB

25%

e

75%

u Usodo % = Lie %

=Usodo & = Lime %

Escrituras PDF 2021

4%
u

DEE
" Usodo % = Libre %
Fiscalzacion

9%

\

1%
§Usod0 % mlime %

= lUsodo % = Lore %

Escrituras PDF 2022

A%
u

REE

sllsndo % = UDie %

Imgregistro
o%
o
o1%

usodo % =Ll %

Escrituras PDF 2023 Escrturas PDF 2024
4% 0%
u ,F
% 0%
=lUsodo % = Libre % w000 % = Ubie %

a

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.

S\




‘l" SIMPLE

"‘ SPEEDY

SMART

INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SIG-M-003

Sistema Integrado de Gestion

26/04/2022
Version 1

P&g. 40 de 199

Crecimiento Anual en disco repositorios Gevir.

Durante el mes de septiembre se registrd el siguiente crecimiento en los repositorios de la

aplicacion GEVIR.

Unidades expresadas en TB.

Abr

Mary Jun
PDF 2017
e PDF 2021

Jul
PDF 2018

Escrituras PDF 2017 2,8 2,8 2.8 2,8 2,8 2,8
Escrituras PDF 2018 29 29 2,9 29 29 29
Escrituras PDF 2019 3.1 3.1 3.1 3.1 3.1 3.1
Escrituras PDF 2020 2,7 2,7 27 2,7 2,7 28
Escrituras PDF 2021 4,3 4,3 4,3 4,3 4,3 4,3
2024 | Escrituras PDF 2022 3.8 3.8 3.8 3.8 3.8 3.8
Escrituras PDF 2023 3.8 3.8 3.8 3.8 3.8 3.8
Escrituras PDF 2024 1.5 20 20 25 2,5 2,7
Documentos CCB 22 23 24 25 25 2,6
Imgregistro 0.1 0.1 0.1 0.1 0.1 0.1
Fiscalizacion 0.7 0.7 0,7 0.7 0.7 0.7
5.0
4.5 4.3 4.3 4.3 4.3 4.3 43
o Bt 4
25 27 . ; 2.7
2.0
1.5
1.0
0.5
0.0

Ago

Sep Oct
PDF 2019 emm=PDF 2020

PDF 2022 = PDF 2023 =====PDF 2024

Nowv

Dic

a
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3,0
54 2.5 25 26
2,5 20 233
2.0
1.5
1.0
' 0.7 0.7 0.7
0.7 07 0.7
0.5
0,1 0,1 a,1
0.0 a1 0.1 0.1
Albor May Jun Jul Ago Sep Oct Nov Dic

Documentos CCB

m—|gregistro

—Flscalizacion

Crecimiento Repositorio Vehiculos.

Las siguientes son las unidades de almacenamiento que fueron asignadas a este servidor.

v Devices and drives (11)
Local Disk (C:)

[y
L] |
) 8.27 GB free of 49.3 GB
FISCALIZACION 2019 (F:)
|
-~ 70.6 GB free of 799 GB
FISCALIZACION 2021 (I)
0 |
o 91.8 GB free of 399 GB
BBVA (L:)
"~y 9,94 GB free of 9.98 GB

DVD Drive (D:)

~

~

FISCALIZACION 2020 (G:)

|
("]
o
I ‘

‘
()]
o
m
w
O
)

FISCALIZACION 2000-2018 (E:)

EEEE—
~ 199 GB free of 2.09 TB
PDF BANCOS (H:)
1
~ 22.6 GB free of 199 GB
BACKUPBD (K:)
 E—|
) 74.7 GB free of 99.9 GB

La siguientes son las estadisticas totales registradas de crecimiento en Terabyte (TB) durante la

vigencia del contrato.

Disco Abr

May

Jun Jul

Ago

Sep

Oct (\[e)V}

2024 Vehiculos | 4,1

42

42 42 42

4.3
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5,0
4,5
e
40 - 43
4.2 4.2 4.2 4.2

4,1
3.5
3.0
2.5
2,0

Abor May Jun Jul Ago Sep Oct Nov Dic

Sockets de Conexiones Apache de Geuvir.

A confinuacién, se presenta el monitoreo de conexiones al apache en estado “Established” del
servicio Gevir Aplicacion. Este monitor mostrd el nUmero de peticiones establecidas en el servidor
apache donde estd alojado el servicio de Gevir, el cual por cada conexidn abre de dos a fres

()24 \ehiculos

sockets de conexion por el puerto TCP 80 como por el puerto TCP 443, los cuales fueron requeridos
para el funcionamiento de esta. Este monitoreo se realizd en la mafana y en la tarde.

220

70

250

230

210

190

— S0 ckets Promedio Manana Sockets Promedio Tarde
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En la siguiente tabla se evidencio el correcto funcionamiento de la aplicacion.

) Sockets So’CKeTs Socke‘r§ ockets Sopkefs Socke‘r;
Dia Maximo | Promedio Maximo Promedio
Actual - -
Manana | Manana

2/09/2024 283 305 233 242 305 261
3/09/2024 267 294 233 253 465 260
4/09/2024 261 295 231 268 313 262
5/09/2024 251 307 236 263 334 268
6/09/2024 256 296 233 266 303 266
9/09/2024 276 298 233 258 338 266
10/09/2024 260 320 237 301 316 270
11/09/2024 239 282 227 261 340 261
12/09/2024 219 257 190 247 268 227
13/09/2024 242 256 201 235 309 237
16/09/2024 252 267 206 251 289 243
17/09/2024 252 268 212 233 303 247
18/09/2024 250 260 214 264 292 245
19/09/2024 257 259 211 259 292 248
20/09/2024 257 266 213 242 297 246
23/09/2024 231 279 207 259 297 249
24/09/2024 271 286 213 242 318 250
25/09/2024 237 265 214 226 301 248
26/09/2024 238 256 207 228 302 240
27/09/2024 243 256 205 253 300 242
30/09/2024 248 261 208 230 289 243

Certificados de seguridad.

Gevir, Gevir Home y PHPList: Compartieron el mismo certificado digital SSL:

Visor de certificados: *.cundinamarca.gov.co

Periodo de validez

7 N
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Consumo de Recursos Portal Web Gobernacion.

IHS

T CundiSrv-IHS : CPU Usage o=
30
20

xR
'° | | L |
‘ l , A l
b kb b AN b
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3. Sep 5. Sep 7. Sep 9. Sep 11. Sep 13. Sep 15. Sep 17. Sep 19. Sep 21. Sep 23. Sep 25. Sep 27. Sep 29. Sep 1. Oct
percent (Last: 3.41%, Avg: 3.06%, Max: 23.07%)

B CundiSrv-IHS : Memory Usage =
3
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3. Sep 5.Sep 7.5ep 9.Sep  11.Sep 13.Sep 15.Sep 17.Sep 19.Sep  21.Sep  23.Sep  25.Sep  27.Sep  29.Sep 1.0ct

— used (Last: 2.34GiB, Avg: 2.32GiB, Max: 2.65GiB)

Portal Web

B CundiSrv-Portal : CPU Usage o=
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3. Sep 5.S5ep  7.Sep  9.Sep  11.Sep  13.Sep  15.5ep  17.Sep  19.Sep  21.Sep  23.5ep  25.5ep 27.Sep  29.Sep  1.0ct

percent (Last: 3.33%, Avg: 11.68%, Max: 94.62%)

CundiSrv-Portal : Memory Usage

3.Sep 5.5ep  7.Sep  9.5ep  11.Sep 13.Sep 15.5ep  17.Sep  19.5ep  21.Sep  23.Sep  25.Sep  27.5ep  29.5ep  1.0ct

— used (Last: 16.23GiB, Avg: 15.31GiB, Max: 17.56GiB)

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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Base de Datos

CundiSrv-DB2 : CPU Usage
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3.5ep 5. Sep 7.5ep  9.Sep  11.Sep 13.5ep  15.Sep  17.Sep  19.Sep  21.Sep  23.Sep  25.5ep  27.Sep  29.Sep  1.0ct

%
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percent (Last: 7.82%, Avg: 24.39%, Max: 89.89%)

CundiSrv-DB2 : Memory Usage

3.5ep 5.Sep  7.Sep  9.5ep  11.Sep  13.Sep  15.5ep  17.5ep  19.5ep  21.Sep  23.Sep  25.Sep  27.5ep  29.Sep  1.0ct

— used (Last: 3.81GiB, Avg: 2.8GiB, Max: 3.81GiB)

Consumo de Recursos Home Gevir Gobernacion.

Aplicacion
¥ Home-APP : CPU Usage o=
30
20
®
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3. Sep 5. Sep 7.Sep 9.Sep  11.Sep 13.Sep  15.Sep 17.Sep  19.Sep  21.Sep  23.Sep  25.Sep  27.Sep  29.Sep  1.Oct
percent (Last: 1.11%, Avg: 1.49%, Max: 24%)
T Home-APP : Memory Usage =
4
2 %
0
3.Sep 5. Sep 7.Sep 9.Sep  11.Sep 13.Sep 15.Sep  17.Sep  19.Sep  21.Sep  23.Sep  25.Sep  27.Sep  29.Sep  1.0ct

— used (Last: 2.61GiB, Avg: 2.53GIB, Max: 3.55GiB)

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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Base de Datos

Home-BD : CPU Usage o=
40
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3. 5ep 5. Sep 7. Sep 9.Sep  11.Sep  13.Sep  15.5ep  17.Sep  19.5ep  21.Sep  23.5ep  25.5ep  27.Sep  29.Sep  1.0Oct
percent (Last: 0.4%, Avg: 1.16%, Max: 32.28%)

T Home-BD : Memory Usage =
3
2.80
2.60
2.40

3. Sep 5. Sep 7. 5ep 9. Sep 11. Sep 13. Sep 15. Sep 17. Sep 19. Sep 21. Sep 23. Sep 25. Sep 27. Sep 29. Sep 1. Oct

— used (Last: 2.83CiB, Avg: 2.74CiB, Max: 2.9GiB)

Consumo de Recursos Phplist Gobernacion.

Aplicacion

GobPhpListAp : CPU Usage 0=
100
® 50 ‘
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3. Sep 5.Sep 7. Sep 9. Sep 11.Sep 13. Sep 15. Sep 17. Sep 19. Sep 21.Sep 23. Sep 25. Sep 27. Sep 29. Sep 1. Oct
percent (Last: 1.59%, Avg: 6.3%, Max: 88.97%)
T

GobPhpListAp : Memory Usage

3. Sep 5.Sep 7.Sep 9. Sep 11. Sep 13. Sep 15. Sep 17. Sep 19. Sep 21.Sep 23. Sep 25. Sep 27.Sep 29. Sep 1. Oct

— used (Last: 2.39GiB, Avg: 2.31GiB, Max: 2.63GiB)

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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Base de Datos

2]

GobPhplListDb : CPU Usage
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3.Sep 5. Sep 7.5ep  9.Sep  11.Sep 13.Sep 15.Sep 17.Sep  19.Sep  21.Sep  23.Sep  25.Sep  27.Sep  29.Sep  1.0ct

&
n

percent (Last: 4.66%, Avg: 5.7%, Max: 67.14%)

GobPhpListDb : Memory Usage

3.5ep 5. Sep 7.5ep 9.Sep  11.Sep 13.5ep 15.5ep 17.Sep  19.Sep  21.Sep  23.Sep  25.5ep  27.5ep  20.5ep  I.Oct

— used (Last: 2.24CiB, Avg: 2.27GiB, Max: 2.87GiB)

Actividades extraordinarias NO SAP.

GEVIR

Septiembre 6. — Gevir. Se ejecutd el RFC 234 de Nexura en el ambiente de produccidén de Gevir
para incluir recaudo por tarjeta de crédito a los reportes.

[GEVIR- PRODUCCION] CONTROL DE CAMBIOS No. 234 - Inclusién de recaudo por tarjeta de cr...

@ Diego Delgado <ddelgado@nexura. ‘ @ | © Responder | ) Responderatodos | —> Reemiar | ‘ o ‘ ‘

Para Eliécer Elias Rojas Vargas; © Oswaldo Riveros Moreno jueves 5/09/2024 435 p. m.
CC @ Gildardo Anselmo Fuentes Carvajal; © Gloria Lucfa Otélora Gomez;
© Eusebio Pérez Acufia; @ Alexander Gallego Mejia; y 8 usuarios mas
(&) Seguimiento. Completada el viemes, 6 de septiembre de 2024,

Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automética de algunas imégenes en este
mensaje

20240905 - Inclusion de recaudo por tarjeta de crédito a los reportes.doox.pdf
] 1MB

ﬁ RFC Nexura No 234 - Inclusién de recaudo por tarjeta de crédito a los reportesxlsx -
57 KB

Cordial saludo,
Envio RFC No 234 para su revision, aprobacién y ejecucion en ambiente productivo.
Objetivo del RFC: Inclusion de recaudo por tarjeta de crédito a los reportes

Fecha de despliegue: viernes 6 de septiembre de 2024
Hora de despliegue: 9:00 am.

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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Septiembre 17. — Gevir. Por solicitud de la supervision del contrato, se realizd reunién con el
personal de NEXURA, el Ing Oswaldo Riveros y el Ing Eliécer para presentar el compendio de
vulnerabilidades y mejoras en tfemas de seguridad que se han comunicado a NEXURA y que adn
no han sido atendidas. Ver Anexo 34 S3 SH LP 201 2024 COMPENDIO VULNERABILIDADES GEVIR Y
GEVIRHOME y Anexo 35 S3 SH LP 201 2024 RESUMEN - ALERTAS DE SEGURIDAD GEVIR Y HOME GEVIR

Compendio de Vulnerabilidades GEVIR y HOME GEVIR
« .
Gloria Lucia Otélora Gémez ‘ @ ‘ (_) Responder (j Responder atodos | — Reenviar EI B
) Para Eliécer Elias Rojas Vargas; ) Oswaldo Riveros Mareno; O Javier Garcia Cuellar, martes 17/09/2024 12:48 p. m.

José Nelson Siatoya Villalobos; © Catalina Camacho Moreno; y 3 usuarios mas
cC Eusebio Pérez Acufia; © Gildardo Anselmo Fuentes Carvajal; ' Jaime Addulth Parra Sterling;
@ Jesennia Helisabeth Duarte Mena; © Alexander Gallego Mejia

(&) Mensaje enviado con impartancia Alta

3 5H LP 201 2024 COMPENDIO VULNERABILIDADES GEVIR Y GEVIR HOME.pdf
we ) 1011 KB

Buenas Tardes
Apreciados Todos

En cumplimiento a los compromisos de nuestra reunién de hoy, de la manera mas atenta estamos enviando el compendio de las
vulnerabilidades reportadas a NEXURA, sobre las aplicaciones GEVIR y HOME GEVIR.

Gracias

Septiembre 19. — Gevir. Se participd en la sesidn técnica con Davivienda ejecutando pruebas de
conectividad para resolver el problema del consumo del webservice de Gevir desde la
plataforma de ellos.

Re: Alerta Falla Servicio Web Service DEPARTAMENTO DE CUNDINAMARCA REGISTRO INMOBI...

Olga Patricia Hernandez Bonilla <olg ‘ @ | € Responder %) Responderatodos | —> Reenviar | ‘ If | | ‘
Jjueves 19/09/2024 10:06 a. m.

Para © Gloria Lucfa Otalora Gomez
cC Nathalia A Acevedo Garcia; (' nelson.casas@cundinamarca.gov.co;
oriveros@cundinamarca.gov.co; ' Harold E Ospina Guauta; y 7 usuarios mas

(&) si hay problemas con el modo en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web.
Haga clic aqui para descargar imdgenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este
mensaje.

Buen dia
Anivel banco se evidencia que el tercero no esta respondiendo

Sep 19 09:42:55 datapower1 Produccion_1_Outbound_External [0x80e00049][network][error] loadbalancer-
group(prd.recaudogobcundinamarca.com): trans(1785470815) gtid(b2210f9466ec382f6a6¢3ddf): Host connection

Septiembre 25. — Gevir. Se ejecutd el RFC 235 de Nexura en el ambiente de produccién de Gevir
para incluir arreglo en grafica comparativa periodos en dashboard y gjustes menores.

[GEVIR- PRODUCCION] CONTROL DE CAMBIOS No. 235 - Arreglo grafica comparativo periodos...

Diego Delgado <ddelgado@nexura. | © | © Responder ‘E‘ |_|
Para Eliécer Elias Rojas Vargas; (' Oswaldo Riveros Moreno martes 24/09/2024 4:55 p. m,
cC Gloria Lucia Otélora Gomez; @ Gildardo Anselmo Fuentes Carvajal;

© Eusebio Pérez Acufia; @ Alexander Gallego Mejia; y 8 usuarios mas

=> Reenviar

% Responder a todos

(i) Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedida la descarga automatica de algunas imagenes en este
mensaje.

B\ RFC Nexura No 235 - Arreglo gréfico comparativo dashboard.xlsx
B3| o s

20240924 - Arreglo grafico comparativo periodos dashboard.docx.pdf -
v ] 458 KB

Cordial saludo,
Envio RFC No 235 para su revision, aprobacion y ejecucion en ambiente productivo.
Objetivo del RFC: Arreglo grafica comparativo periodos en dashboard y ajustes menores

Fecha de despliegue: miércoles 25 de septiembre de 2024
Hora de despliegue: 10:00 am.

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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Septiembre 26. — Gevir. Se redlizaron sesiones técnicas con Nexura para aclarar dudas con
respecto a la implementacién de un sistema de alta disponibilidad en la aplicacion Gevir. El
proximo mes continuaremos con el estudio técnico para luego pasar a un ambiente controlado

y redlizar pruebas.

RE: Dudas con respecto a la alta disponibilidad de GEVIR

Gloria Lucia Otélora Gémez ‘ @ ‘ € Responder | %) Responderatodos | —» Reenviar | | ﬁ
Jueves 26/09/2024 9:30 a. m.

Para Diego Delgado
CcC Eliécer Elias Rojas Vargas; @ Eusebio Pérez Acufia; @ Alexander Gallego Mejia;
@ Gildardo Anselmo Fuentes Carvajal; ' Ivan David Vargas; y 6 usuarios mas

® Mensaje enviado con importancia Alta.

Buenos Dias
Apreciado Ingeniero Diego.

A continuacion las respuestas:

Los bancos consumen el servicio de GEVIR mediante VPN. ¢ El nuevo esquema podria afectar ese consumo con la alta
disponibilidad?

Rta:\ No se afectaria el consumo mediante VPN ya que el balanceador tomaria el rol del servidor de GEVIR para

administrar las peticiones entre los dos servidores de aplicacion.

Septiembre 26. — Gevir. Se redlizaron pruebas durante el mes para la migracidén de Gevir a
RedHat 9 y PHP 7.4. Las pruebas iniciales fueron satisfactorias. Durante el proximo mes Nexura
redlizard pruebas generales a toda la aplicaciéon para luego migrar los sistemas de desarrollo,

calidad y produccién.

[root@clone-gevir-rh9 sx]# lsb-release -a
LSB Version: n/a

Distributor ID: RedHatEnterprise
Description: Red Hat Enterprise Linux 9.4 (Plow)

Release: 9.4
Codename: n/a
[root@clone-gevir-rh9 sx]# l

[root@clone-gevir-rh9 sx)# php -v
PHP 7.4.33 (cli) (built: Sep 26 2024 14:35:57)
Copyright (c) The PHP Group
Zend Engine v3.4.0, Copyright (c) Zend Technologies
with Zend OPcache v7.4.33, Copyright (c), by Zend Technologies

[root@clone-gevir-rh9 sx]# I

( NTIS )

Septiembre 27. — Gevir. Se ejecutd el RFC 236 de Nexura en el ambiente de producciéon de Gevir
para incluir mejoras en los reportes en linea.
[GEVIRHOME- PRODUCCION] CONTROL DE CAMBIOS No. 236- Nuevo Gréfico para reporte en |...

- R d R der a tod; —> Reenvi H H‘
Catalina Camacho Moreno <ccamac ‘ © | © Respander | € Responder a todos e J 1 & JJ
Para Eliecer Elias Rojas Vargas; ' Oswaldo Riveros Moreno viernes 27/09/2024 10:32 a. m.

Gloria Lucfa Otalora Gomez; @ Gildardo Anselmo Fuentes Carvajal;

cc
© Eusebio Pérez Acufia; @ Alexander Gallego Mejia; y 9 usuarios més
(i) Haga clic aquf para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este

mensaje
& RFC Nexura No 236-Mejora Reporte en linea.xlsx
X ¥

Buen dia,

20240927~ Nuevo Grafico Reporte en linea.pdf
we] 515KB

Envio RFC No 236 para su revision, aprobacion y ejecucion en ambiente de GEVIR productivo.

Objetivo del RFC: Mejora Reporte en linea
Fecha de despliegue: Viernes 27 de septiembre de 2024
Hora de despliegue: 02:30 pm.

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

q ' WY SPEEDY 26/04/2022

SIG-M-003 Sistema Integrado de Gestion Version 1 P&g. 50 de 199

Septiembre 30. — Gevir. Se ejecutd el RFC 237 de Nexura en el ambiente de produccién de Gevir
para realizar ajustes en la validacién de fechas para que en las notarias de Bogotd cargue solo
desde REL.

[GEVIR- PRODUCCION] CONTROL DE CAMBIOS No. 237 - Validacion de fecha para Notarias de ...

. | : Sicis
Diego Delgado <ddelgado@nexura ‘@ < Responder %) Responder atodos | —> Reenviar J ﬁ | J
Para Eliécer Elias Rojas Vargas; ' Oswaldo Riveros Moreno unes 30/09/2024 10:40 a. m.

CcC Gloria Lucia Otalora Gomez; @ Gildardo Anselmo Fuentes Carvajal;
© Eusebio Pérez Acuiia; @ Alexander Gallego Mejia; y 8 usuarios mas

(@) Haga dlic aqui para descargar imdgenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este
mensaje

20240930 - Validacién fecha notarfas cargue solo RELdocxpdf
we ] 792K

™ RFC Nexura No 237 - Validacién de fecha cargue solo RELxlsx
bS=| 57 e v

Cordial saludo,
Envio RFC No 237 para su revision, aprobacién y ejecucion en ambiente productivo.

Objetivo del RFC: Validacién de fecha para Notarias de Bogota cargue solo desde REL
Fecha de despliegue: lunes 30 de septiembre de 2024
Hora de despliegue: 3:00 pm.

GEVIR HOME

Septiembre 3. — Gevir Home. Se ejecutd el RFC 233 de Nexura en el ambiente de produccioén de
Gevir para realizar el cambio en las cabeceras del Gevir Home permitiendo Ia modificacion en
el frontend de la aplicacion.

[GEVIRHOME- PRODUCCION] CONTROL DE CAMBIOS No. 233- Cambio de cabecera

Yenifer Paz <ypaz@nexura.com> | @ | © Responder 7 Reenviar | |E‘ ‘;‘
Para Eliécer Elias Rojas Vargas; ' Oswaldo Riveros Moreno martes 3/09/2024 11:12 a. m.
cC Gloria Lucia Otalora Gomez; @ Gildardo Anselmo Fuentes Carvajal;

© Eusebio Pérez Acufia; @ Alexander Gallego Mejia; y 9 usuarios mas

< Responder a todos

(&) Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido Ia descarga automtica de algunas imagenes en este
mensaje.

20240903 - Cambio de cabecera.pdf o ﬁ RFC Nexura No 233-Cambio de cabecerasxlsx
we | 454 KB 66 KB
Buen dia,

Envio RFC No 233 para su revisién, aprobacion y ejecucién en ambiente de gevirhome productivo.

Objetivo del RFC: Cambio de cabecera
Fecha de despliegue: Martes 3 de septiembre de 2024
Hora de despliegue: 10:00 pm.

Septiembre 4. - Gevir Home. Se ejecutd el RFC 055 de S3 con el objetivo de remediar
vulnerabilidades detectadas por la herramienta del SOC. Se detectd una libreria desactualizada.
Al no ser requerida por el sistema se desinstald. Ver Anexo 11 S3 SH LP 201 2024 INFORME RFC No
055 REMEDIACION VULNERABILIDAD LIBRERIA LIBYAML GEVIR HOME.

RFC No 055 REMEDIACION VULNERABILIDAD LIBRERIA LIBYAML GEVIR HOME

a Gildardo Anselmo Fuentes Carvajal | @ | © Respander 7 Reenviar ‘ |E - ‘
©

«) Responder a todos

Para Eliécer Elias Rojas Vargas; © Oswaldo Riveros Moreno martes 3/09/2024 11:33 a.m
CC © Gloria Lucia Otélora Gomez; @ Carlos Alberto Villamarin;
Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia; y 10 usuarios mas

S3 SH LP 201 2024 RFC No 055 REMEDIACION VULNERABILIDAD LIBRERIA LIBYAML GEVIR HOMEpdf
we] 113 KB

Buenos dias ingenieros

Para solicitarles su gestién para la aprobacién del “RFC No 055 REMEDIACION VULNERABILIDAD LIBRERIA LIBYAML GEVIR
HOME " el dia 4 de septiembre de 2024 desde las 2 PM. Este cambio fue analizado y estructurado por el grupo de
especialistas de 83 Simple Smart Speedy bajo el comité de control de cambios No. 049.

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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Septiembre 6. — Gevir Home. Se envié comunicacion a Nexura para revision de algunas librerias
en Gevir Home ya que la herramienta del SOC las estaba reportando como vulnerables. Nexura
quedd en revisarlas, pero adn no hemos tenido respuesta.

Librerias Vulnerables Ambientes Gevir Home.

‘ Eusebio Pérez Acufia ‘@ | €5 Responder | < Responderatodos | —> Reenviar ‘ ‘E‘ ‘_|
a Para Catalina Camacho Moreno; Diego Delgado; Ivan David Vargas; viernes 6/09/2024 8:51 a. m.
© José Nelson Siatoya Villalobos
cC Eliécer Elias Rojas Vargas; Oswaldo Riveros Moreno;

Gloria Lucia Otalora Gémez; y 3 usuarios mas
Cordial saludo ingenieros Nexura,
Se solicita comedidamente por favor revisar las librerias descritas a continuacian, si estas son utilizadas para el desarrollo de

la aplicacion o requisito para la ejecucion del producto platform, ya que por parte del area del SOC estan reportadas como
vulherables y es necesario remediarlas o si no son utilizadas desinstalarlas.

Libreria
libwebkit2gtk-4.0-37

libjavascriptcoregtk-4.0-18
girl.2-webkit2-4.0

Septiembre 10. — Gevir Home. Se envi6 comunicacion a Nexura solicitando nos indique si la
aplicacion requiere el navegador Firefox ya que el SOC detectd vulnerabilidades. Nos indicaron
que no se requiere, estamos pendientes de una sesidon en conjunto para desinstalar el navegador
en los ambientes de calidad para luego hacerlo en ellos ambientes de produccion.

Vulnerabilidad Firefox en Servidores Gevir Home

f Eusebio Pérez Acuria | © ‘ 3 Responder J ‘E‘ ‘_‘
o Para Diego Delgado; " Catalina Camacho Moreno martes 10/09/2024 8:40 a. m.
CcC Gloria Lucia Otalora Gomez; @ Gildardo Anselmo Fuentes Carvajal;
Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia; y 2 usuarios mas

<) Responderatodos | —> Reenviar

Cordial saludo ingenieros Nexura,

En el reporte de inteligencia de amenazas de este mes se reporta vulnerabilidad en los servidores de gevir home con el
navegador Firefox, Por favor indicar si este es necesario o si se puede proceder a la desinstalacion.

Atento a resolver cualquier inquietud.

Septiembre 24. — Gevir Home. Se ejecutd el RFC 063 de S3 con el objetivo de implementar los
servidores y los servicios de replicacion para la contingencia de Gevir Home. Ver Anexo 12 S3 SH
LP 201 2024 INFORME RFC No 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME.

RFC No 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME
a Gildardo Anselmo Fuentes Carvajal ‘© ‘ > Responder J ‘E‘ ‘-_|
©

Para ‘Eliécer Elias Rojas Vargas' jueves 19/09/2024 9:20 a. m.
cc Gloria Lucia Otalora Gémez; @ Carlos Alberto Villamarin;
Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia; y 6 usuarios mas

53 SH LP 201 2024 RFC No 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME.pdf o
we ] T19KB

% Responder a todos —> Reenviar

Buenos dias ingeniero Eliécer
Para solicitarle su gestion para la aprobacion del “RFC No 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME” los dias

23y 24 de septiembre de 2024. Este cambio fue analizado y estructurado por el grupo de especialistas de S3 Simple Smart
Speedy bajo el comité de control de cambios No. 057.

PORTAL WEB
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Septiembre 3. — Portal Web. Se envid informe a los administradores del portal web con respecto
al crecimiento de una unidad de almacenamiento en el servidor CundiSrv-IHS-QA. Los ingenieros
depuraron el punto de montura y la alerta desaparecid.

Depuracion Disco

Eusebio Pérez Acufia ‘® > Respander 7 Reenviar | | i" ) |
(-3 Para cristian.ochoa@cundinamarca.gov.co; ' Annie Lopez@grupodiusframi.com.co martes 3/09/2024 10:47 a. m.
cc Gloria Lucia Otalora Gomez; @ Gildardo Anselmo Fuentes Carvajal;
© Alexander Gallego Mejia;  Jesennia Helisabeth Duarte Mena; y 1 usuario mas

«j Responder a todos

Cordial saludo ingenieras,

Solicitamos comedidamente, por favor revisar el ambiente QA (Cundisrv-IHS-QA -> 172.25.101.101), ya que presentamos una
alarma en disco de la particion /IBM

[root@Cundisrv-IHS-QA IBM]# df -h

S.ficheros Tamafio Usados Disp Uso% Montado en

devtmpfs 16G o 16G 0% /dev

tmpfs 16G 48K 166 1% /dev/shm

tmpfs l6G 1,76 156 11% /run

tmpfs 166G o 16G 0% /sys/fs/cgroup

/dev/mapper/rhel-root 516 16G 366 32% /

fdev/1loop0 111M 111M 0 100% /var/lib/snapd/snap/core/12603
dex/logonl bl il 01003 [xar/lib/snapd/snap/glances/902

|/dev/mappe:/da\:os—13r{ 450G 437G 146G 98% /IBM

Septiembre 16. — Portal Web. Se envid un comunicado a los administradores del portal web por
una alerta de espacio en disco del servidor de base de datos. Los ingenieros depuraron la unidad
y la alerta se restablecioé.

RE: Depuracion Disco

€5 Responder —> Reenviar | ‘ m ‘

Eusebio Pérez Acuiia | ®
e Para  Annie Yorley Lopez Dugue;  cristian.ochoa@cundinamarca.gov.co unes 16/09/2024 9:58 a. m.
CC @ Gloria Lucia Otélora Gomez; @ Gildardo Anselmo Fuentes Carvajal;
® Alexander Gallego Mejia; ' Jesennia Helisabeth Duarte Mena; y 1 usuario mas

% Responder a todos

Cordial saludo Ing. Annie,

Solicitamos comedidamente por favor depurar el log que se encuentra en la ruta /home/db2inst1/sqllib/db2dump, ya que
este esta ocasionando alarmas en el monitoreo por espacio en disco en el “/”,

[root@Cundisrv-DB2 db2dumpl]# pwd ; 1s -1rth

total 26&G

db2instl db2iadml 25 abr 21 2022 [EEEEEEN

db2instl db2iadml 6 abr 21 2022 c is

db2instl db2iadml 31K mar 23 14:22 3998583.1383339904.000.trap.txt
db2instl db2iadml €,0M jun € 21:59 db2eventlog.000

o

Septiembre 20. — Portal Web. Se program& una sesidon técnica con los administradores del portal
web para aumentar la CPU del servidor Cundisrv-Portal ya que venia reportando alto consumo
de cpu y estaba saturando el sistema.

Alto Consumo CPU Portal

g Gildardo Anselmo Fuentes Carvajal ‘© > Responder 7 Reenviar ‘ ‘E‘ |
(]

% Responder a todos

Para ‘cristian.ochoa@cundinamarca.gov.co’; ' "Ana.Gomez@grupodiusframi.com.co’; jueves 19/09/2024 10:17 a. m.
Annie Lopez@grupodiusframi.com.co
cC Gloria Lucia Otalora Gomez; © 'Eliécer Elias Rojas Vargas’,
© Alexander Gallego Mejia; @ Eusebio Pérez Acuiia; O ‘Javier Garcia Cuellar’

(i) Esta es la versién mas reciente, aunque ha realizado cambios en otra copia. Haga clic aqui para ver el resto de versiones.
Respondié a este mensaje el 26/09/2024 8:28 a. m.

Buenos dias ingenieros

En la ultima semana hemos venido observando un alto consumo de CPU en el servidor Cundisrv-Portal ( 172.25.102.21) con
“picos” que llegan al 100%. Por tal motivo estamos solicitando una ventana de mantenimiento para incrementar el numero
de vCPUs a dicha maquina. Por favor brindarnos dos agendas después de las 9 pm para realizar dicha actividad. Requerimos
de su asistencia ya que hay que apagar la maquina y subir los servicios.
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Septiembre 27. — Portal Web. Se envidé informe a los administradores del portal web con respecto
al crecimiento desbordado del uso de CPU en el servidor de base de datos del portal web. Los
ingenieros analizaron el caso y realizaron mantenimiento en la base de datos con resultados
satisfactorios.

RE: DB2 - Consumo Anormal CPU

Buenos dias ingenieros

Elincremento en el consumo de la CPU continua.

]

CundiSrv-DB2 : CPU Usage

- !
A™

| | I/

| « 111 | | TN U i 4 1 [ 1] g

‘ | | | H f
\‘ f

e
bl | | | | \ i ;,l”'

| | | Lol W/ 1L
| i f I ‘ ] | | f
A -wﬂ" (1 "),‘“f“‘,“}}‘ Wil l';f(\/‘ I ‘W‘l ! W "“Ug“ .Q"d"x!‘l‘”[u‘h‘ )"A il ."‘;‘ | ",W‘“Jhlﬂ’\" /‘~‘;.l‘(it4 \ ‘lw Ai‘* (4
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/. ADMINISTRACION DE BASES DE DATOS
Gestion de copias de seguridad.

Las copias de seguridad de las bases de datos es algo de suma importancia ya que esto permite
recuperar la informacién en caso de fallo ya sea a nivel de servidor o servicio. En Oracle se ufiliza
la herramienta de RMAN, el cual permite no solo recuperar la base de datos sino también
restaurar hasta la ditima fransaccién disponible. Durante el tiempo reportado, las copias de
seguridad se ejecutaron de manera correcta.

BD Respaldos
CDR 30
CPR 30
CaR 30
CuUD 30
NIC 30
PORTAL 30
SASDB 30
SLM 30
SMD 30
SMG 30
SNB 30
Gevir 30
portalWeb 30
phplist 30
Portal_gevirhome 30

TOTAL 450

A confinuacién, se presenta el acumulado durante la vigencia del contrato.

Database e
Abr  May Jun  Jul Ago
CDR 8 30 30 31 31 30 160
CPR 8 30 30 31 31 30 160
CaRr 8 30 30 31 31 30 160
CUbD 8 30 30 31 31 30 160
NIC 8 30 30 31 31 30 160
PORTAL 8 30 30 31 31 30 160
SASDB 8 30 30 31 31 30 160
SLM 8 30 30 31 31 30 160
SMD 8 30 30 31 31 30 160
SMG 8 30 30 31 31 30 160
SNB 8 30 30 31 31 30 160
Gevir 8 30 30 31 31 30 160
portalWeb 8 30 30 31 31 30 160
phplist 8 30 30 31 31 30 160
portal_gevirhome 8 30 30 31 31 30 160
TOTAL 120 450 450 465 465 450 2.400
a N
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Gestion de la Disponibilidad.

A continuacién, se presenta el detalle de disponibilidad del periodo reportado. El porcentaje de
disponibilidad incluyd actividades programadas. Los sistemas SNB, NIC, SMG, CDR, CQR y CPR
fueron reiniciados por ejecucion de los rfc’s 066, 067 y 068; Los sistemas SLM y SMD fueron
reiniciados por la ejecucion del rfc 064; La base de datos del sistemna gevir fue reiniciada por

ajuste de pardmetros para el sistema de replicaciéon en la ejecucién del rfc 065.

A continuacién, se presenta el acumulado durante la vigencia del confrato.

Abril Mayo Junio Julio Ago

Sistema Sep Total.

SASDB 100,00% | 100,00% | 100,00% | 100,00% | 99.99% |100,00% | 100,00%
PORTAL 100,00% | 100,00% | 100,00% | 100,00% | 99.99% |100,00% | 100,00%
CUD 100,00% | 99.99% | 100,00% | 100,00% | 100,00% | 100,00% | 100,00%
CPR 100,00% | 100,00% | 99.99% | 99.99% | 100,00% | 99.99% 100,00%

SLM 100,00% | 100,00% | 99.99% | 99.99% | 99.99% | 99.99% 99.99%

SMD 100,00% | 99.99% | 99.99% | 99.99% | 100,00% | 99.99% 99.99%
SNB 100,00% | 100,00% | 99.99% | 99.99% | 100,00% | 99.99% 100,00%
CDR 100,00% | 100,00% | 100,00% | 99.99% | 100,00% | 99.99% 100,00%

CaR 100,00% | 99.99% | 100,00% | 99.99% | 99.99% | 99.99% 99.99%
NIC 100,00% | 99.99% | 100,00% | 99.99% | 100,00% | 99.99% 100,00%
SMG 100,00% | 100,00% | 100,00% | 99.99% | 100,00% | 99.99% 100,00%
NOTARIAS 100,00% | 100,00% | 100,00% | 100,00% | 99.99% | 99.99% 100,00%
PORTAL_GEVIRHOME | 100,00% | 100,00% | 100,00% | 100,00% | 100,00% | 100,00% | 100,00%
Total 100,00% | 100,00% | 100,00% | 99,99% | 100,00% | 99.99% | 100,00%

Gestion de la continuidad (replicas CPR y GEVIR).

Las bases de datos Oracle en su versidn Enterprise dispone de la utilidad de Dataguard el cual
permite replicar las transacciones del servidor primario a uno o varios servidores secundarios o
esclavos, el dataguard configurado para la entidad fiene un servidor primario y dos secundarios,
uno en centro de datos principal y el otro en el alterno.

Replicacién ERP:

En la base de datos CPRR (centro de datos principal), el proceso de réplica se mantuvo

estable y sin inconvenientes.

INST PROCESS

SEQUENCE#

THREAD# BLOCK# BLOC

KS TIME

CPRR MRPO

131343 1 0

Values

0O 01-0CT-2024 09:16:50

Log Files = 2€06 Files

Active Apply Rate = 146206 KB/sec
Average Apply Rate = 40 KB/sec
Maximum Apply Rate = 158085 KB/sec
Redo Applied = 313736 Megabytes
Recovery ID = 0 RCVID

Last Applied Redo = 0 SCN+Time 01.
Active Time 2162 Seconds

Apply Time r Log = 0 Seconds
Checkpoint Time per Log = 0 Second.
7854538 Seconds

Elapsed Time =

10.2024 09:08

s

a
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En la base de datos CPRSB (centro de datos alterno), el proceso de réplica estuvo
inferrumpido por la ejecucion del rfc 065, posterior a la prueba se restablecid el sistema de
réplica de manera satisfactoria.

INSTA PROCESS SEQUENCE# THREAD# BLOCK# BLOCKS TIME
CPRSB MRPO 131343 1 o O 01-0CT-2024 09:17:42
Recover_ scartc Values

9.2024 18:54:37
9.2024 18:54:37
9.2024 18:54:37
09.2024 18:54:37
09.2024 18:54:37
.2024 18:54:37
.2024 18:54:37
.2024 18:54:37
09.2024 18:54:37
9.2024 18:54:37
©9.2024 18:54:37

Log Files = 82 Files

Active Apply Rate = 141261 KB/sec
Average Apply Rate = 45 KB/sec
Maximum Apply Rate = 141364 KB/sec
Redo Applied = 10013 Megabytes
Recovery ID = 0O RCVID

Last Applied Redo = 0 SCN+Time 01.10.2024 09:

Active Time = 71 Seconds

Apply Time per Log = 0 Seconds
Checkpoint Time per Log = O Seconds
Elapsed Time = 224008 Seconds

os

Replicacién GEVIR:

El sistemna de replicaciéon de la base de datos Gevir, tuvo una interrupcién por la ejecucion del rfc
065, posterior a la prueba se restablecié la replicacion de manera exitosa.

————————— PROCESOS DE POSTGRESQL ——-----—-

postgres 1611 1 0 Sep28 ? 0 /usr/pgsql-16/bin/postgres -D /data/

postgres 1754 1611 O Sep28 ? 00 postgres: logger

postgres 1775 1611 O Sep28 ? postgres: checkpointer

postgres 1776 1611 O Sep28 ? postgres: background writer

postgres 1777 1611 ? postgres: startup recovering 000000010000007€00000056
postgres 1866 1611 ? 16 postgres: walreceiver streaming 76/560D2B50

postgres €16066 1 ? 00 /usr/lib/systemd/systemd --user

postgres 616067 €1606€ 2 0 (sd-pam)

Expanded display is on.

-[ RECORD 1 ]

Pg_is_in recovery

pg_is_wal replay paused
pg_last_wal receive lsn
pg_last_wal replay lsn
pg_last_xact_replay timestamp

Recibido desde:

1.042324-05

Aplicado desde: 000000010000007€00000055 hasta: 0000000100000C

Replicacién GEVIRHOME:

Durante el mes del reporte se configurd el sistema de replicacion para el ambiente GevirHome,
este sistema utiliza el método de replicacién BinaryLog, post configuracion el sistema se mantiene

estable y sin interrupciones.

MariaDB [ (none)]> show slave status \G

ARKAARAARARAARAAR AR R AR R AR A AR ]

Slave_ IO State:
Master Host:

YOW AARARAAAAARAARAR R AR AR A A AR AR

Waiting for master to send event
172.25.1.61

Master User: replica
Master Port: 3306
Connect_Retry: 10
Master Log File: masterl-bin.000001
Read Master Log Pos: 823111
Relay Log File: mysgld-relay-bin.000023
Relay Log Pos: 562572
Relay Master Log File: masterl-bin.000001
Slave_IC Running: Yes
Slave_SQL_Running: Yes
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Gestion de disco bases de datos SAP ERP.

Las siguientes graficas muestran el crecimiento de las bases de datos SAP en los ambientes de
produccién, calidad y desarrollo durante el periodo reportado.

Algunos sistemas generan valores negativos debido a que las tareas de mantenimiento
recuperan espacio no usado.

Produccion

En general, tuvo un crecimiento normal de acuerdo con lo esperado, la grafica similar a los
meses anteriores muestra una tendencia estable.

Basede  op\1sados | CB cBlbre 2B
datos reservados Crecimiento
CPR 986,78 1017.,54 30,72 7,56
SLM 190,65 323,78 133,09 0,02
Total 1.177.43 1.341,32 163,81 7.58
1200
1000
800
600 m GB Libres
m GB usados
400
- =
0
CPR

S

LM

A continuaciodn, se presenta el acumulado de crecimiento durante la vigencia del contrato.

Base de

2024

datos Abr \ May \ Jun Jul Ago Sep \ Total
CPR 0.71 6.55 4,73 7.1 4,78 7,96 3143
SLM 0 0,08 0.28 0.05 0,06 0,02 049
TOTAL 0,71 6.63 5,01 7.15 4,84 7,58 31.92

a
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Cdalidad

La base de datos de calidad experimentd un decrecimiento minimo durante el periodo
reportado.

GB GB GB
usados reservados Libre Crecimiento
CQR 980,19 1017.,54 37,32 1.1
Total 979,09 1017.,54 38,42 1,1
1030
1020
1010
1000 GB Libres
990

m GB usados

CQR

A continuacién, se presenta el acumulado de crecimiento durante la vigencia del contrato.

Base de
CQR -0,04 0,13 0,66 -0,02 30,14 1,1 31,97
TOTAL -0,04 0,13 0,66 -0,02 30,14 1,10 31,97
Desarrollo

Tuvo un crecimiento estable durante el fiempo reportado. Los sistemas de consulta pueden tener
un decrecimiento debido al espacio recuperado por las tareas de mantenimiento.

GB GB GB GB

usados reservados Libre Crecimiento
CUD 362,38 383,51 | 21,12 0,08
SMD 168,94 304,63 | 135,65 0,7
CDR 455,22 47093 | 15,69 0,79
Total 986,54 1159,07 | 172,46 1,57

a
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500
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400
350
300
250
200
150
100

50

m GB Libres

® GB usados

CDR CuUD SMD

A continuaciodn, se presenta el acumulado de crecimiento durante la vigencia del contrato.

Base de 2024
Total
datos Abr‘ May Jun Jul Ago Sep
CUD 0,16| 0,07| 0,03| 0,09(-0,14| 0,08| 0,29
SMD 001] 0,04] 004| 44| 0,74 07| 593
CDR 0,17 0,13| 0,18| 0,25| 0,17]| 0,79| 1,69
Total 0.34| 0.24| 0,25| 4,74]| 0,77 | 1,57 | 7.91

Gestion Disco Bases de Datos GEVIR.

La base de datos de Gevir, presentd crecimiento durante el periodo reportado.

GB
Mes GB | Crecimiento
sep-24 156,56 15,76
TOTAL 156,56 15,76
GB
160,00 140,80
140,00
120,00
100,00
! 72,97 74,0
80,00 70,51 71,82
60,00
40,00

20,00

abr-24 may-24 jun-24 jul-24 ago-24 sep-24

a
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A continuacién, se presenta el acumulado durante la vigencia del confrato.

GB

Mes GB Crecimiento
abr-24| 70,51 0.3
may-24| 71,82 1,31
jun-24| 72,97 1,15
jul-24| 74,05 1,08
ago-24| 1408 66,75
sep-24| 156,56 15,76
TOTAL| 586,71 86,35

Gestion Disco Base de datos Quipux.

Las bases de datos Quipux y Portal durante el periodo reportado, generaron un crecimiento
minimo; este crecimiento es ocasionado por tareas de mantenimiento sobre las tablas del
sistema.

Base de GB GB GB GB

datos usados | reservados Libre Crecimiento

sasdb 20,51 24,75 4,23 0,09

portal 44,93 47,6 2,66 0.21

Total 65,14 72,25 7.08 0,30
50
40
30

GB Libres

20 m GB usados
10
0
portal sasdb

A confinuacién, se presenta el acumulado de crecimiento durante la vigencia del contrato

Base de 2024
Total
datos Abr ‘ May ‘ Jun Jul ‘ Ago Sept
sasdb 0,07 022 -018| -022| - 029 009 - 031
portal 0,08 020] - 021] -025] - 0,19 021] - 0,16
Total 0.15 042| -039| -047| -048| 0,30| -047

a
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Gestion Disco Base de datos Gevir Home

Durante el mes del reporte se incluyd la base de datos de GevilHome y el uso de
almacenamiento, no se refleja crecimiento.

Mes GB Crecimiento

sep-24 0,23 0
Total 0,23 0
GB
0,3
0,25 0,23
0.2 —CGB
0,15
0,1
sep-24

A continuaciéon, se muestra el acumulado del contrato.

Mes GB Crecimiento
sep-24 0,23 0
Total 0,23 0

Tareas de Mantenimiento.

Durante el periodo reportado se realizaron tareas de mantenimiento con el fin de mejorar el
rendimiento de |la base de datos, la siguiente imagen muestra los diferentes Jobs ejecutados
durante el mes del reporte.

7 N
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42 OWNER = |~z JOB_NAME ~ | © LOG_DATE e ‘ Az STATUS ~
PURGE_LOG 2024-09-01 02:00:01.155 -0500 SUCCEEDED
svs ORA$AUTOTASK _CLEAN 2024-09-01 02:00:01.271 -0500 SUCCEEDED
sYs DRA_REEVALUATE_OPEN_FAILURES 2024-09-01 05:00:00.789 -0500 SUCCEEDED
sYs SM3$CLEAN_AUTO_SPLIT_MERGE ~ 2024-09-01 23:00:00.797 -0500 SUCCEEDED
SYs RSE$CLEAN_RECOVERABLE_SCRIPT 2024-09-01 23:00:00.987 -0500 SUCCEEDED
SYS ORASAUTOTASK_CLEAN 2024-09-02 02:00:00.618 -0500 SUCCEEDED
SYs PURGE_LOG 2024-09-02 02:00:01.298 -0500 SUCCEEDED
SYs DRA_REEVALUATE_OPEN_FAILURES 2024-09-02 21:00:01.323 -0500 SUCCEEDED
sYs SM$CLEAN_AUTO_SPLIT_MERGE  2024-09-02 23:00:00.875 -0500 SUCCEEDED
sYs RSE$CLEAN_RECOVERABLE_SCRIPT 2024-09-02 23:00:01.072 -0500 SUCCEEDED
SYs PURGE_LOG 2024-09-03 02:00:00.323 -0500 SUCCEEDED
SYs ORAS$AUTOTASK_CLEAN 2024-09-03 02:00:00.713 -0500 SUCCEEDED
SYs DRA_REEVALUATE_OPEN_FAILURES 2024-09-03 21:00:02.335 -0500 SUCCEEDED
SYS RSE$CLEAN_RECOVERABLE_SCRIPT 2024-09-03 23:00:00.142 -0500 SUCCEEDED
sys SM$CLEAN_AUTO_SPLIT_ MERGE  2024-09-03 23:00:01.062 -0500 SUCCEEDED
sYs PURGE_LOG 2024-09-04 02:00:00.699 -0500 SUCCEEDED
sYs ORAS$AUTOTASK_CLEAN 2024-09-04 02:00:00.798 -0500 SUCCEEDED
SYs DRA_REEVALUATE_OPEN_FAILURES 2024-09-04 21:00:00.483 -0500 SUCCEEDED
SYS SM3$CLEAN_AUTO_SPLIT_MERGE  2024-09-04 23:00:00.202 -0500 SUCCEEDED
svs RSE$CLEAN_RECOVERABLE_SCRIPT 2024-09-04 23:00:00.414 -0500 SUCCEEDED
SYs PURGE_LOG 2024-09-05 02:00:00.716 -0500 SUCCEEDED
sYs ORAS$AUTOTASK_CLEAN 2024-09-05 02:00:00.822 -0500 SUCCEEDED
SYs DRA_REEVALUATE_OPEN_FAILURES 2024-09-05 21:00:00.360 -0500 SUCCEEDED
sYs SM$CLEAN_AUTO_SPLIT_MERGE  2024-09-05 23:00:00.488 -0500 SUCCEEDED

Gestion de Usuarios

Durante el mes del reporte se encontraron las siguientes cuentas a nivel de bases de datos en
estado "OPEN", el usuario principal para conexion y gestion desde SAP es SAPSR3. Durante el
mes del reporte se realizd el cambio de la contrasefa para los usuarios SYS y SYSTEM,

~ | D EXPIRY_DATE e
2017-02-18 01:41:02.000

** USERNAME = | "¢ ACCOUNT STATUS
| | EXPIRED & LOCKED

APPQOSSYS LOCKED 2013-10-18 17:24:59.000
AUDSYS LOCKED 2017-05-19 01:28:53.000
DBSFWUSER LOCKED 2021-10-28 22:52:36.000
DBSNMP LOCKED 2013-05-18 05:32:47.000
DIP LOCKED 2013-05-18 05:30:21.000
EPEREZ OPEN 2024-01-01 09:40:23.000
GGSYS LOCKED 2021-10-28 22:56:31.000
GSMADMIN_INTERNAL LOCKED 2017-05-19 01:30:52.000
GSMCATUSER LOCKED 2017-05-19 01:35:20.000
GSMUSER LOCKED 2017-05-19 01:31:53.000
MONITOR OPEN

OPS$CPRADM OPEN

OPS$ORACPR OPEN

OPS$SAPSERVICECPR  OPEN

OPS$SR3ADM OPEN

ORACLE_OCM EXPIRED & LOCKED 2016-05-13 10:22:25.000
OUTLN LOCKED 2013-05-18 05:28:49.000
REMOTE_SCHEDULER_A LOCKED 2021-10-29 00:07:40.000
RENDIMIENTO OPEN 2019-08-19 10:30:35.000
SAPSR3 OPEN

SYsS OPEN 2017-08-02 09:08:27.000
SYSBACKUP LOCKED 2017-05-19 01:28:55.000
SYSDG LOCKED 2017-05-19 01:28:55.000
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Actividades extraordinarias.
Durante el periodo reportado se realizaron las siguientes actividades extraordinarias:

Septiembre 06 — Bases de Datos: Se ejecutd rfc 234 de nexura, ejecucion de script en a base de
datos notarias de produccion

RE: [GEVIR- PRODUCCION] CONTROL DE CAMBIOS No. 234 - Inc...

3 Eusebio Pérez Acuia ‘m’j‘ ‘E| T
o

Para Eliécer Elias Rojas Vargas; ' Diego Delgado; 6/09/2024
Oswaldo Riveros Moreno
CC © Gildardo Anselmo Fuentes Carvajal;
©@ Gloria Lucia Otdlora Gémez; y 9 usuarios mas
@ Respondid a este mensaje el 6/09/2024 9:20 a. m..

(zootégeviz porcalld

a
2. Ejecucion de script en base de datos

LI *<Gevir> Script-17 *

4 SJALTER TABLE public.tn_reporte_mensual

b ADD "tarjeta credito” bigint NULL;

i3}

g SQALTER TABLE public.tn_reporte_diario

iy ADD "tarjeta credito” bigint NULL;

-3

=

[} =

Septiembre 17 — Bases de Datos: Se actualizd el documento del plan de contingencia. Se incluyd
el sistema de replicaciéon de la base de datos del RDBMS mariaDB.

Plan de Contingencia y Continuidad V 1.1

! X . . . €5 Responder | %) Responder a todos > Reenviar oo
& Gloria Lucia Otalora Gémez ) P bt i M &

Eliécer Elias Rojas Vargas; - Luis Augu
C @ Carlos Alberto Villamarin; @ Gildardo Ansel
Jaime Addulth Parra Sterling; - Oswaldo River

iz Quiroga
Fuentes Carvajal;
Vioreno; y 9 usuarios mas

ensaje enviado con importancia Alta,

S3 SH LP 201 2024 PLAN DE CONTINGENCIA Y CONTINUIDAD v.1.1.pdf
o IMB

Buenos Dias
Apreciados Supervisores de Contrato

De la manera mads atenta, estamos enviando la version 1.1 el Plan de Contingencia y Continuidad.
La actualizacién contiene:
* Inclusion HOME GEVIR.

e Actualziacion de graficas y conexiones.
« Actualizacién nivel gerencial y armonizacion.
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Septiembre 19 — Bases de Datos: Se realizd la configuracién de la réplica a nivel de base de
datos para el sistema GevirHome

RFC No 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME

i Gildardo Anselmo Fuentes ‘© Q19> ‘ ‘G‘
(-]

Para Eliécer Elias Rojas Vargas 19/09/2024
CC @ Gloria Lucia Otélora Gémez;
© Carlos Alberto Villamarin; y 8 usuarios mas

a S3 SH LP 201 2024 RFC No 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME.pdf o
119 KB

Buenos dias ingeniero Eliécer

Para solicitarle su gestion para la aprobacién del “RFC No 063 IMPLEMENTACION
CONTINGENCIA GEVIR HOME” los dias 23 y 24 de septiembre de 2024. Este cambio
fue analizado y estructurado por el grupo de especialistas de S3 Simple Smart Speedy
bajo el comité de control de cambios No. 057.

El objetivo de este rfc es formalizar la implementacion de la contingencia de GEVIR
HOME en el Datacenter Alterno. Las actividades incluyen la instalacidn de dos nuevos
servidores para laréplica de la aplicacion y la base de datos.

Esta actividad hace parte de las obligaciones pactadas en el contrato SH LP 201 DE

2024 dentro de las cuales estd el implementar un plan de contingencia para las
principales aplicaciones misionales de la Entidad.

Septiembre 25 - Bases de Datos: Se ejecutd la restauracion mensual de bases de datos del
sistema NIC.

RE: Prueba de restauracién mensual Septiembre

3 Eusebio Pérez Acuna | @|99|> | | G‘ L o J
®

Para @ Jonathan Sadder miércoles 25/09
CC @ Gildardo Anselmo Fuentes Carvajal;
© Carlos Alberto Villamarin; y 2 usuarios mas

]

Cordial saludo Jonathan,

Se realiza la prueba de restauracion mensual a nivel de base de datos. Por favor
realizar pruebas funcionales del ambiente.

sap-cqricqradm 53> sapcontrol -nr 80 -function GetProcessList

25.09.2024 10:23:52
GetProcessList
oK

name, description, dispstatus, textstatus, starttime, elapsedtime, pid
disp+work, Dispatcher, GREEN, Running, 2024 ©9 25 10:23:20, 0:00:32, 15878
igswd_mt, IGS Watchdog, GREEN, Running, 2024 09 25 10:23:20, 0:00:32, 15879
gwrd, Gateway, GREEN, Running, 2024 09 25 10:23:21, 0:00:31, 15907

icman, ICM, GREEN, Running, 2024 09 25 10:23:21, 0:00:31, 15908
sap-cgr:cqradm S4>

Atento a resolver cualquier inquietud.

Cordialmente,
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Septiembre 28 - Bases de Datos: Se ejecutd la prueba de activacién del ambiente de
contfingencia rfc 065.

Informe RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGEN...

k Gloria Lucia Otélora Gome ‘ @9 |%|=> ‘ ‘ *‘ J
‘Mo

. Para O Eliécer Elias Rojas Vargas; ' Javier Garcia Cuellar sébado 28/09
CC @ Carlos Alberto Villamarin;
Jaime Addulth Parra Sterling; y 14 usuarios mas

@ Mensaje enviado con importancia Alta.

a S3 SH LP 201 2024 INFORME RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCI...
4 MB

Buenas Noches
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucién del RFC No 065
EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024.

Los resultados obtenidos pueden evidenciar que el plan de contingencia disefiado por
S3, funciona de acuerdo a lo estipualdo en el Anexo 6 Numeral 6. PLAN DE
CONTINGENCIA.

Agradecemos la participacién y colaboracion del Ingeniero Nelson Casas y el personal

de NEXURA.

Gracias .
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8. CENTROS DE DATOS

Linea base administrada.

Sistemas de virtualizacion Fisicos:

Son servidores fisicos tipo HP Proliant DL380 Gen 10 utilizados como recurso de la solucion de
Hyperconvergencia HPE SimpliVity. Se configuraron como member server (sin alta disponibilidad)
y Failover clUster (alta disponibilidad). Lo conforman 5 Servidores.

VIRTUALIZACION HPE SIMPLIVITY

MEMBER SERVER
System | Hosthame P oS OS Ver Location Data Center
HPE-SVT | EsxiGob05 | 192.168.254.22 | VMware ESXI 7.0.3 Rack D12 Alterno
CLUSTER
Nodo 1 | EsxiGob01 | 192.168.255.65 | VMware ESXI | 7.0.3 | Rack 2AE27 Principal
Nodo 2 | EsxiGob02 | 192.168.255.66 | VMware ESXI | 7.0.3 | Rack 2AE27 Principal
Nodo 3 | EsxiGob03 | 192.168.255.67 | VMware ESXI 7.03 Rack 2AE27 Principal
Nodo 4 | EsxiGob04 | 192.168.255.67 | VMware ESXI | 7.0.3 | Rack 2AE27 Principal

Sistemas misionales fisicos:

Igualmente son servidores fisicos del mismo tipo que los de Virtualizacion pero que se utilizaron
para albergar aplicaciones misionales debido a que estas han requierido gran cantidad de
procesamiento e independencia de otros sistemas. Lo conforman 2 servidores tipo Proliant DL360
Gen 10y Proliant DL160 Gen 10.

SERVIDORES FiSICOS SISTEMAS MISIONALES

System Hosthname P oS Ver Location DC
BACKUP BackupExecGob 172.25.1.89 | Windows Server 2019 | SE x64 | Rack 2AE27 | Principal
BACKUP BackupExecAlt 172.25.20.41 | Windows Server 2019 | SE x64 Rack D11 Alterno

Sistemas misionales virtualizados:

Son servidores virtuales fueron destinados para albergar las aplicaciones misionales de la
institucion. Encontramos dos grupos: Las aplicaciones SAP y las aplicaciones relacionadas con el
recaudo de impuestos. Distribuidos en 19 servidores SAP y 38 de recaudo de impuestos para un

total de 57.
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SAP
ERP
System Hostname IP oS OS Ver Data Center

ERP - Produccion CundiSrv38 172.25.1.17 Linux Red Hat x64 7.9 Principal
ERP - Replica 2 CundiSrv117 172.25.1.117 Linux Red Hat x64 7.9 Principal
ERP - Replica cundlisrv38r 172.25.20.50 Linux Red Hat x64 7.9 Alterno
CUD - ERP Desarrollo cundisrv3b 172.25.1.15 Linux Red Hat x64 6.10 Principal
CDR - ERP Desarrollo Sap-car 172.25.1.118 Linux Red Hat x64 7.9 Principal
New

CQR - ERP Calidad New Sap-car 172.25.1.119 Linux Red Hat x64 7.9 Principal
SNB - Sandbox EHP7 cundisrvsnb 172.25.1.116 Linux Red Hat x64 7.9 Principal
SMG - Sandbox 2 MigraNICSP 172.25.1.120 Linux Red Hat x64 7.9 Principal
NIC - Sandbox 3 Sap-Nic 172.25.1.88 Linux Red Hat x64 7.9 Principal
ERP - Restore ErpRestore 172.25.1.99 Linux Red Hat x64 7.9 Principal

NETWEAVER

Solution Manager 7.2 SImCundiSrv 172.25.1.122 Windows Server 2019 SE x64 Principal
SAP Solution Manager SapSmd24 172.25.1.24 Windows Server 2019 SE x64 Principal
7.2

SAP TSD SAP-TREX 172.25.1.121 Windows Server 2019 SE x64 Principal
SAP Router SAPRouter 172.25.1.110 Windows Server 2019 SE x64 Principal
SAP Web Dispatcher SAPWebDisp 172.25.1.111 Windows Server 2019 SE x64 Principal
SAP Router Cont. SAPRouterAlt 172.25.20.32 Windows Server 2019 SE x64 Alterno
SAP Router SAPRouterPpl 172.25.1.80 Windows Server 2019 SE x64 Principal
SAP Web Dispatcher SAPWebDisPpl 172.25.1.81 Windows Server 2019 SE x64 Principal
SAP Web Dispatcher SAPWebDisPpl2 172.25.1.82 Windows Server 2019 SE x64 Principal

Hosthame

RECAUDO DE IMPUESTOS
GEVIR — QUIPUX-PORTAL WEB

Data Center

Gevir Aplicacion Gevir 172.25.1.72 Linux Red Hat x647.3 Principal
Productivo

Gevir BD Productivo Cundisrvgbd 172.25.1.70 Linux Red Hat x64 9.3 Principal
Gevir Base de datos x-Gevir-bd 172.25.20.49 Linux Red Hat x64 9.3 Alterno
Replica

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘l" SIMPLE
SMART
"‘ SPEEDY

INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SIG-M-003 Sistema Integrado de Gestion 2\6;/e ?322:%2 P&g. 68 de 199
Gevir Aplicacion x-Gevir-app 172.25.20.48 Linux Red Hat x64 7.9 Alterno
Replica
Gevir Documentos GevirRepoDoc 172.25.1.100 Linux Red Hat x64 9.4 Principal
Gevir Repositorios 01 GevirRepo01 172.25.1.101 Linux Red Hat x64 9.4 Principal
Gevir Repositorios 02 GevirRepo02 172.25.1.102 Linux Red Hat x64 9.4 Principal
Gevir Repositorios 03 GevirRepo03 172.25.1.103 Linux Red Hat x64 7.9 Principal
Gevir Repositorios 04 GevirRepo04 172.25.1.104 Linux Red Hat x64 7.9 Principal
Gevir Repositorios 05 GevirRepo05 172.25.1.105 Linux Red Hat x64 7.9 Principal
Gevir Repositorios 06 GevirRepo06 172.25.1.106 Linux Red Hat x64 7.9 Principal
Gevir Repositorios 07 GevirRepo07 172.25.1.107 Linux Red Hat x64 7.9 Principal
Gevir Repositorios 08 GevirRepo08 172.25.1.108 Linux Red Hat x64 7.9 Principal
Gevir Aplicacién gevirappdev 172.25.1.47 Linux Red Hat x64 7.9 Principal
Desarrollo
Gevir Aplicaciéon gevirappga 172.25.1.48 Linux Red Hat x64 7.9 Principal
Calidad
Gevir Base de datos CundiSrvGevDB 172.25.1.20 Linux Red Hat x64 9.3 Principal
Pruebbas
Gevir Home Aplicaciéon Home-App 172.25.1.60 Linux Debian X64 11 Principal
Gevir Home Base de D. Home-BD 172.25.1.61 Linux Debian X64 11 Principal
Gevir Home Aplicaciéon Home-App-QA 172.25.1.62 Linux Debian X64 11 Principal
Gevir Home Base de D. Home-BD-QA 172.25.1.63 Linux Debian X64 11 Principal
Gevir Home Apl. Cont. x-Home-App 172.25.20.60 Linux Debian X64 11 Alterno
Gevir Home BD. Cont. x-Home-BD 172.25.20.61 Linux Debian X64 11 Alterno
QUIPUX
Quipux Portal gpx-portal 172.25.1.74 Linux Red Hat x64 6.10 Principal
Quipux Web Services gpx-web 172.25.1.75 Linux Red Hat x64 6.10 Principal
Quipux BD Cundiisrv12c 172.25.1.76 Linux Red Hat x64 7.9 Principal
Quipux Terminal Rds-gob 172.25.1.77 Windows Server 2019 SE x64 Principal
Services
Quipux Repositorios Cundi-Repos 172.25.1.78 Windows Server 2019 SE x64 Principal
Repositorio Vehiculos Repo-Vehiculos 172.25.1.79 Windows Server 2019 SE x64 Principal
PORTAL WEB
Portal WEB Gob Cundisrv-Portal 172.25.102.21 Linux Red Hat x64 8.5 Principal
Portal WEB Gob - DB2 Cundisrv-DB2 172.25.103.21 Linux Red Hat x64 8.5 Principal
Portal WEB Gob - IHS Cundisrv-IHS 172.25.101.21 Linux Red Hat x64 8.5 Principal
Portal WEB Gob - QA Cundiisrv-IHS- 172.25.101.101 Linux Red Hat x64 8.5 Principal
QA
Portal WEB Gob - DEV Cundiisrv-IHS- 172.25.101.171 Linux Red Hat x64 8.5 Principal
DEV
PHPList - Aplicacion gobphplistap 172.25.101.23 Linux Red Hat x64 8.5 Principal
PHPList - Base De Datos gobphplistdb 172.25.103.23 Linux Red Hat x64 8.5 Principal
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xRoad - Calidad GobXroadQA 172.25.101.102 Linux Red Hat x64 8.8 Principal
xRoad - Preproduccién GobXroadPRE 172.25.101.172 Linux Red Hat x64 8.8 Principal
xRoad - Produccion GobXroadPRD 172.25.101.22 Linux Red Hat x64 8.8 Principal

Sistemas de apoyo monitoreo y gestion:

Son servidores virtuales cuya funciéon ha sido brindar apoyo a la administracion de la plataforma
de infraestructura, a los sistemas de monitoreo y a los sistemas misionales. Lo conforman 25

Servidores.

System

ADMINISTRACION Y MONITOREO

IP

oS

OS Ver

Data Center

Hostname

SharePoint Services Evolibproy 172.25.1.39 Windows Server 2019 SE x64 Principal
Domain Controller - DC-Ppl-Gob-01 172.25.1.40 Windows Server 2019 SE x64 Principal
DNS

Service Manager SM-App-web 172.25.1.112 Windows Server 2008 R2 SE x64 Principal
App Serv

Service Manager Sm-Rdbms 172.25.1.114 Windows Server 2008 R2 SE x64 Principal
Database

Domain Controller - DC-Alt-Gob-01 172.25.20.30 Windows Server 2019 SE x64 Alterno
DNS

ILO Amplifier ILO Amplipier Pack 192.168.255.27 Debian GNU/Linux10 x64 Principal
WSUS WSUS2019 172.25.20.31 Windows Server 2019 SE x64 Alterno
Nagios Nagiosrv 172.25.20.25 Linux Red Hat x647.9 Alterno
File server Cundisrvfile 172.25.1.27 Windows Server 2019 SE x64 Principal
SAPBackups SapBackups 172.25.1.46 Linux Red Hat x64 7.9 Principal
PRTG Redes-PRTG-Ppl 172.25.1.10 Windows Server 2019 SE x64 Principal
PRTG Redes-PRTG-Alt 172.25.20.10 Windows Server 2019 SE x64 Alterno
Domain Controller - DC-Ppl-Gob-02 172.25.1.21 Windows Server 2019 SE x64 Principal
DNS

VMWare V OmniCube-ip255-65 192.168.255.65 Linux Ubuntu x64 Principal
Controller

VMWare V OmniCube-ip255-66 192.168.255.66 Linux Ubuntu x64 Principal
Controller

VMWoare V OmniCube-ip255-67 192.168.255.67 Linux Ubuntu x64 Principal
Controller

VMWare V OmniCube-ip255-68 192.168.255.68 Linux Ubuntu x64 Principal
Controller

VMWoare V OmniCube-ip254-23 192.168.254.23 Linux Ubuntu x64 Alterno
Controller

VMWare vCenter vCenterGob 192.168.255.25 VMWare Photon x64 Principal
Server
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VMWare Repl Replicator Ppl 192.168.255.38 VMWare Photon x64 Principal
Server
VMWare Arbiter ArbiterGob 192.168.255.28 Windows Server 2019 SE x64 Principal
Server
HSM HSM4110100 192.168.255.11 Linux CentOS 5 x64 Principal
VMWare vCenter vCenterGobAlt 192.168.254.25 VMWare Photon x64 Alterno
Server
Nagios Xl Nagioxisrv 192.168.255.55 Linux Centos x64 9 Principal
Logstash Gob-LogStash 192.168.255.14 Linux Red Hat X649 Principal
Consola Antivirus GobKasCons 172.25.1.28 Windows Server 2019 SE x64 Principal

A continuacién, se relaciona la cantidad total de Servidores que han sido configurados de
acuerdo con los dmbitos en mencién:

90

88 87
86

B84
Abr May Jun Jul Ago Sep Cct Nov Dic

—Servidores Anc 2024

Sistemas Sistemas Recaudo Sistemas Servidores Total,

SAP Impuesto Apoyo Fisicos Servidores

Durante el mes de Septiembre:
e Mediante RFC 063 se implementaron e ingresaron a linea base de servidores administrados

por S3 las maquinas X-HOME-APP y X-HOME-BD. Ver Anexo 12 S3 SH LP 201 2024 INFORME
RFC No 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME.

Disposicion de equipos en Data Centers.

A continuacion, se exponen las grdficas y tablas de como estuvo dispuesta la infraestructura
luego del montaje de los ambientes anteriormente descritos.
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Diagrama actual de infraestructura — data center principal
Este Data Center se encuentra ubicado en la Cra 68 #169a-73 alli se encuentra la infraestructura

principal y actia como Data Center primario. Se tiene un Rack (2AE27) y alli encontramos los
siguientes componentes.

DIAGRAMA FISICO DATACENTER PRINCIPAL

Router Secundario

Router Principal

Firewall Hillstone
Firewall Hillstone
ADCO1

SWITCH IRF1

SWITCH IRF2

ESXIGOB04

ESXIGOBO3

ESXIGOB02

CLUSTER SIMPLIVITY
A

L ESXIGOBOL

STORAGE NIMBLE

STORAGE ALLETRA

SERVIDOR BACKUPEXEC

LIBRERIA LTOS

LIBRERIA LTO7

2AE27

4.0 KVA
32 Utilizadas

a
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Procesamiento: Esta grafica nos muestra el uso promedio histérico de procesador
correspondiente al clUster de Simplivity conformado por 4 nodos ubicado en el Datacenter
Principal.

23 22,1

19.3 19.2

173

Abr May Jun Jul Ago Sep Oct Nov Dic

=, Uso CPU Simplivity DC Ppal 2024

A confinuacién, se registra el cuadro resumido de uso promedio de procesador que se ha
evidenciado durante la vigencia del presente contrato

Recurso
% Uso CPUDC Ppal. [ 2024 | 22,1 | 21,7 | 193 | 173 | 192 | 204

Memoria: Esta grafica nos muestra el uso promedio histérico de memoria RAM que se ha
registrado en el cluster de Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.

340
330
320
310
300
290
280
270
260

250

Abr May Jun Jul Ago Sep Oct Nov Cic

— s Uso RAM Simplivity DC Ppal 2024

A continuacion, se presenta el cuadro resumido de uso promedio de memoria RAM que se registrd
durante la vigencia del presente contrato.

Recurso Aﬁo‘ Abr ‘Moy Jun Jul Ago Sep Oct Nov
% Uso RAM DC Ppal. | 2024 | 26,2 | 26,7 | 27.9 | 29,1 29,6 | 322

a
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Almacenamiento SIMPLIVITY: En este grafico observamos la cantidad de espacio utilizado vy
disponible del sistema de almacenamiento de la solucidn Simplivity que se registrd para clUster
del Datacenter Principal. Igualmente, la eficiencia en el uso del aimacenamiento utilizando la de
duplicaciéon y la compresion de los datos.

«d HPE SimpliVity Storage Efficiency

Logical Space Efficiency Physical Space

HPE Simplivity Efficiency

3.7 :1

70.2%
Savings
DEDUPLICATION COMPRESSION

26:1 14:1
709178 Used Space 3816 TB
0.00 T8 Free Space 19.49 T8

5713 T8 Physical Space: 57.65 T8
Logical Space: 128.04 TB

La siguiente grafica nos muestra el porcentaje de uso promedio histérico del almacenamiento

que se registrd para el cluster de Simplivity conformado por 4 nodos ubicado en el Datacenter
Principal.

1000 98.2 98.3 9.1

85,6 85,

76,9

700
Abr May Jun Jul Ago Sep Oct Nov Dic

—% Uso Alm Simplivity DC Ppal 2024

A continuacion, se presenta el cuadro resumido de uso promedio de Aimacenamiento Simplivity
que se registrd durante la vigencia del presente contrato.

Recurso Aﬁo‘ Abr ‘Moy Jun Jul Ago Sep Oct Nov
% Uso ALM Simplivity | 2024 | 769 | 856 | 852 | 982 | 983 | 99,1
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Almacenamiento NIMBLE: En este grdfico observamos la cantidad de espacio utilizado vy
disponible del sistema de almacenamiento de la solucién NIMBLE, al igual que la cantidad de y
tipo de discos utilizados en el arreglo de la solucidon del Datacenter Principal, que se registrd

durante la vigencia del contrato.

Array: NIMBLE-GOB

Total Usage
25.76 TiBof30.27TiB 105

OPS

Performance

1.1

MiB/s

Head Shelf AF-230644 . Model HF20 | @ Online

Front Panel

HDD 30.3 TiB Usable (38.2 TiB/ 42 TB Raw) Cache 2.6 TiB Usable (2.6 TiB /2.9 TB Raw)

La siguiente grafica nos muestra el porcentaje de uso promedio histdrico del almacenamiento
correspondiente al arreglo de Nimble ubicado en el Datacenter Principal, que se registrd durante
la vigencia del contrato.

80.0 85.1
850

840 834 83.3

830

820

810

800 794

790

798

77.9

o~~~
o >
o o o

Abr May Jun Jul Ago Sep Oct Nov Dic

=% Uso Alm Nimble DC Ppal 2024

A continuacién, se presenta el cuadro resumido de uso promedio de Almacenamiento Nimble
que se registré durante la vigencia del presente contrato.

Recurso
% Uso ALM Nimble

Aﬁo‘ Abr ‘Moy Jun Jul Sep Oct
2024 | 794 | 798 | 77,7 | 834 | 833 | 85,1

Ago
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Almacenamiento ALLETRA: En este grafico observamos la cantidad de espacio utilizado vy
disponible del sistema de almacenamiento de la solucidon ALLETRA, al igual que la cantidad de y
tipo de discos utilizados en el arreglo de la solucidon del Datacenter Principal, que se registrd
durante la vigencia del contrato.

Array: ALLETRA-GOB

Total Usage Performance

3.98 TiB of 30.27 TiB 25 0.4

OPS MiB/s

Head Shelf AF-248599 . Model 5010 | @ Online

Front Panel HDD 30.3 TiB Usable (38.2 TiB / 42 TB Raw) Cache 2.6 TiB Usable (2.6 TiB /2.9 TB Raw)

La siguiente grafica nos muestra el porcentaje de uso promedio histdrico del almacenamiento
correspondiente al arreglo de Alletra ubicado en el Datacenter Principal, que se registré durante
la vigencia del contrato.

13.1 13.1 13.1

50 44 44 44
Abr May Jun Jul Ago Sep Oct Nov Dic

—_— Uso Alm Alletra DC Ppal 2024

A continuacién, se presenta el cuadro resumido de uso promedio de Almacenamiento Nimble
que se registrd durante la vigencia del presente contrato.

Recurso Aﬁo\ Abr ‘Moy Jun Jul Ago Sep Oct Nov
% Uso ALM Alletra 2024 | 44 | 44 44 13,1 13,1 13.1
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Diagrama actual de infraestructura — Data Center alterno

Este Data Center se encuentra ubicado en la Zona Franca Metropolitana Km 3 Calle 80 via Siberia.

Actua como Data Center Alterno. Consta de un rack (D11). Alli encontramos los siguientes
componentes:

DIAGRAMA FISICO DATACENTER ALTERNO

Router Secundario
Router Principal

Firewall Hillstone
Firewall Hillstone

SWITCH IRF1

SWITCH IRF2

ESXIGOBO5

Servidor Backup
Libreria LTO7
Server Pruebas

Server Pruebas

D11

1.4 KVA

13 Utilizadas

a
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Procesamiento: Esta grafica nos muestra el uso histérico de procesador correspondiente al nodo
Standalone de Simplivity del Datacenter alterno, que se registrd durante la vigencia del confrato.

13.9 133

10.0 84 8.3
80 7.1 7.3

Abr May Jun Jul Ago Sep Cct Nov Dic

—%% Uso CPU Simplivity DC Alt 2024

A contfinuacioén, se presenta el cuadro resumido de uso promedio de procesador que se registrd
durante la vigencia del presente contrato.

Recurso Ano @ Abr May | Jun Ju Ago Sep | Oct Nov Dic
% Uso CPU DC Alterno | 2024 | 139 | 133 | 84 7.1 7.3 8.3

Memoria: Esta grafica nos muestra el uso historico de memoria RAM correspondiente al nodo
Standalone de Simplivity del Datacenter Alterno, que se registré durante la vigencia del contrato.

330 314

237
240 229

178
Abr May Jun Jul Ago Sep Oct Nov Dic
% Uso RAM Simplivity DC Alt 2024

A continuacidn, se presenta el cuadro resumido de uso promedio de memoria que se registrd
durante la vigencia del presente contrato.

Recurso Ano | Abr May | Jun Ju Ago Sep Oct Nov

% Uso RAM DC Alterno | 2024 | 23,7 | 229 | 314 | 332 | 17,8 | 330

a
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Almacenamiento: En este grafico observamos la cantidad de espacio utilizado y disponible del
sistema de almacenamiento de la solucidon Simplivity del nodo del Datacenter Alterno.
Igualmente, la eficiencia en el uso del almacenamiento utilizando la de duplicacion y la
compresion de los datos, que se registré durante la vigencia del contrato.

HPE SimpliVity Storage Efficiency

Logical Space Efficiency Physical Space

HPE simplivity Efficiency

45:1
77.8%
Savings
DEDUPLICATION COMPRESSION
3.2:1 14:1

Local Backups: 105178 Used Space 25578
B e 000TB Free Space 6327 TE
@ virw 55278 Physical Space: 99278

Logical Space: 16.03TB

La siguiente grafica nos muestra el porcentaje de uso promedio histdrico del almacenamiento
correspondiente al nodo de Simplivity ubicado en el Datacenter Alterno, que se registrd durante
la vigencia del contrato.

950 915 91,5 919 93.1

850
750
650
566
550
538
45,0
Abr May Jun Jul Ago Sep Oct Nov Dic

—_— % Uso Alm Sirnplivity DC Alt 2024

A continuacion, se presenta el cuadro resumido de uso promedio de Aimacenamiento Simplivity
que se registrd durante la vigencia del presente contrato.

Recurso Ano @ Abr May | Jun Ju Ago Sep | Oct Nov Dic
% Uso ALM Simplivity 2024 | 915 | 9156 | 919 | 93,1 | 538 | 55,6
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Diagrama eléctrico Data Center Principal

CONEXIONES ELECTRICAS

Router Secundario

Router Principal

Firewall Hillstone

Firewall Hillstone

ADCO1

SWITCH IRF1

SWITCH IRF2

ESXIGOBO4

ESXIGOBO3

ESXIGOB0O2

ESXIGOBO1

STORAGE NIMBLE

STORAGE ALLETRA

SERVIDOR BACKUPEXEC

LIBRERIA LTO8

LIBRERIA LTO7
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Carga eléctrica actual

La siguiente grdfica muestra el consumo histérico de KVA del Rack 2AE27, que se registrd durante
la vigencia del contrato.

Abor May Jun Jul Ago Sep QOct Nov Dic

—\/A Rack 2AE27 ano 2024

A continuacién, se presenta el cuadro resumido del consumo eléctrico en kVA de este rack que
se registré durante la vigencia del presente contrato.

Recurso Ano @ Abr May | Jun Ju  Ago Sep | Oct | Nov
KVA Rack 2AE27 2024 | 343 | 3,71 | 3,69 | 400 | 4,10 | 3,93

Temperatura y Humedad.

La siguiente grafica muestra el reporte histérico de la temperatura promedio en el Datacenter
principal., que se registré durante la vigencia del contrato.

220 220
21.2

Abr May Jun Jul Ago Sep Oct Nov Dic

—Tomperatura DC Ppal 2024 °C

A continuacion, se presenta el cuadro resumido del promedio de temperatura del Datacenter
principal que se registrd durante Ia vigencia del presente contrato.

a
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Afo | Abr  May

Recurso

Jun Jul
Temp. °C DC Ppal

212 | 220

Ago Sep | Oct Nov Dic

2024 | 200 | 200 220 | 200

La siguiente grafica muestra el reporte histérico del porcentaje de humedad relativa en el
Datacenter principal, que se registrd durante la vigencia del contrato.

54 53 53 53
52
50

50 49 49

48

46

44

Abor Mary Jun Jul Ago Sep Oct Nov Dic
—% Hurmedad DC Ppal 2024

A continuacién, se presenta el cuadro resumido del porcentaje promedio de humedad del
Datacenter principal que se registrd durante la vigencia del presente contrato.

Oct

Ano | Abr May | Jun Jul  Ago Sep Nov

2024 | 53 53 50 49 49 53

Recurso
% Humed. DC Ppal

Contratos de soporte.

Hewlett Packard

Start Date
Feb 7, 2020
Feb 5, 2020

Jun 18,2021

Sep 15, 2023

Sep 23, 2023

End Date
Jan 31,2025
Feb 4, 2025
Jun 17,2026
Sep 14,2026

Sep 22,2026

Contract ID/SN
104992293287
104993514891
105075244410
4001679642

105186600786

State

Active

Active

Active

Active

Active

Support Level

HPE Proactive Care
HPE Proactive Care
HPE Nimble Storage
HPE Tech Care Service

HPE Tech Care Service
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Andlisis de capacidad sistemas misionales.

El siguiente grdfico muestra el estado consolidado que se registrd para todos los Sistemas
Misionales en aspectos relacionados con la capacidad requerida para cada édmbito de servicio.
En él se pueden evidenciar los indicadores de rendimiento para los aplicativos que soportan el
nUcleo del negocio de la Gobernacion de Cundinamarca. Las franjas Amarillas y Rojas alertan
sobre los sistemas en los cuales en algdn momento del mes los monitores superaron los umbrales
permitidos en Memoria, Disco y CPU.

Sistemas Misionales

Compuesto por los sistemas que soportan el Portal Web de la entidad, el sistemna de recaudo de
los impuestos de registro y vehiculos y el ERP.

Host % Time Up % Time Down % Time Unreachable % Time Undetermined
Cundi-Repos 99.999% (99.999%)  0.001% (0.001%) 0.000% (0.000%) 0.000%
Cundisrv-DB2  100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
CundiSrv-lHS ~  100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
CundiSrv-Portal  100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
CundiSrv117 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
CundiSrvi2c 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
CundiSrv3s 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
CundiSrv3ar 99.952% (99.952%) 0.048% (0.048%) 0.000% (0.000%) 0.000%
CundiSrvFile 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
CundiSrvGbd 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
Gevir 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GevirRepo01 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GevirRepo02 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GevirRepo03 99.988% (99.988%) 0.012% (0.012%) 0.000% (0.000%) 0.000%
GevirRepo04 99.957% (99.957%) 0.043% (0.043%) 0.000% (0.000%) 0.000%
GevirRepo05 99.988% (99.988%) 0.012% (0.012%) 0.000% (0.000%) 0.000%
GevirRepo06 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GevirRepo07 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GevirRepo03 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GevirRepoDoc  100.000% (100.000%) 0.000% {0.000%) 0.000% (0.000%) 0.000%
GobPhpListAp  100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
GobPhpListDb  100.000% (100.000%) 0.000% {0.000%) 0.000% (0.000%) 0.000%
GobxRoadPrd  100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
Home-APP 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
Home-BD 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
Qpx-Porta 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
Qpx-\Web 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
RDS-GOB 99.997% (99.997%)  0.003% (0.003%) 0.000% (0.000%) 0.000%
Repo-Vehiculos  99.989% (99.989%) 0.011% (0.011%) 0.000% (0.000%) 0.000%
SAP-Cdr 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
SAP-Cqr 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
SAPRouter 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
SAPSmd24 99.989% (99.989%) 0.011% (0.011%) 0.000% (0.000%) 0.000%
SAPWebDisp  100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
Sap-Trex 99.988% (99.988%) 0.012% {0.012%) 0.000% (0.000%) 0.000%
SapRouterPpl | 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
SapWebDisPpl  100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
SapWebDisPpl2 ' 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
SImCundiSrv 99.989% (99.989%) 0.011% (0.011%) 0.000% (0.000%) 0.000%

El rendimiento de los diferentes sistemas fue optimo para la prestacion del servicio. No se
observaron alertas considerables de CPU, Memoria o Aimacenamiento.
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Actividades extraordinarias.

Septiembre 5. — Infraestructura. Se ejecutd el RFC 056 de S3 con el objetivo de actualizar el
sistema operativo del servidor GEVIRREPOO3 de Linux RedHat 7 a Linux RedHat 9. Las tareas
también incluyeron la migracién de los PDF a un nuevo disco. Ver Anexo 13 S3 SH LP 201 2024
INFORME RFC No 056 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOQO3 A LINUX REDHAT 9.

RFC No 056 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO3 A LINUX REDHAT 9
‘@ ‘ (_) Responder

Gildardo Anselmo Fuentes Carvajal
° Para ‘Eliécer Elias Rojas Vargas’; ' "Oswaldo Riveros Moreno’
cC Gloria Lucfa Otélora Gémez; @ Carlos Alberto Villamarin;
Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia; y 8 usuarios mas
@ Respondié a este mensaje el 6/09/2024 2:15 p. m..

—> Reenviar | | 71} | | sas |

martes 3/09/2024 11:39 a. m.

<6) Responder a todos

53 SHLP 201 2024 RFC No 056 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO3 A LINUX REDHAT 9.pdf o
o

119 KB

Buenos dias ingenieros

Para solicitarles su gestion para la aprobacian del “RFC No 056 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO03 A
LINUX REDHAT 9" los dias 4 y 5 de septiembre de 2024. Este cambio fue analizado y estructurado por el grupo de
especialistas de S3 Simple Smart Speedy bajo el comité de control de cambios No. 050.

Septiembre 5. — Infraestructura. Se comprobd la transferencia exitosa del archivo de Backup de
la base de datos de vehiculos por parte de turrisystems correspondiente al mes de agosto de

2024.

RE: Backup Marzo Base de Datos Vehiculos

‘ @ | 6) Responder

«) Responder a todos

—> Reenviar | ‘ 71} ‘ ‘ e ‘

Gildardo Anselmo Fuentes Carvajal
° Para () Juan Mufioz

cc Oscar Yamith Daza Alarcon; () Oswaldo Riveros Moreno;

jueves 5/09/2024 11:55 a. m.

Eliécer Elias Rojas Vargas; © Gloria Lucia Otalora Gomez; y 7 usuarios mas

Buenos dias Ingeniero

Recibimos la informacion enviada. Muchas gracias.

Name Date modified Type
|Z] sivervcundidb_Agosto_2024 9/5/2024 10:52 AM Text Document
siverveundidb_Agosto_2024.tar.gz 9/5 4 10:52 AM 5Z File

Septiembre 6. — Infraestructura. Se realizé la copia de la base de datos de vehiculos a un drive
en la nube por solicitud de rentas y con la autorizaciéon de la supervision.,

RE: BASE DE contribuyentes Direccion de Rentas

‘ (@] | € Responder

% Responderatodos | —> Reenviar ‘ ‘ 7] ‘ | .. |

Gildardo Anselmo Fuentes Carvajal
-] Para Alvaro Gonzalez Forero; Eliécer Elias Rojas Vargas;

Gloria Lucia Otalora Géomez

€C O Luis Augusto Ruiz Quiroga; C Carlos Arturo Ballesteros Guzman;
Alvaro Bernal Parra; * gerencia@gnetwork.com.co; ¥ 3 usuarios mas

Buenos dias ingenieros

viernes 6/09/2024 10:21 a. m

Dando respuesta a su requerimiento se realizé la copia del archivo solicitado al drive enviado:

« G & o v
L Drive Q_ Buscar en Drive
+ Nueve COPIA DE SEGURIDAD B... ~ 2.
@ Pégina peincipsl Tipo - Personas Modificado
*@ Miunidad Nombre A

»LB Ordenadores

> ¥r Destacados

Propietario Ultima modificacion Tamaiio de &

5 sept 2024 yo 214 GB
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Septiembre 10. — Infraestructura. Se dio respuesta al proveedor de la infraestructura (HPE) con
respecto a temas relacionados con la actualizacion de los contratos y la plataforma tecnoldgica
con el objetivo de presentar una cotizaciéon a la entidad para una futura actualizacion.

RE: Proyecto S3 - Gobernacion de Cundinamarca

ﬁ Gildardo Anselmo Fuentes Carvajal ‘© ‘ 3 Responder 7 Reemviar ‘ |E| ‘;‘
©

< Responder a todos

Para . Pilar Castro; © Gloria Lucia Otalora Gomez martes 10/09/2024 11:20 a. m.
cC Natalia Velasquez; O Mauricio Herrera; @ Alexander Gallego Mejia

Buenos dias Pilar

Respondiendo sus inquietudes:

Jun 18,2021 Jun 17,2026 105075244410 Active HPE Nimble Storage

Sep 15,2023 Sep 14, 2026 4001679642 Active HPE Tech Care Service

Septiembre 11. — Infraestructura. Se ejecutd el RFC 059 de S3 con el objetivo de actualizar el
sistema operativo del servidor GEVIRREPOO04 de Linux RedHat 7 a Linux RedHat 9. Las tareas
también incluyeron la migracién de los PDF a un nuevo disco. Ver Anexo 14 S3 SH LP 201 2024
INFORME RFC No 059 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO04 A LINUX REDHAT 9.

RFC No 059 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPO04 A LINUX REDHAT 9

. . R d ) Re der a tod ~> Reenvi | ‘ | ‘
Gildardo Anselmo Fuentes Carvajal | ®© ‘ © Responder | € Responder a todos cenviar | " _J
(-3 Para ‘Eliécer Elias Rojas Vargas’, ' 'Oswaldo Riveros Moreno’ viernes 6/09/2024 2:15 p. m.

CC © Gloria Lucia Otdlora Gomez; @ Carlos Alberto Villamarin;

Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia; y 8 usuarios mas
() Respondio a este mensaje el 13/09/2024 851 a. m..

S3 SH LP 201 2024 RFC No 059 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO04 A LINUX REDHAT 9.pdf "
we ) 119 KB

Buenas tardes ingenieros

Para solicitarles su gestion para la aprobacién del “RFC No 059 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPO04 A
LINUX REDHAT 9" los dias 10y 11 de septiembre de 2024. Este cambio fue analizado y estructurado por el grupo de
especialistas de S3 Simple Smart Speedy bajo el comité de control de cambios No. 053.

Septiembre 12. — Infraestructura. Se ejecutd el RFC 060 de S3 con el objetivo de actualizar el
sistema de monitoreos Nagios XI. Se actualizd el aplicativo a la Ultima versién liberada y estable.
Ver Anexo 15 S3 SH LP 201 2024 INFORME RFC No 060 ACTUALIZACION MONITOREO NAGIOS XI.

RFC No 060 ACTUALIZACION MONITOREO NAGIOS XI

Gildardo Anselmo Fuentes Carvajal ‘ @ ‘ (_) Responder «) Respaonder a todos —> Reenviar J |E‘ "‘7’|
o Para ‘Eliécer Elias Rojas Vargas’ viernes 6/09/2024 2:22 p. m.
CC © Gloria Lucia Otélora Gémez; @ Carlos Alberto Villamarin;
Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia; y 6 usuarios més

S3 SH LP 201 2024 RFC No 060 ACTUALIZACION MONITOREO NAGIOS XLpdf -
re] 113 KB

Buenas tardes ingeniero Eliecer

Para solicitarle su gestién para la aprobacion del “RFC No 060 ACTUALIZACION MONITOREO NAGIOS XI” el dia 12 de septiembre de
2024. Este cambio fue analizado y estructurado por el grupo de especialistas de 53 Simple Smart Speedy bajo el comité de control
de cambios No. 054.
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Septiembre 13. - Infraestructura. Se apoyd durante el mes al drea SAP Basis en las diferentes
tareas para la implementacion del piloto de SAP HANA.

RE: Servidor Piloto Sap-Hana

[ Eusebio Pérez Acuria | @ ‘ é) Responder «j Responder a todos —> Reenviar J ‘E‘ ‘;‘
() Para @ Carlos Alberto Villamarin viernes 13/09/2024 9:18 a. m.
cC Gloria Lucia Otalora Gomez; (- Jesennia Helisabeth Duarte Mena;
© Jonathan Sadder; @ Gildardo Anselmo Fuentes Carvajal; y 1 usuario mas
@ Respondid a este mensaje el 13/09/2024 2:51 p. m..

Cordial saludo Carlos,

De acuerdo a su requerimiento se realiza el disk mapping de la siguiente manera:

localhost:~ # df -h

Filesystem Size Used Avail Use% Mounted on
devtmpfs 4,0M 8,0k 4.0M 1% /dev

tmpfs 166 4.0K 166 1% /dev/shm
tmpfs 6.2G 18M 6.2G 1% /run

tmpfs 4.0M @ 4.0M 0% /sys/fs/cgroup
/dev/mapper/VG_05-root 406 2.56 386 ™/

/dev/sdal 1014M 123M 892M 13% /boot

Septiembre 14. — Infraestructura. Se trabajé con el soporte de HPE por el Caso 5384807313
referente a una falla en una fuente de poder de un servidor. Revisamos y encontramos que se
encontraba funcionando correctamente concluyendo que habia sido una falsa alerta. Se
procedid a cerrar el caso.

RE: HPE Support Case 5384807313 GOBERNACION DE CUNDINAMARCA
@ Sanchez, Antonio (HPS-México) <an | @ | O Responder > Resnwiar ‘ ‘E| |

Para @ Gildardo Anselmo Fuentes Carvajal sédbado 14/09/2024 12:10 p. m.
cC HPE Case Management System; ' GRS LAC AH Storage;
© Alexander Gallego Mejia

4 Responder a todos

Muchas gracias por la informacién Gildardo, en la que observamos que como lo indica actualmente ambas fuentes
de poder se reportan en estatus de Ok y no se tiene registro de una falla reciente , Unicamente se registra que el
pasado 14 de agosto la fuente de poder 2 registro un evento, sile parece bien estaremos dejando en monitoreo
durante el fin de semana y el lunes validamos si continua sin alertas.

Server (UEFI Boot Mode)

Product: ProLiant DL380 GenlQ BIOS Vendor: HPE
SKU #: Q8D81A System ID: $0E110847
serial # (Physical): 2M200301G9 BIOS Version: U30
serial # (Logical): 2M200301G9 BIOS Date: 02/22/2024

Serial # (Birth Certificate): 2M200301G9
TPM Status: TPM Not Present

Septiembre 16. — Infraestructura. Se cred un nuevo disco de 500 GB de almacenamiento en el
servidor de repositorio de vehiculos por solicitud del ing. Javier Garcia.

RE: Creacidn Directorio Secretaria de Hacienda

i Gildardo Anselmo Fuentes Carvajal ‘© ‘ € Responder
(]

Para Javier Garcia Cuellar unes 16/09/2024 9:32 a. m.
cC Luis Augusto Ruiz Quiroga; ' Eliécer Elias Rojas Vargas;
Diego Andres Ayerbe Jara; (' Melissa Quintero Cortes; y 2 usuarios mas

% Responder a todos

~> Reenviar | |E‘ ‘T‘

Buenos dias Ing. Javier

Se aprovisiond un espacio en disco (500 GB) dentro del servidor de fiscalizacién de vehiculos con las siguientes
caracteristicas.

+ Devices and drives (11)

- Local Disk (C:) DVD Drive (D) FISCALIZACION 2000-2018 (E:) FISCALIZACION 2013 (F:)
I I
-~ 38 free of 49.3 GB -~ -~ B free of B - 4GB free of 799 GB
FISCALIZACION 2020 (G?) PDF BANCOS (H) FISCALIZACION 2021 (k) FISCALIZACION 2022 (1)
I I e ——— L —
~ GB f 49 GB Ny 226 GB free of 199 GB - 2.3 GB free of 399 GB - 18.5 GB free of 339 GB
BACKUPBD (K) BBVA (L) ‘Secretaria de Hacienda (M)
[
~ 74.7GB b ~ GB free of 499 GB
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Septiembre 17. - Infraestructura. Se actualizd el documento del plan de confingencia
incluyendo un capitulo nuevo con Gevir Home.
Plan de Contingencia y Continuidad V 1.1
Gloria Lucia Otdlora Gémez ‘@ € Responder | % Responderatodos | —> Reenviar J ‘ﬁ | ‘ |

Para Eliécer Elias Rojas Vargas; ' Luis Augusto Ruiz Quiroga martes 17/09/2024 9:34 a. m.
CC @ Carlos Alberto Villamarin; @ Gildardo Anselmo Fuentes Carvajal;
Jaime Addulth Parra Sterling; © Oswaldo Riveros Moreno; y 9 usuarios mas

() Mensaje enviada con importandia Alta

53 SH LP 201 2024 PLAN DE CONTINGENCIA Y CONTINUIDAD v.1.1.pdf
k| 9 MB

Buenos Dias
Apreciados Supervisores de Contrato

De la manera mas atenta, estamos enviando la version 1.1 el Plan de Contingencia y Continuidad.
La actualizacién contiene:
e Inclusion HOME GEVIR.

« Actualziacién de gréficas y conexiones.
s Actualizacion nivel gerencial y armonizacion.

Septiembre 18. — Infraestructura. Se ejecutd el RFC 062 de S3 con el objetivo de actualizar el
sistema operativo del servidor GEVIRREPOOS de Linux RedHat 7 a Linux RedHat 9. Las tareas
tfambién incluyeron la migracién de los PDF a un nuevo disco. Ver Anexo 16 S3 SH LP 201 2024
INFORME RFC No 062 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOOS5 A LINUX REDHAT 9.

RFC No 062 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPQOS A LINUX REDHAT 9
ﬂ Gildardo Anselmo Fuentes Carvajal ‘® € Responder ‘E‘ ‘;|
(-]

Para Eliécer Elias Rojas Vargas; ) Oswaldo Riveros Mareno viernes 13/09/2024 8:52 a. m.
cc Gloria Lucfa Otalora Gomez; @ Carlos Alberto Villamarin;
Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia; y 8 usuarios mas
@ Respondié a este mensaje el 13/09/2024 9:19 a. m..

%) Responderatodos | —> Reenviar

S3 SH LP 201 2024 RFC No 062 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO5 A LINUX REDHAT 9.pdf -
re] 119KB

Buenos dias ingenieros

Para solicitarles su gestion para la aprobacion del “RFC No 062 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO05 A
LINUX REDHAT 9" los dias 17 y 18 de septiembre de 2024. Este cambio fue analizado y estructurado por el grupo de
especialistas de S3 Simple Smart Speedy bajo el comité de control de cambios No. 056.

Septiembre 19. — Infraestructura. Se realizaron pruebas durante el mes para la actualizacion del
sistema operativo de SAP ERP Sandbox a RedHat 9 en un ambiente aqislado con resultados
satisfactorios. El préximo mes afinaremos el procedimiento y elaboraremos los respectivos RFCs.

RE: Actualizacion Sistema Operativo Sandbox Aislado

( Eusebio Pérez Acufia ‘@ ‘ €5 Responder | % Responderatodos | —> Reenviar J ‘lﬁ ‘ |
(] Para @ Jonathan Sadder jueves 19/09/2024 9:31 p. m.

cc Gloria Lucia Otalora Gomez; @ Carlos Alberto Villamarin;
© Gildardo Anselmo Fuentes Carvajal; @ Alexander Gallego Mejia

Cordial saludo Ingenieros,

Como es de su conocimiento se estan realizando pilotos de actualizacion de sistema operativo para los servidores SAP. En
una segunda etapa se realizd de manera exitosa la actualizacién a Redhat 9.4, por lo que se requiere por favor hacer pruebas
funcionales y validacion en el ambiente aislado. A continuacion, se describe la forma de conectarse mediante el SAP GUl de
la maquina 172.25.1.91 (Pruebas para las Restauraciones).

Connection | Network | Code Page

Choose the connection type and change the system parameters as requred. Delete the oid
description £ you want the system to propose a description. The 'OK' button s actwated once you
have entered 3l requred nput data.

Connection Type: Custom Appication Server -
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Septiembre 26. — Infraestructura. Se ejecutd el RFC 064 de S3 con el objetivo de instalar las ultimas
actualizaciones criticas y de seguridad en los servidores Windows administrados por S3. Ver Anexo
6 S3 SH LP 201 2024 INFORME RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024.

RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024
ﬁ Gildardo Anselmo Fuentes Carvajal ‘© ‘ € Respander |E‘ ‘;‘
(]

—> Reenviar

% Responder a todos

Para ‘Eliécer Elias Rojas Vargas' jueves 19/09/2024 9:28 a. m.
cC Gloria Lucia Otélora Gémez; @ Carlos Alberto Villamarin;
Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia; y 6 usuarios mas

(&) Respondic a este mensaje el 20/09/2024 303 p. m.
S3 SH LP 201 2024 RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024.pdf -
] 114 KB

Buenos dias ingeniero Eliecer

Para solicitarle su gestion para la aprobacion del “RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024~ los
dias 24, 25 y 26 de septiembre de 2024. Este cambio fue analizado y estructurado por el grupo de especialistas de S3 Simple
Smart Speedy bajo el comité de control de cambios No. 058.

Septiembre 28. — Infraestructura. Se ejecutd el RFC 065 de S3 con el objetivo de realizar la prueba
de contingencia de los sistemas misionales CPR, Gevir y Gevir Home correspondientes al contrato
102 de 2024. Las pruebas funcionales fueron exitosas. Ver Anexo 7 S3 SH LP 201 2024 INFORME RFC
No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024,

RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024

Gildardo Anselmo Fuentes Carvajal | @] | €) Responder | ) Responderatodos | —> Reenviar ‘ 71} | | e ‘
° Para ‘Eliécer Elias Rojas Vargas' viernes 20/09/2024 3:03 p. m.

CC © Gloria Lucfa Otélora Gémez; @ Carlos Alberto Villamarin;
Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia; y 12 usuarios mas

$3 SH LP 201 2024 RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024.pdf -
e ] 141 KB

Buenas tardes ingeniero Eliecer

Para solicitarle su gestion para la aprobacion del “RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO
SHLP 2012024" el dia 28 de septiembre de 2024 a las 4PM. Este cambio fue analizadoy estructurado por el grupo de
especialistas de S3 Simple Smart Speedy bajo el comité de control de cambios No. 059.
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9. RESPALDO DE INFORMACION

El sistena de respaldo de la informacidon estratégica y critica de la Gobernacién de
Cundinamarca estd hospedado en servidores fisicos en Centro de Computo principal. Los
respaldos son configurados en la herramienta de Veritas, Backup Exec 23.0 que provee un amplio
e integro sistema de respaldo que apoya el plan de proteccion de los datos en la organizacion.
Los planes de Backup han sido configurados para obtener un éptimo desempeno de las
herramientas clave para el despliegue de estrategias de Recuperacion de desastres.

A lo largo de este informe se muestran cifras concretas sobre el resultado implementacion de la
estrategia de respaldo y recuperacion con informaciéon, respaldos que fueron realizados en
Cinta, disco (VIL), restauraciones, tareas exitosas, custodia de medios y datos sobre depuracion
en sistemas como SAP, Gevir, SAS.

Politica de Backup.

El 28/09/2024, S3 Simple Smart Speedy hizo entrega de la version 1.3 Configuracion de Backup.
Configuracion backup servidores Gevir Home APP, DB contfingencia, fambién la actualizacién al
backup de datos del Repo02, Repo03, Repo04 y Repo05 quedaron con las escrituras 2018, 2019,
2020 y 2021 respectivamente. durante el mes de septiembre de 2024. Ver Anexo 17 S3 SH LP 201
2024 POLITICA DE BACKUP v1.3.

Actualizacién Politica de Backup 1.3

# Gloria Lucia Otélora Gémez (@) | € Responder | € Responderatodos | — Reenviar
d

Para Eliécer Elias Rojas Vargas; ' Javier Garcia Cuellar sabado 28/09/2:
CC O Gildarde Anselmo Fuentes Carvajal; @ Alexander Gallege Mejia; @ Jonathan Sadder; © Eusebio Pérez Acufia

(i) Mensaje enviado con importancia Alta.

S3 SH LP 201 2024 POLITICA DE BACKUP v1.3.pdf
&) s v

Buenas Tardes

Apreciados Ingenieros

De la manera mas atenta, estamos enviando la actualizacién de la poltica de backup, asi:
Version 1.3

» Configuracion backup servidores Gevir Home APP, DB contingencia.
* Actualizacion al backup de datos del Repo02, Repo03, Repo04 y Repo05 quedaron con las escrituras 2018, 2019, 2020y 2021 respectivamente.

Gracias

Respaldos realizados.

Backups a cinta.

Ante la criticidad de la informacion para cada ambiente, se ejecutaron rutinas de respaldo
automatizadas y otras que fueron ejecutadas por demanda. La siguiente grdfica resume la
cantidad de Gigas de respaldo que se ejecutaron durante el periodo reportado por ambiente
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con un total de 42,9 Teras. Ademds, la estadistica de respaldo a cinta que se ejecutaron durante
la vigencia del contrato.

Servidor \ Abr May \ Jun Jul Ago Sep Total \
PORTAL_WEB-PHPLIST | 3.103 | 12.975 | 12.960 | 13.649 | 13.866 | 11.063 | 67.616
GEVIR-HOME 3.380 | 11.147 | 11.200 | 7.816 | 7.756 | 6.351 47.650
CPR 1.296 | 2260 | 2280 | 3.211 | 3.295 | 3.578 15.920
REPO_VEHICULOS 6.013 | 12.039 | 12.090 | 8.221 | 8514 | 4411 51.288
BACKUPEXEC 646 1.677 | 1.630 260 260 330 4.803
Redes_y_Seguridad 1.287 | 2232 | 2260 | 2.690 | 1.754 | 2.812 13.035
CQR 1.195 | 1.617 | 1.690 | 2.002 | 1.639 79 8.222
NIC 800 1.603 | 1.620 | 2.277 | 1.961 | 2.401 10.662
SMG 143 287 290 4415 | 3.882 | 4.571 13.588
CPRST 8 26 25 27 26 26 138
CDR 575 1.156 | 1.170 | 1.354 | 1.181 1.472 6.908
116_SNB 902 2280 | 2275 | 2324 | 2011 | 2.437 12.229
QPX 245 1.081 1.000 873 993 865 5.057
SLM 307 622 630 700 624 776 3.659
SMD 409 824 829 939 339 335 3.675
CuD 243 592 590 668 491 614 3.198
SHAREPOINT 182 666 680 783 906 705 3.922
GBD 119 439 450 414 455 415 2.292
GOBSTASH 0 0 100 86 0 0 186
CPRSB 0 0 0 246 179 65 490
TREX 9 19 20 19 19 24 110
SAP 11 25 36 69 84 90 315
SM 1 112 115 111 139 112 590
NAGIOS 69 234 256 313 328 311 1.511
FILE 0 0 0 0 0 0 0
XROAD_PRD 0 21 22 34 43 47 167

Total GB

| 20.943 53.934 | 54218 53.501

50.745 43.890 277.231

Total TB 20,5 52,7

52,9

52,2

49,6

42,9

271

a
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Durante el periodo en mencién se respaldaron 42,9 Teras de informacién a cinta.
Durante la vigencia del contrato se respaldaron 271 Teras de informaciéon a cinta.

52,7 52,9 52,2
49.6

429

20

Abr May Jun Jul Ago Sep Oct Nowv Dic

AN 2024
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Respaldo de Jobs.

Durante el periodo en mencién se realizaron 2.097 respaldos (Jobs) a los diferentes ambientes.

Servidor \ Abr May Jun Jul Ago Sep Total
GEVIR-HOME 150 485 480 505 428 375 2.423
116_SNB 57 170 167 169 168 165 896
CQR 47 136 130 138 136 135 722
NIC 45 134 132 137 138 136 722
CDR 43 135 133 138 136 136 721
CPR 45 133 132 138 136 135 719
SMG 43 131 130 132 132 131 699
CUD 44 133 131 132 132 130 702
REPO_VEHICULOS 60 186 180 186 186 179 Q77
PORTAL_WEB-PHPLIST | 28 77 72 80 79 79 415
Redes_y_Seguridad 25 58 56 59 58 55 311
QPX 20 62 58 62 62 60 324
SLM 14 39 37 39 39 40 208
SMD 12 35 33 35 35 35 185
CPRSB 10 31 30 31 31 30 163
GBD 10 31 30 31 31 30 163
GOBSTASH 0 0 30 16 4 0 50
CPRST 10 32 32 31 31 30 166
BACKUPEXEC 22 42 38 37 39 40 218
SM 4 14 12 13 14 12 69
SAP 8 22 20 51 56 57 214
SHAREPOINT 2 8 6 9 9 8 42
FILE 1 4 5 4 5 4 23
TREX 2 4 5 4 4 5 24
NAGIOS 12 38 34 62 62 60 268
XROAD_PRD 8 30 30 31 31 30 160

2170 2.143 2270 2.182 2.097

11.584

a
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Durante el periodo en mencién se realizaron 2.097 tareas de Backup.
Durante la vigencia del contfrato se han realizado 11.584 tareas de Backup
2.500 2970
2.170 2143 2182, 007
2.000
1.500
1.000
7
500
0
Abr May Jun Jul AQo Sep Oct Nov Dic
e ANO 2024

Los Backups se ejecutaron de acuerdo con lo requerido en el formato de Backups de cada
ambiente y sugerido por los lideres de cada aplicacion.
Respaldo de Maquinas virtuales

Se realizaron respaldos a maquinas virtuales de los ambientes productivos y de apoyo de la
plataforma simplivity, durante el periodo en mencién con un total de 16,4 Teras.
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Servidor
CDR 382 382 382 409 409 409 2.373
CPR 703 704 704 759 759 759 4.388
CPRSB 710 710 729 729 729 1.382 4.989
CPRST 1.300 1.914 1.914 1.914 1.914 1.914 10.870
CQR 236 265 275 275 275 275 1.601
CUD 605 605 605 605 605 605 3.630
DC-ALT-GOB-01 39 38 38 38 38 38 229
DC-PPL-GOB-02 31 31 31 30 30 30 183
FILE 130 81 81 81 81 81 535
GAP 340 340 340 340 340 340 2.040
GAP_GEVIR_APP 183 183 183 183 183 183 1.098
GAP_GEVIR_BD 400 424 424 424 424 451 2.547
GevirRepoDoc 0 0 0 18 19 25 62
GervirRepoO1 50 50 28 28 14 18 188
GervirRepo02 50 50 33 33 13 18 197
GervirRepo03 50 50 32 31 31 32 226
GervirRepo04 50 50 28 28 28 28 212
GervirRepo05 50 50 27 27 27 27 208
GervirRepo06 50 30 30 29 30 30 199
GervirRepoQ7 50 28 28 28 28 28 190
GervirRepo08 50 50 26 25 27 27 205
Gevir-Aplicacion 50 50 50 50 50 50 300
Gevir-BD 280 280 280 280 280 280 1.680
Gevir-Calidad 55 55 55 55 55 55 330
Gevir-Desarrollo 50 50 50 50 50 50 300
Gev-Home-APP 100 100 100 100 100 100 600
Gev-Home-DB 100 100 100 100 100 100 600
Gev-X-Home-APP 0 0 0 0 0 100 100
Gev-X-Home-DB 0 0 0 0 0 100 100
Gev-Home-APP-QA 100 100 100 100 100 100 600
Gev-Home-DB-QA 100 100 100 100 100 100 600
GobPHPListAP 50 50 50 50 50 50 300
GobPHPListDB 90 90 90 90 90 90 540
HP-SM-Aplicacion 45 46 45 45 45 45 271
HP-SM-RBD 49 51 51 51 50 51 303
LOGSTASH 150 150 150 150 150 150 900
NIC 575 575 583 583 583 583 3.482
NAGIOS CORE 40 40 190 190 190 190 840
NAGIOS XI 60 60 60 70 70 70 390
PORTAL-WEB 400 400 400 400 400 400 2.400
PORTAL-DB2 387 415 415 415 415 455 2.502
PORTAL-IHS 150 150 150 150 150 150 900
PORTAL-IHS-QA 479 510 510 510 510 510 3.029
PORTAL-IHS-DEV 460 460 460 460 460 460 2.760
PRTG-DC-ALT 47 47 47 47 47 48 283
PRTG-DC-PPAL 696 719 668 709 431 522 3.745
QPX-BD 666 666 666 666 666 666 3.996
QPX-Portal 99 99 100 100 100 100 598
QPX-Repositorio 73 90 90 90 90 90 523
QPX-WEB 190 190 190 190 190 190 1.140
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QPX-WRDS 81 81 83 81 83 83 492
REPO-VEHICULOS 44 41 41 44 44 44 258
SAPBACKUPS 724 724 640 640 640 640 4.008
SapRouter 48 48 48 47 47 47 285
SapRouterPpl 48 48 48 48 48 48 288
SapRouterAlt 70 56 54 54 54 55 343
SAP-TREX 144 144 144 144 144 144 864
Sapwebdisp 56 56 56 55 55 55 333
SapwebdispPpl 50 50 50 51 51 51 303
SapwebdispPpl2 45 45 45 48 48 48 279
SHAREPOINT 175 156 184 160 175 163 1.013
SLM 847 847 846 846 848 854 5.088
SMD 806 809 811 818 748 760 4.752
SMG 410 281 284 284 285 285 1.829
SNB 732 732 732 735 738 738 4.407
WSUS 48 47 46 46 46 49 282
XROAD-QA 50 50 50 50 50 50 300
XROAD-PRE 50 50 50 50 50 50 300
XROAD-PRD 50 50 50 50 300
Total GB 15478 15 993 15 950 - 16.086 15.730 16.769 | 96.006
Total TB 15,1 15,6 156 | 167 154 16.4 94
A4.500
4. 000

& R Q& Ze RN & HS
o TN P T & N

e &7 Q% \2\\7‘ Sy Y
) oS O o
o 9 k)

e
OQ_
Q

Durante el periodo en mencién se respaldaron 16,4 Teras de mdquinas virtuales a cinta.
Durante la vigencia del contrato se han respaldado 93,8 Teras de maquinas virfuales a cinta.
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Restauraciones.

El siguiente es el cronograma de restauraciones programado para el presente contrato. Este nos
muestra las Bases de Datos y los meses en los cuales se va a realizar su restauracion. A corte del
mes de septiembre se registrdé un avance del 62,5 %.

£ comin. CRONOGRAMA RESTAURACION BASE DE DATOS CONTRATO >4 SIMPLE
%) Condinamarea 3 SH LP 201 DE 2024 SMART
q ' q ' SPEEDY

Planeado

Ejecutado
ANO AVANCE

. % Avance % Avance
REIMIDAD Planeado Acumulado

Prueba Restauracion Base de Datos CPR
Prueba Restauracion Base de Datos CQR
Prueba Restauracion Base de Datos SMD
Prueba Restauracion Base de Datos SNB
Prueba Restauracion Base de Datos NIC
Prueba Restauracion Escituras

Prueba Restauracion Base de Datos CDR
Prueba Restauracion Base de Datos Gevir

NIC

Durante este mes se readlizaron restauraciones de prueba de la base de datos del servidor NIC .88.
Se escoge del dia 15 de septiembre hasta el dia 18 de septiembre del 2024. Se verificd el dia a
restaurar y el full Backup del dia 15 de septiembre e incrementales del dia 16 al 18 de septiembre
del 2024, se procedid a realizar el restore en BackupExec.

Restauraciéon de Cinta a Servidor de pruebas, ejecutado

Name =« Storage Job Type | Job Status Percent... | Start Time End Time Elapsed Time  Byte Count

w2 Prueba_Restauracion_Mensual_Septie... Drive LTO8 1 Restore @ Successful 100% 9/24/2024 9:46:24 AM  9/24/2024 10:34:42 AM 00:48:18 389GB
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Restauracion disco a Base de Datos

Proceso de restauracion y apertura de la base de datos, ejecutados.

Starting restore at 24-SEP-24

channel chol: starting datafile backup set restore

channel chol: specifying datafile(s) to restore from backup set

channel chol: restoring datafile 00001 to /oracle/CQR/sapdatal/system.datal

channel chol: restoring datafile 00002 to /oracle/CQR/sapdatal/undo.datal

channel che1l: restoring datafile 00071 to /oracle/CQR/sapdatal/undo.data2

channel chol: restoring datafile 00145 to soracle/CQR/sapdata2/sr3.datals

channel chol: restoring datafile 00154 to /oracle/CQR/sapdata3/sr3.data24

channel chol: reading from backup piece /oracle/CQR/sapbackup/bd_full_NIC_4dh35483b_3505_1_1.bkp
channel che2: starting datafile backup set restore

channel cho2: specifying datafile(s) to restore from backup set

channel ch@2: restoring datafile 00003 to /oracle/CQR/sapdatal/sysaux.datal

channel che2: restoring datafile 00070 to /oracle/CQR/sapdatal/sr3usr.datal

channel che2: restoring datafile 00072 to /oracle/CQR/sapdatal/system.data2

channel cho2: restoring datafile 00132 to /oracle/CQR/sapdatal/monitoreo.dbf

channel che2: restoring datafile 00146 to /oracle/CQR/sapdata2/sr3.datal6

channel che2: restoring datafile 00153 to /oracle/CQR/sapdata3/sr3.data23

channel che2: reading from backup piece /oracle/CQR/sapbackup/bd_full_NIC_1di354cle_3506_1_1.bkp
channel cho3: starting datafile backup set restore

channel che3: specifying datafile(s) to restore from backup set

datafile 151 switched to datafile copy

input datafile copy RECID=33 STAMP=1180543996 file name=/oracle/CQR/sapdata3/sr3.data21
datafile 152 switched to datafile copy

input datafile copy RECID=34 STAMP=1180543997 file name=/oracle/CQR/sapdata3/sr3.data22
datafile 153 switched to datafile copy

input datafile copy RECID=35 STAMP=1180543997 file name=/oracle/CQR/sapdata3/sr3.data23
datafile 154 switched to datafile copy

input datafile copy RECID=36 STAMP=1180543997 file name=/oracle/CQR/sapdata3/sr3.data24
Reenabling controlfile options for auxiliary database

Executing: alter database force logging

contents of Memory Script:

Alter clone database open resetlogs;
executing Memory Script
database opened

remove created server parameter file

Finished Duplicate Db at 24-SEP-24
PL/SQL package SYS.DBMS_BACKUP_RESTORE version 19.03.00.00 in AUXILIARY database is not current
PL/SQL package SYS.DBMS_RCVMAN version 19.03.00.00 in AUXILIARY database is not current
RMAN>

Recovery Manager complete.

Pruebas funcionales SAP

Se ejecutd la verificacion de errores de sistema.

9 KIE 000 KO 0%

ABAP Runtime Errors - All Clients

Ea

Parameters

Standard
Today 0 Runtime Errors
Yesterday 0 Runtime Errors
Own Selection
- =
oae w =
Time 00:00:00, to [00:00:00 =
Host to 53
Work Process Index to =i
User sapt to [t
Clent to =
To be stored to 53
Runtme Error to =i
Canceled Program to =
Exception to 53
Trensaction ID to 53
EPP Full Context ID to =i
EPP Connection ID to 53
@ sat

These fies were investigated for each runtime error:
‘With Short Text of Runtime Error
Corresponding Application Component (Long Runtime)

Use old dump analysis
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Se Verificaron los tiempos de respuesta.

[* Load distrbution  Edit Goto  Settings  System  Hel

V] JKIE @O0 SHE NN AT 0%
CCMS: Load Distribution
Aa T 2TE K 4P )

p

r
Instance 5t [Resp.time(ms) | Thrshd|User| Thrshd |Sample Quality| Dialog steps
cundisrv3g_CER_01 a 0 - a a
sap-cqr_COR_00 | | g) 2 17:13:41| & 0
¥ Summary 2 a
Logon Group|Current logon instan
PUBLIC
SPACE sap-cqr_COR_00

Se verificaron los procesos de trabajo de instancia.

«" @00 2H P ow
s CQR_00
2 7V &aT EES TRAE O

Time 25.00.2024, 17:14:19

Total Number of Work Processes 63

Dislog 35/ 34 (Total/Free) , Average Lod = (0,054 / 0,012 | 0,082)

Updata 6 (Total Froe)

Background 18/ 18 (Totali Free)

Spont 474 (Total/Fros)

updats Task 2 2/ 2 (votai/free)

Configurable &

B Mum_Type  ProcessID WP Status “On Hold" Faures LockedSem. Requ.. CPUTme  Tme Prorty  Executed Program O lser D Cunent Acton Cument Action Info
T olom 1590 watrg 00:00:02
S it 18310 Watng w0002

2 o 15811 Watng 002
30w 15312 Watrg 10:00:05
4 o 15013 Watrg 002
5 oA 15914 Watrg o002
6 o 15915 Watng w0002
7 o 18918 Watng u:00:02
8 o 15817 Watng 002
9 o 15918 Watng [
0 o 15919 Ruraing [ HGh Ol SERVER INFQ=m=msmmmmmmm s 530 sapr
1o 15920 watrg e:003
12 o 15921 watng w0020
13 o 18922 Watrg 00:00:03
14 0iA 15923 Watng 004
15 o1 15824 Watng 0003
16 0w 15025 Watrg 10:00:03
7 o 15,926 Watrg [
w o 15927 watng w003
19 01 15928 watrg 0002
2 o 15929 Watng 1:00:05
21 o 15830 Watng :00:09
22 o 15,931 Watig w0007
2 o 15932 Watrg 1e:00:06
24 o 15933 watrg 18:00:05
= o 15.934 watrg w07
8 o 15935 Watng 10:00:07
2 o 1583 Watng 1:00:06
8 o 15591 Watng w:00:05
2 om 15412 Watrg 1:00:06
3 o 15843 Watrg 180015

Se validd el proceso de restauracion de manera satisfactoria en las capas de backup, base de
datos y aplicacion.
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Medios de backup:

Para el mes de septiembre, se contd con diferentes sets de cintas para los respectivos tipos de
Backups, en total 263 cintas que se encontraron distribuidas de la siguiente forma:

Cintas en Custodia. Durante la ejecucion del contrato se entregaron 230 cintas con el proveedor
Iron Mountain en custodia.

Media Set Cintas

Backus 24 Semanas O 6 Meses 39

Backus 32 Semanas O 8 Meses 58
Backus 30 Dias 4
Backus (Logs Be Y Logs De Redes) Indefinido 29
Backus (Escrituras) Indefinido 81
Backus Maquinas Virtuales 19
Total 230

Abr Mary Jun Jul Ago Sep Oct Nov Dic

— Cintas en Custodia 202

Medios Ano @ Abr May | Jun Ju Ago Sep | Oct Nov Dic
Cintas en Custodia 2024 | 206 | 212 217 220 | 226 | 230

Cintas en Librerias. Durante la ejecucion del contrato se ubicaron en la libreria LTO7. 21 cintas y
en las Librerias LTO7 cumpliendo con las tareas de respaldo.

Media set Cintas

Backus 24 Semanas o 6 meses 2

Backus 32 Semanas o 8 meses 3

a
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Media set Cintas

Backus (Logs BE y Logs de redes) Indefinido 2
Backus (Escrituras) Indefinido 2
Backus maquinas virtuales 3
Cintas Para Reutilizar 5
Cintas Limpieza 3
Total 21

LTO8. 12 cintas en la Libreria LTO8 que permitieron cumplir con las tareas de respaldo.

Media set Cintas

Backus 24 Semanas o 6 meses 2
Backus 32 Semanas o 8 meses 2
Backus (Logs BE y Logs de redes) Indefinido 0
Backus (Escrituras) Indefinido 0
Backus maquinas virtuales 2
Cintas Para Reutilizar 4
Cintas Limpieza 2
Total 12
A0
38 37
36
36
34 33
3 32
32 1
30
Abr Mary Jun Jul Ago Sep Oct Now Dic

= Cintas en Liorerias 2024

Medios

Cintas en Librerios 2024 32 36 32 37 31 33

a
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Contrato de Soporte Symantec Backup Exec.

e Datacenter Principal.

@ License information ~ o x

Backup Exec Server: BACKUPEXECGOB
Backup Exec Simple Core Pack

Instance Usage:

JEl Veritas Smart Meter Dashboard - Track your instance usage and entitlement. Go to Veritas Smart Meter for
more information.

ensed

@3 Agent for Windows Yes Yes

e Datacenter Alterno.

@ License Information - o x

Backup Exec Server: BACKUPEXECGOBAL
Backup Exec Simple Core Pack

Instance Usage:

for information about obtaining licenses.

Il Veritas Smart Meter Dashboard - Track your instance usage and entitlement. Go to Veritas Smart Meter for
more information.

Actividades extraordinarias.

Septiembre 13. Backup — Cargar cintas en las librerias. Nos dirigimos al datacenter principal
para cargar cintas nuevas para los backups.

Septiembre 17. Backup — Cargar cintas en la libreria. Nos dirigimos al datacenter Alterno para
cargar cintas nuevas para los backups.

Septiembre 28. Backup - Actudlizacion Politica de Backup. Se entregd de la versidon 1.3.
Configuraciéon del Backup servidores Gevir Home APP, DB confingencia, también la actualizaciéon
al backup de datos del Repo02, Repo03, Repo04 y Repo05 quedaron con las escrituras 2018, 2019,

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

b ' q SPEEDY SIG-M-003 Sistema Integrado de Gestion 28{;;{52:%2

P&g. 101 de 199

2020 y 2021 respectivamente. durante el mes de septiembre de 2024. Ver Anexo 17 S3 SH LP 201
2024 POLITICA DE BACKUP v1.3.

Actualizacion Politica de Backup 1.3

k Gloria Lucia Otalora Gomez ‘@ ‘ < Responder | ) Responderatodos | —» Reenviar |

Para Eliécer Elias Rojas Vargas; ' Javier Garcia Cuellar sdbado 28,
CC @ Gildarde Anselmo Fuentes Carvajal; @ Alexander Gallego Mejia; @ Jonathan Sadder; © Eusebic Pérez Acufia

(i) Mensaje enviado con importandia Alta.

$3 SH LP 201 2024 POLITICA DE BACKUP v1.3.pdf -
) 5MB

Buenas Tardes

Apreciados Ingenieros

De la manera mas atenta, estamos enviando la actualizacién de la poltica de backup, asi:
Version 1.3

» Configuracion backup servidores Gevir Home APP, DB contingencia.
* Actualizacion al backup de datos del Repo02, Repo03, Repo04 y Repo05 quedaron con las escrituras 2018, 2019, 2020 y 2021 respectivamente.

Gracias

- - 'ﬁ"‘l f:\ f":‘\ ﬁ
Gloria Otalora 1
Gerente de Proyectos G CRIN G CEUE

14

| O

38
(607) 651 0051

Septiembre 30. Backup — Recoleccion de cintas Iron Mountain. Se agendd visita con el
proveedor Iron Mountain para la entrega a custodia de 4 cintas ya llenas. Se anexa correo y
formatos que maneja el contratista.

Recoleccion de Cintas

g Alexander Gallego Mejia @ | € Responder | ) Responderatodes | — Reenviar | | | [+ |
1
(]

Para 'lran Mountain Customer Service COL' viernes 2 50a. m.
cc Gloria Lucia Otélora Gémez; @ Gildarda Anselma Fuentes Carvajal

Buenos Dias Iron Mountain,

Solicito amablemente el viemes 30 de septiembre de 2024 sea programada la recogida de medios en la direccién Carrera 68 # 1692 - 73 Century Link Lumen. En horario PM después de la 01:00.
Es necesario llamar cuando se encuentren en la ubicacidn asi pedran salir a entregar las cintas.

Nombre: Alexander Gallego — Gildardo Fuentes
Teléfono: 3212273175 - 3212268128

Cordial Saludo,

Quedo Atento a Comentarios

e ﬁ f_‘\
Alexander Gallego \
Analista Il Infraestructura SR Sl Galio) Goiodd
alexander.gallego@s3.com.co

321 2273175
(801) 651 0051

ot macko
oy 1581 o 2012 ¥

pormn = o
i hocretos rgRmenoros fsie Meniche e Confensr IVGMaCKn Conkanci 0 Oe w0 Fiemo e 5) SMPLE SART SPEEDY SALS o led 1o o6 of

¢ Formato entrega de cintas:
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10.  CONECTIVIDAD

Topologia WAN.

Girardot
Zipaquira

\ﬁﬂ}—@ Fusagasuga

'l " SIMPLE
SMART
"" SPEEDY

_@ Gacheta

i

iM% caqueza
{ >
D) Gy Facatativa

--- 10M

WAN GENERAL 10M ----

DC Principal
Gobernacion @ @ E;
200M
200M
200M %
200M
oM 150M UL
10M 150M

,
Norte Q @ Fibra Optica
VUR g — Radio Enlace
Centro — R -
VUR Red Celular

En este grdfico se puede apreciar la topologia WAN del proyecto, en donde se puede destacar
dos grandes grupos:

e Sedes Metropolitanas: Corresponden a las sedes ubicadas dentro de la ciudad de
Bogotd, que incluyen los Datacenter Principal y Alterno, Gobernacion y los VUR.

e Sedes Remotas: Incluyen las oficinas ubicadas en los municipios y son parte del alcance
del proyecto.

En términos de conectividad, se tienen 2 tipos de conexiones:

e Canales Privados: Incluyen tecnologias MPLS y Punto-a-Punto.
e Canadles de Internet: Corresponden a enlaces directos a la nube publica.

a
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Los dos Datacenters presentan canales redundantes privados basados en MPLS, en donde en
cada sede se tienen Ultimas millas diferenciadas en fibra dptica que se conectan a la nube MPLS
del proveedor,

MPLSPpal

A
' * IPvirtual !
l v

MPLSSec

Datacenter

El esquema de alta disponibilidad se apoya en el uso de un protocolo de redundancia en capa
3. que permite garantizar el acceso WAN a la sede por medio de una puerta de enlace virtual
que se comparte entre los CPEs de cada canal.

Uno de los dos CPE se identifica como Activo y mantiene el control de la IP virtual, mientras
observe correcta su conexion WAN, usando el canal Principal y dejando al otro equipo en modo
Pasivo. Cuando se tenga indisponibilidad de la WAN del Activo o deje de parecer operativo el
mismo, el equipo Pasivo asumird el rol del primero y enfrard a operar el canal Secundario.

Cuando retorne la normalidad alterada, de nuevo el CPE Principal retomard el control de la IP
virtual y se usard de nuevo el canal Principal, del escenario inicial.

Gobernacion

La sede Gobernaciéon presenta dos servicios redundantes sobre fibra éptica que conectan la
sede con la nube MPLS del proveedor.

a
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MPLSPpa

PR

A
* IPvirtual :
==\ <

Gobernacion \'\

MPLSSec

A nivel logico, el esquema de alta disponibilidad se apoya en el uso de un protocolo de
redundancia en capa 3, que permite garantizar el acceso WAN a la sede por medio de una
puerta de enlace virtual que se comparte entre los CPEs de cada canal.

Uno de los dos CPE se identifica como Activo y mantiene el control de la IP virtual, mientras
observe correcta su conexion WAN, usando el canal Principal y dejando al otro equipo en modo
Pasivo. Cuando se tenga indisponibilidad de la WAN del Activo o deje de parecer operativo el
mismo, el equipo Pasivo asumird el rol del primero y entfrard a operar el canal Secundario.

Cuando retorne la normalidad alterada, de nuevo el CPE Principal retomard el control de la IP
virtual y se usard de nuevo el canal Principal, del escenario inicial.

VURs

Cada VUR tiene un canal MPLS y un canal Privado Punto-a-Punto; que operan en Alta
Disponibilidad para el acceso a los servicios WAN. Los canales MPLS tienen Ultima milla en fibra
opticay los Punto-a-Punto son Radio enlaces.

VUR

a
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En cada VUR se tiene un CPE que enruta en cada canal y un Next-Generation Firewall que
ademdas de labores de proteccion perimetral, gobierna el acceso WAN enmarcado en una
arquitectura que garantiza alta disponibilidad en dicho servicio.

EIl NGFW hace una verificaciéon constante de la salud de conectividad de cada canal y basado
en lé6gica de balanceo de cargas enruta el frafico por aquel que tenga mejores condiciones.
Ante una falla del canal que esté utilizando en el momento, conmuta inmediatamente para
garantizar el acceso a los servicios en Ia WAN de manera automdtica. El canal principal es el
MPLS que tfiene dltima milla en fibra y el secundario el Punto-a-Punto en radio.

Cuando retorne la normalidad alterada sobre el canal de fibra, el Firewall vuelve a utilizarlo en el
tfrafico de salida; sin que los usuarios evidencien alguna novedad.

Delegaciones.

En las Delegaciones se fiene implementado un esquema de alta disponibilidad gobernado por el
Next-Generation Firewall; el cual monitorea de manera constante la disponibilidad y desempeno
de los dos canales de Infernet y usando aquel con mejores prestaciones para enrutar el fréfico
de salida de los usuarios de la sede.

Fibra

Delegacion

El canal principal es el que tiene Ultima milla en fibra éptica y de manera normal es el que usard
el Firewall en el alcance de destinos en Internet. En el momento que éste identifique alglin
inconveniente sobre el canal principal, hard una conmutacién inmediata y automdatica del
tréfico al canal secundario, siendo transparente para el usuario final.

Cuando retorne la normalidad alterada, el Firewall devolverd el trafico al canal Principal,
volviendo al estado inicial.

Este esquema de alta disponibilidad fue implementado en las sedes Fusagasugd, Pacho y
Zipaquird,

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

b ' q SPEEDY SIG-M-003 Sistema Integrado de Gestion 28{;;22:%2

P&g. 107 de 199

Sondas Monitoreo.

Con el objetivo de mejorar la visibilidad de la salud de la conectividad en las ubicaciones donde
hay usuarios finales y se tiene alcance dentro del proyecto; se implementaron unas sondas de
monitoreo que permiten verificar el alcance en términos de disponibilidad y calidad con
perspectiva de usuario final a diversos destinos de interés, lo cuales incluyen:

Gateways

LANs de equipos activos
Ultimas Millas

e Servicios ubicados en las WAN

:

Servicios

-t
A

Monitoreo

Este servicio de monitoreo registra los resultados de dichas verificaciones de manera periddica y
constante en el servidor PRTG del Datacenter Principal. El cual, basado en reglas de alertamiento
notifica en tfiempo real cualquier desviacion que requiera atencién y, ademds almacena
histéricamente los datos que pueden ser consultados posteriormente.

Las sedes que presentan dicho servicio de monitoreo son:

e VUR Norte

¢ VUR Centro

VUR Sur

Delegaciéon Facatativa
Delegaciéon Fusagasugd
Delegaciéon Girardot
Delegaciéon Pacho
Delegacion Zipaquird
Delegaciéon Ubaté

a
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Segmentacion.

A continuacién, se puede observar la distribucién de segmentos de red relevantes al negocio
actualmente en produccion:

‘I l. SIMPLE
SMART
I' ‘. SPEEDY
REDES

Gobernacion

DC
Presentacion: Principal
172.25.101.0 /24
192, ISK 155 0/24
Aplicacion:
172.25.102.0 /24 R Pruebas:
172252.0/24
~ Base de Datos:
S Produccion: 5
== &
DC
Alterno

72 zsmn/za

oMz
172.255.0/24

192. 168 zsn 0/24

VURs (x3)

Pool Publico:
190.184.200.114 /29

Pool Piblico 1:
200.119.85.162 /29

Pool Pablico 2: [_,
200.119.85.42 /29

Pool Piblico 3: [T~
190.26.56.250 /29 |

Pool Piblico 4:
186.155.246.2/29

Delegaciones x11

Plan de trabagjo — Ampliacion de canales red WAN

En cumplimiento de las obligaciones contractuales del SH LP 201 de 2024, en el Anexo 6
- Numeral 5 Redes y Canales de Comunicacién, se hace necesario realizar el siguiente
plan de ampliacién de los canales que hacen parte de la red WAN al servicio de la

Entidad:

Sede ‘ Tipo Enlace Actual Requerido
DC Principal Fiora Internet: 300 Internet: 300
(Colombia XV) Fibra Internet: 300 Internet: 300
Fibra MPLS: 80 MPLS: 200
Fibra MPLS: 80 MPLS: 200
DC Alterno Fibra Internet: 100 Internet: 100
(OData) Fibra MPLS: 50 MPLS: 150
Fibra MPLS: 50 MPLS: 150
Sede Administrativa Fibra MPLS: 80 MPLS: 200
(Gobernacién) Fibra MPLS: 80 MPLS: 200
Fibra 5 10
VUR Centro Rodio 5 0
Fibra 5 10
VUR Norte Radio 5 10
Fibra 5 10
VUR Sur Radio 5 10
Caaueza Radio 5 10
“ Fibra 5 10
p Radio 5 10
Chocontéa Fibra 5 0
Facatativa Rodlio > 10
Fibra 5 10
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p Radio 5 10
Fusagasugd -

Fibra 5 10
. Radio 5 10
Gacheta Fiora 5 10
Radio 5 10

ir t
Girardo Fibra 5 10
Radio 5 10
Guaduas Fiora 5 10
Radio 5 10
La Mesa Fiora 5 10
Radio 5 10
Pacho Fibra 5 10
. Radio 5 10
Ubaté Fibra 5 10
Zioaguira Radio 5 10
paq Fibra 5 10

Durante el mes de septiembre de 2024, se finalizd en el plan de trabajo de ampliacion de canales
de la siguiente manera:

Sede Tipo Enlace Actual ‘ Requerido ‘ Estado
Fibra Internet: 300 Internet: 300 No aplica
DC Principal Fibra Infernet: 300 Internet: 300 No aplica
(Colombia XV) Fibra MPLS: 80 MPLS: 200
Fibra MPLS: 80 MPLS: 200
DC Alterno Fibra Intfernet: 100 Internet: 100
(OData) Fibra MPLS: 50 MPLS: 150
Fibra MPLS: 50 MPLS: 150
Sede Administrativa Fibra MPLS: 80 MPLS: 200
(Gobernacién) Fibra MPLS: 80 MPLS: 200
Fibra 5 10
VUR Centro Rodio 5 0
Fibra 5 10
VUR Norte Radio 5 10
Fibra 5 10
VUR Sur Radio 5 10
Caaueza Radio 5 10
“ Fibra 5 10
. Radio 5 10
Chocontd Fiora 5 10
Facatativa Rodio S 10
Fibra 5 10
Fusagasugd Radio 5 10
gasug Fibra 5 10
) Radio 5 10
©cacheta Fibra 5 10
’ Radio 5 10
Girardot Fibra 5 10
Radio 5 10
Guaduas Fibra 5 10
Radio 5 10
LaMesa Fibra 5 10
Radio 5 10
Pacho Fibra 5 10
Ubaté Radio 5 10
Fibra 5 10
A —— Radio 5 10
paq Fibra 5 10

Los canales de fibra de las delegaciones en morado no han sido implementados por situaciones
djenas a S3 y que son de conocimiento de la entidad.
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Actividades extraordinarias.

Septiembre 01 al 06 — Revisidn Equipo Metro1000 Gobernacion. El 03 de septiembre se ejecutd
exitosamente el RFC 023, que tuvo como objetivo anadlizar las condiciones del sistema y la
infraestructura existente en la sede de Gobernacién, entregdndose el informe correspondiente
el 6 de septiembre.

Ver Anexo 18 $3 SH LP 201 2024 INFORME RFC No 023 REVISION EQUIPO METRO 1000 GOBERNACION

Informe - RFC No 023 REVISION EQUIPO METRO1000 GOBERNACION

] i i 2 = 4~ Responder 4~ Responder a todos —> Reenviar | | | ‘ wee |
e Gloria Lucia Otélora Gomez ‘ ® ‘ 3 hesp 0 hesp W
<

Para Eliécer Elias Rojas Vargas; Javier Garcia Cuellar viernes 6/08/2024 4:30 p. m.
CC Armando Reyes Montenegro; Carlos Alberto Villamarin; Jonathan Sadder; Jaime Addulth Parra Sterling;
Gildardo Anselmo Fuentes Carvajal; Eusebio Pérer Acufia; Michael Anndrey Tique Turca; y 2 usuarios mas

(i) Mensaje enviado con importancia Alta,

G 53 SH LP 201 2024 INFORME RFC No 023 REVISION EQUIPO METRO1000 GOBERNACI@N.pdf -
5MEB

Buenas Tardes
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucion RFC No 023 REVISION EQUIPO METRO1000 GOBERNACION

Gracias

Septiembre 01 al 17 - Actudlizacién Plan De Contingencia Y Continuidad. Se trabagjé en
conjunto con el equipo del proyecto en la actualizacion del documento Plan De Contingencia Y
Continuidad V 1.1, entregdndose a la Supervisidn del Contrato la actualizacion del documento
descriptivo.

Ver Anexo 19 83 SH LP 201 2024 PLAN DE CONTINGENCIA 'Y CONTINUIDAD v.1.1

Plan de Contingencia y Continuidad V 1.1
k Gloria Lucia Otalora Gomez | © ‘ O Responder E| |_|
T4

<€_;. Responder a todos — Reenviar |

Para Eliécer Elias Rojas Vargas; Luis Augusto Ruiz Quiroga martes 17/08/2024 9:34 a. m.
CC Carlos Alberto Villamarin; Gildarde Anselmo Fuentes Carvajal; Jaime Addulth Parra Sterling;
Oswaldo Riveros Moreno; José Nelson Siatoya Villalebos; Catalina Camacho Mereno; y 7 usuarios mds

Ty . . . N
i) Mensaje enviado con importancia Alta.

G 53 SHLP 207 2024 PLAN DE CONTINGENCIAY CONTINUIDAD v.1.1.pdf
a9 MB

Buenos Dias
Apreciados Supervisores de Contrato

De la manera mas atenta, estamos enviando la version 1.1 el Plan de Contingencia y Continuidad.
La actualizacidn contiene:

* Inclusion HOME GEVIR.

s Actualziacion de graficas y conexiones.

* Actualizacion nivel gerencialy armonizacion.

De otra parte solicitamos autorizacidn para ejecutar la prueba de contingencia el proximo 28/09/2024 en horas de la tarde, de ser autorizada la prueba se procederéd a
enviar el respectivo RFC.

Para esta prueba necesitamos la colaboracidn del personal de NEXURA y el Ingeniero Nelson Casas.

Gracias.
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Septiembre 10 — Revisidn Router MPLS Principal Gobernacion. El 10 de septiembre se ejecutd
exitosamente el RFC 061, que tuvo como objetivo evaluar y analizar las condiciones del equipo
Router en la sede de Gobernaciéon, donde se realizé la ampliacién del servicio MPLS Principal,
enfregdndose el informe correspondiente el 12 de septiembre.

Ver Anexo 20 S3 SH LP 201 2024 INFORME RFC No 061 REVISION ROUTER MPLS PRINCIPAL
GOBERNACION.

RE: RFC No 061 REVISION ROUTER MPLS PRINCIPAL GOBERNACION
& Gloria Lucia Otlora Gomez | ® | %3 Responder | % Responderatodos | —» Reenviar

' Para Eliécer Elias Rojas Vargas; armando.reyes@cundinamarca.gov.co; Javier Garcia Cuellar jueves 12
CC Carlos Alberto Villamarin; Jonathan Sadder; Jaime Addulth Parra Sterling;
Gildardo Anselmo Fuentes Carvajal; Eusebio Pérez Acufia; Michael Anndrey Tique Turca; y 2 usuarios mas

@ Mensaje enviado con importancia Alta,

@ 53 SH LP 201 2024 INFORME RFC No 061 REVISION ROUTER MPLS PRINCIPAL GOBERNACION. pdf -
9 MB

Buenos Dias
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucisn - RFC No 061 REVISION ROUTER MPLS PRINCIPAL GOBERNACION

Gracias

Septiembre 15 — Mantenimiento Eléctrico En Nodo. El 15 de septiembre se ejecutd exitosamente
el RFC 058, que tuvo como objetivo una optimizaciéon del banco de baterias de uno de los nodos
de radio para prevenir cualquier falla eléctrica en el futuro.

RE: RFC No 058 MANTENIMIENTO ELECTRICO EN NODO

ﬂ Jesennia Helisabeth Duarte Mena | @ | % Responder ((‘) Responder a todos — Reenviar | G | |"- |
o

Para ‘Eliécer Elias Rojas Vargas' lunes 23/09/2024 1:39 p. m.
CC @ Gloria Lucia Otalora Gémez: © Carlos Alberto Villamarin; @ Jonathan Sadder;
Jaime Addulth Parra Sterling; @ Gildardo &nselmo Fuentes Carvajal; y 4 usuarios mas

Cordial saludo,

Senores Supervisores de Confrafto

De la manera mas atenta, informamas que el RFC No 058 MANTENIMIENTO ELECTRICO EN NODO, fue ejecutado con éxito.
Cudlquier duda, con gusto sera atendida.

Cordialmenite,

SPEEDY

Analista Il Redes y Seguridad
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Septiembre 17 al 18 — Organizacién De Fibras En Central Toberin. El 17 y18 de septiembre se
ejecutd exitosamente el RFC 057, que tfuvo como objetivo mejorar la organizaciéon y condiciones
de las fibras en la central de Toberin del proveedor de la red MPLS.

RE: RFC No 057 ORGANIZACION DE FIBRAS EN CENTRAL TOBERIN
g Jesennia Helisabeth Duarte Mena | © ‘ ) Responder
(]

Para Eliécer Elias Rojas Vargas
CC @ Gloria Lucia Otalora Gérmez; @ Carlos Alberto Villamarin; @ Jonathan Sadder;
Jaime Addulth Parra Sterling; @ Gildardo Anselmo Fuentes Carvajal; y 4 usuarios mas

(ﬁ Responder a todos

—> Reenviar | ‘G | | e |

:38 p.m.

Cordial saludo,

Senores Supervisores de Confrato

De la manera més atenta, informamas que el RFC No 057 ORGANIZACION DE FIBRAS EN CENTRAL TORERIN, fue ejecutado con éxifo.
Cuadlquier duda, con gusto serd atendida.

Cordialmente,
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11.  SEGURIDAD

Firewall de Siguiente Generacion.

A nivel perimetral implementaron, configuraron y se operaron Firewalls de Siguiente Generation,
NGFW:; los cuales realizaron una inspeccion profunda a los paquetes mediante sus diferentes
servicios como Filtfrado IP, IPS, Filtrado URL, Antivirus Perimetral, SandBoxing y Antibotnet. Esto
permiti® contfrolar de manera tecnoldgica la conexidbn de los diferentes ambientes
bidireccionalmente con redes no contfroladas como Internet y de Terceros, permitiendo
dnicamente el frafico de interés en cada caso.

Se cuenta con 19 Next Generation Firewall, que fueron distribuidos tal como se aprecia en el
siguiente grafico:

Datacenter Principal
@@@ NGFW NGFW Py
e e RO

Gobernacion

mee=s*Delegaciones

me

Datacenter Alterno

(2R h 4 SIMPLE
& %‘ @ ‘ .SMART

X
25 w «) <D speepy
NEXT-GENERATION FIREWALL

@ NGFW:
’ E' S Firewall de Siguiente Generacion
& & HS

< S .__.u' vHS

NGFW Virtual Hillstone Security Mgmt Platform

-
Vur Norte (el

Vur Centro NGFW

Vur Sur

VPN Site-to-Site.

Al servicio del proyecto se fienen configurados en el Next Generation Firewall alojodo en el Data
Center Principal y estéan disponibles para enrutar tréfico cifrado los siguientes tneles VPN Site-to-
Site, basados en tfecnologia IPSec, las cuales fueron validadas y autorizadas por la supervision del
contrato.

a
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Registro Inmobiliario

Los tuneles para el proyecto de Registro Inmobiliario son:

Entidad Proveedor Destino IP Peer IP Peer Destino
Local Local Remoto Remoto

: Banco Axity 172.25.1.72 190.26.56.250 200.81.57.4 168.170.2.203
Davivienda CCI 168.170.2.204

5 Banco Axity 172.25.1.72 190.26.56.250 190.71.4.21 10.110.208.12
Davivienda DRP

3 Banco de - 172.25.1.72 | 200.119.85.162 | 200.124.124.49 | 200.124.124.53
Bogota

4 Banco de Realtech 172.25.1.72 | 200.119.85.162 | 190.144.156.48 16.137.17.23
Occidente
Banco BBVA - 172.25.1.72 190.26.56.250 35.84.120.81 52.42.142.105
CCB AWS 172.25.1.72 190.26.56.250 18.206.25.140 10.37.0.0/16

Impuesto de Vehiculo

Los tuneles para el proyecto de Impuesto de Vehiculo son:

Entidad Proveedor Destino IP Peer IP Peer Destino
Local Local Remoto Remoto
Turrisystem - 10.3.58.66
1 172.25.1.79 190.26.56.250 200.7.111.97
10.3.58.67
2 Growing - 172.25.1.79 190.26.56.250 181.143.219.234 | 192.168.3.14
Servicios SAP

Para SAP se tiene configurada la siguiente VPN:

Local Local Remoto Remoto

Entidad Proveedor Destino IP Peer IP IP Peer Destino

1 ELC Compunet 172.25.1.122 - 200.85.232.68 172.17.125.240 /28

Implementaciéon ADC

Para la implementacién del ADC se fiene configurada la siguiente VPN:

Entidad Proveedor Destino Local IP Peer IP Peer Destino
Local Remoto Remoto
1 ART2SEC - 54.212.49.34 200.119.85.162 54.212.49.34 54.212.49.34
a N
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Servicio Xroad

Para el servicio de Xroad se tiene configurada la siguiente VPN:

Entidad Proveedor Destino Local Destino

Remoto

172.25.101.172

1 Nexura Nexura 190.26.56.250 104.198.130.122 | 104.198.130.122
172.25.101.102

2 Nexura Nexura 172.25.101.22 200.119.85.162 34.29.232.92 172.25.101.22/32

VPN de acceso.

Se tienen en produccidn una tecnologia de acceso remoto VPN para los usuarios que consumen
recursos privados de la organizacion desde Internet, de manera segura. Este esquema de
conexién permite una reconocida simplicidad de configuracion y una alta compatibilidad con
los sistemas donde opere, debido a que se soporta sobre el ubicuo SSL (Secure Sockets Layer),
que estd presente en la mayoria de los navegadores Web de la actualidad y por lo tanto en la
mayoria de los sistemas operativos disponibles.

Este servicio estd operando en el Datacenter Principal y tiene implementada una arquitectura de
alta disponibilidad, que garantiza el recurso de conectividad por cualquiera de los dos canales
de Internet de dicha sede.

Sus componentes se pueden apreciar en el siguiente grafico:

i,

Reg A -> NS (NGFW DCPpal)
l JE—
DNS

cundinamarca.gov.co

DC Principal

IPs1

NGFW \
IPs 2

En donde se tiene:

Internet Local

7 N
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Equipo Final: Dispositivo como PC, Tablet o Smartphone con el soffware cliente de
conexion VPN de Hillstone. Este utfiliza un acceso a Internet local y tiene configurado un
servidor DNS publico.

Servicio DNS Publico para el dominio “cundinamarca.gov.co”: Servicio prestado por ETB a
la entidad, con capacidades de manejo de Registros A y Registros NS.

Next-Generation Firewall en DC Principal: Cluster de equipos perimetrales ubicados en
Colombia XV, con capacidad publicar servicios, de resolucién de nombres tipo DNS, y
balanceo de servicios expuestos a Internet, entre otros.

Canales Redundantes de Internet en DC Principal: Enlaces de Internet independientes que
son entregados alos NGFW de Colombia XV, con doble pool de IPv4 Pdblicas /29 en cada
uno.

El funcionamiento del esquema de alta disponibilidad se basa en las siguientes tecnologias:

Delegacion de DNS Publico: Por medio de esta, la resolucion de algdn registro A del
dominio “cundinamarca.gov.co” puede ser redirigidos desde la infraestructura DNS de ETB
alos NGFW del proyecto.

Balanceo de Servicios expuestos a Internet en los NGFW del DC Principal: Este servicio,
permite al NGFW confirmar la salud de los canales de Internet del DC Principal y garantizar
el acceso VPN de acceso por cualquiera de ellos, segun el desempefo y disponibilidad
de éstos.

La alta disponibilidad se garantiza de la siguiente manera:

1.

2.

El equipo final deberd tener configurado como IP server de la VPN el nombre
“vpnssl.cundinamarca.gov.co”.

Ante un requerimiento de conexion, el soffware cliente buscard resolver el registro A
“vpnssl.cundinamarca.gov.co” con el server DNS localmente configurado.

Por jerarquia de los servicios DNS Pdblicos, finalmente dicha consulta de resolucion llegard
a los servidores DNS de ETB.

Los servidores DNS de ETB tienen configurado para “vpnssl.cundinamarca.gov.co” la
delegacidon hacia los NGFW del Datacenter Principal, mediante el uso de unos registros
fipo Name Server.

Los NGFW del Datacenter Principal monitorean de manera constante el desempenio vy la
disponibilidad de los canales de Internet que tienen conectados. Ante un requerimiento
de resolucién de nombre para “vpnssl.cundinamarca.gov.co” responden con la IP de uno
de los canales de Internet, en funcién a dicho monitoreo.

El equipo final recibe la IP entregada por los NGFW vy la utiliza para levantar el tanel VPN
SSL, que le permite conectarse finalmente a los destinos autorizados.

Esta arquitectura presenta una compatibilidad retro, que permite mantener el acceso para
aqguellos clientes que aln tienen establecido de manera estdtica la IP de conexién y no usan el
nombre “vpnssl.cundinamarca.gov.co”, los cuales no presentan la alta disponibilidad de aquellos
que, si lo usan, pero aldn podrian usar el servicio de la misma manera que lo vienen usando
mientras se hace el gjuste.

A continuacién, se presenta el listado de cuentas VPN en produccion
Para la Enfidad y Terceros:

a
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En el mes de septiembre se realizé la creaciéon de los accesos para el senor Yhonn Freddy Ramirez
Caro y la modificacion de accesos para Diego Delgado y Catalina Camacho, con el objetivo de
brindar alcance a los ambientes de Gevir y Home Gevir para la prueba de Contingencia.

Con lo anterior, se presenta el siguiente inventario:

\[e) Usuario Sistemna Autorizado
1 Diego Delgado Gevir
2 Catalina Camacho Gevir
3 Yenifer Paz Gevir
4 Ivén Vargas Gevir
5 Yhonn Freddy Ramirez Caro Gevir
6 Ana Gomez Benavides Portal Web
7 Annie Lopez Duque Portal Web
8 Cristian Ricardo Ochoa Guio Portal Web
9 Diego Andres Parraga Gonzalez SAP
10 | Anderson Velez Usuga Xroad
11 Nelson Alfredo Casas Sanabria Xroad
12 Marlen Rocio Ontibdn Xroad
13 Laura Amelia Garcia Celis SAP
14 Rubiel Camelo Basabe SAP
15 Patricia del Pilar Cardenas Ariza SAP
16 David Orlando Sanchez Olarte SAP
17 | Jose Herndn Gomez Pulido SAP
18 Cristhian Camilo Rojas SAP
19 Mauricio Caldas Navarrete SAP
20 Jenny Silva Aranguren SAP
21 Eliecer Rojas Vargas Proyectos Monitoreo
22 Javier Garcia Cuellar Proyectos Monitoreo
23 Ricardo Martinez Celis SAP
24 Cesar Alfonso Basurto Cortes SAP
25 Ender Celis SAP
26 Cristian Stiven Herrera Clavijo SAP
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Para S3 Simple Smart Speedy:

Usuario

Sistema

1 Gloria Otdlora Proyectos

2 Jaime A. Parra Redes y Seguridad
3 Jesennia Duarte Redes y Seguridad
4 Gildardo Fuentes Infraestructura

5 Alexander Gallego Infraestructura

6 Eusebio Pérez Bases de Datos
7 Carlos Villamarin SAP

8 Jonathan Sadder SAP

9 Michael Tique Microinformatica
10 Sergio Amaya Ethical Hacking

De manera particular, se tienen configuraron sin tenerlas en produccion, las siguientes cuentas
VPN: gob-elc-userQ1, gob-elc-user02, gob-elc-user03, gob-elc-user04 y gob-elc-user05. Estas estéan
pendientes de habilitacién en tanto se defina los pormenores del proyecto con el tercero.

Publicaciones a infernet.

Los Next-Generation Firewall ubicados en los dos Datacenters exponen los servicios hacia la nube
publica de manera segura y a continuacion se presentan las configuraciones en produccion para
cada sistema:

SAP

Se configuraron las direcciones IP y Puertos involucrados para SAP:

\[e} ‘ Servicio IP Externa Puerto Externo IP Interna Puerto Interno
1 CQR Gestidon Publica 200.119.85.164 TCP 8000 172.25.1.119 TCP 8000
2 | Produccién Gestién Publica 200.119.85.164 TCP 8001 172.25.1.17 TCP 8000
3 | Screen Personas 200.119.85.164 TCP 8002 172.25.1.17 TCP 8000
4 | Calidad Web Dispatcher 200.119.85.165 TCP 44300 172.25.1.111 TCP 44300
5 | Produccién Web Dispatcher 200.119.85.165 TCP 44301 172.25.1.111 TCP 44301
6 | SAP Router NEW Internet 1 200.119.85.165 TCP-3299 172.25.1.110 TCP-3299
7 | SAP Router NEW Internet 2 190.26.56.253 TCP-3299 172.25.1.110 TCP-3299
8 | SAP Router OLD 200.119.85.166 TCP-3299 172.25.1.122 TCP-3299
9 | SAP Router 2 200.119.85.43 TCP-3299 172.25.1.80 TCP-3299
10 | SAP Router Alterno 190.184.200.115 TCP 3299 172.25.20.32 TCP 3299

a
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Gevir

Se configuraron las direcciones IP y Puertos involucrados para Gevir:

Servicio IP Externa Puerto Externo IP Interna Puerto Interno

Produccién Aplicacion 200.119.85.163 TCP 80 172.25.1.72 TCP 80
Infernet 1
Produccién Aplicacion 200.119.85.163 TCP 139 172.25.1.72 TCP 139
Infernet 1

: Producciéon Aplicacion 200.119.85.163 TCP 443 172.25.1.72 TCP 443
Internet 1
Producciéon Aplicacion 200.119.85.163 TCP 445 172.25.1.72 TCP 445
Internet 1
Produccién Aplicacion 200.119.85.163 UDP 137 172.25.1.72 UDP 137
Internet 1
Produccién Aplicacion 190.26.56.252 TCP 80 172.25.1.72 TCP 80
Internet 2
Produccién Aplicacion 190.26.56.252 TCP 139 172.25.1.72 TCP 139
Internet 2

5 Produccién Aplicacion 190.26.56.252 TCP 443 172.25.1.72 TCP 443
Internet 2
Produccién Aplicacion 190.26.56.252 TCP 445 172.25.1.72 TCP 445
Infernet 2
Produccién Aplicacion 190.26.56.252 UDP 137 172.25.1.72 UDP 137
Infernet 2
Calidad Aplicacion 200.119.85.164 TCP 80 172.25.1.48 TCP 80
Calidad Aplicacion 200.119.85.164 TCP 139 172.25.1.48 TCP 139

3 Calidad Aplicacion 200.119.85.164 TCP 443 172.25.1.48 TCP 443
Calidad Aplicacion 200.119.85.164 TCP 445 172.25.1.48 TCP 445
Calidad Aplicacion 200.119.85.164 UDP 137 172.25.1.48 UDP 137
Gevir Home Produccion 200.119.85.166 HTTPS 172.25.1.60 HTTPS
Infernet 1

4 Gevir Home Produccion 190.26.56.251 HTTPS 172.25.1.60 HTTPS
Internet 2
Gevir Home Calidad 200.119.85.165 TCP 80 172.25.1.62 TCP 80

° Gevir Home Calidad 200.119.85.165 TCP 443 172.25.1.62 TCP 443
Gevir Home Contingencia 190.184.200.116 TCP 80 172.25.20.60 TCP 80
Alterno

6 Gevir Home Contingencia 190.184.200.116 TCP 443 172.25.20.60 TCP 443
Alterno

a
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Gevir Aplicacion
Contingencia Alterno 190.184.200.115 TCP-80 172.25.20.48 TCP-80
Gevir Aplicacion 190.184.200.115 TCP-139 172.25.20.48 TCP-139
Contingencia Alterno
Gevir Aplicacion 190.184.200.115 TCP 443 172.25.20.48 TCP 443
Contingencia Alterno
Gevir Aplicacion 190.184.200.115 TCP-445 172.25.20.48 TCP-445
Contingencia Alterno
Gevir Aplicacion 190.184.200.115 UDP-137 172.25.20.48 UDP-137
Contingencia Alterno

PHPList

Se configuraron direcciones IP y Puertos involucrados para PHPList:

Servicio

PHPList Presentacion

IP Externa
190.26.56.254

Puerto Externo

IP Inferna

TCP 80

172.25.101.23

Puerto Interno

TCP 80

PHPList Presentacion

190.26.56.254

TCP 443

172.25.101.23

TCP 443

XRoad

Se configuraron las direcciones IP y Puertos involucrados para XRoad:

Servicio IP Externa Puerto Externo IP Interna Puerto Interno
XRoad Produccién 190.26.56.253 TCP 5500 172.25.101.23 TCP 5500
XRoad Produccién 190.26.56.253 TCP 5577 172.25.101.23 TCP 5577
XRoad Calidad 190.26.56.254 TCP 5500 172.25.101.23 TCP 5500
XRoad Calidad 190.26.56.254 TCP 5577 172.25.101.23 TCP 5577
XRoad 190.26.56.252 TCP 5500 172.25.101.172 TCP 5500
Preproduccion
XRoad 190.26.56.252 TCP 5577 172.25.101.172 TCP 5577
Preproduccion
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Firewall de Aplicaciones Web.
Arquitectura de red

A continuacién, se presenta la arquitectura que se configurd en produccion:

o

Modo Transparente

S
. N —

7Y/

VL

Red Servers
Registro histérico de ataques

Durante el periodo en cuestion, registraron 6.872 ataques distribuidos histéricamente de la
siguiente manera:

04

De manera destacable, el 30 de septiembre se aprecidé un aumento considerable en el registro
de ataques controlados por la solucidn, volumen ocasionado por las pruebas de ethical Hacking
autorizadas por la Supervision del Contrato.

Durante la vigencia del contrato se han registrado 37.070 ataques distribuidos histéricamente de
la siguiente manera:

2024 | 1,173 3.347 10,193 7,062 8.423 6,872 37,070
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Top categorias
Los ataques que se identificaron por top de categorias:
Tipo de Atague Conteo Distribucidn (%)

Invalid HTTP Request First Line 2474

saL 1708 - 24.19%

35.03%
S0L Injection Detection - UNION SELECT 13 960 13.59%
Linux Command Injection Detection - wget Com.., 444 6.29%
TP-Link Archer AX21 Remote Command Execution... 277 3.92%
SQL Injection Detection - Delayed Injection 1 180 2.55%
SQL Injection Detection - CASE WHEN Injection 1 160 2.27%
Apache HTTP Server 2.4.49 Path Traversal Vulnera... 115 1.63%

Top objetivos

Los principales objetivos de ataque fueron los siguientes sistemas web:

Objetivo Conteo Distribucion (%)
172.25.1.72 4789 _
172.25.1.62 B13 . 11.51%
172.25.101.23 725 . 10.27%
172.25.1.48 699 . 9.90%
172.25.1.60 27 0.38%
172.25.1.122 4 0.06%

Firewall de bases de datos.

e Arquitectura

La arquitectura que se disend al firewall de bases de datos y que estuvo disponible en su
configuracion es el modo sniffer como se muestra en la siguiente imagen, esto permitid analizar
el trafico de cada sesidon desde un servidor independiente con la capacidad de detectar riesgos
de seguridad, vulnerabilidades, sesiones, datos y tipo de datos.
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DataSunrise

database
users

¢ Vulnerabilidades

No se evidenciaron vulnerabilidades durante el periodo reportado.

Instance: CPR v Exportas.. v
CVE Security Issues CVE Security Recommendations
Tot
. 1083
ot 2024-01.31
" 10:03:21 ” Checked recommendation: 0
Mo Detected CVEs. No Detected Issues
Total number of known VEs: 2456 cored: 0
I o
Instance: SLM v Exportas.. v
CVE Security Issues CVE Security Recommendations
2024-01-31
Updated
) 10:03:21 o hecked recommendations: 0
Ho Detected CVES No Detected Issues
T f 2456 Scored 0
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Instance: Gevir v Exportas.. v
CVE Security Issues CVE Security Recommendations
. we
Updated: 2024-0421
v : 03:03:17 » Checked recommendations: 0
No Detected CVEs Mo Detected Issues
Total number of known CVES: 2487 Scored °
Unchecked o

e Estadisticas.

Se evidencid las estadisticas que se registraron en el firewall de bases de datos.

CPR

Statistics

Number of objects that have been searched across

50
Tables: 14688 found of 87033 processed
&0
40
) -
0 I

Databases. Schemas Tables Columns

SLM

Statistics

Number of objects that have been searched across

100

80
Tables: 9008 found of 57914 processed
60
0
20
—
o

Databases Schemas Tables Calumns.
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Gevir
Statistics

Number of objects that have been searched across

Tables: 47 found of 173 processed

Databases Schemas Tables Columns

¢ Tipos de Informacion.

Durante el mes del reporte se evidenciaron los tipos de informaciéon sensible almacenada en las
bases de datos, esto evidencidé que el firewall analizd la informacién almacenada de manera
correcta.

CPR

Information Types

Account Number 714
Address 411
Admission Date 2
T50f 75 Age 21
Information Types Bank Account 10

Beneficiary Account Number 96

¢ :,,,\
/

b O 0 0 0 00

Billing 102
D 1027

Certificate License Number 3
City 611

Company Name 984

Frinte 1143

SLM

Information Types

’ @ Account Number 118
o ns

»

]
[ 690f69 ® nge 17
‘ Information Types .

$
’ﬁnﬂ,

P & @ & o & 0
@
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Gevir

‘.- [ ] 1

4

140f14 5

) N

Actividades de prevenciéon seguridad de la informacion.

La arquitectura de red en operaciéon para el proyecto se fundamenta en zonas de seguridad
construidas sobre Firewalls de Siguiente Generacidon, donde todo el trafico entre zonas es
inspeccionado profundamente por los diferentes servicios de seguridad que dispone la
plataforma. Puntualmente, en el Datacenter Principal se tienen las zonas Internet, Pruebas, MPLS,
Produccién y Administracion, para las aplicaciones que estdn desplegadas en el modelo
tradicional de implementacién, con capas colapsadas. Mientras, que para las aplicaciones de
arquitectura multi-tier se tienen las zonas Presentacion, Aplicaciéon, Base de Datos; junto con las
de BackOffice MPLS, Pruebas, MPLS y Administracion.

Los Firewall de Siguiente Generacidon tiene en operacion diversos servicios de seguridad que
incluye mecanismos que proveen deteccién y proteccidon de un espectro de ataques y malware.
Para el proyecto se tiene en operacion:

- IPS

- URL Filtering

- Anti-Virus

- Proteccidon contra Botnet
- Sandoxing

- Geolocalizacion

De igual maneraq, el proyecto tiene como servicio un Firewall de Aplicaciones Web que garantiza
de manera proactiva la capa web mediante el andlisis de paquetes HTTP/HTTPS y el modelado
de fréfico.

También, se dispuso como servicio de un Firewall de Base de Datos, que monitorea el trafico en
estas estructuras con objeto de proteger confra ataques especificos de esta capa.

-
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Frente a la amenaza creciente de atagues de ramsomware, el equipo del proyecto ademas de
operar la arquitectura de seguridad informdatica descrita previamente; realizé las siguientes
labores:

Ejecucion de una estrategia de backups para toda la informacién critica del proyecto.
Manteniendo los sistemas parchados y actualizados a la dltima versidon estable.
Restringiendo el acceso a los sistemas aplicando el principio de "Menor Privilegio".
Operacién de un sistema de antimalware en los servidores.

Implementacién del servicio SOC

Durante el periodo reportado en el informe, se trabagjd en la implementacion de una solucion
ADC que ofrece mejoras en el servicio de WAF, ademds entregard balanceo en aplicaciones
misionales del proyecto.

Implementacién Servicio WAF

Arquitectura ADC

Inicialmente, durante diferentes sesiones; se realizd un levantamiento de informacion y andlisis de
requerimientos para la implementacién ADC que prestara los servicios de balanceo de cargas y
WAF con el ADC de manera general:

Respuestas de los asistentes: 4 aceptaron, 0 aceptaron provisionalmente, 0 rechazaron,

E’ Titulo Revision ADC Proyecto

. Obligatori « Gloria Lucia Otdlor; z:  Jonathan Sadder * Gildardo Anselmo Fuentes Carvajal:
Enviar 1gatono exander Gallego ez Acufia:  Jesennia Helisabeth Duarte Mena

actualizacién
Opcional

Habiéndose identificado los requerimientos iniciales; se procedidé a disefar una arquitectura y
topologia que cumpliera las necesidades del proyecto actual y, ademds, presentara una
escalabilidad en servicios y alcance.

Por ello, se ubicd topoldgicamente el ADC en las distintas Zonas de Seguridad del Datacenter:

Internet

. Zona A

\\ 1L I 1L | |

~ Il Al Il
EIIZI - Zona B
:|:| Zona C
I 1| 1 Zona D
NGFW

a
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Con dicha configuracion, se podria levantar cualquier esquema de balanceo de cargas y de
proteccion con el médulo de WAF para cualquier servicio dentro del Datacenter Principal;
manteniendo la seguridad otorgada por el Next-Generation Firewall con su zonificacion.

Ademds, se levantd una nueva zona de seguridad que actuard como Zona Desmilitarizada, DMZ;
para el exponer el ADC en su frafico contra Internet, con lo cual se dispone del equipo como una
capa mds de proteccidn de los servicios ante la nube pdblica.

De igual maneraq, se establecié un modelo de gestion del equipo Out-of-Band para garantizar la
independencia del trafico administrativo y el de servicio.

Instalacion ADC

Se procedid ainstalar el ADC en la unidad 37 del rack 2AE27 del Datacenter Principal:

Y por redundancia se energizd a doble circuito eléctrico.

Luego de la instalacion fisica del ADC en el Datacenter Principal, se procedié a configurar la linea
base de conectividad y servicios de gestion:
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A]u @ Dashboard EEADC @ GSIB W) Securty [@FAAM @ CGN | @B Network &% System

«§ Shared Objecis

@ Log

Network Interfaces

Search for Iinum

LAN

[0 Status Interface

O © e
O (4] e2

Q Search

IP Address

B woEnE  EEmEmd (LR TH1040-F 5.2.1-P8, build 79

C Reset Z Refresh Clear  ©
Packets Bytes Errors
MAC Speed Duplexity MTU Statistics Actions
In Out In Out In Out
001f.a023b491 Auto/1Gbit Auto/Fdx 1500 78066686 55476783 18GB 9GB 0 0 Stats Charts Edit
001£.a023.b492 Auto/1Gbit Auto/Fdx 1500 16259749 11665251 1GB 7GB 0 0  Stats Charts Edit

De igual manera, se agregd al esquema de monitoreo del proyecto con PRTG; para tener
visibilidad en tiempo real del comportamiento y disponibilidad de este:

CICECICECE:

x
O

> Empty fields

> Metafields

3667

- @timesta;

64  New Open Share Alerts Inspect

24 hours G Refresh

Breakdownby  Select field v B8

S — e m]

Documents  Field statistics

24 @ 98:26:45.453

@ 08:26:45.452

287 type ade Otimestamp

¢ ifedsorted E % [

Document

1 data_stream.dataset adc data_stream.namespace defau
1.6 has timed ouT host ACOS message [<134=Feb 7
ID 278 for usér “JParra® from 192.168.11.6 has tined out] timestasp Fi

o
o

1 data_stream.dataset adc data_stream.namespace default data_stream.type 1

type ade etimestamp

amespace defaull data_stream.type
<6> Session timed out, a18logd:

9d
45 _id a1ty

1 data_strean.dataset adc data_stream.na
host AC0S message [<
timestamp Feb 1

type ade Stinestamp
gd: | 65 L

type adc etimestamp Feb 15, 2024 @ 68:23:28.039 éversion | data_stream.dataset adc data_stream.namespace defsult data_stream.type logs event.origimal <i3d>Feb 15 6:23:20
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Balanceo SAP Router

El primer servicio agregado al ADC, fue el balanceo de cargas en SAP Router; en donde
inicialmente se realizd un disefo del mismo, el cual puede ser resumido en el siguiente gréfico:
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NGFW ADC

En donde se tendrian dos equipos ubicados en la Zona de Produccidén, con IPs 172.25.1.110 y
172.25.1.80; que prestardn el servicio usando el puerto TCP 3299 en cada caso.

Con este insumo se trabajé en el diseno del esquema de balanceo para este servicio. El cual
tendrd la siguiente arquitectura:

Internet

NGFW ADC

Aqui, el Next-Generation Firewall del Datacenter Principal recibird el tréfico desde Internet
destinado a SAP Router por el puerto TCP 3299, donde los clientes usan el DNS
“saprouter.cundinamarca.gov.co” y lo entregard directamente al ADC por su interface en la DMZ
(IP 172.25.5.61).

a
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Entonces, el ADC distribuird las sesiones recibidas del NGFW entre los dos servers (172.25.1.110 y
172.25.1.80), de acuerdo con su disponibilidad y nivel de ocupacion.

En el momento de tener indisponible uno de los dos servers, el ADC evidenciard en tiempo real
dicho escenario y desde enftonces, solo entregard las sesiones que reciba al dispositivo que aln
esté operando. Retornando a la normalidad, cuando el evento termine.

Entonces, se procedi® a configurar en ambiente controlado un escenario de pruebas;
enfregando resultados satisfactorios y se continud con la implementacion en ambiente
productivo. Con lo anterior, se deja en operacidn el servicio de balanceo de cargas para SAP
Router en su exposicion a Internet:

Connections Requests Bytes
[ status Name Tags IP Address Health Monitor
Current Total Peak Total Success Forward Receive
O € Srv_SAP Router 1 8 172.25.1.110  Default 1 225 - 0 0 373KB 2MB
© tcp 3299 1 225 4 0 D 373KB 2MB
O @ Srv_SAP Router 2 8 Default 3 238 5 0 0 B46KB 2MB
© tcp 3299 3 238 5 0 0 851KB 2MB

WAF Gevir

Uno de los servicios que seguird en el proceso de implementaciéon serd la proteccidon en capa
Web por parte del ADC con su mdédulo WAF para Gevir, Para ello, se desarrollé una reunidén inicial
con el equipo dueno del servicio e interesados de la Entidad, con objeto de socidlizar el alcance
del proyecto y establecer el plan de frabajo, en términos de modelo y fiempos a utilizar. En dicha
sesion se concluyd que el Plan acordado seria el de Ambiente Controlado, que se resume en el
siguiente grafico:

Internet

gevir.cundinamarca.gov.co: 200.119.85.163 & 190.26.56.252
gevirhome_cundinamarca.gov.co. 200.119.85.166 & 190.26.56.251

Datacenter
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hosts file:
— gevir cundinamarca gov.co
186.155.246.4
gevirhome.cundinamarca.gov.co
186.155.246.5
Sede Remota
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En donde, se dispondrd de una exposicion a Internet paralela a la actual en produccién y por
medio de establecimiento estdtico de registros A de DNS en mdaquinas de pruebas ubicadas en
Internet apuntando a las IP publicas de pruebas se consuma el servicio por un mes en modo
Aprendizaje y otro mes posterior en modo Activo; con lo cual se confirme la correcta y suficiente
funcionalidad del servicio, con la proteccién otorgada por el ADC con su médulo de WAF.
También, se acordd que, una vez cumplidas las pruelbas en el ambiente controlado, se procederd
con la puesta en produccién.

Debido a que Nexura requerird desplegar y acondicionar un ndmero suficiente de equipos y
personal para las pruebas, se deja pendiente el inicio del proyecto hasta tener la
retroalimentacion del tercero.

El 14/06/2024, se realizd una nueva reunidn con el personal de NEXURA para determinar el reinicio
de las actividades de implementacion del WAF para las aplicaciones GEVIR Y HOME GEVIR, all
respecto se concluyd que se hace necesario contar con estaciones de prueba para la fase de
aprendizaje en las siguientes dependencias:

e CELIR - Liguidadores.
e Notaria.
e Constructora.

Quedd el compromiso de parte de la entidad, gestionar con una Notaria y una constructora,
dado que se debe asegurar que se gjecuten todos los casos de uso de estas aplicaciones en la
fase de aprendizgje.

El 25/07/2024, se volvid a consultar a la entidad acerca de los avances referente a los
compromisos pactados en la reunidn anterior.

Re: Acta 11 - Retomar proyecto WAF GEVIR

| © | €7 Responder | % Responderatodos | —» Reenviar ‘ | G | ‘ e ‘

Para Gloria Lucia Otdlora Gomez; ) Oswaldo Riveros Mereno; 0 Eliécer Elias Rojas Vargas; jueves 25/ :29 3. m.
Diego Delgado; ' Catalina Camacho Moreno; ' José Nelson Siatoya Villalobos; y 3 usuarios mas
CcC Yhonn Freddy Ramirez Caro; ' Ana Maria Vargas Celeita

' Jaime Addulth Parra Sterling

Cordial saludo,

Ingenieros, producto de la reunion registrada en el Acta presentada en cuestion quedd el siguiente compromiso:

COMPROMISOS ADQUIRIDOS:

FECHA DE
COMPROMISO CUMPLIMIENTO RESPONSABLE
Coordinar con las notarias y constructoras para Por defini Eliécer Rojas
que hagan parte de la implementacidn. or definir Oswaldo Riveros

Con el fin de identificar como avanzar con el proyecto de implementacion del servicio WAF del ADC para Gevir, agradecemos nos indiquen si se tiene alguna
retroalimentacién al resepcto; por favor.

Cualquier duda, con gusto sera atendida. Gracias.

Atentamente,

El 02/08/2024, se indagd si en esa fecha se contaba con alguna novedad referente a los
pendientes del tfema.
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RE: Acta 11 - Retomar proyecto WAF GEVIR
I Jaime Addulth Parra Sterling ‘© | 3 Responder |E _|

<ﬁ Responderatodes | —» Reenviar

Para Gloria Lucia Otalora Gémez; ) Oswaldo Riveros Moreno; () Eliécer Elias Rojas Vargas; viernes 2/08/2024 10:23 a. m.
Diego Delgado; ) Catalina Camacho Moreno; © José Melson Siatoya Villalobos; y 3 usuarios mas
cC Yhonn Freddy Ramirez Caro; ' Ana Maria Vargas Celeita

Estamos trabajando en ello. Estamos trabajando en eso. @ Comentarios

Iniciar la respuesta a todos con: | Adn no tengo respuesta.

Cordial saludo,
Ingenieros, quisiéramos saber si se tiene alguna retroalimentacion al respecto; por favor.
Cualquier duda, con gusto sera atendida. Gracias.

Atentamente,

El 14/08/2024, se agendd una reunidn con Nexura y la supervision para retomar la
implementacion, en donde se identificd laimportancia de la presencia en la reunidn del ingeniero
Oswaldo para hacer la coordinacion con las unidades faltantes (constructoras y las notarias), por
tanto, se reprogramd una nueva reunion.

De: Gloria Lucia Otalora Gémez <gloria.otalora@s3.com.co>

Enviado el: miércoles, 14 de agosto de 2024 11:26

Para: Oswaldo Riveros Moreno <ORIVEROS@cundinamarca.gov.co>; Eliécer Elias Rojas Vargas <eliecer.rojas@cundinamarca.gov.co>; Gildardo Anselmo Fuentes Carvajal
<gildardo.fuentes@s3.com.co>; Jaime Addulth Parra Sterling <jaime.parra@s3.com.co>; Nelson Alfredo Casas Sanabria <nelson.casas@cundinamarca.gov.co>; Diego
Delgado <ddelgado@nexura.com>; Catalina Camacho Moreno <ccamacho@nexura.com>; Yhonn Freddy Ramirez Caro <yramirez@nexura.com:

Asunto: Acta 24 - Reanudacion Implementacion WAF GEVIR

Importancia: Alta

Buenos Dias
Apreciados Todos

De la manera mas atenta, estamos enviando el acta de reunion realizada el dia de hoy.

Gracias.

El 27/08/2024, se participd en la reunidn con Nexura y la supervision del contrato, donde, se
acordd con el ingeniero Oswaldo, que debe escalar el tema al doctor Carlos para obtener la
partficipaciéon de una consfructora, en el momento que se cuente con las autorizaciones
reanudar la implementacion del WAF para la aplicacién GEVIR.

Acta 27 - Reanudacion Implementacién WAF GEVIR

1 o X | € Responder | ) Responderatodos | —> Reenviar
Gloria Lucia Otalora Gomez © ‘ 2 e ® Recp
f Pera  Oswaldo Riveros Moreno; * licer Elias Rojas Vargas; * Diego Delgado;  Vhonn Freddy Ramirez Caro;  Catalina Camacho Moreno; martes
José Nelson Siatoya Villalobos; ) Jaime Addulth Parra Sterling; © Jesennia Helisabeth Duarte Mena; © Eusebio Pérez Acuiia; y 2 usuarios mas

(@) Mensaje enviado con importancia Alta.

G 53-OP ACTA 027 Reanuacion implementacion WAF GEVIR pdf

164 KB
Iniciar la respuesta a todos con: | Recibido, gracias. | Muchas gracias. | Muchas gracias por la informacién. | (i) Comentarios

Buenas Tardes

Apreciados Todos

De la manera mas atenta, enviar el realizada el dia de hoy.

De otra parte vezmas, la hacer i hacer p: pa d i WAF - GEVIR:
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El 17/09/2024 se participd en una reunién con la entidad para tratar tfemas de vulnerabilidades
en los sistemas de Gevir, en donde se recalcd la importancia de retomar el proyecto de
implementar el WAF del ADC para Gevir y se identificé que se tenia una notaria dispuesta a
participar en este plan, pero se estaba a la espera de la gestidon por parte de la entidad.

Acta 37 - Resumen Alertas y Vulnerabilidades GEVIR- HOME GEVIR.

—> Reenviar

% Responder a todos

© ) Responder |G |--- |

Gloria Lucia Otalora Gomez I
| Para Eliécer Elias Rojas Vargas; 0 Oswaldo Riveros Moreno; ) Javier Garcia Cuellar; © José Nelson Siatoya Villalobos; ) Catalina Camacho Moreno; martes 17/09/2024 11:33 a. m.
Diego Delgade; ' lvan David Vargas; ©' Yhonn Freddy Ramirez Caro; @ Eusebio Pérez Acufia; y 4 usuarios mds

@ Mensaje enviado con importancia Alta.

G 53-0P ACTA 037 Resimen Alertas y Vulnerabilidades GEVIR y HOME GEVIR.pdf 0) 53 5H LP 201 2024 RESUMEN - ALERTAS DE SEGURIDAD GEVIR'Y HOME GEVIR.pdf
362 KB 560 KB

w

Buenas Tardes
Apreciados Todos

De la manera mas atenta, estamos enviando el acta de reunion realizada el dia de hoy.

Gracias

WAF Portal Web

El ofro servicio que se protegerd con el médulo WAF del ADC serd Portal Web. Entonces, de igual
manera se realizd una reunién inicial con el personal administrador del servicio e interesados de
la Entidad para socializar el alcance del proyecto y determinar los pormenores del mismo.

Aqui se concluyd que se utilizaria el modelo de implementacién en ambiente controlado y con
el siguiente plan de ejecucion:

I -

- Se desarrolla sobre un acceso paralelo de pruebas - Se replican las configuraciones del ambiente Controlado al Productivo
- Ambiente Productivo no se interviene - Se ejecuta sobre RFC
- Requiere confirmar todas las funcionalidades del servicio - Se monitorea comportamiento y se ajusta segun hallazgos

 veomeaze (SR

Iniciando con un periodo en Modo Aprendizaje y uno posterior en Modo Activo, con el ambiente
controlado; para luego replicar lo construido en el ambiente Productivo.

A contfinuacion, se muestra la arquitectura del ambiente controlado:

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

‘ hd . SIMPLE
' SMART
¥ NV SPEEDY SIG-M-003 Sistema Integrado de Gestion 23{33{52: %2 Pdg. 135 de 199
Internet
DNS Publico
=0
8
e DC Principal
Dseuns MPLS » \,‘_..,
e 2250121 \ 'm:m'
d01 ) N ,w
N

cundinamarca.gov.eo
‘ 17225521

\lw \\\I

Host File:

Gobernacion

Donde:
- Los PC

de pruebas dentro de la LAN de Gobernacion, tienen ajustados sus archivos Hosts para

que de manera estatica dichos equipos resuelvan el nombre "cundinamarca.gov.co' con la IP

172.25.5.

21.

- El Firewalll de la entidad permite el trafico web apuntando ala IP 172.25.5.21 desde los PC de
pruebas.

- Los Firewalls de S3 permiten el frafico originado desde los PC de pruebas hacia la IP 172.25.5.21

Pruebas WAF Portal Web - administracion

ian.ocht € Responder | &) Responder atodos
lu.

ilez Forero

Si hay problemas con el modo en gue se muestra este mensaje, haga clic agul para verlo en un explorador web,

Equipo Personal con plan de datos
Evidencia de la prueba
Observacidn: se realiza testeo de navegacion y se puede acceder a todas las opciones sin problema.

Pruebas-waf-portal-externo-29-04.mp4

Cristian Ricardo Ochoa Guio

Webmaster Portal Web

Direccion de Gobierno Digital

Secretaria de Tecnologias de la Informacién y las Comunicaciones
https://www.cundinamarca.gov.co

usechatgpt init success
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10/05/2024, En reunidn de seguimiento con el ingeniero Cristian Ochoaq, se acordd extender el
entorno de aprendizaje hasta julio 08:

Re: Acta - 110 Reactivacion Implementacion mejora WAF - Portal WEB

- . . L . Responder % Responderatodos | —» Reenviar | ‘ | |
Cristian Ricardo Ochoa Guio <cristian.ochoa@cunding | © | O Resp © Resp J e b
Para Jaime Addulth Parra Sterling; ' Gloria Lucia Otalora Gémez; ' Armando Reyes Montenegro; viernes 10/05/2024 9:28 a. m.
Eliécer Elias Rojas Vargas; ' Marlon Sierra Baquero; ' Marlen Rocie Ontibén Romero
CcC Gildardo Anselmo Fuentes Carvajal; © Alexander Gallego Mejia; © Eusebio Pérez Acufia;

Carlos Alberto Villamarin; @ Jonathan Sadder; @ Jesennia Helisabeth Duarte Mena; y 2 usuarios mas
@ Si hay problemas con el modo en que se muestra este mensaje, haz clic aqui para verlo en un explorador web.

Cordial Saludo Ingeniero

Confirmo la extension de la fecha hasta el 8 de julio para las pruebas en el entorno de aprendizaje en la implementaciéon del WAF
para el Portal Web Corporativo.

Cristian Ricardo Ochoa Guio

Webmaster Portal Web

Secretaria de Tecnologias de la Informacion y las Comunicaciones
https://www.cundinamarca.gov.co

En el mes de julio, se buscd un acercamiento con el ingeniero Cristian Ochoa para retomar las
actividades, pero, nos fue noftificado que en el momento se encontraba sin vinculacién con la
enfidad. Cuando el ingeniero Cristian Ochoa se vinculd nuevamente a la entidad, nos reportd
que el siguiente paso seria probar las aplicaciones misionales, pero lamentablemente se tenia
que esperar hasta la contratacion del personal de tester y desarrollador:

De: Cristian Ricardo Ochoa Guio <cristian.ochoa@cundinamarca.gov.co>

Enviado el: lunes, 29 de julio de 2024 12:38

Para: Jaime Addulth Parra Sterling <jaime.parra@s3.com.co>; Eliécer Elias Rojas Vargas <eliecer.rojas@cundinamarca.gov.co>
Asunto: Pruebas con WAF del portal web corporativo

Cordial saludo, Ingeniero:
En cuanto a las pruebas con WAF del portal web corporativo, me permito informar que, para la culminacion de las pruebas, solo falta probar las aplicaciones misionales que se

encuentran dentro del portal. Sin embargo, en este momento no se pueden efectuar dichas pruebas, ya que estamos en proceso de contratacidn del desarrollador y el tester.
Por tanto, solicito su colaboracion para extender el plazo de testeo por unos 20 dias mientras se concreta la contratacion y se ejecutan las pruebas.

Por otro lado, se ha testeado la interfaz grafica de www.cundinamarca.gov y |a parte administrativa de HCL a satisfaccion.

Cristian Ricardo
Gchoa Guio

Qo o Ocar

El 16/08/2024, el ingeniero Cristian Ochoa Confirmo que el ingeniero Marlon Sierra y su grupo de
desarrolladores ya contaban con disponibilidad para continuar con las pruebas. Entonces se
habilitd de nuevo el escenario de Test. Luego el 26/08/2024 confimd que dicho escenario se
extendia hasta finalizar el mes de agosto.
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Subject:Solicitud de Extensidn de Pruebas de WAF en el Portal Web de la Gobernacion
Date:Mon, 26 Aug 2024 20:44:14 +0000
From:Cristian Ricardo Ochoa Guio <cristian.ochoa@cundinamarca.gov.co>
To:Jaime Addulth Parra Sterling <jaime.parra@s3.com.co>

Cordial Saludo
Por medio de la presente, solicito de manera atenta una extension en el periodo de pruebas del Web Application Firewall (WAF) implementado en el portal web de la
Gobernacion. Actualmente, estamos realizando pruebas exhaustivas para garantizar que todas las funcionalidades de los portlets operen correctamente. Sin

embargo, debido a la complejidad y el alcance de estas pruebas, requerimos mas tiempo para completar la verificacidn de todas las funcionalidades criticas.

Por tal motivo, solicitamos que el periodo de pruebas se extienda hasta el final de esta semana. Esto nos permitira realizar los ajustes necesarios y asegurar que la
implementacién final del WAF no interfiera con el funcionamiento éptimo del portal.

Agradezco de antemano su atencidn a esta solicitud y quedo a su disposicion para cualquier consulta adicional.

Cristian Ochoa

El 06/09/2024 en comun acuerdo con el Ingeniero Cristian Ochoa, se habilitd el modo activo en
el WAF de pruebas para Portal Web sobre el ambiente aislado destinado para la implementacion,
inicialmente por una semana.

Fwd: Pruebas Waf en portal Web corporativo

. . . R d & R d d
' Jaime Addulth Parra Sterling | © ‘ 3 Responder © Responders todos

Para Eliécer Elias Rojas Vargas
cC Javier Garcia Cuellar; © Gloria Lucia Otdlora Gémez; © Carlos Alberto Villamarin; @ Jonathan Sadder;
Gildardo Anselmo Fuentes Carvajal; @ Alexander Gallego Mejiz; y 3 usuarios més

@ Si hay problemas con el modo en que se muestra este mensaje, haz clic aqui para verlo en un explorador web.
Cordial saludo,

Eliécer, reportamos que con la confirmacion de Cristian Ochoa se procede a habilitar el modo Activo en el ambiente de pruebas
desplegado para la implementacién del WAF del ADC para PortalWeb y quedara asi por una semana, para que se realicen el test
correspondiente.

Cualquier duda, con gusto serd atendida. Gracias.

Atentamente,

El 13/09/2024 producto de una revisidn del avance del proyecto, con Cristian Ochoa se extendid
la operaciéon del modo Activo por dos semanas mds.

RE: Pruebas Waf en portal Web corporativo
I Jaime Addulth Parra Sterling | ® | 3 Responder

Para Eliécer Elias Rojas Vargas viernes 13/09/2024 2:07 p. m.
cC Javier Garcia Cuellar, © Gloria Lucia Otalora Gémez; © Carlos Alberto Villamarin; @ Jonathan Sadder;
Gildarde Anselmo Fuentes Carvajal; @ Alexander Gallego Mejia; y 3 usuarios més

<ej Responderatodos | —» Reenviar

Cordial saludo,

Eliécer, revisando el avance de las pruebas con Cristian Ochoa, hemos identificado la necesidad de extender este escenario dos semanas mas; debide a mdltiples hallazgos que
hemos tenido estos dias.

Cualquier duda, con gusto sera atendida. Gracias.

Atentamente,
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Balanceo SAP Web Dispatcher

El siguiente servicio para agregar al ADC, serd el balanceo de cargas para SAP Web Dispatcher
Produccién. Aqui, inicialmente se realizd un disefo del mismo, el cual puede ser resumido en el

siguiente grafico:

Internet

] |
-
L] | —
— .
] -
]
| ]
L] | —
| — -
| — -
NGFW

—

ADC

=V
=D

En donde se tendrian dos equipos ubicados en la Zona de Produccién, con IPs 172.25.1.81 y
172.25.1.82; que prestardn el servicio usando el puerto TCP 44300 en cada caso.

Con este insumo se trabajdé en el diseno del esquema de balanceo para este servicio. El cual
tendrd la siguiente arquitectura:

Internet

IC I I
]

L L]

— [ —

L] L]

]

| ]

L] [ —

[ — C
NGFW

ADC

Aqui, el Next-Generation Firewall del Datacenter Principal recibird el trafico desde Internet
destinado a SAP Web Dispatcher por el puerto TCP 44300, donde los clientes usan el DNS
“sapwdprd.cundinamarca.gov.co” y lo enfregard directamente al ADC por su inferface en la

DMZ (IP 172.25.5.51).

a
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Entonces, el ADC distribuird las sesiones recibidas del NGFW entre los dos servers (172.25.1.81 y
172.25.1.82), de acuerdo con su disponibilidad y nivel de ocupacion.

En el momento de tener indisponible uno de los dos servers, el ADC evidenciard en tiempo real
dicho escenario y desde enftonces, solo entregard las sesiones que reciba al dispositivo que aln
esté operando. Retornando a la normalidad, cuando el evento termine.

EI 08/08/2024 se realizaron ajustes sobre el Firewall y el ADC para avanzar en esta implementacion,
haciendo el balanceo hasta la capa 4.

Pruebas ADC LB SAP WebDispatcher: reunion

O T O] '$O) e

Editar Cancelar Evento Reenviar Respondera = Unirse ala reunién de  Ocupado No Clasificar Privado = Consulta de Ant Text Email Viva Enviar a
duplicado todos Teams ~ recordirmelo v ~ horarios Templates Insights OneNote

Reunién en lines Opciones Etiquetas FindTime Ant Text Email Templates | Viva Insights | Enviar a OneNote
Pruebas ADC LB SAP WebDispatcher Seguimiento
Jue 0B/08/2024, ‘de’ 3:00 PM a 4:00 PM

&5 Unirse a la reunion de Teams ~ Reuni6n de Microsoft Teams

Hacer pruebas sobre el servicio de SAP Web Dispatcher:

*

Verificar HA Publicacion con DNS.
*

Probar balanceo con el ADC.

Microsoft Teams ;Necesitas ka inTeam nk ¢ Guido Felipe Ruiz Abella

Unirse a la reunién ah T

ng_MW. LT 1TYWQ \/ hre D Dario Alejandro Rincon ...

El resto de mes de agosto del 2024 se trabaqjd en el balanceo a nivel de la capa de aplicacioén.

En septiembre del 2024, se avanzd en la implementacion del balanceo usando certificados
digitales.
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Actividades extraordinarias.
Firewall de Siguiente Generacion.

Septiembre 01 al 30 — Pruebas Ethical Hacking. Se apoyd desde el dmbito de conectividad y
seguridad el desarrollo de las pruebas para el Ethical Hacking.

Avance - Cronograma Ethical Hacking 2024

% Responderatodes | —» Reenviar | | w |

€ Responder

Gloria Lucia Otalora Gomez | ®
B & Para Eliécer Elias Rojas Vargas; Javier Garcia Cuellar; Oswaldo Riveros Moreno; Cristian Ricarde Ochoa Guio; lunes 30/09/2024 1:42 p. m.
- Catalina Camache Moreno; Diego Delgado; José Melson Siatoya Villzlobos; lvan David Vargas
CC Gildardo Anselmo Fuentes Carvajal; Carlos Alberto Villamarin; Eusebio Pérez Acufia;
Jesennia Helisabeth Duarte Mena; Jaime Addulth Parra Sterling; y 2 usuarios mas

'Z_E:_Z' Mensaje enviado con importancia Alta.

)ﬁ 53 5H LP 201 2024 CRONOGRAMA ETHICAL HACKING V 1.1adsx
T2KB

Buenos Dias
Apreciados Todos

De la manera mas atenta, estamos enviando el avance del plan de trabajo de Ethical Hacking, el cual registra un 36.75 %.

Gracias

Septiembre 01 al 30 - Avance Implementacion IPV6. Durante el periodo se avanzd en el
proyecto de implementacién de IPV6 en el Datacenter Principal, usando el ADC en produccién.
Inicialmente se socializd el proyecto a los interesados, presentando las obligaciones, alcance,
arquitectura y cronograma.

Ver Anexo 33 S3 SH LP 201 2024 IMPLEMENTACION IPV6

Acta 34 - Presentacion Plan de trabajo IPV6 GEVIR - HOME GEVIR

<__) Responder <¢_;. Responder a todos

—> Reenviar | | G | | nee |

Gloria Lucia Otalora Gomez | ©
i & Para Oswaldo Riveros Moreno; ' Eliécer Elias Rojas Vargas; ) Javier Garcia Cuellar: © José Melson Siatoya Villalobos; O Catalina Camacho Moreno;  miércoles 11/08/
- Diege Delgade; ' Yhonn Freddy Ramirez Caro; ) lvan David Vargas; ' armando.reyes@cundinamarca.gov.co; y 5 usuarios mas

24 5:44 p. m.
'Z_:E:Z' Mensaje enviado con importancia Alta,

53-0P ACTA 034 Presentacion Plan de Trabajo IPV6 GEVIR Y HOME GEVIR. pdf 53 SH LP 201 2024 IMPLEMENTACION IPV6.pof
Q) nke v || @ ke M

Buenas Tardes
Aprecados Todos

De la manera mas atenta, estamos enviando el acta de reunion realizada el dia de hoy.

Gracias

Luego, se escald a la entidad el requerimiento de crear un registro AAAA, como herramienta de
pruebas del proyecto.
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Configuracion DNS IPv6
. Jaime Adduith Parra Sterling | @ ‘ € Responder | % Responderatodos | —» Reenviar | | i | |
Para armando.reyes@cundinamarca.gov.co 7

CC Gloria Lucia Otélora Gémez;  'eliecer.rojas’; @ Jesennia Helisabeth Duarte Mena
Cordial saludo,

Armando, como hemos venido tratado previamente; estamos requiriendo avanzar en las configuraciones de IPv6 y parte de este proyecto es precisamente lo correspondiente
a DNS publicos. Para ello, agradecemos su gestion con el proveedor realizando las siguientes configuraciones:

1. Creacion de los Registros AAAA:

gslbl.cundinamarca.gov.co 2800:26C:7A:206::101
gslb2.cundinamarca.gov.co 2800:26C:7B:306::101

2. Creacion de la delegacién de DNS apuntando a los NS (Registro AAAA del punto 1):

pruebaipvé.cundinamarca.gov.co NS 2800:26C:7A:206::101
pruebaipvé.cundinamarca.gov.co NS 2800:26C:7B:306::101

Cualquier duda, con gusto serd atendida. Gracias.

Atentamente,

@ @)

SGS SGS SGS SGS

Lider de Redes y Comunicaciones [k bt e M v ot

= Jaime Parra

SMART
SPEEDY

Septiembre 06 - Acceso Servidor de Monitoreo Nagios hacia Portal Web. Se realizd la
configuracién y apertura de los puertos para el trafico en los Firewalls del proyecto, permitiendo
el acceso desde el Nagios del Datacenter Alterno hacia el Portal Web Presentacion en el
Datacenter Principal.

RE: Apertura de puertos para Portal IHS
ﬂ Jesennia Helisabeth Duarte Mena | © | €7 Responder | % Responderatodos | —» Reenviar |G

Para Eusebio Pérez Acufia viernes 6/08/2024 10:27 a. m.
CC Gloria Lucia Otalora Gomez; Jaime Addulth Parra Sterling; Gildardo Anselmo Fuentes Carvajal;
Alexander Gallego Mejia

Buen dia.

Me permito confirmar que la configuracién sclicitada de las polificas de acceso para el Nagios del Datacenter alterno hacia el Datacenter
principal de Portal Web Presentacion, fueron configuradas en los Firewdlls del proyecto de manera exitosa.

Cordiadmente,

Septiembre 16 — Modificacién de Accesos VPN SSL. Se realizd la modificacion de los accesos
para las cuentas VPNs para Nexura: Diego Delgado y Catalina Camacho, con el objetivo de
brindar alcance a los ambientes de contingencia de Gevir y Home Gevir para las pruebas
correspondientes.
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RE: Session Técnica Plan de Contingencia Gevir Home

. . . . . Responder
@ Eliecer Elias Rojas Vargas <eliecerrojas@cundinamare | © ‘ ) Resp

&) Responderatodos | —» Reenviar ‘

Para Jesennia Helisabeth Duarte Mena
CC Gloria Lucia Otdlora Gomez; jsiatoya@nexura.com; Diego Delgado; Eusebio Pérez Acuria;
Catalina Camacho Moreno; Alexander Gallego Mejia; Gildardo Anselmo Fuentes Carvajal; y 3 usuarios mas

Se procedié con lo solicitado. Muchas gracias por el apoyo. ® Comentarios

Iniciar la respuesta a todos con: | Muchas gracias.

Buenos dias desde la Supervisién técnica, se aprueba los accesos para las pruebas de contingencia, con la fincdlidad de brindar nuevos accesos temporales
para las cuentas VPN 551 descritas en el comeo.

Cordialmente;

ELIECER ELIAS ROJAS VARGAS arica
Profesional Especializado GObB.['IldLIOI]ac
Secretaria TIC Cundinamarca

Email eerojas@cundinamarca.gov.co

Septiembre 16 — Creacién de VPN SSL. Se realizd creacion de la cuenta VPN para el Sr Yhonn
Freddy Ramirez Caro, con el objetivo de brindar alcance y acceso a los servidores para ejecutar
las pruebas de contingencia.

De: Jesennia Helisabeth Duarte Mena <jesennia.duarte@s3.com.co>

Enviado el: lunes, 16 de septiembre de 2024 10:00 a. m.

Para: Eliécer Elias Rojas Vargas <eliecer.rojas@cundinamarca.gov.co>

CC: Gloria Lucia Otdlora Gémez <gloria.otalora@s3.com.co>; jsistoya@nexura.com; Diego Delgado <ddelgado@nexura.com>; Eusebio Pérez Acufia
<eusebio.perez@s3.com.co>; Catalina Camacho Moreno <ccamacho@nexura.com>; Alexander Gallego Mejia <alexander.gallego@s3.com.co>; Gildardo Anselmo Fuentes
Carvajal <gildardo.fuentes@s3.com.co>; Jaime Addulth Parra Sterling <jaime.parra@s3.com.co>; Javier Garcia Cuellar <javier.garcia@cundinamarca.gov.co>; Yhonn Freddy
Ramirez Caro <yramirez@nexura.com:>

Asunto: RE: Session Técnica Plan de Contingencia Gevir Home

Buen dia ingeniero Fliecer.

Nos permitimos adjuntar los formatos corespondientes para la solicitud realizada en la fraza del correo para las pruebas de contingencia, con la
finalidad de brindar nueves accesos femporales para las siguientes cuentas VPN S5L. Agradecemos su autorizacion al respecto.

Acceso de VPN
Fecha de Fecha de
Formato IP de acceso periodo Vencimiento Gestion Usuario Solicitante
172.25.20.48 TCP 80 Y 443 16 de 01 de
53 5H LP 201 2024 VPN-44 172.25.20.60 TCP 80'Y 443 | septiembre 2024 | noviembre 2024 Creacion gob-yframirez Yhon Freddy Ramirez

Septiembre 17 — Apertura de Puertos para Réplica Home Gevir. Se realizd la configuracion y
apertura de los puertos para el tréfico en los Firewalls del proyecto, permitiendo el acceso para
la replicacion del ambiente Home Gevir de manera bidireccional que hacen parte del plan de
contingencia.

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
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RE: Apertura de puertos para Replica GevirHome
'y Jesennia Helisabeth Duarte Mena | @ | 3 Responder | € Responderatodos | 5 Reenviar | ﬁ | | |
¥ Para Eusebic Pérez Acufia rartes 17/09/2024 3:11 p. m.

CC Gleria Lucia Otdlora Gémez: Jaime Addulth Parra Sterling: Gildardo Anselmo Fuentes Carvajal;
Alexander Gallego Mejia

Buen dia.

Me permito confirmar que la configuracion solicitada de las politicas de acceso para la replicacion del ambiente GevitHome de manera
bidireccional, fueron configuradas en los Firewalls del proyecto de manera exitosa.

Cordiamente,

Septiembre 20 - Eliminacién de VPN SSL. Se reqlizé la eliminacion de la cuenta VPN para la Sra
Annie Lopez Duque, deshabilitando el alcance y acceso a los servidores del proyecto de S3 y
Portal Web.

RE: Solicitud eliminacion accesos
ﬂ Jesennia Helisabeth Duarte Mena | ® ‘ €3 Responder | % Responderatodes | —» Reenviar | | [T | | e |

Para Eliécer Elias Rojas Vargas viernes 20/
CC Gloria Lucia Otdlora Gémez; Jaime Addulth Parra Sterling: Gildarde Anselmo Fuentes Canvajal;
Eusebio Pérez Acufia; Alexander Gallego Mejia; Ana.Gemez@grupodiusframi.com.co; y 1 usuario més

53 5H LP 201 2024 VPN-47 pdf
o v
=

2024 12:08 p. m.

Buen dia. Ingeniero Eliecer.

De acuerdo con la solicitud realizada por el ingeniero Cristian Ricardo Ochoa Guio, me permmito anexar el formato correspondiente con la
finalidad de formalizar la solicitud, que de manera inmediata se realizé para la eliminacion de la cuenta WPNs S51: gob-alopez con los siguientes
accesos:

Acceso de VPN
Formato IP de acceso Fecha de periodo| Fecha de Vencimiento Gestion Usuario Normbre
172.25.101.21
172.25.102.21
S3SHLP 201 2024 VPN-47 | 1722510321 | 20 desepflembre | 5, 4o contiembre 2024 | Eliminacién | gob-alopez | ANNIe Lopez
2024 Duque
172.25.101.101
172.25.101.171

Septiembre 19 — Revision VPN Site -To — Site Banco Davivienda. Se participd en una reunién con
la entidad y el banco Davivienda debido a un reporte sobre inconvenientes con el consumo en
los servicios a fravés de la VPN Site-To-Site. En la sesidn en conjunto se identificdé que, aunque el
tunel estaba arriba, del lado del Firewall del proyecto no se evidenciaba trafico de entrada.
Entonces, con autorizacién de la entidad se reinicié el tnel por ambas partes, con lo cuadl, se
confirmé restauracion de la conexidén de extremo a extremo.
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Re: Alerta Falla Servicio Web Service DEPARTAMENTO DE CUNDINAMARCA REGISTRO INMOBILIARIO - COD BARRAS - 110...

& .
@ Olga Patricia Hernandez Bonilla <olga.hernandez@de ‘© ‘ ) Responder | € Responderatodos | —> Reenviar | ‘E |_|

Para Catalina Camacho Moreno jueves 1 4 11:28a. m.
CC @ Gloria Lucia Otalora Gémez; ' José Nelson Siatoya Villalobos; © Diego Delgado;
Nathalia A Acevedo Garcia; ' nelson.casas@cundinamarca.gov.co; y 6 usuarios mas

@ Si hay problemas con el modo en que se muestra este mensaje, haz clic aqui para verlo en un explorador web.
Haz clic aqui para descargar imagenes. Para ayudarte a proteger tu confidencialidad, Outlook ha impedido |a descarga automatica de algunas imagenes en este mensaje.

Buenos dias
Por favor unirse a la sesion

https://meet.google.com/xkf-qyrs-idy?authuser=0

Cordialmente

Olga Patricia Hernandez Bonilla

Profesional | - Gestor Incidentes CGR
Dpto. Gestion de Servicios T.I
(571) - 3300000

olga.hernandez@davivienda.com
Calle 28 # 13 A-15 Piso 10 CGR - Bogota

Septiembre 23 - Revisidon VPN Site -To - Site Banco de Occidente. Se participd en una reunién
con la entidad y el banco de Occidente, donde se hizo una revision de las configuraciones de la
VPN Site-To-Site, en donde se reenvid el formato donde registra esta documentacion.

RE: Cundinamarca Impuesto Inmobiliario - Novedad WS

ﬂ Jesennia Helisabeth Duarte Mena | © | %_) Responder @) Responder a todes —» Reenviar | | G |
(-]

Para Oswaldo Riveros Moreno lunes 23/09/2024 9:40 a. m.
CC @ Gloria Lucia Otalora Gémez; ' Jaime Addulth Parra Sterling; © Catalina Camache Moreno

Establecimiento-VPM-Site-to-Sitev]_04_BOccidente.pdf
Q' ek ¥

Buen dia.

Teniendo en cuenta lo socializado en la reunidon del dia de hoy, nos permitimos compartir el formato VPN Site-To-Site que se fiene con el banco de
Occidente.

Ruedamos atentos a cualguier novedaod o qjuste que se requiera.

Cordialmente,

Septiembre 26 — Dudas Alta Disponibilidad Gevir. En conjunto con el equipo del proyecto se
resolvieron unas dudas del equipo de Nexura al respecto del proyecto de alta disponibilidad para
Geuvir,
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RE: Dudas con respecto a la alta disponibilidad de GEVIR
& Gloria Lucia Otalora Gomez ‘© ‘ €3 Responder | ) Responderatodos
{

Para Diego Delgado
CcC Eliécer Elias Rojas Vargas; @ Eusebio Pérez Acufia; @ Alexander Gallego Mejia;
@ Gildardo Anselmo Fuentes Carvajal; ' Ivan David Vargas: ' Oswaldo Riveros Moreno; y 5 usuarios mas

—» Reenviar |¢

@ Mensaje enviado con importancia Alta,

Buenos Dias
Apreciado Ingeniero Diego.

A continuacion las respuestas:

1. Los bancos consumen el servicio de GEVIR mediante VPN. ¢ El nuevo esquema podria afectar ese consume con la alta disponibilidad?

Rta:\ No se afectaria el consumo mediante VPN ya que el balanceador tomaria el rol del servidor de GEVIR para administrar las peticiones entre los dos
servidores de aplicacidn.

2. ¢ Los servidores que contienen la App de GEVIR apuntan al mismo servidor de GEVIR HOME?

Rta:\ Proyectando que las maquinas de aplicacion sean clonadas del servidor de produccion actual, se conservaria la configuracion, es decir, si apuntarian al

mismo home de GEVIR.
3. ¢lasfuncionalidades desplegadas en un servidor se replican automaticamente al otro?

Rta:\ Desconocemos si el GIT soporta replicacion o si se puede configurar dos servidores de sincronizacion, por tanto la respuesta la debe tener NEXURA
quien es el desarrollador.

Gracias.

Septiembre 28 - Pruebas Contingencia. En conjunto con el equipo del proyecto, el 28 de
septiembre se realizaron las pruebas de contingencia de los sistemas CPR, Gevir y Gevir Home de
manera exitosa.

Ver Anexo 7 S3 SH LP 201 2024 INFORME RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA
CONTRATO SH LP 201 2024.

Informe RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024
& Gloria Lucia Otalora Gomez | © ‘ €3 Responder | € Responderatodos
L

Para Eliécer Elias Rojas Vargas; ' Javier Garcia Cuellar
CC Carlos Alberto Villamarin; © Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia;
® Jonathan Sadder; @ Jesennia Helisabeth Duarte Menz; @ Eusebio Pérez Acufia; y 10 usuarios mas

—> Reenviar

(i) Mensaje enviado con importancia Alta.
@ 53 5H LP 201 2024 INFORME RFC Mo 065 EJECUCION PRUEBA PLAN DE CONTINGEMNCIA CONTRATO SH LP 201 2024.pdf -
4ME

Buenas Noches
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucion del RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024.

Los resultados obtenidos pueden evidenciar que el plan de contingencia disefado por S3, funciona de acuerdo a lo estipualdo en el Anexo 6 Mumeral 6. PLAN DE
COMNTINGENCIA.

Agradecemos la participacidn y colaboracion del Ingeniero Nelson Casas y el personal de NEXURA.

Septiembre 30 - Gestion Evento Seguridad Ethical Hacking. El 30 de septfiembre se recibid
noftificacién por parte del Equipo SOC, sobre un registro de intentos de ataques a infraestructura
de Gevir, que luego de ser revisada en conjunto se identificd como parte del set de pruebas del
Ethical Hacking aprobado por la Supervision del Contrato.
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12.  CIBERSEGURIDAD

SOC Como servicio

Hallazgos en la gestion.

4 de septiembre

e Vulnerabilidades en SIEM: Se detectaron vulnerabilidades de nivel 13 en el SIEM
relacionadas con actualizaciones de las siguientes librerias en los servidores HOME-BD-QA,
HOME-BD y HOME-APP:

libwebkit2gtk-4.0-37
libjavascriptcoregtk-4.0-18
girl.2-webkit2-4.0
o girl.2-javascriptcoregtk-4.0.
e Desenrolo de servidor: El servidor gevirrepo03 fue desenrolado debido a la actualizacion
del sistema operativo realizada por el equipo de infraestructura.

o O O

5 de septiembre

e Alertas de nivel 13 en SIEM: Se generaron nuevas alertas de nivel 13 en el SIEM
relacionadas con actualizaciones del paquete de Firefox en los siguientes servidores:

o HOME-BD-QA

o HOME-BD

o HOME-APP

o HOME-APP-QA
10 de septiembre

¢ Vulnerabilidades en SIEM: Se detectaron huevamente vulnerabilidades de nivel 13 en el
SIEM, asociadas con actualizaciones de las mismas librerias y paguetes de Firefox que se
presentaron el 4 de septiembre en los servidores X-Home-BD y X-HOME-APP:

e Alertas elevadas: Se registraron 181 alertas, se contactd al ingeniero de infraestructura,
quien indicd que se debia desinstalar las librerias mencionadas y proceder con la
actualizacion del paguete de Firefox en estos servidores, recientemente enrolados en el
SIEM.

18 de septiembre

o Desconexion de servidores: Se informd al ingeniero de infraestructura durante la
reunion semanal de revisibn de alertas que 15 servidores Linux estaban
desconectados en la plataforma de Wazuh. Se reiniciaron los agentes en estos
servidores y se restablecid su conexion.

a
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20 de septiembre

e Caida del servicio web: Se reportd una interrupcion del servicio en el sitio web de
Cundinamarca. El ingeniero de infraestructura indicd que la caida se debid a un
incremento en la capacidad de CPU.

27 de septiembre

e Caida del servicio web: Se reportd una interrupcién del servicio en el sitio web de
Cundinamarca. El ingeniero de infraestructura reportd que la pagina web estaba en
mantenimiento. El servicio se reestablecid en la hora siguiente.

30 de septiembre

e Escaneo de vulnerabilidad y explotacién: Se detalla los eventos de seguridad registrados
en el sistema de monitoreo (SIEM) que han identificado mdltiples escaneos de
vulnerabilidades y explotaciéon de estas en el entorno del servidor: HOME-APP y gevir. Se
registraron actividades maliciosas como inyeccion SQL, ejecucion de cddigo via Bash,
intentos de acceso no autorizado a archivos del sistema, y un escaneo fuerte con la
herramienta Nessus, se le informo al equipo de infraestructura, se realizé revision de los
procesos se identificd que era una prueba de pentesting.

Desde el 01 al 30 de septiembre se cuenta con un cumplimiento del 100% del total de equipos
registrados en la herramienta del SIEM, en donde 78 hosts estdn registrados en el cluster de la
herramienta. A contfinuacion, la ilustracién del comportamiento en el tiempo de los hosts.

Linea de host en wazuh

100
78
80 s ® 76 °
59
60 o
40
20 16.
0
0 @
Abril Mayo Junio Julio Agosto Septiembre

72 hosts virtuales

e 1 sistema operativo CentOS 4

e 6 sistema operativo Debian GNU/Linux 10

e 40 sistemas operativos de Linux RedHat

e 25 sistemas operativos Windows Server 2019

e 2 sistemas operativos Windows Server 2008 R2

a
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4 hosts fisicos

e 3 sistemas operativos VMWare ESXI
e 1 sistema operativo Windows Server 2019

Esta gréfica muestra la informacion de los agentes instalados en cada uno de los equipos host y
su comportamiento a la fecha sobre la plataforma del SIEM.
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Se detallan las alertas generadas por los hosts y usuarios en el sistema del SIEM durante el periodo
del 01 al 30 de septiembre de 2024. Estas alertas son resulfado de la monitorizaciéon de los hosts y
usuarios en el entorno, y su propodsito es detectar problemas y situaciones criticas que requieren

atencién inmediata.
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En total se generaron 2,164,788 alertas que se clasifican por:

Nomibre del host
Nombre de la Técnica
Nombre de la Tactica
Descripcion

El equipo del SOC ha mantenido identificadas las alertas reportadas por la plataforma, se han
trabajado mds de 100.000 alertas que junto con el equipo de infraestructura y plataforma, se han
configurado para reportar de manera correcta las alertas que requieren atencion.

Desde el 01 al 30 de septiembre se han identificado 2.164.788 alertas como se puede evidenciar
en el siguiente informe.

A continuacion, se presenta el histérico mensual de alertas identificadas en el SOC:

HISTORICO DE ALERTAS
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Se proporciona métricas de actividad clave en mapas interactivos, asi como tablas de eventos
que permite la interaccion con la linea de tiempo, la informacién es recopilada mediante la
exploraciéon de red en Wazuh durante el periodo de septiembre de 2024. La exploracion de red
tiene como objetivo obtener datos relevantes sobre la conectividad de tréfico y otros aspectos
relacionados con la red en el entorno.

A continuacién, se presenta el histérico mensual de eventos de red, los cuales estdn identificados
por: fuentes y destino de consultas, este monitoreo fue identificadas en el equipo SOC.
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GeolLocation.country_name: Ascending
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Trafico desde Rusia.

Se visualiza claramente que los hosts HOME-APP, estén recibiendo un flujo de datos de 10 IPs
desde el pais de Rusia. Los datos transmitidos desde esta ubicacion geogrdafica especifica estdn
siendo dirigidos y entregados a los hosts mencionados.
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Se identfificaron un total de 124 usuarios dentro de los hosts que permite comprender la
autenticaciéon y el comportamiento del usuario dentro de su entorno.
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Ver Anexo 21 S3 SH LP 201 2024 INFORME SOC AGOSTO 2024
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Inteligencia de Amenazas

En cumplimiento de las obligaciones contractuales descritas en el confrato SH LP 201 de 2024-
Anexo 6 Especificaciones Técnicas. Numeral 5.2.5 SOC Como servicio - Inteligencia y deteccidon
de amenazas, durante el periodo objeto del presente informe S3 Simple Smart Speedy registrd
avance del 91% para el proceso de inteligencia de amenazas.

CRONOGRAMA AMPLIACION NUEVO ALCANCE SOC

hdp SIMPLE
' ' SMART ESTUDIO DE HUELLA DIGITAL - INTELIGENCIA DE AMENAZAS Gobernacién
sobernacion
wD <P speepy GOBERNACION DE CUNDINAMARCA Gindinaniarci
S3 SH LP 201 DE 2024 -

a 100,0

0 0
Socializcién Nuevo Alcance SOC s 5,00
Definicion de targets a investigar, ‘Gobernacién 1 10,00
Modelo de OSINT s 16,00
Proceso de Data Collection s 15,00
[Analisis de Fuentes de Datos s 13,00
Ingesta de Datos s 10,00
[Andlisis de Datos s 10,00
[Armado de Evidencias s ,00
Informe FingerPrint - JulioUsuarios, Correos, DNS, Website, APl s ,00
Informe FingerPrint - AgostoUsuarios, Correos, DNS, Website, API B || X
Informe FingerPrint - Sept Jsuarios, Correos, DNS, Website, API s
Informe FingerPrint - OctubreUsuarios, Correos, DNS, Website, API s
Informe FingerPrint - Novi Jsuarios, Correos, DNS, Website, API 53 1
Informe FingerPrint - DiciembreUsuarios, Correos, DNS, Website, API s

Ver Anexo 23 $3 SH LP 201 2024 CRONOGRAMA IMPLEMENTACION INTELIGENCIA DE AMENAZAS

Durante el mes de septiembre se genero el tercer estudio de inteligencia de amenazas, el cual
serd presentado formalmente en reunién en el mes de Octubre de 2024,

Se aclara que este informe no contiene el numeral de “correos filtrados”, dado que por solicitud
de la entidad se deben relacionar los correos activos, solicitfamos esta informaciéon la cual no fue
entregada, razdn por la cual nos abstenemos de enfregar este capitulo.

Ver Anexo 22 S3 TERCER INFORME INTELIGENCIA DE AMENAZAS SEPTIEMBRE 2024

Antivirus EndPoint Kaspersky

En cumplimiento de las obligaciones contractuales descritas en el contrato SH LP 201 de 2024-
Anexo - 2 - 20240314 - Condiciones Servicio Data Center, S3 Simple Smart Speedy debe
implementar como servicio una solucidn de antivirus para proteger los servidores de Datacenter
principal y alterno administrados.

Durante el mes de septiembre de 2024 se ejecutaron las actividades de administracion de la
herramienta:

A confinuacién, se detalla el estado actual de la salud de la consola y sus endpoints:
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Estado de proteccion

. Critico

Los equipos que presentan estado “Critico” es porque a lo largo del mes se estuvo presentando
desconexion en unas maquinas Linux que no permitian en algunos momentos readlizar el andlisis

semanal de malware.

Enrolamiento de las maqguinas en el Ultimo mes:

MNuevos dispositivos

Acciones maliciosas detectadas en el Ultimo mes:

Acciones maliciosas

De un total de 57 amenazas detectadas la totalidad fueron borradas

a
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Report on threats

September 27, 2024 9:40:16 AM
This report provides information about threats detected on devices. This report is generated for a single group: "Managed
devices™

Not processed: 0

. Disinfected: 0

Blocked: 0

[ oot s
| =
B neo

Se generaron las tareas de proteccion recurrentes, estas estan divididas segdn el tipo de sistema
operativo y estd a cargo de la gestion de las directivas de seguridad:

Amenazas detectadas por componente

Antivirus de M

Ver Anexo 24 S3 SH LP 201 2024 INFORME KASPERSKY Septiembre 2024

Ethical Hacking

Durante el mes septiembre de 2024 se avanzd en el plan de trabajo de las pruebas de Ethical
Hacking y Andlisis de Codigo fuente, se reportaron avances de la siguiente manera:

e 12/09/2024: Avance reportado 21.42 %
e 30/09/2024: Avance reportado 36.75%.

Ver Anexo 25 S3 SH LP 201 2024 CRONOGRAMA ETHICAL HACKING V 1.1

Durante el mes de octubre de 2024, se presentardn los resultados de las pruebas de Ethical
hacking a los objetivos seleccionados y aprobados por la Supervision del contrato:

a
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Direcciones:
e CPR172.25.1.17
e GEVIR: 172.25.1.72
e Home GEVIR: 172.25.1.60
¢ Mailing PhplList Application: 172.25.101.23
e SLM Produccion 172.25.1.122
URL’s
e https://gevir.cundinamarca.gov.co
e https://gevirhome.cundinamarca.gov.co/
o https://soy.cundinamarca.gov.coMailing
o https://www.cundinamarca.gov.co/

Durante el mes de noviembre de 2024, se presentardn los resultados del andlisis de Codigo Fuente:

e Aplicaciéon GEVIR
e Aplicacién Home GEVIR.
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13.  PLAN DE CONTINGENCIA'Y CONTINUIDAD

Durante el mes de septiembre de 2024, se realizaron las siguientes actividades para avanzar en el

ajuste y perfeccionamiento del plan de contfingencia y continuidad.

Con la implementacion de la ampliacién del almacenamiento interno del nodo de
hyperconvergencia del Datacenter alterno, se viabilizé la implementacion de los ambientes de
contingencia de los ambientes HOME GEVIR y Portal WEB.

Para disefar la arquitectura de estas confingencia se realizaron reuniones con los duenos de estos
servicios para determinar los prerrequisitos, asi:

28/08/2024 HOME GEVIR

Ze determing la viabilidad de
implementar =l ambisme de
contingsncia.

28/08/2024 Portal WEB

El administrador del Portal WEB comunics
que £ va & implesmentar una nueva
arguitectiuna basads en contensdorss. lo cus
SUDCNE Un nuEvo esguema de licenciamiento
permting implementar & contingsnca os sxte
ambiente. Asf las cosas, €l Portal WEB por
2hora no hard parte del plan de contingencia y

16/09/2024 Prueba Funcional

Entre los ambientes de contingencia
GEVIR y HOME GEVIR.

17/09/2024 Actualizacién
Plan de Contingencia

Sz actugliza el plan de cortingzncia v
cortinuidad, integrando €l ambiente
HOME GEWIR, e actualizaron gréficas
v grupo gerencial v armonizadar,

continuidad 28f09/202
10/09/2024 Mesa Técnica <=°{“i I 9“::’mabu "
HOME GEVIR w

se determina gue se mantiene el
Platform 7 para la implementacion del
ambizrts g2 contingsnoia, tal coma
e5té 2| ambisnts productivio; dada que
& actualizacién cle esta herramienta
a0n no ex funcional

e gjecia la pruske de pan de
contingsncia v recuperacisn en
amiientes controlados, sin afectar kos
sistemas procuctivos.

28/08/2024 HOME GEVIR: Se determind la viabilidad de implementar el ambiente de
contingencia.

28/08/2024 Portal WEB: EI administrador del Portal WEB comunicd que se va a
implementar una nueva arquitectura basada en contenedores, |0 cual supone un
nuevo esquema de licenciamiento permitird implementar la contingencia de este
ambiente. Asi las cosas, el Portal WEB por ahora no hard parte del plan de
contingencia y confinuidad

10/09/2024 Sesidn técnica Home GEVIR: se determina que se mantiene el Platform 7
para la implementacion del ambiente de contfingencia, tal como estd el ambiente
productivo; dado que la actualizacion de esta herramienta adn no es funcional
16/09/2024 Prueba funcional ambientes de contingencia GEVIR y HOME GEVIR
17/09/2024 Entrega plan de contingencia y continuidad: Ver Anexo 19 S3 SH LP 201
2024 PLAN DE CONTINGENCIA'Y CONTINUIDAD v.1.1

26/09/2024 Se realizd la socializacion de las actividades para la ejecucion de la prueba
del plan de contingencia con el personal de NEXURA vy el Ingeniero Nelson Casas,
personal que participd en la prueba.

a
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e 28/09/2024 Se Ejecuta la prueba controlada del plan de contfingencia y confinuidad,
con los siguientes resultados.

sa2PM saaPm

SAP BASIS APRIMARIA Y RENICIO APACHE
CAMBIAR ROL DE STANDBY A PRMARIO
EN EL DATA ALTERNO
523PM

SUBIR LISTENER Y SUBIR SAP FNDELASPRUEBAS FINDE LAS PRUEBAS FUNCIONALES.

9/28/2024 - 9/28/
9/28/2024 -9/28/2024 2024 9/28/2024 -9/28/2024

ACTIVIDADES PREVIAS ACTIVACION ACTIVIDADES ROLLBACK
CONTINGENCIA

+a20M
CONFIGURAR LICENCIAMIENTO
AP
435PM

CAMBIO DE HOSTNAME , VALIDACION ARCHIVOS
HOST, TNSNAME.ORA Y LISTENER ORA

4:43PM
PROMOVER BASE DE DATOS DE CONTINGENCIA
APRIMARIA Y REINICIO NGINX

La activacion efectiva de la contingencia se ejecutd en 13 minutos, cumpliendo de esta
forma con las responsabilidades descritas en el contrato SH LP 201 de 2024,

Anexo 7 S3 SH LP 201 2024 INFORME RFC No 065 EJECUCION PRUEBA PLAN DE
CONTINGENCIA

a

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘l" SIMPLE
SMART
"‘ SPEEDY

INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SIG-M-003

Sistema Integrado de Gestion

26/04/2022
Version 1

P&g. 159 de 199

14.  SOPORTE MICROINFORMATICA.

Casos registrados por medio de apertura.

En el periodo en mencién se registraron, atendieron y solucionaron 16 casos, distribuidos por
medio de apertura como se muestra en esta relacion:

Correo 3

WhatsApp 9

Teléfono 4
Total 16

w
>u
I

Correo

WhatsApp

Teléfono

Ver Anexo 26 S3 SH LP 201 202 CASOS REPORTADOS A LA MESA DE AYUDA SEPTIEMBRE 2024

Casos gestionados por categoria y sede.

Estos casos se discriminan por categoria y sede como se muestra en la siguiente distribucion:

Sede ‘ Incidente ‘ Reqguerimiento Total, de casos
VUR NORTE 5 0 5
VUR CENTRO 0 1 1
FACACATIVA 1 0 1
FUSAGASUGA 1 0 1
PACHO 1 0 1
UBATE 0 1 1
GOBERNACION 0 6 6
TOTAL 8 8 16

a

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.

A




INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

4 ' SIMPLE
SMART
¥ SPEEDY SIG-M-003 Sistema Integrado de Gestion 28{;322:%2 Pdag. 160 de 199

VUR NORTE

0

VUR CENTRO FACACATIVA FUSAGASUGA

PACHO

e |ncidente e R gUErimiento

UBATE

GOBERNACION

Casos registrados por tipo de soporte.

A continuacién, se discrimina la gestion mensual de los casos por atencidén desde el centro de
servicios, por soporte remoto y por soporte en sitio.

10

Tipo de Soporte Cantidad

Centro de servicios 4
Soporte remoto 9
Soporte en sitio 3

Total 16

=

Centro de servicios

Soporte remoto

Soporte en sitio
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Donde:

Centro de servicio:
Soporte remoto
Soporte en sitio:

son los casos que son resueltos telefénicamente.
son los casos que son resueltos por conexion remota Anydesk.
son los casos que son resueltos de forma presencial.

Historico de casos.

Durante la ejecucion del contrato se han gestionado 123 casos.

Abr May Jun Jul Ago SEP Total
8 19 27 21 32 16 123
35 32
30 27
25
21

Abr May Jun Jul ago sep

— (024

Monitoreo telefénico activo a usuarios

Se realizaron 36 llamadas a los funcionarios de las diferentes sedes para monitorear y verificar el
estado del servicio, como se detalla a continuacioén:

Sede \ Llamadas
Cdaqueza 4
Choconté
Guaduas
Facatativa

Fusagasugd
Gacheta
Girardot
La Mesa

Pacho

Ubaté
Zipaquird

Coord. Bogotd

NN DM DM OlOO|NM B O|O

a

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

b ' ¥ SPEEDY SIG-M-003 Sistema Integrado de Gestion 28{;322:%2 Pag. 162 de 199
Vur Centro 0
Vur Norte 4
\Vur Sur 4
Total, Mes 36

7 32 32 35 36 181
a5
40 39
35 36
35 3 30
30 &
®
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£
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10
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12
10
10 9 9
$ 8/'\
8 o
i
T2
o
6 EU E
[:1] -
=1
4 2@
]
2
=
0
Del2al 6 Del9al 13 Del 16 al 20 Del 23 al 27

Durante el mes de septiembre el dmbito de Microinformdatica genero los siguientes informes:

e Anexo 27 S3 SH LP 201 2024 - INFORME TRASLADO EQUIPOS A BODEGA VUR CENTRO
e Anexo 28 S3 SH LP 201 2024 - REPORTE TECNICO IMPRESORA DELEGACION UBATE

a
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15.  MONITOREO

Herramientas de Monitoreo
Monitoreo Conectividad

Septiembre 1 - 30. Informes Diarios Consumo Canal Internet Principal DC Principal y MPLS
Gobernacién. En el transcurso del mes, se enviaron diariamente el reporte del consumo del canall
de Internet Principal del Datacenter Principal y los canales MPLS en Gobernacion.

Consumo Internet Ppal en DC Principal y MPLS en Gobernacion

f_ ._a Jesennia Helisabeth Duarte Mena @ ﬁ Responder <<j Responder a todos —> Reenviar if

Para Eliécer Elias Rojas Vargas unes 30/09/2024 7:37 p. m
CC @ Gloria Lucia Otalora Gomez; @ Gildardo Anselmo Fuentes Carvajal;
Carlos Alberto Villamarin; © Diego Delgado; y 7 usuarios mas

Cordial saludo,

Continuando con el monitoreo solicitado, se presenta la grafica del comportamiento del canal principal
de Internet del Datacenter Principal entre las 8:00 y las 17:00 de hoy:

La siguiente grafica muestra el histérico de informes enviados durante la vigencia del contrato.
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— Consumo de Canales Ano 2024

Durante el periodo en mencion se enviaron 21 informes diarios. Durante la vigencia del contrato
se han enviado 109 informes diarios.

Reporte Ano Abr May| Jun Jul Ago Sep | Oct Nov Dic Total
Consumo de Canales 2024 7 21 18 22 20 21 109
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Monitoreo Infraestructura

Septiembre 1 - 30. Informes Diarios Infraestructura Gevir — Portal Web. Durante el periodo se
enviaron los informes diarios de consumo de infraestructura por parte de los sistemas Portal Web,

Gevir aplicacion y Gevir base de datos con el objetivo de demostrar el correcto funcionamiento
de la infraestructura.

Informe Diario de Infraestructura, Base de Datos y Servidor Web

g Alexander Gallego Mejia | @ ‘ 6) Responder <$ Responder a todos —> Reenviar | Is ‘ ‘ e |
=, L L )
{ ]

Para Eliécer Elias Rojas Vargas unes 30/09/2024 7:09 p. m.
CcC Javier Garcia Cuellar; © cristian.ochoa@cundinamarca.gov.co;
Catalina Camacho Moreno; ' Diego Delgado; y 8 usuarios mas

Buenas Tardes Ingeniero,

Segutin el monitoreo solicitado, se envian las graficas del comportamiento de la infraestructura de las dltimas 24 horas de
las siguientes aplicaciones misionales:

PORTAL WEB GOBERNACION
* Portal WebSphere (172.25.102.21)

Los consumos de CPU y Memoria de este servidor son los habituales. Los de mas servidores de la infraestructura
presentan consumos normales.

CundiSrv-Portal : CPU Usage

La siguiente grafica muestra el histérico de informes enviados durante la vigencia del confrato.
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= oVl - Portal Web Ano 2024

Durante el periodo en mencion se enviaron 21 informes diarios. Durante la vigencia del contrato
se han enviado 109 informes diarios.

Reporte Anho Abr May| Jun Jul Ago Sep | Oct Nov Dic Total
Infraestructura 2024 7 21 18 22 20 | 21 109
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Septiembre 1 - 30. Informes Diarios Transferencias CCB. Durante el mes se enviaron los informes
diarios de fransferencia de imagenes desde la Camara de Comercio de Bogotd - CCB al sistema
Gevir.

Reporte Transferencia de Imdgenes Camara de Comercio
g Alexander Gallego Mejl'a ‘ @ | 6) Responder <6) Responder a todos ‘ m ‘ ses |
o

Para Oswaldo Riveros Maoreno unes 30/09/2024 3:37 a. m.
CcC Javier Garcia Cuellar; © Eliécer Elias Rojas Vargas; @ Gloria Lucia Otalora Gomez;
© Gildardo Anselmo Fuentes Carvajal; © Carlos Alberto Villamarin; y 8 usuarios mas

53 SH LP 201 2024 TRANSFERENCIA DE IMAGENES CCB SEPTIEMBRE 20245k,
829 KB

—> Reenviar

Buenos Dias Ingeniero,

Adjunto el reporte diario de transferencia de imagenes desde Cdmara de Comercio de Bogota. Se estdn enviando las estadisticas del
dia 28 y 29 septiembre de 2024.

Cordial Saludo,

Quedo Atento a Comentarios

La siguiente grafica muestra el histérico de informes enviados durante la vigencia del contrato.
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—Transferencias CCB Afo 2024

Durante el periodo en mencidn se enviaron 21 informes diarios. Durante la vigencia del contrato
se han enviado 109 informes diarios.

Reporte Anho Abr May| Jun Jul Ago Sep | Oct Nov Dic Total
Transferencias CCB 2024 7 21 18 22 | 20 | 21 109

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

b ' q SPEEDY SIG-M-003 Sistema Integrado de Gestion 28{;;{52:%2

Pag. 166 de 199

Septiembre 1 - 30. Informe Diario de Conexiones Apache. Durante el periodo en mencién se
enviaron los informes del monitoreo de las conexiones al apache en estado “Established” del
servicio Gevir Aplicacion para mostrar el nUmero de peticiones establecidas en el servidor
apache donde estd alojado el servicio de Geuvir,

Conexiones Apache

g Alexander Gallego Mejia ‘ @ | €5 Responder | %) Responderatodos | —> Reenviar
(]

Para Eliecer Elias Rojas Vargas; ) Javier Garcia Cuellar; ) Oswaldo Riveros Moreno unes 30/09/2024 3.23 p. m.
cC Catalina Camacho Moreno; @ Gloria Lucia Otalora Gomez;
© Gildardo Anselmo Fuentes Carvajal; @ Eusebio Pérez Acufia; y 3 usuarios mas

Buenas Tardes Ingenieros,

A continuacién, mostramos el monitoreo de conexiones al apache en estado “Established” del servicio Gevir Aplicacion. Este
monitor muestra el nimero de peticiones establecidas en el servidor apache donde estd alojado el servicio de Gevir, el cual por cada
conexion abre de dos a tres sockets de conexion por el puerto TCP 80 como por el puerto TCP 443, los cuales se requieren para el
funcionamiento de esta.

Gevir / Conexiones Apache

09:00 10:00 11:00 12:00 13:00 14:00 15:00
O connections 230.1167 Last 289.9000 Max 243.3410 Average
O warning 1410
M Critical 1500
Default Template
Command check_apache

La siguiente grafica muestra el historico de informes enviados durante la vigencia del contrato.
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— Conexionas Apache Afo 2024

Durante el periodo en mencion se enviaron 42 informes. Durante la vigencia del contrato se han
enviado 218 informes.

Reporte Ano Abr May| Jun Jul Ago Sep | Oct Nov Dic Total
Conexiones Apache 2024 | 14 | 42 36 | 44 40 | 42 218
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16.  CUMPLIMIENTO DE ANS

Andlisis de Disponibilidad

Con el fin de verificar el cumplimiento de los Acuerdos de Niveles de Servicio el sistema de Gestidn
provee una herramienta que presenta las métricas en tiempo real para determinar si cada uno
de los ambientes cumple o no los periodos pactados en el confrato y anexo técnico.

En lasiguiente graficay tabla se lista cada uno de los ambientes con ANS definidos. Este se calcula
teniendo en cuenta la disponibilidad de la maqguina, asi como los servicios criticos que dalli se
alojan.

En resumen, las gréficas y tablas indican el cumplimiento de ANS en los sistemas productivos,
calidad y desarrollo con indices superiores al 98.5 y 99.9%.

Ver Anexo 29 S3 LP SH 201 2024 INFORME DISPONIBILIDAD AMBIENTES ADMINISTRADOS SEPTIEMBRE
2024

ANS de Infraestructura

ANS - INFRAESTRUCTURA

VEHICULOS - SLA 99.9% REGISTRO - SLA 99.9% SAP - ERP - SLA 99.9%

Host Uptime SLA Status Host Uptime SLA Status Host Uptime SLA Status
Cundi-Repos 99.999%; cundisrvGhd 100.000% CundiSrvl1l7 100.000%
CundiSrvi2c 100.000%: . . CundiSrvas 100.000%
Gevir 100.000%
Qpx-Portal 100.000%: CundiSrv3ser 99.964%
GevirRepo01 100.000%
Qpx-Web 100.000% CundisrvFile 100.000%
GevirRepo02 100.000%
RD5-GOB 99.997% SAP-Cdr 100.000%
GevirRepo03 100.000%
Repo-Vehiculos 99.989% SAP-Cqr 100.000%
PORTAL WEB - SLA 99.9% GevirRepol4 | 99.973% SOLMAN - SLA 98.5%
Host Uptime SLAStatus | coyirrepoos  100.000% Host L[ Sta status
SAPRouter 100.000%
CundiSrv-DB2 100.000%
GevirRepo0s 100.000% Sarsmdza 00.989%
CundiSrv-IHS 100.000% )
GevirRepol7 100.000% SAPWebDisp 100.000%

i V- of = oL,
CundiSrv-Portal  100.000% GevirRepo08 100.000% Sap-Trex 99.988%
GobPhplListAp 100.000% GevirRepoDoc 100.000% SapRouterPpl 100.000%

SapWebDisPpl 100.000%
GobPhpListDb 100.000% Home-APP 100.000%

SapWebDisPpl2  100.000%
GobxRoadPrd 100.000% Home-BD 100.000% . _

simCundiSrv 99.989%

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART
WV SPEEDY

26/04/2022

SIG-M-003 Version 1

Sistema Integrado de Gestion P&g. 168 de 199

ANS de Servicios

ANS - SERVICIOS

VEHICULOS - SLA 99.9% REGISTRO - SLA 99.9% SAP - ERP - SLA 99.9%

Host

Cundi-Repos
Cundisrvizc
Qpx-Portal
Qpx-Web
RD5-GOB

Repo-Vehiculos

Host

CundiSrv-DB2

CundiSrv-IHS

CundiSrv-Portal

GobPhpListAp

GobPhpListDb

GobxRoadPrd

Uptime

99.999%

100.000%

100.000%

100.000%:

99.997%

99.989%

Uptime

100.000%

100.000%

100.000%

100.000%

100.000%

100.000%

SLA Status

Host

cundisrvGbd

Gevir

GevirRepo01

GevirRepo02

GevirRepo03

PORTAL WEB - SLA 99.9% GevirRepo04

SLA Status

GevirRepo05

GevirRepo06

GevirRepo07

GevirRepo08

GevirRepoDoc

Home-APP

Home-BD

Uptime

100.000%

100.000%

100.000%

100.000%

100.000%

99.973%

100.000%

100.000%

100.000%

100.000%

100.000%

100.000%

100.000%

SLA Status Host

CundiSrv117

CundiSrv3s

CundiSrv

CundiSrv

SAP-Cdr

SAP-Cqgr

Host

SAPRouter

SAPSmMd2Z4

SAPWebDisp

Sap-Trex

SapRouterPpl

SapWebDisPpl

SapWebDisPpl2

SImCundiSrv

Uptime SLA Status

100.000%

100.000%

99.964%

100.000%

100.000%:

100.000%

SOLMAN - SLA 98.5%

Uptime SLA Status

100.000%

99.989%

100.000%

99.988%

100.000%

100.000%

100.000%

99.989%

ANS de Servicios Integrales

ANS - SERVICIOS INTEGRALES
RECAUDO PRODUCCION - SLA 99.9%

CundiSrvGbd

Gevir

GevirRepoo1

GevirRepo02

GevirRepo02

GevirRepoo4

GevirRepoos

GevirRepo06&

GevirRepo07

GevirRepoos

GevirRepoDoc

Host

100.000%
100.000%
100.000%
100.000%
100.000%

29.0732%
100.000%
100.000%
100.000%
100.000%

100.000%

Uptime

Host

Cundi-Repos

Cundisrv

CundiSrv

-IHS

CundisSrv

CundiSrv

CundisSrv

CundiSrv3s

CundiSrv

CundiSrv

SLA Status

-DB2

-Portal

CundiSrv-IHS-QA

CundiSrvGevDB

GevirAppQa

GobxRoadQa

Home-APP-QA

Home-BD-QA

SAP-Car

100.000%

99.954%

100.000%

100.000%

100.000%

100.000%

100.000%

Uptime

99.999%

100.000%

100.000%

100.000%

100.000%

100.000%

100.000%

0990.964%

100.000%

GobPhplListap

SLA Status

GobPhplistDb

GobxRoadPrd

Home-APP

Home-BD

Qpx-Portal

Qpx-Web

RDS-GOB

Repo-Vehiculos

sap-Cdr

SAP-Cqr

100.000%

100.000%

100.000%

100.000%

100.000%

100.000%

100.000%

99.997%

09.989%

100.000%

100.000%

RECAUDO DESARROLLO - SLA 98.5 %

Host Uptime SLA Status
CundiSrv-IHS-DEY  100.000%
CundiSrvGevDB 99.954%
GevirAppDEY 100.000%
GobxRoadPre 100.000%
SAP-Cdr 100.000%

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




SIMPLE
SMART
W¥ SPEEDY

INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SIG-M-003

Sistema Integrado de Gestion

26/

04/2022

Version 1

P&g. 169 de 199

Conectividad

Host

Cagueza Internet Secundario

Facatativa Internet Secundario

Fusagasuga Internet Principal

Fusagasuga Internet Secundario

Pacho Internet Principal

Pacho Internet Secundario

Ubate Internet Principal

Zipaguira Internet Principal

SLA Status

PASSED

ANS - REDES
DELEGACIONES - SLA 99.9% MPLS e INTERNET - SLA 99.9% VURs - SLA 99.9%
Uptime SLA Status Host Uptime SLA Status
Host Uptime
99.942% DC-Alterno MPLS Principal 99.965%
UR-Centro MPLS  100.000°%
99,948% DC-Alterno MPLS Secundario  99.953%
Host Uptime SLA Status
99.989% R-Centro R Lis
DC-Principal MPLS Principal 99.977% JR-Centro RF 100.000%
99.934% . . .
DC-Principal MPLS Secundario  100.000% e e
UR-Norte MPLS  100.000%
100.000% Host Uptime SLA Status
Gobernacien MPLS Principal 99.961%
100.000% R-Norte RF 100.000%
Gobernacien MPLS Secundaric  99.989%
99.963% Host Uptime SLA Status
DC-Alterno Internet 99.919% VUR-Sur MPLS 100.000%
99.961%
DC-Principal Internet Principal 99.954%
99,995% DE-Principal Internet Secundaric  99.965% VUR-Sur RF 100.000%:

Zipaguira Internet Secundario

® © =
%
as

Ver Anexo 30 S3 LP SH 201 2024 INFORME DISPONIBILIDAD CANALES SEPTIEMBRE 2024

Exclusiones

A confinuacién, se presentan las exclusiones por cada enlace que haya lugar, estas fueron
configuradas en la herramienta de monitoreo de canales con la autorizacion y solicitud de la

Entidad.
Canal Horario de atencién Exclusion
Cdaqueza Lunes y martes de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencion
Choconté No operativa No operativa
Facatativa Lunes a viernes de 8:00AM a 3:00PM Apagado de equipos, fuera de horario atenciéon
Fusagasugd Lunes a viernes de 8:00AM a 1:00PM Apagado de equipos, fuera de horario atenciéon
Gacheta No operativa No operativa
Girardot Lunes a viernes de 8.00AM a 4:00PM Apagado de equipos, fuera de horario atencion
Guaduas No operativa No operativa
La Mesa No operativa No operativa
Pacho Viernes de 8:30AM a 4:00PM Apagado de equipos, fuera de horario atencidén
Ubaté No operativa No operativa
VUR Centro Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencion
VUR Norte Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencion
VUR Sur Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencion
Zipaquird Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencion
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Microinformatica

Para el periodo en mencidon se registra el siguiente indicador de ANS en el dmbito de

Microinformdtica:

ANS % Cumplimiento
ANS Disponibilidad Microinformética 99.07%
ANS Resolucion Incidentes Bogotd 100%
ANS Resolucién Incidentes Municipios 100%
100,1% 100,00% 100,00%
100,0%
100,0%
99,9%
99,9% 99,77%
99,8% o
99,8%
99,7%
99,7%
99,6%
ANS Disponibilidad ANS Resolucion de Incidentes ANS Resolucidn de Incidentes
Microinformatica Bogota Municipios

Fuente: Herramienta de Mesa de Ayuda de Microinformatica Service Manager

El siguiente es el acumulado de cumplimiento de ANS durante la ejecucion del contrato SH LP 201
de 2024:

INFRAESTRUCTURA
SISTEMAS INTEGRALES

CAMALES

MICROINFORMATICA

a
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17.  GESTION DE PROCESOS ITIL

Gestion de Cambio

El calendario de cambios que se ejecutd en septiembre de 2024 por parte de S3 Simple Smart
Speedy fue el siguiente:

23
233
55
56
234 234
- 5 61
60
58
NN
& 57
57
0
63
235
64
HEN
RN 236 66
67 65 68
0 237

a
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Gestion de cambios internos.

Durante el periodo en mencién se ejecutaron 15 RFC.
Durante la vigencia del contrato se han ejecutado 69 RFC.

item Fecha de ejecucion RFC ejecutada

1 3-sep-24 RFC No 023 Revision Equipo Metro 1000 Gobernacion
RFC No 055 Remediacién Vulnerabilidad Libreria Libyaml
2 4-sep-24 )
Gevir Home

3 O4-sep-24 al 05-sep-24 RFC No 056 Actudlizacion Sistemna Operativo Gevirrepo03 A

Linux REDHAT @
4 17-sep-24 al 18-sep-24 RFC No 057 Organizacién De Fibras En Central Toberin
5 15-sep-24 RFC No 058 Mantenimiento Eléctrico En Nodo

RFC No 059 Actudlizacion Sistemna Operativo Gevirrepo04 A
6 10-sep-24 y 11-sep-24 vdizact ! P V virep

Linux REDHAT 9
7 12-sep-24 RFC No 060 Actudlizacién Monitoreo Nagios Xl
8 10-sep-24 RFC No 061 R’EVISION ROUTER MPLS PRINCIPAL
GOBERNACION
0 17-sep-24y 18-sep-24 El;iXNrjE g(;2A ?(c?‘ruolizocién Sistema Operativo Gevirrepo05 A
10 23-sep-24 y 24-sep-24 RFC No 063 Implementacion Contingencia Gevir Home
11 24-sep-24 al 26-sep-24 RFC No 064 Parchado Servidores Windows septiembre 2024

RFC No 065 Ejecucién Prueba Plan De Contingencia
Contrato SH LP 201 2024

13 27-sep-24 RFC No 066 Actualizacién KERNEL
14 27-sep-24 RFC No 067 Actudlizacién SPAM
15 27-sep-24 RFC No 068 Actualizacién RTCCTOOL

12 28-sep-24

30

25
21

20

15 12
10 11

10

abr may jun Jul ago sep
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Gestion de cambios Gevir — Nexura
Durante el periodo en mencidn se ejecutaron 5 RFC
Durante la vigencia del contrato se han ejecutado 30 RFC
. Fecha de .
ltem . _, RFC ejecutada
ejecucion
1 3-sep-24 Cambio de cabecera
2 6-sep-24 Inclusién de recaudo por tarjeta de crédito a los reportes
3 25-sep-24 Arreglo grafico comparativo periodos en dashboard y ajustes menores
4 27-sep-24 Mejora Reporte en linea
5 30-sep-24 Validacion de fecha para Notarias de Bogotd cargue solo desde REL
9 g
8
7
6
5
il
3
2
1
0
abr rmary jun jul ago sep
— (024

Gestion de cambios por dmbito de servicio.

A continuaciéon, se presenta la relacién cuantitativa de los cambios que se han ejecutado
durante la vigencia del contrato, por dmbito de servicio.

— 024

SAP Conectividad Infraestructura Bases de Datos Gevir
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Total, Gestidn durante la ejecucion del contrato.
En total se han ejecutado 99 RFC.
Mes S3 Simple Smart Gevir
Speedy
Abril 0 5
Mayo 10 6
Junio 21 3
Julio 12 3
Agosto 11 8
Septiembre 15 5
Total 69 30
99
B 53 1 Gevir
26
25
e
22 3
21
20
19
18
17
16
15
14
13
12
11
10
9
3
7
6
5
3
5 5
1
0 0
Abr May Jun Jul Ado Sep

a
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18.  GERENCIA DE PROYECTO

Ejecucion Financiera

A corte de 30/09/2024, el contrato SH LP 201 de 2024 registré un avance de ejecucion
presupuestal de $ 3.642.670.920 el cual representa un 61.5% del presupuesto asignado.

La factura SSS 5723 correspondiente al mes de agosto, fue pagada por parte de la enfidad antes

del vencimiento de ésta.

Los procesos de facturacion y pago se encuentran 100% al dia.

SPEEDY
SMART
SIMPLE

S3 SIMPLE SMART SPEEDY SAS
CONTRATO SH LP 201 DE 2024

Gobernacion «
Cundinamarca

Valor Total del contrato

Valor Ejecutado

Valor Vencido

Valor en proceso de pago

Valor Pagado

Pago No

Concepto

5.924.560.212

3.642.670.920 61,5%
0%

687.296.400 11,6%

2.955.374.520 49,9%

1 abr-24

OO NOODUV A WN

TOTAL
BOLSA

El cronograma de facturacion registrd un avance el 62.5 %, a corte del 30/09/2024.

may-24
jun-24
jul-24
ago-24
sep-24
oct-24
nov-24
dic-24

No Factura

Fecha Valor Facturado

SSS 5168 | 4/06/2024 | $ 893.485.320 S 893.485.320
SSS5347 | 3/07/2024 | $ 687.296.400 S 687.296.400
SSS 5528 5/08/2024 | $ 687.296.400 S 687.296.400
SSS5713 | 4/09/2024 | $ 687.296.400 S 687.296.400
SSS XXX 3/10/2024 | $ 687.296.400

S 3.642.670.920
TOTAL BOLSA INICIAL

TOTAL EJECUCION CONTRATO

2.955.374.520

S 200.000.000

$  2.955.374.520

SMART

ANO

ABRIL 9 DIAS

‘I ‘. SIMPLE

" ‘. SPEEDY

MES SERVIVIO FACTURADO
JUNIO JULIO AGOSTO SEPTIEMBRE OCTUBRE

CRONOGRAMA FACTURACION
S3 SH LP 201 DE 2024

2024
DIA DE FACTURACION

NOVIEMBRE

Gobernacion
Cundinamarca

DICIEMBRE ENERO

2025

MAYO
JUNIO

JULIO

AGOSTO

SEPTIEMBRE

OCTUBRE

NOVIEMBRE

DICIEMBRE

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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Documentos generados durante el periodo.

A continuacién, se presenta el total de documentos que se generaron por mes, durante la
ejecucion del contrato:

60

52
50

40

22
> 14
88 2 8 8
6 6 . 6
4 Aall433 3 33 3”73
1 1101 12 2824
o0 m h'm ah
BD INFRA  REDES SEGURIDAD MICROIN ~ BACKUP

0 9
cem 6 6
P
0
6P sAp

Wabr-24 mmay-24 ®jun-24 jul-24 mago-24 msep-24

81
80
70 63
59
60 49
50
40 33
28
30 57
20 14
0
TOTAL
EGP mSAP mBD INFRA ®REDES MSEGURIDAD mMICROIN mBACKUP
121
1 103
101
81
61
48
41 39
27 Z
21
1
ahr-24 may-24 jun-24 jul-24 ago-24 sep-24
—Total

a
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Por &mbito de servicio, se presenta la estadistica de documentos que fueron entregados por S3
Simple Smart Speedy durante la ejecucién del contrato LP SH 201 de 2024.

Durante septiembre de 2024 se generaron y entregaron 39 documentos.

‘ REDES SEGURIDAD MICROIN BACKUP Total

abr-24 | 35 3 24 22 4 1 1 14 104
may-24 | 15 6 19 1 6 52 2 103
jun-24 | 10 2 8 6 8 3 3 8 48
jul-24 6 2 8 4 4 1 0 2 27
ago24 | 6 3 0 7 3 3 5 1 28
sep24 | 9 6 0 9 3 3 3 6 39
TOTAL | 81 22 59 49 28 63 14 33 349

TOTAL 349

Ver Anexo 31 S3 LP SH 201 2024 MAESTRO DE DOCUMENTOS

Gestiones de la Gerencia de Proyecto.

Durante el mes de septiembre de 2024, Ia gerencia de proyecto realizdé 58 comunicados

Durante la vigencia del contrato, la gerencia de proyecto emitié 306 comunicados

58
51
48
50
41
40 33
30
20
10
0

Habr-24 mmay-24 jun-24 jul-24 mago-24 Msep-24

a
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escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.

S\




‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

b ' q SPEEDY SIG-M-003 Sistema Integrado de Gestion 2820;/62:%2

P&g. 178 de 199

03/09/2024 Acta 31 - Ajuste Ambiente QA - Publicacién documentos

Acata 31 - Ajuste Ambiente QA - Publicacién documentos

(_) Respander E‘ bl

Gloria Lucia Otélora Gémez ‘ ©
[ ° Para Eusebio Pérez Acufa; © Ivan David Vargas; * Catalina Camacho Moreno; © Diego Delgado; martes 3/09/2024 10:58 a. n
Yhonn Freddy Ramirez Caro; © Gildardo Anselmo Fuentes Carvajal; @ Alexander Gallego Mejia
cC Eliécer Elias Rojas Vargas; (' Oswaldo Riveros Moreno; ' Alvaro Gonzélez Forero;
José Nelson Siatoya Villalobos; @ Jesennia Helisabeth Duarte Mena; y 2 usuarios mas

—> Reenviar

<@ Responder a todos

@ Mensaje enviado con importancia Alta.

$3-OP ACTA 031 Ajuste cabeceras HOME GEVIR QA Publicacién de documentos.pdf -
466 KB
Buenos Dias
Apreciados Todos
De la manera mas atenta, estamos enviando el acta de reunién realizada el dia de hoy.

Los siguientes son los compromisos:

FECHA DE
COMPROMISO CUMPLIMIENTO RESPONSABLE

Solicitar RCF para hacer la publicacion de documentos de manera
segura, quitando la publicacién y la cabecera, luego de esto se 03/09/2024 NEXURA
debera activar la cabecera y la publicacion

03/09/2024 Logros y mejoras

Logros y mejoras

& Gloria Lucia Otélora Gémez | © ‘ 3 Responder | < Responder a todos
&350

—> Reenviar

» Para Eliécer Elias Rojas Vargas martes 3/09/2024 12:21 p. m.

@ $3 5H LP 201 2024 MEJORAS 2024.pptx
11 MB

Buenas tardes
Ingeniero Eliécer

Envio presentacién con logros y mejoras en 4 meses de ejecucion del contrato SH LP 201 de 2024.

03/09/2024 Plan de entrega del servicio - S3 Simple Smart Speedy - SH LP 201 2024

Plan de entrega del servicio - S3 Simple Smart Speedy - SH LP 201 2024

Gloria Lucia Otélora Gémez IE‘ B

Para Eliécer Elias Rojas Vargas; © Javier Garcia Cuellar martes 3/09/2024 7:29 p. m.
cC Luis Augusto Ruiz Quiroga; - Carlos Alberto Villamarin; © Gildardo Anselmo Fuentes Carvajal;
Jaime Addulth Parra Sterling

@ Mensaje enviado con importancia Alta.

‘ @ ‘ 6) Responder «) Responder a todos | —* Reenviar

©
53 SH LP 201 2024 PLAN DE ENTREGA DEL SERVICIO.pdf
CUT e

Buenas Noches
Apreciados Supervisores de Contrato.

De la manera mas atenta y en cumplimiento de las obligaciones del SH LP 201 de 2024 Anexo 6 Especificaciones Técnicas - numeral 13.3,
estamos haciendo entrega el Plan de entrega del servicio:

13.3. FASE 3. Entrega del servicio

Tres (3) meses antes de la finalizacion del contrato, el contratista debera presentar un plan

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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03/09/2024 V: Acta - Avances Plan de remediacion Ethical Hacking y andlisis de cdédigo fuente
GEVIR y HOME GEVIR Sesion 6

RV: Acta - Avances Plan de remediacion Ethical Hacking y anélisis de cddigo fuente GEVIR y HOME GEVIR Ses...

& Gloria Lucia Otélora Gémez ‘ ® ‘ 3 Responder | ) Responder a todos E‘ B
50

Para Diego Delgado; (' Catalina Camacho Moreno; ' lvan David Vargas; martes 3/09/2024 8:58 p. m.
José Nelson Siatoya Villalobos
cC Oswaldo Riveros Mareno; ' Eliécer Elias Rojas Vargas; © Gildardo Anselmo Fuentes Carvajal;
Eusebio Pérez Acufia

~> Reenviar

@ Mensaje enviado con importancia Alta.

S3-0OP ACTA 016 Seguimiento remediacién Codigo fuente GEVIR y Home GEVIR.pdf -
e | 151 KB

Buenas Noches
Ingenieros NEXURA

De acuerdo a los compromisos del acta 016, es importante avanzar en el cierre de la remedacion de la vulnerabilidad VM-3, resultado de la
prueba de ethical Hacking de 2023.

04/09/2024 Factura No 4 SH LP 201 2024 - Agosto

Factura No 4 SH LP 201 2024 - Agosto

& Gloria Lucia Otilora Gémeaz ‘ ® ‘ €5 Responder | %) Responderatodos | —> Reenviar E‘ B
: (]

Para Eliecer Elias Rojas Vargas; ' Luis Augusto Ruiz Quiroga miércoles 4/09/2024 9:58 a. m.
cC Javier Garcia Cuellar; @ Edith Milena Perez Martinez; @ Rolan Arague Carvajal

@ Mensaje enviado con importancia Alta,

@ CCCIDENTE SEP 0424 (1).pof . E 4.6 DOCUMENTOS DE FACTURACION.zip .
43 KB 5MB
) PLANILLApdf o | @) CER-0514-24 CERTIFICACION PARAFISCALES SEP 2024.pdf
398 KB 453 KB
A FACTURA 5SS 5713.pdf B [=]

Buenos Dias
Apreciados Supervisores de Contrato

De la manera mas atenta, estamos enviado la factura y sus respectivos soportes, para el pago Neo 4 del contrato LP SH 201 de 2024 y que tiene que ver
con los servicios prestados durante AGOSTO de 2024,

04/09/2024 Registro SECOP - Factura No 4 SH LP 201 2024 - Agosto

Registro SECOP - Factura No 4 SH LP 201 2024 - Agosto

(_) Responder <€) Responder a todos | —> Reenviar E E|

f Gloria Lucfa Otalora Gémez ‘ ®
‘e Para Luis Augusto Ruiz Quiroga; . Eliécer Elias Rojas Vargas; ' Javier Garcia Cuellar miércoles 4/09/2024 10:07 a. m.

CC @ Edith Milena Perez Martinez; @ Rolan Arague Carvajal; © Claudia Alexandra Pardo Quiroga

@ Mensaje enviado con importancia Alta,

Buenos Dias
Apreciados Supervisores de Contrato

De la manera mas atenta, nos permitimos informar que se hizo el registro de la Factura $55 5713 en SECOP.

Id de page HNimero de factura Fecha de emision Fecha de recepsion Valor total de la factura  Estado
Pago 001 $S5 5168 41062024 11:09.00 AM 05-00) Bogots, Lima, O 14/06/2024 12:00:00 PM ([UTE-05.00) Bogots, Lima, Quitc 893485320 COP  Pagado
Pago 002 S8 5347 310772024 10-05:000AM ({UTG-05.00) Bogat Quitt 1110772024 12:00:00 PM Bogots Qui 687 206,400 COP  Pagado
Pago 003 588 5528 30 dias de tiempo transcurrido (5082024 6,34 00 AMUTC 21 dias de tiempa transcurrido (13082024 12,00 01 UTE 687.206.400 COP  Aceptada

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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04/09/2024 RE: RFC No 055 REMEDIACION VULNERABILIDAD LIBRERIA LIBYAML GEVIR HOME
RE: RFC No 055 REMEDIACION VULNERABILIDAD LIBRERIA LIBYAML GEVIR HOME
‘ @ ‘ (_) Responder «) Responder a todos |E| |Z|

Gloria Lucfa Otalora Gémez
‘Tie Para Oswaldo Riveros Moreno; ) Eliécer Elias Rojas Vargas miércoles 4/08/2024 453 p. m.

CC © Carlos Alberto Villamarin; © Jaime Addulth Parra Sterling; © Alexander Gallego Mejfa;
@ Jonathan Sadder; @ Jesennia Helisabeth Duarte Mena; @ Eusebio Pérez Acufia; y 8 usuarios mas

—* Reenviar

@ Mensaje enviado con importancia Alta.
G S3 SH LP 201 2024 INFORME RFC No 055 REMEDIACION VULNERABILIDAD LIBRERIA LIBYAML GEVIR HOME.pdf -
2MB

Buenas Tardes
Apreciados Ingenieros

De la manera mas atenta, estamos enviando informe de ejecucion - RFC No 055 REMEDIACION YULNERABILIDAD LIBRERIA LIBYAML GEVIR
HOMEF.

05/09/2024 Cronograma Implementacion IPV6 GEVIR y HOME GEVIR

Cronograma Implementacion IPV6 GEVIR y HOME GEVIR

‘ @ ‘ (_) Responder «‘) Responder a todos B

Gloria Lucia Otéalora Gomez
‘e Para Eliécer Elias Rojas Vargas, (' Javier Garcia Cuellar Jueves 5/09/2024 451 p. m.
CC U Jaime Addulth Parra Sterling; @ Jesennia Helisabeth Duarte Mena;
Gildardo Anselmo Fuentes Carvajal; © Eusebio Pérez Acufia; © Alexander Gallego Mejia

@ Mensaje enviado con importancia Alta.

~> Reenviar

ﬁ 53 SH LP 201 2024 CRONOGRAMA IMPLEMETACION IPV6.xlsx -
T4 KB

Buenas Tardes
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el cronograma de implementacion de IPV6 para GEVIRy HOME GEVIR.

05/09/2024 RE: Acta de entrega de activos - Aimacenamiento DC Alterno

RE: Acta de entrega de activos - Almacenamiento DC Alterno

‘ @ ‘ €5 Responder | %) Responderatodos | —> Reenviar E IZ‘

Gloria Lucia Otédlora Gomez
‘e Para Eliecer Elias Rojas Vargas; ' Javier Garcia Cuellar jueves 5/09/2024 5:14 p. m.

Buenas Tardes
Apreciados Ingenieros

Tienen observaciones sobre la propuesta de acta?

Gracias

06/09/2024 Informe RFC No 056 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO3 A LINUX
REDHAT 9

Informe RFC No 056 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO3 A LINUX REDHAT 9

© | © Responder | ) Respender stodos | —> Reervier | | G| |+

G $35HLP 2012 ME REC No 056 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO A LINU REDHAT 8.pd
(M8
Buenos Dias

Aprecindos Ingenieros

RFG No 056 ACTUALIZAGION SISTEMA OPERATIVO GEVIRREPOO3 A LINUX REDHAT 9,

D més atenta,

Gracias.

7
ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

b ' q SPEEDY SIG-M-003 Sistema Integrado de Gestion 2820;/62:%2

06/09/2024 Documentos solicitados

Documentos solicitados

& Gloria Lucia Otélora Gémez ‘©| € Responder | &) Responderatodos | — Reenviar

. Para Eliécer Elias Rojas Vargas
) ) 9

viernes

7

ﬁ S3LP SH 201 2024 Anexo A. DECLARACION DE APLICACBILIDAD ISO 27001 xlsx - a 53 LP SH 201 2024 PRIORIZACION PLAN TRATAMIENTO DE RIESGOS Sl.xlsx
160 KB 131KB

Buenos Dias
Apreciado Ingeniero Eliécer

Envio los documentos solicitados.

Gracias

06/09/2024 RE: BASE DE contribuyentes Direccidn de Rentas

RE: BASE DE contribuyentes Direccion de Rentas
& Glaria Lucia Otalora Gomez ‘ ® ‘ 4 Responder | ) Responderatodos | —> Reenviar
o

Para Alvaro Gonzalez Forero; () Eliécer Elias Rojas Vargas

CC © Luis Augusto Ruiz Quirega; ) Carlos Arturo Ballesteros Guzman; © Alvare Bemal Parra; ) gerencia®gnetwork.com.co;
Javier Garcia Cuellar; @ Gildardo Anselmo Fuentes Carvajal; @ Eusebio Pérez Acufia; @ Alexander Gallego Mejia

Buenos Dias
Ingeniero Alvaro.

Porcedemes, le informaremos resultados.

Gracias

06/09/2024 RE: BASE DE contribuyentes Direccidn de Rentas

RE: BASE DE contribuyentes Direccion de Rentas

E Gloria Lucia Otdlora Gomez ‘©| € Responder | < Responderatodos | — Reenviar
]

Para Alvaro Gonzélez Forero

viemes
CC O Luis Augusto Ruiz Quiroga;  Carlos Arturo Ballesteros Guzman; ) Alvaro Bernal Parra; ) gerencia@gnetwork.com.co;
Javier Garcia Cuellar; @ Eusebio Pérez Acufia; @ Alexander Gallege Mejia; @ Gildardo Anselme Fuentes Carvajal; y 1 usuario mds
(i) Mensaje enviado con importancia Alta

Buenas Tardes
Apreciado Ingeniero Alvaro

Entendemos la urgencia de la copia, sin embarge nos permitimes recomendar que el traslado de este tipo de informacién se haga a destinos seguros.
Si esta informaci6n se requiere para un tercero, sugerimos se establezca un FTP con una VPN,

Gracias.

06/09/2024 Acta Quinto Comité Ejecutivo SH LP 201 DE 2024

Acta Quinto Comité Ejecutivo SH LP 201 DE 2024
& Gloria Lucia Otdlora Gomez |© ‘ 45 Responder | %) Responderatodos | —> Reenviar
(]

o Para Eliécer Elias Rojas Vargas; @ Carlos Alberto Villamarin; @ Gildardo Anselmo Fuentes Carvajal; @ Eusebio Pérez Acufia;
Jaime Addulth Parra Sterling; - Javier Garcia Cuellar; ' Sales Indtech; © Luis Augusto Ruiz Quirega
CC O Jose Castro

(i) Mensaje enviado con importancia Alta.

G 53 SH LP 201 2024 - EJ -ACTA 009 Comité Ejecutivo No 5 Agosto 2024.pdf G 53 SH LP 201 2024 COMITE EJECUTIVO No 5 AGOSTO 2024 .pdf
566 KB 6 MB

Buenas Tardes
Apreciados Todos

De la manera mas atenta, estamos enviando el acta de comité ejecutivo No 5 realizado el dia del hoy.

Gracias

P&g. 181 de 199
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‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

b ' q SPEEDY SIG-M-003 Sistema Integrado de Gestion 2820;/62:%2

P&g. 182 de 199

06/09/2024 Informe - RFC No 023 REVISION EQUIPO METRO 1000 GOBERNACION

Informe - RFC No 023 REVISION EQUIPO METRO1000 GOBERNACION
‘E Gloria Lucia Otalora Gomez ‘ @] | € Responder
‘ZXo

—> Reenviar

& Responder atodos

Para () Eliécer Elias Rojas Vargas; ) Javier Garcia Cuellar viernes
CC () Armando Reyes Montenegre; © Carlos Alberto Villamarin; © Jonathan Sadder; ) Jaime Addulth Parra Sterling;

@ Gildardo Anselmo Fuentes Carvajal; © Eusebio Pérez Acufia;  Michael Anndrey Tique Turca; y 2 usuarios mas
(i) Mensaje enviado con importancia Alta.

G 53 SH LP 201 2024 INFORME RFC No 023 REVISION EQUIPO METRO1000 GOBERNACION. pdf -
5MB

Buenas Tardes
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucién RFC No 023 REVISION EQUIPO METRO1000 GOBERNACION

Gracias

09/09/2024 Direcciones sedes

Direcciones sedes
& Gloria Lucia Otdlora Gomez |© ‘ € Responder | ) Responderatodos | —> Reenviar

Para O Eliécer Elias Rojas Vargas lune:

53 5H LP 201 2024 - Direcciones delegaciones 2024_xlsx
814 KB

Para validar:

Direccionesy sedes finales para el nuevo contrato.
Se debe permitir la instalacion de FW.

Se debe permitir la instalacion de los canales de fibra.
Recuperar el FW de Guaduas

10/09/2024 Segundo informe de Inteligencia de Amenazas

Segundo informe de Inteligencia de Amenazas
E Gloria Lucia Otalora Gomez ‘ @ ‘ € Responder | %) Responderatodos | — Reenviar
Fe

Para O rocie.ontibon; © Eliécer Elias Rojas Vargas martes

(i) Mensaje enviado con importandia Alta,

Detalle Usuarios.xlsx

G Anexo 1853 SH LP 201 2024 53 SEGUNDO INFORME INTELIGENCIA DE AMENAZAS AGOSTO 2024.pdf
83KB

8MB

Vulnerabilidades.xlsx
20KB

Buenas Tardes
Apreciados Ingenieros

De la manera mas atenta, nos permitimos enviar el segundo informe de inteligencia de amenzas, el cual hace parte delinforme mensual del mes de agosto de 2024.
De acuerdo a los temas tratados en la socializacién, me permito solicitar:

s IPSreportadas con Vulnerabilidades:

10/09/2024 Acta No 31 - Presentacion Segundo Informe de Inteligencia de Amenazas

Acta No 31 - Presentacioén Segundo Informe de Inteligencia de Amenazas
& Gloria Lucia Otélora Gémez |© ‘ 4 Responder | %) Responderatodos | — Reenviar
‘ZFo

-]

4 11:32 3. m.

Para () Sales Indtech; @ Gildardo Anselmo Fuentes Carvajal; ) Jaime Addulth Parra Sterling; © Eusebio Pérez Acufia; martes 1
Eliécer Elias Rojas Vargas; * rocio.ontibor; * Javier Garcia Cuellar; * Oswaldo Riveros Moreno; y 5 usuarios més
CC O Jose Castro

(i) Mensaje enviado con importancia Alta,

@ $3-0P ACTA 032 Presentacion Sequndo Informe de Inteligencia de Amenzas.pdf
669 KE

Buenos Dias
Apreciados Tados

De la manera més atenta, estamos enviando el acta de reunidn realizada el dia de hoy.

Gracias

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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10/09/2024 RE: Acta No 31 - Presentacion Segundo Informe de Inteligencia de Amenazas

RE: Acta No 31 - Presentacién Segundo Informe de Inteligencia de Amenazas
Glorts Luchs Otdlors Gomes |© ‘ © Responder | % Responderatodos | —> Reenviar
é Para Oswaldo Riveros Moreno martes

CC O Eliécer Elias Rojas Vargas

(@) Menssje enviado con importandia Alta.

@ Vulnerabilidades.xlsx
20K8

Buenas Tardes
Apreciado Ingeniero Oswaldo

De la manera mas atenta, envio la relacién delvulnerabilidades resgitardas para La IP publica 200.7.111.99 que corresponde al host Host: www.impuvehiculo.cundinar en el segundo
informe de inteligencia de amenzas realizado por S3 en cumplimiento de las obligaciones contractuales.

Esta informacién es de caratcter i muy te control sobre su distribucién.

10/09/2024 Acta 33 - Sesidn Técnica Plan de Contingencia Gevir Home

Acta 33 - Sesién Técnica Plan de Contingencia Gevir Home

k Gloria Lucia Otalora Gomez |© ‘ € Responder
‘We

5 Para @ Eusebio Pérez Acuia;  Catalina Camacho Moreno; @ Gildardo Anselmo Fuentes Carvajal; @ Alexander Gallego Mejia martes 10/
CC O jsiatoya@nexura.com;  Diego Delgado

) Responderatodos | —> Reenviar

() Mensaje emviade con Importancia Ata

f@ 53-0P ACTA 033 Sesion Técnica Plan de Contingencia Gevir Homepdf
218KB

Buenas Tardes
Apreciados Todos

De la manera més atenta, estamos enviando el acta de reunion realizada el dia de hoy.

Gracias

11/09/2024 Acta 34 - Presentacion Plan de trabajo IPV6 GEVIR - HOME GEVIR

Acta 34 - Presentacion Plan de trabajo IPV6 GEVIR - HOME GEVIR

& Gloria Lucfa Otélora Gémez ‘ ® ‘ €5 Responder | %) Responderatodos | —> Reenviar E‘ |Z|
L)

Para Oswaldo Riveros Moreno; ' Eliécer Elias Rojas Vargas; ' Javier Garcia Cuellar; ' José Nelson Siatoya Villalobos; miércoles 11/09/2024 5:44 p. m.
Catalina Camacho Moreno; ' Diego Delgado; - Yhonn Freddy Ramirez Caro; y 7 usuarios mas

@ Mensaje enviado con importancia Alta.

G $3-OP ACTA 034 Presentacion Plan de Trabajo IPV6 GEVIR Y HOME GEVIR.pdf -
378 KB

S3 SH LP 201 2024 IMPLEMENTACION IPV6.pdf
O 541 KB

Buenas Tardes
Aprecados Todos

De la manera mas atenta, estamos enviando el acta de reunion realizada el dia de hoy.

Gracias

11/09/2024 Informe - RFC No 059 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO4 A LINUX
REDHAT 9

Informe - RFC No 059 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO04 A LINUX REDHAT 9

&
Gloria Lucfa Otdlora Gémez | ® ‘ O Responder | €5 Responder a todos @ EI
°- Para Eliécer Elias Rojas Vargas;  Oswaldo Riveros Moreno miércoles 11/09/2024 6:04 p. m.

CC @ Carlos Alberto Villamarin; © Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia;
© Jonathan Sadder; © Jesennia Helisabeth Duarte Mena; © Eusebio Pérez Acufia; y 6 usuarios mas

—> Reenviar

() Mensaje enviado con importancia Alta

6 S3 SH LP 201 2024 INFORME RFC No 059 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO4 A LINUX REDHAT 9.pdf -
4MB

Buenas Tardes
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucion - RFC No 059 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPO04 A
LINUX REDHAT 9

Gracias

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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12/09/2024 RE: RFC No 061 REVISION ROUTER MPLS PRINCIPAL GOBERNACION

RE: RFC No 061 REVISION ROUTER MPLS PRINCIPAL GOBERNACION
E Gloria Lucia Otalora Gomez ‘ ® | %) Responder
T

Para () Eliécer Elias Rojas Vargas: () armando.reyes@cundinamarca.gov.co; * Javier Garcia Cuellar jueves 1 942a.m
CC @ Carlos Alberto Villamarin; © Jonathan Sadder; ) Jaime Addulth Parra Sterling; @ Gildardo Anselmo Fuentes Carvajal;
@ Eusebio Pérez Acufia; © Michael Anndrey Tique Turca; @ Alexander Gallego Mejis; @ Jesennia Helisabeth Duarte Mena
(i) Mensaje enviado con importancia Alta.

% Responderatodos | —> Reenviar

G 53 SH LP 201 2024 INFORME RFC No 061 REVISION ROUTER MPLS PRINCIPAL GOBERMACION. pdf -
9 MB

Buenos Dias
Apreciados Ingenieros

De la manera més atenta, estamos enviando el informe de ejecucién - RFC No 061 REVISION ROUTER MPLS PRINGIPAL GOBERNACION

Gracias

12/09/2024 RE: Avance Cronograma de ampliaciéon de canales WAN

RE: Avance Cronagrama de ampliacion de canales WAN

! . - N . ) R ds
$ Gloria Lucia Otdlora Gémez ‘ €] | D Responder
T

Para ' 'Eliécer Elias Rojas Vargas’; * 'Javier Garcia Cuellar’ jueves 1
CC @ Jesennia Helisabeth Duarte Mena; © Jaime Addulth Parra Sterling; @ Carlos Alberte Villamarin;
‘armando.reyes@cundinamarca.gov.co’

% Responderatodes | — Resnviar

(i) Mensaje enviado con importancia Alta.

Buenos dias ’
Apreciados Ingenieros

De la manera més antena, estamos enviando el avance registrado en el cronograma de ampliacién de canales WAN: 100 %
Luego de superar |as dificultades para ampliar el canal MPLS2 de la sede Gobernacidn.

Gracias

12/09/2024 RE: Avance - Cronograma Ethical Hacking 2024

RE: Avance - Cronograma Ethical Hacking 2024

] s . € Responder | % Responderatodos | —3 Reenviar
Gloria Lucia Otalora Gomez ‘ ©] | o fesp D Resp
o¥e

Para O Eliécer Elias Rojas Vargas; (' Javier Garcia Cuellar; () Oswaldo Riveros Moreno; ' Cristian Ricardo Ochoa Guio; jueves 1
Catalina Camacho Moreno; 0 Diego Delgade; ( José Nelson Siatoya Villalobos; © vén David Vargas
CC @ Gildardo Anselmo Fuentes Carvajal; @ Carlos Alberto Villamarin: @ Eusebio Pérez Acufia; © Jesennia Helisabeth Duarte Mena;
Jaime Addulth Parra Sterling; ' Sergio David Amaya Florez, ) Daniela Algjandra Cuellar Bueno
(i) Mensaje enviado con importancia Alta.

53 SHLP 201 2024 CRONOGRAMA ETHICAL HACKING V 1.1xlsx
T2 KB
Buenos Dias
Apreciados Todos
De la manera mas atenta, estamos enviando el avance del plan de trabajo de Ethical Hacking, el cual registra un 21.42 %.

Gracias

12/09/2024 RE: Avance - Plan de trabagjo Inteligencia de Amenazas.

RE: Avance - Plan de trabajo Inteligencia de Amenazas.

| . P ) “) Responder | %) Responderatodos | —3 Reenviar
Gloria Lucia Otalora Gomez | © ‘ 0 fesp D Resp
o

Para O Eliécer Elias Rojas Vargas; * Javier Garcia Cuellar jueves 1
CC @ Gildardo Anselmo Fuentes Carvajal; ) Jaime Addulth Parra Sterling; @ Jesennia Helisabeth Duarte Mena; © Sales Indtech

(i) Mensaje enviado con importancia Alta.

Buenos Dias
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el avance del plan de trabajo - proceso de inteligencia de amenazas, el cual registra un 88%.

CRONOGRAMA AMPLIACION NUEVO ALCANCE SOC
ESTUDIO DE HUELLA DIGITAL - INTELIGENCIA DE AMENAZAS (itima modificacion del libro: 2 de septiembr
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 Cundinamarea

‘ ha . SIMPLE
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16/09/2024 RE: Creacidn Directorio Secretaria de Hacienda
RE: Creacion Directorio Secretaria de Hacienda
Gloria Lucia Otélora Gémez ‘ @ ‘ 6) Responder <€) Responder a todos ‘ = Reenviar E‘ B
[ ° Para Javier Garcia Cuellar unes 16/09/2024 9:14 a. m.

cc Luis Augusto Ruiz Quiroga; ' Eliécer Elias Rojas Vargas; (' Diego Andres Ayerbe Jara;
Melissa Quintero Cortes

@ Mensaje reenviado el 16/09/2024 217 a. m..

Buenas Dias
Ingeniero Javier

Procedemos a realizar la configuracion, le informaremos.

Gracias

16/09/2024 Acta 36 - Prueba funcional ambientes de contingencia GEVIR y HOME GEVIR

Acta 36 - Prueba funcional ambientes de contingencia GEVIR y HOME GEVIR

6) Responder «‘) Responder a todos ‘ ~> Reenviar

-]

Gloria Lucia Otélora Gémez ‘ ®
‘e Para Diego Delgado; © Catalina Camacho Moreno; @ Gildardo Anselmo Fuentes Carvajal;

@ Jesennia Helisabeth Duarte Mena; @ Eusebio Pérez Acufia; y 2 usuarios mas
CcC Eliécer Elias Rojas Vargas; (' Oswaldo Riveros Moreno; ' José Nelson Siatoya Villalobos

@ Mensaje enviado con importancia Alta.

$3-OP ACTA 036 Plan de Contingencia HOME GEVIR - Prueba previa.pdf
O s M

Buenos Dias
Apreciados Todos

De la manera mas atenta, estamos enviando acta de reunién realizada el dia de hoy.

16/09/2024 Informe VUR centro 16/09/2024

Informe VUR centro 16/09/2024

unes 16/09/2024 11:37 a. m.

~> Reenviar

&[]

& Gloria Lucia Otalora Gémez ‘ © ‘ O Responder | ) Responder atodos
&30

Para clara.garay@cundinamarca.gov.co
cC Eliecer Elias Rojas Vargas; ' Javier Garcia Cuellar; © Carlos Arturo Ballesteros Guzman;
Michael Anndrey Tigue Turca

@ Mensaje enviado con importancia Alta.

G S3 SH LP 201 2024 - |INFORME TRASLADO DE LOS EQUIPOS A BODEGA POR TEMA DE REMODELACION YUR CENTRO.pdf -
669 KB

Buenas Tardes
Dra Clarita

De la manera mas atenta, estamos enviando el informe de las actividades realizadas hoy en el VUR Centro.

Gracias

17/09/2024 Plan de Contingencia y Continuidad V 1.1

unes 16/09/2024 3:25 p. m.

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién

escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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Plan de Contingencia y Continuidad V 1.1
& Cloria Lucia Otalora Gémesz ‘ ® ‘ €5 Responder | %) Responderatodos | —> Reenviar IZ‘
)

Para Eliécer Elias Rojas Vargas; " Luis Augusto Ruiz Quiroga martes 17/09/2024 9:34 a. m.
CC @ Carlos Alberto Villamarin; @ Gildardo Anselmo Fuentes Carvajal; © Jaime Addulth Parra Sterling;
Oswaldo Riveros Moreno; © José Nelson Siatoya Villalobos; y 8 usuarios mas

@ Mensaje enviado con importancia Alta.

G 53 SH LP 201 2024 PLAN DE CONTINGENCIA Y CONTINUIDAD v.1.1.pdf
9 MB

Buenos Dias
Apreciados Supervisores de Contrato

De la manera mas atenta, estamos enviando la version 1.1 el Plan de Contingencia y Continuidad.

La actualizacion contiene:

* Inclusion HOME GEVIR.

17/09/2024 Acta 37 - Resumen Alertas y Vulnerabilidades GEVIR- HOME GEVIR.

Acta 37 - Resumen Alertas y Vulnerabilidades GEVIR- HOME GEVIR.

& Gloria Ludia Otalora Gémez ‘ ® ‘ €5 Responder | % Responderatodos | —> Reenviar IE‘ |Z|
r0

Para Eliecer Elias Raojas Vargas; ' Oswaldo Riveros Moreno; ' Javier Garcia Cuellar; ' José Nelson Siatoya Villalobos; martes 17/09/2024 11:53 a. m.
Catalina Camacho Moreno; © Diego Delgado; © Ivan David Vargas; ' Yhonn Freddy Ramirez Caro; y 5 usuarios mas

@ Respondid a este mensaje el 17/09/2024 12:47 p. m..
Mensaje enviado con importancia Alta.

S3-OP ACTA 037 Restimen Alertas y Vulnerabilidades GEVIR y HOME GEVIR.pdf
O 362 KB

@ S3 SH LP 201 2024 RESUMEN - ALERTAS DE SEGURIDAD GEVIR Y HOME GEVIR.pdf -
569 KB

Buenas Tardes
Apreciados Todos

De la manera méas atenta, estamos enviando el acta de reunién realizada el dia de hoy.

17/09/2024 Compendio de Vulnerabilidades GEVIR y HOME GEVIR

Compendio de Vulnerabilidades GEVIR y HOME GEVIR
& Gloria Lucia Otalora Gomez ‘ © ‘ O Responder | & Responder a todos
Z¥o

—> Reenviar

-]

martes 17/09/2024 12:48 p. m.

Para Eliécer Elias Rojas Vargas; ' Oswaldo Riveros Moreno; © Javier Garcia Cuellar;
José Nelson Siatoya Villalobos; ' Catalina Camacho Moreno; y 3 usuarios mas
CC Eusebio Pérez Acufia; ' Gildardo Anselmo Fuentes Carvajal; ©' Jaime Addulth Parra Sterling;
© Jesennia Helisabeth Duarte Mena; © Alexander Gallego Mejia

@ Mensaje enviado con importancia Alta.

G S3 SH LP 201 2024 COMPENDIO VULNERABILIDADES GEVIR Y GEVIR HOME.pdf o
1011 KB

Buenas Tardes
Apreciados Todos

En cumplimiento a los compromisos de nuestra reunion de hoy, de la manera mas atenta estamos enviando el compendio de las
vulnerabilidades reportadas a NEXURA, sobre las aplicaciones GEVIRy HOME GEVIR.

17/09/2024 RE: Plan de Contingencia y Continuidad V 1.1

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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RE: Plan de Contingencia y Continuidad V 1.1
Gloria Lucia Otélora Gémez ‘ @ ‘ € Responder | %) Responderatodos | —> Reenviar . E‘
L © Para Eliécer Elias Rojas Vargas; ) Luis Augusto Ruiz Quiroga martes 17/09/2024 3:09 p. m.

cC Carlos Alberto Villamarin; © Gildardo Anselmo Fuentes Carvajal; - Jaime Addulth Parra Sterling;
Oswaldo Riveros Moreno; © José Nelson Siatoya Villalobos; y 8 usuarios mas

@ Mensaje enviado con importancia Alta.

Buenas Tardes
Ingeniero Eliécer

La prueba de cotingencia no compromete la disponibilidad de los ambientes productivos, se hard en ambientes contingentes controlados.

Gracias

17/09/2024 RE: Segundo informe de Inteligencia de Amenazas

RE: Segundo informe de Inteligencia de Amenazas

& Gloria Lucia Otalora Gémez ‘ © ‘ €5 Responder | %) Responderatodos | —> Reenviar IE‘ B
)

Para rocio.ontibon; ) Eliécer Elias Rojas Vargas martes 17/09/2024 3:58 p. m.

@ Mensaje enviado con importancia Alta.

Buenas Tardes
Apreciados Ingenieros

Para atendare la recomendacion dada en la presentacion del segundo informe de inteligencia de amenazas, me permito recordar la entrega del
listado de correos activos y que corresponden al dominio de la Entidad.

Lo anterior con el objetivo de presentar el capitulo de correos filtrados, en el tercer informe de inteligencia de amenazas.

17/09/2024 RE: Plan de Contingencia y Continuidad V 1.1

RE: Plan de Contingencia y Continuidad V 1.1

& Gloria Lucia Otalora Gémexz ‘ (@) ‘ € Responder | %) Responderatodos | —» Reenviar . B
' (]

Para Nelson Alfredo Casas Sanabria martes 17/09/2024 5:37 p. m.
CC @ Carlos Alberto Villamarin; @ Gildardo Anselmo Fuentes Carvajal; O Jaime Addulth Parra Sterling;
Oswaldo Riveros Mareno; ' José Nelson Siatoya Villalobos; y 9 usuarios mas

Buenas Tardes
Apreciado Ingeniero Nelson

Muchas gracias!

18/09/2024 RE: Plan de Contingencia y Continuidad V 1.1

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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RE: Plan de Contingencia y Continuidad V 1.1
Gloria Lucia Otélora Gémez ‘ @ ‘ € Responder &) Responder ztodos | —> Reenviar IZ‘
Y 'a Para Eliécer Elias Rojas Vargas miércoles 18/09/2024 847 a. m.

CC @ Carlos Alberto Villamarin; @ Gildardo Anselmo Fuentes Carvajal; ' Jaime Addulth Parra Sterling;
Oswaldo Riveras Moreno; © José Nelson Siataya Villalobos; y 9 usuarios mas
@ Mensaje enviado con importancia Alta.
Buenos Dias

Aprecuiado Ingeniero Eliécer

Gracias por la aprobacion, estaremos enviando el RFC formalmente.

19/09/2024 RE: Alerta Falla Servicio Web Service DEPARTAMENTO DE CUNDINAMARCA REGISTRO
INMOBILIARIO - COD BARRAS - 1104876

RE: Alerta Falla Servicio Web Service DEPARTAMENTO DE CUNDINAMARCA REGISTRO INMOBILIARIO - COD ...

& Gloria Lucia Otélora Gémez ‘ @ ‘ (_) Responder <f) Responder a todos —> Reenviar Iz‘
(]

y Para Olga Patricia Hernandez Bonilla jueves 19/09/2024 9:58 a. m.
cC Nathalia A Acevedo Garcia; ' nelson.casas@cundinamarca.gov.co;
oriveros@cundinamarca.gov.co; ' Harold E Ospina Guauta; y 7 usuarios mas

@ Mensaje enviado con importancia Alta.

Buenos Dias
Ingeniera Olga

Desde la infraestructura y canales, no se evidencian insdisponibilidades del servicio.
Por favor validar de lado de ustedes.

Gracias

19/09/2024 RE: Alerta Falla Servicio Web Service DEPARTAMENTO DE CUNDINAMARCA REGISTRO
INMOBILIARIO - COD BARRAS - 1104876

RE: Alerta Falla Servicio Web Service DEPARTAMENTO DE CUNDINAMARCA REGISTRO INMOBILIARIO - COD ...

@[]

E Gloria Lucfa Otdlora Gémez
Uy, Para Olga Patricia Hernandez Bonilla; ' José Nelson Siatoya Villalobos; 7 Catalina Camacho Moreno; jueves 19/09/2024 10:09 a. m.
° Diego Delgado
cc Nathalia A Acevedo Garcia; L nelson.casas@cundinamarca.gov.co;
oriveros@cundinamarca.gov.co; "' Harold E Ospina Guauta; y 7 usuarios mas

@ ‘ (_) Responder «) Responder a todos = Reenviar

Buenos Dias
Senores NEXURA

Por favor validar, desde S3 no reconocemos ese servicio.

Gracias

19/09/2024 RE: RFC No 062 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOOS A LINUX REDHAT 9

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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SIG-M-003 Sistema Integrado de Gestion

RE: RFC No 062 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOOS A LINUX REDHAT 9

& Gloria Lucia Otalora Gémez ‘ ® ‘ €5 Responder | ) Responder a todos ‘ —> Reenviar E‘ B
a0

Para Eliecer Elias Rojas Vargas; ' Oswaldo Riveros Moreno jueves 19/09/2024 1:33 p. m.
CC @ Carlos Alberto Villamarin; © Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia;
© Jonathan Sadder; © Jesennia Helisabeth Duarte Mena; @ Eusebio Pérez Acufia; y 6 usuarios mas

@ Mensaje enviado con importancia Alta.

$3 SH LP 201 2024 INFORME RFC No 062 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOOS A LINUX REDHAT 9.pdf
we | 4MB

Buenas Tardes
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucién RFC No 062 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO5 A LINUX
REDHAT 9.

Gracias

19/09/2024 Impresora Delegacion de Ubaté

Impresora Delegacion de Ubaté

& Gloria Lucia Otélora Gémez ‘ ®] ‘ €5 Responder | %) Responderatodos | —> Reenviar E‘
) o

Para clara.garay@cundinamarca.gov.co jueves 19/09/2024 3:27 p. m.
cC Eliécer Elias Rojas Vargas; ' Carlos Arturo Ballesteros Guzman; © Michael Anndrey Tigue Turca

@ Mensaje enviado con importancia Alta.

53 SHLP 201 2024 - REPORTE TECNICO IMPRESORA DELEGACION UBATE.pdf -
we | 481 KB

Buenas Tardes
Apreciada Dra Clarita

De la manera mas atenta, estamos enviando informe de la situacion registrada con la impresora de la delegacion de Ubaté.
Recomendamos:
« Hacerel cambio de Tonner y/o verificar la posibilidad de hacer cambio de esta impresora por registrar obsolescencia tecnoldgica.

Gracias y quedamos atentos a comentarios.
20/09/2024 RE: Solicitud eliminacién accesos

RE: Solicitud eliminacion accesos

Gloria Lucia Otélora Gomez ‘ @ ‘ <_) Responder «') Responder a todos —> Reenviar IE‘ IZ‘
/ Para Cristian Ricardo Ochoa Guio; ' Eliécer Elias Raojas Vargas viernes 20/09/2024 10:31 a. m.
(] - )
CcC Miguel Arcangel Moreno Carvajal

@ Mensaje reenviado el 20/09/2024 10:32 a. m..
Mensaje enviado con importancia Alta.

Buennos Dias
Apreciado Ingeniero Cristian

Ya inhabilitamos la VPN asociada, de esta manera no es posible ingresar a los ambientes autorizados.

L Delete [ Import User List [Z Export User List
x B User User Group
©, gob-alopez Proveedores

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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24/09/2024 Acta 38 Posibilidad Alta Disponibilidad GEVIR

Acta 38 Posibilidad Alta Disponibilidad GEVIR

@ ‘ €5 Responder | %) Responderatodos | —>» Reenviar B

Gloria Lucia Otalora Gémez
‘0o Para Eliécer Elias Rojas Vargas; (' Oswaldo Riveros Moreno; ' José Nelson Siatoya Villalobos; 0 Catalina Camacho Moreno;  martes 24/09/2024 6:07 p. m.
Ivan David Vargas, ' Diego Delgado; ' Yhonn Freddy Ramirez Caro; y 3 usuarios mas

@ Mensaje enviado con importancia Alta.

53-0OP ACTA 038 Posibilidad Implementacién alta disponibilidad GEVIR.pdf -
we | 156 KB

Buenas Tardes
Apreciados Todos

De la manera mas atenta, estamos enviando el acta de reunién realizada el dia de hoy.

24/09/2024 Documento SAP Septiembre 2024

Documento SAP Septiembre 2024

‘ @ ‘ € Responder | %) Responderatodos | —» Reenviar Iz‘

Gloria Lucfa Otélora Gomez
o © Para Eliécer Elias Rojas Vargas; - Javier Garcia Cuellar martes 24/09/2024 6:21 p. m.

cc Carlos Alberto Villamarin; @ Jonathan Sadder

@ Mensaje enviado con importancia Alta.

S3 SH LP 201 2024 INSTALACION SAP HANA STUDIO .pdf -
e 1 MB

Buenas Tardes
Apreciados Ingenieros.

De la manera mas atenta y en cumplimiento de las obligaciones contractuales, estamos enviando el documento SAP correspondiente al mes de

Septiembre de 2024.

®  $35HLP 201 2024 INSTALACION SAP HANA STUDIO.
25/09/2024 Informe RFC No. 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME

Informe RFC No. 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME

‘@ ‘ <) Responder | %) Responderatodos | —> Reenviar E IZ‘

Gloria Lucia Otalora Gémez
ik Para Eliecer Elias Rojas Vargas; _ Javier Garcia Cuellar miércoles 25/09/2024 854 a. m.

CC @ Carlos Alberto Villamarin; C Jaime Addulth Parra Sterling; @ Alexander Gallego Mejia;
@ Jonathan Sadder; @ Jesennia Helisabeth Duarte Mena; © Eusebio Pérez Acufia; y 3 usuarios mas

@ Mensaje enviado con importancia Alta.

S3 SH LP 201 2024 INFORME RFC No 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME.pdf -
we | 3MB

Buenos Dias
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucién RFC RFC No. 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME

25/09/2024 RE: (Correo clasificado como contenido no adecuado) Recordatorio Renovacion Red
Hat | Renewal - Gobernacion de Cundinamarca - (16903619)

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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RE: [Correo clasificado como contenido no adecuado] Recordatorio Renovacion Red Hat | Renewal - Goberna...

Gloria Lucia Otélora Gomez B
Para Eliécer Elias Rojas Vargas miércoles 25/09/2024 10:27 a. m.
CC @ Gildardo Anselmao Fuentes Carvajal; © Eusebio Pérez Acufia

‘ @ ‘ (_) Responder «j Responder a todos —> Reenviar

®
@ Mensaje enviado con importancia Alta.

Buenas Tardes
Apreciado Ingeniero Eliécer

Efectivamente, el contrato de soporte sera renovado en la fecha indicada.

26/09/2024 RE: Dudas con respecto a la alta disponibilidad de GEVIR

RE: Dudas con respecto a la alta disponibilidad de GEVIR
Gloria Lucia Otalora Gémez ‘ (@] ‘ 4 Responder | ) Responderatodos | —> Reenviar
e Para ) Diego Delgade

CC O Eliécer Elias Rojas Vargas; © Eusebio Pérez Acufia: @ Alexander Gallego Mejia; @ Gildardo Anselmo Fuentes Carvajal;
Ivén David Vargas; ' Oswaldo Riveros Moreno; © José Nelson Siatoya Villalobos; © Yenifer Paz; y 3 usuarios mds
(&) Mensaje enviado con importancia Alta

Buenos Dias
Apreciado Ingeniero Diego.

A continuacién las respuestas:

1. Los bancos consumen el servicio de GEVIR mediante VPN. ¢ El nuevo esquema podria afectar ese consumo con la alta disponibilidad?

Rta:\ No se afectaria el consumo mediante VPN ya que el balanceador tomaria el rol del servidor de GEVIR para administrar las ici entre los dos i de

2. ;Los servidores que contienen la App de GEVIR apuntan al mismo servidor de GEVIR HOME?

26/09/2024 RE: Segundo informe de Inteligencia de Amenazas

RE: Segundo informe de Inteligencia de Amenazas
E Gloria Lucia Otlora Gomez |© | € Responder | % Responderatodos | —> Reenviar

Para () rocio.ontibon; ) Eliécer Elias Rojas Vargas juew

p.m.

(i) Mensaje enviado con importancia Alta,

Buenas Tardes
Apreciados Ingenieros

Dado que no comntamos con la BD de correos electrénicos activos; para el tercer informe de inteligencia de amenzas no vamos a reportar correos filtardos.

Lo anterior para evitar la situacién pi la enla socializacién del segundo informe de inteligencia de amenazas.

Cuando tengamos esta informacién, que seré facilitada por la entidad, volvemos a relacionar este aparte en el informe.

26/09/2024 RE: Dudas con respecto a la alta disponibilidad de GEVIR

RE: Dudas con respecto a la alta disponibilidad de GEVIR
& Gloria Lucia Otdlora Gomez ‘ [©] ‘ € Responder | & Responderatodos | —> Reenviar
(]

. Para C Diego Delgado jueves
CC O Eliécer Elias Rojes Vargas; @ Eusebio Pérez Acuiia; © Alexander Gallego Mjia; @ Gildardo Anselmo Fuentes Carvajal;
Ivén David Vargas; © Oswaldo Riveros Mareno; © José Nelson Siatoya Villalobos; C Yenifer Paz; y 3 usuarios més

(1) Mensaje enviado con importancia Alta,

Buenas Tardes
Ingeniero Diego

Gracias por su respuesta.
Para el nuevo ambiente que se usara en el balanceo, se hard como usted lo indica.

Durante el mes de octubre harémos la planeacién para hacer pruebas con el de calidad, les informando.

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘l" SIMPLE

INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

b . q SPEEDY SIG-M-003 Sistema Integrado de Gestion

26/04/2022
Version 1

P&g. 192 de 199

26/09/2024 Acta 39 - Socializacién Planeacion Prueba de Contingencia.

Acta 39 - Socializacion Planeacién Prueba de Contingencia.

Gloria Lucia Otalora Gomez
o Melson Affredo Casas Sanabria; - Catalina Camacho Morenc; © Diego Delgado;
Jesennia Helisabeth Duarte Mena;

Para O Eliécer Elias Rojas Vargas;
© Gildardo Anselme Fuentes Carvajal; @ Eusebio Pérez Acufia; © Alexander Gallego Mejia;
(i) Mensaje enviado con importancia Alta.

fo) 53-OP ACTA 038 Sociaizecion Prusba de contiengencis 20092024l
156KB ¥

Buenas Tardes
Apreciados Todos

De la manera més atenta, estamos enviando el acta de reunién realizada el dia de hoy.

Yhonn Freddy Ramirez Caro;

|© ‘ 4 Responder | %) Responderatodos | —3 Resnvier

[@][-]

Oswaldo Riveros Moreno;
Jaime Addulth Parra Sterling; y 2 usuarios mas

Javier Garcia Cuellar;

26/09/2024 RE: RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024

RE: RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024

Gloria Lucfa Otdlora Gémez
[ ° Para Eliécer Elias Rojas Vargas; (' Javier Garcia Cuellar

cc Carlos Alberto Villamarin; © Jaime Addulth Parra Sterling;
Jonathan Sadder;
@ Mensaje enviado con importancia Alta.

G 3MB

Buenas Noches
Apreciados Ingenieros

‘ @ ‘ 6) Responder «) Responder a todos | —> Reenviar

L1E3

Alexander Gallego Mejia;
Jesennia Helisabeth Duarte Mena; @ Eusebio Pérez Acufia; y 3 usuarios mas

S3 SH LP 201 2024 INFORME RFC No 064 PARCHADO SERVIDORES WINDOWS SEP 2024.pdf -

jueves 26/09/2024 7:44 p. m.

De la manera mas atenta, estamos enviando informe de ejecucion RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024.

28/09/2024 Actualizacién Politica de Backup 1.3

Actualizacion Politica de Backup 1.3

Gloria Lucfa Otdlora Gomez
o © Para Eliécer Elias Rojas Vargas; () Javier Garcia Cuellar
cc Gildardo Anselmo Fuentes Carvajal;
Eusebio Pérez Acufia
@ Mensaje enviado con importancia Alta.

$3 SH LP 201 2024 POLITICA DE BACKUP v1.3.pdf
& Sws s

Buenas Tardes
Apreciados Ingenieros

De la manera mas atenta, estamos enviando la actualizacion de la poltica de backup, asi:

Version 1.3

Alexander Gallego Mejia;

‘ @ ‘ € Responder | ) Responderatodos | —> Reenviar

@[]

Jonathan Sadder;

Configuracion backup servidores Gevir Home APP, DB contingencia.

sabado 28/09/2024 5:37 p. m.

Actualizacion al backup de datos del Repo02, Repo03, Repo04 y Repo05 quedaron con las escrituras 2018, 2019, 2020y 2021

7
ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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28/09/2024 RE: Acta 39 - Socializacién Planeacion Prueba de Contfingencia.

RE: Acta 39 - Socializacion Planeacion Prueba de Contingencia.

& Gloria Lucia Otslora Gémez ‘ ®)] ‘ € Responder | %) Responderatodos | —» Reenviar E‘
’ (]

Para Yhonn Freddy Ramirez Caro sabado 28/09/2024 5:38 p. m.
cc Eliécer Elias Rojas Vargas; (' Nelson Alfredo Casas Sanabria; ' Catalina Camacho Moreno;
Diego Delgado; - Oswaldo Riveros Moreno; ) Javier Garcia Cuellar; y 8 usuarios mas

Ingeniero Yhonn, muchas gracias! ’

28/09/2024 RE: Acta 39 - Socializacion Planeacion Prueba de Contingencia.

RE: Acta 39 - Socializacion Planeacion Prueba de Contingencia.

& Gloria Lucia Otalora Gémez ‘ ® ‘ €3 Responder | %) Responderatodos | —> Reenviar E‘
' (]

Para Nelson Alfredo Casas Sanabria sabado 28/09/2024 5:39 p. m.
cC Oswaldo Riveros Moreno; 0 Javier Garcia Cuellar; © Gildardo Anselmo Fuentes Carvajal;
Eusebio Pérez Acufia; © Alexander Gallego Mejia; y 8 usuarios mas

Ingeniero Nelson, Muchas gracias! ’:

28/09/2024 Informe RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP
201 2024

Informe RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024

& Gloria Lucia Otalora Gémez ‘ ® ‘ € Responder | %) Responderatodos | —» Reenviar IE‘ Iz‘
: (]

Para Eliécer Elias Rojas Vargas; ' Javier Garcia Cuellar sabado 28/09/2024 858 p. m.
CcC Carlos Alberto Villamarin; ' Jaime Addulth Parra Sterling; © Alexander Gallego Mejia;
Jonathan Sadder; ©* Jesennia Helisabeth Duarte Mena; © Eusebio Pérez Acufia; y 10 usuarios mas

@ Mensaje enviado con importancia Alta.

@ S3 SH LP 201 2024 INFORME RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024.pdf -
4 MB

Buenas Noches
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucién del RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA
CONTRATO SH LP 201 2024.

Los resultados obtenidos pueden evidenciar que el plan de contingencia disefiado por $3, funciona de acuerdo a lo estipualdo en el Anexo 6
Numeral 6. PLAN DE CONTINGENCIA.

Agradecemos la participacion y colaboracion del Ingeniero Nelson Casas y el personal de NEXURA.

30/09/2024 Informe RFC No 066 ACTUALIZACION KERNEL

Informe RFC No 066 ACTUALIZACION KERNEL

& Gloria Lucia Otalora Gomez ‘ @ ‘ € Responder | ) Responderatodos | —> Reenviar
L

Para O Eliécer Elias Rojas Vargas; © Javier Garcia Cuellar
€C © Carlos Alberto Villamarin; () Jaime Adclulth Parra Sterling; @ Gildardo Anselmo Fuentes Carvajal; © Eusebio Pérez Acufia;
Michael Anndrey Tique Turca; © Alexander Gallego Mejia; — Jesennia Helisabeth Duarte Mena; y 2 usuarios més
(i) Mensaje enviado con importancia Alta.

53 5H LP 201 2024 INFORME RFC Ne 066 ACTUALIZACION DE KERNEL.pdf
ne ) 1MB

Buenos Dias
Apreciados Ingenieros

De la manera més atenta, estamos enviando elinforme de ejecucion RFC No 066 ACTUALIZACION KERNEL.

Gracias

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.
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30/09/2024 Informe RFC No 067 ACTUALIZACION SPAM

Informe RFC No 067 ACTUALIZACION SPAM

I
Gloria Lucia Otalora Gomez
) Para © Jonathan Sadder; ' Eliécer Elias Rojas Vargas

CC O Carlos Alberto Villamarin; ' Jaime Addulth Parra Sterling; @ Gildardo Anselmo Fuentes Canvajal; © Eusebio Pérez Acufiz;
Michael Anndrey Tique Turcs; © Alexander Gallego Mejie; ) Javier Garcia Cuellar; y 2 usuarios més

(i) Mensaje enviada con importancia Alta.

$3 SH LP 201 2024 INFORME RFC No 067 ACTUALIZACION SPAM .pdf -
o | 967 KB

Buenos Dias
Apreciados Ingenieras

De la manera méas atenta, estamos enviando el informe de ejecucion RFC No 067 ACTUALIZACION SPAM

Gracias

30/09/2024 Informe RFC No 068 ACTUALIZACION RTCCTOOL

Informe RFC No 068 ACTUALIZACION RTCCTOOL

] - s . <) Responder | & Responderatodos | —> Reenviar
Gloria Lucia Otalora Gomez | ® ‘ 0 Resp D Resp
X0

Para Eliécer Elias Rojas Vargas; (' Javier Garcia Cuellar lunes 3i

(][]

24 11:09 a. m.

CC @ Carlos Alberto Villamarin;  Jaime Addulth Parra Sterling; © Gildardo Anselmo Fuentes Carvajal; © Eusebio Pérez Acufia;
Michael Anndrey Tique Turca; © Alexander Gallego Mejia; ) Jesennia Helisabeth Duarte Mena; y 2 usuarios mas
(i) Mensaje enviado con importancia Alta,

3 5H LP 201 2024 INFORME RFC No 068 ACTUALIZACION RTCCTOOL pdf
e | 882KB

Buenos Dias
Apreciados Ingenieros

De la manera mas atenta, estamos enviando el informe de ejecucion RFC No 068 ACTUALIZACION RTCCTOOL.

Gracias

30/09/2024 Avance - Cronograma Ethical Hacking 2024

Avance - Cronograma Ethical Hacking 2024

[l Gloria Lucia Otalora Gomer ‘ (@) | 45 Responder | & Responderatodos | —» Reenviar @ B
TXo

Para  Eliécer Elias Rojas Vargas; © Javier Garcia Cuellar; © Oswaldo Riveros Moreno; ) Cristian Ricardo Ochoa Guio; lunes 30/09/2024 1:42 p. m.
Catalina Camacho Moreno; (' Diego Delgado; - José Nelson Siatoya Villalobos; © lvan David Vargas
CC @ Gildardo Anselmo Fuentes Carvajal; @ Carlos Alberto Villamarin; © Eusebio Pérez Acufia;  Jesennia Helisabeth Duarte Mena;
Jaime Addulth Parra Sterling; ' Sergio David Amaya Florez; ' Daniela Alejandra Cuellar Buene
(i) Mensaje enviado con importandia Alta,

X} S3SHLP 2012024 CRONOGRAMA ETHICAL HACKING V 1.1xlsx
T2KB

Buenos Dias

Apreciados Todos

De la manera més atenta, estamos enviando el avance del plan de trabajo de Ethical Hacking, el cual registra un 36.75 %.

El 03 de Septiembre, se entregd a la supervision del contrato la presentacién de logros y mejoras
registradas en la ejecuciéon del contrato SH LP 201 de 2024,

Se destacaron los siguientes aspectos:

Cumplimiento ANS al 100%.

Cumplimiento 100% Facturaciéon y pagos
Implementaciéon Proceso de Inteligencia de Amenazas
Inicio de implementacion IPV6

Ampliacion almacenamiento Datacenter alterno
Ampliacion red WAN

Ambitos controlados.

Excelente calidad del servicio.

Mejoramiento Continuo.

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacién
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e Disponibilidad 7*24.

e Operacion documentada.
e Planes de mejora recurrentes por dmbito de servicio

Ver Anexo 36 S3 SH LP 201 2024 MEJORAS 2024

Control de actas y reuniones.

A continuacion, se presenta el resumen de las actas de reunion ejecutadas durante septiembre

de 2024.

Ejecutivas

Se realizd 1 reunién ejecutiva, asi:

S3 SH LP 201 2024 - EJ -ACTA 009

1 6-sep-24 Informe actividades Agosto 2024
Comité Ejecutivo No 4 Agosto 2024 SeP °
Operativas:
Se realizaron 9 reuniones operativas, asi:
No Acta Fecha Objeto
: S3-OP ACTA 031 Ajuste cabeceras HOME 3-500-24 Ajuste de cabeceras para
GEVIR QA Publicacién de documentos P publicacion de documentos.
5 S3-OP ACTA 032 Presentacion Segundo 10-s60-24 Presentacién segundo informe
Informe de Infeligencia de Amenazas P inteligencia de amenazas
3 S3-OP ACTA 033 Sesidon Técnica Plan de 10-s60-24 Configuracion ambientes de
Contingencia Gevir Home P contingencia HOME GEVIR
4 S3-OP ACTA 034 Presentacion Plan de 116024 Plan de implementaciéon IPV6
Trabagjo IPV6 GEVIR Y HOME GEVIR P GEVIR y HOME GEVIR
5 S3-OP ACTA 035 Presentacion Nueva 19-s60-24 Presentacion nueva
Arquitectura de Infraestructura P arquitectura de infraestructura
6 S3-OP ACTA 036 Plan de Contingencia 1656024 Prueba funcional GEVIR vy
HOME GEVIR - Prueba previa P HOME GEVIR Contingencia
5 S3-OP ACTA 037 Resumen Alertas y 17-se0-24 Resumen vulnerabilidades
Vulnerabilidades GEVIR y HOME GEVIR P GEVIR y GEVIR HOME
Andlizar la posibilidad de
S3-OP ACTA 038 Posibilidad . . .
. . o implementar alta disponibilidad
8 Implementacion alta disponibilidad 24-sep-24 . L
G en la capa de aplicacién de
EVIR GEVIR

a

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion
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o S3-OP ACTA 039 Socializacion Prueba de 26-s00-24 Socializacion prueba de
contingencia 28092024 P contingencia 28/09/2024

Durante el tiempo de ejecucion del contrato se han realizado 48 reuniones, asi:

Mes Ejecutivas ‘ Operativas E.Infra Total

abr-24 3 3
may-24 2 8 10
jun-24 1 6 7
jul-24 1 6 7
ago-24 1 10 11
sep-24 1 9 10

Total s 39 0 48
Total 48 48

sep-
24— 1
ago-

24 .1

ul-24 6
! L

jun-24 3
N}

may-
24 NN 2

abr-
24 I 3

B - .
E Inf[r‘a Opera%\tas Ejecugl\tas

0 2 10 12

Ejecutivas Operativas  ®E. Infra

39

Ver Anexo 32 S3 LP SH 201 2024 - MAESTRO DE ACTAS V 1.5

ESTE DOCUMENTO ES DE USO INTERNO Y EXCLUSIVO DE S3, prohibida su reproduccién por cualquier medio, sin autorizacion
escrita por parte de la PMO. La violacion a esta disposicion serd sancionada.




‘ A " SIMPLE INFORME MENSUAL DE OPERACION SEPTIEMBRE 2024

SMART

q ' WY SPEEDY 26/04/2022

Version 1 Pag. 197 de 199

SIG-M-003 Sistema Integrado de Gestion

19.  PLANES DE TRABAJO PARA EL SIGUIENTE PERIODO

Los siguientes son los planes de trabajo por dmbito de servicio

SAP

e Validacion y Ajuste Sandbox On HANA.

Infraestructura

e Actualizacion sistemas operativos a Linux RH9
e Pruebas migracion Gevir a RH9 y PHP 7.4
e Estudio técnico para alta disponibilidad Gevir

Base De datos

e Actualizacién motor base de datos gevirhome MariaDB
e Parchado de seguridad bases de datos SAP.

e Cargar cintas en las librerias para los backups

e Avance Implementacion IPvé
e Actualizaciéon PRTGs

e Avance Implementaciéon ADC
e Estudio HA Gevir
e Confinuacion Pruebas de Ethical Hacking y Andlisis de Codigo Fuente.

a
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20. RELACION DE ANEXOS

Para facilitar la revision del informe mensual por parte de la supervision del contrato, a
continuacién, se presenta la relacién de anexos.

\[e} ANEXO Pag.
Anexo 1 83 SH LP 201 2024 Cronograma detallado V 1.5 Septiembre 2024 10
2 | Anexo 2 S3 SH LP 201 2024 PLAN DE ENTREGA DEL SERVICIO. 12
3 | Anexo 3 CASOS SAP SEPTIEMBRE 2024 13
4 | Anexo 4 S3 LP SH 201 2024 EWA SEPTIEMBRE 2024 25
5 | Anexo 5 S3 SH LP 201 2024 INSTALACION SAP HANA STUDIO 31

6 | Anexo 6 S3 SH LP 201 2024 INFORME RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024 32-87

7 | Anexo 7 S3 SH LP 201 2024 INFORME RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024 |  32-87-145-158

8 | Anexo 8 S3 SH LP 201 2024 INFORME RFC No 066 ACTUALIZACION KERNEL 33

9 | Anexo 9 S3 SH LP 201 2024 INFORME RFC No 067 ACTUALIZACION SPAM 33
10 | Anexo 10 83 SH LP 201 2024 INFORME RFC No 068 ACTUALIZACION RTCCTOOL 34
11 | Anexo 11 83 SH LP 201 2024 INFORME RFC No 055 REMEDIACION VULNERABILIDAD LIBRERIA LIBYAML GEVIR HOME. 50
12 | Anexo 12 S3 SH LP 201 2024 INFORME RFC No 063 IMPLEMENTACION CONTINGENCIA GEVIR HOME. 51-70
13 | Anexo 13 S3 SH LP 201 2024 INFORME RFC No 056 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO3 A LINUX REDHAT 9. 83
14 | Anexo 14 83 SH LP 201 2024 INFORME RFC No 059 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPO04 A LINUX REDHAT 9. 84
15 | Anexo 15 83 SH LP 201 2024 INFORME RFC No 060 ACTUALIZACION MONITOREO NAGIOS XI. 84
16 | Anexo 16 83 SH LP 201 2024 INFORME RFC No 062 ACTUALIZACION SISTEMA OPERATIVO GEVIRREPOO5 A LINUX REDHAT 9. 86
17 | Anexo 17 §3 SH LP 201 2024 POLITICA DE BACKUP v1.3. 88-101
18 | Anexo 18 $3 SH LP 201 2024 INFORME RFC No 023 REVISION EQUIPO METRO1000 GOBERNACION 110
19 | Anexo 19 S3 SH LP 201 2024 PLAN DE CONTINGENCIA 'Y CONTINUIDAD v.1.1 110-157-

20 | Anexo 20 $3 SH LP 201 2024 INFORME RFC No 061 REVISION ROUTER MPLS PRINCIPAL GOBERNACION. 11

21 | Anexo 21 S3 SH LP 201 2024 INFORME SOC AGOSTO 2024 162
22 | Anexo 22 S3 TERCER INFORME INTELIGENCIA DE AMENAZAS SEPTIEMBRE 2024 163
23 | Anexo 23 S3 SH LP 201 2024 CRONOGRAMA IMPLEMENTACION INTELIGENCIA DE AMENAZAS 163
24 | Anexo 24 83 SH LP 201 2024 INFORME KASPERSKY Septiembre 2024 155
25 | Anexo 25 83 SH LP 201 2024 CRONOGRAMA ETHICAL HACKING V 1.1 165
26 | Anexo 26 S3 SH LP 201 202 CASOS REPORTADOS A LA MESA DE AYUDA SEPTIEMBRE 2024 159
27 | Anexo 27 S3 SH LP 201 2024 - INFORME TRASLADO EQUIPOS A BODEGA VUR CENTRO 162
28 | Anexo 28 S3 SH LP 201 2024 - REPORTE TECNICO IMPRESORA DELEGACION UBATE 162
29 | Anexo 29 S3 LP SH 201 2024 INFORME DISPONIBILIDAD AMBIENTES ADMINISTRADOS SEPTIEMBRE 2024 167
30 | Anexo 30 S3 LP SH 201 2024 INFORME DISPONIBILIDAD CANALES SEPTIEMBRE 2024 169
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