
OBSERVACIONES SECRETARIA DE GOBIERNO 
SECRETARÍA DISTRITAL DE GOBIERNO 
 
Repuestas preguntas MESA DE AYUDA - SDG-LP 3-2024 (113616) 
 
 
1. OFERENTE B2B TIC SAS 
 
1 Observación  
 

 
 
Respuesta: la Entidad se permite aclarar que no se cuenta con esta herramienta, en caso que el oferente 
desee ofertar y obtener el puntaje de calidad, deberá proveer el servicio de ciber exposición conforme lo 
establecido en documento pliego de condiciones. 
 
2 Observación 
 

 
 
Respuesta: La Entidad se permite aclarar  al oferente  que esta información es publica por lo cual podrá 
encontrarlo en la página de Garther o Forrester en el último informe publicado para esta categoría. 
 
https://www.gartner.com/en/research/magic-
quadrant?_its=JTdCJTIydmlkJTIyJTNBJTIyZWVlYzdhZTYtNzkxNy00NGU2LThkYjYtOGNkZmE
5N2RjNzY5JTIyJTJDJTIyc3RhdGUlMjIlM0ElMjJybHR%2BMTcyNTI5MzgwMn5sYW5kfjJfMTY0N
jVfc2VvXzlhY2IwMjk3ZDJmODkwNTZhOGEyMTc3ODg3MmZkOGM0JTIyJTdE&_gl=1*itggyt*
_ga*MTM5MzY4OTA4OS4xNzI1MjkzNzg4*_ga_R1W5CE5FEV*MTcyNTI5Mzc4Ny4xLjEuMTcy
NTI5MzgwMS40Ni4wLjA.  
 
3 Observación 

 
 
Respuesta: La entidad se permite aclarar que es correcta su apreciación y la solución FortiSiem es de 
propiedad de la entidad.   
 
4 Observación 



 

 
 
Respuesta: La entidad no acepta la observación y se permite aclarar al oferente que solo se tendrá en 
cuenta certificaciones de experiencia relacionada con el objeto de contrato o similar, es decir servicios de 
Soporte sobre infraestructura TIC y/o servicios de Mesa de servicio. 
 
5 Observación 
 

 
 
Respuesta: La entidad aclara al oferente que será su responsabilidad dentro de la construcción técnica y 
económica considerar estas variaciones, dado que el valor del contrato no puede variar durante su 
vigencia, aunado a lo anterior, los precios para las vigencias 2025, 2026 y 2027, fueron calculados teniendo 
en cuenta la proyección del incremento del IPC de la Secretaria de Hacienda Distrital. 
 
Respecto del valor se aclara al observante que los valores conforme al estudio de mercado se obtuvieron 
de precios unitarios.  
 
Sin perjuicio de lo anterior, se aclara al observante que el precio techo de cada ítem o servicio será el valor 
promedio establecido en el estudio de mercado. 
 
La Entidad se permite aclarar que respecto del recurso humano a contratar, este no podrá tener una 
asignación básica mensual inferior a un salario mínimo mensual legal vigente y no podrá superar en todo 
caso el valor promedio establecido en el estudio de mercado.  
 
 
2. OFERENTE SOLUCIONES DE PRODUCTIVIDAD 
 
1 Observación: 
 



 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
2 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
3 Observación. 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
3. OFERENTE EDUARDO MANRIQUE PINZÓN 
 
1 Observación 
 

 
 
Respuesta: La entidad no acepta la observación y se permite aclarar al oferente que solo se tendrá en 
cuenta certificaciones de experiencia relacionada con el objeto de contrato,  es decir servicios de Soporte 
sobre infraestructura TIC y/o Mesa de servicio. 
 
 
4. OFERENTE B2B TIC SAS SEGUNDA OBSERVACIÓN 
 
1 Observación. 



 
Respuesta: La entidad se permite aclarar al observante que el requisito objeto de observación se 
encuentra concebido como un criterio de ponderación que dado su carácter no restringe la participación 
en el proceso contractual, toda vez que, estos requisitos puntuables o adicionales otorgan un valor 
agregado en la ejecución del proceso, pero no hacen parte de los llamados requisitos mínimos habilitantes, 
los cuales SI son necesarios para la ejecución del contrato.  
 
Para el caso que nos ocupa, los requisitos objeto de evaluación, guardan armonía con la necesidad del 
proceso y permiten materializar la selección objetiva del contratista, otorgando el puntaje a la propuesta 
que resultare más beneficiosa para la entidad en relación calidad-precio.  
 
Se le aclara al observante frente al servicio de TAM solicitado no obedece al soporte y administración de 
la infraestructura Fortinet sino por el contrario busca con el servicio especializado tener un soporte 
técnico directo con fábrica que permita reducir los tiempos de respuesta de la mesa en cuanto a los temas 
de seguridad informática y relacionado con la plataforma de seguridad, buscando fortalecer su gestión de 
seguridad de la información. 
 

 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 

 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 



 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 

 

Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad  
 
 
Observación 2. 
 

 
Respuesta: La entidad no acepta su observación, dado que en este proceso licitatorio, cuyo objetivo es 
la administración, operación, soporte y mantenimiento de la infraestructura tecnológica que incluye un 
conjunto de soluciones de seguridad avanzadas, se considera esencial que el Gerente de Proyectos cuente 
con certificaciones específicas en ciberseguridad, tales como CISM y NSE4, además de otras 
certificaciones relevantes.  
 
El entorno tecnológico a administrar incluye componentes críticos de seguridad dado que la seguridad 
informática es fundamental para la correcta operación y protección de la infraestructura de TI, se 
considera necesario que el Gerente de Proyectos cuente con las certificaciones especificadas en el pliego 



de condiciones; Estas certificaciones no solo aportan al cumplimiento del objeto del contrato, sino que 
también aseguran la integridad, disponibilidad y confidencialidad de los servicios gestionados. 
 
La infraestructura critica de la entidad esta soportada y protegida por tecnología Fortinet como 
Protección perimetral, Protección de aplicaciones Web, Protección de Correo, Acceso a la Red y 
conectividad inalámbrica, los cuales son vitales para la protección de la información y la continuidad 
operativa; El correcto manejo, mantenimiento y gestión de estos equipos requiere un conocimiento 
profundo en ciberseguridad. 

La ciberseguridad no puede ser tratada de manera aislada en la gestión de TI, ya que cualquier 
vulnerabilidad o falla en la seguridad impactaría directamente en la operación de los servicios informáticos 
y, por ende, en la operación de la entidad.  

Por lo tanto, es crucial que el Gerente de Proyectos posea una formación sólida en seguridad de la 
información, que le permita gestionar adecuadamente los riesgos asociados.  

 
3 Observación. 
 

 
 
Respuesta: Se acepta la observación parcialmente, por lo tanto, el requisito quedará de la siguiente forma:  
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 

Gerente de Proyectos 
 
Ejecutar todas las 
actividades del proyecto. 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 
afines. 
 
Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4  
FCSS Network Security 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 
proyectos de seguridad y/o 
ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

 
La presente modificación se verá reflejada en el anexo técnico.  
 
5. OFERENTE HEIMCORE 
 
1 Observación 



 

 
 
Respuesta: Se acepta la observación, por lo tanto el requisito quedará de la siguiente forma:  
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 

Gerente de Proyectos 
 
Ejecutar todas las 
actividades del proyecto. 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 
afines. 
Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4  
FCSS Network Security 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 
proyectos de seguridad y/o 
ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

  



La presente modificación se verá reflejada en el anexo técnico. 
 
2 Observación 

 
Respuesta: La entidad acepta la observación parcialmente, por lo tanto el requisito quedará de la 
siguiente manera:  
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 

Gerente de Proyectos 
 
Ejecutar todas las 
actividades del proyecto. 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 
afines. 
Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4  
FCSS Network Security 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 
proyectos de seguridad y/o 
ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

 
La presente modificación se verá reflejada en el anexo técnico. 
3 Observación 
 



 

 
Respuesta: la entidad no acepta su observación, dado que las certificaciones se solicitan para que los 
recursos asignados a este proyecto cuenten con las capacidades y conocimientos suficientes según los 
servicios solicitados en el presente documento.  
 
La entidad se permite informar que en el mercado existen una gran cantidad de profesionales con este 
perfil. 
 
4 Observación 
 

 
 
Respuesta: La entidad aclara que este requerimiento se solicita en aras garantizar que el oferente cuente 
con las capacidades técnicas y respaldo de fabricante para el proceso de la SDG, por lo tanto, las 
certificaciones avaladas por el fabricante y que tengan vigencia serán aceptadas para este proceso, también 
serán aceptadas sus equivalencias de acuerdo con el nuevo programa de canales. 
 



 
5 Observación 
 

 
 
Respuesta: La entidad aclara que este requisito se tiene para la ejecución del contrato, por lo tanto, 
previo a la suscripción del acta de inicio se deberá cumplir con todos los perfiles requeridos en el anexo 
técnico, numeral 2 “Perfil mínimo requerido”. 
 
6 Observación 
 

 
 
Respuesta: La entidad aclara que no cuenta con dicha línea corporativa de WhatsApp.  
 
7 Observación 
 

 
 
Respuesta: La entidad aclara que no posee línea corporativa de WhatsApp y Teams que es la plataforma 
usada por la entidad no se encuentra integrada a Aranda, por lo tanto, se gestiona por separado la 
herramienta.  
 
8 Observación 
 



 
Respuesta: La entidad aclara que todos los cambios solicitados conforme al desarrollo del contrato serán 
basados en los indicadores de gestión y en común acuerdo con el contratista siempre y cuando haya una 
causa razonable y se tenga evidencia de causal de cambio conforme a lo establecido en las condiciones 
del proceso. 
 
9 Observación 
 

 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
10 Observación 
 



 
 
Respuesta: La entidad aclara conforme al numeral 3.8.2 del anexo técnico “ El contratista debe llevar a cabo 
durante la ejecución del contrato  (1) mantenimiento preventivo a los equipos de cómputo de la Secretaría Distrital de 
Gobierno que se encuentren sin garantía durante la ejecución del contrato”, y de acuerdo con el formato de propuesta 
económica durante la solicitud de estudio de mercado que se realizarán tres (3) actividades de 
mantenimiento preventivo durante la ejecución del contrato (Uno por año) y será corregido para la 
apertura del proceso y los pliegos definitivos.  
 
11 Observación 
 

 
Respuesta: La entidad aclara al observante que según el estudio se deberá disponer de mínimo de doce 
(12) agentes según anexo técnico y de acuerdo a la experiencia del futuro proveedor, el mismo estimará 
el número de agentes necesarios para atender el Contac Center garantizando el servicio relacionado en el 
objeto contractual. 
 
12 Observación 
 

 

 
Respuesta: La entidad aclara que en el numeral 5 del “Anexo técnico”, Herramienta de Gestión de 
servicio indica, de forma clara con que cuenta la entidad y la cantidad de elementos por renovar. 



 
14 Observación 
 

 

 
 
Respuesta: La entidad no acepta su observación, dado que retirar la especialización de gerencia de 
proyectos limitaría el principio de concurrencia establecido en el articulo 23 de la Ley 80 de 1993, por lo 
tanto, el requisito será el siguiente:  
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 

Gerente de Proyectos 
 
Ejecutar todas las 
actividades del proyecto. 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 
afines. 
Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4  
FCSS Network Security 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 
proyectos de seguridad y/o 
ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

 
16 Observación 



 
 
Respuesta: La entidad aclara que el perfil requerido para la herramienta Gestión de Servicio debe ser 
dedicado durante la vigencia del contrato y bajo demanda será requerido por la supervisión en las 
instalaciones de la entidad. . 
 
17 Observación 
 

 
 
Respuesta: La entidad aclara de acuerdo a lo solicitado en el numeral 5 del “Anexo Técnico” “El 
contratista deberá suministrar, instalar y poner en funcionamiento la renovación y soporte (durante la vigencia del contrato) 
requerido por la secretaria Distrital de Gobierno. Además, deberá poner a disposición del proyecto un Especialista en la 
Herramienta (Aranda) con el siguiente perfil (adjuntar compromiso del profesional)”,  por lo tanto, se debe adjuntar 
el compromiso con los correspondientes soportes. 
 
18 Observación 
 

 
 
Respuesta: La entidad aclara al oferente que es de la potestad del oferente basada en su experticia que 
se deberá asignar equipos. 
 
19 Observación 
 

 
 



Respuesta: La entidad aclara que las compensaciones están descritas de acuerdo con los perfiles 
solicitados en el numeral 7.1 y es claro por cada especialidad los procedimientos de compensación.  
 
Por lo tanto, no se pueden compensar unas actividades con otras. 
 
20 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
21 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
22 Observación 

 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
1 TESERACT 



 
Observación 1.1: ¿De qué manera debe distribuir los valores correspondientes a cada uno de los 11 ítems 
(6+5) que se relacionan en la Tabla 1, de tal forma que se pueda llegar o lograr valores correspondientes 
por los años Página 5 de 12 2025, 2026 y 2027 de manera precisa, tal y como lo ordena el literal c) del 
numeral 5 del Artículo 24 de la Ley 80 de 1993? 
 
Respuesta: Se aclara al observante que la distribución será publicada como documento anexo que se 
publicará con el pliego definitivo.  
  
Observación 1.2: ¿Cuáles serían la distribución exacta de precios de los 11 ítems (6+5) que se relacionan 
en la Tabla 1 aquí mencionada para el año 2024 o los meses que le restan para culminarlo a partir de la 
fecha del acta de inicio esperada, teniendo en cuenta que el total diferenciado que se indica en la tabla del 
numeral 2.6 del pliego de condiciones establece un valor de $1.276.641.941 IVA incluido? 
 
Respuesta: Se aclara al observante que la distribución será publicada como documento anexo que se 
publicará con el pliego definitivo. 
 
 
Observación 1.3: Los valores que se presentan dentro de la tabla descrita en el numeral 2.6 del pliego de 
condiciones representan un monto importante de bajada de precios en comparación con los resultados 
de análisis de mercado realizado y publicado por lo que, ¿podría la Entidad, ante esa circunstancia, realizar 
variación a las cantidades por ítems de los años 2025, 2026 y 2027 en los 11 ítems de la Tabla 1 aquí 
descrita, pero en las correspondientes tablas del pliego de condiciones, de tal forma que sea proyectado 
un costeo acorde con los precios del mercado, que no pongan en riesgo la ejecución contractual?, toda 
vez que, podría adjudicarse el proceso de selección a un proponente que, por el afán del logro del 
contrato, no haya medido adecuadamente la notable diferencia en los valores presentados como 
presupuesto oficial y consecuentemente le impacte al equilibrio económico del contrato una vez se 
encuentre en ejecución, generando posibles resultados no esperados por la Entidad presentándose 
inconvenientes futuros, motivado por la confusión de valores que se presentan en las tablas de costeo 
publicadas. 
 
Respuesta: La entidad aclara al observante que la diferencia de valores (constantes – corrientes) obedece 
a una serie de indicadores macroeconómicos con los cuales el proveedor realizó su ejercicio financiero, 
la diferencia de valores (Constantes – corrientes) para las vigencias 2025, 2026 y 2027 serán asumidas por 
la entidad con recursos propios, de esta forma se garantiza que los valores corrientes en cada vigencia 
estarán de acuerdo con las tasas acordadas por el gobierno nacional.  
 
Observación 1.4: En la nota se mencionan dos conceptos de definición de valor de valor presente y 
valor futuro: pesos corrientes y pesos constantes, sin embargo, en el ejercicio matemático que se presenta 
en todas las tablas contenidas en los documentos publicados no se comprende, con exactitud los 
conceptos de cada una: Pesos Corrientes: Valor en términos del año en que se mide. Pesos Constantes: 
Valor ajustado a un año base para eliminar el impacto de la inflación y facilitar comparaciones a través 
del tiempo. 
 
Razón por la cual, ¿podría la Entidad ser precisa en cuanto a los valores correspondientes y su posición 
al respecto de cómo realizará los consumos asociados durante la ejecución del contrato? (por favor, se 
agradece que la respuesta se expresada en términos netamente numéricos, claros, precisos y objetivos que 
no generen confusiones sobre el cómo se debe elaborar la oferta económica, ojalá con ejemplos que 
orienten a los interesados y no los induzcan al error) 
 
Respuesta: La entidad aclara al observante que en el numeral 2.6 la entidad señaló en la “Nota 2” los 
siguiente:  
 
Nota 2: El valor del estudio de mercado obtenido por la entidad, fue determinado según las cotizaciones recibidas en pesos 
moneda corriente, sin embargo, la Secretaria Técnica del CONFIS Distrital, en virtud de lo establecido en el art. 143A 
del Decreto Ley 1421 de 1993 adicionado por el artículo 14° de la Ley 2116 del 2021, el CONFIS Distrital en sesión 



No. 08 del 27 de junio de 2024, aprobó las vigencias futuras en pesos constantes, como quiera que la norma aplicable en 
estricto sentido del presupuesto ofician es el Decreto Ley 1421 de 1993, la entidad aclara que la diferencia entre los pesos 
constantes y corrientes, será asumido en cada vigencia por la entidad con recursos propios hasta obtener el presupuesto en 
moneda corriente. 
 
Ahora bien, es importante aclarar al observante que los precios obtenidos en el estudio de mercado fueron 
en valores corrientes, sin embargo, en aras de que no pierda el poder adquisitivo el futuro proveedor y 
no de lugar a un desequilibrio económico, la entidad se permite aclarar que para las vigencias 2025, 2026 
y 2027, asumirá la diferencia que arroje entre los precios constantes y los precios corrientes, por lo tanto, 
a la oferta económica del oferente que resulte ganador en el proceso, se le realizará el ajuste 
correspondiente a valores corrientes en cada una de las vigencias. 
 
 
Observación 1.5: En una nota 2 contenida en el pliego de condiciones en la página 12, que aclara al 
respecto el proceder de la Entidad sobre los pesos corrientes y constantes, se indica: “la entidad aclara 
que la diferencia entre los pesos constantes y corrientes, será asumido en cada vigencia por la entidad con 
recursos propios hasta obtener el presupuesto en moneda corriente”, pero la diferencia clara en todos los 
precios que se reportan en las tablas aquí citadas y descritas, confunden en cuanto a ¿sobre qué valores 
se aplicarán en realidad los valores asociados a vigencias futuras (pesos constantes sobre cada año) de 
forma tal que sirva de base para los pesos corrientes correspondientes, durante la ejecución del contrato 
y así mismo se pueda presentar una oferta económica? 
 
Respuesta: La entidad aclara al observante que para cada año se tomarán los valores en pesos constantes 
y posteriormente serán convertidos a pesos corrientes asumiendo la entidad el valor resultante, esto en 
aras de que no pierda el poder adquisitivo el oferente. 
 
Es menester aclarar que los valores para las vigencias futuras fueron aprobados en pesos constantes en 
razón a que la Secretaria Técnica del CONFIS Distrital acatando lo establecido en el art. 143A del Decreto 
Ley 1421 de 1993 adicionado por el artículo 14° de la Ley 2116 del 2021 emite la aprobación en pesos 
constantes.   
 
Observación 2.1: De conformidad con lo definido como análisis de mercado, presentado en calidad de 
información relevante, clara y casi precisa (dicho así, con todo respeto, por las dudas que se mencionan 
en la observación 1 de este documento y que se espera sean resueltas), se solicita a la Entidad que sea 
eliminado los ítems de los grupos 3, 4 y 5 del formato de oferta económica, mencionados y citados en 
esta observación, toda vez que al respecto no existe:  
 
A. Valor unitario definido producto de costeo alguno realizado por la Entidad con el cual se pueda 
establecer si se tuvo en cuenta los precios de mercado para su definición, que sirva para una comparación 
objetiva que ordena el Artículo 29 de la Ley 80 de 1993.  
 
B. Definición de precios por bolsa de repuestos, pese a que se indican valores en la segunda tabla 
contenida en el numeral 2.6 del pliego de condiciones, sin indicar los precios promedio del mercado.  
 
C. Cantidades exactas y precisas de lo mínimo que se consumiría en los ítems descritos en los grupos 3, 
4 y 5, para que se agotado por demanda si ese es el caso.  
 
D. El valor definido, dentro del Presupuesto Oficial, asociado a esos grupos de ítems (3, 4 y 5), ya que 
no se encuentran correspondencia de valor dentro del presupuesto oficial y analizados dentro de la 
investigación de análisis del sector o del estudio previo, sino que aparecen unos valores globales que se 
desconoce ¿cómo fueron obtenidos?: 
 

 
 



Además, que en la tabla completa se relacionan valores completamente diferentes a los que arroja como 
resultado el análisis del sector, en particular en los ítems del grupo 1 y grupo 2 aquí descritos. 
 
Respuesta: La entidad se permite aclarar al observante lo siguiente:  
 

A. El valor unitario de los grupos mencionados por el observante se publicará en el documento 
consolidado estudio de mercado del proceso, en donde podrá detallarse los valores aquí 
mencionados. 

B. El valor de la bolsa de repuestos como se podrá observar a detalle en el estudio de mercado del 
proceso que se publicará con los pliegos definitivos, tendrá de forma clara los valores de cada 
una de las bolsas requeridas por la entidad. 

C. Respecto de las cantidades, la entidad no estima un consumo fijo teniendo en cuenta que estos 
valores corresponden a las bolsas del proyecto (repuestos, especialistas y cableado) y los mismos 
se consumirán de acuerdo con las necesidades que se presenten durante la ejecución del contrato. 

D. La entidad aclarar que los valores corresponden a las bolsas del proyecto (repuestos, especialistas 
y cableado) y los mismos se consumirán de acuerdo con las necesidades que se presenten durante 
la ejecución del contrato, por lo tanto, no se determina un valor global sino unitario.  
 

 
Observación 3.1.: Teniendo en cuenta que se mencionan bolsas de repuestos, horas y cableado, ¿el 
presupuesto es o será por monto consumible durante la ejecución del contrato? 
 
Respuesta: La entidad se permite aclarar al observante que su apreciación es correcta, será por monto 
consumible.  
 
Observación 3.2: Si la Entidad presenta un costeo que, quizás sea por factor multiplicador, por cada 
uno de los perfiles exigidos durante cada año del contrato, ¿a qué se hace referencia exacta en lo que se 
proyecta en valor como bolsa de horas, relacionado con los costos del personal? 
 
Respuesta: La entidad se permite aclarar al observante que lo relacionado con la bolsa de hora de 
especialistas obedece a las necesidades técnicas especializadas y que por no existencia del recurso humano 
contratado se requerirá realizarlo por esta bolsa conforme a las necesidades especificas en un determinado 
momento por la entidad.  
 
Observación 3.3: De la segunda tabla de valores que se encuentra contenida en el numeral 2.6 del pliego 
de condiciones y es presentada en esta observación, ¿Por qué se encuentra excluido, como proyección de 
valor, el año 2024? 
 
Respuesta: La entidad se permite aclarar que la segunda tabla corresponde a valores de vigencias futuras, 
es decir 2025, 2026 y 2027.  
 
Observación 3.4: La sumatoria de valores del ítem “Soporte herramienta de gestión” es de 
$2.865.889.934,74, pero la sumatoria de valores de las herramientas de Gestión de Aranda por tres (3) es 
de $1.703.293.825, se solicita aclarar lo correspondiente a esa diferencia de valor si es que por ese ítem 
de soporte hace referencia a lo que se describe como herramientas de gestión por tres (3) años, contenida 
en la tabla de Análisis Económico del documento “Estudios del Sector”.  
 
Respuesta: Se aclara al observante que los valores del proceso se encuentran publicados en los 
documentos anexos de los pliegos definitivos en formato Excel.  
 
Observación 3.5: La sumatoria de valores del ítem “Soporte herramienta de gestión” es de 
$2.865.889.934,74, pero la sumatoria de valores de las herramientas de Gestión de Aranda por tres (3) es 
de $1.703.293.825, se solicita aclarar lo correspondiente a esa diferencia de valor si es que por ese ítem 
de soporte hace referencia a lo que se describe como herramientas de gestión por tres (3) años, contenida 
en la tabla de Análisis Económico del documento “Estudios del Sector”. 
 



Respuesta: Se aclara al observante que los valores del proceso se encuentran publicados en los 
documentos anexos de los pliegos definitivos en formato Excel. 
 
 
Observación 4.1: Para efectos de una participación en igualdad de oportunidades y la pluralidad de 
oferentes, de manera atenta se solicita a la entidad que pulique los documentos recibidos como parte del 
Estudio de Mercado, en donde se relacionan los precios unitarios de los insumos que se encuentran 
relacionados en los formatos publicados como propuesta económica que se utilizó para el análisis de 
precios, que permitieron determinar el valor del Presupuesto Oficial y lo que se requeriría en el proceso 
de selección como oferta económica.  
 
Respuesta: La entidad aclara que publicará junto con el pliego los documentos recibidos por parte de 
los diferentes interesados.  
 
6 OFERENTE B2B TIC SAS SEGUNDA OBSERVACIÓN 
 
1 Observación 

 

 



 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
1 Observación 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
6. OFERENTE SKG 
 
1 Observación 

 
 
Respuesta: La entidad aclara será responsabilidad del contratista contemplar todos los impuestos en la 
elaboración de su propuesta económica de acuerdo con las leyes establecidas en Bogotá.  
 
2 Observación 
 



 
Respuesta: La entidad no acepta la observación y se permite aclara al oferente que solo se tendrá en 
cuenta certificaciones de experiencia relacionadas con el objeto de contrato, es decir servicios de Soporte 
sobre infraestructura TIC y/o Mesa de servicios. 
 
 
3 Observación 
 

 

 
 
Respuesta: La entidad aclara que la información reportada en el RUP debe ser consistente con las 
certificaciones de experiencia aportadas, por lo tanto, no se acepta la observación. 
 
4. Observación 
 



 
 
Respuesta: La entidad acepta su observación y por lo tanto, para acreditar el requisito establecido en el 
pliego de condiciones, el oferente deberá cumplir con lo establecido en el artículo 2.2.1.2.4.6 del Decreto 
Nacional 392 de 2018, adicionalmente deberá tener en cuenta lo establecido en el articulo 35 del Decreto 
Ley 019 de 2012. 
 
5 Observación 

 
 
Respuesta: La entidad aclara al observante que en el numeral 6 criterio de evaluación y ponderación de 
la oferta, se indica la asignación de puntaje a los diferentes factores de evaluación. 
 
6 Observación 



 

 
Respuesta: La entidad No acepta su observación y  aclara que el perfil de Gerente de Proyectos en el 
proceso es fundamental para asegurar una gestión eficiente y una correcta ejecución del contrato, 
especialmente dada la complejidad de los servicios involucrados en la administración, operación, soporte 
y mantenimiento de la infraestructura tecnológica. 
 
Es importante destacar que la presencia del Gerente de Proyectos se requiere específicamente hasta la 
estabilización del servicio, no por la ejecución del contrato; Este período es crucial para asegurar que 
todos los componentes del proyecto funcionen de manera óptima y que cualquier incidencia o ajuste 
necesario se realice bajo la dirección de un profesional capacitado.  

La estabilización garantiza que el servicio opere sin contratiempos a largo plazo, lo que justifica la 
necesidad de este perfil durante las etapas iniciales del contrato. 

 
7 Observación 



 
 
Respuesta: La entidad acepta la observación parcialmente, por lo tanto el requisito quedará de la 
siguiente manera:  
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 

Gerente de Proyectos 
 
Ejecutar todas las 
actividades del proyecto. 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 
afines. 
Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4  
FCSS Network Security 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 
proyectos de seguridad y/o 
ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

 
La presente modificación se verá reflejada en el anexo técnico. 
 
8 Observación 

 

 



 
Respuesta: La entidad aclara al observante que el requisito establecido será el siguiente:  
 
 
 
 
 
1 

ROL 
Especialista en redes. 
(tecnólogo) 
 
FUNCIÓN 
Administrar, 
configurar y prestar 
soportea las 
soluciones de red de 
la entidad. 

 

Tecnólogo(a) en sistemas, 
electrónica, telecomunicaciones, 
telemática,  
o    áreas a f i n e s  con 
Certificado actualizado CCNA 
Routing and Switching 

 
Experiencia mínima de tres (3) 
años a partir del grado como 
tecnólogo en instalación, 
soporte o mantenimiento de 
soluciones de networking y 
soluciones CISCO y que haya 
trabajado en implementación 
del protocolo IPv6. 

 

 
 
Respuesta: la entidad no acepta la observación, las certificaciones se solicitan para que los recursos 
asignados a este proyecto cuenten con las capacidades y conocimientos suficientes según los servicios 
solicitados en el presente documento, la entidad cuenta con infraestructura critica que esta soportada y 
protegida por tecnología Fortinet como protección perimetral, protección de aplicaciones Web, 
protección de aorreo, acceso a la red y conectividad inalámbrica, correlación de eventos, protección de 
usuarios, los cuales son vitales para la protección de la información y la continuidad operativa.  
 
El correcto manejo, mantenimiento y gestión de estos equipos requiere un conocimiento profundo en 
ciberseguridad. 
 
7. OFERENTE IMAGINA TECNOLOGY 
 
1. Observación 



 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 

 

Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 

 

Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 



 

 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 

Observación 

 

 
 
Respuesta: La entidad no acepta su observación, dado que en este proceso licitatorio, cuyo objetivo es 
la administración, operación, soporte y mantenimiento de la infraestructura tecnológica que incluye un 
conjunto de soluciones de seguridad avanzadas, se considera esencial que el Gerente de Proyectos cuente 
con certificaciones específicas en ciberseguridad, tales como CISM y NSE4, además de otras 
certificaciones relevantes. El entorno tecnológico a administrar incluye componentes críticos de 
seguridad y que la seguridad informática es fundamental para la correcta operación y protección de la 
infraestructura de TI, se considera necesario que el Gerente de Proyectos cuente con las certificaciones 
especificadas en el pliego de condiciones. Estas certificaciones no solo aportan al cumplimiento del objeto 
del contrato, sino que también aseguran la integridad, disponibilidad y confidencialidad de los servicios 
gestionados. 
 
La infraestructura critica de la entidad esta soportada y protegida por tecnología xnet como Protección 
perimetral, Protección de aplicaciones Web, Protección de Correo, Acceso a la Red y conectividad 



inalámbrica, los cuales son vitales para la protección de la información y la continuidad operativa. El 
correcto manejo, mantenimiento y gestión de estos equipos requiere un conocimiento profundo en 
ciberseguridad. 

La ciberseguridad no puede ser tratada de manera aislada en la gestión de TI, ya que cualquier 
vulnerabilidad o falla en la seguridad impactaría directamente en la operación de los servicios informáticos 
y, por ende, en la operación de la entidad. Por lo tanto, es crucial que el Gerente de Proyectos posea una 
formación sólida en seguridad de la información, que le permita gestionar adecuadamente los riesgos 
asociados. 
 
2 Observación 

 

 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 

OFERENTE MICRODATA 

 
1 Observación 



 

 

Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
2 OFERENTE PEARSOLUTIONS 
 
1 Observación 
 

 
 
Respuesta: La entidad aclara que eso corresponde a la bolsa de cableado, por lo tanto,  será sujeto a 
necesidades de la entidad.  
 
2 Observación 
 

 



 
 
 
Respuesta: La entidad aclara de acuerdo a lo solicitado en el numeral 5 del “Anexo Técnico” “El 
contratista deberá suministrar, instalar y poner en funcionamiento la renovación y soporte (durante la vigencia del contrato) 
requerido por la secretaria Distrital de Gobierno. Además, deberá poner a disposición del proyecto un Especialista en la 
Herramienta (Aranda) con el siguiente perfil (adjuntar compromiso del profesional)”,  por lo tanto, se debe adjuntar 
dicho documento para el momento de presentación de la oferta. 
 
3 Observación 
 

 
 
 
Respuesta: La entidad no acepta su observación, toda vez que, la apreciación es subjetiva y no se soporta 
jurídica o técnicamente, en segunda medida el análisis de la entidad concluye que el perfil si requiere que 
experiencia y además tenga el conocimiento y preparación acreditada por una entidad de educación de 
superior, por lo que no solamente es valido apreciar la experiencia como requisito, sino, los estudios en 
este caso de especialización son necesarios para cumplir con las necesidades técnicas de la entidad.  
 
 
 
4 Observación 
 

 
 
Respuesta: La entidad se permite reiterar con base en las respuestas anteriores brindadas en el presente 
documento permite aclarar al oferente que solo se tendrá en cuenta certificaciones de experiencia 
relacionada con el objeto de contrato, es decir, Prestar los servicios técnicos y especializados de 
administración, operación, soporte y mantenimientos preventivos y correctivos de la infraestructura 
tecnológica para la operación de los servicios informáticos y de TI que requiera la Secretaría Distrital de 
Gobierno, los cuales están relacionados dentro del anexo técnico. 
 
5 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
Observación 
 



 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
7 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
  
 
6 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
9 Observación 
 

 
 
Respuesta : La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
 
 
 
10 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 



 
11 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que la descripción de los equipos se encuentra establecida en 
el anexo técnico, respecto de los seriales atendiendo la política de seguridad de la entidad, estos serán 
suministrados al momento del inicio de la ejecución del contrato.  
 
 
12 Observación 
 

 
 
Respuesta: La entidad hace aclaración, que hay múltiples herramientas de control de acceso y 
autenticación del personal las cuales serán responsabilidad del contratista y concertadas con el supervisor 
del contrato. 
 
13 Observación 
 

 
 
Respuesta: La entidad se permite informar las direcciones requeridas por el observante:  
 

Sede DIRECCIÓN 
Inspecciones 
Chapinero Calle 61 no 7-51 

Teusaquillo Transversal 28 B No. 36-39 
Portal Pasquilla 
Corregiduría - 
Ciudad Bolivar 

PORTAL PASQUILLA 
KM 5 Via paasquilla 

Supercade Manitas – 
Sdg KR 18L#70B-50 SUR 

Cade Santa Helenita 
– Sdg KR 84BIS # 71B- 53 

Cade Servitá – Sdg CL 165 # 7-52 

Casa Justicia Bosa Cr 80d no 59a-59 sur 

Casa De Justicia 
Usme Calle 137c Nro. 2A-51 SUR 

Casa De Justicia San 
Crisatobal Calle 31C Sur N° 3-67 Este 

Alcaldía Ciudad 
Bolívar Cr 80 no 57x-46 sur 

Alcaldía Bosa Carrera 88 g n°59c - 05 sur 
Sede Principal 
Palacio Lievano Calle 11 # 8 - 17 



Casa Rosada CL 9 4 70 CASA AFRO 
Jal Martires CR 19#23-90 

Cade Fontibon 
DG 16 # 104-51 O F 101 

CENTRO COMERCIAL 
VIVA FONTIBON 

Cade Santa Lucía AV CARACAS #41B - 30 
SUR 

Cade Victoria DG 37SUR # 2 - 00 ESTE 
CADE 

Coordinación 
Administrativa Y 
Finanaciera Usaquen 

Calle 121 no 7-31 

Casa Justicia Mártires Cr 21 no 14-75 

Casa Justicia Ciudad 
Bolívar Vía Sierra 
Morena 

TRV 73 no 70a-04 sur 

Casa Social Indigena Calle 9 N° 9-60 
Almacen Usme CRA 13 N° 137 - 51 Sur 

Supercade Suba Avenida Calle 145 No. 103B 
- 90. 

Alcaldía Puente 
Aranda Carrera 31 d n° 4 - 05 

Alcaldía Usme Parque Principal Usme 
Sucursal Alcaldía 
Kennedy Alcaldía Kennedy 

Alcaldía Chapinero Carrera 13 n° 54 - 78 

Alcaldía San Cristóbal Avenida 1 de mayo n° 1 -40 
sur 

Alcaldía Suba Calle 147C Bis # 90-57 
Alcaldía Antonio 
Nariño Calle 17 sur n°18 - 49 

Inspecciones 
Candelaria Cl. 12d #322 

Casa De La 
Participación KR 80 K 61 28 SUR 

Supercade Bosa CL 57 R SUR 72 D 12 

Inspección Santa Fe CL 21 1 35 Calle 21 # 1 - 
35 

Casa Confía 20 De 
Julio KR 3 30 A 08 SUR 

Casa Del Deporte 
Suba CL 146 B 90 26 

Usaquen Casa Del 
Consumidor CL 153 A 7 08 

Alcaldía Santafé Calle 21 n° 5 - 74 
Alcaldía Candelaria Carrera 5 n°14 - 46 
Supercade Engativá TV 113 66 54 
Nueva Sede Alcaldía 
Fontibon KR 99 19 43 

Jal Usaquen Nueva CL 123 7 51 ED 705 



Casa De La Cultura 
Alcaldía Tunjuelito Diagonal 52 D Sur #27-21 

Alcaldía Barrios 
Unidos Calle 74 a N° 50 - 98 

Supercade Cad Carrera 30 No. 25 – 90 
Alcaldía Usaquén 
Sucursal CRA 7 # 118 – 23 

Jal Usaquen Antigua Calle 120a no 7-55 
Alcaldía Teusaquillo 
Fd Cl 39b no 19-46 

Vda Nazareth VDA NAZARETH 

Corregiduría Betania Corregiduría Betania 

Corregiduría San Juan corregiduría San Juan 

Cade Kennedy KR 78K # 36-55 SUR 
Inspecciones 
Usaquén Calle 122 no 7a-61 

Inspección Barrios 
Unido Cr 55 no 79b-48 

Inspección Antonio 
Nariño Diag. 19 no. 19-33 

Casa De La Justicia 
Suba CRA 59 No. 131-15 

Alcaldía Engativá Calle 71 n° 73 a - 44 
Alcaldía Fontibón Calle 18 n0. 99-02 
Alcaldía Mártires AV 19 28-80 LC R-14 
Alcaldía Rafael Uribe Cl 32 sur no 23-92 
Casa Villas Carrera 56 # 128B-01 
Furatena Calle 14 n° 8 - 53 
Sede Calle De La 46 AK. 14 #53-80 
Casa De La Cultura 
Barrios Unidos KR 29 B 66 51 

Casa Gitana KR 65 A 5 A 35 
  
 
 
14 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que no se puede determinar la cantidad máxima en M2 a mover 
en un traslado, teniendo en cuenta que los mismos se realizan bajo necesidades especificas de la entidad. 
 
 
15 Observación 
 

 
 



Respuesta: La entidad se permite aclarar que las jornadas de entrenamiento y capacitación serán bajo la 
figura de transferencia de conocimiento y no deberán ser certificadas. 
 
 
16 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que las jornadas de entrenamiento y capacitación serán bajo la 
figura de transferencia de conocimiento y no deberán ser certificadas. 
 
17 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que todo el personal de la mesa, inclusive, agentes y 
coordinador tendrán puesto de trabajo en la sede principal. 
 
 
 
 
 
18 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que el valor destinado para la bolsa de repuestos es el promedio 
obtenido en el estudio de mercado de la entidad, el cual se encuentra publicado en la plataforma Secop 
II. 
 
19 Observación 
 

 
 
Respuesta: La entidad no acepta la observación, por cuanto la moneda legal es el peso colombiano, tal 
como se indica en el numeral 4.5 del pliego de condiciones. 
 
 
20 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que el valor destinado para la bolsa de cableado es el promedio 
obtenido en el estudio de mercado de la entidad, el cual se encuentra publicado en la plataforma SECOP 
II.  
 
 
21 Observación 
 

 
 



Respuesta: La entidad se permite informar que su entendimiento es correcto. 
 
 
22 Observación 
 

 
 
Respuesta: Se aclara al observante que el licenciamiento que está vigente irá hasta el 18 de octubre de 
2024. 
 
 
 
23 Observación 
 

 
 
Respuesta: La entidad aclara que este requerimiento se solicita en aras garantizar que el oferente cuenta 
con las capacidades técnicas y respaldo de fabricante para el Proceso de la SDG, por lo tanto, no se 
acepta.  
 
Adicional a lo anterior, en el mercado existe un múltiple número de empresas en el mercado que cumplen 
con este requisito de acuerdo a la información suministrada por el fabricante Aranda. 
 
24 Observación 
 

 
 
Respuesta: La entidad aclara que en ningún caso existirán valores pagados sin ejecutar por parte del 
contratista, como quiera que los ANS son descontados de cada factura, en el eventual caso que al 
momento de la liquidación del contrato, quede un remanente o saldo sin ejecutar, este será liberado por 
parte de la entidad. 
 
OFERENTE TSG THE IT 
 
1 Observación 
 

 
 
Respuesta: La entidad acepta la observación parcialmente, por lo tanto el requisito quedará de la 
siguiente manera:  
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 

Gerente de Proyectos 
 
Ejecutar todas las 
actividades del proyecto. 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 
afines. 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 
proyectos de seguridad y/o 



Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4 - FCSS Network Security 

ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

 
La presente modificación se verá reflejada en el anexo técnico. 
 
 
2 Observación 
 
 

 
 
Respuesta: La entidad no acepta su observación y se permite informar  que la infraestructura critica de 
la entidad esta soportada y protegida por tecnología Fortinet como Protección perimetral, Protección de 
aplicaciones Web, Protección de Correo, Acceso a la Red y conectividad inalámbrica, protección a 
endpoint, correlación de eventos entre otros, los cuales son vitales para la protección de la información 
y la continuidad operativa.  
 
El correcto manejo, mantenimiento y gestión de estos equipos requiere un conocimiento profundo en 
ciberseguridad por lo cual se requiere que este perfil cuente con el conocimiento adecuado para poder 
soportar estas tecnologías, de igual manera se le aclara al oferente que se podrán presentar certificaciones 
de acuerdo a la su equivalencia entregada por el fabricante, dado que cambio el programa de canales del 
fabricante. 
 
 
3 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que la descripción de los equipos se encuentra establecida en 
el anexo técnico, respecto de los seriales atendiendo la política de seguridad de la entidad, estos serán 
suministrados al momento del inicio de la ejecución del contrato. 
 
 
3 Observación 
 

 
 
Respuesta: La entidad aclara al oferente que será su responsabilidad dentro de la construcción técnica y 
económica considerar estas variaciones, dado que el valor del contrato no puede variar durante su 
vigencia. 



 
Así mismo se aclara que las solicitudes de especialidad (Especialista) se realizaran conforme a las 
necesidades que la entidad requiera en su momento. 
 
 
4 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que los perfiles requeridos para la correcta 
prestación del servicio son los relacionados en el anexo técnico. 
 
En cuanto al servicio requerido de DataCenter, se aclara al observante que se realizará conforme a la 
necesidad de la entidad, en cuanto al responsable de infraestructura de Data Center, se realizará con 
personal propio de la entidad 
 
 
5 Observación 
 

 
 
Respuesta: La entidad aclara al observante que las cotizaciones recibidas previa solicitud, deberán estar 
vigentes previa aprobación de la supervisión para la adquisición de los repuestos correspondientes.  
 
 
6 Observación 
 

 
 
Respuesta: La entidad aclara al observante que el proveedor deberá contar con un stock mínimo de 
repuestos en el laboratorio que el disponga, con el cual se garantice que los repuestos estén disponibles 
para la atención de las necesidades de la entidad. 
 
7 Observación 
 

 
 
Respuesta: La entidad no acepta su observación dado que, la condición de RESELLER es una empresa 
que compra productos o servicios de fabrica de manera directa o por medio de un mayorista para 
revenderlos a los clientes finales, cumpliendo con unos acuerdos comerciales de ventas, para el caso 
especial se requiere que conozca las soluciones y valor agregado en los servicios que se proporcionaran a 
la entidad.  
 



Por lo tanto, este requerimiento es necesario en aras de garantizar a la entidad que el oferente cuente con 
las capacidades técnicas y el respaldo del fabricante. 
 
 
 
 
8 Observación 
 

 
 
Respuesta: La entidad acepta su observación y aclara que el requisito quedará de la siguiente forma: 
 

CANTIDAD DE DÍAS CALENDARIO 
ACUMULADOS EN EL MES SIN 
IMPLEMENTACIÓN 

 
HORAS POR COMPENSAR 

Hasta 8 8 horas de acuerdo con la necesidad 
A partir de 9 a 15 16 horas de acuerdo con la necesidad 
Superior a 16 y hasta 20 24 horas de acuerdo con la necesidad 

 
Al llegar hasta los 20 días, este conteo iniciara nuevamente y es acumulable. 

NOTA: Si la implementación supera un mes esto será causal de incumplimiento del contrato suscrito con 
la entidad. 
 
 
9 Observación  
 

 
 

Respuesta: La entidad no acepta su observación y  se permite indicar que conforme al juicio de 
proporcionalidad realizado respecto de las reglas de participación para los requisitos habilitantes, se tuvo 
en cuenta lo contenido en el numeral 5 del artículo 24 de la Ley 80 de 1993 integrado con la previsión 
contenida en el numeral 1 del artículo 5 de la Ley 1150 de 2007, que establece que tales condiciones deben 
se adecuadas y proporcionales a la naturaleza del contrato a suscribir y a su valor; por lo que los pliegos 
de condiciones deben contener reglas objetivas, claras, justas y completas.  

Las medidas adoptadas para la verificación de la capacidad del proponente para contratar le permiten a 
la entidad definir el perfil del futuro contratista que le pueda garantizar el cumplimiento de los fines 
estatales de que habla el artículo 3 de la Ley 80 de 1993 y son medios idóneos para alcanzar un fin 
constitucionalmente valido que en este caso es el interés general o el interés público.  

Con lo expuesto, se ha de resaltar que el criterio objeto de verificación, es solicitado para el presente 
proceso como producto de un estudio sensato y detallado no solo con la experiencia de la entidad en 
procesos similares sino en donde previamente se analizó la experiencia en estas contrataciones 
corporativas de acuerdo con el objeto a contratar.  

Así́ las cosas, el requisito de experiencia contenido en el pliego definitivo de condiciones, busca que 
quienes presenten su ofrecimiento para contratar con la entidad y conforme al objeto del proceso de 



selección, sean aquellos que le pueden garantizar ese interés general; es la protección a dicho interés lo 
que justifica la exigencia prevista en el pliego de condiciones  

 
10 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
12 Observación 
 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
OFERENTE COLSOF 
 
1 Observación 
 

 
 
Respuesta: La entidad no acepta la observación, dado que modificar la especialización o maestría en 
seguridad de la información o seguridad informática junto con las certificaciones CISM y NSE4 dado que 
en este proceso licitatorio, cuyo objetivo es la administración, operación, soporte y mantenimiento de la 
infraestructura tecnológica que incluye un conjunto de soluciones de seguridad avanzadas, se considera 
esencial que el gerente de proyectos cuente con certificaciones específicas en ciberseguridad, tales como 
CISM y NSE4, además de otras certificaciones relevantes.  
 
El entorno tecnológico a administrar incluye componentes críticos de seguridad y que la seguridad 
informática es fundamental para la correcta operación y protección de la infraestructura de TI, se 
considera necesario que el gerente de proyectos cuente con las certificaciones especificadas en el pliego 
de condiciones.  
 



Estas certificaciones no solo aportan al cumplimiento del objeto del contrato, sino que también aseguran 
la integridad, disponibilidad y confidencialidad de los servicios gestionados, sin embargo con el fin de 
fomentar la pluralidad de oferentes la entidad amplio el perfil de la siguiente manera: 
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 

Gerente de Proyectos 
 
Ejecutar todas las 
actividades del proyecto. 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 
afines. 
Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4  
FCSS Network Security 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 
proyectos de seguridad y/o 
ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

 
 
2 Observación 
 

 
 
Respuesta: La entidad aclara de acuerdo a lo solicitado en el numeral 5 del “Anexo Técnico” “El 
contratista deberá suministrar, instalar y poner en funcionamiento la renovación y soporte (durante la vigencia del contrato) 
requerido por la secretaria Distrital de Gobierno. Además, deberá poner a disposición del proyecto un Especialista en la 
Herramienta (Aranda) con el siguiente perfil (adjuntar compromiso del profesional)”,  por lo tanto, se debe adjuntar 
dicho documento para el momento de presentación de la oferta. 
 
 
3 Observación 
 

 
 
Respuesta: La entidad aclara al observante que según el estudio se deberá disponer de mínimo de doce 
(12) agentes según anexo técnico y de acuerdo a la experiencia del futuro proveedor, el mismo estimará 
el número de agentes necesarios para atender el Contac Center garantizando el servicio relacionado en el 
objeto contractual. 
 
 
4 Observación 
 

 



 
Respuesta:  La entidad se permite aclarar que destinará puestos de trabajo para que el futuro proveedor 
pueda desempeñar sus obligaciones para los agentes y especialistas que deben estar dentro de la operación 
de la secretaría de la siguiente forma: 
 

CANT ROL/ FUNCIÓN 

1 Coordinador Mesa de Servicios 

1 Especialista en redes. (tecnólogo) 

1 Especialista en seguridad 

12 Agente Técnico 

3 Agentes Adicionales (posibles) 

 
 
 
5 Observación 
 

 
 
Respuesta: La entidad aclara conforme al numeral 3.8.2 del anexo técnico “ El contratista debe llevar a cabo 
durante la ejecución del contrato un (1) mantenimiento preventivo a los equipos de cómputo de la Secretaría Distrital de 
Gobierno que se encuentren sin garantía durante la ejecución del contrato”, y de acuerdo con el formato de propuesta 
económica durante la solicitud de estudio de mercado que se realizarán tres (3) actividades de 
mantenimiento preventivo durante la ejecución del contrato (Uno por año) y será corregido para la 
apertura del proceso y los pliegos definitivos.  
 
 
6 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que los licenciamientos a renovar son los listados dentro del 
estudio previo publicado y dentro del anexo técnico correspondiente, siendo el siguiente: 
 

ITEM´S HERRAMIENTAS DE GESTION POR 3 AÑOS 

  Nombre de licencia Cantidad 

1 Aranda Service Desk (11 Procesos - RF, IM, KM, SACM, SLM, 
SCM, CHG, PM, REL, SPM, AM) - U. Concurrente.   25 

2 Aranda Service Desk (11 Procesos - RF, IM, KM, SACM, SLM, 
SCM, CHG, PM, REL, SPM, AM) - U. Nombrado.  9 



3 Aranda CMDB Enterprise - 5000 CIs , 5 Consolas (1 Proceso ITIL 
- SACM).  1 

4 Aranda Client Management Suite (Asset Management, Delivery y 
Power).  Soporte 3000 

5 Aranda Client Management Suite (Asset Management, Delivery y 
Power).  Nuevas 1000 

 
 
 
7 Observación 
 

 
 
 
Respuesta: La entidad se permite aclarar que tal cual como quedó consignado en los pliegos de 
condiciones el futuro proveedor además deberá poner a disposición del proyecto un especialista en la 
herramienta (Aranda) que deberá estar disponible en los momentos que la entidad lo requiera y conforme 
a las actividades necesarias para la correcta ejecución del mismo.   
 
 
8 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que los perfiles mínimos solicitados son los relacionados en el 
numeral 2. Equipo Mínimo de Trabajo del anexo técnico, por o tanto se entiende que será potestad del 
futuro proveedor vincular personal adicional para la correcta ejecución de las obligaciones derivadas del 
proceso.  
 
 
9 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que para el presente proceso no habrá régimen de empalme o 
transición, dada la necesidad de la entidad de prestar el servicio de mesa de forma ininterrumpida.  
 
 
11 Observación  
 



 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
OFERENTE INFOTIC 
 
1 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que, el requisito fijado por la entidad fue el siguiente:  
 
Para la acreditación del contrato en atención a población vulnerable, la certificación deberá contener las actividades ejecutadas 
o allegar copia del contrato donde se evidencie el cumplimiento de las obligaciones y/o actividades.  
 
En caso de que el contrato certificado haya sido ejecutado por un consorcio o unión temporal, del cual el proponente fue 
integrante, se tendrá en cuenta su porcentaje de participación de acuerdo con las condiciones de experiencia reportadas en el 
RUP. 
 
Lo anterior, con observancia y cumplimiento del articulo 2.2.1.2.4.2.16. del Decreto 1082 de 2015. 
 
2 Observación 
 

 
 
Respuesta: La entidad aclara que los tiempos para la presentación de ofertas serán publicados dentro 
del cronograma oficial una vez se de apertura oficial del proceso. 
 
 
3 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
4 Observación 



 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
5 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
6 Observación 
 

 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
7 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
8 Observación 
 



 
 
Respuesta: La entidad hace aclaración, que hay múltiples herramientas de control de acceso y 
autenticación del personal las cuales serán responsabilidad del contratista y concertadas con el supervisor 
del contrato. 
 
 
9 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante las direcciones de las sedes, las cuales son: 
 

Sede DIRECCIÓN 
Inspecciones 
Chapinero Calle 61 no 7-51 

Teusaquillo Transversal 28 B No. 36-39 
Portal Pasquilla 
Corregiduría - 
Ciudad Bolivar 

PORTAL PASQUILLA 
KM 5 Via paasquilla 

Supercade Manitas – 
Sdg KR 18L#70B-50 SUR 

Cade Santa Helenita 
– Sdg KR 84BIS # 71B- 53 

Cade Servitá – Sdg CL 165 # 7-52 

Casa Justicia Bosa Cr 80d no 59a-59 sur 

Casa De Justicia 
Usme Calle 137c Nro. 2A-51 SUR 

Casa De Justicia San 
Crisatobal Calle 31C Sur N° 3-67 Este 

Alcaldía Ciudad 
Bolívar Cr 80 no 57x-46 sur 



Alcaldía Bosa Carrera 88 g n°59c - 05 sur 
Sede Principal 
Palacio Lievano Calle 11 # 8 - 17 

Casa Rosada CL 9 4 70 CASA AFRO 
Jal Martires CR 19#23-90 

Cade Fontibon 
DG 16 # 104-51 O F 101 

CENTRO COMERCIAL 
VIVA FONTIBON 

Cade Santa Lucía AV CARACAS #41B - 30 
SUR 

Cade Victoria DG 37SUR # 2 - 00 ESTE 
CADE 

Coordinación 
Administrativa Y 
Finanaciera Usaquen 

Calle 121 no 7-31 

Casa Justicia Mártires Cr 21 no 14-75 

Casa Justicia Ciudad 
Bolívar Vía Sierra 
Morena 

TRV 73 no 70a-04 sur 

Casa Social Indigena Calle 9 N° 9-60 
Almacen Usme CRA 13 N° 137 - 51 Sur 

Supercade Suba Avenida Calle 145 No. 103B 
- 90. 

Alcaldía Puente 
Aranda Carrera 31 d n° 4 - 05 

Alcaldía Usme Parque Principal Usme 
Sucursal Alcaldía 
Kennedy Alcaldía Kennedy 

Alcaldía Chapinero Carrera 13 n° 54 - 78 

Alcaldía San Cristóbal Avenida 1 de mayo n° 1 -40 
sur 

Alcaldía Suba Calle 147C Bis # 90-57 
Alcaldía Antonio 
Nariño Calle 17 sur n°18 - 49 

Inspecciones 
Candelaria Cl. 12d #322 

Casa De La 
Participación KR 80 K 61 28 SUR 

Supercade Bosa CL 57 R SUR 72 D 12 

Inspección Santa Fe CL 21 1 35 Calle 21 # 1 - 
35 

Casa Confía 20 De 
Julio KR 3 30 A 08 SUR 

Casa Del Deporte 
Suba CL 146 B 90 26 

Usaquen Casa Del 
Consumidor CL 153 A 7 08 

Alcaldía Santafé Calle 21 n° 5 - 74 
Alcaldía Candelaria Carrera 5 n°14 - 46 
Supercade Engativá TV 113 66 54 



Nueva Sede Alcaldía 
Fontibon KR 99 19 43 

Jal Usaquen Nueva CL 123 7 51 ED 705 
Casa De La Cultura 
Alcaldía Tunjuelito Diagonal 52 D Sur #27-21 

Alcaldía Barrios 
Unidos Calle 74 a N° 50 - 98 

Supercade Cad Carrera 30 No. 25 – 90 
Alcaldía Usaquén 
Sucursal CRA 7 # 118 – 23 

Jal Usaquen Antigua Calle 120a no 7-55 
Alcaldía Teusaquillo 
Fd Cl 39b no 19-46 

Vda Nazareth VDA NAZARETH 

Corregiduría Betania Corregiduría Betania 

Corregiduría San Juan corregiduría San Juan 

Cade Kennedy KR 78K # 36-55 SUR 
Inspecciones 
Usaquén Calle 122 no 7a-61 

Inspección Barrios 
Unido Cr 55 no 79b-48 

Inspección Antonio 
Nariño Diag. 19 no. 19-33 

Casa De La Justicia 
Suba CRA 59 No. 131-15 

Alcaldía Engativá Calle 71 n° 73 a - 44 
Alcaldía Fontibón Calle 18 n0. 99-02 
Alcaldía Mártires AV 19 28-80 LC R-14 
Alcaldía Rafael Uribe Cl 32 sur no 23-92 
Casa Villas Carrera 56 # 128B-01 
Furatena Calle 14 n° 8 - 53 
Sede Calle De La 46 AK. 14 #53-80 
Casa De La Cultura 
Barrios Unidos KR 29 B 66 51 

Casa Gitana KR 65 A 5 A 35 
 
Respecto de los metros cuadrados, la entidad se permite aclarar que no se puede determinar la cantidad 
máxima en M2 a mover en un traslado, teniendo en cuenta que los mismos se realizan bajo necesidades 
especificas de la entidad. 
 
 
10 Observación 
 



 
 
Respuesta: La entidad se permite aclarar que las jornadas de entrenamiento y capacitación serán bajo la 
figura de transferencia de conocimiento y no deberán ser certificadas. En cuanto al alcance específico el 
numeral 16 del capítulo 3.6 del anexo técnico es claro: “Adelantar las jornadas de entrenamiento y capacitación 
que el supervisor solicite a fin de mantener en permanente actualización a los técnicos asignados por el CONTRATISTA, 
en el avance tecnológico y el uso de hardware y software propios del desarrollo del contrato.” 
 
De acuerdo a lo anterior será potestad y obligación del futuro contratista determinar el alcance específico 
de las capacitaciones a sus agentes para el correcto desarrollo del objeto contractual. 
 
 
 
11 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que el valor destinado para la bolsa de repuestos es el promedio 
obtenido en el estudio de mercado de la entidad, el cual se encuentra publicado en la plataforma Secop 
II. 
 
12 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que el valor destinado para la bolsa de cableado es el promedio 
obtenido en el estudio de mercado de la entidad, el cual se encuentra publicado en la plataforma Secop 
II. 
 
12 Observación 
 

 
 
Respuesta: La entidad aclara al observante que su entendimiento es correcto y que será determinado 
con la supervisión del contrato una vez legalizado el contrato. 



 
13 Observación 
 

 
 
Respuesta: La entidad aclara que este requerimiento se solicita en aras garantizar que el oferente cuenta 
con las capacidades técnicas y respaldo de fabricante para el Proceso de la SDG, adicional de acuerdo a 
comunicación del fabricante existen múltiples empresas que cumplen con este requisito, por lo tanto, no 
procede.  
 
14 Observación 
 

 
 
Respuesta: La entidad aclara que en ningún caso existirán valores pagados sin ejecutar por parte del 
contratista, como quiera que los ANS son descontados de cada factura, en el eventual caso que al 
momento de la liquidación del contrato, quede un remanente o saldo sin ejecutar, este será liberado por 
parte de la entidad. 
 
 
OFERENTE SINERGY 
 
1 Observación 
 



 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 



 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
OFERENTE SELCOM 
 
1 Observación 
 



 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
2 Observación 
 

 



 
 
Respuesta: La entidad aclara que este requerimiento se solicita en aras garantizar que el oferente cuenta 
con las capacidades técnicas y respaldo de fabricante para el Proceso de la SDG, adicional de acuerdo a 
comunicación del fabricante existen múltiples empresas que cumplen con este requisito, por lo tanto, no 
procede.  
 
 
3 Observación 
 
 

 
 
Respuesta: La entidad no acepta su observación dado que, en este proceso licitatorio cuyo objetivo es 
la administración, operación, soporte y mantenimiento de la infraestructura tecnológica que incluye un 
conjunto de soluciones de seguridad avanzadas, se considera esencial que el Gerente de Proyectos cuente 
con certificaciones específicas en ciberseguridad, tales como CISM y NSE4, además de otras 
certificaciones relevantes.  
 
El entorno tecnológico a administrar incluye componentes críticos de seguridad y que la seguridad 
informática es fundamental para la correcta operación y protección de la infraestructura de TI, se 
considera necesario que el Gerente de Proyectos cuente con las certificaciones especificadas en el pliego 
de condiciones.  
 
Estas certificaciones no solo aportan al cumplimiento del objeto del contrato, sino que también aseguran 
la integridad, disponibilidad y confidencialidad de los servicios gestionados. 
 
La infraestructura critica de la entidad esta soportada y protegida por tecnología Fortinet como 
Protección perimetral, Protección de aplicaciones Web, Protección de Correo, Acceso a la Red y 
conectividad inalámbrica, los cuales son vitales para la protección de la información y la continuidad 
operativa.  
 
El correcto manejo, mantenimiento y gestión de estos equipos requiere un conocimiento profundo en 
ciberseguridad. 
 
La ciberseguridad no puede ser tratada de manera aislada en la gestión de TI, ya que cualquier 
vulnerabilidad o falla en la seguridad impactaría directamente en la operación de los servicios informáticos 
y, por ende, en la operación de la entidad: Por lo tanto, es crucial que el Gerente de Proyectos posea una 
formación sólida en seguridad de la información, que le permita gestionar adecuadamente los riesgos 
asociados. 
 
En cuanto a la observación del perfil de gerente de proyectos, la entidad se permite indicar que el nuevo 
perfil será el siguiente:  
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 
Gerente de Proyectos 
 
Ejecutar todas las 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 



actividades del proyecto. afines. 
Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4  
FCSS Network Security 

proyectos de seguridad y/o 
ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

 
 
4 Observación 
 

 

Respuesta: La entidad no acepta su observación y se permite informar que se está solicitando la 
experiencia laboral en una amplia área: “Experiencia mínima de seis (6) años a partir de la fecha de 
expedición de la tarjeta profesional en Gerencia de proyectos de seguridad y/o ciberseguridad y/o 
seguridad de la información y/o gestionar mesa de servicio’’  

5 Observación 
 

 
 
Respuesta: Se acepta la observación haciendo la aclaración sobre las funciones del gerente de proyectos 
y se hará la corrección en pliegos definitivos (el gerente de proyecto será el encargado de planificar, 
coordinar y controlar todas las actividades necesarias para llevar a cabo un proyecto y alcanzar sus 
objetivos). 
 
6 Observación 
 

 
 
Respuesta: la entidad aclara que la entidad actualmente tiene tecnología cisco, es por esto que el 
especialista en redes debe contar con experiencia en esta tecnología.  



 
7 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que, en aras de garantizar la continuidad del 
servicio conforme al anexo técnico en el numeral 3.2 el agente deberá atender las solicitudes generadas 
por la entidad en este horario, dando alcance a las funciones del agente de mesa de servicio. 
 
8 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que, en aras de garantizar la continuidad del 
servicio conforme al anexo técnico en el numeral 3.2 el agente deberá atender las solicitudes generadas 
por la entidad en este horario, dando alcance a las funciones del agente de mesa de servicio. 
 
 
9 Observación 
 

 
 
Respuesta: No se acepta la observación teniendo en cuenta que la entidad requiere garantizar la 
continuidad del servicio objeto de la presente contratación. 
 
 
10 Observación 
 

 
 



Respuesta: La entidad se permite aclarar que los perfiles mínimos solicitados son los relacionados en el 
numeral 2. Equipo Mínimo de Trabajo del anexo técnico, por lo tanto se entiende que será potestad del 
futuro proveedor vincular personal adicional para la correcta ejecución de las obligaciones derivadas del 
proceso. 
 
 
11 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que no se puede determinar la cantidad máxima en M2 a mover 
en un traslado, teniendo en cuenta que los mismos se realizan bajo necesidades específicas de la entidad. 
 
12 Observación 
 
 

 
 
Respuesta: Se aclara al observante que su apreciación es correcta y con los repuestos de baja rotación y 
que requieran importación se establecerá con la supervisión del contrato los tiempos de entrega. 
 
 
13 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que, de acuerdo a lo solicitado en el numeral 5 
de anexo técnico “El contratista deberá suministrar, instalar y poner en funcionamiento la renovación y 
soporte (durante la vigencia del contrato) requerido por la Secretaría Distrital de Gobierno. Además, 
deberá poner a disposición del proyecto un Especialista en la Herramienta (Aranda) con el siguiente perfil 



(adjuntar compromiso del profesional)”, por lo tanto, se debe adjuntar el compromiso con los 
correspondientes soportes. 
 
 
 
 
14 Observación 
 

 
 
Respuesta: La entidad no acepta su observación, dado que se debe mantener la inclusión e igualdad de 
género como política del contratista seleccionado. 
 
15 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que, el uniforme está a discreción del contratista 
sin embargo, de común acuerdo, el futuro proveedor como el supervisor designado por la entidad podrán 
concertar el uniforme. 
 
16 Observación 
 

 
 
Respuesta: Se aclara al observante que el futuro proveedor deberá contar mínimo con dos celulares con 
plan de voz y datos para el coordinador de mesa (outsourcing) y  para el grupo de soporte en sitio como 
está determinado en el numeral 3.12 del anexo técnico. 
 
 
17  Observación 
 



 
 
Respuesta: La entidad no acepta la observación toda vez que, el periodo de un (1) mes para generar la 
estabilización del servicio es suficiente, lo anterior teniendo en cuenta los procesos anteriores llevados a 
cabo por la entidad en donde en un (1) se ha estabilizado el servicio con el nuevo proveedor.  
 
 
18 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que no se estableció periodo de empalme, dado que se 
estableció un (1) mes de estabilización del proceso.  
 
19 Observación 
 

 
 
 
Respuesta: Se acepta la observación y será reflejado el ajuste en los pliegos definitivos. 
 
20 Observación 
 

 



 
Respuesta: La entidad no acepta su observación, dado que se debe mantener la inclusión e igualdad de 
género como política del contratista seleccionado. 
 
21 Observación 
 

 
 
Respuesta: la entidad son acepta su observación dado que,  estos estudios son para identificar las 
vulnerabilidades en la infraestructura utilizada para la prestación de la Mesa de Servicio, por lo tanto, no 
obliga al contratista a tomar medidas de mitigación.   
 
22 Observación 
 

 
 
Respuesta: La entidad no acepta su observación dado que, será obligación del contratista mantener el 
ancho de banda que requiere la entidad para su operación 
 
 
23 Observación 
 

 
 
Respuesta: La entidad aclara al observante que, hay múltiples herramientas de control de acceso y 
autenticación del personal las cuales serán responsabilidad del contratista y concertadas con el supervisor 
del contrato. 



 
 
OFERENTE TIVIT  
 
1 Observación 
 

 
 
Respuesta: Se acepta la observación parcialmente, por lo tanto, el requisito quedará de la siguiente forma:  
 
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 

Gerente de Proyectos 
 
Ejecutar todas las 
actividades del proyecto. 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 
afines. 
 
Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4  
FCSS Network Security 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 
proyectos de seguridad y/o 
ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

 
La presente modificación se verá reflejada en el anexo técnico.  
 
 
2 Observación 
 

 
 
Respuesta: Las entidad se permite aclarar al observante que, los canales de atención están descritos en 
el numeral 3,1 del anexo técnico, por lo tanto, cualquier desarrollo de integración será responsabilidad 
del contratista. 
 
 
3 Observación  



 
 
Respuesta:  Se aclara al observante que la disponibilidad del servicio está determinada en el numeral 3.2. 
del anexo técnico. 
 
 
4 Observación 
 

 
 
Respuesta: Se clara al observante que el tiempo de aprobación por parte de la supervisión del contrato 
por cambio de recurso una vez revisado las condiciones técnicas mínimas sean las correctas será en un 
máximo de 4 horas. 
 
5  Observación 
 

 
 
Respuesta: La entidad hace aclaración, que hay múltiples herramientas de control de acceso y 
autenticación del personal las cuales serán responsabilidad del contratista y concertadas con el supervisor 
del contrato. 
 
 
 
 
 
 
6 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que los inventarios, volumetrías, topologías de 
red, actividades de administración, alcance técnico y demás información relevante del proceso de 
contratación está plasmado en los documentos publicados en la plataforma SECOP II. 
 
7 Observación 
 

 
 
Respuesta: Se le informa al observante que se realizan encuestas de satisfacción del servicio. 
 
7 Observación 
 

 
 



Respuesta: La entidad se permite aclarar al observante que no se puede determinar la cantidad máxima 
en metros cuadrados a mover en un traslado, teniendo en cuenta que los mismos se realizan bajo 
necesidades específicas de la entidad y entre las mismas sedes de la misma descritas en el anexo técnico. 
 
9 Observación 
 

 
 
Respuesta: La entidad aclara al observante que, solo se tiene una bodega en sede central al interior 
custodiada por los servicios de vigilancia de la secretaría. 
 
10 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que los inventarios, volumetrías, topologías de 
red, actividades de administración, alcance técnico y demás información relevante del proceso de 
contratación está plasmado en los documentos publicados en la plataforma SECOP II 
 
11 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que, el numeral 3.8.2 del anexo técnico señala: “El contratista 
debe llevar a cabo durante la ejecución del contrato un (1) mantenimiento preventivo a los equipos de 
cómputo de la Secretaría etaria Distrital de Gobierno que se encuentren sin garantía durante la ejecución 
del contrato”, por lo tanto, se realizará una única actividad durante la vigencia del contrato. 
 
12 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que, los inventarios, volumetrías, topologías de red, actividades 
de administración, alcance técnico y demás información relevante del proceso de contratación está 
plasmado en los documentos publicados en la plataforma SECOP II 
 
 
11 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que, las cantidades determinadas para cada uno 
de los roles se encuentran en el Numeral 2 “Equipo Mínimo de Trabajo” el cual se encuentra señalado 
en el anexo técnico. 
 
11 Observación 
 



 
 
Respuesta: La entidad se permite aclara al observante que, las respuestas a todas las observaciones serán 
publicadas en Secop para conocimiento público. 
 
 
OFERENTE GROW DATA 
 
1 Observación  
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
2 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
3 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
4 Observación 
 
 

 
 
Respuesta: La entidad se permite aclarar al observante que SDG se permite aclarar que los inventarios, 
volumetrías, topologías de red, actividades de administración, alcance técnico y demás información 
relevante del proceso de contratación está plasmado en los documentos publicados en la plataforma 
SECOP II. 
 
 
5 Observación 
 

 
 



Respuesta: La entidad se permite aclarar que, hay múltiples herramientas de control de acceso y 
autenticación del personal las cuales serán responsabilidad del contratista y concertadas con el supervisor 
del contrato. 
 
6 Observación 
 

 
 
 
Respuesta:  La entidad se permite aclarar al observante las direcciones de las sedes, las cuales son: 
 

Sede DIRECCIÓN 
Inspecciones 
Chapinero Calle 61 no 7-51 

Teusaquillo Transversal 28 B No. 36-39 
Portal Pasquilla 
Corregiduría - 
Ciudad Bolivar 

PORTAL PASQUILLA 
KM 5 Via paasquilla 

Supercade Manitas – 
Sdg KR 18L#70B-50 SUR 

Cade Santa Helenita 
– Sdg KR 84BIS # 71B- 53 

Cade Servitá – Sdg CL 165 # 7-52 

Casa Justicia Bosa Cr 80d no 59a-59 sur 

Casa De Justicia 
Usme Calle 137c Nro. 2A-51 SUR 

Casa De Justicia San 
Crisatobal Calle 31C Sur N° 3-67 Este 

Alcaldía Ciudad 
Bolívar Cr 80 no 57x-46 sur 

Alcaldía Bosa Carrera 88 g n°59c - 05 sur 
Sede Principal 
Palacio Lievano Calle 11 # 8 - 17 

Casa Rosada CL 9 4 70 CASA AFRO 
Jal Martires CR 19#23-90 

Cade Fontibon 
DG 16 # 104-51 O F 101 

CENTRO COMERCIAL 
VIVA FONTIBON 

Cade Santa Lucía AV CARACAS #41B - 30 
SUR 

Cade Victoria DG 37SUR # 2 - 00 ESTE 
CADE 

Coordinación 
Administrativa Y 
Finanaciera Usaquen 

Calle 121 no 7-31 



Casa Justicia Mártires Cr 21 no 14-75 

Casa Justicia Ciudad 
Bolívar Vía Sierra 
Morena 

TRV 73 no 70a-04 sur 

Casa Social Indigena Calle 9 N° 9-60 
Almacen Usme CRA 13 N° 137 - 51 Sur 

Supercade Suba Avenida Calle 145 No. 103B 
- 90. 

Alcaldía Puente 
Aranda Carrera 31 d n° 4 - 05 

Alcaldía Usme Parque Principal Usme 
Sucursal Alcaldía 
Kennedy Alcaldía Kennedy 

Alcaldía Chapinero Carrera 13 n° 54 - 78 

Alcaldía San Cristóbal Avenida 1 de mayo n° 1 -40 
sur 

Alcaldía Suba Calle 147C Bis # 90-57 
Alcaldía Antonio 
Nariño Calle 17 sur n°18 - 49 

Inspecciones 
Candelaria Cl. 12d #322 

Casa De La 
Participación KR 80 K 61 28 SUR 

Supercade Bosa CL 57 R SUR 72 D 12 

Inspección Santa Fe CL 21 1 35 Calle 21 # 1 - 
35 

Casa Confía 20 De 
Julio KR 3 30 A 08 SUR 

Casa Del Deporte 
Suba CL 146 B 90 26 

Usaquen Casa Del 
Consumidor CL 153 A 7 08 

Alcaldía Santafé Calle 21 n° 5 - 74 
Alcaldía Candelaria Carrera 5 n°14 - 46 
Supercade Engativá TV 113 66 54 
Nueva Sede Alcaldía 
Fontibon KR 99 19 43 

Jal Usaquen Nueva CL 123 7 51 ED 705 
Casa De La Cultura 
Alcaldía Tunjuelito Diagonal 52 D Sur #27-21 

Alcaldía Barrios 
Unidos Calle 74 a N° 50 - 98 

Supercade Cad Carrera 30 No. 25 – 90 
Alcaldía Usaquén 
Sucursal CRA 7 # 118 – 23 

Jal Usaquen Antigua Calle 120a no 7-55 
Alcaldía Teusaquillo 
Fd Cl 39b no 19-46 

Vda Nazareth VDA NAZARETH 

Corregiduría Betania Corregiduría Betania 



Corregiduría San Juan corregiduría San Juan 

Cade Kennedy KR 78K # 36-55 SUR 
Inspecciones 
Usaquén Calle 122 no 7a-61 

Inspección Barrios 
Unido Cr 55 no 79b-48 

Inspección Antonio 
Nariño Diag. 19 no. 19-33 

Casa De La Justicia 
Suba CRA 59 No. 131-15 

Alcaldía Engativá Calle 71 n° 73 a - 44 
Alcaldía Fontibón Calle 18 n0. 99-02 
Alcaldía Mártires AV 19 28-80 LC R-14 
Alcaldía Rafael Uribe Cl 32 sur no 23-92 
Casa Villas Carrera 56 # 128B-01 
Furatena Calle 14 n° 8 - 53 
Sede Calle De La 46 AK. 14 #53-80 
Casa De La Cultura 
Barrios Unidos KR 29 B 66 51 

Casa Gitana KR 65 A 5 A 35 
 
 
7 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que, no se puede determinar la cantidad máxima 
en metros cuadrados a mover en un traslado, teniendo en cuenta que los mismos se realizan bajo 
necesidades especificas de la entidad. 
 
 
8 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que las jornadas de entrenamiento y capacitación serán bajo la 
figura de transferencia de conocimiento y no deberán ser certificadas. 
 
9 Observación 
 

 
 
Respuesta:  La entidad se permite aclarar que las jornadas de entrenamiento y capacitación serán bajo la 
figura de transferencia de conocimiento y no deberán ser certificadas. 
 
 



10 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que destinará puestos de trabajo para que el futuro proveedor 
pueda desempeñar sus obligaciones para los agentes y especialistas que deben estar dentro de la operación 
de la secretaría de la siguiente forma: 
 

CANT ROL/ FUNCIÓN 

1 Coordinador Mesa de Servicios 

1 Especialista en redes. (tecnólogo) 

1 Especialista en seguridad 

12 Agente Técnico 

3 Agentes Adicionales (posibles) 

 
11 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que, el valor destinado para la bolsa de repuestos es el promedio 
obtenido en el estudio de mercado de la entidad, el cual se encuentra publicado en la plataforma Secop 
II. 
 
12 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que, la moneda a cotizar es el peso colombiano. 
 
13 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que el valor destinado para la bolsa de cableado es el promedio 
obtenido en el estudio de mercado de la entidad, el cual se encuentra publicado en la plataforma Secop 
II. 
 
 
14 Observación 
 
 

 
 
Respuesta: La entidad aclara al observante que su entendimiento es correcto. 
 
15 Observación 
 



 
 
Respuesta: La entidad aclara al observante que el licenciamiento actual con el que cuenta le entidad 
vence el dieciocho (18) de octubre del presente año. 
 
16 Observación 
 

 
 
 
Respuesta: La entidad aclara que este requerimiento se solicita en aras garantizar que el oferente cuenta 
con las capacidades técnicas y respaldo de fabricante para el Proceso de la Secretaria, adicional de acuerdo 
a comunicación del fabricante existen múltiples empresas que cumplen con este requisito, por lo tanto, 
no se accede a su observación.  
 
17 Observación 
 

18 ANEXO 
TÉCNICO 7.7. 

Las horas por compensar se 
podrán utilizar, según la 
necesidad de la entidad 
comunicada por el 
supervisor al contratista, las 
cuales pueden ser: 
• Horas especialistas 
• Horas agentes 

Se entiende que si 
terminado el contrato 
la entidad no ha hecho 
uso de las horas 
especialistas o agentes 
a que tenga derecho 
por concepto de ANS, 
ya no se redimirán y no 
serán objeto de 
compensación 
monetaria por parte del 
contratista. Por favor 
confirmar si es 
correcto el 
entendimiento, o dar 
claridad. 

Técnica 

 
Respuesta: La entidad aclara que las compensaciones están descritas de acuerdo con los perfiles 
solicitados en el numeral 7.1 del “Anexo técnico” y es claro por cada especialidad los procedimientos de 
compensación.  
 
Por lo tanto, no se pueden compensar unas actividades con otras. 
 
 
18 Observación  
 

 
 
Respuesta: La entidad se permite aclarar al observante que, su entendimiento es correcto, pero, debe 
estar inscrito en el RUP, el valor ejecutado y no el valor total de contrato, es decir, la certificación del 
contrato debe estar vigente, además, debe determinar entre otros, detalles de ejecución tanto física como 



presupuestal, debe certificar la indemnidad del contratante y contratista y las obligaciones cumplidas de 
forma detallada del cedente o Cesario. 
 
19 Observación 
 
 
 

 
 
Respuesta: No se acepta la observación, teniendo en cuenta que la certificación no puede certificar el 
cumplimiento del objeto contractual. 
 
 
 
OFERENTE INDRA 
 
1 Observación 
 

 
 
Respuesta: 1. La entidad aclara al observante que, el formato de confidencialidad hace parte de la 
documentación exigida por la entidad dentro de los formatos asociados al presente proceso y aplica al 
futuro proveedor quien prestará los futuros servicios a la entidad y que tendrá información relevante de 
la operación interna y que se gestiona y controla dentro de nuestra política de seguridad de la información. 
 
 
2 Observación 
 

 
 
Respuesta: La entidad acepta su observación y por lo tanto, para la publicación del pliego definitivo se 
determinará la garantía conforme a lo estipulado en el Decreto 1082 de 2015, quedando así: 
 
Pago de salarios, prestaciones sociales legales e indemnizaciones laborales: Por el cinco por ciento (5%) 
del valor total del contrato, vigente por el plazo del contrato y Tres (3) años más.  
 



3 Observación 
 

 
 
Respuesta: La entidad no acepta la observación teniendo en cuenta que esta es una obligación del futuro 
proveedor de cara a la prestación del servicio objeto de la contratación. 
 
 
4 Observación 
 

 
 
Respuesta: La entidad no acepta la observación dado que exonerar de responsabilidad al futuro 
proveedor no cuenta con fundamento legal y la entidad garantizando las actuaciones que en derecho 
corresponden, no puede aceptar la observación, por último se le recuerda al observante que se deberán 
en el marco de lo reglado por el Decreto 1082 de 2015 las garantías que requiere la entidad para amparar 
el presente proceso. 
 
5 Observación 
 

 
 
Respuesta: Se aclara al observante que el modelo de minuta contractual será anexado dentro de los 
documentos adjuntos al pliego de condiciones definitivo. 
 
 
6 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que, las certificaciones son válidas siempre y cuando se 
encuentren vigentes, de igual manera el oferente podrá presentar las nuevas certificaciones equivalentes 
(actualizadas FCSS Network Security.) a las indicadas en el perfil, estas equivalencias se revisarán 
en conjunto con el fabricante. 
 
7 Observación 
 

 
 
 



Respuesta: Se aclara al observante que los precios de cada una de las vigencias están desglosados en el 
numeral correspondiente. 
 
8 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que, los inventarios, volumetrías, topologías de red, actividades 
de administración, alcance técnico y demás información relevante del proceso de contratación está 
plasmado en los documentos publicados en la plataforma SECOP II 
 
9 Observación 
 

  
 
Respuesta: La entidad se permite aclarar que, los inventarios, volumetrías, topologías de red, actividades 
de administración, alcance técnico y demás información relevante del proceso de contratación está 
plasmado en los documentos publicados en la plataforma SECOP II 
 
10 Observación 
 

 
 
Respuesta: Se aclara al observante que las cantidades y capacidades de los enlaces de comunicaciones 
será entregada una vez firmado el contrato con el futuro proveedor dentro de la entrega del plan de 
trabajo aprobado por las partes. 
 
11 Observación 
 

 
 
Respuesta: Se aclara al observante que la entidad cuenta con la infraestructura tecnológica para realizar 
las tareas de backup solicitadas, los backups se realizan de manera mensual y en el SharePoint tenemos 
un repositorio donde quedan almacenados. 
 
12 Observación 
 

 
 
Respuesta: Se aclara al observante que, dentro de los mantenimientos correctivos se encuentran todos 
los relacionados con caídas de enlaces, cambio de switch de borde, Aps, etc. 
 
 
13 Observación 
 

 



 
Respuesta: La entidad se permite aclarar que , los inventarios, volumetrías, topologías de red, actividades 
de administración, alcance técnico y demás información relevante del proceso de contratación esta 
plasmado en los documentos publicados en la plataforma SECOP II   
 
14 Observación 
 

 
 
Respuesta: La entidad aclara al observante que, los módulos de firewall se encuentran instalados dentro 
de la infraestructura de la secretaría. 
 
15 Observación 

 
 
Respuesta: La entidad aclara al observante que, las plataformas de seguridad que actualmente posee la 
entidad son las siguientes:  
 

LICENCIAMIENTO INFRAESTRUCTURA DE SEGURIDAD (FORTINET CANTIDA
D 

1 FortiClient 
EMS 

SE REQUIERE LA ACTUALIZACION TECNOLOGICA DE LA SOLUCIÓN PARA 1000 
USUARIOS 1 

2 FortiAnalyze
r 1000E MAQUINA VIRTUAL 1 

3 FortiAP 
233G LICENCIAMIENTO Y SOPORTE FABRICANTE 35 

4 FortiEDR 

 FortiEDR Predict-Protect-and-Response subscription for 4000 assets: Prevention and Protection - 
NGAV pre-infection protection, post-infection real-time protection; EDR - Data retention for Threat 
hunting event, Deep Forensics Overview and Control, Attack Graph with Code Tracing; Asset Discovery 
and Attack Surface Reduction - Application discovery and communication control and Vulnerability 
Management; Support - 24x7 phone  
3900 EQUIPOS DE USUARIO FINAL 
100 SERVIDORES 

1 

5 FortiGate 
1100E 24x7 FortiCare plus, Application Control, IPS, AV, Web Filtering 2 

6 FortiGate 
200E 24x7 FortiCare plus, Application Control, IPS, AV, Web Filtering 21 

7 FortiGate 
VM08V 24x7 FortiCare plus, Application Control, IPS, AV, Web Filtering 2 

8 FORTIMAL 
CLOUD FortiMail Cloud - Gateway Premium para 6000 usuarios 1 

9 FortiSIEM 24x7 FortiCare Contract 1 

1
0 

FortiWebV
M 4 24x7 FortiCare Contract 1 

11 Fortinac 24x7 FortiCare Contract 1 
 
 
16 Observación 
 

 
 
Respuesta: La entidad aclara al observante que, serán por demanda que se atiendan los requerimientos. 
 
17 Observación 
 



 
 
Respuesta:  La entidad aclara al observante que, las plataformas de seguridad que actualmente posee la 
entidad son las siguientes:  
 

LICENCIAMIENTO INFRAESTRUCTURA DE SEGURIDAD (FORTINET CANTIDAD 

1 FortiClient 
EMS SE REQUIERE LA ACTUALIZACION TECNOLOGICA DE LA SOLUCIÓN PARA 1000 USUARIOS 1 

2 FortiAnalyzer 
1000E MAQUINA VIRTUAL 1 

3 FortiAP 233G LICENCIAMIENTO Y SOPORTE FABRICANTE 35 

4 FortiEDR 

 FortiEDR Predict-Protect-and-Response subscription for 4000 assets: Prevention and Protection - NGAV 
pre-infection protection, post-infection real-time protection; EDR - Data retention for Threat hunting event, 
Deep Forensics Overview and Control, Attack Graph with Code Tracing; Asset Discovery and Attack Surface 
Reduction - Application discovery and communication control and Vulnerability Management; Support - 24x7 
phone  
3900 EQUIPOS DE USUARIO FINAL 
100 SERVIDORES 

1 

5 FortiGate 
1100E 24x7 FortiCare plus, Application Control, IPS, AV, Web Filtering 2 

6 FortiGate 
200E 24x7 FortiCare plus, Application Control, IPS, AV, Web Filtering 21 

7 FortiGate 
VM08V 24x7 FortiCare plus, Application Control, IPS, AV, Web Filtering 2 

8 FORTIMAL 
CLOUD FortiMail Cloud - Gateway Premium para 6000 usuarios 1 

9 FortiSIEM 24x7 FortiCare Contract 1 

10 FortiWebVM 
4 24x7 FortiCare Contract 1 

11 Fortinac 24x7 FortiCare Contract 1 
 
 
 
18 Observación 
 

 
 
Respuesta: La entidad aclara al observante que, no se deben instalar equipos sino acompañar los proceso 
de actualización de firmware, firmas y parches de la plataforma de seguridad de la Secretaría Distrital de 
Gobierno. 
 
19 Observación 

 
 
Respuesta: La entidad aclara al observante que no se deben instalar equipos sino acompañar los proceso 
de actualización de firmware, firmas y parches de la plataforma de seguridad de la Secretaría Distrital de 
Gobierno. 
 
20 Observación 
 

 
 



Respuesta: Se le aclara al observante que las plataformas de seguridad que actualmente posee la entidad 
son las siguientes:  
 

LICENCIAMIENTO INFRAESTRUCTURA DE SEGURIDAD (FORTINET CANTIDAD 

1 FortiClient 
EMS Se requiere la actualizacion tecnologica de la solución para 1000 usuarios 1 

2 FortiAnalyzer 
1000E MAQUINA VIRTUAL 1 

3 FortiAP 233G LICENCIAMIENTO Y SOPORTE FABRICANTE 35 

4 FortiEDR 

 FortiEDR Predict-Protect-and-Response subscription for 4000 assets: Prevention and 
Protection - NGAV pre-infection protection, post-infection real-time protection; EDR - 
Data retention for Threat hunting event, Deep Forensics Overview and Control, Attack 
Graph with Code Tracing; Asset Discovery and Attack Surface Reduction - Application 
discovery and communication control and Vulnerability Management; Support - 24x7 
phone  
3900 EQUIPOS DE USUARIO FINAL 
100 SERVIDORES 

1 

5 FortiGate 
1100E 24x7 FortiCare plus, Application Control, IPS, AV, Web Filtering 2 

6 FortiGate 
200E 24x7 FortiCare plus, Application Control, IPS, AV, Web Filtering 21 

7 FortiGate 
VM08V 24x7 FortiCare plus, Application Control, IPS, AV, Web Filtering 2 

8 FORTIMAL 
CLOUD FortiMail Cloud - Gateway Premium para 6000 usuarios 1 

9 FortiSIEM 24x7 FortiCare Contract 1 

10 FortiWebVM 
4 24x7 FortiCare Contract 1 

11 Fortinac 24x7 FortiCare Contract 1 
 
 
21 Observación 
 

 
 
Respuesta: Se aclara al observante que la administración de las plataformas se hace directamente con 
personal de la dirección de tecnologías e información y desde los especialistas se debe realizar el 
monitoreo, gestión y soporte de nivel 2 de las herramientas 
 
22 Observación 
 

 
 
Respuesta: Se aclara al observante que la administración de las plataformas se hace directamente con 
personal de la dirección de tecnologías e información y desde los especialistas se debe realizar el 
monitoreo, gestión y soporte de nivel 2 de las herramientas. 
 
23 Observación 
 

 
 
Respuesta: Se aclara al observante que la entidad cuenta con la herramienta Fortisiem que ofrece una 
potente información de seguridad y administración de eventos con análisis del comportamiento del 
usuario y de la entidad. 



 
24 Observación 
 

 
 
Respuesta: Se aclara al observante que el porcentaje de variación de la entidad no es superior al diez 
(10%) 
 
25 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que, la bolsa de horas de especialistas determina unas 
actividades especificas por lo tanto será responsabilidad del contratista asignar los recursos para estas 
actividades. 
 
26 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que,  los inventarios, volumetrías, topologías de red, actividades 
de administración, alcance técnico y demás información relevante del proceso de contratación esta 
plasmado en los documentos publicados en la plataforma SECOP II   
 
27 Observación 
 

 
 
Respuesta: Se aclara al observante que, se desea migrar todos los datos dentro de la actualización de la 
herramienta que permita potenciar todas las capacidades de la operación de mesa de servicio. 
 
28 Observación 

 
 
Respuesta: La entidad aclara al observante que, se desea renovar todas las licencias que tiene la entidad 
actualmente a su última versión disponible en el mercado 
 
29 Observación 
 

 
 
Respuesta: Se aclara al observante que la entidad ya tiene todos los canales de atención establecidos y se 
registran a través de la herramienta desde los agentes de servicios de la mesa de servicios. 
 
30 Observación 



 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
31 Observación 
 

 
 
Respuesta: La entidad se permite aclarar que no se cuenta con capacidades adicionales como FMI o 
UBA. 
 
32 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
33 Observación 
 

 
 
Respuesta: La entidad se permite aclarar al observante que, los inventarios, volumetrías, topologías de 
red, actividades de administración, alcance técnico y demás información relevante del proceso de 
contratación esta plasmado en los documentos publicados en la plataforma SECOP II   
 
34 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
35 Observación 
 



 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
36 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
37 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
38 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
39 Observación 
 

 
 



Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
40 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
41 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
42 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
 
43 Observación 
 

 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
44 Observación 
 



 
 
Respuesta: La entidad aclara al observante que, el mes de estabilización está incluido dentro del plazo 
del contrato. 
 
 
 
45 Observación 
 

 
 
Respuesta: La entidad acepta parcialmente la observación por lo tanto, el requisito quedará de la 
siguiente forma:  
 
CANT ROL/ FUNCIÓN PERFIL MÍNIMO REQUERIDO EXPERIENCIA 

1 

Gerente de Proyectos 
 
Ejecutar todas las 
actividades del proyecto. 

Profesional en carreras que se 
encuentren en la siguiente NBC: 
ingeniería de sistemas, 
telecomunicaciones, electrónica o 
afines. 
 
Especialización o Maestría en 
seguridad de la información, 
seguridad informática o gerencia de 
proyectos. 

Deberá contar con al menos tres (3) 
certificaciones de las siguientes: 
PMP 
ITIL 4 
CISM 
NSE4  
FCSS Network Security 

Experiencia mínima de seis (6) años a 
partir de la fecha de expedición de la 
tarjeta profesional en Gerencia de 
proyectos de seguridad y/o 
ciberseguridad y/o seguridad de la 
información y/o gestionar mesa de 
servicios. 

 
La presente modificación se verá reflejada en el anexo técnico.  
 
OBSERVACIÓN DE CARLOS RODRIGUEZ GUTIERREZ “VEEDOR CIUDADANO” 
 
PROCESO DE SELECCIÓN LICITACIÓN PÚBLICA No. SDG-LP 3-2024 (113616), cuyo objeto 
consiste en: “PRESTAR LOS SERVICIOS TÉCNICOS Y ESPECIALIZADOS DE 
ADMINISTRACIÓN, OPERACIÓN, SOPORTE Y MANTENIMIENTOS PREVENTIVOS Y 
CORRECTIVOS DE LA INFRAESTRUCTURA TECNOLÓGICA PARA LA OPERACIÓN DE 
LOS SERVICIOS INFORMÁTICOS Y DE TI QUE REQUIERA LA SECRETARÍA DISTRITAL 
DE GOBIERNO”.  
 
Se realiza una solicitud en el presente proceso de contratación sobre la herramienta ARANDA en las 
membresías SILVER O SUPERIOR, con preocupación se observa que la entidad acepte la 



IMPOSICION de una herramienta. A continuación describo el método de operación de la empresa 
ARANDA:  
 
Los señores de la empresa ARANDA en cabeza del señor José Fernando Arevalo y su equipo de 
comerciales se ponen de acuerdo con las empresas sobre cómo convencer a las entidades estatales de 
trabajar SOLO Y UNICAMENTE con la herramienta ARANDA, este ofrecimiento se hace con el 
acompañamiento de esta empresa desde el momento 0 de la aproximación con la entidad, para lo cual la 
empresa ARANDA envía a sus comerciales a REUNIRSE con las entidades para hacer la presentación 
de LA HERRAMIENTA, lo anterior convenciendo y en muchas ocasiones ofreciendo prebendas a los 
miembros del área técnica de las entidades.  
 
Lo que pasa después es aun mas grave, la empresa ARANDA se reúne con las empresas que venden 
masivamente su herramienta con el fin de “proteger al cliente”, lo anterior quiere decir que el señor José 
Fernando Arevalo decide a qué empresas se les da la carta de partner para poderse presentar a los procesos 
con las entidades, lo anterior en consenso con las empresas del nivel SILVER o SUPERIOR, es por esto 
que en los procesos en los que se solicita la herramienta ARANDA, no se presentan más de 4 o 5 
empresas, que son las mismas que se han puesto de acuerdo con el señor Arevalo para eliminar a la 
competencia al impedir la expedición de cartas a empresas que intentan participar en los procesos de 
contratación, es claro que la empresa ARANDA amaña los procesos con el fin de obtener un beneficio 
para su empresa y las empresas que son socios de ellos.  
 
Es de suma preocupación que se limiten a las 5 empresas que conforman el nivel silver de ARANDA y 
el nivel GOLD de ARANDA que son otras 5 empresas, dicha información puede ser consultada 
en Partner Network - Aranda Software.  
 
Es de común conocimiento que además de la herramienta ARANDA existen MUCHAS más opciones 
de software de mesa de ayuda y preocupa que las entidades se dejen comprar por la empresa ARANDA 
con el fin de amañar los procesos para obtener un propio beneficio.  
 
Se solicita a la entidad con el fin de evitar la corrupción de la empresa ARANDA, elimine el requisito y 
permita la participación de las empresas con cualquier herramienta de mesa de ayuda y se permita la libre 
participación y transparencia en los procesos de contratación.  
 
Además de todo lo anterior para realizar la renovación de la herramienta ARANDA no ser requiere ser 
partner ni conocido de ellos. 
 
Respuesta: La entidad se permite informar que para los pliegos definitivos se fijaran unos nuevos 
requisitos ponderables, lo anterior en razón a la observación presentada y con el fin de garantizar el 
principio de pluralidad de oferentes por parte de la entidad. 
 
Atentamente,  
 
 
 
 
 
 
MARIO ALEXANDER ORTIZ SALGADO 
Director de Tecnologías e Información.  
 
 
Proyectó: Manuel Alejandro González Delvasto – Contratista DTI 
Revisó: Mario Alexander Ortiz Salgado – Director de TI de la SDG 
 
 


