MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

AVISO DE CONVOCATORIA

LA CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA, informa mediante este aviso
a la comunidad en general, que en cumplimiento de lo exigido por en el articulo 66 de la Ley 80 de 1993, en
concordancia con el articulo 2°, numeral 2 de Ley 1150 de 2007 y lo expresado en el Decreto 1082 de 2015, para
la escogencia del contratista del presente proceso:

CONVOCA A:

A LAS PERSONAS NATURALES Y JURIDICAS CON CAPACIDAD PARA CONTRATAR A PARTICIPAR EN
EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024,
CUYO OBJETO ES " ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE
DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS ", que manifiesten interés en participar en el presente
proceso de seleccion e inscritos en el Registro Unico de Proponentes, y segtn las condiciones:

1. NOMBRE Y DIRECCION DE LA ENTIDAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativda — Cundinamarca, Conmutador 4261428 Ext. 39036 Correo
electronico de la unidad cenactel@buzonejercito.mil.co

2. LA DIRECCION, EL CORREO ELECTRONICO Y EL TELEFONO EN DONDE LA ENTIDAD ESTATAL
ATENDERA A LOS INTERESADOS EN EL PROCESO DE CONTRATACION Y LA DIRECCION Y EL
CORREO ELECTRONICO EN DONDE LOS PROPONENTES DEBEN PRESENTAR LOS DOCUMENTOS
EN DESARROLLO DEL PROCESO DE CONTRATACION.

En cumplimiento de lo dispuesto en la Ley 1150 de 2007 y el Decreto 1082 de 2015, el proceso de seleccion se
adelantara a través del sistema Electronico de Contratacion Publica
https://community.secop.gov.co/STS/Users/Login/Index, en donde los interesados, podran consultar los términos
y condiciones de la Licitacion Publica, asi como suscribirse al procesos y manifestar su intencion en participar,
realizar observaciones, efectuar el ofrecimiento y todas aquellas actividades relacionadas con el proceso de
seleccion, previo registro del proveedor en el SECOP Il

La Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente, ha dispuesto la mesa de servicio, a
través de las lineas telefénicas relacionadas a continuacion:

o Linea en Bogota: 7456788
e Linea Nacional: 018000 520808
e Oenel chat de la mesa de ayuda de la pagina web del SECOP ||

3. OBJETO:

ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE
DENEGACION DE SERVICIO DDOS
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“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

4. MODALIDAD DE SELECCION

El presente proceso se efectuara bajo la modalidad de Seleccién Abreviada de Menor Cuantia, segun lo regla el
numeral 2 del articulo 2 de la Ley 1150 de 2007 y lo concordante con el Decreto 1082 de 2015.

Teniendo en cuenta que los componentes del objeto del proyecto que se pretende desarrollar, para solucionar las
necesidades en cuanto a los requerimientos existentes, son propios de la entidad y como quiera que el presupuesto
estimado para ejecutar el objeto del proceso contractual que asciende a la suma de MIL DOSCIENTOS SESENTA
Y OCHO MILLONES QUINIENTOS VEINTE MIL SETECIENTOS CUARENTA Y CINCO PESOS MI/CTE
($1.268.520.745,00), no supera la menor cuantia de contratacion, de acuerdo a lo establecido en el Literal 2
articulo 2 de la Ley 1150 de 2007 que establece que para las entidades que tengan un presupuesto anual superior
0 igual a 1.200.000 salarios minimos legales mensuales, la menor cuantia sera hasta 1.000 salarios minimos
legales mensuales, en el presente caso la escogencia del contratista se efectuara con arreglo a la modalidad de
SELECCION ABREVIADA DE MENOR CUANTIA, de acuerdo con los principios de economia, transparencia y
responsabilidad, contenidos en la Ley 80 de 1993 a los postulados que rigen la funcién publica y a lo consagrado
en la Ley 1150 de 2007, articulo 2, numeral 2 en concordancia con lo estipulado por el Decreto 1082 de 2015y
las disposiciones de la Ley 1474 de 2011.

“(...) 2. Seleccion abreviada. La Seleccion abreviada corresponde a la modalidad de seleccidn objetiva prevista
para aquellos casos en que, por las caracteristicas del objeto a contratar, las circunstancias de la contratacién o
la cuantia o destinacién del bien, obra o servicio, puedan adelantarse procesos simplificados para garantizar la
eficiencia de la gestion contractual. EI Gobierno Nacional reglamentara la materia. Seran causales de seleccion
abreviada las siguientes: 1) La contratacién de menor cuantia. Se entenderé por menor cuantia los valores que a
continuacién se relacionan, determinados en funcién de los presupuestos anuales de las entidades publicas
expresados en salarios minimos legales mensuales...Para las entidades que tengan un presupuesto anual
superior o igual a 1.200.000 salarios minimos legales mensuales, la menor cuantia sera hasta 1.000 salarios
minimos legales mensuales. (...)".

5. PLAZO DE EJECUCION

DESCRIPCION ITEM DESCRIPCION BIEN Y/O SERVICIO PLAZO DE EJECUCION

ADQUISICION APPLIANCE MITIGACION DE
ATAQUES DDOS CON 2 SFP A 10GE Y 2SFP
1 1GE COBRE. [TEM 3213 - SEGUN
ESPECIFICACIONES TECNICAS NO. JEMPP-
BACCI-ET-04070/ COMUN-01.

ADQUISICION APPLIANCE BYPASS CON
LOS SIGUIENTE MODULOS INTEGRADOS
2 SFP DE 10GE. [TEM 3.2.14 - SEGUN
ESPECIFICACIONES TECNICAS NO. JEMPP-
BACCI-ET-04070/ COMUN-01

LICENCIAMIENTO PARA UN THROUGHPUT | El plazo de ejecucion serd a partir del 12 de

El plazo de ejecucidon sera a partir del 12 de
noviembre 2024 hasta el 20 de diciembre 2024

El plazo de ejecucidon sera a partir del 12 de
noviembre 2024 hasta el 20 de diciembre 2024

ADQUISCION E DE TRAFICO LEGITIMO DE AL MENOS 20 | noviembre 2024 hasta el 20 de diciembre 2024
IMPLEMENTACION PARA| 3 | GBPS POR EQUIPO. ITEM 3.2.2.1 - SEGUN

FORTALECER LA ESPECIFICACIONES TECNICAS NO. JEMPP- | Nota: las licencias tienen (Vigencia por el término de
CAPACIDAD DE ATAQUE BACCI-ET-04070/ COMUN-01  (VIGENCIA | doce (12) meses)

DISTRIBUIDO DE POR 12 MESES)

DENEGACION DE SERVICIO LICENCIAMIENTO PARA CONSOLA DE | " " . = i del 12 d
DDOS MONITORIO DE LA GESTION DEBE SER DEL plazo de ejecucion sera a parir ge.2s _ce

noviembre 2024 hasta el 20 de diciembre 202424

4 TIPO  VIRTUAL  APPLIANCE  PARA
APPLIANCES ITEM: 3.24. - SEGUN
ESPECIFICACIONES TECNICAS NO. JEMPP-
BACCI-ET-04070/ COMUN-01 (VIGENCIA POR
12 MESES)

SERVICIO DE INGENIERA SOPORTE E
IMPLEMENTACIO DE LA SOLUCION Y
5 PUESTA EN MARCHA DE LA SOLUCION.DE | El plazo de ejecucién serd a partir del 12 de
ACUERDO A DOCUMENTO DE | noviembre 2024 hasta el 20 de diciembre 2024

Nota: las licencias tienen (Vigencia por el término de
doce (12) meses)

ESPECIFICACIONES TECNICAS
ADICIONALES
PATRIA HONOR LEALTAD —
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NOTA: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucion se requiere de la
aprobacion de la garantia de cumplimiento, expedicién del Registro Presupuestal.

6. LUGAR DE ENTREGA DEL BIEN Y/O SERVICIO.

El contratista debera verificar la entrega de los bienes contratados de conformidad con la necesidad planteada
por el MDN-COADE-DICRE-CENAC-TELEMATICA, el cual establece el lugar de entrega asi:

ITEM DESCRIPCION LUGAR DE ENTREGA

. ADQUISCION E IMPLEMENTACION | Los bienes y/o servicios objeto del contrato se deben
PARA FORTALECER LA CAPACIDAD | entregar en la calle 50 Nro. 18-25 Canton Occidental,
DE ATAQUE DISTRIBUIDO DE | edificio fénix, en Bogota D.C., Batallon de Ciberdefensa y

DENEGACION DE SERVICIO DDOS” | Ciberseguridad (BACCI) - Centro de defensa BACCI -
Centro de costos 35709056

NOTAS GENERALES PARA LA ENTREGA DEL BIEN Y/O SERVICIO: Para el recibo a satisfaccion, se
tendran en cuenta todas y cada una de las  caracteristicas técnicas registradas en el pliego de
condiciones, ficha técnica, el contrato, y la oferta presentada, el no cumplimiento de alguna de las mismas sera
motivo de rechazo de los bienes.

7. MONEDA DEL CONTRATO

La moneda del contrato para el presente proceso sera en Pesos Colombianos.

En relacién con el pago de las obligaciones dinerarias pactadas en moneda extranjera, tenemos las siguientes normas
cambiarias: El articulo 3 del Decreto 1735 de 1993 (“por el cual se dictan normas en materia de cambios internacionales”), y
el articulo 2.17.1.3 del Decreto 1068 de 2015, que dispone:

“ARTICULO 2.17.1.3. Operaciones Internas. Salvo autorizacién expresa en contrario, ningtin contrato, convenio u
operacion que se celebre entre residentes se considerara operacion de cambio. En consecuencia, las obligaciones que
se deriven de tales contratos, convenios u operaciones, deberan cumplirse en moneda legal colombiana. (Art. 3 Decreto
1735 de 1993)”

8. PREPARACION Y PRESENTACION DE LAS PROPUESTAS

1. Elidioma del presente proceso de seleccion sera el castellano, y por lo tanto, se solicita que todos los
documentos y certificaciones a los que se refiere el pliego de condiciones, emitidos en idioma diferente
al espafiol, sean presentados en su idioma original y en traducciéon simple salvo que se exija
expresamente su traduccion oficial al espafiol. Conforme a la normatividad vigente.

2. No se aceptaran propuestas enviadas por correo 0 entregadas en lugar diferente al establecido en el
pliego de condiciones, donde se estipula que deben ser cargadas en la fecha y hora estipulada en la
plataforma del SECOP Il.

Se entenderan presentadas dentro del término aqui previsto, todas las propuestas que se carguen en la plataforma
en la fecha y hora estipulada en el SECOP II.

De la recepcién de propuestas por medio de la plataforma SECOP I, se dejara constancia en un listado de
oferentes, en la cual se relacionaran las propuestas presentadas y se cargara en la plataforma del SECOP L.

La presentacion de la propuesta constituye un compromiso entre el proponente y el MDN-EJC-COADE-DICRE-
CENAC TELEMATICA, segun el cual dicha propuesta, permanece abierta para su evaluacion y aceptacion durante

PATRIA HONOR LEALTAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. .
Conmutador 4261428 Ext. 39036 icontec

Correo electrénico de la unidad cenactel@buzonejercito.mil.co

1S0 9001

SCHH0-1 Pagina 3 de 17


mailto:cenactel@buzonejercito.mil.co

AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024, CUYO OBJETO ES
“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

la vigencia de la garantia de seriedad de la propuesta, so pena de hacerla efectiva si el proponente la retira, salvo
que este retiro obedezca a la configuracion de una causal de inhabilidad o incompatibilidad sobreviniente.

9.  APERTURA DE LAS PROPUESTAS

Segun términos sefialados en el SECOP |I.

10. TERMINOS DEL PROCESO DE SELECCION, VERIFICACION, EVALUACION Y ADJUDICACION.

PLAZO PARA EL RECIBO DE PROPUESTAS.

El plazo para el recibo de propuestas es aquel comprendido entre la fecha sefialada para la apertura del proceso
y la fecha y hora establecidas para el cierre el cual corresponde hasta el dia 15 DE OCTUBRE DE 2024 A LAS
11:00 HORAS, segun el cronograma sefialado en la plataforma del SECOP |I.

11. PRESUPUESTO ASIGNADO

La distribucion de los recursos asignados por el Gobiermno Nacional para el MDN-EJERCITO NACIONAL, fue
realizada por el Departamento de Planeacién del Ejército Nacional, de acuerdo con las necesidades previamente
establecidas.

El presupuesto total asignado para “ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD
DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”, es hasta por la suma MIL DOSCIENTOS
SESENTA Y OCHO MILLONES QUINIENTOS VEINTE MIL SETECIENTOS CUARENTA Y CINCO PESOS
M/CTE ($1.268.520.745,00), respaldado mediante Certificado Disponibilidad Presupuestal No. 21724 del 31 de
julio de 2024, expedido por el Jefe de Presupuesto del CENAC TELEMATICA, de acuerdo a la siguiente
distribucion y rubro presupuestal:

ARTICULO : UNIDAD VALOR APROXIMADO DE
PRESUPUESTAL RECURSO DESCRIPCION DEL RUBRO BENEFICIADA LA NECESIDAD EN
(SIIF NACION) URGENCIA FUNCIONAL

PRODUCTOS DE LA PROPIEDAD

A-02-01-01-006-002 10 CSF INTELECTUAL BACCI $457.205.767,00
MAQUINARIA DE OFICINA,

A-02-01-01-004-005 10 CSF CONTABILIDAD E INFORMATICA BACCI $ 716.595.792,00
OTROS SERVICIOS

A-02-02-02-008-003 10 CSF PROFESIONALES, CIENTIFICOS Y BACCI $94.719.186,00

TECNICOS
TOTAL $1.268.520.745,00

De acuerdo con lo estipulado en el articulo 12 de la Ley 1150 de 2007 la cual fue modificada por el articulo 34 de
la Ley 2069 de 2020 reglamentado por el Decreto 1860 del 24 de diciembre de 2021, que modifica el Articulo
2.2.1.2.4.2.2 y siguientes del Decreto 1082 de 2015, debe efectuarse convocatoria limitada a MIPYME, entre el
momento de publicarse el aviso de convocatoria publica y a mas tardar hasta el dia habil anterior a la fecha prevista
en el ANEXO “DATOS DEL PROCESOQ" para la apertura del proceso de seleccion.

Nota 1: La informacion contenida en este documento fue elaborada por el Ministerio de Comercio Industria y
Turismo — MINCIT y la Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente la publica por su
importancia para las entidades publicas y los participantes en la contratacion.

Nota 2: Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales tendra vigencia
del 1 de enero del 2024 hasta el 31 de diciembre de 2025, para los Acuerdos Comerciales suscritos con: (i) Canada,
(i) Reino Unido de Gran Bretafia e Irlanda del Norte, (iii) Estados Unidos, (iv) Chile, (v) Costa Rica, (vi) Alianza del
Pacifico y(vii) Corea.
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Nota 3: Segun el MINCIT el valor de los umbrales tendra vigencia del 1 de enero del 2023 hasta el 31 de diciembre
de 2024, para los Acuerdos Comerciales suscritos con: (i) México, (i) paises EFTA, (iii) paises de la Unién
Europea.

Nota 4: El Acuerdo Comercial entre Colombia y los paises del Triangulo Norte de Centroamérica (El Salvador,
Guatemala y Honduras) no se incluye en el presente documento dado que no se establecieron umbrales para su
aplicabilidad.

Nota 5: En cuanto al acuerdo comercial vigente con Israel los umbrales establecidos en DEG se calcularan y
convertiran a pesos colombianos utilizando la Tasa Representativa del Mercado (TRM) del Banco de la Republica
de Colombia del dia anterior a la fecha de publicacion del aviso de convocatoria del respectivo proceso de compra.

Nota 6: En todo caso, se recuerda que las entidades estatales tienen la obligacién de identificar los Acuerdos
Comerciales aplicables a sus Procesos de Contratacion, aplicando el estandar previsto en el Manual para el
manejo de los acuerdos comerciales que puede consultar en el siguiente link:
https://www.colombiacompra.gov.co/compradores/acuerdos-comerciales-y-trato-nacional-por-reciprocidad

Nota 7: Sin perjuicio de las particulares de la cobertura dispuesta por cada Acuerdo Comercial, por regla general,
las entidades del nivel central corresponden a las entidades del sector nacional y las entidades del nivel subcentral
corresponden a las entidades del sector territorial. En todo caso, se recuerda que las entidades estatales tienen la
obligacion de identificar los Acuerdos Comerciales aplicables a sus procesos de contratacién.

Nota 8: De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que modifica el articulo
2.2.1.2.4.2.2. del Decreto 1082 de 2015, y el anexo 4 del manual para el manejo de los acuerdos comerciales en
Procesos de Contratacion, las convocatorias limitadas a MiPymes se encuentran excluidas de la aplicacion de los
acuerdos comerciales. EI umbral para la limitaciéon de MiPymes sera el previsto por la norma equivalente a ciento
veinticinco mil délares de los Estados Unidos de América (US$125.000).

Esta exclusion solo es aplicable en los casos en que la Entidad Estatal verifica las condiciones previstas en el
respectivo Acuerdo comercial y en el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, modificado por el articulo
5 del Decreto 1860 de 2021, para que una convocatoria sea limitada a Mipyme. Asi, esta excepcién no puede ser
utilizada para excluir la cobertura del Acuerdo Comercial en el aviso de convocatoria; los estudios y documentos
previos o el borrador del pliego de condiciones!

1. El valor del Proceso de Contratacion sea menor a ciento veinticinco mil délares de los Estados Unidos de
América (US$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos afios el
Ministerio de Comercio, Industria y Turismo.

UMBRAL DE MIPYMES
2024
UMBRAL PYMES US$ 125.000
UMBRAL PYMES COL$ 532.338.092

! Fuente de informacién de la pagina

https://www.colombiacompra.gov.co/sites/cce public/files/files 2020/acutalizacion_umbrales cce 2024.pdf
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NOTA: Por la cuantia del presente proceso la cual es por el valor de MIL DOSCIENTOS SESENTA Y OCHO
MILLONES QUINIENTOS VEINTE MIL SETECIENTOS CUARENTA Y CINCO PESOS MICTE
($1.268.520.745,00), NO se convoca a MIPYME.

13. ENUMERACI()N Y BREVE DESCRIPCION DE LAS CONDICIONES PARAPARTICIPAR EN EL PROCESO
DE CONTRATACION.

PARTICIPANTES. Podréan participar en este proceso todas las personas naturales, juridicas publicas o privadas,
individualmente, en consorcios o en uniones temporales o promesa de sociedad futura, consideradas legalmente
capaces en las disposiciones legales colombianas.

NOTA 1: LOS PROPONENTES PLURALES QUE ESTEN INTERESADOS EN PARTICIPAR EN EL PRESENTE
PROCESO DEBERAN ESTAR INSCRITOS PREVIAMENTE COMO PROPONENTES PLURALES EN LA
PLATAFORMA DEL SECORP Il.

NOTA 2: SE ENTENDERA QUE LAS PROPUESTAS PRESENTADAS BAJO LA FIGURA DE “PROMESA DE
SOCIEDAD FUTURA” PARTICIPARAN COMO CONSORCIOS SIEMPRE Y CUANDO REUNAN LOS
REQUISITOS PREVISTOS EN EL ARTICULO 7 DE LA LEY 80 DE 1993.

Los interesados en participar deberan acreditar el cumplimiento de los requisitos de capacidad técnica, financiera
y juridica que se relacionan a continuacion;

REQUISITOS DE CONTENIDO JURIDICO:

1. CARTA DE PRESENTACION DE LA PROPUESTA
2. CERTIFICADO DE EXISTENCIA'YY REPRESENTACION LEGAL
3. GARANTIA DE SERIEDAD DE LA OFERTA: Art. 2.2.1.2.3.1.9 del Decreto 1082 de 2015.

La garantia de seriedad de la oferta debe estar vigente desde la presentacion de la oferta y hasta la aprobacion
de la garantia de cumplimiento del contrato y su valor debe ser de por lo menos el DIEZ POR CIENTO (10%) DEL
VALOR DE LA OFERTA.

4. Verificacion de antecedentes Judiciales, fiscales y disciplinarios del proponente individual y/o los integrantes del
proponente plural.

5. Constancia de cumplimiento de pago al sistema integral de seguridad social y riesgos laborales

6. Certificado de inscripcidn y clasificacion en el registro tnico de proponentes.

7. Diligenciamiento del formulario compromiso anticorrupcion.

8. Diligenciamiento formulario pacto de integridad.

9. Diligenciamiento del formulario compromiso confidencialidad del contrato.

10. Fotocopia ampliada al 150% del documento de identidad del proponente, o representante legal o apoderado
segun corresponda.

11. Adjuntar el formulario donde conste ausencia de inhabilidades e incompatibilidades

12. Adjuntar el formulario compromiso antisoborno

REQUISITOS DE CONTENIDO TECNICO:

1. Anexo “Especificaciones Técnicas” se utiliza para determinar el cumplimiento de las especificaciones técnicas
ylo fichas técnicas y/o de la norma técnica de los bienes y/o servicios solicitados y la ponderacion precisa y
detallada de los mismos. Especificaciones Técnicas Adicionales.

2. Experiencia Habilitante del Proponente
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3. Garantia técnica y termino de respuesta de la garantia
4. Factor de Ponderacion Técnica.
5. Apoyo a la industria Nacional: Ley 816 de 2003

DOCUMENTOS Y CRITERIOS DE VERIFICACION FINANCIERA, ORGANIZACIONAL Y EVALUACION
ECONOMICA

INDICADORES DE CAPACIDAD FINANCIERA PARA LOS DEMAS PROPONENTES (DECRETO 1082 de 2015)

INDICADORES DE CAPACIDAD FINANCIERA:

MARGEN REQUERIMIENTO PARA OFERENTES EN
Lligatl FORMULA | so(iciTADO UNION TEMPORAL O CONSORCIO
El CAPITAL DE TRABAJO acreditado por el
Mavor o iqual al oferente debe ser mayor o igual al 60% del valor
Activo 60°>/ delg valor total del presupuesto asignado. En el caso de
CAPITAL DE corriente tota? del oferentes en unién Temporal o consorcio, el
TRABAJO menos pasivo capital de trabajo acreditado sera igual a la
. presupuesto . o .
corriente ) sumatoria de los valores individuales del activo
asignado . .
corriente menos la sumatoria de los valores
individuales del pasivo corriente.
La liquidez acreditada por el oferente deber ser
Activo mayor o igual a 1,4. En el caso de oferentes en
coriente Mavor o iaual a unién Temporal o consorcio, la liquidez
LA LIQUIDEZ . yoro|ig acreditada serd igual a la sumatoria de los
sobre pasivo 14. e ) :
! valores individuales de los activos corrientes
corriente : .o
sobre la sumatoria de los valores individuales de
los pasivos corrientes.
El nivel de endeudamiento acreditado por el
oferente deber ser menor o igual al 69%. En el
Pasivo total caso de oferentes en unién Temporal o
EL NIVEL DE sobre activo Menor o igual al | consorcio, el nivel de endeudamiento acreditado
ENDEUDAMIENTO <=69% serd igual a la sumatoria de los valores
total o X .
individuales del pasivo total sobre la sumatoria
de los valores individuales del activo total, este
resultado multiplicado por cien (100).
La razén de cobertura de intereses acreditado
RAZON DE Utiidad Coentee on umtn, Torporal 6 onsond 8
COBERTURADE | Operacional / _ ) emp S0rClo, 14
>=(),38 razdn de cobertura de intereses acreditado sera
INTERESES Gastos ; . S
Financi igual a la sumatoria los valores individuales de
inancieros " ! X
la utilidad operacional sobre la sumatoria de los
valores individuales de los gastos Financieros

NOTA: Los oferentes cuyos gastos financieros sean cero (0), no podran calcular el indicador de razén de cobertura de
intereses. En este caso el oferente cumple el indicador, salvo que su utilidad operacional sea negativa, caso en el cual no
cumple con el indicador de razén de cobertura de interés.

INDICADORES DE CAPACIDAD ORGANIZACIONAL
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AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024, CUYO OBJETO ES
“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

De conformidad con lo establecido en el decreto 1082 de 2015 y con el fin de cotejar el rendimiento de las
inversiones Y la eficiencia en el uso de los activos de los posibles proponentes, la capacidad organizacional se

verificara teniendo en cuenta los siguientes indicadores:

MARGEN REQUERIMIENTO PARA OFERENTES EN
I R SOLICITADO | UNION TEMPORAL O CONSORCIO
La rentabilidad sobre el patrimonio, acreditada
utilidad por el oferente debe se >0.06 En el caso de
RENTABILIDAD operacional Mavor o iqual a oferentes en unién Temporal o consorcio, la
SOBRE div? dida por el y OOéq rentabilidad sobre el patrimonio acreditada sera
PATRIMONIO a PO ' igual a la sumatoria de los valores individuales de
patrimonio - . )
la utilidad operacional sobre la sumatoria de los
valores individuales del patrimonio.
La rentabilidad sobre el activo total, acreditada
utilidad por el oferente debe ser >0.03. En el caso de
RENTABILIDAD | operacional | Mayoroiguala | Of6rentes en union Temporal o consorcio, la razon
N de rentabilidad sobre el activo acreditada seré igual
DEL ACTIVO dividida por el 0.03 . o
) a la sumatoria de los valores individuales de la
activo total . . i
utilidad operacional sobre la sumatoria de los
valores individuales del activo total.

DOCUMENTOS FINANCIEROS DE VERIFICACION.

1. Certificado de registro tnico tributario (RUT).

2. Certificado registro unico de proponentes (RUP)
3. Resolucion de facturacion.

4. Certificacion bancaria.

5. Datos beneficiario cuenta SIIF

6. Evaluacion del ofrecimiento mas favorable

14. PRECALIFICACION

EN EL PRESENTE PROCESO DE CONTRATACION NO HAY LUGAR A LA PRECALIFICACION.

CRONOGRAMA

Aviso de convocatoria

Publicacion de estudios previos y proyecto de
pliego de condiciones

Plazo maximo para presentar observaciones al
proyecto de pliego de condiciones

Respuestas a las observaciones al proyecto de
pliego de condiciones

Publicacion de la Resolucion de Aperturay
Pliego de Condiciones Definitivo:

Fecha: 27 DE SEPTIEMBRE DE 2024

Fecha 04 DE OCTUBRE DE 2024 Hasta las 19:00
horas.

Fecha 07 DE OCTUBRE DE 2024

Fecha 07 DE OCTUBRE DE 2024

Fecha 09 DE OCTUBRE DE 2024

Fecha 09 DE OCTUBRE DE 2024
Hora: 19:00

Plazo para manifestacion de interés

Plazo méaximo para presentar observaciones al
Pliego definitivo de Condiciones

Respuestas a las observaciones del pliego

definitivo. FECHA: 10 DE OCTUBRE DE 2024
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AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024, CUYO OBJETO ES
“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

Plazo maximo para publicar adendas Fecha: 09 DE OCTUBRE DE 2024
Lugar, Fecha y Hora de FECHA: 15 DE OCTUBRE DE 2024.
Fecha de Cierre HORA: a las 11:00 AM

Garantia de Seriedad

Sera del 10% del valor de la oferta presentada, esta
debe estar vigente desde la presentacion de la oferta y
hasta la fecha de aprobacion de la garantia de
cumplimiento del contrato, de conformidad con lo
establecido en el articulo 2.2.1.2.3.1.9 del Decreto 1082

de 2015.

Verificacion y evaluacion de las Propuestas: Desde el 15 DE OCTUBRE DE 2024 hasta el 18 DE
OCTUBRE DE 2024.

Consulta y Traslado para Observaciones DESDE 18 DE OCTUBRE DE 2024 HASTA EL 23 DE
OCTUBRE DE 2024.

Fecha de adjudicacién 25 DE OCTUBRE DE 2024

Suscripcion del Contrato 30 DE OCTUBRE DE 2024

Constitucion de la Garantia Unica

Dentro de los tres (3) dias siguientes a la suscripcion
del contrato.

ANEXO
“DATOS DEL PROCESO”
Obieto: ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION
Jeto: DE SERVICIO DDOS
El presupuesto total asignado para “ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE
DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”, es hasta por la suma MIL DOSCIENTOS SESENTA'Y OCHO MILLONES
QUINIENTOS VEINTE MIL SETECIENTOS CUARENTA Y CINCO PESOS M/CTE ($1.268.520.745,00), respaldado mediante
Certificado Disponibilidad Presupuestal No. 21724 del 31 de julio de 2024, expedido por el Jefe de Presupuesto del CENAC
TELEMATICA, de acuerdo a la siguiente distribucion y rubro presupuestal:
ARTICULO VALOR APROXIMADO DE LA
Presupuesto PRESUPUESTAL (SIF RECURSO DESCRIPCION DEL RUBRO BEL‘E,L?&RD A NECESIDAD EN URGENCIA
asi gna do NACION) FUNCIONAL
A-02-01-01-006-002 10 CSF lﬁ?g&“g{ﬁ DE LA PROPIEDAD BACCI $ 457.205.767,00
A-02-01-01-004-005 10 CSF 'Ev'f'&%gmﬁlé’f OFICINA, CONTABILIDAD BACCI $716.595.792,00
A-02-02-02-008-003 10 CSF 8&%%85%%83 COF;ROFES'ONALES' BACCI $94.719.186,00
TOTAL $1.268.520.745,00
PRESUPUESTO OFICIAL Y CANTIDADES MINIMAS A ADQUIRIR
PRESUPUSETO OFICIAL
El presupuesto oficial para el proceso de la “ADQUISCION E IMPLEMENTACION PARA FORTALECER LA
Presupuesto CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”, es por la suma de MIL
Oficial: DOSCIENTOS SESENTA Y OCHO MILLONES QUINIENTOS SIETE MIL CIEN PESOS M/CTE ($1.268.507.100,00)

INCLUIDO IVA CUANDO APLIQUE, discriminado asi:

o CANTIDADES MINIMAS ADQUIRIR

De acuerdo con lo anterior, se establece la proyeccién de cantidades minimas teniendo en cuenta la necesidad planteada
y los valores del mercado asi:
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AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024, CUYO OBJETO ES
“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

VALOR TOTAL
, , UNIDAD VALORUNITARIO | VA 19% UNITARIO | O8O e
fTEM DESCRIPCION DE | CANT | (ANTESDEIVA cuaNDo | (NcLupowva | {NCLUD
MEDIDA CUANDO APLIQUE) |  APLIQUE cuanpo | FARD,
APLIQUE)
A-02-01-01-004-005-02 MAQUINARIA DE INFORMATICA Y SUS PARTES, PIEZAS Y ACCESORIOS
ADQUISICION APPLIANCE
MITIGACION DE ATAQUES DDOS
CON 2 SFP A 10GE Y 25FP 1GE
1 |COBRE. [TEM 3213 - SEGUN| UNIDAD | 1 §530.140.00000 | excluidode VA | $530.140.00000 | §530.140.000,00
ESPECIFICACIONES TECNICAS NO.
JEMPP-BACCIET-04070/  COMUN-
o1,
ADQUISICION APPLIANCE BYPASS
CON LOS SIGUIENTE MODULOS
INTEGRADOS SFP DE 10GE. ITEM
2 |3214 - SEGUN| UNIDAD | 1 §186.450.00000 | excluidode VA | $ 18645000000 | §186.450.000,00
ESPECIFICACIONES TECNICAS NO.
JEMPP-BACCI-ET-04070/  COMUN-
01
PRESUPUESTO OFICIAL $ 716.590.000,00
PRESUPUESTO ASIGNADO $ 716.595.792,00
SOBRANTE $5.792,00
A-02-01-01-006-002 PRODUCTOS DE LA PROPIEDAD INTELECTUAL
LICENCIAMENTO ~ PARA  UN
THROUGHPUT ~ DE  TRAFICO
LEGITIMO DE AL MENOS 20 GBPS
3 |POREQUPO. ITEM322.1-SEGUN | UNIDAD | 1 321.330000,00 | exentosde IVA | $321.330.00000 | $321.330.000,00
ESPECIFICACIONES TECNICAS NO.
JEMPP-BACCIET-04070/  COMUN-
01 (VIGENCIAPOR 12 MESES)
LICENGIAMIENTO PARA CONSOLA
DE MONITORIO DE LA GESTION
DEBE SER DEL TIPO VIRTUAL
APPLIANCE PARA  APPLIANCES
4 |APPLIANCE PARA APPLIANCES| unpmD | 1 135.875.00000 | exentosde VA | $135875.00000 |  $135.875.000,00
ESPECIFICACIONES TECNICAS NO.
JEMPP-BACCI-ET-04070/  COMUN-
01 (VIGENCIA POR 12 MESES)
PRESUPUESTO OFICIAL $ 457.205.000,00
PRESUPUESTO ASIGNADO $ 457.205.767,00
SOBRANTE $ 767,00
A-02-02-02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO
SERVICIO  DE _ INGENERA
SOPORTE E IMPLEMENTACIO DE
LA SOLUCION Y PUESTA EN
5 |MARCHA DE LA SOLUCIONDE | SERVICIO | 1 §79.590.000,00 | $15.122.100,00 | $9471210000 |  $94.71200,00
ACUERDO A DOCUMENTO DE
ESPECIFICACIONES  TECNICAS
ADICIONALES
PRESUPUESTO OFICIAL § 94.712.100,00
PRESUPUESTO ASIGNADO § 94.71.186,00
SOBRANTE §  7.08600
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AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024, CUYO OBJETO ES
“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

PRESUPUESTO OFICIAL TOTAL
PRESUPUESTO ASIGNADO TOTAL
SOBRANTE TOTAL

$ 1.268.507.100,00
$ 1.268.520.745,00
$ 13.645,00

NOTAS A LA OFERTA ECONOMICA:

> El oferente no podra sobrepasar el precio de referencia incluido los impuestos de ley que aplique, toda vez que sera
causal de rechazo la oferta del proponente cuyo precio unitario sea superior al citado precio de referencia.

> Para el presente proceso del item No.1 al 2, se encuentra excluido de VA, de conformidad con lo establecido en el
articulo 428, literal d) del Estatuto Tributario, el cual indica: Art. 428: Importaciones que no causan impuesto. d) Las
importaciones de armas y municiones que se hagan para la defensa nacional.Y al decreto 695 de 1983, articulo 1,
numeral 14, el cual indica:Articulo 1° Considéranse como armas, municiones y material de guerra o reservado y por
consiguiente de uso privativo, los siguientes elementos pertenecientes a las Fuerzas Militares y la Policia Nacional: 14.
Equipos y demas implementos de comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.

» Para el presente proceso del item No.3 al No.4 se encuentran exentos de IVA, de conformidad con lo establecido en
el articulo 477, literal n) del Estatuto Tributario, el cual indica: Art. 477: Bienes que se encuentran exentos del
impuesto. n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares
y la Policia Nacional.

» Para el presente proceso el item No. 3, se encuentra gravado con IVA del 19%.

> Los precios de los servicios y/o bienes del contrato resultante se consideraran fijos y firmes, por ende, seran de
caracter obligatorio durante el periodo de ejecucién del contrato a celebrarse y por ningiin motivo o circunstancia se
podra cambiar, indiferente de la cantidad de unidades requeridas por la Administracién. Por tanto, el proponente
deberé tener en cuenta, que, al elaborar su propuesta, debe incluir todos los factores y costos que puedan incidir en
el precio de los servicios durante la ejecucion del contrato

» Solo se aceptan ofertas en pesos colombianos y se pagara el contrato resultante en pesos colombianos.

Participantes:

En cumplimiento al numeral 1° del Articulo 2.2.1.1.2.1.3 del Decreto 1082 de 2015, entre otros requisitos, se hace la descripcién
sucinta de la necesidad que pretende satisfacer, con la descripcidén del objeto a contratar identificado con el tercer nivel del
Clasificador de Bienes y Servicios, para lo cual la CENAC-TELEMATICA, procede a consultar el Clasificador de Bienes y Servicios
de Naciones Unidas Versidn (14) en la pagina: http://www.colombiacompra.gov.co/es/colombia-compra-eficiente.

NOTA: Los contratos que se tendran en cuenta para acreditar la experiencia requerida deben estar debidamente clasificados en el RUP “Registro
Unico de Proponentes”, registrados con por lo menos dos (02) de los Cédigos UNSPSC que se relacionan, hasta el tercer nivel (segmento, familia
y clase), lo cual indica que los contratos se encuentran ejecutados y las inscripciones del mismo en firme. NO se aceptaran los contratos que en el
RUP aparezcan en la seccion de contratos adjudicados o contratos en ejecucion.

SEGMENTOS FAMILIAS CLASES
43000000 43220000
Difusién de Tecnologias de Equipos o plataformas y 43222500
Informacién y accesorios de redes Equipo de seguridad de red
Telecomunicaciones multimedia o de voz y datos
43000000 43200000
Difusién de Tecnologias de Equipos o plataformas y 43222600

Informacion y
Telecomunicaciones

accesorios de redes
multimedia o de voz y datos

Equipo de servicio de red

43000000

P . 43232300
Difusién de Tecnolog|as de 43230000 Software de consultas y gestién de
Informacién y Software
o datos
Telecomunicaciones
43000000
Difusién de Tecnologias de 43230000 43232800
iy Software de administracion de
Informacion y Software redes

Telecomunicaciones
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AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024, CUYO OBJETO ES
“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

43000000
Difusion de Tecnologias de 43230000 43232900
Informacion y Software Software para trabajo en redes
Telecomunicaciones
43000000
T . 43233200
Difusién de Tecln,ologlas de 43190000 Software de seguridad y
Informacién y Software i}
o proteccion
Telecomunicaciones
81111800
Servicios 82152222%?1 Ingenieria 81110000 Servicios de Sistemas y
L 9 , Servicios Informaticos Administraciéon de Componentes
Investigacion y Tecnologia de Sistemas
Senvici 88102000?] Ingenieri 81110000 81112000
ervicios as,? 0s en inge '|e 'a Servicios Informéticos Servicios de Datos
Investigacion y Tecnologia
81000000
Servicios Basados en Ingenieria 81110000 81112100
o , Servicios Informaticos Servicios de internet
Investigacion y Tecnologia
. 81000000 o 81 1GOOOQ . 81161700
Servicios Basados en Ingenieria Entrega de Servicios de . o
L , . s Servicios de Telecomunicaciones
Investigacion y Tecnologia Tecnologia de Informacién
DESCRIPCION ITEM DESCRIPCION BIEN Y/O SERVICIO PLAZO DE EJECUCION
ADQUISICION APPLIANCE

MITIGACION DE ATAQUES DDOS
1 CON 2 SFP A 10GE Y 2SFP 1GE
COBRE. ITEM 3213 - SEGUN
ESPECIFICACIONES TECNICAS NO.
JEMPP-BACCI-ET-04070/ COMUN-01.
ADQUISICION APPLIANCE BYPASS
CON LOS SIGUIENTE MODULOS
2 INTEGRADOS SFP DE 10GE. ITEM
3214 - SEGUN
ESPECIFICACIONES TECNICAS NO.
JEMPP-BACCI-ET-04070/ COMUN-01

LICENCIAMIENTO PARA UN | El plazo de ejecucién sera a partir del 12 de
THROUGHPUT DE TRAFICO | noviembre 2024 hasta el 20 de diciembre

El plazo de ejecucion sera a partir del 12 de
noviembre 2024 hasta el 20 de diciembre
2024

El plazo de ejecucion sera a partir del 12 de
noviembre 2024 hasta el 20 de diciembre
2024

ADQUISCION E| 3 |LEGITIMO DE AL MENOS 20 GBPS | 2024
IMPLEMENTACION POR EQUIPO. ITEM 3.2.2.1 - SEGUN
PARA FORTALECER LA OR EQUIPO. ITEM 3.2.2.1 - SEGU o -
Plazo de CAPACIDAD DE ESPECIFICACIONES TECNICAS NO. | Nota: las licencias tienen (Vigencia por el
. . ATAQUE DISTRIBUIDO JEMPP-BACCI-ET-04070/  COMUN-01 | término de doce (12) meses)
Ejecucion ATAQUE DISTRIBUIDO (VIGENCIA POR 12 MESES)
SERVICIO DDOS LICENCIAMIENTO PARA CONSOLA

DE MONITORIO DE LA GESTION | El plazo de ejecucion sera a partir del 12 de
4 DEBE SER DEL TIPO VIRTUAL | noviembre 2024 hasta el 20 de diciembre
APPLIANCE  PARA  APPLIANCES | 2024

ITEM: 3.24. - SEGUN
ESPECIFICACIONES TECNICAS NO. | Nota: las licencias tienen (Vigencia por el
JEMPP-BACCI-ET-04070/ COMUN-01 | término de doce (12) meses)

(VIGENCIA POR 12 MESES)
SERVICIO DE INGENIERA SOPORTE
E IMPLEMENTACIO DE LA SOLUCION
5 Y PUESTA EN MARCHA DE LA | El plazo de ejecucion sera a partir del 12 de
SOLUCION.DE ACUERDO A | noviembre 2024 hasta el 20 de diciembre

DOCUMENTO DE | 2024
ESPECIFICACIONES TECNICAS
ADICIONALES

NOTA 1: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucion se requiere de la aprobacion de
la garantia de cumplimiento, expedicidn del Registro Presupuestal.
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AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024, CUYO OBJETO ES
“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

Lugar de
Entrega:

ITEM DESCRIPCION LUGAR DE ENTREGA

ADQUISCION E  IMPLEMENTACION  PARA | Los bienes y/o servicios objeto del contrato se deben entregar en la calle
1 FORTALECER LA CAPACIDAD DE ATAQUE |50 Nro. 18-25 Canton Occidental, edificio fénix, en Bogota D.C., Batallon
DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS” | de Ciberdefensa y Ciberseguridad (BACCI) - Centro de defensa BACCI -
Centro de costos 35709056

Tipo de
contrato:

COMPRAVENTA

Moneda de
pago:

La moneda para el presente proceso sera en PESOS COLOMBIANOS

En relacion con el pago de las obligaciones dinerarias pactadas en moneda extranjera, tenemos las siguientes normas cambiarias: El
articulo 3 del Decreto 1735 de 1993 (“por el cual se dictan normas en materia de cambios internacionales”), y el articulo 2.17.1.3 del
Decreto 1068 de 2015, que dispone:

“ARTICULO 2.17.1.3. Operaciones Internas. Salvo autorizacion expresa en contrario, ningtn contrato, convenio u operacion que se
celebre entre residentes se considerara operacion de cambio. En consecuencia, las obligaciones que se deriven de tales contratos,
convenios u operaciones, deberan cumplirse en moneda legal colombiana. (Art. 3 Decreto 1735 de 1993)”

Formay
condiciones de
Pago:

EL MDN - EJERCITO NACIONAL - CENTRAL ADMINISTRATIVA'Y CONTABLE TELEMATICA se compromete a cancelar el valor
de la Aceptacion de Oferta resultante, cuyo objeto es el “ADQUISCION E IMPLEMENTACION PARA FORTALECER LA
CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”, de acuerdo a la siguiente distribucion y rubro
presupuestal: expresado al méaximo nivel A-02-01-01-004-005-02 MAQUINARIA DE INFORMATICA Y SUS PARTES, PIEZAS Y
ACCESORIOS, A-02-01-01-006-002 PRODUCTOS DE LA PROPIEDAD INTELECTUAL, A-02-02-02-008-003-01-3 SERVICIOS DE
TECNOLOGIA DE LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO, de la siguiente manera:

UNICO PAGO: Equivalente al cien por ciento (100%) del valor del contrato resultante, mediante abono en cuenta dentro de los sesenta
(60) dias siguientes a la entrega a satisfaccion de los bienes y/o servicios relacionados en el objeto contractual, previo cumplimiento
de los tramites administrativos correspondientes:

1. Acta recibo a satisfaccién del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y representante del

contratista.

Emision de factura electrénica (como se establece la resolucion 000042 de 2020 DIAN).

Entrada Almacén

Informe del supervisor

Situacién de recursos por parte del Ministerio de Hacienda y Crédito Pdblico Direccién del Tesoro Nacional. (ASIGNACION

CUPO PAC).

Que se ejecuten los demas trdmites administrativos correspondientes.

7. Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del contratista del pago de aportes
parafiscales y demas requerimiento de ley.

R wn

o

Nota: En el evento de prorroga en la entrega del objeto del contrato, por causa imputable al contratista, el pago se postergaré en el
mismo lapso de la prorroga.

PROCEDIMIENTO PARA FACTURACION ELECTRONICA SIIF NACION 2,
Para la emision de la Factura Electrénica el contratista debera tener en cuenta los siguientes parametros establecidos.

1. Proveedor/contratista registrado en SIIF Nacién

2. Que en el RUT del proveedor y/o contratista tenga relacionada la responsabilidad 52 — Facturador electronico.

3. En los datos del emisor en el campo de correo electrénico debe registrar el correo en el que requiere que le llegue informacién
sobre el proceso de recepcion.

4. Aligual, que debe recomendar registrar en tipo de contribuyente que se encuentra registrado en el RUT.

2 Fuente de informacion: GESTION DOCUMENTOS ELECTRONICOS PROCESO DE RECEPCION SISTEMA DE FACTURA
ELECTRONICA - SIIF NACION
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AVISO
“ADQU

DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024, CUYO OBJETO ES
ISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS’.

5. En datos del Adquirente en el campo correo registre la cuenta de correo que la Administracion del SIIF Nacion ha dispuesto para
la recepcion de  siifnacion.facturaelectronica@minhacienda.gov.co

6. Diligenciar en el asunto o en la seccion de la factura Notas Finales, lo siguiente: #$ luego el codigo de identificacion de la entidad
a la cual le va a enviar la factura, datos del contrato, y correo del supervisor o cuentadante de caja menor, finalizando con #$,
debidamente  separados por punto y coma, segin ejemplo: #$15-01-03-082; CONTRATO  XXX-2024:
XXXXX@buzonejercito.mil.co #$

7. Elsupervisor una vez sea cargada la factura en el sistema SIIF Il por parte del proveedor, debe realizar la aprobacion de la misma
teniendo en cuenta el proceso descrito en el manual de modulo recepcidn-gestion de documentos factura electrénica.

8. El supervisor una vez aprueba la factura, debe realizar el seguimiento a fin de garantizar que esta se encuentre en estado
ACEPTADA en el sistema SIIF I, para poder verificar el estado debe comunicarse con la seccién de contabilidad para asi se
pueda viabilizar el pago, teniendo en cuenta que si la factura no se encuentra en el estado anteriormente descrito no se podra
gestionar su pago.

9. Sial momento de verificacion de la factura se hace necesario elaborar una NOTA CREDITO o NOTA DEBITO, estas deben estar
de igual manera en estado ACEPTADA en el sistema SIIF Il para proceder al pago.

10. De no dar cumplimiento a cada uno de los puntos anteriores no se procesaran los pagos

Nota1: PCI= posicion del catalogo CENAC TELEMATICA: 15-01-03-082

Nota2; Recuerde diligenciar en la factura de manera clara y detallada, la descripcion del bien o servicio ofrecido; asi mismo y solo en
caso de ser necesario, indique alguna modificacién o correccion que deba realizar a las notas (débito o crédito); por cuanto no es
posible borrar, eliminar, ni anular una factura electrénica ya emitida y validada por la Dian.

SUPERVISION

Para el futuro contrato resultante del presente proceso de contratacion la entidad designara un supervisor con el fin de proteger la moralidad
administrativa, de prevenir la ocurrencia de actos de corrupcion y de tutelar la transparencia de la actividad contractual, con forme a lo establecido
en los articulos 83 y 84 de la Ley 1474 de 2011, en concordancia con lo establecido en el manual de contratacién del Ministerio de Defensa
Nacional, Resolucién No. 4130 del 16 de junio 2022

En atencion a lo anterior el funcionario con la entrega de su cargo debe también entregar el ejercicio de supervision a la persona que lo remplace,
para que el nuevo funcionario continlie con el ejercicio de supervision y no se causen traumatismos administrativos, de la misma forma debe informar
al contratista y al CENTRAL ADMINISTRATIVA'Y CONTABLE ESPECIALIZADA DE TELEMATICA quien sera el nuevo funcionario, que continuara
ejerciendo las funciones de supervision.

NOMBRE DEL FUNCIONARIO CT. YUDY CRISTINA ESCUDERO MOLINA
CARGO Oficial Comandante Compaiiia A

UNIDAD BACCI

E-MAIL yudy.escudero@buzonejercito.mil.co .
TELEFONO 3204807136

Los Supervisores tienen como funciones, ademas de las establecidas en la Ley 1474 de 2011 las que se indican a continuacion:

a. Exigir al CONTRATISTA la informacion que considere necesaria para verificar la correcta ejecucion del presente contrato. EIl CONTRATISTA
esta obligado a suministrar la informacion solicitada inmediatamente, a no ser que se convenga un plazo cuando la naturaleza de la informacion
exigida asi lo requiera.

b. Verificar directamente o a través de terceros que el CONTRATISTA cumpla las condiciones de ejecucion del presente contrato segun los
términos en los que se ha convenido, y requerir al CONTRATISTA para que corrija los incumplimientos.

C. Realizar las pruebas que considere necesarias para verificar que los bienes cumplan con las caracteristicas técnicas y funcionales exigidas en
el presente contrato.

d. Aprobar oimprobar, en los términos y con los efectos previstos en este contrato, las labores desarrolladas, verificar mediante visitas o mediante
el examen de los documentos que el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, considere pertinentes, las condiciones de ejecucion
del contrato y verificar que su resultado se adecue a los términos del presente contrato.

€. En caso de terminacién anticipada del contrato por mutuo acuerdo de las partes, adelantar las labores pertinentes para determinar el valor de
las compensaciones mutuas.

f. EI MDN-EJERCITO NACIONAL-CENAC-TELEMATICA no ejercera funciones de control de las actividades de los subcontratistas, ni de
aprobacion del resultado de las mismas; sin embargo, en el caso de que el CONTRATISTA adelante actividades que le son propias a través
de subcontratistas, debera disponer, bajo su costo, de su propio equipo de interventoria o control de calidad, que estara obligado a suministrar
a satisfaccion del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, la informacién que le requiera.

g. Engeneral, vigilar y controlar que el CONTRATISTA cumpla con sus obligaciones para el normal desarrollo y ejecucion del presente contrato.

h. Tendra las siguientes facultades en particular:
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AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 163-CENACTELEMATICA-2024, CUYO OBJETO ES
“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

1.)  Suscribir las actas de recibo parcial y/o total de los bienes objeto del presente contrato.

2.) Rechazar los bienes que a su criterio no cumplan las especificaciones técnicas descritas en el presente contrato.

3.) Rendirinformes mensuales o cuando lo considere necesario, al MDN-EJERCITO NACIONAL-CENAC-TELEMATICA Ordenador del Gasto
sobre el avance y ejecucion del contrato.

4.) Verificar la correcta ejecucion y cumplimiento del contrato.

5.) Exigir el cumplimiento del contrato en todas y cada una de sus partes.

6.) Atender y resolver en coordinacion con el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA todas las consultas sobre omisiones,
errores, discrepancias o aclaraciones y complemento en las especificaciones técnicas.

7.) Debera verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de conformidad con lo establecido en el articulo 50
de la Ley 789 de 2002 y el articulo 1° de la Ley 828 de 2003. (En los casos que aplique, de acuerdo con el Decreto 1828 de fecha 27 de
agosto de 2013).

8.) Todas las demas atribuciones que se contemplen en los documentos del contrato.

1. Cumplir con las caracteristicas técnicas, plazos de entrega y demas condiciones establecidas en el contrato derivado del presente
proceso de contratacion.

2. Suscribir las modificaciones acordadas entre las partes, para efectos de garantizar la ejecucion y el cumplimiento idéneo y oportuno
del objeto contratado, dentro de los cinco (5) dias siguientes al requerimiento por parte del MDN-EJC-CENAC-TELEMATICA.

3. No suministrar ninguna clase de informacion o detalle a terceros y mantener como documentacion clasificada todos los aspectos
relacionados con el contrato.

4. Mantener la debida reserva respecto de los asuntos técnicos e instalaciones de las Fuerzas Militares de la Republica de Colombia,

OBLIGACIONES conocidos por el CONTRATISTA durante el desarrollo del contrato o con posterioridad al mismo.

DEL 5. Cancelar todos los derechos e impuestos que se derivan con ocasion del contrato, establecidos o que se establezcan en el pais, de
acuerdo con las leyes colombianas.

CONTRATISTA 6.  Cumplir con sus obligaciones frente al sistema de seguridad social integral, parafiscales (Cajas de Compensacion Familiar, Sena e
Instituto Colombiano de Bienestar Familiar), lo cual debera acreditar debidamente para iniciar la ejecucion del contrato y para hacer
efectivo el pago. El incumplimiento de estas obligaciones, sera causal para que el MDN-EJC-CENAC-TELEMATICA le imponga multas
sucesivas hasta tanto éste dé cumplimiento, previa verificacion de la mora mediante liquidacion efectuada por la respectiva entidad
administradora, de conformidad con la Ley 1607 de 2012 y Decreto 1828 de 2013 modificado por el Decreto 014 de 2014).

7. Constituir las garantias contractuales sefialadas en el Decreto 1082 de 2015.
8.  Las demés que sean propias del objeto del proceso en mencién.
9. Las demas que se deriven del proceso de contratacion
OBLIGACIONES 1. CumpI!r' con las condiciones establecidas en la Ley, los estudios previos y demas documentos del proceso de
seleccion.
MDN -
, 2. Pagar el valor del presente contrato.
EJERCITO i ) o .
NACIONAL 3. Facilitar la gestion en torno a la ejecucion del objeto contractual.
4. Recibir los bienes objetos del presente proceso de seleccidn, siempre y cuando cumpla con las especificaciones

normas y/o fichas técnicas requeridas.

18. ACUERDO INTERNACIONAL O TRATADO DE LIBRE COMERCIO

No todas las contrataciones de las Entidades Publicas sujetas al Estatuto General de Contratacién Publica (Ley 80 de
1993, Ley 1150 de 2007 y Decreto 1082 de 2015), tienen obligaciones de caracter internacional derivadas de los
acuerdos o tratados de libre comercio suscrito por el Estado de Colombia. Para que la contratacion publica esta cubierta
bajo las obligaciones internacionales es necesario (i) que la entidad publica (en este caso Ejército Nacional) que realice
la contratacion se encuentre en los listados de entidades cubiertas por los acuerdos, (ii) que se superen los montos
minimos para que las normas de contratacion publica del capitulo sean aplicables (los “umbrales”) y (iii) que la
contratacion el bien no se encuentre excluida o exenta.

De conformidad con lo sefialado en el articulo 2.2.1.2.4.2.1. Del Decreto 1082 de 2015, y los establecidos por el
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION CCE-EICP-
MA-03 V1. Al ser el M.D.N.- EJERCITO NACIONAL-CENAC TELEMATICA, entidad del nivel nacional, se encuentra
cubierto por los siguientes tratados.

ENIIDSD PRESUPUESTO DEL PROCESO DE CONTRATACION SUPERIOR AL VALOR i PROCESO DE
ESTATAL AL PROCESO DE
DEL ACUERDO COMERCIAL CONTRATACION
INCLUIDA CONTRATACION
CUBIERTO POR
Regla 1 Regla 2 Regla 3
CUANTIA DEL CUANTIA DEL EL ACUERDO
APLICA DESCRIPCION ACUERDO PROCESO APLICA | EXCEPCIONES | APLICA COMERCIAL
BIENES Y 1,2,3,4,5,6,7,
/F-:.Ilichlr:IZé-:'J CHILE Sl SERVICIOS 286.754.038,00 $1.268.520.745,00 S| 12.14.15,16,17. | NO sl
Sl CONSTRUCCION 28.675.403.847,00 NA NO 19, 32, 35, 37, 40,
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41,42, 44, 46, 54,
55, 58, 61
BIENES Y 1,234,567,
sl By 2675403800 | $126852074500 | 81 [1pf M S50
paail, |
sl CONSTRUCCION | 44.095.402.983,00 NA NO | pa'atiea 5 56
58,61
BIENESY 1234567
sl o 5483267300 | $126852074500 | 81 [ o5 M S5
PERU 19,3235, 37, 40, | NA sl
sl CONSTRUCCION | 28.675.403.847,00 NA NO | 414244 46,54,
55, 58, 61
BIENESY 1,234,567
sl By 4355032100 | 9126852074500 | 81 | }p5 L% ST
CANADA 19.32,33, 34, 35, | NA sl
sl CONSTRUCCION | 28.620.713.796,00 NA NO | 36.37.40,41,42
43,45, 46, 58
BENESY 1234568
sl By 2670554500 | $120852074500 | 81 [ }pB %L S0
CHILE 18.19,32,33, 34, | NO sl
sl CONSTRUCCION | 28.705.544.496,00 NA NO | 35.36.37.40,41,
42,4345, 46
BENESY 1.3,4,5,6,7.10,
sl By 40100000000 | 8126852074500 | s |l n SR
COREA 17.19,32, 34, 35, | NA sl
sl CONSTRUCCION |  28:670.000.000,00 NA NO | 37.40.41,42 45,
54,57,58
BIENES Y 1,3,4,5,6.7,09,
sl Ay 43634945100 | 9126852074500 | 81 |50 n 0T
COSTA RICA 19,32, 35, 37, 40, | NA sl
sl CONSTRUCCION | 28617.8340.543,00 NA NO | 41.42.43 44, 46,
57,58, 58, 61
BENESY 1,456, 7,10,
sl Ay 6938011200 | $126852074500 | s [ 1140 LA
ESTADOS AELC 17.19,32,33,34, | NIA sl
sl CONSTRUCCION | 26.783.850461,00 NA NO | 35.36,37,40, 41,
42,43, 45, 46
BENESY 1,2,34567
sl AN apu45100 | $128852074500 | sl | pAYESST
ESTADOS UNIDOS 19,32, 33, 34,35, | NA sl
SI | CONSTRUCCION | 28.617.834.543,00 NA NO | 36,37,40,41, 42
43, 45,46
BENESY 1,45, 6 7,10,
sl By 69638011200 | $126852074500 | s [}y 40 > 0
UNIGN EUROPEA ;g g Ei? ?é NA sl
sl CONSTRUCCION | 26.783.850461,00 NA S it
61
BIENESY | Umbral 130.000 DEG 1,4,5,6. 7,10,
S SERVICIOS $513.416.80000 | °-208520.74500 | SI ] Yo ta ey 1,
ISRAEL Umbral: 5.000.000 Ul I sl
sl CONSTRUCCION DEG NA NO | en e
$22.660.350.000,00 o 44,46,57.85
BENESY 1,246 1417,
MEXICO Sl SERVICIOS 59190029900 | $1268520.74500 | Sl | 10 "0 o 57" | o sl
S CONSTRUCCION | 50.947.068.122,00 NA NO | 39
aplicable a los 1,2,3,4,56,7,
EL SALVADOR Sl Procesos de Sl 9, 14, 20, 38, 48, | NO Sl
TODOS LOS Contratacion a partir 49, 59
IRIANGULO PROCESOS | del valor de la menor | °'-258.520.745,00 12345867,
v, GUATEMALA sl cuantia de la Entidad sl |9 14 20 21, 50, | NO sl
Estatal 51,52, 53,50
1,234,567,
HONDURAS NIA NIA NIA NIA NIA | 9, 14,20, 22, 48, | NO NIA
49,59, 60
CctJ:MllmIE'A DBA':D'IN‘;(CA: ) sl TODOS LOS TODASLAS $1.26852074500 | s | SN sl sl
(Colombia, Poelr\:f Cuadory PROCESOS CUANTIAS -£00-060.149, EXCEPCIONES

Para el caso de los umbrales aplicables al Acuerdo Comercial con Israel, la OALI,

“recomienda que las entidades cubiertas por el Acuerdo Comercial vigente con Israel establezcan el valor en pesos colombianos de los umbrales contenidos
en las Secciones A, B y C usando la TRM del dia anterior a la fecha de publicacion del aviso de convocatoria del respectivo proceso de compra. Entonces:
Valor en pesos del umbral = Valor umbral en DEG x TRM del dia anterior a la fecha de publicacion del aviso de convocatoria x Valor del DEG (USD por DEG)

16. LUGARFiSICO Y ELECTRONICO DE CONOCIMIENTO DEL PROYECTO DE PLIEGO DE CONDICIONES
Y ESTUDIOS PREVIOS:
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“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO DE DENEGACION DE SERVICIO DDOS”.

El proyecto de pliego de condiciones y estudios previos del presente proceso de seleccién podran ser consultados
en el Portal Unico de Contratacion: www.colombiacompra.gov.co, plataforma SECOP Il y En el CENAC
TELEMATICA ubicada en la Carrera 15 Calle 5-00., barrio Dos caminos Facatativd Cundinamarca.

Dado en Facatativa a los veintisiete (27) dias del mes de septiembre de 2024.

Cordialmente,

EfIECER VELASQUEZ PATINO
rdenador del Gasto CENACTELEMATICA

Teniente

Elabgrd
AS.O HIJ A VILHALOBOS BACCA

Asesor Juridico Contratacion CENAC TELEMATICA
n

Vo.Bp.
MY. ADWIN ANDRESKINCON CEPEDA
Contratacion CENAC TELEMATICA
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