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CONTRATACION
No. 00381-2024 No. 1 30/09/2024
Contrato Entrega Fecha

La Suscrita COORDINADORA AREA TIC de la E.S.E. Carmen Emilia Ospina en calidad
de SUPERVISORA

CERTICA QUE:’

La empresa ALPASURFNET, Identificada con Nit 828.000.1 70-8, Representada legalmente por GUSTAVO ADOLFO
ANDRADE DUSSAN, Identificado con cedula de ciudadania ntimero 7.688.838 de Neiva , Responsable del contrato Numero
00381 de 2024 cuyo objeto es CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y
SERVICIO DE INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE
CANAIMA, CAIMI, GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL,
BODEGA, FORTALECILLAS Y CAGUAN DE LA ZONA URBANA CON EL SERVICIO DE INTERCONEXION POR
RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE; COMPLEMENTANDQ
CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 6800 USUARIOS PARA
LA ESE CARMEN EMILIA OSPINA, del 16 al 31 de Agosto de 2024, Cumplié a satisfaccién con los requerimientos del
calidad, cantidad y oportunidad definidos en el mismo contrato, entregados a la E.S.E. CARMEN EMILIA OSPINA, el referido

contrato presenta el siguiente especificaciones: )
Fecha de inicio 16/08/2024
Contrato No. 00381 {Fecha de terminacién 08/10/2024
de 2024
Oftrosi
Valor inicial $49.855.033
Valor Otrosi
Valor total ' $40.855.033
Valar ejecutado $0
Vienen contrato $49.855.033
Valor factura (s) $11.128.218
Saldo contrato $38.726.817
item Factura Fecha Comprobante Valor facturas
entrada a
almacén
SNI241291 18/00/2024 $11.128.216
1
Total $11.128.216
Total de facturas | 1 |

De conformidad con las directrices legales, contractuales e institucionales, establecidas por la E.S.E. Carmen Emilia Ospina,
el contratista cumpli6 a cabalidad con los respectivos pagos al SGSSS, soportada por la certificacién expedida por ESPER
MOTTA GONZLAEZ CC 12.118.113 TP 31164 -T, Contador de la entidad contratista.

Expedida en la ciudad Neiva, 30 de Septiembre del afio 2024.

(Oorolns Gorntlee

LILIANA CAROLINA GONZALEZ GUTIERREZ
otorga el certificado Supervisora
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18/8/24, 16:15

AlnoSurnet

ALPASURFNET S.A.S.
NIT 828.000.170-8
CL6 14 A39 BARRIO ALTICO &
Tel: 3118751255
Neiva - Colombia
alpavision@gmail.com
https:/fetpavision.com.co

Factura - iSligo

Factura electronica de venta

No. SNI 241291

S— R — . Fecha ¥ hora Factura
Sefio EMPR| e
res ESA SCIAL DEL ESTADO ESE CARMEN EMILIA OSPINA - P 1810812024, 16112
NIT 813.005.265-7 Taléfono (006) 3112566991 - Ext, 000 .
Direcclén CARRERA 22 # 26 - 2§ Cludad Neiva - Colombia Expodicién 1610912024, 16:12
R Vencimlento 18/09/2024
ftem ‘ Descripcion Cantidad vr. Tatal Nombre producto
1 | CP 381 DEL 2024 DESDE EL 16/08 AL 31/08/2024 1,00} 11.128,216.00 ervicio intarnet gravado 19
: Total items: 1 :
¢ Total Bruto 9,351,442.02
Vaior en }.etras: ) n . ] L WA 19% 1,776,773.98
Once millones ciento veintiocho mil doscientos dieciseis pesos m/cte
Total a Pagar 11,128,216.00
Forma de pago:
Contado
! Medio de pago:

Efectivo - Efectivo

. Observaciones:

17/09/2024

$

11,128,216.00

Facturacion septiembre/2024 fecha limite de pago 15/09/2024 fecha suspension

166097 al 1000600 Vigencla: 12 Meses

Aesta factura de venta apfican fas normas relativas a ia atra de cambio (articulo 5 Ley 1231 de 2008). Con esta ef Compradar deciara haber recibida real y materialmante las
mercanclas ¢ prestacion de sefviclos descritos en este tilulo - Valor, Namero Autarizacién Electrénica 18764060230735 aprobado en 20231120 prefijo SNI desde e} nimero

Responsable de IVA - Aclividad Econdmica 8110 Actividades de telecomunicaciones aldmbricas Tarifa 10X1060- sumos autorrelenedores de ica
CUFE: 624dedf5fe()4‘i26?304ddaOC.r'bﬂfSZbOc2ﬂdd147858345cf4f439d4dd9fb1 2828501211c800cbaC00c8611de 1146407

Fetwicante Softwarm y Proveedor trenolbgion: Sipe SAS - Kit BI0048,145-8. Hambre Softwane: Siig Nube, Fioma electrdnica: ver en of XML

m
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Neiva, 18 de septiembre de 2024

Sefiora

LILIANA CAROLINA GONZALEZ GUTIERREZ

Supervisora

REF: INFORME DE EJECUCION DE ACTIVIDADES. Supervisor - Contrato Bienes y Servicios N.° 381 de 2024.
ALPASURFNET $.A.S. Nit. 828.000.170-8, mediante el presente escrito me permito presentar el

OBJETO CONTRACTUAL: “CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO
DE INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI,
GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL, BODEGA,
FORTALECILLAS Y CAGUAN DE LA ZONA URBANA CON EL SERVICIO DE INTERCONEXION POR RADIO
ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR, NORTE Y CRIENTE; COMPLEMENTANDO CON EL
SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE
CARMEN EMILIA OSPINA".

Periodo ejecutado: 16 agosto al 31 de agosto de 2024

ACTIVIDADES REALIZADAS:

ND

Actividades del contratista

Actividades realizadas

Evidencia aprobada

Ejecutar el objeto contractual dentro
de los términos y condiciones
establecidas en la normatividad
vigente sobre la actividad vigente en
Colombia y acatando las
especificaciones ylo
recomendaciones técnicas sefialada
de la ESE CARMEN EMILIA
OSPINA, con oportunidad eficiencia
y eficacia de manera auténoma e
independiente.

Se ejecutd el contrato dentro de los términos
establecidos en la normafividad vigente de
acuerdo con el anexo técnico establecido en la
ESE CARMEN EMELIA OSPINA

Se evidenciard en las
diferentes  actividades
realizadas segin CPS
000381 del 2024.

El contratista debera contar con el
debidc Registo de TIC del
ministerio de las TICS (RTIC), en el
que se acredita al contratista como
ISP,

ALPASURFNET cuenta con registro TIC Nimero
86002041 del 12 de Mayo del 2014,

Se anexa consulta
Registro TIC en Fisico.
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CONTRATACION
Poner a disposicion y acceso a una o :
solucion de herramienta web, que Se . pone a disposicién una herramler!ta
pemmita monitorear los consumos de http://177.74.204.242findex.ntm que  permite
anchos banda de cada y en tiempo monitorear los consumos de anchos de banda de | Herramienta de
P las 27 Sedes de la ESE CARMEN EMILIA. Con | Monitoreo PRTG

real cada uno de los equipos de red
instalados por el contratista de la
ESE CARMEN EMELIA OSPINA.

usuario: esecarmen y password: Es3carmen20

El contratista pondra a disposicion
de la ESE el personal de soporte y
atencién a incidentes y fallas con
dominio y experiencia en manejo,
configuracién de las marcas de
equipos y activos de red {routers,
switches, firewall) del contratista.

Se puso a disposicién el personal de soporte y
atencion a incidentes y fallas para el manejo de los
equipos tecnolégicos y activos de red

Se adjunta listado de
personal  que se
dispuso  para la
atencion de incidentes y
fallas reportados por la
ESE.

El contratista garantizara que no se
podra tener demoras en atencion y
solucion de incidentes por falta de
personal  técnico para  los
requerimientos que se presenten y
cumplic los niveles de servicios
establecidos asi: cumplir con el nivel
de disponibilidad del servicio de
conectividad de Datos e internet
ofertado a las sedes urbanas y
rurales que deberéa ser como minimo
del 99.7%, canal ‘sin redso 1:1

Teniendo en cuenta los niveles de servicio se hace
relacion de sedes que tuvieron tiempo de
indisponibilidad a causa de fallas de los servicios
asi:

Se anexa en fisico
Formato de descuento

) o . % | % en base a los repories
|r]c|uyendo la solucion de ultimo o o Dis:g dde Valor del fvﬂor;r de incidencias
kilometro, backbone y nodos B | Total |onib| 4SO occuonto | facturar generados en los Ticket
necesarios, para la presentacion del el P ¥ en el WhatsApp.
servicio: ; Sede

T|EMPO COMPENS ﬁ ::::::n $682.084 | 99,07 4% $38.212 $643.872

INDISPONIBILIDAD | ION SOBH Zi::i' $153.510 | 97,68 | 10% $43.000 116510

LAE:"S:SAL :i?eeglo $153.510 | 97,68 10% $43.000 116.510

Entre 100% y 99.7% | 0% podePiedia | susasao ) ones | 0% 43000 | 110510

Entre 99.6% vy 98 % | 4%

Entre 87.9% y 95% | 10%

Entre 94.8% vy 90% | 20%

Entre 89.9% y el | 40%

80%

Entre 79.9% y70% | 60%

Entre 69.9% y60% | 88%
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Menor e Igual al | 100%
59.9% ‘

Para los servicios de Internet, el
contratista debe contar con una red
de fibra dptica propia, anillada, de

ALPASURFNET S.A.S cumple con una red propia

6 capacidad minima de 20 Gbps y | de Fibra Optica, anillada, y con capacidad de (Sietanelxap guagrgmas
equipos robustos de alta fiabilidad, | 20Ghps. € topalogia de red.
disponibilidad tipo Carrier Grade en
su Core
El contratista realizara entrega al
area TIC del diagrama de la | Se entrega el Diagrama de topologia fisica de la | Se ajunta imagen en

7 topologia fisica de la red WAN | red WAN, que se usaen lasede Principal y en cada | fisico de la Topologia
utilizada para la sede principal y de | una de las sedes. de laRED.
cada una de las sedes.

Los planos  deberan  incluir Se ajunta en fisico en
diagramas de red, descripciones . este 1° Informe, los

8 técnicas y lista de materiales Se t_ant.regant' IO? Dlalgr?n:jas d.e Red, las diagramas de red y
necesarios para la implementacion escnpciones tecnicas y lista de equipos listado de equipos
del disefio . instalados.

El contratista realizara
recomendaciones a través de un
informe técnico donde presentara
a[temativgs de mejoras para Ia_ req Y | ALPASURFNET S.AS realizara esta entrega del

9 ta topologia LAN’ aphcando_cntenos informe de recomendaciones en el mes de | NA.
de  seguridad  intemas, | vt re el 2024
segmentacion y buenas practicas, P )
para poder llegar a contener ataques
internos y extemnos en la red, sin
afectar en gran medida los servicios.

Contar con un servicio dinamico de .
gestion de Mesa de Ayuda, por | ALPASURFNET S.A.S. cuenta con una mesa de
medio de una linea celular que ! ayuda que puede ser visitada desde intemet desde
funcione las 6X8 de lunes a viemes | la siguiente url; hitp://177.74.204.24/qlpi/
de 7AM a 6:00pm y sébados de | De igual forma, contamos con un Call Center de
10 7:00am a 1:00pm, como también de | atencion al publico la cual esta disponible las 24 | Herramienta de Ticket

una plataforma Web o linea
whatsaap o correo electrdnico o
linea telefénica, para el reporte de
tickets que pemmitan hacer
seguimiento a cada una de las
PQRS generadas 7X24, que

horas, 7 dias a la semana, con el objetivo de
atender reportes de fallas o consultas con el
servicio. La linea de atencion es (608)-866-4820 ~
316-521-3488

Weh,
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garanticen el control y medicion de
la disponibilidad del servicio

1

Contar con un servicio de respaldo
{Backup) de conectividad de datos e
internet disponible 7x4 en las Sedes
Canaima, palmas, granjas, caimi e
IPC, como contingencia ante
eventualidades  generales no
previstas, que garantice la
prestacion del servicio de forma
interrumpida, este respaldo debera
ser en tecnologia diferente a Fibra
Optica y no debe converger en el
mismo punto core del confratista
para evitar asi indisponibilidades.

ALPASURFNET S.A.S. cuenta con una red
anillada en Fibra Oscura en las sede Canaima,
palmas, granjas, IPC, Eduardo santos, Santa
Isabel y Bodega; Dicho anillo esta disponible 7x24
y actia como contingencia ante eventualidades
que se presenten en Canaima o alguna de estas
sede.

Se evidenciara en el [as
topologias y diagramas
de red.

12

Suministrar, instalar y configurar en
cada sede (rural o urbana) equipos
de conectividad de fipo camier
grade, de alta disponibilidad, tipo
Enterprise, y en caso de presentarse
fallas, deberan ser remplazados por
oo de igual o superior
caracteristicas que garanticen un
optimo servicio, sin costo alguno En
caso de realizar suministros e
instalaciones de servicios en sedes
nuevas, éstas deben ser realizadas
con plazo maximo 15 dias desde la
firma del acta de inicio del contrato

En cada una de las sedes se instalaron equipos de
borde (routers) nuevos con caracteristicas técnicas
que garantizan una alta disponibilidad de los
servicios.

Un equipo Router ONT marca Huawei en cada
sede urbana y routers de marca Mikrotik.

Se evidencia en el
listado de equipos
anexe.

13

Asumir los costos por la instalacién
y configuracion de los equipos,
transporte, mano de obra que se
requieran para la puesta en marcha
de la solucidn y verificacion de los
canales de conectividad, dentro del
area de cobertura en zonas urbanas
y rurales y en caso de que haya
lugar realizar cambios de equipos
y/o solucionar fallas oportunamente
que se presenten en la prestacion de
los servicios suministrados sin que
esto tenga costo adicional para la
ESE CARMEN EMILIA OSPIN

ALPASURFNET S.AS. realizo la instalacion y
configuracion de los equipos en cada sede,
asumiendo todos los costos asociados por la esta
actividad como son los equipos, material,
transporte, mano de obra requerida para la puesta
en marcha del Servicio de Conectividad a internet.

Se anexan actas de
instalacion de cada
sede.

Buscomos fa excelencia por su salud, blenestar y dignidad
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14

Disponer de un rango minimo de 10
direcciones IP publicas libres, sin
NAT, no reportadas en listas negras,
para garantizar los servicios web
implementados por La ESE
CARMEN EMILIA OSPINA

ALPASURFNET S.A.S. asigno a la ESE CARMEN
EMILIA en su sede de CANAIMA las siguientes

direcciones IPvd  plblicas, de la red
177.74.205.240/29 teniendo disponibles las
direccion 177.74.204.241,177.74.205.242,

177.74.205.243, 177.74.205.244, 177.74.205.245,
177.74.204.246. asignandose a los siguientes
servicios por [Pv4 asi:

IPvd EQUIPO/OFICINA  SERVICIO
177.74.204.241 SOPHOS FIREWALL INTERNET
177.74.205.242 TESORERIA INTERNET

Técnicamente se recomienda no exponer la
totalidad de {as IP sin darles un uso concreto, como
buena practica de TI, razén por la cual solo se hace
uso de 2 IPS piblicas.

Se evidenciara en los
diagramas de red
anexos.

15

Garantizar la interoperabilidad de los
demés equipos Networking y de
telecomunicaciones que disponga la
ESE. CARMEN EMILIA OSPINA
con los equipos, servicios y canales
de conectividad contratados e
instalados por el contratista

ALPASURFNET S.A.S. y su personal tecnico,
garanfiza la interoperabilidad se los equipos
Networking y de telecomunicaciones que disponga
la ESE. CARMEN EMILIA OSPINA con los
equipos, servicios y canales de conectividad
contratados

No Aplica

16

Suministrar en calidad de comodato,
un Firewall de alto throughput, para
prestar la seguridad perimetral de la
entidad y realizar la Gestion
Unificada de Amenazas (UTM) el
cual cuente con multiples funciones
afiadidas, trabajando a nivel de
aplicacién para prestar servicios de
seguridad perimetral, herramientas
de trafico de datos, procesar el
trafico a modo de proxy, analizando
y gestionando el tréfico en funcion
de la politica implementada en el
dispositivo, establecer balanceo de
carga, proteccion contra multiples

amenazas, gestion de VPN,
prevencion de intrusos, antivirus,
fitrado web, anti spam vy

administracién de ancho de banda,
con una licencia de uso a término

ALPASURFNET S.A.S. en modo de comodato,
instala en la ESE Carmen Emilia Ospina sede
Canaima un equipo SOPHOS FIREWALL XGS330
que cumple con los requerimientos de esta
obligacion, se pone a disposicion un personal
especializado para |a configuracion de las politicas
de sequridad perimetral que aplicaran al trafico de
INTERNET y red LAN, protegiendo la integridad de
los datos digitales que transitan por la red de WAN
gue soporta los servicios de conectividad de este
contrato CPS 000381 del 2024

Se anexa Ficha tecnica
del equipos SOPHOS
FIREWALL.

Buscarnes lo excelencla por su salud, bienestar y dignidad
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por la duracion del contrato con
capacidad de minima de 600
usuarios, suministrado por el
contratista en calidad de comodato,
ubicado en la sede principal
Canaima para centralizar todas las
conexiones hacia los demas centros
de salud y sedes administrativas de
forma  bidireccional segin la
topologia de red disponible y
asociada a la  arquitectura
tecnolégica de la ESE Carmen
Emilia Ospina en el Municipio de
Neiva. Incluye por parte del
contratista, la realizacién 'de la
instalacién, configuracion,
parametrizacion y puesta en marcha
de las politicas web, restricciones de
aplicaciones y de portales web y
demés que el Supervisor considere
necesarias; como también realizara
la asignacion de un usuario con
perfiles de Administrador que
permita la coadministracion del
firewall por parte de la entidad, asi
mismo se  socializaran  las
herramientas de analisis como
Google Analytics, entender y
clasificar el trafico

17

Presentar un informe en tiempo real
de amenazas e incidencia sobre los
ataques, hallazgos y acciones
realizadas donde se mitigue el
riesgo las cuales fueron encontradas
a través del monitoreo realizado con
personal calificado que ofrece la
plataforma de seguridad perimetral
en el horario de lunes a viemes de
6:00am a 11.00pm y séabado,
domingo y festivos de 7:00am a
6:00pm. El informe debe ser
socializado ante el supervisor donde
se evidencie estadisticas mensuales
y se brinde acompafiamiento,

Se presenta informe de amenazas e incidencias
sobre la seguridad perimetral WEB proporcionadas
por el SOPHOS FIREWALL del periodo 13 de
agosto a 30 de agosto del 2024.

Se anexa en fisico
Informe  Especializado
de la  Seguridad
Perimetral.
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asesoramiento en : las
recomendaciones de las amenazas,
con politicas que minimicen el riesgo
de atagues cibernético buscando
contar siempre con una postura de
ciberseguridad acorde con las
necesidades de la ESE Carmen
Emilia Ospina.

18

La E.S.E CARMEN EMILIA OSPINA
se reserva el derecho de solicitar
suspension de canales de servicio y
su correspondiente facturacion por
razones de traslados, remodelacion,
unificacion de Centros de Salud,
sedes, casos fortuitos o retiro de
estas. Estas suspensiones deberan
realizarse a mas tardar tres (3) dias
calendario después de enviada la
solicitud via email, ticket o escrita del
supervisor  del contrato. La
suspension de los canales puede
ser definitiva o temporal y sera
tenida en cuenta para su respectivo
descuento.

En este periode el supervisor no solicito
suspension de los canales de servicio a internet de
ninguna de las sedes contratadas

No Aplica

19

Realizar al menos uno (1)
mantenimiento preventivo de los
equipos y sistemas que hagan parte
de los canales de conectividad de
datos e intemet entregados y
utiizados, cuando la ejecucion en
tiempo del contrato esté entre el
50% y 60%. En caso de requetirse
mantenimiento correctivo al firewall
0 a los equipos de orden o de ultimo
kilometro instalado, por cualquier
causa o anomalia técnica, estos
costos son asumidos directamente y
en su totalidad por el contratista.

en este periodo no se realizd mantenimiento
preventivo de los equipos de conectividad debido
a que el contrato no se encuentra ain dentro del
50% y 60% de ejecucion

No Aplica

20

El supervisor del confrato podra citar
de forma extraordinaria’ Ia

realizacion de mesas iécnicas las

veces que sean necesarias; previa
comunicacién de minimo dos dias al
contratista, este proceso: debe

El supervisor realiza reunién de mesa técnica para
socializacién el informe mensual de ejecucion del
contrato 381 de 2024

Acta de Reunion

Buscamaos ky excelencia por su sakid, blenestar y dignidad

U UNEAAMIGA
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V2 PAGINA 8 de 10

permitir el supervisor la verificacion
y evaluacion de los servicios
prestados, aportandole foda Ila
informacion o evidencia de cualquier
tipo relacionada con la ejecucion,
administracién y operacién  del
contrato.

21

Contar con todos los equipos,
maquinaria, herramientas,
materiales, demas elementos y
fecurso humano técnico necesarios
para la ejecucion del objeto
contractual.

ALPASURFNET S.A.S. cuenta con todos los
equipos y maquinarias necesarios para la
ejecucion contractual

No Aplica

22

Cumplir con los deméas niveles de
servicio relacionados en la
propuesta técnica y comercial
presentada.

ALPASURFNET S.A.S. cumplid con los niveles de
Servicio relacionados en la propuesta técnica y
comercial presentada

No Aplica

23

Guardar la debida y completa
reserva sobre la informacion y los
documentos que tenga
conocimiento 0 a los que tenga
acceso en virtud de [a ejecucion del
contrato y ufilizarla exclusivamente
en relacion con los fines del mismo.

ALPASURFNET S.A.S. guarda debida reserva de
la informacién y documentos de los que se tienen
acceso.

No Aplica

24

Mantener indemne a la entidad
frente a reclamaciones judiciales y
extrajudiciales por los dafios y
perjuicios que se deriven de los
actos, omisiones o  hechos
ocasionados. '

ALPASURFNET S.A.S. mantiene indemne a la
entidad frente a reclamaciones judiciales vy
extrajudiciales,

No Aplica

25

Cumplir con las acciones y
operaciones de almacenamiento,
fratamiento, aprovechamiento
(recuperacién/reciclado) ylo
disposicion final de residuos de
aparatos eléctricos y electronicos
(RAEE), usados durante vy
posteriormente de la ejecucion del
presente proceso contractual.

ALPASURFNET S.A.S. cumple con las acciches y
operacion de aprovechamiento de Residuos de
aparatos Eléctricos y Electronicos.

No Aplica

26

Generar las facturas y cobrar mes
vencido, relacionando el costo por
cada centro de salud o sedes con su
respectivos detalle o concepto.

ALPASURFNET. S.A.S. mensualmente se
presenta la factura mes vencido de 30 dias, pero

para este reporte de toma encuenta los dias desde |

el 13 de agosto del 2024 hasta el 30 de agostc del
2024, lo que nos da 18 dias de servicios, los cueles

Se anexa factura

Buscamos lo excelencla por su satud, blensstar y dignidad

LINEA AMIGA
(2632828
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(O304384 9992



CARMEM EMAILIA OSPINA
S bhougtorydppiad

FORMATO .
INFORME MENSUAL DE EJECUCION DE

ACTIVIDADES DE BIENES Y SERVICIOS

PROCESOQ:
GESTION DE
CONTRATACION

CODIGO: GCR-S1-Fag

VIGENCIA: 18/05/2023

V2

PAGINA 9de 10

son relacionados el costo de cada sede junto con
el informe de actividades y los respectivos

soportes.
Valora
Valor del
Sedes Total facturar por
descuento sede

Servicio de
Internet
Dedicado $1.846.223 $0 $1.846.223
Sede
Canaima
Sede Palmas | $682.084 $0 $682.084
Seds Caimi $702.219 $0 $702.219
Sede7de
Agosto $702.219 30 $702.219
Sede
Eduardo $682.084 $38.212 $643.872
Santos
Sede Granjas | $682.084 §0 $682.084
Sede IPC $682.084 $0 $682.084
Sede Santa
Isabel $682.084 $0 $682.084
Sede Bodega | $682.084 $0 $682.084
Sede Caguan | $70.607 30 $70.607
Sede
Fortalecillas $88.258 $0 $88.258
Sede San
Francisco $170.567 $0 $170.567
Sede Trivnfo | $170.567 $0 $170.567
Sede San
Antonio $170.567 $0 $170.567
Sede San
Luis $265.767 30 $265.767
Sede
Vegalarga $176.517 $0 $176.517
Seds $170.567 $0 $170.567
Chapinero ' )
Sede El
Cedral $153.510 $43.000 $110.510
Sede
Aipecito $85.283 $0 $85.283

u

Buscomos la excelencla por su salud, bienestar y dignided

LINEA AMIGA

8632828

(0304 384 99 92
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CONTRATACION

Sede
Palestina $136.453 $0 $136.453
Sede Palacio | $170.567 $0 $170.067
Sede Santa
Helena $170.567 $0 $170.567
Sede
Guacirco $176.517 $0 $176.517
Sede Pefias
Blancas $170.567 $0 $170.567
Sede San
Jorge $170.567 30 $170.567
Sede Coleglo | $153.510 $43.000 $110.510
Sede Pledra
Marcada $153.510 $43.000 $110.510
Seguridad
Web
Perimetral $2.351.658 30 $2.351.658
600 usuarios

TOTAL | $12519.280 | $167.212 | $12.352.077
Incluye los descuentos por ANS del periodo
correspondiente.

97 Las demas inherentes a la ejecucion | En este periodo no se designaron obligaciones | No Aplica
y naturaleza del objeto contractual. | inherentes a la ejecucion contractual.

Observacion: el valor de la factura comesponde a los servicios prestados en las sedes activas del durante el periodo
comprendido entre 16 de agosto al 31 de agoste de 2024

VALOR DE PERIODO EJECUTADO: ONCE MILLONES CIENTOS VEINTIOCHO MIL DOSCIENTOS
DIECISEIS PESOS ($11.128.216) MCT.

Atentamente,

Watan |
\ Locohns Gomelen

GUSTAVO ADOLFO ANDRADE D. LILIANA CAROLINA GONZALEZ GUTIERREZ
C.C.7.688.838 Supervisor (a)
R.L- ALPASURFNET SAS

JOSE YAMIL LAGUNA
Apoyo a la supervision

Buscames la excelencia par su sakd biensstar y dignidad

Lf 1GA WHATSAPP wiGae
(0883%8%8 (O3043849992  meconoenimiiaosina



STTSI'TT BTP'S6TTT

. . i s - EEC)
ISITEET 05 %0 0T (o} o TESI 9 |§S9TSET €81°946°T O6S6BE'S oz 191 ¥IOT/R0/0Z TYHLTNINId dvaEnaas)
BS5'SLL'R 9% PrBYL 5 |0LLERSE O¥SvZE'ST
OISOTE oO'EPS %01 ZTTTTTIL'L6 [53 [13 9z 4§ |OTSEST QOO'GZL QOO'0EY at (114 6 vZ0Z 80/t EPRIITIN EIPaId 9pes
(11845144 BOU'EVS %01 TTITLITT'L6 05t 0T 9Zy 5 |OTSEST 00062T QOOREY [3] a12 6 ¥202/8OfIT ci3ajo) apas
195041 [ %0 09T 09§ [ YLV 5 [£950LT EEEERT 0070t [1] 0¥ 0T vT0Z/B0/TT 3H10f ves apag|
£95'0LT [ %0 00T 9% Q YLt $ [£950LT TEEEVT Q00 Otr [13 oy 0T ¥T0Z/80/TT seaue|g mmm&ﬂ
L1831 [ %0 ()9 03¢ a 063 $ L1579t EEE3FT 000°5tt 143 (14 [1}4 PZOZ/BOfIT 0242eng apag|
£95°0LT [ %0 oat 3 L] iy S |£950LT EEE'EPT 000°0EF o1 orZ ot vToz/eo/1t BU3|3Y ejuRG IpAS
£95°0LT [H %0 oot 1,33 [] Fiv 5 [£95°0LT EEEEPT 000°0E (4] orZ 0% YZOT/B0/1T QIIE[Eg BPAS
ESt'oEl [H %0 ogt (23 ] BLE S [€SF9ET 499011 0000EY QT Z6T 1] bL0T/80/ET EURs3|Byg 3pag
£3589 0% %0 00T 0oF 0 |iec §[tezse 19512 [T [ aet 5 vT0Z/B0/9T ousedry 3pas|
015°01T BOO'ELS %07 TTLTTLIT' L6 (413 T 9Ty $ [oTSEST 000'6ZT 000 0% 01 Eits 6 »Z0T/B0/ZIT 121pag |3 3pas,
L95CLT [ %0 00T 03§ ] it S [£950LT EEEEYT [[iag [ ore 01 »TOZ/BO/TT QuaudeY) Bpag|
LIS9UT 0% %0 0t 5% Q9 o6t 5 |L159LT EEEBYT 000°5t [ ove ot bZoT/80 1T edue[edap opag
L9L69T [5:4 %0 oot 0SE a 8EL 5 |L9e59t EEE'EZT 000045 0T P 0L pZOZ/e0/T2 %111 ueg apas
£95°04T 03 %0 00T 03E 0 v $ [Losoit EEEEVT 000" 0EY ol e ot vZ0Z/80/12 OJUD)UY UeS apag|
195041 03 %0 [ 0SE 0 | viv 19501 TEFEVL [ [ 33 [3 bZ0Z/80/1T GIUNNL opas
195041 0 %0 [} 08E ] vt 196'04T TEE'EVT 000'OEY ot 114 or rZ0Z/B0/1T Uedd ugs apasg
85Z'88 03 %0 00T 09E [ SPT 95788 L9E'pL 000" St 0F 0ZT 5 rZ0Z/B0/9T SE||9|EUO ] 2P|
209704 0% %0 00T 0SE [ 961 209'0L EEEBS 0O ¥ 0€ 96 v pZoZ/B0/iT uen3e) apas)
Tor'89s [i] %0 001 03E 0 6L5T $ [vOvees QS Ly QOE'S56 VHNJSO vuel [Q9E 3 bzoz/R0fOT ®Zapog apag
w0 Ees 0% %0 00T 9E 0 65T S |r0b89% 059 /i G0E" 556 VHNISO YHEld [09E ST PZOL/E0/9T |3qes| e1ues apag)|
v0ra95 0% %0 00T ME 0 65T § [bora9s 0594 Q0E" 956 VHNISO vutld [09E ST vZoZ/e0/a1 2d| apas
T0v'395 [ %0 001 D9E 0 65T 5 [rOwa9s 0597 % 00E'556 YHNIS0 Yuald [09E ST ¥Z0Z/R0/5T ~se[ueln apag|
Z61°0E5 ZIT'BES % 6938898886 95t ¥ 645'T HLEXTES 0592 LY QDE"SS6 wHr1D50 YHald [09€ ST rZ0Z/80/9T sojueg OpIENpy 2pag|
£81'585 0% %0 00T 09E 0 9ZFT § [esr'ses 0S4 16¥ 005 ERG 00T 09E 51 tZ0Z/e0/9T 01508y ap £ apag)]
£BL'$84 3 %0 00T [13 0 9TOT 5 |€8T'G8S [TR 73] 00§ ERA 00T 09E ST rZ0Z/80/9T HLIED apag]
Oy 89% [ %0 [ 03E 0 65T § [vot'aos 059 LLY O0E'S56 ¥dNnJ50 vuald [09E ST vZoZ/E0/9T SEW|Ed apag
6T5'9E5T o %0 oot o3e o ey $|erseesT swzert  |ovesesz | ost 09¢ St [eeozrmorer FUNTUED 2pa5

OPRIPAT LW 2P COMTAE

apas Jod ojusnasap oquanasap ap | pepquiodsia | sepmsasg -“uz eigy E—— L LT -:_u“_-“_oﬂu._. epueg opes | opuas CRIMeS

AEINIEY B IO[RA, top Jojep % % SRIOH P 104 Jojep Huosmoy o | ! W Sp saouy sdteg |spseg( P OPWI P25
cuawny Jojen ses0) [E10) ap eyaay




Ministerio de Tecnologias de la Informacion y las Comunicaciones

Fecha de expedicién: 05 marzo 2020
Certificado Registro Unico de TIC
Referencia: TIC-150.1_30405
Registro Unico de TIC N°: 96002041

********t********************‘***tt************t***********‘k*********#****t*****t*****************************i****

CERTIFICADQ REGISTRO UNICO DE TIC

El Ministerio de Tecnologfas de la Informacién y las Comunicaciones, certifica la Incorporacién al
Registro Unico de TIC, de conformidad con los términos establecidos en los articulos 10° y 15° de
la Ley 1341 de 2009 modificados por los articulos 7° y 12° de la Ley 1978 de 2019 y el Decreto
1078 de 2015. A través de ésta Incorporacién se entiende formaimente surtida la Habilitacion
General para la Provision de Redes y/o Servicios de Telecomunicaciones.

CERTIFICA;

Nombre o Razdn Social: TV SANV S.A.S.
NIT-Numero ldentificacién Tributaria: 828000170 -8

Direccion: CALLE 6 14 A 39

Municipio: NEIVA

Departamento: HUILA

Teléfono Fijo o Celular: 57-8-8718866
Correo Electrénico: TVSANV@GMAIL.COM

Registro Unico de TIC N°: 96002041
Fecha de Registro: 12 mayo 2014

Representante Legal: GUSTAVO ADOLFO ANDRADE DUSSAN
CC-Cedula de Ciudadania: 7688838
Cargo:

Teléfono Fijo o Celular: 8718866
Correo Electronico: ALPAVISION@GMAIL.COM

i

Revisor Fiscal/Contador: LEONARDO BERNAL GAITAN
CC-Cédula de Ciudadania; 17640143
Tarjeta Profesional No: 41967-T

Datos de Notificacion: ' v ey
Direccion: CALLE 6 14 A 39

Municipio: NEIVA P

Departamento: HUILA

Teléfono Fijo o Celular: 57-8-8718866

Correo Electronico: TVSANV@GMAIL.COM

Pagina1de3




£y Rinisterio de Tecnologias de ia Informacién y las Comunicaciones

Fecha de expedicién: 05 marzo 2020
Certificado Registro Unico de TIC
Referencia: TIC-150.1_30405
Registro Unico de TIC N°: 96002041
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ESTADO DEL REGISTRO

Proveedor de Sarvicios de Telecomunicaciones

De conformidad con los términos establecidos en el articulo 2° de la Resolucién 290 de 2010, la
contraprestacion periodica de que tratan los articulos 10° y 36° de la Ley 1341 de 2009
modificados por los articulos 7° y 23° de la Ley 1978 de 2019, que deben cancelar los
proveedores de redes ylo servicios de telecomunicaciones a favor del Fondo Unico de
Tecnologias de la Informacién y las Comunicaciones, a partir del 31 de enero de 2010,
correspondera al dos punto dos por ciento (2.2%) sobre los ingresos brutos causados por la
provisién de redes yfo SeI’VICIOS de telecomunicaciones excluyendo terminales, del respectivo
proveedor.

Asi mismo; el articulo 7° de fa Resolucion 290 de 2010 indica que todas las personas juridicas o
naturales que deban pagar las contraprestaciones establecidas en dicha normatividad, deberan
autoliquidarlas y pagarlas en las condiciones establecidas por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (...). Paragrafo 3. La presentacion de las autoliquidaciones
correspondientes a la contraprestacién por la habilitacién general para la provision de redes yfo
servicios de telecomunicaciones sera obligatorio incluso respecto de aquellos trimestres en los
cuales no deba pagarse suma alguna por concepto de esa contraprestac;on En estos casos, la
autoliquidacion debera presentarse en ceros.

ESPECTRO RADIOELECTRICO (BANDA LICENCIADA)

Hace uso, o tiene la intencion de hacer usa del espectro radioeléctrico: No

SERVICIOS DE TELECOMUNICACIONES
Provee, o tiene intencidn de proveer servicios de Telecomunicaciones: Si
La provisidn de servicios sera suministrada a través de: Red Propia

Servicios de Valor Agregado y Telematicos
TV Cerrada - Televisién por suscripcién

Servicios de valor agregado:

ISP

Pagina2de 3




Ministerio de Tecnologias de la Informacién y las Comunicaciones

Fecha de expedicion: 05 marzo 2020
Certificado Registro Unico de TIC
Referencia: TIC-150.1_30405
Registro Unico de TIC N°: 96002041

*****************************************!ﬂ************************************************************************

HISTORIAL DEL REGISTRO

Fecha Tipo de tramite Detalles

Actualizé datos de Revisor fiscal/Contador.

Incluyé servicios: IPTV, TV Cerrada - Televisién
por suscripcion.
05 marzo 2020 Mod[ﬁcaclon Excluyé servicios: TPBC larga Distancia, TPBC
Local y Local Extendida.

Rad. 201008682
TIC-150.1_30405

Fhdkdd ok kR dd ek dk bk bk R Rk Rk ok ek etk ek ik fkok Rk Rk R Rk ek g ok ek R dek ok ok ok bk ok R ok R Rk Ak

Firma mecanica de conformidad con el Decreto 2150 de 1995.

Gloria Patricia Perdomo Rangel
Subdirectora para la Industria de Comunicaciones.

Fin del Documento
TIC-150.1_30405
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INFORME MENSUAL

PROYET | Contra 381

DESTINATARIO Departamento del Huila

TIPO DE INFORME Reporte de Personal Técnico
NUMERO DEL INFORME 1

PERIODO DEL INFORME 13 agosto al 30 de agosto de 2024
FECHA DE PRESENTACION 05 de Septiembre de 2024

RECACIONEERSONAL TECNICOE PROFESIONAL!

NOMBRES WCARGO PROFESION IDENTIFICACION EPS ARL
JioN EE'CK ANDRADE TECNICO TECNICO DE REDES 12.125.872 SANITAS COL‘?}X}RI A
PLSON DE JESUS MORALES TECNICO TECNICO DE REDES 17.654.995 NUEVAEPS | /oen |
CARLOS RODOLFO CORTES TECNICO TECNICO DE REDES 12.118.082 SANITAS | oo/ marrin
LUDOVIC SAGRE GARGIA TECNICO TECNICO DE REDES 7.725.782 SANITAS | oo PatRin
ALPASURFNET SAS

NIT. 813.009.224-3

Calie 6 142 39 altico
E-maii: alpavision@gmail.com
Linea : 608 8664820
Neiva — Huila - Colombia




%

AlpaSurfnet
Q@ alpayisian
PROYECTO CPS 000381 del 2024
DESTINATARIO ESE CARMEN EMILIA OSPINA
TIPO DE INFORME Graficas Disponibilidad
NUMERO DEL INFORME 1
PERIODO DEL INFORME 13 de agosto al 30 de agosto de 2024.
FECHA DE PRESENTACION 4 de septiembre de 2024
ITEM SEDES 14 | Sede San Antonio
1 Servicio de Internet Dedicado Sede 15 | Sede San Luis
Canaima 16 | Sede Vegalarga
2 | Sede Palmas 17 | Sede Chapinero
3 | Sede Caimi 18 | Sede El Cedral
4 | Sede 7 de agosto 19 | Sede Aipecito
5 |Sede Eduardo Santos 20 | Sede Palestina
6 | Sede Granjas 21 | Sede Palacio
7 |Sede IPC 22 | Sede Santa Helena
8 | Sede Santa Isabel 23 | Sede Guacirco
9 | Sede Bodega 24 | Sede Pefias Blancas
10 | Sede Caguan 25 | Sede San Jorge
11 | Sede Fortalecillas 26 | Sede Colegio
12 | Sede San Francisco 27 | Sede Piedra Marcada
13 | Sede Triunfo

Las siguientes graficas muestran el consumo de cada una de las sedes urbanas y rurales de la ESE.
Estos consumos hacen referencia a la cantidad de datos que fueron transferidos por los canales de
datos instalados usando tecnologias de ultima milla como fibra Optica y radio enlace. El trafico
generado y transferido desde las sedes hacia los diferentes aplicativos y servicios (indigo, intranet,
SIMAD, telefonia VolP, entre otros) ubicados en Canaima se cuantifico en Megabytes (MB), Kilobytes
(KB) y las tasas de transferencias en Megabits por segundo (Mbps) y Kilobits por segundo (Kbps).
Estos fueron reportados por los sistemas de gestion propios de ALPASURFNET.

608-8664820

n Calle 6 #14a-38 B/ Altico n www.alpavision.com.co




Servicio de Internet Dedicado Sede Canaima
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Alpasurfnet
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8. Sede Santa Isabel

30 Mbps

Neiva Slave 1 - 2: <pppoe-sanatorio_st_isabel>: traffic

9. Sede Bodega
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SOPHOS

Executive report

2024-08-13 00:00:00 - 2024-08-31 23:59:59

Appliance:

XGS3100

Appliance key:

X31018Q96WHBD32

Firmware version;

SFOS 20.0.2 MR-2-Build378

Filter(s) applied while generating this report;
None

Server time: Fri Sep 06 15:34:46 COT 2024




SOPHOS

Reports:

1. Applications & Web
Users
User threat quotient
Application categories
Applications
High-risk applications
Blocked applications
Web categories
Web category types
Objectionable web categories
Objectionable web domains
Web server domains
Blocked web server requests

3. Email
Mail traffic summary
Spam senders
Spam recipients
Mail virus

2. Network & Threats

Intrusion attacks
Severity-wise attacks
Advanced threats

Users - Threat source

Client health

Detailed view - client health
Synchronized loC

4. Resource Usage
CPU usage

~w, Memory usage

Disk usage
Live users
Interface

Server time: FriSep 06 15:34:46 COT 2024




S50PHOS

1.Users

USER NAME CLIENT TYPES DATA TRANSFER UPLOADED DOWNLOADED USED TIME

No record found - SR . St R ' -

Server time : Fri Sep 06 15:34:46 COT 2024



SOPHOS

3.Application categories

CATEGORY HITS BYTES

"No reco_rd'fpund; L T

Servertime: Fri Sep 06 15:34:46 COT 2024




SOPHOS

5.High-risk applications

APPLICATION/PROTO:PORT
‘;:10 reco-rq.fo.uh'd‘ m_ i o e = nime e o

[PV SR a0 ) ey b dom e er e 10 e

RISK

Servertime:

Fri Sep 06 15:34:46 COT 2024




SOPHCS

7.Web categories

Category

0 1.4M 2.8M 42M 56M ™

Hits

CATEGORY

"Information _féchh’ol@éy

IPAddress Acceptable

ACcepth[nén“ e

27.316B
52.77 GB.

; Sdftwére';U ﬁdéfes : :
Acceptable

Search Engines

“ParkedDomain -’ : '-Acceptable"‘»

Servertime: Fri Sep 06 15:34:46 COT 2024




SOPHOS

9.0bjectionable web categories

Spyware & Malware |

Spam URLs 4

Jobs Search AN

B
S
&h
]
(=]
Q

Download Freeware & Shareware [l

Newly Registered Websites §

1.2K 24K 3.6K 4.8K. 6K
Hits

DOMAIN COUNT HITS BYTES

CATEGORY

Spam URLs

Fy

959.07MB

Servertime: Fri Sep 06 15:34:46 COT 2024




50PHOS

11.Web server domains

WEB SERVER DOMAIN BYTES : HITS

Servertime: Fri Sep 06 15:34:46 COT 2024



Network & Threats

Server time : Fri Sep 06 15:34:46 COT 2024



SOPHOS -

14.Severity-wise attacks

SEVERITY

Servertime: Fri Sep 06 15:34:46 COT 2024



SOPHOS

16.Users - Threat source

L P

(i

R S R
7 wahginE wadng

: £ F;;-'li:.'..:.ﬂs s
e o, iii:"-.ﬂ-'

§ Unidentified gr e

« 5 11 nn )

SR e ot

iy A
S gt 0 8 opoetdl e o b e d B Rl s 0

320 640 960 128K 1.6K
Events

USER HOST COUNT ‘ THREAT COUNT EVENTS

v

Server time :- Fri Sep 06 15:34:46 COT 2024

[
-t B ‘J_‘



SOPHOS

18.Detailed view - client health

HOST (SOURCE [P) HOST NAME HEALTH - LAST SEEN LAST HEALTH CHANGED

ESEQ5973 Green -

' 192,168.24.243 ESE05268

Servertime: Fri Sep 06 15:34:46 COT 2024




SOPHOS

Email

Servertime: Fri Sep 06 15:34:46 COT 2024



S0PHOS

21.Spam senders

SENDER

Server time: Fri Sep 06 15:34:46 COT 2024



SOPHOS

23.Mail virus

Servertime: Fri Sep 06 15:34:46 COT 2024



SOPHOS

24.CPU usage

MIN AVERAGE

829.29%
s

Servertime: Fri Sep 06 15:34:46 COT 2024



SOPHOS

26.Disk usage
PARTITION MAX MIN AVERAGE
13.00%

Server time: Fri Sep 06 15:34:46 COT 2024



S0PHOS

28.Interface

PORT TRANSFER TYPE MAX MIN AVERAGE

35670.23

Servertime: Fri Sep 06 15:34:46 COT 2024



SOPHOS

- Sophos XG Firewal

The world’s best visibility, protection, and response.

Sophos X6 Firewall brings a fresh new approach to the way you
manage your firewall, respond to threats, and monitor what's
happening on your network.

SOPHOS *7)
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FuenTeypatyuiselis
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Sophos XG Firewall

Sophos XG Firewall

Sophos XG Firewall introduces an innovative approach to the way that you
manage your firewall, and how you can detect and respond to threats on your

network.

See it. Stop it. Secure it.

Qur comprehensive next-generation firewall protection has bean built to expase hidden risks, block both known and

unknown threats, and automatically respond to incidents.

Exposes hidden risks Blocks unknown threats

'S —

Automatically responds to incidents

Saphos X6 Firewall provides unrivaled
visibility into risky users, unknown and
unwanted apps, advanced threats,
suspicious payloads, encrypted
traffic and mugh rmore. Rich an-box
reporting is built-in and powerful
centralized raparting for muitipie
firewalls is available in the cloud.

Sophos XG Firewall provides all the
latest advanced technolegy you need to
protect your netwark from ransomware

and advanced threats including top-
rated IPS, Advanced Threat Protection,
Cloud Sandboxing and full Al-powered
threat analysis, Dual Av, Web and App

Control, Email Protection and a full-

featured Web Application Firewall,

And it's easy to setup and manage.

XG Firewall is the only network saecurity
soiution that is abie to fully identify the
source of en infection on your network
and automatically imit access to
other network reseurcas inrgsponse.
This s made possible with our unique
Sophos Security Heartbeat that shares
telemetry and health status between
Sophos endpoints and your firewall.




Sophos X6 Firewall

The Xstream Advantage

The XG Firewall Xstream architecture is engineered to deliver extreme levels
of visibility, protection, and performance to help address some of the greatest
challenges facing network administrators today.

Xstream SSL Inspection

According to the latest statistics, approximately 80% of web
traffic is encrypted, making it invisible to mast:firewalls. An
increasing arnount of malwars and potentially unwanted
apps exploit the fact that organizations are simply not using
SSLinspection. Netwaork administrators' main fears are that
SSLinspection will have a performance impact or cause
something to break, impacting the'user experience.

XG Firewall removes the blind spots caused by encrypted
traffic by allowing yau to use SSLinspection whilst
maintaining perfarmance efficiency.

Xstream DPI Engine

We believe you should never have to decide between
seclirity and performance. XG Firewall includes a high-
speed Deep Packet Inspection (DPI) engine to scan your

traffic for threats without a proxy slowing down the process.

The firewall stack can completely offload the processing
to the DPI engine, significantly reducing latency and so
improving overall efficiency.

XG Firewall provides robust deep packet threat protection in
a single strearing engine far AV, IPS, Web, App Control and
SSL inspection.

Xstream Network Flow FastPath

Traffic which is known ta be secure can be offlcaded ta the
Xstrearn Network Flow FastPath, This accelerated path

for trusted traffic boosts performance dramatically by
fraeing up resources from unnecessary traffic inspection
tasks. This is particularly important for voice and video
applications which are very sensitive to latency and so can
quickly lead to a degradation of the user experience. XG
Firewall includes automatic and policy-based intelligent
offloading for trusted traffic processing at wire speed.

SOPHOS
=irewall
X streom




Sophos Central

Sophos XG Firewall

Sophos Central is at the heart of everything we do. Our cloud management
platform provides a single pane of glass to not only manage your firewalls, but
also your full portfolio of Sophos security solutions.

Central Management

Simply manage multiple firewalls

Sophos Central is the ultimate cloud-management
platform - for all your Sophos products. It makes day-to-day
setup, monitoring, and management of your XG Firewall
easy. It also provides halpful faatures such as alerting,
backup management, one-click firmware updates and rapid
pravisioning of new firewalls.

» Manage all your XG Firewalls and other
Sophos products from a single console

+ Configure changes-and apply them to a graup of
firewalls.or manage each firawall individually

» Create a backup schedule and store
up to 5 backups in the cloud

Noke: Central Management is available at no extra cost.

ikt
BRLEEREL S

i

Firewall Reporting in the cloud

Sophos Central includes powerful reporting tools that.
enable you ta visualize your network, web, application
activity, and security over fime. You get a fiexible reporting
expertience that combines a varisty of built-in reports
with powerful tools to create your own custom reports -
enabling you to report what you want, how you want.

v Increase your vigihility into network
activity through analytics

» Analyze data {o identify security gaps, suspicious user
behavior or other evaents requiring policy changes

:?»- Use the pre-defined modules or customize
gach report for specific use cases

1
Note: Central Reporting is available at no extra cost for the storage of upto 7 days
of report data. Premium options with longer data retention are available for optional
purchase.

Zero-touch Deployment
Using Sophos Central, you can create a configuration far an XG firewall which you can then deploy at your
convenience, for example, at a remote site. There is no need for technical staff on-site, simply provide
the configuration file, store it on a USB key and boot the appliance with the USB key connected.

LLearn more about the Sophos Central Ecosystem at sophos.com/firewall-central.




Sophos XG Firewall

Synchronized Security

Security Heartbeat™ - Your firewall and your
endpoints are finally talking

Sophoas %G Firewall is the only network security solution
that is abte to fully identify the user ahd sourca of an
infection on your network and automatically limit access to
other network resources in response. Thisis made possible
with our unique Sophos Security Heartbeat that shares
telemetry and health status between Sophos endpoints
and your firewall and integrates endpoint health into firewall
rules to control access and isolate compromised systems..

The good news is, this all happens automatically, and

is successfully helping numerous businesses and
arganizations to save time and money in protecting their
environments today.

Synchronized Application Control

Using Security Heartbeat, we can do much more than
jUst see the health.status of an endpoint. We also have
a solution to one of the biggest problems most network
administrators face today - lack of visibility into network

traffic.

Synchronized Application Cantrol autormatically identifies,
classifies-and controls encrypted, custom, evasive, and
genearic HTTP ar HTTPS applicaticns which are currently
going unidentified.

What Next-Gen Firewalls See Today

You can't control what you can't see. Al firewalls today
depend on static application signaturas to identify apps
But those don't work for miost custom; obscure, evasive,
or any apps using generic HTTP or HTTPS.

What XG Firewall Sees

XG Firewall utilizes Synchronized Security to automatically
identify, classify, and control all unknown applications
easily blocking the apps yvou don't want and prioritizing

+ the ones you do.

Lateral Movement Protection

Lateral Movement Protection automatically isolates
compromised systerms at every point in the network to
stop attacks dead in'their tracks. Healthy endpaints assist
by ignoring all traffic from unhealthy endpoints, enabling
complete isolation, even on the same network segment, to
prevent threats and active adversaries from spreading or
stealing data.

Synchronized User ID

User authentication is critically important.in a next-
generation firewall but often challenging to implemant

in a seamless and transparent way. Synchronized User

ID eliminates the need for client or server authentication
agents by sharing user identity between the endpeint

and the firewall through Security Heartbeat. It's just
another great banefit of having your firewall and endpoints
integrated and sharing information.

Synchronized SD-WAN - Powerful, reliable application routing
Synchronized SD-WAN harnesses the power of Synchronized Security to optimize
WAN path selection for your important business applications.

With Synchranizad Application Control, discovered applications, which would otherwise be
unknawn, can he used for traffic matching criteria in SD-WAN routing policies. This is yet
another way that Synchronized Security can improve the afficiency of your network.




Protection Modules

Sophos X6 Eirewall

You can choose from a number of modules to customize the protection offered
by your firewall to your individual needs and deployment scenario.

Network Protection

All the protection you need to stop sophisticated attacks
and advanced threats while providing secure network
access to those you trust.

Next-gen Intrusion Prevention System
Provides advanced protection from all types of modern
attacks. It goes beyond traditional serverand network
resources to protact users and apps on the network as well,

Security Heartbeat

Creates a link between your Sophos Central protected
endpaints and your firewall to identify threats faster,
simplify investigation and minimize impact from attacks.
Easily incorporate Heartbeat status into firewall policies to
automaticaily isolate cormpromised systems.

Advanced Threat Protection

Instant identification and immediate response to today's
most sophisticated attacks. Multi-layered protection
identifies threats instantly and.Security Heartheat provides
an emergency response.

Advanced VPN technologies

Adds unigue and simple VPN technologies including our
clientless' HTMLS self-service portal that makes remote
access incradibly simple or utilize our exclusive light-weight
secure SD-RED (Remote Ethernet Device] VPN technology.

Seathe Ligansing sectign at the end of this document for details of all purchass options.

Web Protection

Unmatched visibility-and control over all your user’s web
and application activity.

Powerful user and group web policy
Providas enterprise-level Secure Weh Gateway policy
controls to easily manage sophisticated user and group
web controls. Apply palicies based upon uploaded web
keywords indicating inappropriate use or hehaviaor,

Applicatian Contral and QoS

Enables user-aware visibility and control over thousands
of applications with granular policy and traffic-shaping
[QuS) options based on application category, tisk, and
other characteristics. Synchronized Application Control
automatically identifies all the unkriown, evasive, and
custom applications on your network.

- Advanced Web Threat Protection

Backed by SophosLabs, our advanced engine provides
the ultimate pratection from today's polymarphic and
obfuscated web threats. Innovative technigues like
JavaScript emulation, behaviaral analysis, and origin
reputation help keep your network safe.

High-performance traffic scanning

Optimized for top performance, our Xstream SSL inspection
provides ultra-low latency inspection and HTTPS scanning
whilst maintaining performance.



Sophos XG Firewall

Email Protection

Consaolidate your email protection with anti-spam, DLF, and
encryption,

Integrated Message Transfer Agent
Ensures always-on business continuitv for yaur email,
allowing the firewall to automatically queue mail in the
event servers become unavailable.

Live Anti-Spam
Provides protection from the latest spam campaigns,
phishing attacks, and malicious attachments.

Self-serve Quarantine
Gives amployees direct control over their spam quaranitine,
saving you time and effort.

SPX Email Encryption

Unigue to Sophos, SPX makes it easy to send encrypted
email to anyone, even those without énv kind of trust
infrastructure, using our patent-pending passwerd-based
encryption technology.

Data Loss Prevention

Policy-based DLP can automatically trigger encryption or
block/notify based on the presence of sensitive data in
emails [eaving the organization.

Web Server Protection
Harden your web servers and business applications against
hacking atternats while providing secure access.

Business Application Policy Templates
Pre-defined policy tamplates lst you protest common
applications like Microsoft Exchange Outlook Anywhera or
SharePoint quickly and easily,

Protection from the latest hacks and attacks
With a variety of advanced protection technologies
including URL and forrm hardening, deep-linking and
directory traversal prevention, SQL injection and crass-site
scripting protection, cookie signing and more.

Reverse proxy

With authentication options, SSL offloading, and server load
balancing ensure maximum protection and performance
for your-servers being accessed from the internst.
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Sandstorm Protection

Al-driven static and dynamic file analysis techniques combine to bring
unprecedented threat intelligence to your firewall and so effectively identify
and block ransomware, known and unknown threats.

How to buy Sandstorm Protection
Sandstorm Pratection is available as an add-on subseription and is also included
inour 'Plus' Bundles, e.g. EnterpriseGuard Plus, FullGuard Plus,

Powered by SophosLabs Dynamic File Analysis

Powsrad by the industry-leading SophosLabs, the Execute a file in a secure cloud-based sandbox to ocbserve
Sandstorm Protection subscription includes a fully cloud- its behavior and intent. Screenshots provide addad insight
based threat intelligence and threat analysis platform. This into any key events during the analysis.

provides deep laarning-based file analysis, detziled analysis

Threat Intelligence Analysis Reportin
reporting and a threat meter to show the risk summary for g Y P g

Rich intelligence reports provide you with much maore than

afile. just a good; ‘had; or 'unknown’ verdict. Full insight into the
We use layers of analytics to identify known and potential nature and capabilities of a threat are delivered through the
threats, reduce unknowns and derive verdicts and use of data science and SophosLabs research.

intelligence reports for the most commenly used file types.

Static File Analysis

By harnessing the power of multiple machine learning
models, glabal reputation, deep file scanning. and more, you
can quickly identify threats without the need to execute the
files in real tme.

The Threat Matar providas an almost instant result, even when
further analysis is still ongoing:




Sophos XG Firewall

Sophos XG Series Appliances - at a glance

Our XG Series hardware appliances are purpose-built with the latest multi-care technology, generous RAM provisioning, and

solid-state storage. Whether you're protecting a small business ar a larger distributed enterprise, you're getting industry
leading performance.

Model , r * 1yt o mn . Teoh: Speds < e

Revision # Ifa ocrtrg ' (p;:féilgg w-model Swappable Companents 'TETJWE;I IPF; g::?N Threa[tMPl;g;o}actiun S:it[r;ir:ﬂ

XG 86([w) 1 ) 4 n/a 225 145 STy
XG 1060w) 1 q Opt, ext, Power 330 150

XG 115(w) 3 i opt. ext. Power 560 375

XG 1250w 3 9/1(9] opt. ext. Power: 3G/UG 1500 400

XG 135(w) 3 9/1(9) apt. ext. Power, 36/46G, Wi-Fi 1,700 800

XG 210 3 8/1(16] opt. ext. Power 1920 800

XG 230 2 8/1(16) opt. ext, Power 2,100 1,000

XG 310 2 12/1(20) opt. ext. Power 3,050 1,550

X6 330 2 12/1(20) opt, ext. Power 3,940 2,100

XG 430 2 1o0/2 (2_8]_" opt. ext. Power 5,000 2,200

XG 450 2 10/2(26) opt. int. Power 5,100 3400

XG 550 2 8/4 (32} Power, S5D, Fan 8,500 B.000

X6 650 2 8/6 [18) Power, 550, Fan 9,000 7,700

XG 750 2 8/8 (BY) Power, 550, Fan 12,500 9400

*g0R1lacWava 2

4 2nd Wi-Fi module option on 135w only frequires X6 v17 MRE ar higher)

What you get with every XG Series appliance

» Full Wireless Protection included in the Base License

» On-hox reporting or reporting for 7 days via Sophos Central

» Free management via Sophos Central

v The flexibility to add optional connegtivity modules to adapt your firewall to changes in your environment

Note: The iatest XG Firewall [SFOS]) version 18.x requires at least 4 GB of RAM:
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Sophos XG Series Desktop: SMB and Branch Office

Our Desktop appliances offer the perfect balance between price and
performancs for your small business or branch offices. All models offer a range
of built-in and add-on connectivity options. A 'w' at the end of the model name
indicates that the appliance has built-in Wi-Fi.

XG 86 and XG 86w

These entry-leval desktop firewalls are the ideal choice for
budget-conscious small businasses, fetail and small or
home offices,

» Optionally available with integratad 802 11ac WLAN
» [anless

Note: The XG 86 and 86w do not suppart some advanced
features like on-box reporting, dual AV scanning, WAF AV
scanning and the email message transfar agent (MTA)
functianality. If you need these capabilities, the XG 106[w] is
recommended.

See detailed technical specifications

XG 1086, XG 106w, XG 115, XG 115w

These desktop firewall appliances offeran sxcellent
price-to-performance ratio making them ideal far small
businesses or branch offices. These models come equipped
with 4 GbE copper ports built-in and 1 shared SFP interface,
e.g. for use with our optional DSL modem or an SFP Fiber
transceiver ta connect the device to a server or switch.

An optional second power supply provides an unmatched
redundancy option in this prodict segment.

> Optionally availzable with integrated 802.11ac WLAN
» 4 GhE copper ports built-in and 1 shared SFP
» Optional second power supply

See detailed technical specifications

XG 125, XG 125w, XG 135, XG 135w

These powerful firewall appliances offer.1U performance
with a desktap form factor and price. If you have a small
business or branch offices to protect and are working on

a tight'budget, these models are the ideal choice. These
models come-equipped with 8 GbE copper ports built-in,
plus 1 SFP port, e.g. for use with our optional DSL modem or
an SFP Fiber transceiver to connect the device to a server
or switch. An expansion bay provides the option to add
additional connectivity such as our 3G/4G module. A 2nd
Wi-Fi radio module is also available for the XG 135w. An
optional second power supply ensures blsiness continuity
for these models.

» Optionally available with integrated 802.11ac WLAN
» 8 GbE copper ports built-in, plus 1 SFP port

» Expansion bay for optional 3G/4G module

v 2nd Wi-Fi radio module ontion for XG 135w

v Opticnal second pawer supply

See detailed technical specifications




Sophos XG Firewall

Sophos XG Series Desktop: SMB and Branch Office

XG 86 and XG 86w

Technical Specifications

Note: The XG 86 and 86w do not support some advanced features like on-box reporting, dual AV scanning, WAF AV
scanning and the email message transfer agent [MTA) functionality. If you need these capabilities, the XG 106(w) is
recommended. : '

Front View Parformance’ i
. ’ : Fit [ ‘ ) 1b
Status1EDs ~ Firewall throughput 3.100 Mbps
[w-madel has additional Wi-Fi LEO} Firewall IMIX 850 Mbps
L. IPS throughput 480 Mbps
NGFW throughput 350 Mbps
Threat Protection throughput 145 Mbps
Concurrent cennsctiohs 1,570,000
‘I'Z";;::L:Vie' ’ New connections/sec 34,500
- IPsec VPN throughput 225 Mbps
Q 2“&;‘*&212:}3}""3 g% Xstream SSL decryption 75 Mbps
i g" + Threat Protection
£ E Xstream SSL Concurrent 8192
5 E connectiohs ‘ .
i H
£
Wireless Specification (XG 86w only)
No. of antennas.. 2 external
MIMO capabllities 2xa2.2
Wireless interface B802.1la/b/g/n/ac (24 GHz / 5 GHZ)
2KUSE  1xCOM : ‘
20 Rl Physical inteffaces
Storage ' 15 GB eMMC
Etharnet interfaces (fixed) 4 GhE copper
1/0 ports (rear} ' 2xUSB2.0
" 1xMiero-USB
Povi 1xMi Uy GhE
Supaly Use copermart 1 % COM [R445)
Power supply External auto ranging DC: 12V,

100-240VAC, 24W@S0-60 Hz

o g e - § -‘ )
Power consumption - 12w, 40.94 BTU/hr (idle} Physical specifications ) :
204w, 69,8 BTU/hr [full load)

- Maunting . . Rackmount kit-available
Operating temperature 0--'-|0“_C (operating} [to be ordered separately)
_ _ 20 t0 -80°C (sterage) Dimensions 190 % 117 % 43 rmm
Humidity _ 10%-80%. nan-condensing Width x Depth x Height 748 x 4,61 % 1.69 inches
- Weight 0.75 kg / 1.65 Ibs (unpacked)

19 kg / 4.18 lbs (packed)
[w model minimally higher}

Priduct Certifications

Certifications CB, CE, FCC, ISED (IC], VGG, RCM, UL,
CCC, BIS, Anatel, KC (w-model only)

10



Sophos XG Firewall

Sophos XG Series Desktop: SMB and Branch Office
XG 106, XG 106w, XG 115, XG 115w

Technical Specifications

Status LEDs
[w-model has additional Wi-F| LED)

25 2y oxternal antanna
3 {XG 106w and XG 115w onfy]

redundant power supply

1y 1xCOM
HDMI  [RJUS)

Cennestor for optional 2nd

1xGbESFP
(shared)

4% GhE
copper port

Power 2x

Supply ussz2a0

1x Miare
use

Environment . 2

Power consumption

B:88W, 30:28 BTU/hr (idls)
1044w, 35.8 BTU/hr (full toad)

Performance®

| XG 106(W) rev,1. | XG 115(w) 5

Firewall throughput 3,550 Mbps 4,000 Mbps
Firewall IMIX 2,000 Mbps: 2,700 Mbps
IPS throughput 480 Mbps 850 Mbps
NGFW throughput ) 400 Mbps 1,000 Mbps
Threat Protection throughput . 150 Mbps 375 Mhbps
Gencurrent connections 1,570,000 1.570,000
New connections/sec 14,700 18400
IPsec VPN throughput 330 Mbps 560 Mbps
Xstream SSL decryption 75 Mhps 130 Mbps
+ Threst Protection

Xstream S5L Concurrent 8192 8182
connections

No. of antennas

Wireless Specification (XG 106w and X5 115w only)

2 external

MIMO capabilities

2x2:2

Wireless interface

‘thsical interfaces

802.11a/b/g/nfac (24 GHz /S GHZ)

Storage (local integrateS‘SD
guarantine/logs]
Ethernet interfaces [fixed) 4 GbE copper

: 1 GbE SFP (shared)’

Connectivity modules

SFP DSL module (VDSL2)

(optional) SFP Transceivers
1/0 ports (raar) 2xUSB 2.0
: 1% Micro-USB
1 x COM [RJ45S)
1xHOM

Opaorating temperature

0-40°C (operating)
-20 to +80°C [stofage)

Humidity

10%-90%, non-condensing

Pioduct Certifications

Certifications

CB, CE, FCL, ISED (IC), VCCI, RCM, UL,

CCC, BIS, Anatal, KC (w-model oniy)

Power supply
1

External auto ranging GC: 12V, 100-
2HOVAC, 36W@50-60 Hz
Redundant PSU optiona! (external)

Physical specifications

Mounting Rackmount Kit available:

: ) (to be ordered separately]
Dimensions : 245 x 157 x 44 mm
Width x Depth x Height. 965x6.18x173 inches
Weight 117kg / 2.58 Ibs [unpacked}

24 kg / 5.29 Ibs [packed)
(w models minimally higher)

* SEP transceivers sold separataly
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Sophos XG Series Desktop: SMB and Branch Office
XG 125, XG 125w, XG 135, XG 135w

Technical Specifications

FrontView., ..

Status LEDs
(w-mode] has additianal Wi-Fi LED)

f— 3xexternal antenna 2 -

s
g; [XG 125w and
?ﬁ XG 135w only)

:
i
|

HaH G aE Gl

e et 20

ey
e R
i
oy

1y Micro
Use

1xCOM
[RJES)

Expansion bay’
[shown with cptional
medule incl. 2 antennas)

Powar 1x 2x 1xGbE
USE 2.0 SFP

BxGhE
coppar port

Optional 2*vedundant
pawer supply

un- o

Performance’ XG 125[w) peva: XG 1_35Iw}‘,‘5;:=v.:3

Firewall throughput 7000 Mbps 7,500 Mbps
Firewall IMIX 3,500 Mbps’ 4,300 Mbps
IRS throughput 1.530 Mbps 1,900 Mbps
NGFW throughput 1275 Mbps 1.800 Mbps
Threat Protection throughput 400 Mbps- 600 Mhps
Concurrent connections 1,570,000 4,200,000
New connections/sec 29,300 37200
IPsec VPN throughput 1500 Mbps 1,700 Mbps
Xstream SSL decryption 170 Mbps 210 Mbps
+Threat Protection

Xstream SSL Concurrent 8192 12,288
connections

Wireless Specifitation [XG 125w and XG 135w only)

No. of antennas 3 external

MIMO capabilities 3x3:3

Wireless interface 802.11a/b/g/n/ac (24 GHz /5 GHz)

Physicalinterfaces

Storage (local integrated SSD
quarantine/logs]
Ethernet interfaces (fixed) 8 GbE copper

. 1 GbE SFP”
No. of expansion slots 1
Connectivity Modules SFP DSL modute (VDSL2)

p i " [optional) 36/4G maodule
_Environment ' , 8021186 Wi-Fi radio 2x2:2 (X6 135w only)
Power consumption 18.6W, 63.42€ BTU/hr (idle)- SEP transceivers
20.04W, 68.336 BTU/hr (ful! load) 170 ports (rear) 5% USB 2.0
Operating temperature ~ 0-40°C (operating} 1 x Micra-USR
- -20 to +80°C (storage) 1x COM(RJ45)
Humidity 10%-90%, non-condensing 1 x HOM
- Power supply External auta ranging DC: 12V,

: ertifications
Certifications

| GB, UL, CE, FCC, ISED, VCC!, MIC [Japan), )
RCM, CCG, KC
Planned: BIS

1z

IDD-ELIDVAC.-_SBW@SD-EO Hz
Redundant PSU optional (axternal)

Physical spécifications

Mounting Rackmountkitavailable
[to be ordered separately]
Dirmensions 320x 212 x 44 mm
Width x Depth x Height 12.60 x 8.35x 1.73 inches
Welght 19 kg /4.19 Ibs'(unpacked)

3.3kg / 7.27 Ibs [packed)
(w models minimally higher}

* SFP transceivers sold separately
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Sophos XG Series 1U: Distributed Edge

Our 1U rackmount appliances are the ideal choice for mid-sized and distributed
organizations looking for a choice of connectivity options and the flexibility to
adapt the network as and when needs change. Our redundancy options in this

range are second to none.

1U Short

XG 210, XG 230

The Sophos XG 210 and XG'230 are designed to protect,
smail to mid-sized businesses and branch offices. Based
on the latest multi-core technoloegy and equipped with 6
GbE copper ports, 2 GbE SFP fiber ports plus ocne Flexi Port
slot ta configure with an optional module, they pravide
high flexibility and throughput at an excellent price-to-
performance ratio. An external redundant. power supply is
optional for these models.

» 6 GbE copper ports plus 2 GhE SFP built-in

» One 'Flexi Port' modular bay to use with
a range of optional LAN modules

» Optional 2nd external pawer supply

See detailed technical specifications

XG 310, XG 330

The Saphos XG 310 and XG 330 are scalable appliances
suitable for distributed organizations or mid-sized
cormpanies. With solid-state drives for on-box reporting.
logs and spam quarantine, they're highly respansive even
in high traffic environments. Each model is equipped with
8 GbE copper ports, 2 GhE SFP fiber ports, 2 10 GhE SFP+
fiber ports plus one Flexi Port slot to configure with an
optional module. They provide optimal performance and
flexibility plus redundancy through an optional external
paower supply.

v+ 8 GhE copper ports, 2 GbE SFP plus
2 10 GbE SFP+ built-in

» One 'Flexi Port’ modular bay to use with
a range of aptional LAN modules

+ Optional 2nd external power supply

See detailed technical specifications.

1U Long

XG 430, XG 450

The Sophos XG 430 and XG 450 offer optimal performance
and efficiency for distributed organizations or largar mid-
sized companies. The connectivity options are second

to none for rack mountable appliances, with each model
coming equipped with 8 GbE copper ports, 2 10 GbE

SFP+ ports-and 2 additional Flexi Port slots which you can
configure with your choice of optional modules. For high-
availability, the XG 450 also offers unparaileled redundancy
featuraes in a 1U appliance with a second SSD (RAID)
integrated and an optional second power supply is available
for both models.

» 8 GbE copper ports plus 2 10 GbE SFP+ built-in

» Two 'Flexi Part' medular bays to use with
a range cf optional LAN madules

v 2nd SSD [RAID) integrated
+ Optional 2nd intarnal power supply

See detailed technical specifications

Our connectivity tips:

With Sophos APX Serias access points, you can
manage your Wi-Fi netwarks using your firewall as a
controller. And should you want to securely connect

your smaller offices or remote logations to your

main office, Sophos SB-RED is the ideal choice.

Find out more at the end of this brochutre.
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Sophos XG Serles 1U: Dlstr|buted Edge

XG 210, XG 230 -

Technical Specifications

1xCOM
[RJAS)

6 x GbE copper - fixed
Incl. 2 bypass pairs

Multi-function
LCD display

2% GbhE SFP
= fixed

Navigation ex
far LCB USB 3.0

1x expansion bay
[shown hare with optional
Flexi Port moduls]

= 'l
-BackView

Connector for optionat 2nd
extarnal power supply

- Connector for
optional PoE Powar

Power switch

‘Environment .

Power consumption XG 210: 19w, 65 BTU/hr [idle)
: 35w, 119 BTU/hr (fuil load)
XG 230: 21W, 72 BTU/hr {idle)
41w, 141 BTU/hr {full Ioad)
0-40°C [operating)
-20 to +80°C (storage)
10%-80%,.non-condansing

Oparating terperature

Humidity

‘Product Certifications
Certifications

-G8, UL, CE, FCG Cless A, 1SED,
" VCChL RCM, CCC, KG, BIS
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Performance® '

XG 210.Rev

Firawall throughput 29,000 Mhps 32,000 Mbps
Firewall IMIX 12,100 Mbps 14,800 Mbps
IPS throughput 4,200 Mhps 4,900 Mbps
NGFW throughput 3,200 Mbps 4,500 Mbps
Threat Protection throughput 800 Mbps 1,000 Mbps
Concurrent connections 6,570,000 6,570,000
New connections/sec 88,900 108,900
IPsec VPN throughput 1,920 Mbps 2,100.Mbps
“Xstream SSL decryption - 230'hj1bps 280 Mbps
+ Threat Protection i
Xstream SSL Concurrent 18432 18432
connections

Storage (local
quarantine/logs)

-
sl Chysical interfaces

integrated SSOD

Ethernet interfaces [fixed)

6 GBE copper (incl. 2 hypass pairs)
2 GhE SFP°

No. of Flexi Port stots

1

Flexi Port modules [optional]

8 port GbE copper

8 part GbE SFP*

2 port 10 GbE SFP+*

4 port 10 GbE SFP+"

2 port 40 GbE QSFP+*
{ port GhE'PoE
8 port GbE POE

4 port GE copper LAN bypass

Connectivity modules

-SFP DSL medufe [(VOSL2) -

[optional) SFP/SFP+ Transceivers
1/0 ports - ~'2x UsB 3.0 (front)

1 % Micro USS (front)

1xUSB 3.0 (rear)
1% COM [RJU5E] (frent)
1 x HDM! (rear]

Display Multi-function LCD medule
Power supply Internal auto-ranging

100-240VAC, 50-80 Hz
Redundant PSU optional (external)

Physical specifications’
Mounting

1Urack mount
[2 rackmcunt ears included)

Dimensions 438 x 3444x 44 mm
Width x Depth x Height 1724 x 13,56 x L75 inches
Waight 5.2 kg./ 1148Ib (unpacked)

7.7 kg / 16.98 Ibs [packed)

* Transceivers (mini 6BICs) sold separately



Sophos XG Serles 1U: D|str1buted Edge
XG 310, XG 330

Technical Specifications - ' .

‘Front View

Multi-function 1xCOM
LCD display [R.J4S]

B % GbE copper - fixed
Ingl. 2 bypass pairs

2% 16 GbhE
SFP+ ~ tixed

Mavigation 2%
forLCD Use 30

a P Geee

-BackView

1
Micro USB 2x GbE SFP

i

1x expansian bay

=~ fixed (shown hara with optienal
Flax} Port madula)

Connector for aptional 2nd

extarnal pawet supply Power suppfy

Connector for
aptional PoE Power

1
HOMI  1x
USB3.0

Power switch

o “ L] -
‘Environment’
Pawer consumption

XG 310:32W.'109 BTU/hr [idle)
4EW, 167 BTU/hr (full load)
XG 330; 36W, 122 BTU/hr (idle)
54w, 184 BTU/hr {full laad]

Operating temperature -

0-40°C (operating]
-20 to +80°C (storage)

Humildity

10%-90%, non-candensing

Product Cettifications’
" Certifications

~ CB, UL, CE,FCC Class A, ISEL,

VCCI, RCM, CCC, KC; BIS

Peirformance*

Sophos XG Firewsll

XG.330 ravz

Firewall throughput 35,000 Mbps 38,000 Mbps
Firewall IMIX 21,200 Mbps 24,200 Mbps
IPS throughput 7200 Mbps 16,000 Mhps
-NGFW throughput 5,300 Mbps 9,300 Mbps
Threat Protection throughput 1550 Mbps 2,100 Mbps
Concurrent connections 10,170,000 . 10490000
Noew connections/sec ~ 138,000 140,000
IPsec VPN throughput 3,050 Mbps 3,940 Mbps
Xstream SSL dacryption 370 Mbps 560 Mbps
+Threat Protection

Xstream SSL Concurrent - 55,296 55,296
connhections

Physical interfaces

Storage [local
quarantine/logs)

integrated SSD

Ethernetinterfaces (fixed)

8 GbE copper (incl. 2 bypass pairs)
2 GbE SFP*
210 GbE SFP+*

No. of Flexi Port slots

1

Flexi Port modules [optional)

'8 port GbE copper

8 port GhE SFP”

2 port 10'GbE SFP+*

4 port 10 GbE GFP+*

2 port 40 GbhE QSFP+*
Y port GhE PaE
8 port GbE PaE

4 port GhE.copper LAN bypass

‘Connactivity modules

~ SFP DSL moduls (VDSL2)
{optienal) - SFP/SFP+ Transceivers
1/0 ports 2x USB 3.0 (front)
i 1 % Micro USB [front]
1x USB 3.0 (rear
1x COM [Rd445] (frent)
1x HDMI (rear]
Display Multi-function LCD module
Power supply Internal auto-ranging

100-240VAC, 50-60 Hz
Redundant PSU optional {external)

Physical.specifications

Mounting

1U rack mount
(2 rackmount gars Included)

Dimensions 438 x 405.5 x 44 mm
Width x Depth x Height 17.24 x 15.96 x 1.75 inches
Weight 5.8 kg / 1278 |bs (unpacked)

8.8'kg /184 lbs [packed)

* Transceivers mini GBICs) sold separately
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Sophos XG Series 1U: Distrib

XG 430, XG 450.

Technical Specifications

IPMI
Multi-function  MGMT  1xCOM
LCD display port [RJH5)

8 x GhE coppar - fixed
inel. 2 bypass palrs

uted Edge

L i
Navigation 2x- MicroUsB  2x10 GbE SFP+

for LCD usB 3o

2 x expansion bay
= fixed [shewn here with optional
Flexi Port module)

Back View XG 430

Conigctor for aptionsl 2nd

axternal power supply

Connector for
optional PoE Power

"Back View XG 450 oo

[
HOMI  1x
UsB 30

Power switch

Connector for
 optional FoE Power

HDMI C1x Space for optional 2ad bet .
USB 3.0 swagpable pewer supply

Power supply

Powar switch

Power supply

Ehvironment '

Power consumption

X 430: 28w, 95 8TU/hr [idte}
79W; 270 BTU/hr (full foad)
XG 450: 31W,107 BTU/hr (idle)
83W, 283 BTU/hr (fult load)

Operating temperature

0-49°C [pperating)
-20 to + BO°C {storage)

Humidity

10%-90%, non-condensing

Certifications

CB. UL, CE, FCC Class A, ISED,
VCCI. RCM. CCC. KC. BIS
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Performance® XG 430 pevz
Firewall throughput 55,000 Mbps 65,000 Mbps
Firewall IMIX 26,900 Mbps "34,000 Mbps

- IPS throughput 1G,800 Mbps 14,700 Mbps
NGFW throughput 10,000 Mbps 13,900 Mbps
Threat Protection throughput 2,200 Mbps 3400 Mbps
Concurrent connections 13,640,000 13,640,000
New connections/sec 146,000 187000
IPsec VPN throughput 5,000 Mops’ 6,100 Mbps
Xstream SSL decryption 600 Mbps 770 Mbps
+ Threat Protection ’
Xstream SSL Concurrent 102400 102400
connections
Physical interfaces.

. Storage (local integrated 5SD | 2'xintegrated SSD

- guarantine/logs)

Ethernet interfaces (fixed) 8 GbE copper (inel. 2 bypass pairs)
2 10 GbE SFP+*
No. of Flexi Port slots 2
Flexi Port modules [optional) 8 port GbE copper
8 port GhE SFP*

2 port 10 GbE SFP+*
4 port 10 GhE'SFP+"
2 port 40 GbE QSFP+*
4 port GhE PoE
8 port GbE PoE
4 port GbE copper LAN bypass

Connectivity modules
[optional)

SFP DSL meduls (VDSL2)
SFR/SFP+ Transcaivers

1/0 ports

h)
E

2 x USB 3.0 [front)

1 x Micro USB [front] -
1% USB 3.0 (fear]
1% COM [RJ4S] (front)
1 x IPMI [front]

1% HOM| (rear]

Display

Multi-function LCD module

" Power supply

Internal auto- Internal auto-
ranging 100+ ranging 100-
240OVAC, 50-80 Hz | 240VAC, 50-60 Hz

Redundant PSU Hot Swap
aptional (external) Redundant PSU
optional [internai)

Physical specifications
Mounting

1U rackmount {sliding rails incl.)

Dimensions
Width x Depth x Height

4383 x 5077 x44 mm
1724 %1999 x 175 inchss

Welght

76 kg /1676 Ibs 7Bkg /17.21bs
{unpacked) (unpacked)

137kg /302 14.8kg / 32.63
lbs (packed) ibs (packed)

* Transceivers (mini GBICS) sold saparately



Sophos XG Firewall

Sophos XG Series 2U: Performance and Data Center

Our 2U rackmount appliances are built for distributed enterprises looking for a
firewall to handle higher traffic volumes. These models offer you the flexibility
to tailor your connectivity to your environment and come with the redundancy

features to keep your business running.

Performance

XG 550, XG 650

The Saphos XG 550 and XG 650 ara high-performance
firewalls equipped to provide protection forlarger
distributed and growing arganizaticns. They offer CPU
technology tc effcrtlessly handle use as an all-in-one
solution or a powerful next-generation firewall, The models
offer either 4 (XG 550] or B (XG 850] Flexi Port expansion
bays to tailor your connectivity to your environment, An
8 port GbE copper madule is supplied as a default. Hot-
swappable dual 58Ds and power supplies are standard
redundancy features in this class.

+ 8 port GbE copper module supplied as default

» Multiple expansion bays tc add connectivity
modules incl. options for up tc 40 GbE QSFP+

v Dual S5Ds and power supplies

See detailed technical specifications

Data Center

XG 750

The Sophos XG 750 is a high-performance firewall
suitable for high traffic and larger distributed enterprise
environments. Multi-core CPUs and redundancy features
such as dual SSDs, power sugplies and swappable fans,
ensure that you have the best performance and that your
network stays protected at all times. With a total of 8 Flexi
Port bays, one of which comes equipped with a default 8
part GbE copper module, connectivity knows no bounds
and can reach'a maximum of 64 ports using the optional
modules.

» 8 port GbE copper module supplied as dafault

» Eight expansion bays to add connectivity
modules incl. options for up to 40 GbE QSFP+

v Dual SSDs, power supplies, and swappable fans

See detailed technical specifications
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Sophos XG Firewall

Sophos XG Series 2U: Performance
XG 550, XG 650

Technical Specifications

‘2x managemant port
2xhat-swap
SSD [RAID-1)

Navigation
for LCD

Performance® XG 550 nev:

4 expansion bays for Flexi Port
modules, 1% & pork GBE coppar module
supplied as dafault (removabla)

2 % hot-swap
S50 [RAID-L)

Navigation
for LCD

1xCOM {RJUS}

Multi-fubsction LCD display

6 expanslon bays for Flexl Port
moddles. 1x & part GbE copper madula
supplied as default (removabls)

[orocv.,

LxUSB30 1xVGApart

Power switch

& x swappabié tan

2% hot swappable
powsr sUpphy

Power consumption

Ervironment

XG 550: 270.6W,.922.98BTU/hr {idle)
416.1W, 1419.79BTU/hr (full oad)
XG 650; 320.5W, 1093.59BTU/hr [idle]
493.1W, 1682,5387U/hr (full foad)

Operating temperature

0-40°C [operating])
=40 to +70°C (storage)

Humidity

5%-80%, non-condensing

Rrodict Certifications

Certifications

CB, UL. CE, FCG Class A, ISED,
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VCEL RCM, CCC, KC, BIS

" Firewall throughput 75,000 Mbps 85,000 Mbps
Firewall IMIX 34,000 Mbps 34,500 Mbps
IPS throughput 17,000 Mbps 20,250 Mbps
NGFW throughput 15,300 Mbps 18,000 Mbps
Threat Protection throughput 6,000 Mbps 7,700 Mbps
Concurrent connections 15,740,000 30,000,000
New connections/sec 213,800 220,000
IPsec VPN throughput 8,500 Mbps 9,000 Mbps
Xstream SSL decryption 1,000 Mbps 1,350 Mbps
+Threat Protection
Xstream $SL Concurrent 204,80C 512,000
connections

Physical interfaces

Storage [local ‘2 xintegrated

- guarantine/logs) hot-swap SSD (RAID)
Ethernetinterfaces
(removable} 8 GbE copper
No. of Flexi Port slots 4 B
Flexi Part modules [optional) B port GhE cdpper
8 port GbE SFP*
2 port 10 GbE SFP+*
2 port 40 GhE QSFP+*

4 port 10 GhE SFP+
4 port SFP" plus 4 port GhE

copper LAN bypass
Connectivity madules SFP DS module (VDSL2)
[optional) SFP/SFP+ Transceivars
1/0 ports 2% USB 24 (front]

1x SR 3.0 (rear)
_ 2 x Mgmt Port {eth0/ethl, front}
* 1% COM {RJ4S) (frant)
1 % VGA [raar)

Display Multi-function LCD module
Power supply 2 x hot-swap internal auto-ranging

100-240VAC, 50-80 Hz PSU

Physical specifications

Mounting 2U sliding rails {included)
Dimensions 438 x 600 x 88 mm
Width x Depth x Height 1724 ¥ 23.62 x 346 inches
Weight 17.8 kg / 38.24 Ibs (unpacked)

27 kg / 59.53 Ibs [packed)

“* Transceivers (mini GRICs) sold separately



Sophos XG Firewall

Sophos XG Serigs 2U: Data Center

XG /750

Technical Specifications

|

2x management port
2% hot-swap

550 [RAID-1) 2xUsSB20

1 .

8 expansion bays for Flexi Port

modules, 1 x 8 port GbE coppear moduls
, supplied as default (removable}

Navigation 1% COM {Rya5)
for LCD R
Multi-functian LCD displsy

1xUSB30 1xVGApart °~  Powarswitch

Performance*

Firewall throughput 100,000 Mbps
Firewall IMIX 38,000 Mbps
IPS throughput 23,000 Mbps
NGFW throughput 12.200.Mbps
Threat Protection throughput 8400 Mbps
Concurrant connections 30,000,000
New connections/sec 223,500
IPsec VPN throughput 12,506 Mbps
- Xstream SSL decryption 1400 Mbps
+ Threat Protection
Xsttoam S5L Concurrent 512,000
connections ’

sical interfaces
Storage [local

2 x integrated hot-swap SSD [RAID]

quarantine/logs)
Ethernet interfaces 8 GhE copper
(removable) N
4y sivappable fan 2 hot swappale No. of Flexi Port slots 8
powet supply
Flexi Port modules [optional) 8 port GbE caopper
8 port GbE SFP*
Tou B 8 o B .
En.\flr,onm_ent 2port 10 GbESFP+.A
R ! 2 port 40 GhE QSFP+
Power consumption 326.5W, 1114:01BTU/hr (idle) 4 port 10 Ghe SFP+*
512.2W, 1747.62BTU/hr (full Ioad) 4 port SEP* plus 4 port GbE
Operating temperature 0-40°C foperating) copper LAN bypass
~49t0 <70°C [storage) _Connectivity modules SFE DSL module (VDSL2)
Humidity 5%-90%,.non-condensing (optional) SFP/SFP+Transceivers
o 1/0 ports 2 xUSB 2.0 [front)
Product Certifications ExUSB 8.0 [rear)
Certifications CB, UL, OF. FCC Clags A, ISED, -~ 2x Mgt Port (eth0/ethl, front]
VCCI, RCM, CCE, KC, BIS 1% COM [RJ4S] (Front)
- 1 x VGA (rear)
‘Display Multi-function LCD module
Power supply 2 x hot-swap external auto ranging

100-240QVAC, S0-BCHz
I

Physical specifications

Mounting 2U sliding rails (included)
Dimensions 438 x 600 % 88 mm
Width x Depth x Height 17.24 x 23.62 x 346inches
Weight 17.8 kg / 39.24 Ibs (unpacked)

27 kg / 59.53 |bs {packed)

* Transceivers [minl GBICs} sold separately
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Saphos XG Firewail

Adapt Connectivity with Optional Modules
Connectivity Modules ’
Add additional connectivity. options to your appliances to enhance ﬁhe range and performance of your network.

36/4G Moduls:
ifor XG/SG6 125(w] and 135[w] Rev. 3 only)
2 external antgnnas, SIM card slot
Supperts LTE{Cat-8]/DC-HSPA+/HSRA+/HSPA/
UMTS [WCDMA; APAC version also TD-SCDMA]

DSL Modern - SFP: .«

[for all current SG/XG Series with an SFP Part)
SFP format supports all VDSL2 standards
defined in TU -T G.993.2, 5.994.1, 6.8971, and
the VDSL2 profiles 8a, Bb, 8z, 8d, 123,17k, 17a

2nd Wi-Fi Radio.Module:
[far XG/SG 135w Rev.3 only)
802.11a/b/g/n/ac. 2% 2 MIMO,
24 or 5 GHz, 2 external antennas

Flexi Port Modules for 1U and 2U

Configure your hardware to suit vour infrastructurs an_d change it as and when you need ta. Cur optional Flexi Port LAN
maodules give you thé freedom to sefect the connectivity you need - copper, fiber, 10GbE, 40 GbE - you decide.

Flexi Port Modules for 1U . Fle;ii"ﬁOrf M.c;dules“:‘for {8

' 8 port BbE copper Flexi Port module
[for SG/XG 2xx/3xx /dxx only)

8 port GbE copper Flexi Port madule
[for XG 750 and SG/XG S50/650 Rev.2 only)

8 port GbE SFP Flexi Port module

s 8 port-GbE SFP Flexi Port module
(for SG/XG-2xx/3xx /dxx only)

{for XG 780 and 56/XG 550/650-Rev.2 cnhy}

. 2 port 10 5bE SEP+ Flexi-Part module
[for SG/XG 2xx/3xx/dxx anly)

2 port 10 GhE SFP+ Flexi Part module
{for X750 and SG/XG 550/650 Rev.2 only)

4 port 10 GhE-SFP+ Flexi Port module
[for SG/XG 2x¢/3xx/txx only)

4 port 10 GbE SFP+ Flexi Portimeduie
{for X6 750 and 8G/XG 550/650 Rev.2 anly}

4 port GbE SFP plus 4 port GbE copper LAN
bypass Flexi Port module
[for XG 750 and XG 550/650 Rev.2 only)

! 4 port GbE copper LAN bypass Flexi Port module |
(for ¥G 2xx/we/Uxx only)

2 port 40 GbE QSFP+ Flexi Part moduls

(for SG/XG 210 Rev.3 and S6/XG 230,
3xx and dxx Rev.2 only)

2 port 40 GhE QSFP+ Flexi Port module
[for X& 750 and SG/XG 550/650 Rev.2 only)

4'port GhE copper PoE Flexi Port module
[for SG/XG 210 Rev.3 and SG/XG 230,
3xx and Uxx Rev.2 only)

] 8 port GbE copper PoE Flexi Port module
[for SG/XG 210 Rev.3 and SG/XG 230,
3xx and 4xx Rev.2 only)

Pleasa note: Transceivers {mini GBICs) are sold separatehr‘.

€1
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Sophos Wireless Protection

Simple, Secure, Reliable

Sophos XG Firewali

Simplify and secure your wireless networking using XG Firewall as a wireless controller. Your Sophos Access Points are
automatically discovered when they are connected, allowing you to canfigure a variety of corporate, guest, or contractor
wireless networks quickly and easily. You get seamless wireless integration with your firewall pratection, consistent security
policies across both wired and wireless traffic, and reliable high-speed connectivity.

Hardware Appliances with integrated Wi-Fi
All our XG Serigs desktop appliances are availanle with an integrated wireless access point. Coverage can be further

extended by adding Sophos Access Points.
Technical Specifications

Our APX Series access points are built on the latest enterprise-class, high-speed wireless chipsets with custom designed
antennas, top performing CPU and memory resources, and hardware accelerated encryption. With 802.11ac Wave 2
technology, they are custom-built for increased throughput at-load and better performance and security.

Please note: APX 320/530/740 support was added in v17.5 Mainténance Releasea 3. Support for the APX 120 was added in
v17.5 Maintenance Release 5.

Deplayment Indoar; desktop, wall, or ceiling mount.
WLAN Standards 80211a/b/g/nfac
Radios 1x 2.4 GHz single band 1x 24 GHz/S GHz dual-band 1x 24 GHz single band
1x 5 GHz single band 1x 5 GHz sihgle band- 1x 5 GHz single band
1x Blugtooth low energy 1x Bluetooth low energy
[BLE - for future use) (BLE ~ for future use)
Antennas 2« internal dual-band 2x internal dual-band 3x internal 24 GHz 4x internal 24 GHz
antenna for Radio-1 and 2 antenna for Radio-1 antenna for Radio-1 antenna for Radio-1
2x internal 5 GHz 3xinternal 5 GHz Hx internal 5 GHz
antenna for Radio-2 antenna for Radio-2 antenna for Radio-2
1xinternal 24 GHz 1xinternat 2.4 GHz Lxinternat 2.4 GHz
antenna for BLE antenna for BLE antenna for BLE
Performance 2x2:2 MU-MIMO 3x3:3 MU-MIMO Yy MU-MIMO
Interfaces 1x 12V DC-in 1x RJ45 connector 1x RIS connector consola serial port
1x RJ45 10/100/1000 console serial port 1x RJA5 16/100/1000 Ethernet port
Ethernat w/PoE 1x RJ4510/100/1006 1x RJH5 10/100/1000 Ethernet w/PoE
Ethernst w/PoE
Power [MAX] 118w 115w 187wW I 224w
Power-over-ethernet (MIN.) PoE 802 3af PoE+ 802.3at
Dimensions 144 x 144 % 33.5 mm 155x155x 38 mm 183x183x39mm 185% 195 x43 mm
Width x Depth x Height 5.67x5.67x132inches 6.11%6.11 x L5inches 7.21% 721 x L54 inches 758 x 768 x 17 inches
Weight 0.256 kg 0474 kg 0.922 kg 1012 kg

If you prefer to free up the resources on your firewall and are looking for enhanced scalability, you can optionally manage
your Saphos access points in the cloud using Saphos Central. A separate license is reguired.

See sophos.com/compare-xg for further technical details.
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Sophos X6 Firewall

SD-RED

Sophos SD-RED: Empowering your SD-WAN strategy

Sophos haslong been a pioneer in providing an easy-to-use, secure way to connect branch offices and other remote
locations. XG Firewall includes a numbart of SD-WAN features to help you to accelerate application performance and get
better visibility into netwark health to ensure that your remote locations enjoy the same performance as your main office.

Our SD-RED devices are built on the latest enterprise-class, high-speed networking platforms. They work with your XG
Firewall whether you've deployed as hardware, software orin the public cloud. Our full range of Sophos Wireless Access
Points are also compatible with Sophos SD-RED. You can use Sophos SD-RED with just the Base License included in your
appliance purchase, however, you will need an active Network. Protection subscription for management.

Technical Specifications

o . . SD-RED 60-.. _,

Capocity
Maximum throughput. 250 Mhps | 850 Mbps
Physical Interfaces [8uilt-in)
LAN Interfaces 4% 10/100/10G0 Base-TX (1 GbE Copper} 4x10/100/1000 Base-TX [1 GhE Copper)
WAN Interfaces 1x10/100/1000 Base-TX [sharad with SFP) 2 x 10/100/1000 Base-TX {WANZX shared port with SFP}
SFP Interfaces 1x SFP Fiber [shared port with WAN] 1x SFP Fiber [shared port with WAN1)
Powert-over Ethernet Ports Nane 2 PoE Parts [total power 30W)
USB Ports 2% USB 3.0 (front and raar} 2xUSB 3.0 {front and rear)
COM Ports ‘ 1 x Micro-USB 1x Mizro-USE
Optionof Connectivity
Madular Bay 1 (for use with optional Wi-Fi DR 4G/LTE Card) 1 [for use with optional Wi-Fi OR 46/LTE Card)
Optional Wi-Fi Module BO2.11 a/b/g/n/;:g\/vsﬁolé\::tr;il-‘sn]:;al-band capable 802.11 a/b/g/n/;igvsrség[v::tlznsgadsuaI-band capable
Optional 36/4G LTE Module . MC7430/MC745E Sierra Wireless Card MC7430/MC7455 Siarra Wiraless Card
Optional VDSL Modem Optional SFP Modem [support coming in future release) Optional SFP Modem (support coming in future release)
Physical Specifications
Dimensions 225 x 44 %150 [wrh*d) mm 225 x 44 x 150 (w*h*d) mm
8,86 x 1.73 x 5.91 fw*h*d)inches 8.86x 1.73 % 591 (w*h*d] inches

Weight 0.9 kg/1.8 kg (1.98 Ibs/3:97 Ibs) Unpacked/Packed 1.0kg/2.2 kg [2.2.1bs/4.85 |bs) Unpacked/Packed
Power Supply Adapter AC Input: I!.lD-E-'-IOVAC @50-60 Hz A(; Input:'.llD-E-’-IDVAE: @50-80Hz

DC Output: 12V +/- 10%, 3.7A, HOW DCOutput: 12V +/- 10%, 6.95A, 75W
Pawer Redundancy Support Yes, optional 2nd power supply Yes, aptional 2nd power supply

Idle: 11,88 Wati/40.536 BTU
Full Load without PoE; 25.33 Watt/86.429 BTU
Full Load with PoE; 62.48 Watt/213.190 BTU

Idle: 8,1Watt/20.814 BTU

Pawer Cansumption Full Load: 22 6Watt/77.114 BTU

Noise level (average) Fan Less, N/A Fan Lass, N/A

Temperature (operational) 0°C to 40°C [32°F to 104°F} C°Cto d0°C

Temperature (storage) -20°C ta 70°C [~4°F to 158°F) -20°C 1o 70°C [-4°F to 158°F)
Humidity 10-80% RH, nen-condensing 10-80% RH, non-condensing

Spfety Regulations

Certifications [Safety, EMC, Radia) | CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL - CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL

See sophos.com/compare-xg for further technical details.
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Licensing

Saphos XG Firewall

The purchase price of every X6 Eirewéll appliance, no matter whether hardware, software/virtual, or in the public cloud
includes a perpetual Base License. This includes basic firewall functionality including, IPSec, SSL VPN and full wireless

protection.

You can extend protection according to your individual needs and deployment scenario, by purchasing individual
subscriptions or opting for one of our value bundles.

.

TotaIPfotect Plus
Appliance
FullGuard Plus

TotalProtect
Appliance +
FullGuard

XG Serias or Virtual Appliance
Base License
incl-aetwork firewall, VPN ant
Wireless Protection

XG Serias or Virtual Appliance
. Base Licanse
ek netwark firewall, YPN and
Wireless Protection

FullGuard Plus
Incl. Enhanced Suppart

Netwiork’ ection

Web Protection

7 FullGuard
fncl. Enhanced Support

N k- Protaction

Wb Prateelion

-

EnterpriseProtect Plus
Appliance +
EnterpriseGuard Plus

EnterpriseProtect
Appliance +
EnterpriseGuard

G Serles or virtual Appliance
Base License
incl. netwark firewsll, VPN and
Wireless Protection

X6 Serias or Virtual Appliance
Bass License
inck natwork firmwall, VPN and
Wireless Protaction

EnterpriseGuard Plus
incl. Enhanced Support

NetworkProtect b

Wb Pratection

\.

EnterpriseGuard
incl. Enhanced Suppott

Nelwark Protection

Wweb Profection

Euli datails of X6 Firewall licensing can be found on our wehsite: https://community.sophos.com,/kb/en-us/131808

Licenéing for Management and Reporting

Sophos Central Management
» Free

Sophos Central Reporting

» Free far up to 7 days of report data

» Options for longer data retention periods available for separate purchase
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Saphos X6 Firewai]

Deployment Options

XG Firewall offers a full range of top- performing hardware apphances support for all the popular virtualization platforms,
AWS and Azure public cloud and hybrid environments, and even a software appliance you can install on your own hardware.

: |
XG Series

Software Virtual AWS/Azure

FPurpose-built devices
to provide the ultimate
i performarice,

Install the Sophos Firewall
0S image.on your own
Intel hardware or server.

Protect your network
infrastructure in the
AWS or Azdre cloud.

install on VMware,
Citrix, Microsoft
Hyper-V and KVM,

Support

A simple approach to comprehenswe support ‘
We build products that are simple yet comprehensive. And, we take the same approach with our support. With options
ranging from basic technical support to those including direct access to seniar support.engineers and custornized delivery.

Enhanced Enhanced Plus

Included with:puichasg | Includedinall buindles

Standard

Licenses names

Support
Viia telephone and email

_ForQ0days
(business hours anly)

included
{(24x7)

VIP Access
[(24x7)

Security Updates & Patches
For the life of the product

Inclizded with an active
software subscription

Included with.an active
software subscription

Included with an active
-softwara subscription

Saftware Featurs Updates & Upgradas

Included 90-days Included Included
Consulting Included
Remote consultation on your firewall configuration and [up to 4 hours)
security with a Sophas Senior Technlcal Support Engineer
Warranty and RMA 1year [return / replace] Advance Exchange Advance Exchange
For all hardware appliances [max, 5 years) [max. 5years)
Technical Account Manager Optional Cptional

Dedicated named technical account manager

[extra cast)

{extra cost)
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CODIBO | GBSS1F8
VERSION 3

CONTRATO VIGENGIA | 051052017
PAGINA TDES

. PRESTACION DE SERVICIOGS

R 038V

CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y
SERVICIO DE INTERNET CANAL DEDICADO ¥ A TRAVES DE FIBRA
OPTICA PARA LAS SEDES DE CANAIMA,CAIMI, GRANJAS, EDUARDO
SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL, BODEGA,
FORTALECILLAS Y CAGUAN DE LA ZONA URBANA Y CON EL SERVICIO
DE INTERCONEXION POR RAIHO ENLACES A LAS SEDES RURALES DE LA
ZONA SUR, NORTE, Y ORIENTE COMPLEMENTANDO CON EL SERVICIO
DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600
USUARIOS PARA LA ESE CARMEN EMILIA OSPINA,

ALPASURFNET., ldentifieads con el WUT. 3280001 70-8 representade legalmente por GUSTAVO
ADOLFO ANDRADE DUSSAN Identiicado con Cedula de Cindadania No. 7.688.838,

EMPRESA SOCIAL DEL ESTADO “CARMEN EMILIA OSPINA™ con domicilio en
Neiva y Nit. 813.005.265-7, representada legalmente por el De. JULIO CESAR
QUINTERO VIEDA. mayor edad, con domicilio en Neiva, identificado con fa cédula de
ciudadania No. 7.710.577 expedida en Neiva- Huila, quien toimo posesion (Acta No. 0267
del 04 de Julio de 2024) del cargo de Gerente., segun Decreto No. 0375 del 04 de Julio de
2024, expedido por la Alcaldia de Neiva..

El Valor del presente Contrato es hasta por la suma de CUARENTA Y NUEVE
MILLONES QOCHOCIENTOS CINCUENTA Y CINCO MIL TREINTA Y TRES
PESOS M/CTE (38 49.855.033,90%3%(1&% a razdn de;

| rm | _eme [— ﬁ;ﬁf&gz uﬁgrn r”u?mdmu Anchis e bwerds unﬁgﬁfum wuamﬁ?wmum
1 ML A HEIYA SENOE CANAIMA URBARG FIIRA DFTICA 2HIMEGAT S 2 505 746,00 B 387143300
23 MUt KEiva SEUE PALMAY unpang 1 pmnm arsch FRHA S % 98530080 § 3I3B.407.68
3} HUSA il BEUE CAME yimaasy | et apies 130 REGAT 4 28350000 % arpaeson
AL s SESYA L BEOEY DEAGOETE | umtity | FRGKGIIRA LOIHTGAE 68350000 5 44r0 6008 |
4] nets wENA %mgnm ynpasg | s oRTcA FHINs DRETRA 8 95536000 | 8  LtA6A80760
LY wERA k3 LARAND 1 SIBRABWTIA FEMADRGLRA $ . 3565.000,00 $..1196.807.00
LAY BENA . URBANG | EMRALRIIGA | FBRAGSCURE 3 5330060 3 1388074l
8 L STy sivpsanralsance | usmsser | vmmagecn L Eipea oheit 4 Bs5.300.00 & LAMLEDTH0
9. RLoen, SEVE BODEGA HRpRbey | £mRA DPLCA FHHA BECLEA $. 855.300,00 $ 133500700
201 WA Haipzudk SENE GAGUAN HURAE FURA OFHCS FREiGAS $. SA5000,060 B GaRSiRO0
t10. e HEOA j;;g%tcm,ns- Rurss, FHRA OPDEA I WELAS § 44500000 % GR9.B4GHY
$2.] tenla HERA ?nwf.ﬁa;:u RUEA, HADHE LHLACE, ABHEGAS 343000000 -4 £11.700.00
430 tuELa NENS SO TRUIED AL REDHEENLATE TeRELAS, 333000000 % S1L.R0040
4.0 paA WENS 1 SKOE SANAMTONG | RGEEL RAGE ENLALE 1gmraa 5 43000060 $ HH.769.00
5 1 mEia NG SR BAN LEAS RURAL RALKY ENLACE A REGAS § B70.000,00 g TO7 28,060
16 1 wuaa KERA | SEDE VEOARLAGA ik, FIHA GFTICA SIHEGAE 5 44500000 3 5295500
32 4. oA BEIYA BEQE CHAPINIRD RURAL FATKELNLACE {ONEDAS 3. A30.000.00 - 514,700,008
A9 1 HURA HEVE BLOE KL SEONAT BURAL WAIDENLAGE b SOMCOAT % A430.000,60 $ 5%4,708,00
1. PaA NEIYA, SEREAWECIG FEGRAL HADIDENLACE INHEGRS §. 330,000,000 4 $33,740,00
200 A Kinig SEOL PALESTINA BURAL KAL) ELAGE 10EGOAT $_ 430.000,00 3 __ssiionon
2 HISLA BETVA Se0E PALACIY RURAL AR ENLACE: LTMEGAS 3 430.000,60 5 533, 700,00
2z ) s NEDIR Bros sanrhyiiens | weea 1 pespesrans 1BREGAT 3 _436.060,00 $ grs.ies 00
250 LA RENE mgzi; %:f:mo AUAAL FIIRADPTICA TE MEGAS % _445.000.00 % SIS0
26 | IABLA HEFA L ANCATL 2URAL HAD ENLACE 19 MEBRY 4 A3L.0000Y 3 £31,700.00
25 1 Huth [ i g SAN JOREIL kAl % Wby ENGADE IBMEGAR 543600000 $ BN.TOR 00
BESA 3 10, Bl REDHITREALS IDREGAS 3 43000090 3 L4, TOI L0
HENA NARCADA AL RALO ENL AT IS MEGAS $. 43000090 ] S04 I00.00
MEEVA ﬁmm AL £ 5.2H5.600 00 £ BARBIZO0
JOEAL $23. 7144938 §agran2

la ESE CARMEN EMILIA OSPINA cancelara ei valor del contrato conforme a la
factura presentada, dentro de los cuarenta y cinco (45) dias siguientes a la presentacion de
respectivos

la  misma vy

documento

equivalente

conl SUS

sopories:
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En atencion al anexo | del decreto 3066 de 2011, de fa COMISION DE
REGULACION DE COMUNICACIONES, ésta disponibilidad serd
cumplida si y solo si ef acceso a los servicios contratados estd disponible, en
cualquier periodo después de la fecha de comienzo del servicio, por no
menos que el porcentaje de disponibilidad establecido asi;

% DE INDISPONIBILIDAD POR CADA
CENTRO DE SALUD O SEDE URBANAY NN
Entre 100% y 99.7% 0%

Entre 99.6% y 98% 4%

Entre 97.9% al 95% 10%

Entre 94.9% al 00% 20%

Entre 89.9% al 80% 40%

Entre 79.9% al 70% 60%

Entre 69.9% al 60% 80%

Menor ¢ igual al $9.9% 100%

NOTA: Se aclara que las horas de indisponibilidad son acumulables al mes del
servicio, las cuales serdn descontadas y reflejadas en la factura respectiva,

E! contratista realizard dentro los primero 3 dias hébiles del siguiente mes de
servicio, la socializacién presencial de un informe téenico v analitico de
disponibiiidad del Servicio del mes vencido con ef reporte extraido o exportado
desde la herrasnienta web que el contratists haya definido, detailando:

- fa disponibilidad vy el estado del servicio,

- uso del canal, fallas {fechas y horas),

- lateneia por cada centro de salud

« Consumo de ancho de banda por sede y zona, por servicios al ciudadano

- y otras estadisticas de la prestacion ded servicio que haya lugar

~ El contratista entregard un informe det inventario de equipos por sedes, donde
se evidencie la informacion como 1P, sus configuraciones vy demds datos gue
puedan ser requeridos,

El contratista debera presentar un informe de las solicitudes ¥ soluciones
Jjustificadas realizadas a través de la mesa de ayuda o correo electrdnico
reportade teniendo en cuenta los niveles de servicio, previo a fa presemacidn de
la factura e informes respectivos, con ¢l fin de que la Supervision del Contrato
valide, evalué, certifique ¥ de aval téenico y financiero del servicio prestado.

Para los servicios de Internet, el contratista debe contar con una red de fibra
dptica propia, anillada, de capacidad minima de 20 Gbps v equipos robustos de
alta fiabilidad, disponibilidad tipo Carrier Grade en su Core.

El contratista realizard entrega al drea TIC del diagrama de Ja topologla fisica de
la red WAN utilizada para la sede principal y de cada una de fas sedes.

Los planos deberdan incluir diagramas de red, descripciones téenicas v listas de
materiales necesarios para [a implementacién del disefio
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parametrizacion y puesta en marcha de las politicas web, restricciones de
aplicaciones y de portales web y demds que el Supervisor considere necesarias;
como también realizard Ja asignacion de un usuario con perfiles de
Administrador que permita la coadministracidén del firewall por parte de la
entidad, asi mismo se socializardn Jas herramientas de andlisis como Google
Analytics, entender y clasificar el trafico,

. Presentar un informe en tiempo real de amenazas e incidencia sebre los ataques,
hallazgos y acciones realizadas donde se mitigue el riesgos las cuales fueron
encontradas a través del monitoreo realizado con personal calificado que ofrcce
la plataforma de seguridad perimetral en el horario de lunes a viernes de 6:00am
a 11:00pm y sabado, domingo v festivos de 7:00am a 6:00pm. El informe debe
ser socializado ante el supervisor donde se evidencie estadisticas mensuales y se
brinde acompafiamienta, ascsorantiento en las recomendaciones de fas amenazas,
con politicas que minimicen el riesgo de ataques cibernético buscando corntar
siempre con una postura de ciberseguridad acorde con las necesidades de la ESE
Carmen Emilia Ospina.

. La ES.E CARMEN EMILIA OSPINA se reserva el derecho de solicitar
suspension de canales de servicio y su correspondiente facturacion por razones
de traslados, remodelacién, unificacién de Centros de Salud, sedes, casos
fortuitos o retiro de las mismas, Fstas suspensiones deberdn realizarse a mis
tardar fres (3) dias calendario después de enviada la solicitud via email, ticket o
eserita del supervisor del contrato, La suspensién de los canales puede ser
definitiva o temporal v serd tenida en cuenta para su respectivo descuenio,
. Realizar al menos un {1) mantenimienio preventivo de los equipos y sistemas
que hagan parte de los canales de conectividad de datos ¢ Internet entregados ¥
utilizados, cuando la ejecucion en tiempo del contrato esté entre el 50% y 60%.
En caso de requerirse mantenimiento correctivo al Firewall o a Jos equipos de
borde o de iltimo kilometro instalados, por cualquier causa o anomalia técnica,
estos costos son asumidos directamente y en su totalidad por el contratista. El
contratista debe realizar un informe donde indique las actividades realizadas en
el mantenimiento, la medicién de las potencias épticas, la intensidad de sefial de
cada radioenlace y demds parametros que el supervisor considere necesario.

. El Supervisor del Contrato podra citar de forma extraordinaria la realizacion de

Mesas Técnicas las veces que sean necesarias, previa comunicacion de minimo |

dia al contratista. Este proceso debe permitir al Supervisor la verificacion y

evaluacién de los servicios prestados, aportdndole toda la informacién o

evidencia de cualquier tipo relacionada con la ejecucidn, administracion y

operacion del contrato.

. Contar con todos los equipos, maquinaria, herramicotas, materiales, demds

clementos ¥ recurso humano téenico necesarios para la ejecucion del objeto

conlractual,

2. Cumplir con los demas niveles de servicio relacionados en la propuesta téenica y

comercial presentada.

. Ouardar Ia debida vy completa reseeva sobre la informacion y los documentos que

tenga conocimiento o a los que tenga acceso en virtud de la ejecurion del

contrato y utilizarla exclusivamente en relacion con los fines del mismo, ,

. Mantener indemne 4 la entidad frente a reclamaciones judiciales y extrajudiciales '

por los dafios y perjuicios que se deriven de los actos, omisiones o hechos /

ocasionados. /

. Cumplic con Jas acciones y operaciones de almacenamiento, tratamiento,

aprovechamiento (recuperacidn/reciclado) y/o disposicién final de residuos de é/_r

/

aparaios eléctricos y electronicos (RAEE), usados durante v posteriormente de Ea{
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que se designare por parte de LA ESE CARMEN EMILIA OSPINA DE NEIVA.
4 Cualguier cambio que en este sentide se produzca se hard conocer a ia
+ CONTRATISTA mediame oficio. Seran funciones del supervisor, ademis de las
propias establecidas en la Ley, las de resolver las consultas que formule fa
CONTRATISTA, velar por el cumplimiento del prograna de trabajo, inspeccionar
1 los trabajos realizados, elaborar y suscribir fas actas necesarias, verificar su calidad,
aprebar Ja infciacidn o vontinuacion de las diferentes paries del trabajo, inpartic
por escrito las Ordenes que se requieran en su ejecucion y elaborar el acta ide
liquidacidn final del contrato. PARAGRAFO PRIMERO. El supervisor representa
| tos intereses de Ia Empresa v como tal no podrd oximir a la CONTRATISTA de
| ninguna de las obligaciones emanadas del  contrato. CLAUSULA SEXTA
INHABILIDADES E INCOMPATIBILIDADES. EL CONTRATISTA deciara
bajo la gravedad del juramente que no estd incurso en ninguna de las inhabilidades o
incompatibilidades establecidas en la Constitucitn o en la Ley para contratar y en ¢l
evento de que lHegare a presentarse una causal sobreviniente, se actuard conforme 1o
| establece el articulo noveno de la Ley 80 de 93. CLAUSULA SEPTIMA.
INTERPRETACION, MODIFICACION Y  TERMINACION
UNILATERALES. Si durante la gjecucion del contralo surgieren discrepancias en la
i interpretacion o fuere necesario introducir variaciones para evitar su paralizacion, La
| Empresa lo modificard e interpretard mediante acto administrativo debidamente
. motivado.  También lo podrd dar por terminado anticipadamente mediante acio
i administrative motivado cuando se presente cualguicra de os eventos contempiados

en el articulo 17 de la Ley 80 de 1993.CLAUSULA OCTAVA. LIQUIDACION,
| EI contrato se liguidara de conformidad con lo establecido por el articulo trigésimo
il segundo del Estatuto Tnterno de Contratacion de fa Empresa, dentro de los cuatro §4)
| meses siguientes a fa terminacion del mismo. CLAUSULA NOVENA: SOLUCION
DE CONFLICTFOS: Las partes acuerdan que para resclver las controversias que
| surjan con ocasidn de la celebracién, gjecucion, desarrollo y terminacidn del contrato,
siempre y cuando las causas que las generen no correspondan al incumplimiento total
de las obligaciones del CONTRATISTA, en primer tugar acudirdn a fa transaccion,
amigable composicién y a la conciliacion. PARAGRAFO: E! coordinador de la
| oficina juridica de contratacion con su firma da fe de gue toda Ia documentacion gue
soporta el presente contrato ha sido verificado, analizado y revisado estrictamente
| conforme a las normas legales vigentes haciéndose responsable por cualquier omisién
al respecto,

Bl Contratista se obliga a mantener indemne a la Entidad Estatai contratante de
1 cualquier dafio o perjuicio originado en reclamaciones de terceros gue fengan Como
causa sus actuaciones hasta por el monto del dafio o perjuicio causado. El Contratisia
| mantendrd indemne a la E.S.E. CARMEN EMILIA OSPINA por cualquier
obligacién  de cardcter laboral o relacionado que se  originen en el
f incumplimiento de las obligaciones laborales que el Contratista asume frente al
personal, Subordinados o terceros que se vinculen a la gjecucion de las obligaciones
: derivadas del presente Contrato,

El presente contrato se perfeccionz con las firmas de las portes, deberd coniar
con certificado  de  disponibilidad presupuestal ¥ del registro  presupuestal
correspondiente.  Para su legalizacién y ejecucion EL CONTRATISTA  debera
presentar . garantia  Onica exigida. PARAGRAFO UNO: De conformidad al
Acuerdo Municipal No. 028 de 2018 POR MEDIO DEL CUAL SE EXPIDE EL
ESTATUTO TRIBUTARIO DEL MUNICIPIO DE NEIVA Y SE CONCEDEN
UNAS FACULTADES expedido por el Concejo Municipal de Neiva el cual dispone
“Excliyase del pago relativos a estampillas pro  electrificacion  rural, prousco,

procultura v pro Adulto Mayor los contratos cuye recurso tiene destinacién especifica/,
"4



Fecha de legaltzacis '
cha de egal:;acmn ‘ 13/08/2024
No. Contrato 0381 Fecha de suscripcién 13/08/2024
MNo. Otros! Fecha de suscripcion
Acta de reinicio Fecha de suscripcion
Contrallsta ALPASURFNET
Nimero de certificado de disponibilidad presupuestal 0748 Fecha 09/08/2024
Niimero def registro de compromiso 0745 Fecha 13/08/2024

Fecha de aprobacidon 13/08/2024 Numero de péliza CHU-100027348
Aseguradora - SEGUROS MUNDIAL
. POLIZA DE CUMPLIMIENTO —~ Porcentaje de cubrimiento:
Valor $9.971.006 Fecha de Inicio 13/08/2024 Fecha de Finalizacion [ 13/04/2025

POLIZA DE RESPONSABILIDAD CIv

IL MEDICA- Porcentaje de cubrimiento:

[ Valor T NA | Fecha de Inicio |

NA [ Fecha de Finalizacion | NA

. POLIZA DE RESPONSABILIDAD CIVIL EXT

RACONTRACTUAL~- Porcentaje de cubrimiento:

| Valor | $ 260.000.000 LFecha de Inicio r 0

10B/2024 ] Fecha de Finalizacidn j 31/10/2024

PGOLIZA DE CALIDAD 1 Porcentaje de cubrimiento:

Valor | | $14.956.500 l Fecha de Iniclo I 18/08/2024 \ Fecha de Finalizacicn 13/10/2025

POLIZA DE ANTICIPO F Porcentaje de cubrimiento:

I Valor l NA I Fecha de lnicic l NA ] Fecha de Finalizacion [ NA
POLIZA DE SALARIOS|- Porcentaje de cubrimiento:
| Valor | ‘ $4.985.503 | . Fecha de Inicio | 15/08/2024 | Fecha de Finalizacion | 13/10/2027

POLIZA DE OBRA — Porcentaje de cubrimienta:

| varor | NA | Fecha de tnicio | NA | Fecha de Finalizacion | NA
No. de Faz y Salvo NA Fecha de Exp. NA Vigencia NA
No. de Liquidacion NA Fecha de Exp. NA Exento NA

P/ KAREN DANIELA MENDOZA ACEVEDO
Profesional de Apoyo Area Contratatlén

co De Contratacion

somw.ﬁ ymb‘rm ROBAYO
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No. Contrato.:00381 -2024

Clase: PRESTACION DE SERVICIOS

Contratante: Empresa Social del Estado Carmen Emilia Ospina NIT 813.005.265-7

-Contratista: ALPASURFNET S.A.S. NIT: 828.000.170-8

Objeto:CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE
CANAIMA, CAIMI, GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA
ISABEL, BODEGA, FORTALECILLAS Y CAGUAN DE LA ZONA URBANA CON EL SERVICIO DE
INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR,
‘NORTE Y ORIENTE; COMPLEMENTANDO CON EL SERVICIO DE LA SEGURIDAD WEB
PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA
OSPINA

Valor inicial del contrato: $49.855.033,00
Fecha de iniciacién del contrato: 16-08-2024
Fecha de terminacion del contrato: 8-10-2024

En Neiva, a los (16) dias del mes de Agosto del afio 2024, se reunieron en las instalaciones de la
E.S.E. Carmen Emilia Ospina, la Dra LILIANA -CAROLINA GONZALEZ GUTIERREZ,
Coordinadora sistemas de informacion area TIC de la E.S.E. Carmen Emilia Ospina en
calidad de SUPERVISORA de la E.SE. Carmen Emilia Ospina en calidad de
SUPERVISORA, y El sefior GUSTAVO ADOLFO ANDRADE DUSSAN, Identificado con el
numero de CC 7.688.838, Representante Legal de la empresa, ALPASURFNET, para dejar
constancia por medio de la presente acta de inicic que en el dia de hoy el contratista inicia la
ejecucion de su contrato y el cumplimiento del objeto del mismo.

Para constancia se firma por los que en ella intervinieron.

LN
@ a0lnva Govteded i ! ;
LILIANA CAROLINA GONZALEZ GUTIERREZ GUSTAVO LFO ANDRADE DUSSAN
E.S.E. Carmen Emilia Ospina Representante legal

Supervisor ALPASURFNET




UNIBAD JUNTA CENTRAL

ADMINISTRATIVA

ESPECIAL DE CONTADORES

(c]o)

Certificado No:

DEORIERAOR®IRDOD®E®

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIENINTERESE -

Que el contador publicof
No 12118113 de NEI\I,E

Dado en BOGOTA
partir de la fecha de su expedicidn "

i
DIRECTOER GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VAL[DEZ DE CONFORMIDAD CONLO
ESTABLECIDO EN EL ARTICULO 2DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y~ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este cerificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado



ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana
Especialista en Revisorfa Fiscal y Contraloria U. Central
Especialista en Direccién Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila

~EL SUSCRITO REVISOR FISCAL
CERTIFICA

Que, la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8 ha
dado cumplimiento a la ley 100 de 1983, ley 789 de 2002 decreto 1703 de 2002,
decreto 2170 de 2002 y ley 797 de 2003, y demas normas vigentes relacionadas

con el pago de las obligaciones del Sistema de Seguridad Social Integral y Aportes
Parafiscales.

Que la Sociedad ALPASURFNET $.A.S. identificada con NIT. 828.000.170-8, ha
realizado la liquidacion y pago de los aportes al Sistema de Seguridad Social
Integral (Salud - Pension — Riesgos laborales) y Aportes Parafiscales cuando
corresponda, de manera correcta y oportuna sobre las bases de cotizacioén
determinadas por la Ley y los reglamentos.

Que a la fecha de expedicion de la presente certificacion la Sociedad
ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8., se encuentra al dia
en el pago de los aportes al Sistema de Seguridad Social Integral y los que
corresponde a los Aportes Parafiscales.

La presente se expide a los tres (03) dlas del mes de septiembre de 2024, a
solicitud de la administracion. '

Atentamente,

C C*§’12 118.113 Neiva
C.P.T. T.P. 31164-T

Calle 17C 48 10 teléfono 8627871 Celular 3164372386 aficina 8762400
Neiva Huila




ESPER MOTTA GONZALEZ

Contador Phblico Universidad Surcolombiana
Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccién Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila
“
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ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana

Especialista en Revisoria Fiscal y Contraloria U. Central
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PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

SOPORTE DE PAGO GENERAL Z Bancolombia

TIPO IDENTIFICACION: ~ ’ 1O OE PLANILLA
MOMEBRE ¢ RAZON SOCIAL: . .
CUDADMUNICIPIO: DEPARTAMENTC: AR PERICNO COTIZACION SALUD:
DRECCION: TELEFGNO:

TIPD AFORTANTE: CLASE APORTANTE! BMENOS BE 200 COTZANTES
TIPD EMPRESA ACTIIDAD ECONCMICA. ACThA209 09 Fad CODPITINVIR Aancieas.
FORMA DE PRESENTACION: SUCURSAL /DEPENDENCIA: 02- ALPAVISION
APORTANTE EXONERADO PAGC APORTES SALUC, SENA E [CBF (REFORMA TRIBUTARIAT o

FECHA PAGO (saas/mmsad | HUMERD AUTCRIZACION:

i 3 R i S B o T AL KEE o
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5 3q
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i 3
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PLANILLA INTEGRADA AUTOLIQUIDACIGN APORTES '
SCPORTE DE PAGO GENERAL = Bancolombia :

; T LA PLANLLE: : Z B L
TIPO IDENTIFICACION: NUMERQ DE DENTEFICA 28000 NUMERQ PLANILLA: T939142548  TIPODE PLANLLA: EEMPLEADOS
NOMERE & RAZON SOCIAL: . ALPASURFNET SAS |} proynyin cOMZACION OTROS MES agoan ARO 2024 - PERIODO COTIZACION SALUD: MES  sepemba AAIO . 2024
CIUBADMUNICIPIO: FLORENCIA DEPARTAMENTO: CAQUETA || piag DE MCRA: q !
DIRECCION: CR7CL4ESQ  TELEFONG: 8710539 || FECHA PAGO (paaaimmidal: 2004MIN2  NUMERD AUTORIZACION: BE4ER11T '
TIPO APORTANTE: S1EMPLEADOR  CLASE APORTANTE: B-MENOS OE 200 COTIZANTES ¢ &
TIPO EMPRESA: PRIVADA  AGEVIDADECONOMICA: Actividaces ¢ (23 cooperativas financleras.
FORMA DE PRESENTACION; SUCURSAL  SUCURSAL / DEPENDENCIA; 02 - ALPAVISION
APORTANTE EXONERADC PAGC APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIAL si .
=3 T R T T e AT e T e A e o D RO BT AL LRGN APORT B0 115 ey wmi o 2 b pr T e
DATOS DEL COTIZANTE SEGURIDAD SOCIAL
g < PENSION ZRP | CEF SENA [ TGBF | E5AF [WIREDU]
TPO | SUBTEO | SALARIO | IPOCE |8 §E $Ee 3 Fe VOLaATARGS _[NDICADS T, vaLon| TOTAL 8 CENTRO | rprac |5 mc votaL | ToraL | 101AL] TOTAL [ TOTAL
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