Evaluacion Aspectos técnicos
Proceso: IPMC-MT-007-2024
Objeto: Realizar auditoria y analisis de vulnerabilidades a los sistemas de informacion de acuerdo con el modelo de seguridad y
privacidad de informacion del Ministerio del Trabajo.

2 SECURE FIVE STRATEGY SSE E&C Ingenieros BMS de Colombia NEVITECH IT MANAGERS
Cumple Observaciones Cumple Observaciones Cumple Observaciones Cumple Observaciones Cumple Observaciones Cumple Observaciones Cumple Observaciones
(Si/No) (Si/No) (Si/No) (Si/No) (Si/No) (Si/No) (Si/No)
ACEPTACION SI SI SI SI SI SI SI
ASPECTOS
TECNICOS
EXPERIENCIA SI SI SI SI SI SI [Seacepta SI
PROPONENTE subsanacion y se
ajusta la
levaluacion
publicada.
EQUIPO TECNICO SI NO NO NO NO SI NO
Auditor Lider Si NO No se acepta la Si NO No se acepta la Si SI NO | Noseacepta la
subsanacion, toda vez que subsanacién de la subsanacion tolda "
las certificaciones L ; vez que para el perfi
requeridas, si tienen fecha E(;ngrliodr(]) ds:)rpﬁ)rfélan to de Auditor Lider se
de vigencia, como se a ’ exige Ia) cert[f|caC|on
puede apreciar en las se mantiene la no de Auditor Lider, el
diferentes certificaciones habilitacion del proponente anexa
aportadas por algunos de profesional evaluado. certificacion de
los oferentes en este Auditor Interno. Se
o mantiene lo definido
proceso. Adicionalmente en la evaluacion
los organismos .
certificadores de la ISO publicada
27001, definen periodos
para revalidar el periodo
de vigencia de la
certificacion. Se mantiene
lo definido en la
evaluacion publicada
Auditor Interno SI Se acepta NO No se acepta la No No No se acepta la No No se acepta la SI  |Se acepta SI Se acepta la
Subsanacion y subsanacion, toda vez que subsanacion, toda vez que subsanacion subsanacion y se subsanacion. Se
se ajusta las certificaciones El proveedor No las certificaciones toda vez que gjustala. ajusta la evaluacion
evaluacion requeridas, si tienen fecha presenta requeridas, si tienen fecha el estudio evaluacion publicada
) de vigencia, como se subsanacion a este de vigencia, como se previo y ficha publicada.
puede apreciar en las item. Se mantiene puede apreciar en las técnica son
diferentes certificaciones lo definido en la diferentes certificaciones muy claros y
aportadas por algunos de evzta)llgac&on aportadas por algunos de especificos en
los oferentes en este publicada, los oferentes en este el
proceso. Adicionalmente proceso. Adicionalmente requerimiento
los organismos los organismos de los
certificadores de la ISO certificadores de la ISO postgrados




2 SECURE FIVE STRATEGY SSE E&C Ingenieros BMS de Colombia NEVITECH IT MANAGERS
Cumple Observaciones Cumple Observaciones Cumple Observaciones Cumple Observaciones Cumple Observaciones Cumple Observaciones Cumple Observaciones
(Si/No) (Si/No) (Si/No) (Si/No) (Si/No) (Si/No) (Si/No)
27001, definen periodos 27001, definen periodos solicitados
para revalidar el periodo para revalidar el periodo para el perfil,
de vigencia de la de vigencia de la asi mismo en
certificacion. Se mantiene certificacion. Se mantiene el estudio
lo definido en la lo definido en la previo, no se
evaluacion publicada evaluacion publicada hace mencion
al NBC. Se
mantiene lo
definido en la
evaluacion
publicada.
Especialista pruebas SI NO El proveedor No Si Si Si SI NO No se acepta la
de penetracion presenta subsanacion a subsanacion. Las
este item. Se mantiene certificaciones
lo definido en la aportadas no
evaluacion publicada. cumplen con el
requerimiento. Se
mantiene lo
definido en la
evaluacion
publicada
g:g':l';:s'-_lf\A SI CUMPLE NO CUMPLE NO CUMPLE NO CUMPLE NO CUMPLE SI CUMPLE NO CUMPLE
ASPECTOS
TECNICOS
Equipo evaluador aspectos tecnicos
/S /
Zulay Andr s Troncoso Edgar Mauricio Ayala Avendaio Ivan Hernando Pardo Florez

Nota: Se anexa desagregado de la evaluacion por proponente




EVALUACION ASPECTOS TECNICOS
EMPRESA: 2 SECURE

1. ACEPTACION ASPECTOS TECNICOS: SI CUMPLE.

2. EXPERIENCIA PROPONENTE:

# contrato

Empresa
Contratante

Objeto

Valor final

Fecha
Inicio

Cumple

Fecha Fin (Si/No)

Plazo

CONTRATO
MARCO

DATAFAITH
S.AS.

Consultoria en seguridad, Sistema de Gestion
SGSI, Auditoria en activos y sistemas de
informacion, Ethical hacking, Andlisis de
vulnerabilidades, Revision de cddigo seguro,
Hardening y capacitaciones en seguridad de la
informacién.

310.812.766

2ANOS | 5/04/2022 | 4/04/2024 SI

Contrato
No. 150-
2021

FONCEP

Establecer la brecha tecnoldgica y efectuar los
ajustes priorizados de los riesgos y Seguridad de
la Informacion, mejorando la disponibilidad y
capacidad de los servicios informaticos del
FONCEP a través de una Consultoria de
diagnéstico y mejora de la plataforma de
ciberseguridad y seguridad de la informacion,
de acuerdo a las normas ISO 31000 para la
gestion de riesgos, e ISO 27001 para Sistemas
de gestion de la seguridad de la informacion.

113.050.000

4meses |19/08/2021 | 19/12/2021 SI

2254 DE
2019

UNIDAD DE
ATENCION Y
REPARACION
PARA LAS
VICTIMAS

Prestar los servicios de diagnostico, andlisis,
planificacion e implementacion del sistema de
gestion de seguridad de la informacion — SGSI,
en el marco de la mejora continua, y desarrollar
el mapa de los flujos de informacion con base
en los procesos misionales de la Unidad para
las Victimas

558.333.030

1MES |18/11/2019 | 15/12/2019 SI

Valor contratos ejecutados

$982.195.796

Cumplimiento de experiencia minima del
proponente

Si Cumple

3. EQUIPO TECNICO

Perfil

cumple
Aspectos

Observaciones

Auditor Lider

(si/no)

Profesion Si

Postgrado Si

Certificacion Si

Experiencia Si

Auditor Interno

Profesion SI

Postgrado Si

Certificacion Si

Experiencia SI

Se acepta Subsanacion y se ajusta evaluacion.

Especialista pruebas
de penetracion

Profesion Si

Postgrado Si

Certificacion SI

Experiencia SI

CUMPLE EQUIPO TECNICO

SI




1. ACEPTACION ASPECTOS TECNICOS: SI CUMPLE

EVALUACION ASPECTOS TECNICOS
EMPRESA: FIVE STRATEGY

2. EXPERIENCIA PROPONENTE:

#de Nombre valor del Fecha fecha Cumple
Contrato contratante Objeto contrato contrato |Duracion inicio |terminacion| (si/no)
SF.8-001- Superintendencia | Contratar el servicio de Pruebas de Vulnerabilidad de
20'23 Financiera de la infraestructura de TI de la Superintendencia $298.689.300 | 7 Meses |26/04/2023| 15/12/2023 | SI
Colombia Financiera de Colombia
Servicios Integrales en Seguridad de la Informacion,
incluyendo servicios trimestrales de Ethical Hacking,
Ingenieria Social, auditorias internas para
fortalecimiento del SGSI bajo la norma ISO
Hub De 27001:2013 y del SGCN bajo la norma 22301:2019,
Innovacion Y brand reputation, caceria de amenazas y atencion de
Desarrollo I+D Incidentes. En consideracion a que uno de los $285.600.000 | 12 Meses | 1/01/2023) 31/12/2023 | SI
SAS destinatarios final de los servicios fue el Centro de
Industria 4.0 de la Gobernacion del Valle del Cauca,
nos permitimos confirmar que el ejercicio se hizo
cumpliendo a cabalidad los requerimientos del MSPI
de Mintic.
“Servicio integral de Pruebas de Ethical Hacking,
Andlisis de Vulnerabilidades, Fortalecimiento del
Panorama SAS | 2CS! bajo la norma IS 27001, Fortalecimiento del | ¢ 514 500,044 | 12 Meses | 1/01/2021| 31/12/2021 | ST
sistema de continuidad de negocio, ejercicios de
Ingenieria Social, Monitoreo SOC y de Reputacion de
Marca Digital”.
Valor contratos ejecutados $798.489.344
Cumplimiento de experiencia
minima del proponente Si Cumple
3. EQUIPO TECNICO
Perfil Aspectos | cumple (si/no) Observaciones
Profesion Si
Postgrado Si
Auditor Lider No se acepta la subsanacion, toda vez que las certificaciones
Certificacion No requeridas, si tienen fecha de vigencia, como se puede apreciar en las
diferentes certificaciones aportadas por algunos de los oferentes en
este proceso. Adicionalmente los organismos certificadores de la ISO
27001, definen periodos para revalidar el periodo de vigencia de la
certificacion. Se mantiene lo definido en la evaluacidn publicada.
Experiencia Si
Profesion Si
Postgrado Si
Auditor Interno No se acepta la subsanacion, toda vez que las certificaciones
Certificacion No requeridas, si tienen fecha de vigencia, como se puede apreciar en las
diferentes certificaciones aportadas por algunos de los oferentes en
este proceso. Adicionalmente los organismos certificadores de la ISO
27001, definen periodos para revalidar el periodo de vigencia de la
certificacion. Se mantiene lo definido en la evaluacion publicada.
Experiencia Si
Profesion Si
Espeézlalls;a Postgrado No El proveedor No presenta subsanacion a este item. Se mantiene lo
pruebas de definido en la evaluacion publicada.
penetracion . -
Certificacion Si
Experiencia No El proveedor No presenta subsanacion a este item. Se mantiene lo
definido en la evaluacion publicada.
CUMPLE EQUIPO TECNICO NO




EVALUACION ASPECTOS TECNICOS
EMPRESA: SSE

1. ACEPTACION ASPECTOS TECNICOS: SI CUMPLE

2. EXPERIENCIA PROPONENTE:

Empresa . . Fecha . Cumple
# contrato Contratante Objeto Valor final Plazo Inicio Fecha Fin (Si/No)
Unidad
administrativa Consultoria de andlisis de
940 de 2021 especial de vulnerabilidades y ethical hacking $121.411.500 | 7 MESES |11/11/2021| 10/06/2022 SI
catastro distrital
Prestar servicios para realizar las
) Secretaria Distrital | pruebas de vulnerabilidad de la
768-2021 del Habitat infraestructura tic que hospeda las 96.300.000 | 7 MESES |11/08/2021| 25/03/2022 SI
aplicaciones misionales de la sdht.
Fondo Rotatorio del
Ministerio de Servicio para analisis de
149 de 2020 Relaciones vulnerabilidades y hacking ético 97.044.500 | 3 MESES | 2/10/2020| 31/12/2020 SI
Exteriores
Valor contratos ejecutados $314.756.000
Cumplimiento de experiencia .
minima del proponente Si Cumple
3. EQUIPO TECNICO
cumple
Perfil Aspectos (si/no) Observaciones
Profesion SI
o Postgrado SI
Auditor Lider g —
Certificacion SI
Experiencia SI
No anexo Tarjeta profesional, se validé en pagina COPNIA.
Profesion Si Expedicion Tarjeta Profesional (18/12/2020)
Postgrado Si
Auditor Interno El proveedor No presenta subsanacion a este item. Se mantiene
Certificacion No lo definido en la evaluacion publicada.
El proveedor No presenta subsanacion a este item. Se mantiene
Experiencia No lo definido en la evaluacion publicada.
Profesion Si
Especialista pruebas | Postgrado Si
de penetracion Certificacion SI
Experiencia SI
CUMPLE EQUIPO TECNICO NO




EVALUACION ASPECTOS TECNICOS
EMPRESA: E&C Ingenieros

4. ACEPTACION ASPECTOS TECNICOS: SI CUMPLE

5. EXPERIENCIA PROPONENTE:

#de Nombre valor del Fecha fecha Cumple
Contrato | contratante Objeto contrato contrato Duracion inicio |terminacion| (si/no)
“servicio mediante servicio de centro de
operaciones de ciberseguridad SOC en modalidad
IAAS, el cual incluye andlisis de vulnerabilidades,
pentesting, y ethical hacking a la totalidad de . .
0OPS402/22 CL ITTASA elementos requeridos de la infraestructura 490.580.520 | 12 Meses 27deJunio | - 27 de Junio SI
S.A.S. . . - s de 2022 de 2023
tecnoldgica, dicho servvio contemplo la utilizacion
de herramientas de SIEM (correlacion de eventos),
gestidn monitoreo y mitigacion de
vulnerabilidades”
Servicio etihical hacking bimensual (pentest con
retest ), inteligencia de amenazas, ingenieria social
y andlisis de vulnerabilidades . Que permita
BD conocer el estado de madurez de seguridad de la 7de
BD 2019/015 | PROMOTORES | infraestructura analizada de bd cpormotores y sus | 128.000.000 | 12M€S€S | wapzode | 7 4EMARZO | )
. . de 2020
S.AS sucursales asociadas para tomar acciones 2019
requeridas que mitigen los riesgos asociados a
seguridad mediante la socializacion de los
informes entregados.
Valor contratos ejecutados $618.580.520
Cumplimiento de experiencia
minima del proponente Si Cumple
6. EQUIPO TECNICO
Perfil Aspectos | cumple (si/no) Observaciones
Profesion No No se acepta la subsanacion toda vez que el estudio previo y ficha
técnica son muy claros y especificos en el requerimiento de las
Auditor Lider profesiones solicitadas para el perfil, asi mismo en el estudio
previo, no se hace mencion al NBC. Se mantiene lo definido en la
evaluacién publicada.
Se acepta Subsanacion y se ajusta evaluacion.
Postgrado SI
Certificacion SI
Experiencia SI
Profesion Si
' Postgrado Si
Auditor Interno o No se acepta la subsanacion, toda vez que las certificaciones
Certificacion No requeridas, si tienen fecha de vigencia, como se puede apreciar en las
diferentes certificaciones aportadas por algunos de los oferentes en
este proceso. Adicionalmente los organismos certificadores de la ISO
27001, definen periodos para revalidar el periodo de vigencia de la
certificacion. Se mantiene lo definido en la evaluacion publicada.
Experiencia SI
Profesion Si
Especialista Postgrado Si
pruebas de — -
penetracion Certificacion Si
Experiencia SI
CUMPLE EQUIPO TECNICO NO CUMPLE




EMPRESA: BMS Colombia

1. ACEPTACION ASPECTOS TECNICOS: SI CUMPLE

2. EXPERIENCIA PROPONENTE:

EVALUACION ASPECTOS TECNICOS

Empresa . . Fecha . Cumple
# contrato Contratante Objeto Valor final Plazo Inicio Fecha Fin (Si/No)
Consultoria especializada integral para
la definicion y Establecimiento del
Sistema de Gestidn de Seguridad SGSI
basado en la norma 1S027001:2013,
acompafamiento en la certificacion de
M.S.L. . - 01 de 30de
Distribuciones la norma .15027001'2(.),13 yla prgstaaon 197.250.000 | 7 Meses marzo | septiembre SI
& CiaSAS de servicios de Atencion de Incidentes 2019 2019
o de Seguridad y Ciberseguridad, Centro
de Operaciones de Seguridad SOC-NOC
y la gestion continua de
vulnerabilidades, para la empresa MSL
DISTRIBUCIONES Y CIA S.A.S.
Valor contratos ejecutados 197.250.000
Cumplimiento de experiencia minima del .
proponente Si Cumple
3. EQUIPO TECNICO
cumple
Perfil Aspectos (si/no) Observaciones
Profesion Si
o Postgrado Si
Auditor Lider g — -
Certificacion Si
Experiencia Si
Profesion Si
. Postgrado NO No se acepta la subsanacion toda vez que el estudio previo y
Auditor Interno ficha técnica son muy claros y especificos en el requerimiento
de los postgrados solicitados para el perfil, asi mismo en el
estudio previo, no se hace mencion al NBC. Se mantiene lo
definido en la evaluacion publicada.
Certificacion Si
Experiencia Si
Profesion Si
Especialista pruebas | Postgrado Si
de penetracion Certificacién Si
Experiencia Si
CUMPLE EQUIPO TECNICO NO




EVALUACION ASPECTOS TECNICOS
EMPRESA: IT MANAGERS

4., ACEPTACION ASPECTOS TECNICOS: SI CUMPLE

5. EXPERIENCIA PROPONENTE:

Empresa

# contrato Contratante

Objeto

Valor final

Plazo

Fecha
Inicio

Fecha Fin

Cumple
(Si/No)

Objeto: EI CONTRATISTA actuando con sus
propios medios, bajo su cuenta y riesgo y con
autonomia técnica, financiera y administrativa, se
obliga al cumplimiento de la“Propuesta Técnica y
Econdmica Dominio de Seguridad” de fecha
diecinueve (19) de septiembre de 2022 que
constituye la Oferta Técnica y Econdmica
CONCESION | presentada por el CONTRATISTA y la cual hace
468.649 RUNT 2.0 parte integral del presente contrato, en adelante
S.A.S. ANEXO I. Asimismo, se obliga a emprender las
acciones necesarias para el diagndstico, el disefio
y la implementacion del Sistema de Gestion de la
Seguridad de la Informacion — SGCI del
CONTRATANTE en consonancia con las
obligaciones de éste en la ejecucién del Contrato
de Concesion No. 604 de 2022 y de acuerdo con
las actividades descritas en el ANEXO 1.

$535.500.000

S5meses
23 dias

1/12/2022

23/04/2023

SI

Valor contratos ejecutados

535.500.000

Cumplimiento de experiencia minima del
proponente

Si Cumple

6. EQUIPO TECNICO

cumple
Perfil Aspectos (si/no)

Observaciones

Profesion Si

Postgrado SI

Auditor Lider NO No se acepta la subsanacion toda vez que para el perfil de Auditor Lider se exige la

Certificacion

certificacion de Auditor Lider, el proponente anexa certificacion de Auditor Interno. Se
mantiene lo definido en la evaluacion publicada

Experiencia Si

Profesion Si

Postgrado Si

Auditor Interno oI Se acepta la subsanacion. Se ajusta la evaluacién publicada

Certificacion

Experiencia SI

Profesion SI

Especialista Postgrado SI

pruebas de -
penetracion Certificacion SI

Experiencia No No se acepta la subsanacidn. Las certificaciones aportadas no cumplen con el
requerimiento. Se mantiene lo definido en la evaluacion publicada

CUMPLE EQUIPO TECNICO NO




EVALUACION ASPECTOS TECNICOS
EMPRESA: NEVITECH

1. ACEPTACION ASPECTOS TECNICOS: SI CUMPLE

2. EXPERIENCIA PROPONENTE:

# contrato CEmpresa Objeto Valor final Plazo Fe_cha Fecha Fin Cumple (Si/No)
ontratante Inicio
Consultoria para realizar las actividades $61.637.600 |4 meses [26/07/2023 [30/12/2023 |Sl, ts'e' toma eld% ’\clle .
EFR 205 | Empresa Férrea relacionadas con la implementacion del sistema de parllcuL)Ja_lgon € Nevitec
2023 Regional SAS gestion de seguridad de la informacion de la enia
Empresa Férrea Regional SAS
Prestar los servicios especializados para definir el
037-2023 | Unidad Administrativa Q'Ze'uﬁﬁan(]adﬁ?.efaﬁ35”335%?5%?5:’ i?a la 11/09/2023 S, se toma el % de
UAEJPMP | Especial de la Justicia gd dA dy' istrativa Especial de | P Penal $59.879.600 | 3 meses 15/12/2023| participacion de
Penal Militar y Policial Unidad Administrativa Especial de la Justicia Pendl Nevitech en la
Militar y Policial.
uT
Realizar el diagnostico, evaluacion, adecuacion,
sensibilizacion, concientizacion, propuesta de
mejora de la metodologia y controles  de SI, se toma el % de
ARN No: AGENCIA PARA LA | cumplimiento parallla normatividad de protecuop dg $378.015.869 3 meses [08/09/2022 [31/12/2022 barticipacion de Nevitech
1224 de REINCORPORACION | datos y resp_onsg@hdad demostrgc}a en la ARN; asi en la UT
2022 Y LA ) como, la realizacion de la evaluacion de los procesos
NORMALIZACION | de completitud, exactitud e integridad de datos,
ajustes de estos y desarrollo de una metodologia de
completitud de datos, con el fin de mejorar los
componentes del SGSI y del MSPI
Valor contratos ejecutados $437.895.469
Cumplimiento de experiencia minima del
proponente SI CUMPLE
3. EQUIPO TECNICO
cumple
Perfil Aspectos (si/no) Observaciones
Profesion Si
L Postgrado Si
Auditor Lider g — -
Certificacion Si
Experiencia Si
Profesién Si
) Postgrado Si
Auditor Interno ] Se acepta la subsanacion. Se ajusta la evaluacién publicada.
Certificacion SI
Experiencia Si
Profesion Si
Especialista pruebas | Postgrado SI
de penetracion Certificacion Si
Experiencia Si
CUMPLE EQUIPO TECNICO SI




