CODIGO: F-CO-36

) Vi : VERSION: 4.0
Umdad Eleculora ﬁe Saueam;eme 3 ANALISIS DEL SECTOR ; FECHA: May. 15 de’2024
del Valle det Cauca s
PAGINA: 1de18

Fecha de elaboracion: | 8 de Octubre 2024

Sector: | Tecnologia - Antivirus

I. INTRODUCCION

El presente estudio lo realiza la UNIDAD EJECUTORA DE SANEAMIENTO DEL VALLE DEL CAUCA -
UESVALLE vy esta orientado a conocer la dindamica de oferta y demanda del sector relacionado con
tecnologia, de los antivirus para los distintos equipos de cémputo, para que, a través del proceso de
seleccion del contratista por minima cuantia, se pueda contratar la renovacién de 170 licencias de
Endpoint Security por 2 afios para el servidor y los equipos de trabajo de la Unidad Ejecutora de
Saneamiento del Valle del Cauca, que incluye el servicio de soporte, configuracion, capacitacién y
validacién del buen funcionamiento, y renovar 10 licencias DOBLE AUTENTICACION: ESET Secure
Authentication por 2 afios. .

De igual forma, dar cumplimiento a lo preceptuado en’ el articulo 2.2.1.1.1.6.1. del Decreto 1082 de
2015: "Deber de analisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la etapa de
planeacion el analisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion
desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de andlisis de riesgo. La
Entidad Estatal debe dejar constancia de este analisis en los Documentos del Proceso."

OBJETO DEL CONTRATO: Contratar la renovacién de 170 licencias de Endpoint Security por 2
anos para el servidor y los equipos de trabajo de la Unidad Ejecutora de Saneamiento del Valle
del Cauca, que incluye el servicio de soporte, configuracion, capacitacion y validacién del buen
funcionamiento, y renovar 10 licencias DOBLE AUTENTICACION: ESET Secure Authentication
por 2 anos.

ALCANCE DEL CONTRATO: La UESVALLE requiere el servicio de soporte; configuracion,
capacitacion y validacion del buen funcionamiento, buscando con esto la deteccién y proteccion de
ataques en navegadores web, aplicativos, dispositivos externos, prevencion de ramsomware, antispam
entre otros, los cuales pueden causar perdida o secuestro de informacion, errores en hardware, dafio
en bases de datos entre otros.

Il. ESTRUCTURA DEL ANALISIS HISTORICO DEL SECTOR
A) ASPECTOS GENERALES

Una sociedad digital depende cada dia mas de las tecnologias. Muchas de las actividades diarias de
las personas y de las transacciones econémicas de las empresas son realizadas usando las
Tecnologias de la Informacién y las Comunicaciones (TIC). El acceso y el uso de las TIC son basicos
para aumentar la productividad y la competitividad del pais. Nuestra sociedad debe integrar las TIC en
todos los ambitos: econémicos, sociales, politicos, entre otros, con el propdsito de que la informacion
generada sirva a todos los agentes econdmicos para la toma de decisiones.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), a través de la Direccién
de Gobierno Digital, presentd la politica de Gobierno Digital -expresada en el Decreto 1008 del 14 de
junio de 2018-, cuyo objetivo es incentivar el uso y aprovechamiento de las TIC para consolidar un
Estado y ciudadanos competitivos, proactlvos e innovadores, que generen valor publico en un entorno
de confianza digital.

Las tecnologias continuaran su evoluciény serdn determinantes para eldesarrollo de las
organizaciones, porque abriran el camino para la aparicion de grandes cambios en materia de internet,
conectividad y seguridad. Todo esto con el objetivo de ofrecer las mejores herramientas para satisfacer
las necesidades del usuario y las empresas.

El reto méas grande de las empresas para adoptar estas tendencias es asegurar que los casos de usos
sobre los cuales se desarrollan las soluciones, sean aplicables y masivos. Adicionalmente, las
plataformas deberan ser avanzadas y abiertas. Hoy en dia lo que no es flexible y adaptable, tiene
tendencia a largo plazo a desaparecer.

En la actualidad existen programas o aplicaciones que tienen una utilidad y su uso es beneficioso para
el usuario, ayudandolo a desarrollar sus actividades de manera mas rapida y eficaz, o incluso hay
algunas que sirven de entretenimiento. Sin embargo existen algunos programas que provocan y
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causan dafios a los equipos o usuarios, estos programas suelen ser instalados sin consentimiento ni
conocimiento del usuario, y son llamados virus. Precisamente su nombre se debe a que estos
programas son capaces de autorreplicarse, multiplicandose de forma viral e infectando a un numero
infinito de equipos, al entrar camuflados en otro archivo mas grande, usando el mismo sistema que un
virus real. El dafo causado por estos, en general, pequefios programas puede ser muy variado, desde
simplemente una pequefia molestia, un mensaje gracioso, a causar la pérdida de gran cantidad de

datos, bloquear el ordenador, robar informacion confidencial o incluso causar dafos irreparables a los
sistemas.

Por tal motivo es de vital importancia contar con un buen antivirus, de tal forma ‘que se ha vuelto
imprescindible en los equipos informaticos, y més aun que al navegar por Internet estamos expuestos
a ser infectados tanto al navegar por paginas web, como al descargar o ejecutar archivos de la red.

DEFINICIONES:

Antivirus: Un antivirus es un tipo de software que se utiliza para evitar, buscar, detectar y eliminar
virus de una computadora o aparato tecnolégico.

Tecnologia: La tecnologia es la suma de técnicas, habilidades, métodos y procesos utilizados en la
produccion de bienes o servicios o en el logro de objetivos. .

Software: Es el conjunto de los programas de computo, procedimientos, reglas, documentacion y
datos asociados, que forman parte de las operaciones de un sistema de computacion.

Ramsomware: es un tipo de programa dafino que restringe el acceso a determinadas partes o
archivos del sistema operativo infectado y pide un rescate a cambio de quitar esta.

Spam: El término correo basura, también llamado correo no deseado o correo no solicitado, hace
referencia a los mensajes de correo electrénico no solicitados, no deseados o con remitente no
conocido.

1) ASPECTO ECONOMICO

La tecnologia en Colombia ha venido creciendo en los Ultimos afios, tanto asi que actualmente este
sector ocupa una parte importante en el producto interno bruto (PIB) y en el mercado laboral del pais.
De acuerdo a la Federacion de Software y Tl (Fedesoft) desde el 2010, las empresas pertenecientes a
esta industria han crecido progresivamente. Para ese afio las ventas del sector como porcentaje del
PIB fue del 0.40 %, mientras que para el 2015 aumentd al 1.19 %. Pasados cinco afios e impulsado
por la pandemia, la industria tecnologica del pais crecid 7.3 veces su valor y generd mas de 150 mil
empleos al alcanzar un 2.94 % del PIB, cifra que se ha mantenido en el 2021 y 2022.

Lo anterior ha llevado a posicionar al pais como el cuarto pais mas grande de Latinoamérica para el
mercado tecnoldgico, superado solamente por Brasil, México y Chile. En este auge de la tecnologia en
Colombia cabe resaltar el papel que esta teniendo la industria del software y las tecnologias de la
informacién donde en un periodo de 4 afios el pais pasé de tener 8.800 a 10.000 empresas, dedicadas
a esta materia. El surgimiento de estas nuevas compafiias tambien ha impulsado la exportacion de sus
soluciones tecnolégicas a paises como Estados Unidos, Ecuador y México cuya participacion es del 33
%, 14.1 % y 8.3 %, respectivamente

Fuente: https://www.datacredito.com.co/blogs/datablog/tecnologia-en-colombia/

Segun la Federacién Colombiana de la Industria del Software y las Tecnologias Informaticas, Fedesoft,
el sector ha mantenido tasas de crecimiento entre 10% y 15% anuales en los Ultimos anos,
convirtiéndose en uno de los de mayor incremento de la economia y un motor para la generacion de
empleo. Existe ademéas una gran demanda de personal calificado que innove, cree y desarrolle
software de calidad para suplir los requerimientos del mercado global. De ahi que las cifras indiquen
que hoy Colombia tiene un déficit de 150.000 profesionales en el area, segun el Ministerio de las TIC.

Para 2022, las exportaciones en esta industria aumentaron 62% en relacién con 2021, alcanzando por
primera vez US$1.000 millones, presentando un- mayor incremento en los servicios informaticos, que
pasaron de US$498 millones a US$883 millones, segun cifras del Banco de la Republica:
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Fuente: ‘ https://www.larepublica.co/empresas/crecimiento-de-las-exportaciones-de-software-en-colombia-
3747227#:~:text=Desde%20la%20F ederaci%C3%B3n%20Colombiana%20de,el%20mismo%20per%C3%ADod0%20de%202
022. :

La Federacién Colombiana de Software y Tecnologias Relacionadas, Fedesoft, anunciaron que las
ventas al exterior de software y servicios Tl presentaron un aumento de 10% durante el primer
semestre de 2023, en comparacion con el mismo periodo de 2022.

Colombia es un pais considerado como una economia emergente y hace parte del grupo econémico
conocido como CIVETS; dicha palabra hace referencia a un acrénimo para referirse a los mercados
emergentes de Colombia, Indonesua Vietnam, Egipto, Turquia y Sudafrica; que tendran un dinamismo
econdmico importante durante los préximos afios. Colombia es la cuarta economia més grande de
América Latina detras de Brasil, México y Argentina, la sexta de toda América y la nimero 33 en el
mundo. El pais cuenta con. un sistema econémico mixto que donde Estado es duefio de algunas
empresas publicas, pero tambieén imparte varias regulaciones con empresas privadas nacionales y
exfranjeras.

{

Los sectores productivos de la economia se dividen principalmente en tres:

Sector primario: que son las actividades que satisfacen una necesidad empleando para ello elementos
0 procesos naturales. Las cinco principales actividades primarias son: la agricultura, la ganaderia, la
pesca, la mineria y la explotacion forestal.

4 :

Sector secundario: son aquellas que transforman los productos primarios en manufacturas.
Actividades Terciarias.
Sector terciario: Se refiere al ofrecimiento de servicios y/o ventas de productos.

'Para el caso objeto de este estudio, de la renovacion de licencias de antivirus; cabe enmarcado dentro
del sector terciario, por el servicio el servicio que prestan en las diferentes Entidades, y, que de
acuerdo con la Informacion publicada por el Departamento Administrativo Nacional de Estadistica
(DANE) y del Centro de Investigacion Econdémico y Social FEDESARROLLO, se presentan a
continuacion los principales Indicadores e indices econémicos que pueden incidir en este tipo de
actividades:

indice de confianza de consumidor — ICC: En junio de 2024, el indice de Confianza del Consumidor
(ICC) alcanzo un balance de -12,7%, incrementando en 1,4 puntos porcentuales frente al mes de mayo
de 2024 (-14,1%). Este incremento obedecioé a un aumento de 6,1 puntos porcentuales en el Indice de
Condiciones Econémicas, lo cual fue compensado por una disminucion de 1,7 puntos porcentuales en
el indice de Expectativas del Consumidor. Frente a junio de 2023 (-14,1), el ICC aumenté en 1,4
puntos porcentuales, como se muestra a continuacion:
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Gréfico 1. indice de Confianza del Consumidor {1GC)
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Fuente: hitps://iwww.repository.fedesarrollo.org.co/handle/11445/4616

Al comparar los resultados del segundo trimestre de 2024 con los del primer trimestre de 2024, se
observa una disminucion en la confianza de los consumidores, asi como en la valoracion de los
consumidores sobre la situacion del pais y de sus hogares. Por su parte, la disposicion a comprar.
bienes durables incrementé respecto al trimestre anterior.

En el mes de junio, la confianza del consumidor incrementé en cuatro de las cinco ciudades
“ analizadas, y en los niveles socioeconémicos alto y bajo. Adicionalmente, la disposicion a comprar
vehiculos y bienes durables incremento, mientras que la disposicion a comprar vivienda disminuyd con
respecto al mes anterior.

Cuadro 1. Evolucion de los componentes del ICC
{Zalances entre respuestas favorables v desfavorables, %)

Variable / Balance %
'  indice de Confianza del Consumidor=icC . 141 e apa
A indice de Expectativas del Censunuder - IEC -65 -7.0 -87

- Dentro da un afo ;a3 su hogar | estara yando
_‘OB"W‘CE"”"‘"‘E mejor? B M R b S e S BB A A et
- Durante los pr oS %2 jvamas a?enﬁr 5 : 4
Dura proxim meses £ arr' 250 129 216
_busnos tiempos | BCONOMICaMants? e U e
- Dentro de 12 meses jores usted que ias ;.G"ldmlﬂ’lﬁi s a1 05
sponamicas del pais en general estaran mejores? ; ¥ o
B indice de Condiciones Economicas - ICE -25.4 -24.8 -18.7
LCrea uztad que = su hogar e esta yendo
sconomicamente migjor o peor que hace un ano?

- ;Cre= usted que este s un buen Momenia o un mal
memento para qu=- la gente compre muebles, navers,

153 120 160

-20,0 -220 -14.8

-27.6 -225

Fuente: https://www.repository.fedesarrollo.org.co/handle/11445/4616

Producto Interno Bruto — PIB: En el segundo trimestre de 2024pr, el Produc’(o Interno Bruto en su
serie original, crece 2,1% respecto al mismo periodo de 2023pr.

Las actividades economicas que mas contribuyen a la dindmica del valor agregado son:

e Agricultura, ganaderia, caza, silvicultura y pesca crece 10,2% (contribuye 1,0 puntos
porcentuales a la variacién anual).

e Administracion publica y defensa; planes de seguridad social de afiliacion  obligatoria;
' Educacion: Actividades de atencion de la salud humana y de servicios sociales crece 4,8%
(contribuye 0,8 puntos porcentuales a la variacién anual).
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» Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios;
Actividades de los hogares individuales en calidad de -empleadores; actividades no
diferenciadas de los hogares individuales como productores de bienes y servicios para uso
propio crece 11,1% (contribuye 0,4 puntos porcentuales a la variacién anual).

En el segundo trimestre de 2024pr, el valor agregado de las actividades profesionales, cientificas y
técnicas; y actividades de servicios administrativos y de apoyo crece 0,2% en su serie original,
respecto al mismo periodo de 2023pr. Esta dindmica se explica por los siguientes comportamientos:

* Actividades profesionales, cientificas y técnicas crece 1,9%.

. Actividades de servicios administrativos y de apoyo decrece 1,2%.

Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y calendario,
el valor agregado de las actividades profesionales, cientificas y técnicas; y actividades de servicios
administrativos y de apoyo crece en 0,4%, cuando se observa el comportamiento de las actividades
economicas relacionadas:

* Actividades profesionales, cientificas y técnicés crece 0,7%.

* Actividades de servicios administrativos y de apoyo crece-0,5%. ;

El siguiente grafico muestra la tasa de crecimiento en volimen:

(PIB) Producto Interno Bruto - enfoque de la produccion

Tasa de crecimiento anual en volumen' (201941 - 2024 - 1)
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Fuente: https:// www.dane.gov.co/files/operaciones/PIB/bol-PIB-IItrim2024.pdf

Variables econémicas que afectan al sector: En la economia podemos observar las variables de
crecimiento desagregado. por sectores, pero también variables que afectan directamente el
comportamiento de los sectores y que afectan las variables macroeconémicas y asi la dinamica de la
oferta de bienes y servicios veremos el comportamiento de indice del precio al consumidor IPC, indice
de precios al productor, salario minimo legal vigente SMLV y la Tasa Representativa del Mercado TRM,
como aspectos que varian la dinamica del sector en estudio y que se deben tener en cuenta para los
precios del mercado.

 indice de precios al consumidor - IPC: El IPC es una investigacion estadistica que *permite
medir la variacion porcentual promedio de los precios al por menor de un conjunto de bienes y
servicios de consumo final que demandan los consumidores. En el mes de agosto de 2024, el
IPC registré una variaciéon de 0,00% en comparacién con julio de 2024, cuatro divisiones se
ubicaron por debajo del promedio nacional (0,00%): Alimentos y bebidas no alcoholicas (-
0,68%), Informacion y' comunicacion (-0,40%), Recreacion y cultura (-0,22%), y por Ultimo
Educacion (-0,16%). Por encima se ubicaron: Bienes y servicios diversos (0,00%), Muebles,
articulos para el hogar y para la conservacion ordinaria del hogar (0,02%), Prendas de vestir y
calzado (0,06%), Transporte (0,13%), Salud (0,17%), Bebidas alcohélicas y tabaco (0,22%),
Alojamiento, agua, electricidad, gas y otros combustibles (0,30%) y por ultimo, Restaurantes y
hoteles (0,31%). :
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(1PC) indice de Precios al Consumidor
Variacion mensual, afio corrido y anual - total nacional - 2023 - 2024 (agosto)

PClotal 0,70 000 743 4,33 143 6,12

Fuente: https:// https://www.dane.gov.cofindex.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-
informacion-tecnica. ‘ ;

¢ indice de precios al productor — IPP: Es el indicador coyuntural sobre los precios de los
bienes en el primer canal de distribucion, es decir, precios del productor. Reporta la variacion
promedio de los precios de una cesta de bienes que se producen en el pais para consumo
interno y para exportacion, incluye sector primario y secundario. No contiene sector servicios. El
IPP de la produccién nacional, en agosto de 2024 presentd una variacion de -1,13% respecto a
julio de 2024,

Variacion Mensual de los indices del IPP
indice total
Agosto 2024pr
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000 + s S T I
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-1.00 -
120
-1.40 -

-1,01
-113 1,17

Produccion Oferta interna Producidos para Importados Exportados
Nacional - | . consumo interno

Fuente: https:// www.dane.gov.coffiles/operaciones/IPP/bol-IPP-ago2024.pdf .

El IPP de la produccién nacional, en agosto de 2024 presenté una variacion de -1,13% respecto
a julio de 2024. :

IPP Produccion Nacional. Variacién mensual (%)

indice total
Agosto 2024pr
Va:acﬂih X Diferencia
indice el Puntes
. 2023 2024
Porcentuales
! Ago 2023 / Jui 2023 Ago 2024 / Jul 2024

Total Produccion Macional* 1,87 =1,13 300
Producicos para Cconsumao interno BT 117 243
Exportados 248 1,01 . -348

Fuente: DANE-IPP

*Este indice inicio su publicacién a partir de enero de 2015,

Nota: La diferencia en el calculo de las variables, obedece al sistema de aproximacion en el nivel de digitos trabajados
en el indice.

Las principales contribuciones positivas a la variacién correspondieron a las siguientes
subclases CPC: Oro (incluso oro platinado) en bruto, semilabrado o en polvo (3,30%), Café
trillado o verde (4,52%) y Hulla, sin aglomerar (2,06%), que en conjunto aportaron 0,22 puntos
porcentuales a‘la variacién del indice de Precios de la Produccion Nacional.
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* 'Variacién del salario minimo mensual legal vigente (SMMLYV): En Colombia el poder
adquisitivo que perite demandar los bienes y servicios ofertados por la economia esta dada
principalmente por el aumento anual del salario minimo legal vigente, debemos tener en cuenta
como variable macroeconomica el valor del salario minimo legal vigente. El salario minimo legal
para el afo 2024 se fij6 en $1.300.000 pesos mensuales a partir del 1 enero de 2024, lo que
representa un aumento del 12.07% por ciento comparado con el afio 2023. En el siguiente
cuadro se puede ver un comparativo de la variacién porcentual del salario de los Gltimos doce

anos:
ANO VALOR VARIACION INCREMENTO
2012 $ 566,700 5,8%
2013 $ 589,500 4%
2014 $ 616,000 ‘ 4,5%
2015 $ 644,350 - 4,6%
2016 $ 689,455 7%
2017 $ 737,717 ' 7% .
2018 $ 781,242 5,9%
2019 $ 828,116 6%
2020 $ 877,803 6% |
2021 $ 908,526 3,5%
2022 $ 1.000.000 10,1%
2023 $ 1.160.000 ‘ 16%
2024 $1.300.000 12,07%

Fuente: Elaboracién propia

En los Ultimos 12 anos, el menor incremento presentado fue en el 2021 con un 3,5%, entendible
por las consecuencias de la Pandemia, y el mayor incremento fue en el 2023 con 16%, donde
se traté de apaciguar un poco el incremento en general de precios que se habia tenido en 2022,
donde el IPC fue de 13,12%.

¢ Tasa representativa del mercado (TRM): La tasa de cambio representativa del mercado
(TRM) es la cantidad de pesos colombianos por un délar de los Estados Unidos. La TRM se
calcula con base en las operaciones de compra y venta de divisas entre intermediarios
financieros que transan en el mercado cambiario colombiano, con cumplimiento el mismo dia
cuando se realiza la negociacion de las divisas. El precio del dolar frente al peso Colombiano en
la vigencia 2023 tuvo una tendencia a la alta, donde tuvo un promedio se ubicé en $4.325,05.
Cabe anotar que este valor tuvo un incremento de $69,61 con respecto al valor que tuvo en el
afio 2022, cuando se ubicoé en $4.255,44, lo cual implica un aumento del 1,64 %. El afio
comenzd con una TRM de 3,822.05 el lunes 1 de enero y cerré en 4,192.74 el jueves 26 de
septiembre. Representados en una altisima diferencia de unos 370.69 pesos, lo que indica que
la TRM aumento durante este periodo, sobre todo en estos Gltimos dias.

El promedio de la TRM durante este periodo fue de 3,975.92, muy lejos de la mayoria de
precios que se presentaron en este afo. La variacion fue del 9.70%, lo que significa que hubo
un aumento significativo en la TRM a lo largo de este lapso. El valor minimo de la TRM fue de
3,763.43, mientras que el valor maximo fue de 4,285.61 y se alcanzd el miércoles 11 de
septiembre ' ;
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Fuente: https://www.banrep.gov.co/es/estadisticas/trm
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MODELO DE ABASTECIMIENTO ES;TRATEGICO

Revisando los datos del abastecimiento estratégico de Colombia Compra Eficiente, con software de
seguridad y proteccion, para el afio 2023 se realizaron aproximadamente 436 contratos registrados en
SECOP, con un valor total aproximado de un poco mas de 113 mil millones de pesos, cifra que es
superior a:la del ano 2022. que fue de un poco mas de 89 mil millones de pesos aproximadamente,
realizados en 490 contratos. Este sector es muy importante para las Entidades en general que buscan
la proteccion de sus datos y mantener a salvo la informacién que manejan, es por ello, que
comparando las cifras desde 2017, ha tenido su mejor afio precisamente en la vigencia 2021, con un
aproximado de un poco mas de 122 mil millones, como se muestra en la siguiente gréfica:

L 140 mil M

Valor Total

 Saa $ 19 mil M

S113mil M

£80mi M
$35miM
$53mil M

$20miM

$ 201 b SomilM

$15miN 5 16 it b o 32imilM

$omiM

Fuente @SECOP | @SECOPH

Fuente: Datos compra publica- Modelo de abastecimiento estratégico - Colombia Compra Eficiente

. .

A nivel Departamental para la vigencia 2023 el Valle del Cauca se encuentra muy por debajo de otros
Departamentos en cuanto a los valores de los contratos realizados con proveedores de la region,
ubicandose en el sexto lugar, con un aproximado de un poco mas de 2.118 millones de pesos,
"equivalente al 2,05% .del mercado. Se encuentra bastante distanciado de Bogota D.C. que se
encuentra en el primer lugar con un aproximado de un poco mas de 80 mil millones de pesos en ventas
equivalentes al 77,94%, que es una cifra considerable comparada con el Valle del Cauca, y teniendo
un gran dominio los proveedores con origen en la capital del pais, como se muestra en el siguiente
grafico:

VALOR TOTAL ESTIMADO POR CRIGEN DE PROVEEDORES ’

Departamento'éstaﬂéar

rito Capital de Bogotd

& Cundinamarca
%9 mil M {8,66%}

@ Vvalle del Cauca

4§81 mil M {7794%;

Fuente: Datos compra publica- Modelo de abastecimiento estratégico - Colombia Compra Eficiente. .
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2) ASPECTO TECNICO

Todas las especificaciones y requerimientos técnicos son de obligatorio cumplimiento y se deben tener
en cuenta todas y cada una de las especificaciones y requerimientos técnicos, y demas que se
describen a continuacién:

ITEM DESCRIPCION _CANTIDAD
1 Endpoint Security 170
2 Secure Authentication 10

Para la renovacion de 170 licencias de Endpoint Security por 2 afios para el servidor y 10 licencias
Secure Authentication por 2 afios, se debe contemplar lo siguiente:

e Actualizacion del software de la consola de administracion o migracion si se requiere y todos los
clientes de manera presencial y/o via remota.

e Renovar o actualizar clave y usuario para 170 licencias del software antivirus Eset End Point
Security por 2 anos.

e Permitir la utilizacion de 170 hcenmas para dispositivos moviles.

* Renovacion de 10 licencias ESET Secure Authentication por 2 afios.

» Realizar mantenimiento preventivo via remoto y/o presencial si es necesario en comun acuerdo,

- soporte remoto y presencial ilimitado por 2 afios.

e Realizar la capacitacién en la administracion y uso del producto a la persona del area de
tecnologia que se asigne. Esta capacitacion tiene una duracién minima de 2 horas y se
realizard de manera presencial y/o via remoto.

» _.Escalabilidad al fabricante para resolver dudas por parte del Partner contando con su
seguimiento respectivo, hasta obtener la solucion.

e Caracteristicas adicionales: Antivirus y Antispyware, Soporte para la virtualizacion, Anti-
Phishing, Control Web, Firewall bidireccional, Protecciéon ante botnets, Antispam, Administracion
remota, Consola en la nube, Cifrado de disco completo, Sandboxing basado en la nube,
-Seguridad para servidof de correo, Séguridad para apps en la nube, Proteccién a correo
electrénico.

2.1. OBLIGACIONES GENERALES

1) El contratista se compromete a cumplir con todas las condiciones, actividades y obligaciones
establecidas. 2) Realizar la ejecucion de las actividades o entrega de elementos cuando aplique, en los
sitios establecidos, de acuerdo con los plazos y condiciones de seguridad requeridas. 3) Asumir el
valor de los gastos en que incurra para cumplir con la ejecucion del contrato, tales como impuestos,
tasas, contribuciones personales, seguros, transporte y demés. 4) Informar oportunamente al
supervisor sobre alguna anomalia o dificultad presentada durante la ejecucion. 5) Presentar los
informes requeridos por el supervisor para el seguimiento de las tareas encomendadas. 6) Guardar la
debida confidencialidad y reserva sobre la informacién y documentos que por razén del contrato llegue
a conocer, obligacion que debera ser cumplida por EL CONTRATISTA aln después de terminado el
contrato. 7) Adoptar las medidas correspondientes y velar para que se cumplan los requisitos y
terminos contractuales de acuerdo con lo establecido para tal efecto en la Ley 80 de 1993, la Ley 1150
de 2007 y sus respectivos decretos reglamentarios y normas concordantes. 8) Mantener al dia el pago
correspondiente a los sistemas de seguridad social en salud, pensiones y ARL de acuerdo con las
bases de cotizacion establecidas en las normas vigentes. 9) El CONTRATISTA sera responsable ante
las autoridades competentes por los actos u omisiones en el ejercicio de las actividades que desarrolle
en virtud del presente contrato, cuando con ellos cause perjuicio a la Administracion o a terceros.
Igualmente sera responsable en los términos del articulo 52 de la ley 80 de 1993 y demas normas
reglamentarias y concordantes. 10) Reportar a EL CONTRATANTE el niumero de cuenta bancaria de
ahorro o corriente, donde se le ha de consignar el pago de honorarios derivados de la ejecucion del
presente contrato. 11) Realizar y aportar las certificaciones pago de adquisiciéon de pdlizas necesarias
para la legalizacion del contrato. 12) EL CONTRATISTA debe realizar el plan de pagos en la
plataforma SECOP |l de acuerdo a las fechas estipuladas para el pago de los honorarios derivados de
la ejecucidn del presente contrato.

NOTA: El incumplimiento del CONTRATISTA de alguna o algunas de las obligaciones anteriores
‘conferira, derecho al CONTRATANTE para declarar caducidad del Contrato y hacer efectivas las
pdlizas del cumplimiento. ;
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2.2. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

1) Actualizacion del software de la consola de administracion o migracion si se requiere y todos los
clientes de manera presencial y/o via remota. 2) Renovar o actualizar clave y usuario para 170
licencias del software antivirus Eset End Point Security por 2 afos. 3) Permitir la utilizacion de 170
licencias para dispositivos moéviles. 4) Renovacion de 10 licencias ESET Secure Authentication por 2
afnos. 5) Realizar mantenimiento preventivo via remoto y/o presencial si es necesario en comun
acuerdo, soporte remoto y presencial ilimitado por 2 afos. 6) Realizar la capacitacion en la
administracion y uso del producto a la persona del area de tecnologia que se asigne. Esta capacitacion
tiene una duracién minima de 2 horas y se realizara de manera presencial y/o via remoto. 7)
Escalabilidad al fabricante para resolver dudas por parte del Partner contando con su seguimiento
respectivo, hasta obtener la solucion. 8) Caracteristicas adicionales: Antivirus y Antispyware, Soporte
para la virtualizacion, Anti-Phishing, Control Web, Firewall bidireccional, Proteccion ante botnets,
Antispam, Administracién remota, Consola en la nube, Cifrado de disco completo, Sandboxing basado
en la nube, Seguridad para servidor de’ correo, Seguridad para apps en la nube, Proteccion a correo
electronico. :

2.3. OBLIGACIONES DEL CONTRATANTE:

1) Tramitar ante el area competente de la Entidad la aprobacién de las garantias allegadas por el
proveedor para el inicio de la ejecucion del contrato. 2) Conocer y gestionar adecuadamente los
servicios contratados. 3) Garantizar el uso de los servicios o bienes solo por funcionarios autorizados.
4) Contar con la disponibilidad presupuestal antes de colocar la firma del contrato y realizar el
correspondiente registro presupuestal antes del inicio de la ejecucién. 5) Estar a disposicion de los
Proveedores, cuando estos la soliciten, para el cabal cumplimiento de la ejecucion del contrato. 6) La
Entidad informara los gravdmenes adicionales (estampillas y tasa) sefalando el porcentaje y forma de
calculo de los mismos. 7) Verificar el cumplimiento de las obligaciones del contratista frente al Sistema
de Seguridad Social integral y Parafiscales para la realizacion de cada uno de los pagos derivados de
la-contratacion. 8) Designar el funcionario o contratar la persona natural o juridica‘'encargada de ejercer
la vigilancia y control al presente contrato. 9) Adelantar las acciones necesarias para la eficiente
ejecucion del contrato. 10) Suscribir a través del Supervisor del contrato, el correspondiente recibo a
satisfaccion de los servicios adquiridos. 11) Aprobar o rechazar las facturas lo mas pronto posible. 12)
Realizar el pago previa presentacion correcta por parte del contratista de los documentos requeridos y
la suscripcion del Acta de Recibo a Satisfaccion por parte del Supervisor del contrato. 13) Revisar y
emitir concepto sobre los informes presentados por el contratista. 14) Solicitar al proveedor cualquier
informacién que se requiera para la correcta ejecucion del contrato. 15) Liquidar el contrato, si hay
lugar a ello. 16) Las demas, establecidas en la Ley 80 de 1993, Ley 1150 de 2007 y sus decretos
reglamentarios. -

2.4. OBLIGACIONES DEL SUPERVISOR:

La Unidad Ejecutora de Saneamiento del Valle del Cauca efectuara la supervision del contrato a traves
de un funcionario de la Entidad, designado como Supervisor por el ordenador del gasto, quien debera
controlar su correcta ejecucion y cumplimiento del objeto del contrato, segln las funciones senaladas
en la Ley 1474 de 2011, el Decreto 1082 de 2015. En caso de vacancia temporal o definitiva del
supervisor, el ordenador del gasto podra designar un nuevo supervisor mediante escrito que se le
comunicara a las partes. El servidor publico que ejerce la vigilancia y control no tendra autorizacion
para exonerar al contratista de ninguna de sus obligaciones, o deberes que emanen del presente
contrato, ni imponer obligaciones distintas a las estipuladas, ni exonerarlo de ninguno de los deberes o
responsabilidades que conforme al mismo le fueron asignadas. Por lo tanto, no podré impartir
instrucciones al contratista que impliquen modificaciones a los términos del contrato.

Seran obligaciones particulares del supervisor las siguientes, sin perjuicio de las demas que le asigne
la Ley y demas normas:

a) Velar por el cumplimiento cabal del objeto contractual, dentro del plazo estipulado.

b) Velar por el pago oportuno a la contratista de los valores acordados.

c) Elaborar el documento de cumplimiento a satisfaccion en los casos que sean necesario para el
desarrollo del contrato o el pago respectivo. :

d) Elaborar el acta de inicio, actas de avances, acta de finalizacion y liquidacion del contrato.

e) Tener en cuenta que toda aclaracion con el CONTRATISTA en relacion con el Contrato debe ser por
escrito.
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f) Verificar el pago y afiliacion de la seguridad social integral del contratista.

g) Realizar el seguimiento contractual conforme lo establece la ley y el Manual de Contratacion de la
UESVALLE. :

h) Llevar a cabo, las labores de monitoreo y control de riesgos que se le asignen, asi como la
identificacion y tratamiento de los riesgos que puedan surgir durante las diversas etapas del contrato.

Conforme establece el articulo 83 de la Ley 1474 de 2011: La supervisién consistira en el seguimiento
técnico, administrativo, financiero, contable y juridico que, sobre el cumplimiento del objeto del
contrato, es ejercida por la misma entidad estatal cuando no requieren conocimientos especializados.
Para la supervision, la Entidad estatal podra contratar personal de apoyo, a traves de los contratos de
prestacion de servicios que sean requeridos. '

En adicién a la obligacion de contar con interventoria, teniendo en cuenta la capacidad de la entidad
para asumir o no la respectiva supervision en los contratos de obra a que se refiere el articulo 32 de la
Ley 80 de 1993, los estudios previos de los contratos cuyo valor supere la menor cuantia de la entidad,
con independencia de la modalidad de seleccién, se pronunciaran sobre la necesidad de contar con
interyentoria. , '

3) ASPECTO REGULATORIO O LEGAL

Normatividad aplicable a la Unidad Ejecutora de Saneamiento del Valle del Cauca: Ley 80 de 1993,
Ley 1150 de 2007, Ley 489 de 1998, Ley 1474 de 2011, Decreto — Ley 19 de 2012, Decreto 1082 de
2015. Codigo de Comercio y Codigo Civil. '

Ley 2108 de 2021, que modifico la Ley 1341 de 2009 — MinTIC.
4) ASPECTO SOCIO - POLITICO

'El Ministerio de Tecnologias de la Informacién y las Comunicaciones lidera la iniciativa publica para
impulsar la inversion en el sector TIC y para la transformacién digital del Estado; para ello, focaliza los
esfuerzos y genera incentivos, con el fin de promocionar programas y proyectos que fortalecen las
competencias ciudadanas digitales de acuerdo con el contexto de cada regién y establece alianzas
publico-privadas bajo un modelo sostenible que genera desarrollo en todo el pais.
L)

Con la expedicién de la Ley 2108 de 2021, “Por medio de la cual se modifica la Ley 1341 de 2009 y se
dictan ofras disposiciones”, el legislador estableci® dentro de los servicios publicos de
telecomunicaciones, el acceso a Internet como uno de caracter esencial, propendiendo’ por la
universalidad para garantizar y asegurar la prestacion del servicio de manera eficiente, continua y
permanente, permitiendo la conectividad de todos los habitantes del territorio nacional, en especial de
la poblacion que, en razon a su condicion social o étnica se encuentre en situacion de vulnerabilidad o
en zonas rurales y apartadas. :

De igual manera, hay varios factores sociales y/o politicos que pudieran afectar la ejecucion o
desempefio del contrato, como por ejemplo lo vivido en el afio 2021, donde en varias ciudades del pais
hubo manifestaciones sociales que incluian el cierre de vias, altercados con la fuerza publica, entre
otros que impedian la libre movilidad por las ciudades o departamentos. Otro factor a resaltar y que se
debe tener en cuenta.podria ser un golpe de Estado, aunque en la historia reciente no tenemos
antecedentes de ese tipo, vale la pena mencionarlo porque tendria una implicacién directa sobre la
gjecucion o viabilidad del contrato.

B) ESTUDIO DE LA OFERTA

Colombia cuenta con un numero significativo de empresas nacionales que han logrado acumular
experiencia y conocimiento en la produccion, comercializacion, venta y prestacién de servicios
informaticos en diferentes sectores: entidades gubernamentales, comercio, industria manufacturera,
transporte, almacenamiento, comunicaciones, electricidad, agua, gas, agricultura, caza, pesca. La
comercializacion de equipos de. computo y accesorios son las actividlades mas importantes y
significativas de la industria nacional, y es de éstas de donde mas beneficios se obtienen para la
“implementacién de una infraestructura computacional; indispensable para acceder a la sociedad del
conocimiento. ' ' ‘ ‘ -

Todas las empresas compiten para satisfacer las necesidades de sus clientes, con personal calificado,
responsable, comprometido y procurando satisfacer las necesidades del cliente, la cual es la
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expectativa de la entidad. El sector de la tecnologia no es un mercado cerrado, lo que constituye un
mercado flexible y de facil adquisicion, y mas aun cuando ha venido en notable crecimiento en los

ultimos afios como lo es el desarrollo de software.

Revisando los datos de compra publica en el modelo de abastecimiento estratégico de Colombia
compra eficiente nos muestra las 22 empresas que mas valor total de contratos han registrado en
SECOP de software seguridad y proteccion, desde la vigencia 2017 hasta el 2023, como lo muestra el

siguiente grafico:
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Fuente: Datos compra publica- Modelo de abastecimiento estratégico - Colombia Compra Eficiente

Los datos de compra publica en el modelo de abastecimiento estratégico de Colombia compra eficiente
también muestra las 22 Entidades que mas contratos han registrado en SECOP en cuanto a el
software de seguridad y proteccion desde la vigencia 2017 hasta el 2023, como se muestra a

continuacion:
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En la siguiente tabla se muestran algunos procesos a nivel nacional de otras Entidades publicas
contratando software de seguridad y proteccién en la vigencia 2023, que son similares al objeto del
presente estudio:
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La siguiente tabla muestra algunas adquisiciones de software de seguridad y proteccion en la vigencia
2023 de Entidades publicas en el Departamento del Valle del Cauca:
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Se debe aclarar que las adquisiciones de dichos elementos por las Entidades ubicadas Departamento
del Valle del Cauca, no induce a que los proveedores sean soélo del Departamento, porque pueden ser

de cualquier parte del territorio nacional, siempre y cuando los proceso no se hayan limitado
territorialmente.

MIPYMES: Se realizé la busqueda en la herramienta datos abiertos de Colombia Compra Eficiente, y
se pudo establecer que en Colombia existen aproximadamente 143.856 MIPYMES registradas como
proveedores en SECOP I, de las cuales 4.193 se encuentran en el Valle del Cauca registradas como
proveedores en SECOP I, de las cuales en el Distrito Especial de Cali son 2.699, sin embargo no se
pueden determinar nimero total de la MiPymes que ofrecen los elementos que requiere la Entidad.

EMPRENDIMIENTOS Y EMPRESAS DE MUJERES: En los datos abiertos de Colombia Compra
Eficiente no existen datos ni estudios relacionados con EMPRENDIMIENTOS Y EMPRESAS DE
MUJERES que puedan ofrecerle a la Entidad los servicios que requiere, sin embargo, como se trata de
una convocatoria publica, aquellos EMPRENDIMIENTOS Y EMPRESAS DE MUJERES que
consideren que puedan cumplir con el objeto del contrato, segun los términos y condiciones del
proceso; podran hacerlo de acuerdo con lo que ha establecido la ley, para estas empresas.

De acuerdo a la consulta realizada a Colombia Compra Eficiente, nos informaron que el desarrollo de

la busqueda a través de las distintas herramientas para conocer la existencia del numero.
de EMPRENDIMIENTOS Y EMPRESAS DE MUJERES en sectores especificos como el que se
requiere, no es posible aln determinar esta informacion.

FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE POBLACION EN
POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE
REINTEGRACION O REINCORPORACION Y, SUJETOS DE ESPECIAL PROTECCION
CONSTITUCIONAL:

Para establecer esta clase de oferta, se procedié a revisar la informacién que ha publicado Colombia
Compra Eficiente en la seccion de datos abiertos de los proveedores registrados en SECOP Il en la
pagina https://www.datos.gov.co/Gastos-Gubernamentales/SECOP-|I-Proveedores-Registrados/qmzu-
gj57/about_data relacionada con empresas o entidades que hayan realizado procesos de contratacion
incluyendo provision de bienes o servicios para la ejecucion del contrato, por parte de poblacion en
pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o
reincorporacion y, sujetos de especial proteccion constitucional conforme fue indicado en el articulo
2.2.1.2.4.2.16 del Decreto 1082 de 2015 (adicionado por el articulo 3 del Decreto 1860 de 2021) y
conocer el comportamiento o la tendencia de los aspectos relevantes de dicha ejecucion, sin embargo,
se pudo concluir, que no existe informacién alguna relacionada con la ejecucion de contratos, con Ias.
caracteristicas descritas. :

No obstante lo anterior, atendiendo lo dispuesto en el citado articulo 2.2.1.2.4.2.16., la UEVALLE
fomenta ante el contratista, para que conforme la respectiva revisién y analisis que realice de la norma,
aplique lo pertinente sobre destinar provision de bienes o servicios requeridos para la ejecucion del
contrato, no superior al diez por ciento (10%) ni inferior al cinco por ciento (5%), por parte de la
poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o
reincorporacién y sujetos de especial proteccion constitucional, de manera que no se ponga en riesgo
el cumplimiento adecuado del contrato que se suscriba, garantizando las condiciones de calidad.

CER]’lFICACI(’)N Y ACREDITACION DE GRUPO POBLACIONAL CONFORME LOS
ARTICULOS 2.2.1.2.4.2.16 Y, 2.2.1.2.4.2.17. DEL DECRETO 1082 DE 2015 (ADICIONADO POR EL
ARTICULO 3 DEL DECRETO 1860 DE 2021): El proponente debera diligenciar el numeral 1) del
Formato publicado por la Entidad, y aportarlo con su propuesta, adjuntando con este, el(los)
documento(s) de acreditacion del respectivo grupo poblacional conforme la normatividad legal vigente.

De considerar el proponente la inviabilidad de aplicar la normatividad citada, debera diligenciar el
numeral 2) del Formato publicado por la Entidad y aportarlo con su propuesta.

C) ESTUDIO DE LA DEMANDA
La Unidad Ejecutora de Saneamiento del Valle del Cauca, es un establecimiento pUblico del orden

Departamental, cuyo objeto es ser cuerpo de apoyo técnico operativo para la Secretaria Departamental
de Salud en el cumplimiento de sus funciones en materia de saneamiento ambiental; asi mismo,
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efectuar vigilancia en salud publica ambiental para evitar factores de riesgo que inéiden en la poblacién
teniendo jurisdiccién en todo el Departamento del Valle del Cauca.

EL DEPARTAMENTO DEL VALLE DEL CAUCA conforme la ley 715 de 2001 debe desarrollar
acciones de promocién, prevencion, pedagogia, gestion, inspeccion, vigilancia y control, de los factores
de riesgo ambientales, habitat, del consumo, biolégicos y del comportamiento, dentro de los cuales se
encuentran la vigilancia de la calidad del agua de consumo humano, de los residuos sélidos incluidos
los especiales y peligrosos, de los desechos liquidos, de las aguas de uso recreacional, de la calidad
del aire, la vigilancia y control al uso y aplicaciones de plaguicidas, radiaciones ionizantes,
saneamiento en edificaciones de establecimientos publicos, a los alimentos, bebidas alcohdlicas,
medicamentos, enfermedades zoonéticas y enfermedades de trasmision vectorial. Varias de estas
actividades son realizadas por la SECRETARIA DE SALUD DEPARTAMENTAL DE SALUD, a través
-~ de la Unidad Ejecutora de Saneamiento del Valle del Cauca - UESVALLE.

Con el Decreto 1798 de 2017, la Gobernadora del Valle del Cauca, aprobd el acuerdo No. 11 de
noviembre 14 de 2017, expedido por el Consejo Directivo de la Unidad Ejecutora de Saneamiento del
Valle del Cauca, el cual contiene los Estatutos internos de dicha entidad; que hacen explicito, el
facultar a la UESVALLE en el desarrollo de acciones a nivel departamental, mediante la asistencia y
acompanamiento técnica que permite intervenir los problemas de salud ambiental identificados en las
actividades de inspeccion, vigilancia y control, que regularmente se hacen como cuerpo de apoyo

técnico y operativo de la Secretaria Departamental de Salud.

La Unidad Ejecutora de Saneamiento del Valle del Cauca, requiere renovar 170 licencias de Endpoint
Security para el servidor y los equipos de trabajo, que incluye el servicio de soporte, configuracion,
capacitacion y validacién del buen funcionamiento, buscando con esto la deteccién y proteccion de
ataques en navegadores web, aplicativos, dispositivos externos, prevencion de ramsomware, antispam
entre otros, los cuales pueden causar perdida o secuestro de informacién, errores en hardware, dafio
en bases de datos entre otros, adicional a lo anterior la entidad requiere .continuar con 10 licencias
tambien de autenticacion por el término de dos afos. :

1. LO ADQUIRIDO POR LA UNIDAD EJECUTORA DE SANEAMIENTO DEL VALLE DEL CAUCA:

JUSTIFICACION: LA UNIDAD EJECUTORA -DE SANEAMIENTO DEL VALLE DEL CAUCA debe
garantizar la proteccién de sus equipos de cémputo para evitar ataques en navegadores web,
aplicativos, dispositivos externos, prevencién de ramsomware, antispam entre otros, los cuales pueden
causar perdida o secuestro de informacion, errores en hardware, dafio en bases de datos entre otros .

De igual manera este proceso de contratacion se encuentra previsto en el Plan Anual de Adquisiciones
" de la Entidad para la vigencia 2024, de acuerdo alsiguiente codigo clasificador de bienes y servicios:

CODIGO UNSPSC : DESCRIPCION
43233205 Software de seguridad de transacciones y de proteccién contra virus
Fecha estimada . £ : )
. ¢ Fecha ectimada : .

+Codi 2 ¢ de inicio de L « Duracién del Modalidadde  Fuente de los .

UNsesc Deseripeidn : brocesode  SeBresenlacion [ sl stk Valor totalestimado
seleceion

43233205 LICENCIAS DEANTIVIRUS  Oclubre Octubre 1 Mes (s} Minima cuaniiz  Racurscs 30,000,000 COP

propics

» HISTORICO DE CONSUMO DE LO REQUERIDO

= : 7 ' FECHA DE

FECHA .
No. DEL - . VALOR | TERMINACION
' CONTRATO O R CONIRATS, CONTRATO | MMEIOPEE.  DEL
CONTRATO

Comprar la renovacion de 170
licencias de Endpoint Security por 2
anos para el servidor y los equipos de
410-22-03.20221696 | trabajo de la Unidad Ejecutora de | $22.545.000 13/10/2022 20/11/2022
Saneamiento del Valle del Cauca, que
incluye: el servicio de . soporte,
configuracion, capacitacion y
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validacion del buen funcionamiento, y
dos capas de seguridad: CIFRADO:
ESET Endpoint Encryption pro-30
unidades ‘por 2 " afos. DOBLE
AUTENTICACION: ESET  Secure
Authentication 20 unidades por 2
anos.

Comprar ‘la renovacion de 170
licencias de Endpoint Security por 1
Afo para el servidor y los equipos de
trabajo de la Unidad Ejecutora de
Saneamiento del Valle del Cauca, que
incluye el servicio de soporte,
configuracion, capacitacion y
validacion del buen funcionamiento

410-22-03.20211628 $7.378.000 23/09/2021 29/10/2021

Comprar 20 licencias de software
ANTIVIRUS y renovar 150 para el
servidor y los equipos de trabajo de la
UNIDAD EJECUTORA DE
410-22-03.20191392 | SANEAMIENTO DEL VALLE DEL |' $11.900.000 30/09/2019 30/10/2019
' CAUCA, que incluye el servicio de
soporte, instalacion, configuracion,
capacitacion y validacion del buen
funcionamiento

Revisando las vigencias pasadas, para el afo 2019, el valor promedio del ddlar era $3.470 y se
solicitaron 20 cuentas nuevas adicionales a las que se tenia y se realizé con un cubrimiento para 2
anos. Para el afio 2021 el valor del dolar estaba en promedio de $3.800, pero el proceso se solicitd
solo por 1 afio por austeridad del gasto, por esta razon el valor fue mucho mas bajo que la vigencia
inmediatamente anterior. Para la vigencia 2022 con una TRM promedio de $4.400 y solicitando la
renovacion de licencias por 2 afios, se toma la decision de adicionar 2 capas de seguridad que no se
habian solicitado en los afios anteriores, mejorando la seguridad para robo de datos y suplantacion de
usuarios; de igual manera, la coyuntura que se vivio en ese ane, con una economia recuperandose de
la pandem|a y de una serie de paros y marchas que ocasionaron una subida de los precios a nivel
general de todos los productos, era de esperarse que el valor se incrementara considerablemente
respecto al ano anterior.

En la vigencia actual que se tiene un ddlar a valor promedio acumulado en lo corrido del afo hasta el
mes de septiembre es de $3.991,47, y en donde se van a renovar las 170 licencias se debe tener en
cuenta un factor importante y determinante en el incremento es el IPC, que para la vigencia 2023 tuvo
una inflacién acumulada anual de 9,28%. Cabe resaltar que la més alta de los ultimos 25 afios fue en
1999, que fue de 13,20%, cifra fue muy similar a la obtenida en el afio 2022 con 13,12%, como se
muestra en el siguiente cuadro: : 4

ANO INFLACION TOTA ACUMULADA
2023 9,28%
2022 13,12%
2021 5,62%
2020 . 3,90%
2019 3,90%
2018 - 3,70%
2017 ‘ 5,50%
1999 13,20%

Fuente: Elaboracion propia con datos del DANE

Por lo mencionado anteriormente, hace que los productos-y servicios encarezcan su valor, aunque fue
menos drastico que la vigencia 2022. -

2. SOLICITUD DE COTIZACIONES A PROVEEDORES:

Con el fin de obtener el vélor estimado del contrato, la UNIDAD EJECUTORA DE SANEAMIENTO DEL
VALLE DEL CAUCA solicité cotizaciones via mail a empresas destacadas en el sector. Se recibieron
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tres (3) cotizaciones las cuales estan acorde a los precios del mercado y se ajustan a la necesidad que
tiene la Entidad. Por lo tanto, se toman estas cotizaciones para establecer el valor del proceso como se
muestra a continuacion:

_ PROVEEDOR2 PROVEEDOR 3

| VALOR | VALOR | VALOR | VALOR

(TEMI S DESCRIECION TOTAL | UNITARIO | TOTAL |UNITARIO| TOTAL
1 Endpoint Security 7.176.880| $175.294 |$29.800.000] $ 170.588 [$ 29.000.000

Secure Authentication 10 $136.640 | $1.366.400 | $136.640 | $1.366.400 | $80.000 | $ 800.000

VALOR TOTAL PROPUESTA $ 28.543.280 $ 31.166.400 $ 29.800.000

PROMEDIO $ 29.836.560

Conclusion: En base a las cotizaciones presentadas se establece el presupuesto oficial para la
presente contratacion en VEINTINUEVE MILLONES OCHOCIENTOS TREINTA Y SEIS MIL
QUINIENTOS SESENTA PESOS MCTE ($ 29.836.560).

lll. ANALISIS DE LA INFORMACION
1. VALOR ESTIMADO DEL CONTRATO

El presupuesto oficial que establece la Entidad para el proceso es de VEINTINUEVE MILLONES
OCHOCIENTOS TREINTA Y SEIS MIL QUINIENTOS SESENTA PESOS MCTE ($ 29.836.560)
incluido IVA y los costos directos e indirectos que se generen con ocasién de la celebracion y ejecucion
del contrato.

Fuente del recurso: 1.2.1.0.00
Cédigo CPC: 83152

FORMA DE PAGO: EI valor del contrato se pagara mediante un Unico pago, una vez ejecutado el
objeto contractual; dentro de los treinta (30) dias habiles, siguientes a la fecha de radicacién de la
factura (Original y dos copias), Acompafada del documento de cumplimiento a satisfaccion por parte
del Supervisor del Contrato y el soporte de pago de parafiscales correspondiente al mes de
facturacion.

PLAZO: 45 dias calendario contados a partir de la suscripcién del acta de inicio.
2. INDICADORES FINANCIEROS Y DE CAPACIDAD ORGANIZACIONAL

Teniendo en cuenta que el numeral 2 del articulo 2.2.1.2.1.5.2 PROCEDIMIENTO PARA LA
CONTRATACION MINIMA CUANTIA del Decreto 1082 de 2015, le otorga liberalidad a la UNIDAD
EJECUTORA DE SANEAMIENTO DEL VALLE DEL CAUCA para exigir una capacidad financiera
minima cuando no hace el pago contra-entrega a satisfaccion de los bienes, obras o servicios, la
entidad realiza un analisis general de cada uno de los contratistas otorgando mayor valor a los
siguientes aspectos:

Experiencia: En contrataciones similares :

Economia: La oferta mas favorable sera la que ofrezca el menor precio

Condiciones técnicas: Cumplimiento de las condiciones técnicas exigidas en la invitacion

Legalidad: Cumplimiento de los requisitos que exige el Cédigo de Comercio en su constitucion legal

Es importante anotar que sin desatender los indicadores financieros y en aras de obtener una mayor
pluralidad de oferentes, cuando se trata de contratos de minima cuantia, se considera que los
anteriores aspectos son elementos de juicio suficientes para seleccionar con mayor acierto al
contratista que proveera lo solicitado en el presente estudio.
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Cordialmente,

.

&_@ﬂ e J_HJ._) \"\(ﬁ X
CONSTANZA IVETTE HERNANDEZ ROJAS
DIRECTORA GENERAL
UNIDAD EJECUTORA DE SANEAMIENTO DEL VALLE DEL

CAUCADEPARTAMENTO DEL VALLE DEL CAUCA

Comité Estructurador:

Marisol Alvarez Escalante
Rol Juridico
(Responsable del proceso)

Rof Financiero
(Respon’sable del proceso)

sl
< m\.ﬂd MQU'RQ;.O &ﬁvtz__ Tcares
Maria Résario/fasama Jiménez David Mauricio Gomez Torres
Rol Técnico Rol Técnico
(Responsable del proceso) (Apoyo estructurador)




