2MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

Facatativa — Cundinamarca, 11 de octubre 2024

FORMULARIO PREGUNTAS Y RESPUESTAS No. 002

OBSERVACIONES FORMULADAS AL PLIEGO DE CONDICIONES DEFINITIVO DEL PROCESO DE
SELECCION ABREVIADA DE MENOR CUANTIA No.163-CENAC TELEMATICA-2024 CUYO OBJETO ES
“ADQUISCION E IMPLEMENTACION PARA FORTALECER LA CAPACIDAD DE ATAQUE DISTRIBUIDO
DE DENEGACION DE SERVICIO DDOS”

1. OBSERVACIONES REALIZADAS POR LA EMPRESA ITSCSAS, DE FECHA 7 DE OCTUBRE 2024.
HORA: 1:42 PM

OBSERVACION COMITE TECNICO No 01

1. ANEXO TECNICO- PERFIL LIDER O GERENTE DE PROYECTO
Por medio del presente amablemente solicitamos tener en cuenta la siguiente observacion:
Como Ponderacion adicional, estan solicitando:

“El oferente que incluya dentro de su propuesta, como valor agregado y sin costo para el Ejército Nacional,
realizar transferencia de conocimiento al personal del Batallon de Ciberdefensa del Ejercito Nacional con
relacion a la, administracion, instalacion, configuracion de los productos, dictada directamente por el fabricante
y /o distribuidor autorizado y/o canal implementador en la ciudad de Bogota, en idioma espafiol, en las
instalaciones adecuadas, con una duracion de minima de 40 horas dictadas en 5*8, para cinco (05) funcionarios
del Ejército Nacional.De las cuales se debera entregar Voucher de certificacion para 3 funcionarios DefensePro
X Level 1 Certification.

Amablemente solicitamos tener en cuenta:

“El oferente que incluya dentro de su propuesta, como valor agregado y sin costo para el Ejército Nacional, realizar
transferencia de conocimiento al personal del Batallon de Ciberdefensa del Ejercito Nacional con relacion a la,
administracion, instalacion, configuracién de los productos, dictada directamente por el fabricante en la ciudad de Bogot3,
en idioma espafiol/ingles, en las instalaciones adecuadas, con una duracion de minima de 24 horas dictadas en 3*8, para
c<ftres (03) funcionarios del Ejército Nacional.De las cuales se debera entregar Voucher de certificacion para 3
funcionarios DefensePro X Level 1 Certification.

RESPUESTA OBSERVACION COMITE TECNICO ESTRUCTURADOR No. 01:

Una vez revisada su observacion el comité técnico, se acoge parcialmente a su observacion y se vera reflejada
en adenda No. 001 la ponderacion técnica de la siguiente manera.

PONDERACION TECNICA DE LA OFERTA
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TECNICA ADICIONAL (MAXIMO 100 PUNTOS)

CRITERIO PUNTAJE

El oferente que incluya dentro de su propuesta, como valor agregado y sin costo para el Ejército
Nacional, realizar transferencia de conocimiento al personal del Batallén de Ciberdefensa del
Ejercito Nacional con relacién a la, administracion, instalacion, configuracién de los productos,
dictada directamente por el fabricante y /o distribuidor autorizado y/o canal implementador en la
ciudad de Bogota, en idioma espafiol, en las instalaciones adecuadas, con una duracién de
minima de 16 horas dictadas en 2*8, para cinco (05) funcionarios del Ejército Nacional. 100 puntos

De las cuales se debera entregar Voucher de certificacién para 5 funcionarios DefensePro X Level
1 Certification.

TOTAL 100 PUNTOS

2. OBSERVACIONES REALIZADAS POR LA EMPRESA SOFTWEB ASESORES S.A.S., DE FECHA
8 DE OCTUBRE 2024. HORA: 114:54 AM,

OBSERVACION COMITE TECNICO No 01

Agradecemos a la entidad revisar el tema de los tiempos de la transferencia de conocimiento, esto teniendo en
cuenta que incluso las certificaciones dadas directamente por el fabricante son de maximo 8 horas y no se
podria dar cumplimiento a los requerimientos minimos ni de puntajes.

RESPUESTA OBSERVACION COMITE TECNICO ESTRUCTURADOR No. 01:

Una vez revisada su observacion el comité técnico, se permite aclarar que referente a su observacion fue
resuelta en las observaciones al pliego borrador de la siguiente manera.

TRANSFERENCIA DE CONOCIMIENTO

El Contratista debe realizar transferencia de conocimiento para 05 personas, del Batallon de Ciberdefensa y
Ciberseguridad del Ejercito Nacional curso de administracion de la solucion adquirir, dictado directamente por
el canal implementador en las instalaciones adecuadas por minimo 16 horas. Se debe expedir certificado por
parte de fabrica y/o Canal implementador en idioma espafiol.

Temas:

Introduccion de la solucién adquirir

Configurar la solucién la solucidn adquirir tanto hardware y software - bypass
Crear politicas para la proteccion del trafico

DNS proteccion

Administracion reporte en la consola

Excepciones de politicas (Black & White lists)

Asignaciones de perfiles

Mejores practicas para proteccion de Ataques DDoS.

VVVVVVYY

Nota: Se debe realizar laboratorios tedricos practicos del temario
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