ANEXO No. 3 ESPECIFICACIONES TÉCNICAS
[bookmark: _Hlk46564148]La Corporación para el Desarrollo Sostenible del Archipiélago de San Andrés, Providencia y Santa Catalina -CORALINA está interesada en Contratar la renovación y actualización de software de antivirus, y software del dispositivo físico Firewall para los equipos de cómputo de la Corporación para el Desarrollo Sostenible del Archipiélago de San Andrés, Providencia y Santa Catalina CORALINA.
[Nombre del representante legal], identificado como aparece al pie de mi firma, [obrando en mi calidad de representante legal de] [nombre del Proponente], dentro del proceso de la referencia, me comprometo a cumplir con las siguientes:
1. Condiciones técnicas de los bienes requeridos

	[bookmark: _Hlk143850414]Item
	DESCRIPCIÓN
	CANT

	1.
	Renovación de licencia de software antimalware y de seguridad end point Kaspersky Next EDR Foundations para estaciones, servidores de archivo, equipos portátiles y dispositivos móviles. Para 95 equipos X 12 meses. 
Adquisición de actualización de los licenciamientos y soporte software Antivirus Kaspersky End Point security. Con las siguientes características:
· Para 95 equipos (85 estaciones y 10 servidores)
· Protección antivirus para nodos claves de la red: estaciones de trabajo, equipos portátiles, servidores de archivos y Smartphone.
· Motor antivirus garantiza el uso óptimo de los recursos
· Análisis sobre la marcha del tráfico de Internet y del correo electrónico.
· Firewall personal para obtener protección en todo tipo de redes, incluidas las conexiones Wi-Fi.
· Protección local contra ataques de phishing y correos electrónicos no deseados.
· Evita las fugas de datos de los smartphones perdidos.
· Protección para servidores de archivos que ejecutan Linux y Novell NetWare.
· Protección integral para servidores de terminales y servidores de clústeres.
· Equilibrio de carga para procesos de servidores.
· Total compatibilidad con sistemas de 64 bits.
· Instalación, administración y actualizaciones centralizadas.
· Escalabilidad.
· Tableros de control que muestran el estado actual de la protección antivirus de la red.
· Control de dispositivos para administrar el uso que los empleados dan a los soportes extraíbles.
· Política de seguridad exclusiva para usuarios remotos.
· Compatibilidad con tecnologías de control de acceso a la red (Cisco® NAC y Microsoft® NAP).
· Informes completos sobre el estado de protección de la red.
· Gran capacidad de detección y de reacción ante un nuevo virus.
· Actualización sistemática.
· Detección mínima de falsos positivos o falsos virus.
· Respeto por el rendimiento o desempeño normal de los equipos.
· Integración perfecta con el programa de correo electrónico.
· Alerta sobre una posible infección por las distintas vías de entrada (Internet, correo electrónico, red o discos flexibles).
· Gran capacidad de desinfección.
· Presencia de distintos métodos de detección y análisis.
· Chequeo del arranque y posibles cambios en el registro de las aplicaciones.
· Creación de discos de emergencia o de rescate.
· Disposición de un equipo de soporte técnico capaz de responder en un tiempo mínimo (ejemplo 48 horas) para orientar al usuario en caso de infección.
· Instalación y configuración remota en todas las estaciones y servidores de la red.
· Actualización y/o migración remotamente de nuevas versiones liberadas durante 1 año.
· Actualizaciones durante 1 año.
· Debe incluir Servicio post- venta: Soporte técnico correctivo remoto 5 x 8 durante 1 año.
· Anexar la certificación del canal distribuidor - GOLD o superior para garantizar la idoneidad en la prestación del soporte técnico.
	95

	2.
	RENOVACIÓN Y ACTUALIZACIÓN DEL LICENCIAMIENTO PARA DISPOSITIVO FÍSICO FIREWALL-SC FORTIGATE 100E  SERIAL NUMBER # FG100ETK18004840
Adquisición de renovación y actualización del licenciamiento para Dispositivo físico Firewall-SC Fortigate 100E SERIAL NUMBER # FG100ETK18004840, con las siguientes características:
· Instalación y configuración de licencia en la red remotamente.
·  Actualización y/o migración remotamente de nuevas Versiones de liberadas durante 1 año.
· Realizar asesoría cada vez que sele requiera  en el periodo comprendido de un año.
· Actualizaciones durante 1 año.
· Debe incluir Servicio post- venta: Soporte técnico 5 x 8 durante 1 año a partir de la instalación o entrega del producto por parte del Fabricante remotamente.
· Anexar la certificación del canal - NSE 4 para garantizar la idoneidad en la prestación del soporte técnico
	1

	3.
	· SEGURIDAD DEL CORREO ELECTRONICO FORTI MAIL X 1 AÑO para 95 buzones
	1



2. CONDICIONES TÉCNICAS ADICIONALES:

a. Teniendo en cuenta que CORALINA mediante Resolución No. 461 del 14 de junio de 2013, adoptó la Política de Proveedores en el Marco de la Aplicación de la Estrategia de Compras Públicas Sostenibles del Estado Colombiano es necesario considerar en el presente proceso de contratación, criterios ambientales referentes a la generación de cadenas productivas verdes, trazabilidad ambiental y Reducción de impactos negativos en el ambiente.  Así las cosas, la presente contratación contiene bienes priorizados por la Corporación como Compra Publica Sostenible, por lo tanto, los elementos biodegradables, ecológicos u orgánicos, deberán acreditar que cumplen con los requerimientos establecidos para tal fin.

b. Garantizar que el suministro de los elementos sea oportuno, de acuerdo a las solicitudes que realice el supervisor del contrato.

c. En caso que el cumplimiento del contrato requiera entrega de productos o servicios, el oferente asumirá los costos de transporte, fletes que se causen con motivo del traslado de los bienes objeto del presente contrato hasta el lugar de entrega sin costo adicional, este es, en el almacén de la Corporación ubicado en el Barrio el Bight vía San Luis No. 26-39.

d. Entregar los documentos que acrediten el licenciamiento debidamente legalizado a nombre de la Entidad y del producto solicitado.

e. Ofrecer la última versión del producto disponible en el mercado o la que la Entidad requiera y esté debidamente soportada.


Para todos los efectos, se anexa a la presente los documentos solicitados en la invitación en lo que respecta a la parte técnica y las condiciones y especificaciones técnicas.
Nombre del Proponente	_______________________________________
Nombre del Representante Legal	__________________________________
C. C. No.	_____________________ de _______________
Matrícula Profesional No.	_______________________________________ [anexar copia]
No. del NIT [consorcio o unión temporal o de la (s) firma (s)]____________ [anexar copia (s)]
Dirección de correo	_______________________________________
Correo electrónico	_______________________________________
Telefax	_______________________________________
Ciudad	_______________________________________

___________________________________________________
(Firma del proponente o de su Representante Legal)


