Raepriblica de Colombua Departamenta de

Cundinamarin

Alealdia Municigal

Cagu,a

INFORME DE ACTIVIDADES

ESPACIO EXCLUSIVO PARA EL CONTRATISTA

Nombre del (la)
contratista:

4jStechnology

Numero de .

identificacién: 901736909 Tipo de documento NIT

Numero del , .

contrato: 268-2024 Pago numero: 1
DIEGO

Nombre del ANDRES

supervisor RODRIGUEZ Cargo SUBGERENTE GENERAL
GARCIA

Periodo 27/09/2024 al N° de Registro

informado 26/09/2024 Presupuestal 2024000955

Fecha de inicio 27/08/2024 Fecha de finalizacion 26/09/2024

Cuenta bancaria: l:;I°10890040576 Ahorro X | Corriente BANCO DAVIVIENDA

Valor del pago:

VEINTIUN MILLONES SEISCIENTOS SEIS MIL CUATROCIENTOS

PESOS M/CTE ({

521.606.400)

Prérroga: S| NO X Fe,cha de terminacion incluyendo
prorroga

Adicién: S NO X | Valor adicionado

Suspensiones: S NO X | Periodo de Terminacién

Objeto del Contrato: “CONTRATAR EL LICENC

IAMIENTO DE ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DE

LA ADMINISTRACION MUNICIPAL DE COGUA - CUNDINAMARCA”

Obligaciones especificas:

Actividades realizadas:

1. EL CONTRATISTA
implementacién e instalacién del antivirus en
los 100 equipos de computo de la Alcaldia

de Cogua

se

obliga a

la

Se implementd e instalo el antivirus en 59 equipos de
computo de la alcaldia

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Pagina 1

Disponible en: Evidencias

2. EL CONTRATISTA se obliga a dar soporte
técnico 5X8 y entrenamiento y capacitacién

durante la ejecucién del contrato.

Se realizé soporte técnico, entrenamiento y capacitacion del
licenciamiento de antivirus, se dedicaron varias horas de
soporte y transferencia de conocimiento al equipo técnico de la
entidad.

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Pagina2y 3
Disponible en: Evidencias

3. EL CONTRATISTA se obliga a parametrizar
el equipo con las reglas de seguridad

necesarias

Se parametrizo el equipo con las siguientes reglas de
seguridad se crearon los perfiles respectivos para proteccion
de Malware, de igual forma perfiles de escaneo sobre
dispositivos removibles y bloqueo de puertos.

EVIDENCIAS: Informe Anexo PDF
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EL CONTRATISTA se obliga a parametrizar
la plataforma de administracién o consola del
antivirus 'y el despliegue completo del
licenciamiento.

Se realizaron las respectivas actualizaciones de acuerdo a lo
estipulado por Fortinet se dejé la ultima version liberada por
fabricante implementada y se instalé el agente en maquinas
con sistema Operativo windows 8, windows 10 y Windows 11.

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Pagina 4

Disponible en: Evidencias

EL CONTRATISTA se obliga a

incluir las actualizaciones
directamente del fabricante
Fortinet.

Se entrego el software y licencia de Fortinet , cuenta
con las actualizaciones requeridas y ultima version
de agente libera versiéon 7.2.5 esto es un servicio en
la Nube que contiene certificados autofirmados vy
estd instalado de manera correcta en las 59
estaciones de trabajo Windows.

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Pagina 5

Disponible en: Evidencias

EL CONTRATISTA se obliga con la
entidad, a suministrar el software y
licencia que llegara a requerir,
certificados y garantizados de fabrica,
cumpliendo las normas técnicas
vigentes nacionales e internacionales.

Se realiz6é entrega del antivirus funcionando en 59
estaciones de trabajo windows ya que este fue el
total de maquinas que solicitd la alcaldia y se dejo
un remanente de 41 licencias para instalar en
equipos nuevos.

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Pagina 6-10

Disponible en: Evidencias

El CONTRATISTA se obliga a garantizar el
funcionamiento del antivirus en la Alcaldia
Municipal de Cogua.

Se dejaron instaladas en las 59 maquinas la licencia
de Antivirus Forticlient Version 7.2.5 liberada por
fabricante y queda un remanente de 41 licencias
lista para instalar en equipos nuevos.

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO01-NIT-4JSTECHNOLOGY-No0268
-2024 Pagina 6-11

Disponible en: Evidencias

EL CONTRATISTA se obliga a integrar la
plataforma de proteccién contra amenazas
avanzadas (antivirus), con la plataforma de
Firewall de Nueva Generacion (NGFW) de la
entidad

Esta actividad no se puede realizar hasta que la
licencia de NGFW esté vigente y activa por la
Entidad.

EL CONTRATISTA se obliga a estar
disponible, y dar el soporte requerido de la
bolsa de 8 horas a demanda vy
requerimientos Tl de la entidad.

La Entidad ya esta en ejecucion de la Bolsa de
Horas de soporte, la finalizacibn de Ia
implementaciéon fue el 25 de septiembre en el total
de estaciones, el primer soporte se realizoé el 4 de
Octubre a fin de excluir una aplicacion de Photoshop
que generd un bloqueo en una maquina de Prensa.
EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGOO01-NIT-4JSTECHNOLOGY-No268
-2024
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10. EL CONTRATISTA se obliga a contratar por
cuenta propia el personal idoneo vy
capacitado asi, un lider de proyectos,
ingeniero de sistemas, electrénico y/o de
telecomunicaciones  graduado, diploma y | Se hicieron uso de los dos recursos solicitados por
acta de grado, con experiencia minima de [ e| contrato y ejecutados en el proyecto de

tres afos, en gestion de proyectos, y | jnstalacion. Ingeniero de proyectos e ingeniero de
consultoria de soluciones tecnoldgicas, implementacion.

ingeniero de implementacién y/o soporte de

sistemas, electrénico ylo de ]
telecomunicaciones, graduado, diploma y EVIDENCIAS: Informe Anexo PDF

acta de grado, con experiencia en | Evidencias:PAGOO1-NIT-4JSTECHNOLOGY-N0268

instalaciones, soporte y/o mantenimiento en -2024

soluciones de seguridad en Fortinet de 2 | Pagina -13

afios, con certificaciones Fortinet Certified | Disponible en: Evidencias
Fundamentals, NSE4 y Scrum Foundation
para la ejecucién de este proyecto, adjuntar
las respectivas hojas de vida y
certificaciones

Se realizé apoyo presencial durante la instalacion e
implementacion de las estaciones de la alcaldia

11. Las demas que se requieran de acuerdo con | EVIDENCIAS: Informe Anexo PDF
la naturaleza del contrato Evidencias:PAGO01-NIT-4JSTECHNOLOGY-No268
-2024
Pagina Todas.
Disponible en: Evidencias

INFORMACION DE PARAFISCALES

Periodo IBC Salud Pension ARL N° Planilla
SEPTIEMBRE | $3.480.000 $435.000 $556.800 $84.800 31072112
Valor total | $1.076.600

Certifico bajo la gravedad del juramento que los documentos soporte del pago de aportes obligatorios al sistema
de seguridad social en salud y pensién corresponde a los ingresos provenientes del contrato materia del pago
sujeto a retencién

— ) -
] =\

SANDRA MILENA RIVERA VARGAS
CC. 1018403186
REPRESENTANTE LEGAL 4JSTECHNOLOGY
NIT:901736909
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