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ADMINISTRATIVA CONTRATO
GESTION CONTRACTUAL
1 TIPO DE INFORME
INFORME PARCIAL X INFORME FINAL

Cuota Numero : 1

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0460-2024

Nombre del contratista: RODRIGO CUBIDES TORRES

Documento de identificacion del Contratista: 79.241.733

Nombre del supervisor: CARLOS ALBERTO TAMAYO

Organismo: Departamento Administrativo de Tecnologias | No. Teléfono:
de La Informacién y las Comunicaciones 6677400

Objeto del contrato: Adquirir licenciamiento de software de gestion contractual, como
solucion digital que agilice, optimice, almacene, integre y gestione eficientemente las
diferentes etapas del proceso de contratacion directa de los prestadores de servicios del
Distrito Santiago de Cali, en el marco del proyecto BP 26002898 Actualizacion de los
Sistemas de Informacién de la Administracion Central del Municipio de Cali.

3. INFORME JURIDICO

Fecha de Inicio Fecha Terminacion

20/Sep/2024 30/Sep/2024

Modificacion al contrato: N/A

Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Terminacién anticipada: N/A

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de DOSCIENTOS VEINTICINCO
MILLONES DE PESOS MCTE ($225.000.000).

Adicion: N/A

Prérroga: N/A

Resumen contable y financiero:

Valor Total del Valor Cuota a Valor Acumulado Saldo por
Contrato Cancelar Cancelado Cancelar
$225.000.000 $180.000.000 $0 $45.000.000

Relacion de entregables, valores unitarios y cantidades

INFORMACION DEL PAGO DE SEGURIDAD SOCIAL
PERSONA JURIDICA: N/A

Datos Certificacion o Planilla de Pago de persona Natural
No. Planilla: 1066699435

No. PIN, Autorizacion, Referencia, Pago: 8810842687
Operador: Simple

Fecha de Pago: 18 de Septiembre de 2024

Periodo de Pago de la Seguridad Social: Septiembre de 2024

Se adjunta certificacion de fecha septiembre 17 de 2024, expedida por el Contador Publico
Luz Estella Gomez Campo, portador de la tarjeta profesional No. 162504-T

Observaciones al informe contable y financiero:
RODRIGO CUBIDES TORRES presentdé documento soporte para pago: No. 2419 del
21 de Septiembre de 2024 por valor de $ 180.000.000.

5. INFORME TECNICO

RECIBO A SATISFACCION DE BIENES Y/O SERVICIOS:

Se recibe, por SANTIAGO DE CALI DISTRITO ESPECIAL, con comentarios, los bienes
y/o servicios con base en las condiciones establecidas en el Contrato No.
4134.010.26.1.0460-2024 y que a continuacion se describen:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacién del Alcalde.
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1. Actividad 1 - Otorgar la licencia de uso a perpetuidad del software de gestion contractual
para prestadores de servicios a perpetuidad e ilimitado a nombre del Distrito de Santiago de
Cali.

El contratista otorg6 la licencia de uso si-GE-001 a favor de DISTRITO SANTIAGO DE CALI
junto con el certificado de derechos de autor 13-99-152 del 5 de julio de 2024 emitido por la
Direccién Nacional de Derecho de Autor del Ministerio del Interior, que certifica la idoneidad
como propietario del software objeto de este contrato para entregar la licencia de uso.

En este sentido se solicité un concepto juridico sobre el documento y su aplicacion en el

ambito del contrato objeto de este informe, el cual concluye que dicha licencia de uso esta de

acuerdo a la normatividad colombiana tanto en forma, es decir los elementos que la

conforman, y en fondo, es decir cumple los objetivos que persigue el contrato objeto de este

informe.

https://drive.google.com/drive/folders/12Q0zKePnFKIc6 Tb3FDHbrCqbZ17y U8X?usp=drive
link

El modelo de datos de la solucion, define, tres roles:
e Persona (contratista), puede cargar y descargar archivos relacionandolos te
e Usuario, puede realizar transacciones sobre los datos y archivos de Persona
e Administrador, puede crear Personas y Usuarios

Se hace mencidn de este detalle en este punto, para mejor entendimiento de lo que sigue en
el informe.

2. Actividad 2 - Implementar funcionalidad de cargue documental del contratista que permita el
cargue de los documentos exigidos para su contratacion.
El sistema consta de un médulo que permite que después de que el contratista ha sido
habilitado, este haga el cargue documental, la solucion despliega todos los documentos que
estan habilitados para ser cargados por el contratista, dependiendo su perfil, el organismo
informara al contratista que documentos debera anexar.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Esta funcionalidad esta descrita en la cartilla de uso del sistema, adicionalmente como
evidencia el contratista entrega dos videos demostrativos de los procedimientos relacionados
al maédulo.

https://drive.google.com/drive/folders/1RW4aS4Nmpy0szVVY9 a6113c9dCoYh8C2?usp=drive
link

Actividad 3 - Implementar funcionalidad de validacion documental para que el organismo
pueda aprobar, devolver o rechazar los documentos aportados.

El sistema permite al un “usuario” del equipo de contratacién, vinculado a un organismo,
buscar una “persona” por su nombre, seleccionar, visualizar los documentos cargados, y en
base a su propio criterio, aprobar o rechazar cada documento, e ingresar la razén de rechazo.

Este documento es propiedad de la Administraciéon Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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Como evidencia se deja video instructivo de como realizar el procedimiento correspondiente.
https://drive.google.com/drive/folders/121ZgXshYXSrQ0 wSwEyEjhOZbONaFKX0?usp=drive
link

4. Actividad 4 -Implementar funcionalidad que permita ingresar la informacion personal del
contratista.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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El sistema cuenta con un médulo de auto-caracterizacion del contratista que permite el registro
y actualizacion de la informacién de “una persona’, y el instructivo de cémo realizar el ingreso
de la informacion se encuentra descrito en la cartilla.

aplicaciones2.caligov.
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FAPACTERIALION
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Se presenta como evidencia un video que contiene las transacciones de ingreso del perfil
persona, ingreso de datos, ediciéon de datos y comprobacion del cambio.
https://drive.google.com/drive/folders/1269ZHSCa6YsWcT3ro2GRLJa-
BffJvGmp?usp=drive link

5. Actividad 5 - Implementar funcionalidad que permita crear al contratista asociandolo a un
periodo contractual, pero que no le permita su cambio.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacién del Alcalde.
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REGISTRO / EDITAR

ldentificacion:

Usuario:

Estado:

Nombres:

* - -
CRISTIAN DaVID OLA

Contrasefa:
*

P8BS0 0BCCVOITVOBLIGOOBIBOIGELRBIOICGTS

Teléfono:

£ CTIANAA

LV -

* Habilitado

E-mail {Personal):

Organismo:

* DEPARTAMENTO ADMINISTRATIVO DE TECNOLOGIAS DE LAINFORMACION Y COMUN v

Grupo:

* . . v it
Subdireccion de Tecnologia Digital

Pericdo:

Se incluye como evidencia video de la transaccion crear y la transaccién editar, el control de
despliegue para seleccionar el periodo se encuentra bloqueado.
https://drive.google.com/drive/folders/1BHAOeGcn4PcTpL1G2Yor38Dd6zC4effo?usp=drive
link

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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6. Actividad 6 - Implementar funcionalidad que permita deshabilitar al contratista indicando la
razoén por la cual se deshabilita.
Entreg6é funcionalidad que permite deshabilitar al contratista por parte del organismo,
requiriendo para ello, seleccionar mediante un control desplegable el motivo para
deshabilitarlo.

REGISTRO/EDITAR

Identificacion: Nombres:

No aportd documentos

Mo continua por perfil

No continua por presupuesto

Mo continua por no poder contactar

No continua por falta grave

Mo esta dentro de los seleccionados

Persona no quiere continuar por motives personales
Traslado a otro organismo

Par no tener buen desempenio

Contratado por operador

o :
" Seleccionar v

T ol -

Se guarda evidencia de la transaccion busqueda mediante Id, es decir cédula, seleccion del
registro, cambio de estado a deshabilitado, y ademas se omite en el video la confirmacién del
resultado de la accion mediante una nueva consulta con el mismo id.
https://drive.google.com/drive/folders/1G8ILvi6OpJTY4TmfP{CN393ID1C26f0l?usp=drive lin
k

7. Actividad 7 - Implementar funcionalidad que permita el cargue de documentos contractuales
asociandolos al proceso contractual.

Este documento es propiedad de la Administraciéon Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién
por cualquier medio, sin previa autorizacién del Alcalde.
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El sistema cuenta con un médulo de cargue masivo de los documentos tanto precontractuales
como contractuales del contratista, entrega video guia donde puede observar paso a paso el

procedimiento.

Configuraciones

Pericdo

* J024(SEPTIEMBRE 01-DI v
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HV SIGEP
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idoneidad
clausulado
Pantallazo SECOP I
RPC

Acla de Inicio

Otro Si

Pantallazo SECOP Il Adicion

CDP ofro si
Estudios del Sector
Pedido de CDP
Insuficiencia

Fichas EBI

eleccionar...

e, <

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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aUsioios  Persoal - W Veidaitn ~ . BTaniteCts @ Previson B Oocmentis - @ Reportes < @ Coofg -

22 CALLESTERCS

https://drive.google.com/drive/folders/1a4cG2KLQZ9r8HYvrXIQWftBzcDgC1zCz?usp=drive |

ink
Los archivos subidos, los cuales deberan corresponder a una misma categoria de documento
(p.e. Acta de Inicio) deben tener un formato especial id<espacio>-<espacio>nombre_persona,
el resultado de la prueba bajo condiciones de incumplimiento de estas condiciones no fue
aportada.

8. Actividad 8 - Implementar funcionalidad que permita la generacion de ficha técnica para que
sea elaborada por cada organismo
Entregd el médulo funcionando que permite la creacién de la ficha técnica del contratista por
parte del financiero del organismo.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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L.ontrac

« o G 25 aplicaciones2.caligov.co/g hdo_contr_66d5e35616e571725293398

M Usuarios  saPersonal » B Validecén « [ TramiteCtac I8 Prevision lmm-

CONTRATOS | 2024(SEPTIEMBRE 01 - DICIEMBRE 31)

B xS

i
i e !
i .
i z

i B8 ALEXANDER GAMBCA PATING | 67041882 | CAROLINA VARGAS VALENCIA

i B8 ALFREDO PRADOHERNANDEZ i

L. mm ANALISBETH COLLAZOS SINISTERRA ! e Contrato ver SECOP2 Estado del contrat

E.- B8 ANDERSON CARDONARAMOS 1 e "

i B8 ANDREA LUCIA CALDERON SERRATO 4134.910.26. 104052024

L. mm ANDREA GONZALEZ DELGADO )

i Em ANDRES FERNANDO MONARD HERRERA Tipo de contratisix Objeto Contra

L. B8 ANDRES IGNACIC SATIZABAL LOPEZ ¥ Tecoic v Fomaa

L. me ANGEL MARIA SALASRENGIFO

L. me ANGIE LIZETH URUENAVILLAQUIRAN Valer contrato.

L. B8 CAMILO GUTIERREZ MURNOZ *

L. 88 CARLA VANESSA AGREDO BENAVIDEZ

L. Bm CARLOS ADONA! MESALUGO Fecha Inicial det Contrato Fecha Final cel Contrato

“- B CARLOS ALEERTO VELEZ ABDERRASHVAN o » 4

L. @ CARLOS ANDRES TELLEZ MONDRAGON - 09-

L. 8 CARLOS ARTURO ORTIZ BARONA

. B8 CAROLINA MARTINEZ PEREIRA Fecha inicio actividaces

B8 CAROLINA TASARES GUERRERO 2024-09-12 2

.. B8 CAROLINA VARGAS VALENCIA

. am CESARAUGUSTO RAMIREZ BETANCOURT Cuotas iniciales Cantidad de Cuota Valor: Dtiseryacion

L. m CLAUDIA PATRICIA ARIAS SALAZAR * * ; *

L. 88 CRISTHIAN CASTROESTERILLA

L. mm CRISTHIAN JULIAN GONZALEZ ROJAS L —— % % *

L. @m CRISTIAN DAVD GLAVE CUAMA

L. B DANIELAGONZALEZ TORO

§ . Cuotas finales * * %

L. mm DAVID MAURICIO MARTINEZ VARGAS

L. 8m DEISY MILENA MESA GONZALEZ

£ B8 DENIS VIVEROS PAYAN Supervisor: ver verificacion Tipo de Contrato:

P MUANIA I ARTNIA SOCUSE ADANITAT e mme s ey *

Como evidencia se incluyen videos del proceso de elaboracion de la ficha
https://drive.google.com/drive/folders/1NK3yBQ2Z3PmhX70CWd1U 4ysmtex6iL.Z?usp=driv
e _link

9. Actividad 9 - Implementar funcionalidad que permita la aprobacién de fichas técnicas para
que el contador pueda aprobar o rechazar la ficha y validar la existencia del certificado de no
deducciones.

El sistema tiene un modulo que permite a una entidad “usuario” con rol “contador”,
seleccionar una entidad de la categoria “personas” y expandir en un arbol de los documentos
que permiten tomar la decision al “usuario” sobre aprobar o rechazar una “ficha técnica”.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Se complementa con la posibilidad de editar directamente los campos de la “ficha técnica” por
parte del rol contador y en u

15, RETENCIONES

Tarita Gangra]

2 tipiraes Lhouiar Rences e Trabyip At SEIET L RW . TABLA 23F

1300

17.VALOR UVT ATIC 2024 $47.065
C.CONTABILIZACION
18 CONTABILIZACION - CUENTA e, VALOR DEBITO VALOR CREDITO
5502161751 $10,216000
2460040001 510315000
19 FORMA DE PAGO i 20 OBSERVACION 1 21 VALOR | 22concenvac
4 fprevia cermimicacion pe surervisor] $2.575,000 ] 0005

23 OBIETO DEL CONTRATO

Frestar sarvicios de apoyo 31a gastion 2 la Seceetaria de Sakud Pubhica

24.0BSERVACIONES

25, ELABORG.

Se suministraron videos donde se evidencia las transacciones pre-visualizar documentos,
rechazar, editar y aprobar una ficha técnica.
https://drive.google.com/drive/folders/1ydkvWDDNOQJp6nsEmOzJa1xw2DMNNxpSK?usp=dri
ve link

10. Actividad 10 - Implementar el formato de la ficha técnica para que cumpla con todo los
incluido en la nueva version emitida por el departamento de Hacienda.

Como evidencias se adjunta un documento de ficha generado por el sistema y la certificacion
emitida por Jefe de Oficina Contaduria General de la Alcaldia de Cali que consta el
cumplimiento del documento con la versién actual.
https://drive.google.com/drive/folders/16Q-jHi0UsY|0cvEQ10icOk6niEICqiTg?usp=drive link

11. Actividad 11 - Adicionar una marca de agua a la previsualizacion de la ficha que indique que
no es la formal que se genera con la aprobacidn por parte del contador.
El sistema permite a “usuarios” con privilegio de consulta de fichas previsualizar el contenido
de la ficha técnica, segun se indica, antes de que esta, tenga el estado aprobado, se cumple
la condicion establecida de incluir en la previsualizacién marca de agua.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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& = CG % aplicaciones2.caligov.c : { ontrato=undefined

i
_\‘%%} o | FICHA TECNICA DE IMPUESTOS Y CONTABILIDAD PRESTADORES |
SANTIAGO DE CALI DE SERVICIO (PS)

GESTION DE HACIENDA PUBLICA
CONTABILIDAD GENERAL
A DATOS GENERALES
1. Contratista 2. Ficha No 4 PS
3. Contrato No. 4. RUTANIT

12. Valor Total del Contrato $0.00 H-IS. Valor IVA

(=3

B.DEDUCCIONES Y RETENCIONES CON LOS CODIGOS SAP-SGFT
CONCEPTO 16. BASE (Valor sin IVA) NO St %
Pro-Dezaryolio ~EP<a 2186 UVT (De Sl v

331033547303

Pro-Desarrollo - EP »=2 2,188 UVT (Tgual o Mayor A
$103.333.730)

Pro-Bienestar del adulto Adulto Mavor-EA

14. DEDUCCIONES Pro-Dsponte ¥ Recrescion ED

Pro-7ustcia Familiar - EJ Cucta Mensual => 10 MY
SADVLV Jzval o Mavor 3 313,000,000 -

Pro-Univalle - EV
Pro-Hospital - EH 30

Pro-Unipaaifico - EU Cucea Mansual > 6 SNDLAY
Aayor 3 §7.800.000) Prestacion de Servicios Perscna
iatural

RETEICA-IV-IS *1000

r
=3
2

Adjunto certificacidn da NO
Cthizasién de Costos v
Deducciones asociados al
15. RETENCIONES peo st e _
-RS-RH X Tanifa Generzl

Rt Fra Personm Namurales Cédulss Rentas de Tradbajo ABLA 383
By 4 e

El proveedor presenta como evidencia el video con la opcion “previsiualizar” y luego el
respetivo modal con el contenido de la misma y la marca de agua.
https.//drive.google.com/drive/folders/1VpfzGj DdWAIijpwxTDPZF3mB-

yLn1e29%usp=drive link

12. Actividad 12 - Implementar funcionalidad que permita al contratista consultar y descargar los
documentos contractuales asociados a sus contratos.
Entregé el modulo funcionando que permite al contratista descargar los documentos
asociados a su contrato y requeridos para solicitar las cuentas de cobro.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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263 000520 o N* Cootas def Contrata: Supsvisar
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Guandas como

> Descargas »

4 Ouuaitar carpeta

CONTRATO DE PRESTACION DE SERVICIOS DE APOYO A LA GESTION
CONTRATO No. 4112,020.26.1.179- 2023

Nombre det contratista: RODRIGO CUBIDES TORRES
de identificacidn: 79,241,733 de Bogota D.C

CLAUSUILAS COMPLEMENTARIAS
CLAUSULA PRIMERA. ALCANCE DEL OBJETO CONTRACTUAL Y OBLIGACIONES

SENIENV T VA VAE 1A

Para una entidad de la categoria “persona” permite la transaccién descargar documentos

almacenados previamente, la descarga o impresion se hace con la opcidn del previsualizador
del navegador.

El proveedor presenta como evidencia el video de la transaccion correspondiente

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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https://drive.google.com/drive/folders/16 YW8UVDsSCZZi7fA-
CvSNAUtPq00OtaMs?usp=drive link

13. Actividad 13 - Implementar funcionalidad que permita la generacion de reporte del personal
registrado.
El sistema presenta en su menu de reportes las opciones: Reporte Detallado Documentos,
Reporte Detallado Personas, Reporte Detallado Personas General, Reporte Total Personas

Reporte detallado de Personal General

Cogier

#% IDENTIFICACION ESTADO DOCUMENTACION HOMERES. EDUCACION PROFESION TELEFOMO BUAIL GRUPC ORGANISVO. PERIC

KATHERINE Educacion .
3 HOTSITS Habiitads Aptobada ANDREA LAVADG  Secundand  y  fécoicoensistersa 3178153205 katherineitd4 Qgmai com General
BAENA

Wedtia (Bachiler)

X Cigncis Poitica con .
Educaaion enlaws en Gobiemo Subdweccion o8

1653350421 Deshabitads  Fendente 122421885 vanesss penatazariDymasd com

Profesional y Relaciones Tecnoiogia Digital
Internacionales.
5963175 Jitads 4 RIS SMENEZ  Educacidn ONTA T o anp a5 = Subdiencion  de
6553175 Havitads  Apbada i st CONTADOR SIS wisjmenssangell0Z1@omai com Stogts Bigtat
JUAL avp - Educacin Intérprete e , .
1113032401 Deshabiitags  Aprsbace e oHEARY " Téoea o P enes 3103520083 dsjvan 25@hotmad com
Tecndioga s
pAULA AnDRES FOAS
1143070015 Haoitade  Aprobada ARISTIZABAL faacamacn, . fasncas SUTNOTES  aviskabagACiapILIANIEADINAL ot
GARCIA e,

El proveedor suministra como evidencia video del procedimiento de generacion del reporte de
personas general, se anexan archivos en Excel de los documentos generados, protegiendo
columnas de informacion restringida.
https://drive.google.com/drive/folders/1K-
6zQxkDAOexIwzkippyQaT70cVIMODv?usp=drive link

14. Actividad 14- Implementar funcionalidad que permita la generacion de reporte de estatus de
la documentacion.
El sistema en la opcién de reportes incluye Reporte Detallado de Documentos, que muestra
el estado de los documentos por cada persona de un organismos indicando con “0” ausencia
del documento y “1” existencia del documento.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Como evidencia el proveedor presenta video con las dos operaciones, Generacién y Filtrado
en Pantalla del Reporte Detallado de Documentos y Generaciéon en Pantalla de Reporte de
Documentos Cargados por Oganismos

Se incluyen como evidencia archivo Excel de ejemplo con el Reporte Detallado Documentos
https://drive.google.com/drive/folders/1G6rH thviSPdQHogqvOtnNw3x8V JtdU8?usp=drive li

nk

Actividad 15 - Implementar funcionalidad que permita la generacion de reporte de fichas
técnicas y su estado.

El sistema contiene la funcionalidad para un “usuario” con rol financiero, desplegar un menu
de opciones y de estas seleccionar “Reporte Ficha Técnica” el cual se genera para un periodo
y contiene informacién en cada fila de los componentes de la ficha e informacién del estado,
mediante un control de texto se ejecuta el filtrado por palabras clave.

Este documento es propiedad de la Administraciéon Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
por cualquier medio, sin previa autorizacion del Alcalde.
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https://drive.google.com/drive/folders/1FrirvilwWV072NmMVBEolPAIj453sK4niz?usp=drive_lin
k
No se incluye archivo de ejemplo

15. Actividad 26 - Dar cumplimiento a la normatividad de proteccién de datos personales y de
confidencialidad de la informacién, donde garantice una adecuada definicion de los niveles de
seguridad para no generar accesos no autorizados a datos confidenciales de propiedad de la
Entidad.

15.1 En cuanto a dar cumplimiento a la normatividad de proteccion de datos personales,
dentro de la funcionalidad de editar datos del contratista (ver actividad 4 ), el formulario de
edicion de datos dispone de un control chequeo etiquetado con la frase “Autorizo el
Tratamiento y Uso de Mis Datos Personales (VER AQUI), donde la expresion “VER AQUI” es
un hipervinculo que abre una nueva pestaiia a la publicacién de datos personales de la
alcaldia.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién
por cualquier medio, sin previa autorizacién del Alcalde.
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identificacion:

Primer Apeallido:
* ECHEVERRIA
Teiétono { Movil, atros, ... )
*

X00530552¢

Nivel de estadio:

aestriz yio Doc

Tipo tdentificacion Certificado:

: Cludadania

Cédal

Lugar g2 Nacimiento:
Bogots DG
Congicion de Discapacidad:

Niagiano

DATOS PERSONALES
Contraseda: Primer Nombre:
5 @ % ANDRES
Segundo Apelfido: RUT Completo (incluidn DV} 1234567890
RAMIREZ
Direccibn: E-mail (Personal):
*

Calle 146 416-56 * andresechev@gmail com

Area especifica: Fecha de nacimiento (Dia, Mes).

* o8

ecifiny area tie especialidad

DATOS BANCARIOS

4 Cuenta Bancaria: Tipo Cuenta:

> A57500039773 Anoro

No. identificacion Centificado:

d 20125807
CARACTERIZACION
Fecha de Nacimiento: Hujer Cabeza de Hogar:
10/08/1982 [w] Na
Grupn Etnico:
Oteos L

Auierizo & Uso y Trotamiens de Mis Batos v

Segunda Nombre:
EDUARDC

Movil (WhatsApp):

E-mail {SECOPK:
*

andresechev@gmall com
Genero:
biascuing -
Migrante:
v Ne e

La politica de seguridad de la Alcaldia del Distrito de Santiago de Cali, requiere que los
sistemas soliciten cambio de clave cada 60 dias, esta implementacién no fue documentada.

En cuanto a garantizar una adecuada definicion de los niveles de seguridad para no
generar accesos no autorizados, el sistema cuenta con un médulo de administracién, el
proveedor suministré para dar cumplimiento a la “Guia para el Despliegue de Software en la
Alcaldia de Cali” la siguiente imagen de arquitectura general de la solucion:

Servider

e

L“j,ﬁpz:cacian Pl e
!"'Tj
g Base do Oatos
Amaceny N— e’
i
3
T Archives
R
| ST

Sobre el cual es imposible sacar conclusiones

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali.

por cualquier medio, sin previa autorizacién del Alcalde.

Prohibida su alteracion o modificacion
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Grupo:

* fodos los Grupos

Para explicar que la jerarquia de roles es:

Administradores

REGISTRO /EDITAR
Nombres: Usuario:
S oy § s * . .

Luis Miguel Osorio Ricd luis.osorio
Contrasena: E-mail:

0000000000000 0000000000000000000 EUE&QSQQO@CQ%‘gn_‘}‘/,CO
Nivel: Estado:

Apoyo tecnico y Sigep v tiabilitado

Qrganismo:

* DEPARTAMENTO ADMINISTRATIVO DE TECNOLOGIAS DE LAINFORMACION Y COMUN W

Como evidencia, el proveedor suministra video de funcionamiento de modulo administrativo
de creacion de perfiles y asignacién de roles, de la cual se concluye que:

->crean->Usuarios->tienen->Privilegios sobre meta datos de documentos de personas.
->crean->Personas->tienen->Privilegios sobre sus propios documentos.

Se adjunta como evidencia video, donde se muestra la transaccion de creacion de un
administrador, donde se muestra que un administrador crea otros administradores.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacién del Alcalde.
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https://drive.google.com/drive/folders/17 B2LTDNPFHxb1NDpKfHfmSt790oVIbbq?usp=drive
link

En cuanto a “no generar accesos no autorizados a datos confidenciales de propiedad
de la Entidad”

Con ayuda de inteligencia artificial se hicieron analisis estaticos de cédigo a los archivos
involucrados en el procedimiento de ingreso y cambio de clave, los cuales arrojaron de
acuerdo a la Common Weakness Enumeration, que son emitidas por organismos
internacionales como MITTRE y OWASP, algunos temas de interés a tener en cuenta en los
desarrollos de aplicativos.

Obligaciéon 8.4 “Cumplir con las directrices y lineamientos que el Departamento
Administrativo de Tecnologias de la Informacién y las Comunicaciones (DATIC) defina.”

La alcaldia del Distrito de Santiago de Cali, dentro del subproceso “GESTION DE
COMPONENTES TECNOLOGICOS establece que se deben cumplir con la GUIA DE
DESPLIEGUE DE SISTEMAS DE INFORMACION, tratandose este de un “SISTEMA DE
INFORMACION DE GESTION DE CONTRATISTAS” esta contemplado en el subproceso
mencionado, en este sentido los siguientes documentos estan pendientes: Diagrama de
Arquitectura con relaciones Front-Back, Diccionario de Datos, Modelo relacional de base
de datos, Manual de Instalaciéon, Pruebas de Seguridad. Adicionalmente la Politica de
Seguridad determina que los sistemas deben solicitar el cambio de clave cada 60 dias.

e Lafalta de un manual de instalacién dificulta la implementacién del sistema en nuevos
entornos o la recuperacion en casos de fallos y se compromete la capacidad de
resolver problemas técnicos con eficiencia.

e La falta de documentacion de la base de datos, aumenta el riesgo de pérdida o
corrupcion de datos ante eventuales fallos o migraciones.

Estos documentos y su apropiada socializacion con los respectivos responsables hace
parte de la segunda cuota.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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CONCLUSION:

De conformidad a lo anterior y habiendo entrevistado a usuarios en los diferentes roles:
administrador, usuarios y personas los cuales validaron que las funcionalidades cumplen
la totalidad de las etapas proceso de contratacion directa de los prestadores de servicios
del Distrito de Santiago de Cali, de manera que agiliza, optimiza y almacena
eficientemente las diferentes etapas del mismo.

Segun consta en el acta 4134.020.3.2.321del 30Sept2024

En lo que refiere a las actividades y entregables de la primera cuota, que corresponden a
la emision de una licencia, cumplimiento de la funcionalidad, cumplimiento de politica de
proteccion de datos, se cumplieron.

Las salvaguardas del sistema para mitigacion del riesgo la corrupcidn y/o obtencién de
datos y archivos por parte de terceros, estan implementadas y es preciso abarcar todas
los recomendaciones de la politica de seguridad de la informacion de la alcaldia de
Santiago de Cali, frente a esto se tiene el compromiso del proveedor en virtud de la
actividad 29 “Atender las sugerencias que el Distrito de Santiago de Cali - Departamento
Administrativo de las Tecnologias de la Informacién y las Comunicaciones, considere
convenientes y pertinentes para la ejecucion del objeto del contrato contractual” de realizar
los ajustes dentro del periodo denominado “Garantia de Calidad del Servicio”.

De conformidad con lo anterior, y teniendo en cuenta que RODRIGO CUBIDES TORRES,
dio cumplimiento a las obligaciones especificas descritas en este informe dentro de los
plazos senalados para la ejecucion del contrato No. 4134.010.26.1.0460-2024 , frente a la
entrega de los bienes y servicios aqui reportados, y conforme a la clausula cuarta que
establece: “Primer pago: Por valor de CIENTO OCHENTA MILLONES PESOS MCTE
($180.000.000) equivalentes al 80% del valor del contrato, una vez se otorgue la licencia
de uso del software de gestion contractual para prestadores de servicios a perpetuidad e
ilimitado a nombre del Distrito de Santiago de Cali. Entregable: Certificacion de

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacién del Alcalde.
Pagina 21 de 22




MODELO INTEGRADO DE
& (MIPG)
ALCALDIA DE
SANTIAGO DE CALI i ]
SESTION JURIDICO INFORME DE SUPERVISION DE |  VERSION 002
ADMINISTRATIVA CONTRATO
GESTION CONTRACTUAL

licenciamiento software de gestion contractual para prestadores de servicios”, se autoriza
el pago correspondiente a la primera cuota.

OBSERVACIONES AL INFORME TECNICO:N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

Para este periodo no se presentan ninguna recomendacion

7. FIRMAS RESPONSABLES

CARI/OS ALBERTO TAMAYO
Profesional Universitario- Supervisor

o Moo Sons o

MONICA ALEXANDRA SERRANO DIAZ
Apoyo a la Supervisién — Rol Juridico

RODOLFO TEJA5A NAVEROS
Apoyo a la Supervision — Rol Técnico

JULIETTE CH NGA\/IRIA
Apoyo a | Supe ision — Rol Financiero

Fecha de suscripcion del informe de supervision: 18/oct/2024

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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