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MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA'Y CONTABLE ESPECIALIZADA DE EDUCACION

INFORME DE GESTION No. 008

Bogota, Septiembre 2024

1. No. DEL CONTRATO

CONTRATO No. 206

2. FECHA SUSCRIPCION
CONTRATO

1 de febrero 2024

3. POLIZA DE SEGUROS

No. De pdliza: 14-46-101107444

Aseguradora: Seguros del Estado S.A.

Fecha oficio aprobacion: 19 de enero de 2024

Aprobado por: TC. ANDRES AUGUSTO POLANCO VALENCIA
Ordenador del Gasto- CENAC-EDUCACION

No. 7024

Fecha expedicién: 6 de febrero de 2024

Unidad/Sub-unidad ejecutora: 15-01-03-088 CENTRAL ADMINISTRATIVA Y CONTABLE
ESPECIALIZADA DE EDUCACION

Dependencia: 088 - CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA

4. CRP EDUCACION
Posicion catalogo de gasto: A-02-02-02-009-002 SERVICIOS DE EDUCACION
Fuente: Nacion 10
Recurso: 10
Valor total: $38.000.000
5. FECHA INICIO
EJECUCION 6 de febrero 2024
CONTRACTUAL

6. CONTRATISTA

Nombre completo: JULIAN CAMILO GUEVARA CARDONA
Identificacion: No. 1002397365, expedida en BOGOTA
Nacionalidad: colombiana

Direccion-ciudad de residencia: CRA 74 #160-83

Teléfono de contacto: 3008873305

E-mail de contacto: julian.guevara@esici.edu.co

7. SUPERVISOR

Nombre completo: C.T SARA LIABARRERO MORENO
Cargo: OFICIAL DECTID
Resoluciéon de Nombramiento: No. 207 del 1/29/2024

8. OBJETO CONTRACTUAL

PRESTACION DE SERVICIOS COMO ASESOR EN LOS PROCESOS DE INVESTIGACION
DE LA ESCUELA DE INTELIGENCIAY CONTRAINTELIGENCIA

9. OBLIGACIONES
CONTRACTUALES

1. Cumplir a cabalidad el cronograma de investigacion propuesto por el Departamento de
Ciencia Tecnologia Investigacion y Doctrina “DECTID” en la vigencia 2024.

2. Elaborar dos capitulos del libro en coordinacion con las demas escuelas del Ejército de
acuerdo con las directrices que le sean emitidas por parte del DECTID.

3. Elaborar, dos articulos “Tipo B” relacionado con la linea de investigacion "ESTADO
SEGURIDAD Y DEFENSA MULTIDIMENSIONAL”, y/o cualquier otro tema afin que sea
indicado por el DECTID, entregandolos con la sesién de derechos al DECTID. En total dos
(2) durante la vigencia del contrato.

4. Mantener actualizado el CvLAC personal, alimentando la base de datos con los distintos
productos obtenidos durante la vigencia del contrato, aportando al DECTID los soportes
mediante correo electronico institucional de extension “esici.edu.co”, que sera asignado al
contratista durante la vigencia del contrato por parte de la seccion de telematica de la ESICI,
todos los 25 del mes, relacionando eventos, publicaciones u otras actividades cientificas,
ademas de los certificados o publicaciones en formato pdf a fin de mantener actualizada la
base de datos.
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5. Gestionar, la publicacion de dos (2) articulos escritos por personal externo para la revista
“Perspectivas en Inteligencia”.

6. Participar como ponente, en minimo 02 ponencias, en eventos académicos con entes
externos.

7. Organizar, participar e invitar representaciones de la comunidad educativa nacional a los
encuentros de semilleros, foros, ponencias segun requerimiento del DECTID.

8. Revisar, asesorar, formular estrategias y retroalimentar mediante un informe al DECTID los
dias 25 de cada mes, segun el avance de los semilleros de investigacion, convocados en
los cursos militares, para aportar de forma significativa a los proyectos de investigacion en
desarrollo e innovacién (i+d+i). De acuerdo con las lineas de investigacion de la ESICI.

9. Aplicar y dar cumplimiento a lo estipulado en el sistema integrado del Ejército Nacional
(proceso, procedimientos y formatos), soportando todas sus reuniones asesorias y
capacitaciones con los formatos ordenados por Ejército.

10. Las demas funciones que sean asignadas por la autoridad competente, de acuerdo con la
naturaleza y el area de desempefio del cargo.

11. Asistir a las reuniones que sea convocado.

12. Cumplir ampliamente con idoneidad el objeto del contrato.

13. Guardar absoluta reserva de la informacion que en desarrollo del contrato llegue a conocer.

14. Realizar informe los dias 25 de cada mes sobre las actividades desarrolladas durante el
lapso.

15. Realizar transferencia de conocimiento a partir de videos e instructivos de las diferentes
metodologias y software utilizados durante su contrato.

16. Apoyar con la elaboracion de documentos y asesorias, en las diferentes actividades
institucionales relacionadas con acreditaciones, condiciones institucionales, renovaciones
de los registros calificados de los pregrados y posgrados ofertados por la IES ESICI, u otras
que surgieren en el transcurso del contrato.

17. Dar cumplimiento al sistema de gestion documental SICDI, garantizando con ello la
seguridad de la informacion y la trazabilidad de los procesos, de acuerdo a lo establecido
en la ley 1581 de 2012 y la ley 1621 de 2013, en tal virtud el rendimiento de informes de
contrato, avances de proyectos de investigacion, productos finales y demas labores
encomendadas dentro de su marco de obligaciones contractuales deben presentarse de
manera documental por medio de la plataforma en los tiempos pactados.

18. El contratista debe custodiar los medios entregados y a |la terminacién del presente contrato
devolver los insumos, suministros herramientas, dotacion, implementacion, inventarios y/o
materiales que sean eventualmente y por la necesidad del cumplimiento del objeto
contractual, puestos a su disposicion para la prestacion del servicio objeto de este contrato,
en caso de pérdida o dafio le seran aplicables las disposiciones pertinentes contenidas en
la ley 1476 de 2011, en concordancia con ello se entendera que la informacion es material
de consulta y base para desarrollo de investigacion (datos, bases de datos, proyectos
estudiantiles u otros), obtenidos por intermedio de la Escuela de Inteligencia y
Contrainteligencia BG. Ricardo Charry Solano (ESICI), de manera directa o indirectamente
deberan ser empleados para el cumplimiento de las obligaciones especificas de este
contrato en la vigencia establecida, por lo tanto no podran ser usados o empleados con
posterioridad ni a nombre propio sin previa autorizaciéon escrita y explicita de la ESICI,
atendiendo a la reserva de la informacion y a la proteccion de la propiedad intelectual.

19. En concordancia con la clausula Quinta “Lugar de Ejecucion del Contrato” Escuela de
Inteligencia y Contrainteligencia BG. Ricardo Charry Solano (ESICI), la ultima semana del
mes en dia habil, se debera entregar por parte del contratista al supervisor del contrato un
Backup de la informacion generada en desarrollo del contrato en formato Word, Power Point,
Excel o como originalmente haya sido generado, de igual forma dicha informacién debera
tener concordacion con la desarrollada y contenida en la carpeta compartida asignada para
tal fin, la mensajeria electrénica requerida entre contratista y ESICI debera ser enviada
mediante el correo institucional de extension “esici.edu.co”, que sera asignado al contratista
durante la vigencia del contrato por parte de la seccion de telematica de la ESICI.

20. Dar cumplimiento al cronograma de actividades establecido con el supervisor, en el cual
hace parte integral del contrato de prestacion de servicios y contendra la medicion en
alcance e impacto del producto que desarrollara el objetivo estratégico de la dependencia
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en consideraciéon a sus misiones y capacidades. Mencionado cumplimiento se debe dejar
como obligacién del contratista para que en caso que este sin acudir causa que lo justifique,
se abstenga de entregar los informes o los documentos requeridos para el cumplimento de
los requisitos legales de ejecucion del contrato, dentro del plazo establecido para ello se
pueda aplicar la clausula resolutoria y disolver el contrato, finalmente se clarifica que
cualquier tipo de prorroga a los tiempos pactados no se podra genera de manera unilateral
por parte del contratista.

21. En el cumplimiento al objeto contractual, se podran establecer requerimientos para el
desarrollo de productos de propiedad intelectual, que en tal caso seran de propiedad del
Ejército Nacional y no podran reclamarse como derechos de autor, por tanto, los productos
de investigacion y desarrollo adelantados tendra en obligatoriedad como autor visible a la
Escuela de Inteligencia y Contrainteligencia BG. Ricardo Charry Solano (ESICI).

22. El contratista cargue en secop el informe de gestién, la cuenta de cobro o factura (esta
ultima si aplica) y la planilla

23. El contratista debe custodiar y a la terminacion del presente contrato devolver los insumos,
suministros, herramientas, dotacién, implementacién, inventarios y/o materiales que sean
puestos a su disposicidn para la prestacion del servicio objeto de este contrato.

24. Entregar al final de la prestacion del servicio, back up de la informacién producto de la
ejecucion de este contrato.

25. Las demas obligaciones establecidas en el estudio previo, documento que el contratista
declara conocer y que hace parte del presente contrato.

26. Las demas obligaciones que se deriven del objeto del contrato.

10. DOCUMENTOS QUE
SOPORTAN EL
CUMPLIMIENTO DE LAS
OBLIGACIONES
CONTRACTUALES

- Registro de trabajo estudiantes en Semillero de Estudios en Inteligencia y
Seguridad Estatal, Semillero de Escenarios Multidimensionales para la
Seguridad y Defensa y Semillero Ciberseguridad Avance de articulo de
investigacion.

UNES! y sus conceptos doctrinales
Introduccion:

La *Unidn de Esfuerzos de Inteligencia (UNESIY es un concepéo doctmal

k n 0n de [a guerma intehgencia dentro del Ejército
Nacional de Colombia. Este concepto enfafiza la necesidad de un enfoque integrado
y coordinado en las aciividades de inteligencia, donde todos los elementos de la
comunidad de migligenciz deben frabajar de manera cohesionada para cumpii los
objetives operacionales. La UNES| se presenta como uma organizacon
cohesionada cuya estruciura, sistemas de gestion y culfura estén aineados para
apoyar un cbjefivo comdn, o cual es faciitar la comprensadn del ambiente
operacional y proporcionar al comandants fa inleligencia necesaria para la toma de
Gecisiones informadas y oportunas

El propdsito principal de 1a UNESI en el Ejército Nacional es canalizar y sincronizar
los esfuerzos de todas las unidades de inteligencia y confrainteligencia, asegurando
que la recoleccidn de informacion, el andliss y ka produccion de inteligencia se
realicen de manera eficiente y efectiva. Esto incluye la integracion de las unidades
de inteligencia, confrainihgencia, las seociones d intefiencia en los diferentes
escalones, y los especiaistas en inteligencia. guienes possen l formacdn
adecuada para inferpretar |a informacion recolectada y generar productos de
intefigencia precises. De esta manera, la UNES| garantiza que el poder de toda la
comunidad de inteligencia sza aprovechado al méXimo para apayar las opesaciones
militares y la segundad nacional,

Di y doctnr i importancia de la integracdn
y coondinacidn en las actividades de inteligencia, similar &l concepio de UNESI. Por
ejemplo, en la docirina de inteligencia de los Estades Unidos, el concepio de Jajnl
Inteligence Opesafians” es fundamenial para asequrar que todas fas ramas dz las
fuerzas amads y agencias de inteligencia frabajen en conjunto para proporcionar
inteligencia precisa y oportuna a los comandanies operacionales. Este enfoque de
intehgencia conjuna, al igual que la UNESI, se basa en la premisa de que la
colaboracion y ka cohesidn enfre diversas unidades y agencias son esenciales para

Boletin final publicable:

las achvidades de infefigencia para lograr una ventaja operzfiva decisiva en el
campo de batala

Desarrollo:

El concepto Mediciin y Fima de Inteligencia (MASINT)" es un componente clave
dentro del &mbto de la inteligencia mifier que sz enfoca en la recoleccion y andlisis
(e dafos dervados de sefiales tcnicas y cientificas. Este fipo de inteligencia se
diferencia de ofros méfodos iradiconales, como l mfeligencia de sefales (SIGINT)
0 la inteligencia de magenes (IMINT), debido a su capacidad para ideniificar,
rastrear y describir fas caracteristicas disinfivas d las fuentes o los eventos,
uiilizando técnicas avanzadas de procesamiento da datos.

En Colombia, el tema de MASINT ha sido escasamente abordado en la Eeratura y
la doctrina milftar. De hecho, el documento en cuestidn se destaca como e dnico
texto oolombiano que profundiza en fa conceptuaizacian y aplicacidn de MASINT
dentro del confexto miltar del pais. Este hecho resalla la novedad y la
‘especidlizaciin del tema en &l confexto nacional, donde la intefigencia MASINT adn
¢ encueniia en una fase emergente de desamolio y eplicacidn. Este fipo de
inighgencia offece ventajas estratégicas significativas, penmitiendo a las fueizas
amadas ¢ ceder a un nivel mas profundo de andlisss de amenazas y
‘eventos, mejorando la capacidad de respussta ante desafios complejos.

Les fecnologias ufilizadas en la discipling de Medidas y Huellas Distntves
(MASINT) son diverses y se enfocan en la recoleccion de datos a fravés de
diferentes métodos avanzados. A confinuacion, te explico algunas de las
tecnologias mencionadas en el documento:

1. "Infeligencia de Radar (RADINTY : Esfa tecnologia se basa en el uso de radares
para defectar, rastrear y analizer objetos, tales como misles o aeronaves. Los

fiak uencia los objeos, lo que
permite determinar su posioidn, velocidad y caractenisticas fisicas

2 Inteligencia Opfica (OPTINT): Impica el uso de disposiiivos dpficos, como
camars  telescopios, para la observaciin v andlisis de obiefos v eventos a
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JESICI ESTRATEGICO TAXONOMI{A DE RANSOMWARE
MULTIDISCIPLINAR h = o i e -

MEDIDAS DE PROTECCION ESTRATEGICA CONTRA
RANSOMWARE EN INFRAESTRUCTURAS CRITICAS
EN EL EJERCITO NACIONAL DE COLOMBIA

Escrito por: ST Vargas Soto Carlos Manuel
Orientado por: Julian Camito Guevara Cardona G

Resumen: En la era digital actual, las infracstructuras criticas del Ejécito Nacional de Colombia enfrentan crecicates amenazas
iberétics scndo ol ransomare una de las mis pelgrosas. Estossiaques 1o solo pusden parslizar opeaciones milares
esenciales, sino dad . basadas en

fortalecer Ia d el contexto miliar colombiano.
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Tenolqhy ici
que fue victima de un ataque de Ransomware y a la vez comprometid su
infraestructura tecnol6gica. Este incidente impactd a diversas entidades que
in de Sus servicios tecnolOgicos. (Fumme: VENTASDESEGURIDAD.COM-VER
2018
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- - TECNICAS DE CIBERDELINCUE N

Encl diferentes técnicas wtilizadas por
entre las mis importantes se conocen las Siguientes cuatro:

(Fuente: Martine?, L., Gimez, A., & Rodriguez, P. (2022).
N DE RIESGOS Y VULNERABILIDAS

iente: Pérez, M., & Lopes, S. (2023).

MLEMENTACION DE TECNOLOGIAS DE DEFENSA

(Fueni: VERIZON, 2025 (Fuente: ZIMBA & WANGZ, 2019)

VULNERABILIDAD CSRF FUERZA BRUTA

= rowdStrke 2023 Globl Theet Repert
i s g o e s
i it n s o e o

e i |

Foem: CROWDSTRIRE, .u.v,/ (Fuente: Garcia, F., Ramires, T., & Sinchez. J. (2023).

(Faentc: OWASP FOUNDATION. )
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Antonio, 1., & Bahamon, C. {5/1). MALWARE: UNA PUERTA A LA CIBERCRIMNALIDAD.

Beaman, C. Barkworth, A., Akande, T, 0., Haksk. S, & Khan, M. K. (2021). Ransomware: Recent advances, nalysis,
Callnges 200 ors cesench dectons, Computes & secey 11, 103450

Camacho, 1.D. (2016},

Castafeds, 1. £ R, Tello, .S, Cirdenas, €. £ & Pineda, V. Y (2023). Identificacicn de herramientas para prevenis

Epistemia, 7(1), 99-110.
COPIAS DE SEGURIDAD VERIFICAR FUENTES DE EMAIL 1. A, (2016). Matwore. thesis,

z Colombia),
FRECUENTES Comprob direccion de email  del CrowdStrike. (2023). 2023 Globof Thveot Report. CrowdStrike.
< remitente con h

e, De, 5. & Informacidn, L A. (/7). Folker Narvaez-Proyecto de investigacon
Florez Rojas, N. ., & Ledn Rubo, Y. L (2024). £ Increibe Impacto del Ransomware en Colombia.
Garcla, F, Ramivez, T, & Sénchez, 1. (2023).

ambvto millor. Yecnologia y Segurdad Miltar, 10(2), 150-168.

e Gonet, . p21) itares. Revista de
COMO PROTEGERS
N RSE berseguridad Miltar, 5(1), 33- ity
BF UN RANSOMWARE Wernide, 1. & Coro M. (623
Aun 0o xe ha descubierto un ransomwore. Estuckos de Seguridad Nacional, 12(2), 110-128.
MARCAR SITIOS WER ‘antidoto contra la infecci A(TI'MJIARSOFN,\RI: teyton Gamo, € 0. 2521 poy
COMO FAVORITOS un ransomware.. DE SEGURIDAD de Colombea
Maroer 1 Gomer o 8 Rodrigue,P.(2022) Andsts d s tcocos d ransomware en endades
1403), 83100

o, £.Y. & (2023). Ransomware, una amenaza atente en Latinosmeica. Intersedes, 24{43),52-119,
O'Gorman, G., & McDonald, . (2012). Ransomware: A growing menace. Arizons, AZ, USA: Symaatec Corporation
Marcar las piginas web de confianza y OWASP Foundation. (). ross-Site Reguest Forgery (CSRF). OWAS?. htps: fowasp.org/warw:

visitadas con mas frecuencia e community/atacksfcst

introducir direcciones equivocadas. Pére, M, & Lopes, 5. (2023). Marcos Journal de
Defensa Naciona, 1841), 45-67,

Ramicez, C.. & Torres, £.2022), o
Boletin de Estrategia de Seguridad, 7(4), 200-215.

Richardson, R, & North, M. M. (2017). Ransomware: Evolution, mitigabon and prevention. internationol

ment Review, 13{1), 10.

Rosas Prado, A.F. (2022) afics (2020-2021)

Sierra, M_£.0.(2023)
Colombia. Rewista Ciberespacio, Tecnologia ¢ Innovacién, 2(8), 147-167.

Teymourian, K., & Mana, M. (2020). The role of
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Reunidén redes de investigacion:
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B 0 @ 2 @ @& m D < > Es-
Aceptado: Reunion ESICI-EAFIT lun 9 de sept de 2024 4:30pm - 5pm (COT) 8 B
(julian.guevara@esici.edu.co) Resiidos «

Juan Lalinde (Google Calendar) ar i ati m ", t, 14: - - -3 -

Reunion ESICI-EAFIT

alinde ha aceptado este

Juan Lalinde ha aceptado esta invitacién.

Cuéndo

Unirme con Gaogle Meet

Enlace de la reunidn
julian guevara@esici.edu.co- organizador meet googie. cor
Juan Lalinde

lunes 9 de sept de 2024 - 4:30pm - 5pm (Hora esténdar de Colombia)

Invitados

Ver toda la informacién de los Invitados Unirse por teléfono
(US) +1 413-308-219:
PIN €

Propuesta para semilleros a curso Guerra electrénica

8 asistentes

Moderadores (8)

v

;- STLAMPREA BARRAGAN CAT.

€T, ARDILA MARTINEZ REDOLFO

Q

Inicio de segundo Articulo de produccion propia para publicacién:

Mchivo Inido Insetar Trazo Dissflo Disposkion Referencias Comespondencia  Revisar  Vista  Zotero  Ayuda

AaBHCeDe | AaBLCD. AaBBCC! AaBbC

Apikaciones de A en Segundad iomstica

Gestion de invitacion a docente a semillero de investigacion
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Invitacion a V Congreso internacional de Inteligencia Estratégica (=

o julan camila guevara cardana ‘ PN

Dejo constancia que, durante el plazo de ejecucion del contrato, no se han configurado los
presupuestos legales del contrato laboral y que he gozado de plena autonomia para ejecutar
las obligaciones contractuales relacionadas en el contrato.

11. CONSTANCIAS
Asi mismo, tanto el/la suscrito/a y el Ministerio de Defensa — Ejército Nacional — Unidad
Ejecutora ha dado cumplimiento a las obligaciones legales y contractuales registradas en el
contrato.

Para constancia se firma en Bogota Septiembre de 2024

JULIAN CAMILO GUEVRA CARDONA
Cc.1002397365
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