MODELO INTEGRADO DE PLANEACION Y
GESTION MAJA01.04.03.P002.F004
(MIPG)
ALCALI;)I'A DE INFORME PARCIAL Y/O FINAL DE
SANTIAGO DE CALI SUPERV|S|ON
GESTION JURIDICO CONTRATO DE PRESTACION DE VERSION 002
ADMINISTRATIVA
GESTION CONTRAGTUAL SERVICIOS PROFESIONALES Y
APOYO A LA GESTION PERSONA
NATURAL

1. TIPO DE INFORME

INFORME PARCIAL X INFORME FINAL

Cuota Numero 2

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION
Contrato No. 4134.010.26.1.0530-2024

Nombre completo del contratista: GILBERTO AVENDANO SABOGAL

Documento de identificacion: 1.115.182.469

Nombre del supervisor: PAULO CESAR GUERRERO AGUDELO

Organismo: Departamento Administrativo de las Tecnologias de la Informacién y las
Comunicaciones (DATIC)

Objeto del contrato: Prestar los servicios profesionales especializados al Departamento
Administrativo de las Tecnologias de la Informacion y las Comunicaciones (DATIC)

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacion
27/sep/2024 30/dic/2024

Modificacion(es) al contrato: N/A

Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de VEINTICINCO MILLONES
NOVECIENTOS NOVENTA'Y SEIS MIL PESOS ($25.996.000)

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por

cualquier medio, sin previa autorizacion del sefior Alcalde.
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VERSION 002

Adicion: N/A

Prérroga: N/A

Informacion para Retencion en la fuente:

Para efectos de disminucion de la base de retencién en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construccién AFC del periodo de la cuota.

e Recibo de consignacién en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:

Valor Total del
Contrato

Valor Acumulado
Cancelado

Valor Cuota a
cancelar

Saldo por Cancelar

25.996.000

6.499.000 6.499.000

12.998.000

Informacion del pago de seguridad social:

Obligacién

Datos Certificacion o Planilla de Pago

Laborales

Sistema de Salud, Sistema
de Pensiones y Riesgos

No. Planilla: 80906113

Operador: Mi Planilla
Fecha de Pago: 09-oct-2024

No. PIN, Autorizacion, Referencia, Pago: 969811665

Periodo de pago de la seguridad social: Octubre/2024

Observaciones al informe financiero y contable: N/A

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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INFORME TECNICO

Concepto Supervisor:

1. Administrar la plataforma tecnoldgica de la entidad (infraestructura fisica y l6gica),
asegurando criterios de disponibilidad, continuidad y confidencialidad en la misma.

° El contratista revisé las causas por las cuales los hosts del piso 15 se desconectan
del VmWare.
Soportes de evidencia: B Revision caso de desconexion servidores

° El contratista acomparié en el redespliegue del servidor NETMAP ya que no fue
posible recuperarlo después de un volcado de memoria del sistema operativo Windows.
Soportes de evidencia: B Soporte Reconfiguracion de Servidor NetMap Helpeople

° El contratista acompaié en la definicion del inventario de maquinas del ecosistema
del DAGMA.
Soportes de evidencia: B Inventario Aplicativos en Nube DAGMA - DATIC

® El contratista acompafié en la reunion para solucionar un problema de conectividad a
nivel de base de datos del sistema Arcgis que esta instalado en la maquina Armageddon.
Soportes de evidencia: B Reunién con Esri para resolver problema de conectividad

o El contratista atendi® 10 casos a través de la mesa de servicio MARI.
Soportes de evidencia: B Listado MARI atendidos.pdf

2. Realizar la administracion, supervision y capacitacion de la plataforma de seguridad de la
entidad (antivirus).

° El contratista apoy¢ a la restauracion de la contrasefia del usuario Alex Van Arcken en
la consola de Trend Micro.
Soportes de evidencia: B Revision usuario consola antivirus

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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o El contratista instal6 el agente de antivirus Deep Security en los servidores de la

Alcaldia (Ver soportes)
Soportes de evidencia: B Instalacion del antivirus en servidores Servidores con antivirus.csv

o El contratista documenté el informe de los servidores que hay sin antivirus en la
Alcaldia.
Soportes de evidencia: E Servidores sin antivirus.xIsx

3. Participar en la definicion e implementacion de proyectos relacionados con la mejora 'y
expansion de la infraestructura de TI.

° El contratista participé en la configuracién de la ip de Cirion desde el lado de Alcaldia
(ping remoto) y desde la nube privada de Cotel (Zona América).
Soportes de evidencia: B Reconfiguracién VPN - CAM e Integratic

° El contratista participo en la definicidn de las maquinas que se van a migrar al data
center alterno para cumplir con el DRP y también que cargas productivas se van a alojar alli
mismo.

Soportes de evidencia: B DRP y Carga Productiva # 1 - Integratic

° El contratista particip6 en el seguimiento al proyecto de migracién de SAP en nube de
Google a la nube de Oracle.
Soportes de evidencia: B Seguimiento Proyecto Alcaldia de Cali

B Acta Seguimiento 7 Oct 2024.pdf & Acta Estrategia Pruebas 9 Oct 2024 .pdf

° El contratista participo en la aclaracién del alcance del proyecto de migracién de
MIRAVE a nube de ORACLE.
Soportes de evidencia: B Aclaraciones MiraVe

® El contratista particip6 en reunién junto al personal de ORACI,_E para definir el alcance
de migrar las maquinas virtuales del sistema de informacion MIRAVE a nube de ORACLE.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
Pagina 4 de 6



MODELO INTEGRADO DE PLANEACION Y
GESTION MAJA01.04.03.P002.F004
(MIPG)
ALCALI;)I'A DE INFORME PARCIAL Y/O FINAL DE
SANTIAGO DE CALI SUPERV|S|ON
GESTION JURIDICO CONTRATO DE PRESTACION DE VERSION 002
ADMINISTRATIVA
GESTION CONTRAGTUAL SERVICIOS PROFESIONALES Y
APOYO A LA GESTION PERSONA
NATURAL

Soportes de evidencia: B Mira Ve - Alcaldia de Cali -Oracle
B Presentacion Opciones Mirave V1.pdf

o El contratista participd en la presentacion del analisis de la situacion actual de la
Alcaldia en relacién con el proyecto del PETI.
Soportes de evidencia: H Realizar Presentacion Andlisis de Situacion Actual - Proyecto PETI

4. Documentar actividades y tareas criticas de la operacion de servicios de infraestructura
con énfasis en la continuidad de negocio y la seguridad informatica a partir de los
lineamientos del sistema de gestidén de Calidad - Norma ISO 9001:2015 y las mejores
practicas de la Norma ISO 27001 y 20001, segun corresponda.

° El contratista elaboré el procedimiento para agregar puntos de montaje en OCI.
Soportes de evidencia: B Procedimiento para agregar puntos de montaje en OCI

° El contratista elaboré el procedimiento de instalacion antivirus en equipos Windows.
Soportes de evidencia: B Procedimiento de instalacion antivirus en equipos Windows

° El contratista elaboré el procedimiento para ejecutar el reporte de maquinas virtuales
en OCI.

Soportes de evidencia: B Procedimiento para ejecutar el reporte de maquinas virtuales en OCI
Inventory VM_CGP.py

5. Realizar la gestion integral de copias de respaldo para los usuarios a nivel de servidores
de la entidad.

° El contratista realizé el backup de las maquinas virtuales en OCl y las que estan en
VmWare Nube de Google.
Soportes de evidencia: H Listado de backups en Oracle Cloud.xIsx

B Lista de backups en VmWare GCVE.pdf
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6. Proyectar comunicaciones, informes y otros propios de la gestién dentro de los plazos
establecidos, en el marco de sus obligaciones contractuales, en especial los relacionados
con la administracién de los sistemas que integran la infraestructura TI.

° El contratista entregd de informes de snapshots; Cantidad de vulnerabilidades
detectadas; Listado de Radicados en Mesa de Ayuda informando alertas criticas; Cantidad
de equipos con antivirus instalado; Relacién de porcentaje de equipos registrados en el DA
con antivirus instalados.

Soportes de evidencia: Reporte Septiembre 2024.zip

i Listado de backups en Oracle Cloud.xlsx B Lista de backups en VmWare GCVE.pdf

7. Preparar e impartir capacitacién a delegados CTO en reuniones periddicas que determine
el organismo sobre la consola del antivirus y demas servicios de Tl asignados.

) No se ha requerido ejecucion para este periodo.
8. Las demas relacionadas con el desarrollo del objeto contractual.
° No se ha requerido ejecucion para este periodo.

Recibo a Satisfaccion de Servicios: N/A

Constancia de Paz y Salvo : N/A

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

PAU\émR GUERRERO AGUDELO
NombBre y firma del Supervisor

Fecha de suscripcidon del informe de supervision: Santiago de Cali Distrito Especial, 29 de
Octubre de 2024
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