SECRETARIA
JURIDICA
BOGOT,\ DISTRITAL

LISTA DE VERIFICACION Y CONTROL DE DOCUMENTOS PARA CONTRATACION (CONTRATOS DIFERENTES A PRESTACION DE

SERVICIOS)
Nombre o Razén social Contrato No. Fecha de Suscripcion del
Contrato:
C.C./NIT
o . ) . ] Abogado responsable del HUGO HERNANDO AGUIRRE
Directivo Area de Origen Victor Hugo Quintero Marin proceso de contratacion
. CORRALES
(Corporativa)
TIPO DE
DOCUMENTO
ETAPA DEL NO o
PROCESO DOCUMENTO RECIBIDO RECIBIDO NO APLICA (Fls’lclo,
electrénico o
digital)
1. Hoja de Verificacion y control de Documentos. X Electrénico
2. Memorando Solicitud Elaboracién Contrato. Electrénico
3. Plan Anual de Adquisiciones. X Electrénico
4. Ficha EBI (cuando aplique). X Electrénico
5. Certificado de disponibilidad Presupuestal. X Electrénico
6. Estudios previos. X Electrénico
7. Andlisis de Sector. X Electrénico
8. Matriz de Riesgos. X Electrénico
9. Soportes del Estudio de mercado, si a ello hubiere lugar. X Electrénico
10. Aviso de convocatoria publica Electrénico
11. Elaboracién Proyecto Pliego de Condiciones Electrénico
12. Respuesta y Publicacién a observaciones al Proyecto de Pliego de Electrénico
Condiciones.
13. Acto administrativo de apertura del proceso de seleccién Electrénico
14. Elaboraciéon Pliego de Condiciones o Invitacion Publica de Minima Electrénico
ETAPA Cuantia cuando aplique.

PRECONTRACTUAL 15. Respuesta observaciones al Pliego de Condiciones o Invitacién Electrénico
16. Audiencia de asignacion de Riesgos / Aclaracion de pliegos / apertura Electrénico
de ofertas, cuando aplique.

17. Listado de asistencia audiencia de riesgos/ aclaracién de pliego / Electrénico

apertura de ofertas, cuando aplique

18. Propuestas presentadas a través del Secop Il Electrénico

19. Designacién Comité Evaluador o Asesor Electrénico

20. Evaluacion de Ofertas/ Informe de Evaluacion Electrénico

21. Respuesta observaciones al informe de evaluacién de las propuestas Electrénico

/ Publicacion

22. Audiencia publica de adjudicacién/ Acta y resolucién de adjudicacion o Electrénico

declaratoria de desierta o Aceptacién de Oferta

23. Formato de relacién de contratos prestacion de servicios Directiva 003 Electrénico

de 2021 SJD (cuando aplique)

24. Formato de compromiso de transparencia y anticorrupcién Electrénico

25.Certificado de no estar en el Registro de Deudores Alimentarios Electrénico

Morosos - REDAM

Contrato. Electrénico

Certificado de Registro Presupuestal. Electrénico

Garantia Unica, Aprobacion y Validacion (en caso de no ser aprobada en Fisicoy

el SECOP I, se hara de manera fisica) electrénico

Acta de inicio Original Fisicoy

electrénico

Informes del Contratista — Supervisor (Formato 2311400-FT-197), deben Fisicoy

ETAPA inclui( la acreqitacién o certificacignes de estar al dia con el sistemalde electrénico
CONTRACTUAL seguridad social y paraflscale;s. Asi como todos los documentos necesarios

para el pago conforme lo estipulado en el contrato.

Informes del Contratista — Supervisor- financiero deben incluir la Fisicoy

acreditacion o certificaciones de estar al dia con el sistema de seguridad electrénico

social y parafiscales. Asi como todos los documentos necesarios para el

pago conforme lo estipulado en el contrato.

Reportes de pago de la Secretaria Electrénico

Solicitud de Modificacion Contractual (cuando aplique). Electrénico

Modificaciones Contractuales (cuando aplique). Electrénico
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LISTA DE VERIFICACION Y CONTROL DE DOCUMENTOS PARA CONTRATACION (CONTRATOS DIFERENTES A PRESTACION DE

SERVICIOS)

Nombre o Razén social

Contrato No.

C.C./NIT

Contrato:

Fecha de Suscripcion del

Directivo Area de Origen

Victor Hugo Quintero Marin

Abogado responsable del
proceso de contratacion

HUGO HERNANDO AGUIRRE

(Corporativa) CORRALES
Certificado de Registro Presupuestal de la modificacién, (cuando aplique). Electrénico
Modificacién de la Garantia Unica y Aprobacién, (en caso de no ser Fisicoy
aprobada en el SECORP I, se hard de manera fisica). electrénico
Documentos soporte de Incumplimientos Contractuales (cuando aplique). Electrénico
Informe Final de Contrato Fisicoy
electrénico
Constancia devolucion de bienes y cancelacién de servicios Fisicoy
FINALIZACION DEL electrénico
CONTRATO Acta de Terminacion y liquidacién de Mutuo Acuerdo (cuando aplique). Fisicoy
electrénico
Acta de Liquidacion (cuando aplique). Fisicoy
electrénico

FIRMA DEL ABOGADO QUE REVISO LOS DOCUMENTOS DE LA ETAPA PRECONTRACTUAL:

e v A C
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ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital
SECRETARIA Nro. Rad: 3-2024-9416
i Fecha: 16/10/2024 - Anexos:
Boqoﬂ\ JURIDICA | F220 O CompORATIVA
DISTRITAL
MEMORANDO

Cédigo Depend.: 2310200
HERNANDO ANDRES DE LA ROSA CHAMORRO DIRECCION DE

Para: GESTION CORPORATIVA

be. OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Asunto: PROCESO SEGURIDAD PERIMETRAL

| Referenciado(s) | N/A

Respetado Dr. Hernando,

De manera atenta remito los documentos para el proceso de contratacion de seguridad
perimetral, para lo cual adjunto:

. Lista de verificacion de documentos

. Plan Anual de Adquisiciones

. Ficha EBI

. Certificado de disponibilidad presupuestal
. Estudios previos

. Andlisis del sector

. Matriz de riesgos

. Estudio de mercado

. Soportes estudio de mercado (Cotizaciones)
10.Anexo especificaciones técnicas
11.Anexo técnico

12.Formato — Experiencia del proponente

OCooO~NOOUIThWDNPE

Atentamente,

VICTOR HUGO QUINTERO MARIN

c.c.e..
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ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital

SECRETARIA Nro. Rad: 3-2024-9416
i Fecha: 16/10/2024 - Anexos:
BOGOTA JU RI DICA Destino: DIR. CORPORATIVA
DISTRITAL

Anexo: N/A
Anexos Digitales: 22

Proyect6: LIZETH LOPEZ BLANCO-OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
Revisé: LIZETH LOPEZ BLANCO-OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES |
Aprob6é: VICTOR HUGO QUINTERO MARIN-OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
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Adquisiciones pianeadas (2)
Cadigo ooy
UNspac Deseripeién

81111500 Prestar senvisios profesionales para apoyar la Aol
yministracidn de |3 red de datos yio seguridad perimetral
de I entdad y Directaria Activo.

43222501 Agquisicién, renovacidn de soporte ticrico y scualizacién  Noviemore
3222100 "
43233200 permetral de la Secrstaria Juridiea D (.}

Fecha estimada
de presentacion

Nowiembre

Duracion del
contrato

4Mes (5)

12 Mes (s)

Modalidad de
seleccion

Contratacion
dir

Saiece

Fuente de los.
recursos.

Recursos
propios

ién Recursos.
abreviads subasta propios

inversa

Valor total estimade

33.108.776 COF.

585.000.000 COP

e ES
Valor estimado en la vigencia S¢reduieren oo
actual pEENCES g

futuras -

231087T6COP Mo A
555.000.000 COP No N
3
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ALCALDIA MAYOR DE BOGOTA, DISTRITO CAPITAL
Banco Distrital de Programas y Proyectos
Ficha de Estadistica Basica de Inversion Distrital EBI-D

1. IDENTIFICACION

Entidad 136 Secretaria Juridica Distrital
Proyecto 8176 Modernizacién integral de la Infraestructura TIC de la Secretaria Juridica Distrital. Bogota D.C.
Version 2 del 16-JULIO-2024

Cddigo BPIN 2024110010149

Banco BDPP-ACEP (ADMINISTRACION CENTRAL Y ESTABLECIMIENTOS PUBLICOS)
Estado , REGISTRADO el 12-Junio-2024

Tipo de proyecto Sistematizacion
Etapa del proyecto Preinversion - Prefactibilidad
2. CLASIFICACION EN LA ESTRUCTURA DEL PLAN DE DESARROLLO
Plan de Desarrollo 7 Bogota Camina Segura
Objetivo estratégico 05 Bogota confia en su gobierno
Programa 35 Bogota ciudad inteligente

3. PARTICIPACION CIUDADANA
Como apuesta para seguir generando confianza juridica a los grupos de valor, usuarios y partes interesadas, la Secretaria
Juridica Distrital, confirma la importancia de generar y transmitir informacioén oportuna, veraz, comprensible y completa,
sobre los proyectos, programas, logros institucionales y demas temas de interés publico que desarrolla la Entidad; y a su
vez, establecer espacios de dialogo e interaccion con la ciudadania, garantizando los principios de democracia
participativa.
Es por ello, que anualmente la Secretaria Juridica Distrital formula y ejecuta una estrategia de rendicidon de cuentas, en la
cual se fomenta la participacion de la ciudadania y se construye una relacion de doble via con actores sociales, la cual
involucra varios factores como la generacion de informacion sobre la gestion institucional, por diferentes medios, espacio
de didlogo ciudadano, audiencia publica al interior de la Entidad.

4. IDENTIFICACION DEL PROBLEMA O NECESIDAD

Infraestructura TIC insuficiente para atender el funcionamiento de los sistemas de informacioén juridicos prioritarios en el
Distrito Capital.

Modernizacion Integral de la Infraestructura TIC: Esta alternativa se centra en una actualizacion completa y
modernizacién de la infraestructura tecnoldgica existente. Implica la adquisicion de nuevos equipos, actualizacion de
software y la implementacion de soluciones de ciberseguridad avanzadas.

5. DESCRIPCION DEL PROYECTO
La implementacion de la alternativa implicara una serie de etapas cuidadosamente planificadas y ejecutadas para
asegurar una transicion eficiente y efectiva. Comenzara con una evaluacion exhaustiva de la infraestructura tecnolégica
existente y la identificacion de necesidades especificas, seguida de la adquisicién e instalacion de servidores de alta
capacidad, equipos de redes, y estaciones de trabajo modernas. Paralelamente, se actualizara el software de gestion
juridica y se implementaran robustas medidas de ciberseguridad.

Por su parte, el personal implicado recibira capacitacion intensiva en el uso de nuevas herramientas y practicas de
seguridad. Se estableceran servicios de mantenimiento preventivo y correctivo para garantizar la continuidad y el
rendimiento 6ptimo del sistema. Finalmente, se fortalecera el tema del soporte técnico especializado para resolver
incidencias y proporcionar asistencia continua, asegurando que la modernizacion resulte en una mejora sustancial en la
eficiencia, seguridad y confiabilidad de los sistemas de informacion juridicos.

6. OBJETIVOS

Objetivo general
1 Mejorar la infraestructura TIC para garantizar el funcionamiento eficiente y seguro de los sistemas de informacién
juridicos prioritarios en el Distrito Capital.
Objetivo(s) especifico(s)
1 Definir la estrategia de Tl, alineada a la politica y a la estrategia misional.
2 Garantizar la seguridad de los sistemas de informacion juridicos.
3 Garantizar la inversion para el funcionamiento idoneo de la plataforma tecnologica
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ALCALDIA MAYOR DE BOGOTA, DISTRITO CAPITAL

Banco Distrital de Programas y Proyectos
Ficha de Estadistica Basica de Inversion Distrital EBI-D

IDENTIFICACION

Entidad 136 Secretaria Juridica Distrital
Proyecto 8176 Modernizacién integral de la Infraestructura TIC de la Secretaria Juridica Distrital. Bogota D.C.
Version 2 del 16-JULIO-2024

Cddigo BPIN 2024110010149

4 Aumentar la capacidad técnica del personal mediante programas de formacién y actualizacion.
5 Facilitar el uso, disponibilidad y aprovechamiento de la informacién en la entidad.
6 Fortalecer las medidas de seguridad para proteger los datos sensibles y la integridad de los sistemas.

7. METAS
(La programacion de la meta se encuentra en el Plan de Accion - Componente de inversion de la Entidad)

No. Proceso Magnitud Unidad de medida Descripcion
Meta(s) del Plan de Desarrollo vigente (ver item 2. Clasificacion)
1 Ejecutar 1.00 plan para el mantenimiento y optimizacion de las plataformas de hardware y
software que soportan los sistemas de informacién en la SJD.
2 Desarrollar 1.00 estrategia para fortalecer los procesos de seguridad digital en la Secretaria Juridica
Distrital.

8. COMPONENTES

MILLONES DE PESOS DE 2024

Descripcion Presupuesto
2024 2025 \ 2026 \ 2027 \ 2028 | Total |
| Talento humano 655 1,250] 1,250/ 1,250] 0] 4,405
| Hardware y software ‘ 55) 110] 110] 110] 0] 385
| Software 1,349 2,640/ 2,140] 1,640) 0| 7,769
9. FLUJO FINANCIERO
CIFRAS EN MILLONES DE PESOS DEL ANO 2024 HORIZONTE REAL DEL PROYECTO (afios) 4
Ejecutado Planes
anteriores 2024 2025 2026 2027 Total Proyecto
$0 $2,059 $4,000 $3,500 $3,000 $12,559

10. POBLACION OBJETIVO

AfRo Grupo de etario Hombres Mujeres Total Descripcion
2024 z. Grupo etario sin definir / Poblacion N/A N/A 28,183 USUARIOS APLICATIVOS DE
no etaria LA SJD

11. LOCALIZACION GEOGRAFICA

Cadigo Descripcion localizacion

77 Distrital
12. ESTUDIOS QUE RESPALDAN LA INFORMACION BASICA DEL PROYECTO
Estudio Nombre entidad estudio Fecha estudio
1 Arquitectura de Solucién LegalBog UT Softmanagement - Supportical 23-05-2019

13. PLAN DE ORDENAMIENTO TERRITORIAL - ESTRATEGIAS

POT - Decreto 190/2004
Estructura ecoldgica principal - EEP
Sistema de areas protegidas del Distrito Capital
14. PLAN DE ORDENAMIENTO TERRITORIAL - PLANES MAESTROS
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ALCALDIA MAYOR DE BOGOTA, DISTRITO CAPITAL

Banco Distrital de Programas y Proyectos
Ficha de Estadistica Basica de Inversion Distrital EBI-D

IDENTIFICACION

Entidad 136 Secretaria Juridica Distrital
Proyecto 8176 Modernizacién integral de la Infraestructura TIC de la Secretaria Juridica Distrital. Bogota D.C.
Version 2 del 16-JULIO-2024

Cddigo BPIN 2024110010149

POT - Decreto 190/2004
Plan Maestro de Turismo

15. OBSERVACIONES
Se realiza la actualizacion del proyecto conforme a lo solicitado en el memorando 3-2024-5832 en la cual se ajusta los
puntos 10, 12, 13, 14 y 15 de la formulacion.

16. GERENCIA DEL PROYECTO
Nombre VICTOR HUGO QUINTERO MARIN

Area OFICINA DE TECNOLOGIAS TIC
Cargo JEFE OFICINA
Correo vhquinterom@secretariajuridica.gov.co

Teléfono(s) 601 381 3000

17. CONCEPTO DE VIABILIDAD

ASPECTOS A REVISAR:
¢,Cumple con los lineamientos para la elaboracion del documento "Formulacién y Evaluacion de Proyectos"? Sl

¢ Es coherente la solucion que plantea el proyecto con el problema o situacion que se pretende solucionar? Sl

¢, Es competencia de la entidad / localidad ejecutar este tipo de proyectos? Sl
¢ Es concordante el proyecto con los lineamientos y politicas del Plan de Desarrollo Distrital? Sl
¢, Se valoraron los aportes de la ciudadania en la formulacién del proyecto? Sl

CONCEPTO Y SUSTENTACION:
¢ El concepto es favorable Sl
Sustentacion:

del andlisis de los documentos de formulacién he informacién registrada, se concluye que existe consistencia claridad
y cumplimiento respecto a los criterios.

RESPONSABLE CONCEPTO:
Nombre CAMILO ANDRES PENA CARBONELL
Area OFICINA ASESORA DE PLANEACION
Cargo JEFE OFICINA
Correo cpena@secretariajuridica.gov.co
Teléfono 3813000 EX.1606

Fecha del concepto 12-JUN-2024

OBSERVACIONES DEL CONCEPTO:
Ninguna
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0136 SECRETARIA JURIDICA DISTRITAL

BOGOTA UNIDAD EJECUTORA 01

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

HERNANDO Firmado digitalmente
ANDRES DE LA por HERNANDO ANDRES

DE LA ROSA CHAMORRO
ROSA Fecha: 2024.10.15
CHAMORRO 19:02:43 -05'00"
Numero : 345
EL SUSCRITO RESPONSABLE DEL PRESUPUESTO CERTIFICA HERNANDO ANDRES DE LA ROSA CHAMORRO

RESPONSABLE DE PRESUPUESTO

Que en el Presupuesto de Gastos e Inversiones de la vigencia 2024 existe apropiacion disponible para atender la presente solicitud asi:

RUBRO DESCRIPCION DEL RUBRO CONCEPTO DEL GASTO FONDO VALOR
Modernizacién integral de la
0230117459920240149 | Infraestructura TIC de la Secretaria |~ 0232020200883143 Software 1-100-F001 VA-RECURSOS 507.636.902
o o N originales DISTRITO
Juridica Distrital. Bogota D.C.
Total 507.636.902

Objeto:

Adquisicién, renovacién de soporte técnico y actualizacion de licenciamiento de la infraestructura de seguridad perimetral de la Secretaria Juridica Distrital

Se expide a solicitud de VICTOR HUGO QUINTERO MARIN Cargo JEFE, mediante oficio nimero 3-2024-9341 de OCTUBRE 15 DE 2024.

Bogota D.C. OCTUBRE 15 DE 2024

Documento firmado por: HERNANDO ANDRES DE LA ROSA CHAMORRO / Cargo: RESPONSABLE DE PRESUPUESTO
Aprobé: HADELAROSAC 15.10.2024

Elabor6: LEGARCIAC 15.10.2024

Impresién:15.10.2024-18:59:45 HADELAROSAC 0000623582 0001

De conformidad con el Decreto 2150 de 1995, la firma mecanica aqui plasmada tiene plena validez para todos los efectos legales. Con el codigo de verificacion puede constatar la
autenticidad del Certificado en la entidad que expide dicho documento.

1de1 i
d ata ALCALDIA MAYOR

DE BOGOTA DC.



SECRETARIA

BOGOT’\ JURIDICA

DISTRITAL
ESTUDIOS PREVIOS

DATOS GENERALES

Oficina de
Tecnologias de la FECHA DE
Informaciony las  FEEA 037N @ (6]\F
Comunicaciones

AREA(S) DE ORIGEN QUE

ELABORA(N) LOS
ESTUDIOS PREVIOS:

15/10/2024

De conformidad con lo establecido en el numeral 12 del articulo 25 de la Ley 80 de
1993, la Ley 1150 de 2007, articulo 2.2.1.2.1.2.1. y S.S. del Decreto 1082 de 2015
y a lo establecido en el articulo 6 del Decreto 1860 de 2021, se realiza el presente
estudio previo para adelantar el presente proceso de seleccién Abreviada para la
adquisicibn de Bienes y Servicios de Caracteristicas Técnicas Uniformes por
Subasta Inversa, cuyo objeto es “Adquisicién, renovacion de soporte técnico y
actualizacion de licenciamiento de la infraestructura de seguridad perimetral de la
Secretaria Juridica Distrital”, asi:

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL
PRETENDE SATISFACER CON LA CONTRATACION:

Mediante el Decreto Distrital No. 323 de 2016, modificado por el Decreto Distrital
798 de 2019, se establecio la estructura organizacional de la Secretaria Juridica
Distrital, indicando en el articulo 2 que la misma se constituye como ente rector en
todos los asuntos juridicos del Distrito y tiene por objeto formular, orientar, coordinar
y dirigir la gestién juridica del Distrito Capital; la definicion, adopcién, coordinacion
y ejecucion de politicas en materia de contratacion estatal, gestion judicial,
representacion judicial y extrajudicial, gestién disciplinaria Distrital, prevencion del
dafio antijuridico, gestion de la informacion juridica e inspeccion, vigilancia y control
de las entidades sin animo de lucro.”

A su vez, el articulo 3 del Decreto 323 de 2016 modificado por el articulo 2° del
Decreto Distrital 798 de 2019, establece las funciones de la Secretaria Juridica
Distrital, para el cumplimiento del objeto general de conformidad con lo dispuesto
en el articulo 5 del Acuerdo Distrital 638 de 2016 del 31 de marzo de 2016, dentro
de las cuales le corresponde: “10. Procurar el desarrollo, mantenimiento e
implementacion de los sistemas de informacion juridica”.
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SECRETARIA

BOGOT/\ | jifmi

ESTUDIOS PREVIOS

Asi mismo, el articulo 8 del Decreto 323 de 2016 modificado por el articulo 2 del
Decreto Distrital 440 de 2016 y el articulo 6 del Decreto 798 de 2019, establecio
para la Oficina de Tecnologias de la Informacién y las Comunicaciones, tiene las
siguientes funciones, entre otras:

“...) 1. Orientar la gestion estratégica con tecnologias de la informacién y
comunicaciones mediante la definicion, implementacion, ejecucién, seguimiento y
divulgacion de un Plan Estratégico de Tecnhologia y Sistemas de Informacion (PETI),
que esté alineado a la estrategia y al modelo integrado de gestion de la Secretaria
Juridica Distrital”

“7. Implementar las metodologias y procedimientos que adopte la Entidad para el
desarrollo, instalaciéon, administracion, seguridad y uso de la infraestructura
tecnolégica, teniendo en cuenta los lineamientos que en la materia generan las
entidades competentes.

“14. Administrar los bienes informaticos y de telecomunicaciones, el soporte técnico
y las aplicaciones informaticas de la entidad a efectos de garantizar su debido
funcionamiento”.

En la actualidad, la seguridad de la informacién es un pilar fundamental para
cualquier entidad publica, debido al creciente nimero de amenazas cibernéticas y
la necesidad de proteger los datos sensibles de los ciudadanos y las operaciones a
nivel institucional. Por esta razon, es imprescindible implementar soluciones
tecnoldgicas robustas que garanticen la proteccion y disponibilidad de los servicios
criticos, en concordancia con las politicas gubernamentales de ciberseguridad.

1. Adquisicion de Firewalls en Alta Disponibilidad (HA): La adquisicion del
dispositivo FortiGate 601F con capacidad para operar en alta disponibilidad (HA)
asegura una infraestructura de red redundante y resiliente. Este dispositivo,
compatible con modulos SFP y SFP+ para conexiones de alta velocidad, es esencial
para mantener una conectividad segura y eficiente en todo momento. La inclusién
de mddulos de transceptor de 1GE y 10GE refuerza la capacidad de la red para
manejar grandes volumenes de trafico, garantizando escalabilidad y adaptabilidad
a las crecientes demandas de ancho de banda.

Adicionalmente, el Unified Threat Protection (UTP) proporciona una defensa
integral contra amenazas avanzadas como malware, intrusiones y aplicaciones
maliciosas, complementado con filtros de URL, DNS y video, ademas de un servicio
antispam. La cobertura por tres afios de servicio prioritario de reemplazo (RMA)
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asegura la continuidad operativa ante cualquier eventualidad técnica, minimizando
tiempos de inactividad y asegurando una rapida resolucién de problemas criticos.

2. Extension de Garantias y Soporte del Firewall de Aplicaciones Web (WAF):
La plataforma de seguridad FortiWeb, que protege las aplicaciones web criticas de
la entidad, requiere un servicio de soporte especializado de nivel 1 y 2 para
garantizar su optimo funcionamiento. Esta plataforma es fundamental para mitigar
vulnerabilidades como inyecciones SQL, ataques XSS y otros vectores que
comprometen la seguridad de las aplicaciones web. La extensién del soporte incluye
el paquete FortiCare Premium, que ofrece proteccion antivirus, servicios de
reputacion de IP, y el servicio de seguridad FortiWeb, asegurando la proteccion
continua y actualizada frente a amenazas emergentes.

3. Soporte y Actualizacién del Firewall: La contratacion de un soporte técnico
especializado por un afo para el FortiGate 601F asegura que el equipo se
mantenga actualizado y funcione de manera éptima, con acceso a soporte experto
para resolver cualquier incidente técnico de manera agil y eficiente. Este soporte es
clave para garantizar la estabilidad y seguridad de la infraestructura de TI.

La unificacién de estas soluciones, tanto en alta disponibilidad (HA) para la red,
como la proteccion avanzada de aplicaciones web a través del WAF, responde a la
necesidad de establecer un entorno de Tl seguro, robusto y resiliente que asegure
la integridad, confidencialidad y disponibilidad de los datos y servicios de la entidad.
La inversion en estos dispositivos y servicios de soporte garantiza no solo la
continuidad operativa, sino también la capacidad de la institucion para enfrentarse
a un entorno digital cada vez mas desafiante y propenso a ciberamenazas.

Asi mismo, la secretaria juridica distrital, posee una infraestructura tecnolégica muy
importante conformada por elementos fisicos como: switches, Access Point,
sistema de almacenamiento, sistema de procesamiento, y dispositivos de seguridad
perimetral como lo son Firewall y WAF y virtuales (conformados por servidores y
aplicaciones que sostienen los diversos aplicativos informaticos de la entidad) de
los cuéles se desarrolla, procesa y almacena informacién derivada de los aplicativos
de la entidad, generando flujo de continuidad de trabajo a los usuarios internos y
consulta, tanto a nivel interno como externo, de la informacion a través de esta
infraestructura tecnologica. Estos datos deben estar lo menos expuestos posible a
amenazas provocadas al interior y exterior de la entidad.
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Uno de los componentes clave de esta infraestructura es el firewall, que actia como
dispositivo de red operando 7x24 en la red de la entidad. Se corre un gran riesgo al
no contar con este dispositivo en la red ya que este hace parte del transito de la
salida y entrada de internet para los cerca de 250 usuarios de la entidad.

Adicionalmente por este equipo transitan los servicios de VPN (Virtual Private
Network) y aplicativos de uso externo como lo son SIPEJ, SIPROJ, SIGA,
LEGALBOG y SITIO WEB generando servicios de cara a la ciudadania. Entendido
de otra manera, este dispositivo es la puerta de comunicacion entre la red interna
de la entidad y la red de internet, asimismo es uno de los elementos criticos de
transito de datos (junto con el Switch Core). Por ende, la falla de este dispositivo
Firewall generaria carencia de servicios tanto a usuarios internos como externos de
cara a la ciudadania.

En este contexto, la entidad se enfrenta ante la necesidad de adquirir un Firewall
adicional que genere alta disponibilidad (HA: High Availability) en conjunto con el
Firewall actual, con el objetivo de proporcionar mayor continuidad de servicio de
comunicacién y seguridad informatica en la entidad en caso de falla de este
elemento. No se debe esperar a tener una falla parcial y/o total en el Firewall actual
para generar conciencia de que este elemento es necesario para la continuidad de
la operacion natural de los usuarios internos y de los usuarios de cara a la
ciudadania que consultan los aplicativos de la entidad. En esta justificacion técnica,
se expondran las razones esenciales de esta iniciativa, destacando la importancia
de fortalecer nuestra organizacion en seguridad informética y alinearla con las
tendencias tecnoldégicas.

Contar con un firewall en alta disponibilidad (HA) es fundamental por varias razones:

1. Proteccion y servicio de manera continua en caso de falla: Entendiendo
la continuidad de servicio como un pilar fundamental en el desarrollo de las
actividades diarias del personal que conforma la entidad y del servicio
prestado a los usuarios externos a la red de la entidad. Si un firewall falla y
no se encuentra un sistema de alta disponibilidad, los dispositivos que
transitan datos a través del firewall o a través de la red pueden quedar
expuestos o inactivos, lo que puede interrumpir las operaciones y poner en
riesgo la seguridad. Un firewall en H.A. (High Availability) respalda la falla de
su Firewall gemelo o principal sin que sea interrumpida la proteccion de la
red y la continuidad del servicio.
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2. Balanceo de Carga: Contar con Firewall en H.A. permite distribuir el trafico
y balancearlo, evitando sobrecarga en uno de los dispositivos y previniendo
que exista solamente un punto de congestion o fallo en la red de
Telecomunicaciones.

3. Actualizaciones: Tener un sistema de Firewall en H.A. permite generar
actividades de mantenimiento tanto de hardware y/o software en uno de los
dos dispositivos mientras el otro continda en operacion sin generar
interrupcion de servicio y manteniendo la red segura.

4. Plan de Recuperacion de desastres: En el momento de generarse un fallo
parcial o total en uno de los Firewall a nivel de hardware y/o software, contar
con un sistema en H.A. garantiza la disponibilidad de recuperar la
configuracion al contar con un equipo de respaldo, mientras se hace efectiva
la garantia de la parte averiada. En caso de falla del dispositivo actual sin
H.A. la entidad tardaria como minimo un par de horas en restaurar el servicio
al no contar con un dispositivo en alta disponibilidad, lo que expone a la
entidad a un riesgo y limita las capacidades del servicio que brinda.

Ahora bien, con este equipo, la SJD se protege de actividades maliciosas que
pueden ocasionar indisponibilidad en los servicios tecnoldgicos, como lo puede ser
los Ransonware, Phishing, Spam y denegacién de servicios. Dichas actividades
maliciosas deben ser controladas por Appliances (equipos) de propésito especifico,
como lo es un Firewall. Por tal razén, la ausencia de una medida de seguridad que
permita monitorear y auditar la actividad en las bases, es un riesgo de exposicion
de la informacién, el cual podria prevenirse con el uso de herramientas que
contribuyan a salvaguardar los datos.

Con base en la urgencia expuesta y teniendo en cuenta la necesidad de
implementar las caracteristicas de alta disponibilidad a nivel de comunicaciones,
proteccion y seguridad de la informacién de la Entidad, se hace necesario adquirir
equipos de marca FORTINET actualmente de propiedad de la SJD, con el fin de
ampliar la capacidad y cobertura de la plataforma de seguridad perimetral de la
entidad, en razon a que se requiere armonizar toda la seguridad perimetral de la
entidad, permitiendo de esta forma la integracién y compatibilidad de firewalls,
ademas de la prevencion de intrusiones y seguridad en dispositivos de usuarios,
garantizando la proteccion de ciberseguridad de los equipos.

Asi mismo, la entidad busca siempre protegerse de ataques informaticos
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relacionados con técnicas como el defacement, ransomware, malware en general,
phishing, suplantaciones, APT (Advanced Persistent Threat), entre otros, y con el
fin de continuar con la implementacion de herramientas de seguridad perimetral
sobre la infraestructura tecnolégica, la cual requiere un continuo monitoreo y
afinamiento para minimizar la materializacion de amenazas que en la actualidad
crecen y se desarrollan de manera exponencial; la Secretaria Juridica Distrital,
requiere contar con soluciones de seguridad sobre aplicativos que tiene salida WEB
para minimizar el riesgo de afectacion a los procesos transversales en el ambito
administrativo y operativo.

Por esta razon para el afio 2022 se adelantdé un proceso con el objeto de
“Adquisicion solucion de Web Application Firewall para la Secretaria Juridica
distrital” mediante el cual se contrat6 este servicio, el cual ha permitido proteger los
activos de informacion mas valiosos, y que requieren ser salvaguardados,
protegiendo especificamente los aplicativos de los que se tiene acceso a traves de
web.

La solucién integral de Web Aplication Firewall, tiene la funcion de garantizar la
seguridad del servidor expuesto a través de internet, mediante el andlisis de
paquetes de peticion HTTP / HTTPS y modelos de trafico. EIl WAF examina cada
peticion enviada al servidor, antes de que llegue a la aplicacién, para asegurarse de
gue cumple con las reglas del firewall. Es asi que es necesario contar con un control
de seguridad perimetral interno como el WAF, que permita a la Entidad defenderse
contra estos ataques mencionados anteriormente.

Por estos motivos y viendo el excelente resultado del afio anterior, donde no se
materializé ningun incidente dadas las medidas de proteccidbn puestas en
produccion gracias al WAF (Web Aplicacion Firewall), se concluyé en la necesidad
de generar la renovacion de soporte del dispositivo WAF con el cual cuenta la
Secretaria Juridica Distrital.

Ademas de lo mencionado previamente, es importante sefialar que el equipo
actualmente en uso por la SJD, fue adquirido con un contrato de soporte técnico
valido por doce (12) meses, el cual expira el 13 de noviembre de 2024. Por lo tanto,
es necesario asegurar la continuidad del mantenimiento especializado para seguir
implementando herramientas de seguridad perimetral en la infraestructura
tecnoldgica. Dicho mantenimiento es esencial para garantizar el monitoreo continuo
y el ajuste adecuado del sistema, minimizando asi el riesgo de posibles amenazas.
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De acuerdo con lo expuesto hasta aqui, en cumplimiento estricto de los derroteros
jurisprudenciales y en concordancia con lo sefialado en Concepto del 10 de agosto
de 2018, Rad. 2201813000007170 expedido por Colombia Compra Eficiente, en los
cuales se sefala:

“Solo en algunos casos plenamente justificados y acreditados por la
Entidad contratante podrd exigirse una marca, como por ejemplo
cuando se pretende adquirir tecnologia que debera integrarse con la
ya existente en la Entidad Estatal, de manera que sea posible
exigirse marcas que sean compatibles con la que cuenta la Entidad y
que permita la interoperabilidad requerida, dado que resultaria mucho
mas oneroso cambiar todo un sistema en atencion a la marca ofertada
por la propuesta adjudicataria”

La Entidad, desde el ambito técnico, a continuacion, enunciara y describira las
circunstancias y escenarios que motivan la presente solicitud de marca, asi:

Actualmente, la entidad dispone de un dispositivo de seguridad perimetral Firewall
del fabricante FORTINET, modelo FortiGate 601F, con numero de serie
FG6H1FTB22903648. Este equipo estd compuesto por los siguientes componentes:

v 1GE SFP SX Tranceiver module for systems with SDP and SFP+ and SFP+
slots (4 unidades), 10GE SFP+ tranceiver module, short range for systems
with SFP+ and SFP/SFP+slots (4 unidades)

Ademas, cuenta con las siguientes licencias: Unified Threat Protection (UTP), que
incluye IPS, Proteccion Avanzada contra Malware, Control de Aplicaciones, Filtro
de URLs, DNS y Videos, Servicio Antispam y FortiCare Premium.

La entidad requiere la adquisicion de un dispositivo idéntico para configurar la alta
disponibilidad (HA), garantizando su perfecta integracion con el equipo actual. Si no
se obtiene un dispositivo igual al mencionado, no sera posible lograr la misma
interaccion eficiente entre las maquinas.

Adicional a lo anterior, se enuncian algunas justificaciones para adquirir un equipo
de la misma referencia:

1. Compatibilidad de software: Al contar con dispositivos del mismo

fabricante y modelo, se garantiza una correcta sincronizacion de la
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configuracion, evitando problemas de incompatibilidad que podrian surgir con
dispositivos de diferente referencia o fabricante.

Gestion y configuracion unificadas: Usar equipos de seguridad perimetral
homogéneos simplifica su gestion, permitiendo una configuracién uniforme y
reduciendo el riesgo de errores durante la administracion y configuracion.
Sincronizacion de politicas: Los Firewalls homogéneos en una
configuracion de HA mantienen las politicas de seguridad de forma idéntica,
logrando una sincronizacién mas rapida y eficiente entre dispositivos de la
misma referencia.

Caracteristicas especificas de HA: Los fabricantes desarrollan
caracteristicas especificas de alta disponibilidad disefiadas para operar de
manera Optima con sus propios productos. Esto incluye protocolos de
sincronizacion y mecanismos de failover, lo que asegura un respaldo
eficiente en caso de fallos.

Actualizaciones armonizadas: Las actualizaciones proporcionadas por el
fabricante estan disefiadas para garantizar que ambos equipos mantengan
la misma funcionalidad y nivel de seguridad, reduciendo el riesgo de
vulnerabilidades o problemas de compatibilidad.

Promueve la escalabilidad: Mejora la capacidad de la entidad frente a la
expansion y crecimiento de la operacién y permite adaptarse a las tendencias
dinamicas del mercado tecnoldgico, por lo cual comparten datos a escala sin
verse restringidas por limitaciones estructurales y operativas. También se
requiere mencionar que esta integralidad de appliance permite que, al ser
marca FORTINET, se expanda su capacidad de produccion agregando en
las nuevas funcionalidades de diferentes maquinas que se comunican y se
entienden entre los mismos protocolos de seguridad.

Ahorro de costos: Es indispensable mencionar que al contar con la
seguridad perimetral de una Unica marca (FORTINET) de manera
homogénea, la entidad se vera beneficiada frente a la reduccién de costos,
conforme a que los sistemas no interoperables deben aplicar medidas
adicionales para garantizar un intercambio de datos fiable y preciso. Esto
puede implicar tareas como una nueva adquisicién de toda la seguridad
perimetral, y los servicios adicionales que se desprenden de la compra de
equipos, como la instalacion, configuracion y puesta en funcionamiento de
unidades adicionales que distribuyan los datos entre los puntos de
intercambio. Por lo que renovar toda la infraestructura de seguridad
perimetral con la que actualmente cuenta la entidad, implicaria costos y
tiempos adicionales de desarrollo, operacion y mantenimiento, lo que podria
derivar igualmente en sobrecostos y en un futuro generar posibles
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detrimentos patrimoniales para la entidad. Por lo tanto, la SJD opta por
ampliar la seguridad perimetral con la marca FORTINET que permita la
interoperabilidad para reducir los gastos continuos.

Este tipo de seguridad perimetral implementada en la entidad, ha permitido contar
con una infraestructura tecnoldgica segura, robusta y escalable que ha respaldado
las actividades realizadas por los funcionarios y colaboradores de la Secretaria,
manteniendo altos estandares en las comunicaciones y los servicios que presta la
entidad a las comunidades y operadores de servicios a través de las mejores
practicas de seguridad y de operacién, con el fin de contar con la disponibilidad,
confidencialidad e integridad de la informacion desde la plataforma que se dispone,
tal y como se menciona a lo largo del presente documento.

De otro lado, es indispensable para la entidad robustecer la infraestructura
tecnologica para fortalecer la plataforma de seguridad perimetral con la que
actualmente cuenta, por lo que, se hace necesario adquirir un nuevo equipo de
diferentes capacidades e integrarlos a la plataforma existente, razén por la cual el
nuevo equipo debe ser de la misma marca, es decir, FORTINET; teniendo en cuenta
que la integracién de este tipo de soluciones de seguridad no es factible realizarla
técnicamente entre equipos de diferentes fabricantes, toda vez que la Entidad
requiere tener toda su infraestructura de forma homogénea para que se integre en
un unico punto central, lo cual permitira la interoperabilidad y compatibilidad entre
los estandares, los protocolos, las tecnologias, las arquitecturas creadas a la
medida de las necesidades de la entidad.

Esta armonizacién entre el equipo existente y el nuevo a adquirir de marca
FORTINET, le facilitara a la SJD, el intercambio de datos de manera segura y
automatica, permitiendo asi la comunicacion, disponibilidad y proteccion de los
datos intercambiados, lo cual mejorara el acceso a la informacion y la experiencia
tanto de los funcionarios y colaboradores, asi como los usuarios externos que
requieren los servicios que presta la entidad; toda vez que, la integralidad de la
seguridad perimetral permite que diversos sistemas y aplicativos de apoyo y
misionales, se comuniquen entre si y compartan informacion en tiempo real. De
igual forma, esta solucién de Firewalls de marca FORTINET permitira el correcto
funcionamiento de la operacion de la entidad y ayudando al logro de las
comunicaciones de manera compatible, sin presentar cambios de politicas y datos
entre si, esto se traduce en una mayor eficiencia y ofertas de servicios de mayor
calidad.
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Cabe destacar que, la homogeneidad de los equipos FORTINET permite que todos
los protocolos de navegacion y seguridad se desarrollen en una comprension comuan
de los datos especificos de un dominio determinado. Sin esta integracion, los
sistemas no pueden interpretar ni utilizar los datos para cumplir objetivos comunes.

Frente a lo anterior, resulta viable indicar igualmente que la adquisicion del nuevo
equipo, debera ser de la Marca FORTINET, dada las caracteristicas tecnoldgicas
especiales de los equipos de seguridad perimetral con los que cuenta actualmente
la entidad -vs- las condiciones técnicas y la calidad de los bienes a adquirir;, ya que,
con ello se garantiza la proteccion de ciberseguridad, que de no ser asi, la SJD
podria verse afectada en su operacion y ser expuesta a ataques cibernéticos que
alterarian y comprometerian la seguridad de la informacion y los equipos de
computo, demandando costos adicionales para recuperar informacion y mantener
la operacién de los procesos misionales apoyados por las tecnologias de la
informacion.

En linea con los argumentos descritos, es preciso indicar que, la exigencia de marca
en la contratacion aqui expuesta, no se encuentra proscrita en alguna norma del
Estatuto General de la Contratacién Publica y, en consecuencia, no implica per se,
una violacion de los principios de libre concurrencia y seleccidn objetiva, toda vez
que la adquisicion pretendida es prestada por amplios y diferentes proveedores, lo
cual no limita en alguna forma la pluralidad de oferentes que deseen patrticipar en el
proceso de contratacion pretendido por la entidad, asi como tampoco restringe la
libre competencia de los mismos, ya que en el mercado se puede determinar la
disponibilidad de una amplia gama de socios o partners que cuentan con la
habilitacién y membresia por parte del fabricante en cuestion (FORTINET), para la
comercializacién de los productos y equipos requeridos por la SJD, en condiciones
de igualdad y oportunidad, sumado a que los mismos, atenderan en términos de
calidad, oportunidad, interoperabilidad, compatibilidad y reduccién de costos, las

1-Concepto radicado No. 2201913000009143 el cual sefiala “La tercera razén que se esgrime en favor de la posibilidad que
tiene la Administracion de solicitar marcas es la condicion técnica y de calidad insita a ellas y que son aspectos propios del
mercado. La légica de mercado necesariamente estratifica todos los productos que se comercian, a partir de una multiplicidad
de factores que tienen que ver con la calidad, el precio, la durabilidad, entre muchos otros. Estos son los factores que tiene
en cuenta todo comprador al decidir qué producto comprar -de la variedad que ofrece el mercado-. Ademas, en algunos casos,
la solicitud de una marca podria, inclusive, representar no incurrir en mayores costos de mantenimiento, por tratarse de
productos que ya tiene. Recuperado de:
https://www.google.com/search?g=uso+de+marcas+en+proceso+de+contratacion&rlz=1C1SQJL_esC0O852C0908&0q=uso

+de+marcas+en+proceso+de+contratacion&gs_lcrp=EgZjaHIJvbWUyBggAEEUYOTIHCAEQIRIgATIHCAIQIRIgATIKCAMQI

RgWGBOYHtIBDzZEXNTAYMzQ3MTVgMGoxNagCALACAA&sourceid=
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necesidades técnicas expuestas anteriormente y que se describen en el presente
documento.

En resumen, la Oficina de Tecnologias de la Informacion de la Secretaria Juridica
Distrital identificd la necesidad de garantizar la continuidad operativa, mejorar la
proteccion perimetral, aprovechar las capacidades avanzadas de seguridad y
garantizar un rendimiento 6ptimo de nuestra infraestructura de Tecnologia de la
Informacién. Por lo anterior, esta tarea se encuentra establecida en el Plan Anual
de Adquisiciones de Bienes y Servicios 2024.

2. EL OBJETO A CONTRATAR, CON SUS ESPECIFICACIONES TECNICAS

"Adquisicién, renovacion de soporte técnico y actualizacion de licenciamiento de la
infraestructura de seguridad perimetral de la Secretaria Juridica Distrital".

2.1ALCANCE DEL OBJETO A CONTRATAR, CON SUS
ESPECIFICACIONES TECNICAS

De conformidad con la necesidad y el objeto contractual, las condiciones técnicas,
cantidades y calidades de los bienes y/o servicios, son las descritas en el anexo No.
1 “Anexo Técnico”.

En desarrollo del objeto mencionado, el proponente se compromete con la entrega,
instalacién, configuracién, soporte técnico especializado y mantenimiento de
soluciones de seguridad perimetral y proteccién de aplicaciones web Fortinet, con
el fin de garantizar una infraestructura de red segura, eficiente y en alta
disponibilidad (HA). Las actividades especificas incluidas en el alcance son:

1. Adquisicion de Firewalls en Alta Disponibilidad (HA):

o Provision de dispositivos FortiGate 601F con capacidad para operar
en alta disponibilidad (HA), asegurando la continuidad operativa de la
red.

o Suministro e instalacion de modulos de transceptor 1GE SFP SX y
10GE SFP+ para garantizar conexiones de alta velocidad vy
escalabilidad de la red.
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o Configuracion de los dispositivos para asegurar una proteccion
integral a través de Unified Threat Protection (UTP), cubriendo IPS,
proteccion avanzada contra malware, control de aplicaciones, filtrado
de URL, DNS y video, servicio antispam, y soporte durante 3 afios de
servicio prioritario de reemplazo (RMA).

2. Extension de Garantias y Soporte del Firewall de Aplicaciones Web
(WAF):

o Extension del soporte técnico especializado de nivel 1 y 2 para la
plataforma de Fortinet Web Application Firewall (WAF) para los
modelos FortiGate E-600 Series (FG-600E y FG-601E), asegurando
la proteccion continua de aplicaciones web criticas de la entidad.

o Implementacion del paquete FortiCare Premium, que incluye
proteccién antivirus, servicios de reputacién de IP y seguridad para
aplicaciones web, con una cobertura de un afio.

3. Soporte Técnico y Actualizacion del Firewall:

o Provisiébn de un servicio de soporte técnico especializado para los
dispositivos FortiGate 601F, que incluye mantenimiento, actualizacion
de firmware y resolucién de incidentes durante un periodo de un afio,
con el objetivo de garantizar la operacion Optima y segura de los
firewalls.

Exclusiones:

e Este contrato no incluye la provisién de infraestructura de red adicional,
cableado estructurado o cualquier otro servicio no especificado dentro de las
actividades mencionadas.

e Tampoco incluye la contratacién de personal permanente para la operacién
de los dispositivos.

Productos Entregables:

e Dispositivos FortiGate 601F en operacion con modulos SFP y SFP+.

e Configuracion completa de seguridad perimetral con Unified Threat
Protection (UTP) activado.

e Garantias y soporte especializado para los firewalls y WAF.
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e Informes periddicos de soporte y mantenimiento.
e Documentacién técnica de la instalacion, configuracion y soporte.

El objetivo final es garantizar la continuidad operativa y la seguridad de la
infraestructura tecnologica mediante la implementacién de soluciones avanzadas
de seguridad de red y proteccion de aplicaciones web.

3. CLASIFICADOR DEL OBJETO A CONTRATAR

De acuerdo con la Codificacién de Bienes y Servicios del Cédigo Estandar de
productos y servicios de Naciones Unidas, los servicios a suministrar se encuentran
codificados, hasta el tercer nivel de la siguiente manera:

scomeno Moo Segmero £

Difusién de Equipos o Equipos de
Tecnologias de plataformas y seguridad de
43000000 Informacién y 43220000 accesorios de 43222501 rede
Telecomunicacion redes multimedia cortafuegos
es de voz y datos
Difusién de Equipos o
. Componentes
Tecnologias de plataformas y y equipos de
43000000 Informacion y 43220000 accesorios de 43223100 infraestructur
Telecomunicacion redes multimedia a
es de voz y datos
Difusién de
Tecnologias de software de
43000000 Informacion y 43230000 Software 43233200 | seguridady
Telecomunicacion proteccion
es

Fuente de consulta:
https://colombiacompra.gov.co/clasificador-de-bienes-y-servicios

4. LA MODALIDAD DE SELECCION Y SU JUSTIFICACION INCLUYENDO LOS
FUNDAMENTOS JURIDICOS

El marco legal de la presente contratacion esta conformado por la Constitucion
Politica, las leyes de la Republica de Colombia y en especial por la Ley 80 de 1993,
Ley 1150 de 2007, y sus decretos reglamentarios, las normas organicas del
presupuesto, las disposiciones cambiarias, el Estatuto Tributario y las demas
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normas concordantes con la materia, que rijan o lleguen a regir los aspectos del
presente proceso de seleccion.

Para el presente proceso se tendrd en cuenta lo dispuesto en la Ley 80 de 1993, en
la Ley 1150 de 2007 y el Decreto 1082 de 2015, y se aplicaran los principios de
economia, transparencia y responsabilidad contenidos en la primera norma citada.

De conformidad con lo establecido en el Articulo 2° de la Ley 1150 de 2007, la
escogencia del contratista se efectuara con arreglo a las modalidades de seleccion
de licitacion publica, seleccion abreviada, concurso de méritos y contratacion
directa, con base en las reglas alli establecidas.

Dentro de las causales de seleccion abreviada se encuentra en el literal a) del
numeral 2 del citado articulo la adquisiciébn o suministro de bienes y servicios de
caracteristicas técnicas uniformes y de comun utilizacién por parte de las entidades,
definiendo como estos bienes y servicios, a aquellos que poseen las mismas
especificaciones técnicas, con independencia de su disefio o de sus caracteristicas
descriptivas, y comparten patrones de desempefio y calidad objetivamente
definidos.

Establece el mismo literal que, para la adquisicion de estos bienes y servicios las
entidades deberan, siempre que el reglamento asi lo sefiale, hacer uso de
procedimientos de subasta inversa o de instrumentos de compra por catalogo
derivados de la celebracion de acuerdos marco de precios o de procedimientos de
adquisiciéon en bolsas de productos.

El objeto que se pretende contratar comprende bienes de caracteristicas técnicas
uniformes y de comun utilizacién, consistentes en adquirir, renovar el soporte
técnico y actualizar el licenciamiento de la infraestructura de seguridad perimetral
de la Secretaria Juridica Distrital, dando cumplimiento a las obligaciones y
caracteristicas técnicas descritas en el anexo técnico, el cual forma parte integral
del presente proceso de seleccion.

Ahora bien, el Decreto Nacional 1082 de 2015 en su articulo 2.2.1.2.1.2.7,
modificado por el articulo 1 del Decreto Nacional 310 de 2021, establece que las
entidades estatales, estan obligadas a adquirir los bienes de caracteristicas técnicas
uniformes a través de los Acuerdos Marco de Precios.

P
¥
e
ALCALDIA MAYOR
DE BOGOTA DC.
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En este sentido, una vez revisada la tienda virtual del Estado Colombiano y los
Acuerdos Marco vigentes, se observa que NO existe un acuerdo marco, que
contenga, dentro de sus especificaciones técnicas, la adquisicién de soluciones
integrales de firewall mediante equipos de seguridad perimetral.

Para iniciar este proceso y definir la modalidad de contratacion teniendo en cuenta
la necesidad, se tuvo en cuenta lo dispuesto por el Gobierno Nacional de Colombia,
donde reconoce que la compra y contratacion publica es un asunto estratégico por
lo cual decidi6é crear la Agencia Nacional Colombia Compra Eficiente (CCE) por
medio del Decreto Ley 4170 de noviembre 3 de 2011 reconociendo la necesidad de
crear politicas unificadas que sirvan de guia a los administradores de compras y
gue permitan monitorear y evaluar el desempefio del Sistema.

Surtida la verificacion en la Tienda Virtual del Estado Colombiano, se procedi6 a
aplicar lo contenido en el articulo 2.2.1.2.1.2.12. del Decreto 1082 de 2015,
modificado por el articulo 2 del Decreto 310 de 2021, que establece lo siguiente:

“Articulo 2.2.1.2.1.2.12. Planeacién de una adquisicién en la bolsa de
productos. Cuando no exista un Acuerdo Marco de Precios para el bien o servicio
requerido, las entidades estatales deben estudiar, comparar e identificar las
ventajas de utilizar la bolsa de productos para la adquisicion respectiva frente
ala subastainversa o alapromociéon de un nuevo Acuerdo Marco de Precios
con la Agencia Nacional de Contratacién Publica —Colombia Compra
Eficiente— para tales bienes o servicios, incluyendo el analisis del Proceso de
Seleccion del comisionista, los costos asociados a la seleccion, el valor de la
comision y de las garantias.

En cumplimiento del citado articulo, la SJD realiza a continuacién una comparacion
de los procesos por subasta inversa electrénica y Bolsa de productos, describiendo
sus principales caracteristicas y ventajas:

BOLSA DE PRODUCTOS SUBASTA INVERSA ELECTRONICA
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Entidad Estatal - Comprador: En virtud de
dicho régimen, mediante la modalidad de
seleccion abreviada por compras en bolsas
de productos y a través de una Sociedad
Comisionista Miembro de la BMC
Exchange, la entidad adquiere bienes y
servicios de caracteristicas técnicas
uniformes y productos de origen o
destinacion agropecuaria, mediante la
celebracién de operaciones en el escenario

Entidad Estatal: La entidad adquiere bienes
y servicios de caracteristicas técnicas
uniformes, mediante la modalidad de
seleccion abreviada por subasta inversa
electrénica.

Quiéne | de negociacion administrado por la BMC
s Exchange. En el proceso de compra existe
particip | una Sociedad Comisionista que actuara por
an: |cuenta de la Entidad Estatal.
Proveedor — Vendedor: Persona natural o
juridica que actla a través de una sociedad
Comisionista Miembro de Bolsa y que | Proveedor: Persona natural o juridica (en
suministra los bienes, productos y/o |consorcio o unién temporal) que suministra
servicios objeto de una operacion del|los bienes, productos y/o servicios objeto
Mercado de Compra Publica, la entregaala|de la necesidad, de acuerdo con las
Entidad Estatal de acuerdo con las|condiciones pactadas en los documentos
condiciones pactadas en la negociacion y | del proceso de seleccion.
recibe el pago total de esta ultima en el
plazo convenido.
El sistema burséti  promueve la | Colombia Compra Eficiente dispone en el
transparencia mediante un escenario | SECOP Il la plataforma para la
Publicid publi_cq re_gulado. La BMC y las Sociedades | configuracion, desarrollg y evaluacion de la
ady Comisionistas son V|g|Ia_das y con_troladas Subasta Inversa Electromca. Este proceso
control: | PO la Superintendencia Financiera de |de subasta se rige por la normatividad

Colombia. Las sociedades comisionistas,
ademas, son supervisadas por el 6rgano de
autorregulacién de la Bolsa.

aplicable en la materia en Colombia.
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El Mercado es ciego. Los compradores y
vendedores actlan a través de Sociedades

Los oferentes habilitados en el proceso de
seleccion abreviada que cumplan los
requisitos juridicos, financieros y técnicos
establecidos en el pliego de condiciones,
podran participar del evento de subasta
electrénica a través de lances realizados en
la plataforma. La plataforma controla el
Margen Minimo frente al dltimo Lance de
cada proponente, no frente a la oferta mas

Msiﬁg_m Comisionistas de Bolsa. Como resultado de | baja. Adicionalmente, informa a cada
" |una puja dinamica se da una formacién | Proveedor el valor de su Lance mas bajo,
objetiva de precios. pero no el valor del mejor Lance
presentado. Una vez agotado el tiempo de
la subasta, la plataforma muestra el informe
de subasta, los lances presentados por
cada oferente, asi como el mejor lance y
ganador del proceso de subasta. La puja
dinamica del proceso permite escoger la
oferta con menor precio.
Pluralid . . . .
ad: Existe pluralidad de oferentes. Existe pluralidad de oferentes.
La forma de pago fijada por la Entidad en
El Sistema de Compensacion y Liquidacién |los pliegos del proceso, asi como las
Pago: |de negociaciones asegura que sbélo se |garantias del proceso y contrato,
pagan los bienes recibidos a satisfaccion. | garantizan la prestacion del servicio y pago,
contra lo efectivamente entregado.
Duracio o
n del El proceso qe negociacion en gl Mercado de | El proceso de subasta desde su apertura
Compras Publicas (MCP) esta estimado en | corresponde a un Q) mes
proces ; _ ,
o 25 dias habiles (1.5 meses aprox.) aproximadamente.
El proveedor y la Entidad compradora es
representada en la Bolsa Mercantil por una
Costos Firma Comisionista cada uno. Lr?\ .e,ntidad El proceso se adelanta a trayés de la
de debe cancelar e! valor de la comision una plataforma SECQP I de Colqmp@l Compra
interme | V€2 sea sglecmonadq .el proveedor que |Eficiente y no eX|st¢ intermediacion entre el
diacion: suministrara el servicio. A su vez el|proveedory la entidad, por lo que el costo

proveedor debe cancelar otro porcentaje de
comisién a la firma comisionista que lo
represente en el proceso de puja

del proceso de seleccién es $0

Como resultado de esta verificacion, la entidad realiz6 una solicitud mediante correo
electrénico a la Bolsa Mercantil de Colombia, obteniendo como respuesta que el
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objeto del proceso de acuerdo con el anexo técnico se encuentra inscrito en
la Bolsa Mercantil de Colombia y es posible adquirirlo a través de la BMC. Es
importante resaltar que las caracteristicas técnicas que requiere cada uno de los
productos son definidos por la entidad compradora, asi como el precio y todas las
demas condiciones propias de la negociacion.

“El Mercado de Compras Publicas de la Bolsa Mercantil de Colombia, no
cotiza precios de productos o servicios que las entidades estatales deseen
adquirir. Somos un escenario de negociacion a través del cual las entidades
publicas pueden adquirir bienes, productos y servicios de caracteristicas
técnicas uniformes, utilizando la modalidad de seleccién abreviada bajo la
causal de Bolsa de Productos; esto en el marco de la Ley 1150 de 2007, el
Decreto Unico 1082 de 2015 y nuestro Reglamento de Funcionamiento y
Operacién aprobado por la Superintendencia Financiera de Colombia.

Referente a los costos asociados a la operacién, estos se pueden consultar
a través de nuestra pagina de internet www.bolsamercantil.com.co, en el
boton de regulacién, revisando la Circular Unica de Bolsa. Para simplificar la
labor, anexo el link de consulta del citado
documento: https://www.bolsamercantil.com.co/sites/default/files/2022-
08/Circular%20%C3%9Anica%20v20220816.pdf. En el Titulo Séptimo,
Capitulo 3, encontrara en detalle las tarifas aplicables al Mercado de
Compras Publicas — MCP, en cuanto a registro, compensacion y liquidacion,
segun el presupuesto y tiempo de ejecucion de la operacion”

Por lo anterior, se realizd la revisién en la Circular Unica de Bolsa donde se
obtuvieron las tarifas aplicables al Mercado de Compras Publicas — MCP en cuanto
a registro, compensacion y liquidacion, segun el presupuesto y tiempo de ejecucion
de la operacién del proceso en mencion con dichas tarifas aplicadas al proceso de
contratacion.
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Tarifas para operaciones disponibles

Volumen acumulado en el mercado de compras
publicas desde el 1 de enero del afio en que se Tarifa de Tarifa adicional por

celebra la operacion hasta la fecha en que se punta servicio de Firma
Electronica y

Procesamiento

Registro plena
sobre el valor
de la operacion

celebra la operacién

Desde (miles de Hasta e incluyendo Electrénico de Datos
millones) (miles de millones)
0 200 0.265% COP 28
200 500 0.260% COP 28
500 1000 0.240% COP 28
1000 en adelante 0.210% COP 28

Evaluando esta modalidad se tiene que, ademas del presupuesto oficial, se debera
disponer por parte de la Entidad de un valor adicional a lo establecido en el
presupuesto oficial estimado por concepto de costos asociados a la operacion con
la Bolsa Mercantil de Colombia.

Por otro lado, se realiz6 una identificacion de procesos llevados a cabo por otras
entidades, las cuales han suscrito contratos con similar objeto al del presente
proceso, encontrando que mediante la modalidad de Seleccién Abreviada de
Subasta Inversa las entidades obtuvieron un porcentaje de descuento que se
promedia en 2.3%.

PRESUPUESTOQ VALOR Yo
ENTIDAD ARo OFICIAL ADJUDICACION AHORRO AHORRO
SERVICIO GEOLOGICO COLOMBIANO 2024 $ 521.872.740| $ 521.871.600| $ 1.140| 0,0002%
ICANH 2024 $ 207.041.720| $ 168.350.595| $ 38.691.125] 18,6876%)
DISTRITO ESPECIAL DE CIENCIA TECNOLOGIA E
INNOVACION DE MEDELLIN 2024 $ 402.488.854| $ 402.488.850| $ 4| 0,0000%
SERVICIO GEOLOGICO COLOMBIANO 2024 $ 521.872.740| $ 521.871.600| $ 1.140| 0,0002%
UNIDAD ADMINISTRATIVA ESPECIAL AGENCIA DEL
INSPECTOR GENERAL DE TRIBUTOS, RENTAS Y 2024 $ 320.000.000| $ 319.994.570| $ 5.430| 0,0017%
CONTRIBUCIONES PARAFISCALES-ITRC
ARCHIVO GENERAL DE LA NACION 2024 3 595.851.667| $ 595.851.600| $ 67 ] 0,0000%
UNIDAD ADMINISTRATIVA ESPECIAL CUERPOC OFICIAL = o,
DE BOMBEROS DE BOGOTA 2024 $ 299.999.000| $ 299.939.500| $ 59.500| 0,0198%
AGENCIA NACIONAL DE TIERRAS — ANT 2024 3 6.232.075.149]| $ 6.231.995.000| $§ 80.149] 0,0013%
PROMEDIO 2,34%

En atencion a lo anterior, se evidencia que llevar a cabo un proceso con la Bolsa
Mercantil de Colombia, requeriria de recursos adicionales a los establecidos para la
prestacion del servicio para cubrir la comision requerida; mientras que en los
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eventos de Subasta Inversa se obtienen ahorros para la Entidad haciendo mas
eficiente el gasto publico. Adicionalmente, se encuentra que:

v Mediante la Seleccién Abreviada Subasta Inversa Electronica no se requiere
el costo de comision, lo cual incrementa el valor del proceso y los costos
administrativos asociados a este.

v El proceso adelantado mediante bolsa no se puede llegar al minimo valor de
los bienes en el mercado como bien se puede obtener mediante la puja
dinamica en subasta inversa.

v Los tiempos que requiere la gestion mediante Bolsa de Productos conlleva
gue el proceso se desarrolle en un lapso de hasta 2 meses, lo cual no permite
en términos de plazo y celeridad, adquirir los bienes que determind la Entidad
de manera mas rapida.

Adicional a lo anterior atendiendo el objeto a contratar y revisadas las
especificaciones técnicas descritas en el presente documento, la Oficina de
Tecnologias de la Informacion y las Comunicaciones de la Secretaria Juridica
Distrital, se permite conceptuar que la modalidad a invocar es la consagrada en el
literal a) numeral 2 del articulo 2 de la Ley 1150 de 2007, Seleccién Abreviada -.
Adquisicién o suministro de bienes y servicios de caracteristicas técnicas uniformes
y de comun utilizacibn que corresponden a aquellos que poseen las mismas
especificaciones técnicas, con independencia de su disefio o de sus caracteristicas
descriptivas, y comparten patrones de desempefio y calidad objetivamente
definidos.

Por otra parte, en la vigencia 2023 la entidad adelant6 el proceso de contratacién
para “Adquisicion, instalacion, configuracién y puesta en funcionamiento de una
solucion de seguridad perimetral, firewall, para la infraestructura tecnolégica de la
secretaria juridica distrital” por el monto de TRESCIENTOS CINCUENTA Y NUEVE
MILLONES SEISCIENTOS OCHENTA Y UN MIL CIENTO TREINTA Y DOS
PESOS M/CTE. ($359.681.132) por la modalidad de Seleccion Abreviada Subasta
Inversa.

De igual forma, en la vigencia 2022 la entidad realizO la contratacion por
TRESCIENTOS SETENTA Y NUEVE MILLONES SEISCIENTOS CUARENTA MIL
PESOS M/CTE. ($379.640.000) para “Adquisicion soluciéon de Web Application

P
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Firewall para la Secretaria Juridica distrital” por la modalidad de Seleccién
Abreviada Subasta Inversa.

Por lo anterior, para efectos de llevar a cabo la presente contratacion, la modalidad
gue se ajusta a las necesidades de la entidad y que permite en términos de costo,
beneficio, celeridad y menor precio, es la Subasta Inversa Electronica para que,
mediante puja dinamica, se realice la adquisicion de los bienes de caracteristicas
técnicas uniformes que requiere la SJD.

Adicional a lo anteriormente mencionado, es oportuno indicar que el Estatuto
General de Contratacion de la Administracion Publica (Ley 80 de 1993) establece
en su articulo 32, los contratos estatales, definiéndolos como "(...) todos los actos
juridicos generadores de obligaciones que celebren las entidades a que se refiere
el presente estatuto, previstos en el derecho privado o en disposiciones especiales,
o derivados del gjercicio de la autonomia de la voluntad (...)", procediendo a la
enumeracion de algunos de los tipos contractuales que pueden utilizar las entidades
al celebrar contrataciones logrando asi la consecucién de sus fines, pudiendo
celebrar cualquier negocio juridico previstos en el derecho privado.

Por su parte el articulo 905 del Cdédigo de Comercio establece que: Articulo 905
Contrato de Compraventa — Definicion: “La compraventa es un contrato en que unas
de las partes se obligan a trasmitir la propiedad de una cosa y la otra a pagarla en
dinero”.

Asi mismo, el Cadigo Civil establece en su articulo 1849 que: “La compraventa es
un contrato en que una de las partes se obliga a dar una cosa y la otra a pagarla en
dinero. Aquélla se dice vender y ésta comprar. El dinero que el comprador da por la
cosa vendida se llama precio”.?

En concordancia con lo anterior y, de acuerdo con el objeto de la contratacion, el
contrato que se pretende celebrar es de COMPRAVENTA, teniendo en cuenta que
la adquisicion es la prestacion fundamental, de mayor relevancia desde el punto de
vista econdmico y, en consecuencia, las demas prestaciones relacionadas con la

El tipo negocial corresponde al contrato de compraventa, teniendo en consideracién que la adquisicion es la prestacion principal del negocio juridico. Sin embargo, como existen
prestaciones complementarias, el objeto contractual no se agota en la adquisicion sino que se complementa con las prestaciones de hacer contenidas en instalar, configurar y puesta
en funcionamiento de la solucién de almacenamiento NAS, situacion que corresponde a una coligacion de prestaciones, cuyo respaldo se encuentra en el principio de la autonomia
de la voluntad previsto en la contratacién estatal en los articulos 13, 32 y 40 de la Ley 80 de 1993. Respecto a la coligacion, la Sala Civil de la Corte Suprema de Justicia mediante
sentencia del 9 de junio de 2009, radicado 05001-31-03-009-2002-00099-01, con ponencia del Dr. William Namén Vargas, indica: “En términos simples, pluralidad de negocios juridicos
o0 contratos y relacion, nexo o vinculo por su funcién y finalidad Gnica perseguida, constituyen presupuestos necesarios de la obligacién de cada contrato, empero es diverso de los
restantes, tiene sus propios elementos esenciales, sirve a una funcién practica o econémica social caracteristica y su cohesién conduce no a otro, sino a la realizacién de una funcién
Unica, realizable Ginicamente por su confluencia y el nexo o vinculo entre otros”
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instalacion, configuracion y puesta en funcionamiento mantienen una conexidad con
la adquisicion y se conciben como una unidad econémica. 3

4.1 CONVOCATORIA LIMITADA A MIPYMES

De acuerdo con lo establecido en el articulo 34 de la Ley 2069 de 2020, que modifico
el articulo 12 de la Ley 1150 de 2007, reglamentado por el Decreto Nacional 1860
de 24 de diciembre de 2021, para el presente proceso la Entidad Sl aplica lo
contenido en la normatividad descrita, por cuanto el presupuesto oficial NO
supera el umbral de ($532.338.092), establecido por el Ministerio de Comercio
Industria y Turismo y de acuerdo con la pagina de Colombia Compra Eficiente
https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/acutalizacion

_umbrales_cce_2024.pdf, vigente hasta el 31 de diciembre de 2024.

5. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO
5.1 PRESUPUESTO OFICIAL

El presupuesto oficial para la presente contratacion es de QUINIENTOS SIETE
MILLONES SEISCIENTOS TREINTA Y SEIS MIL NOVECIENTOS DOS PESOS M/CTE
($507.636.902) incluido IVA e incluye todos los costos directos e indirectos en que
incurra el contratista para la ejecucion del contrato, asi como todos los impuestos,
tasas y contribuciones nacionales y distritales a que haya lugar.

Con el objeto de estimar el presupuesto para la presente Contratacién, la Oficina de
Tecnologias de la Informacion invitd a relacionar las empresas, organizaciones, o
asociaciones prestadoras de los servicios que se requieren contratar a presentar
cotizacion de los bienes y /o servicios requeridos, obteniendo como resultado del
analisis que el presupuesto estimado para la adquisicion, renovacion de soporte
técnico y actualizacion de licenciamiento de la infraestructura de seguridad
perimetral de la Secretaria Juridica Distrital, tal como se evidencia en el documento
denominado Estudio de mercado, el cual hace parte integral del presente
documento.

5.2 - CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL QUE RESPALDA

3-Corte Suprema de Justicia, Sala de Casacion Civil, sentencia del 1° de junio de 2009, radicado 05001-31-03-009-2002-00099-01, sefiald:” En términos simples, pluralidad de
negocios juridicos o contratos y relacién, nexo o vinculo por su funcién y finalidad tnica perseguida, constituyen presupuestos necesarios de la coligacién; cada contrato, empero,
es diverso de los restantes, tiene sus propios elementos esenciales, sirve a una funcion practica o econémica social caracteristica y su cohesién conduce no a otro, sino a la
realizacion de una funcién unica, realizable Unicamente por su confluencia y el nexo o vinculo entre todos”
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LA CONTRATACION

INFORMACION FINANCIERA
CODIGO RUBRO | 0230117459920240149

FECHA DE EXPEDICION | 15/10/2024

VALOR | $507.636.902

N° DE CDP 1345

6. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

Conforme al numeral 3°del articulo 5° de la Ley 1150 de 2007, para las
contrataciones cuyo objeto sea la adquisicién o suministro de bienes y servicios de
caracteristicas técnicas uniformes y comun utilizacion, las entidades estatales
incluiran como unico factor de evaluacion el menor precio ofrecido. Teniendo en
cuenta que los bienes y servicios que se pretenden adquirir son de caracteristicas
técnicas uniformes y de comun utilizacion y conforme con lo expresado en el citado
articulo, el ofrecimiento més favorable corresponde a aquel que dé el menor precio
a la Entidad, teniendo en cuenta lo siguiente:

FACTORES DE ESCOGENCIA

Segun puja, se adjudicara al que oferte
el menor precio previo cumpliendo las
caracteristicas minimas  técnicas
Propuesta Econdmica — Precio mas bajo |exigidas

Asi pues, en armonia con lo dispuesto en el articulo 5° de la Ley 1150 de 2007 y el
articulo 2.2.1.1.2.2.2. del Decreto 1082 de 2015, los proponentes HABILITADOS
en los criterios de capacidad juridica, capacidad financiera y capacidad técnica, asi
como en el cumplimiento de las condiciones de la oferta econdémica, podran
participar en la Subasta Inversa y con ello mejorar sus ofrecimientos en aras de
resultar adjudicatario a través del menor precio a la entidad. El procedimiento para
la realizacion de la Subasta Inversa sera conforme lo establece el articulo
2.2.1.2.1.2.2. del Decreto 1082 de 2015 y los manuales e instructivos que para el

efecto ha emitido la Agencia Nacional de Contratacioén Publica - Colombia Compra
Eficiente.
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La SJD, de acuerdo con lo establecido en el articulo 6° de la Ley 1150 de 2007,
modificado por el articulo 221 del Decreto 019 de 2012, en concordancia con el
articulo 2.2.1.1.1.5.3. del Decreto 1082 de 2015, realizara la verificacion del
cumplimiento de los siguientes requisitos habilitantes, asi:

ASPECTO INDICADOR CRITERIO

Capacidad Juridica: Verificacion
de documentos y Requisitos - Cumple / No Cumple | Habilitado/ No Habilitado / Rechazado
Aspecto Juridico

Capacidad Financiera:
Verificacién Aspectos -
Indicadores de Capacidad
Financiera y Organizacional

Cumple / No Cumple | ., viitado/ No Habilitado / Rechazado

Capacidad Técnica: Verificacion
de documentos y Requisitos — | Cumple / No Cumple

L Habilitado/ No Habilitado / Rechazado
Aspecto Técnico

La verificacién de la capacidad juridica, capacidad financiera y capacidad técnica,
sera objeto de verificacion CUMPLE/NO CUMPLE mas no de calificacion o
evaluacion, razén por la cual, no dan lugar al otorgamiento de puntaje; sin embargo,
si los documentos aportados no reunen los requisitos indicados en el Pliego de
Condiciones, el anexo técnico y a lo sefialado en las disposiciones legales
vigentes, y no se subsanan dentro del tiempo establecido por la SJD, la propuesta
sera no habil y, en consecuencia, rechazada y no podré participar en la Subasta
Inversa.

6.1 REQUISITOS HABILITANTES

La ponderacion dentro del procedimiento de subasta inversa se hara teniendo en
cuenta como unico criterio de evaluacion el menor precio dado por los oferentes en
la puja dinAmica electrénica.

El proceso de seleccion y la subasta se llevara a cabo a través del Sistema
Electrénico para la Contratacion Publica SECOP 1.

En caso de indisponibilidad del sistema SECOP Il que pueda afectar alguna de las
etapas del proceso, la entidad procedera a aplicar el protocolo de indisponibilidad
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de SECORP II, dispuesto por la Agencia Nacional Colombia Compra Eficiente, desde
el 19 de noviembre de 2018. Esta circunstancia se informara a los proponentes
mediante la pagina web de la Secretaria  Juridica  Distrital:
www.secretariajuridica.gov.co

En el evento en que la indisponibilidad de la plataforma se dé al momento del cierre
y no se permita la presentacion de las ofertas, la oferta podra ser entregada al correo
electronico indicado en los pliegos de condiciones durante las 16 horas habiles
siguientes al momento previsto para el cierre o plazo maximo de recepcioén de
ofertas. Lo anterior siempre que medie certificado emitido por la Agencia Nacional
Colombia Compra Eficiente respecto de la falla de la plataforma.

El correo que el proveedor envia a la Entidad Estatal debera contener: a) el nimero
de proceso, b) el nombre del usuario en la plataforma, c) nombre de la cuenta del
proponente que quiere presentar la oferta, y d) el NIT o cédula del proveedor.

La adjudicacion de este proceso se hara en la fecha establecida en el cronograma
y el proponente ganador del evento de subasta debe tener en cuenta que el
porcentaje de los elementos del anexo técnico sera el mismo para cada de ellos.

Los aspectos relacionados con la verificacion de las propuestas (requisitos de
contenido juridico, condiciones de experiencia, capacidad financiera y de
organizacién), no dan lugar a puntaje, pero descalifican o habilitan las propuestas
para proceder o no a la evaluacion.

En la tabla siguiente se muestra la ubicacion del requisito segin su denominacion
en el pliego de condiciones:

REQUISITO HABILITANTE
Verificacion Juridica Habilitante
Verificacion Financiera | Habilitante
Verificacion Técnica Habilitante

Los aspectos relacionados con la verificacion de las propuestas (requisitos de
contenido juridico, condiciones de experiencia, capacidad financiera y de
organizacion), no dan lugar a puntaje, pero descalifican o habilitan las propuestas
para proceder o no a la evaluacion.)
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6.1.1. REQUISITOS DE CARACTER TECNICO:
6.1.1.1. EXPERIENCIA:

De conformidad con lo establecido en el numeral 1° del articulo 2.2.1.1.1.5.3. del
Decreto Reglamentario 1082 de 2015, en concordancia con lo sefialado en el
“Manual para determinar y verificar los requisitos habilitantes en los procesos de
contratacion”, emitido por la Agencia Nacional de Contratacién Publica - Colombia
Compra Eficiente, la experiencia es el conocimiento del proponente derivado de su
participacion previa, en actividades iguales o similares a las previstas en el objeto
contractual en un proceso de seleccion determinado, la cual, es verificada por la
Entidad contratante con base en informacion que se encuentre certificada en el
RUP, para lo cual el proponente deberd aportar el certificado de inscripcion
expedido por la Camara de Comercio vigente y en firme.

Podran participar las personas naturales o juridicas, asi como aquellas que
conforman Consorcios o Uniones temporales, consideradas legalmente capaces de
conformidad con las disposiciones legales colombianas que acrediten experiencia
registrada en el Registro Unico de Proponentes (RUP) de la siguiente manera:

Teniendo en cuenta el objeto que debera desarrollar el proponente seleccionado en
el marco de la ejecucion del contrato, y que en el Registro Unico de Proponentes —
RUP no es posible verificar de manera especifica que la experiencia del proponente
obedezca a lo requerido para acreditarla, se hace necesario para el presente
proceso de seleccion solicitar informacion adicional a la contenida en el RUP,
mediante certificaciones que validen la experiencia especifica del proponente.

El proponente debe ACREDITAR MAXIMO TRES (3) CERTIFICACIONES de
contratos celebrados, ejecutados, terminados y/o liquidados antes del cierre del
presente proceso, suscritos con entidades publicas y/o privadas, cuyo objeto y/o
alcance y/o actividades y/u obligaciones ejecutadas estén relacionadas con el
objeto del presente proceso de seleccion.

La sumatoria de los valores de los contratos presentados debe ser igual o superior
al presupuesto oficial estimado para el presente proceso de contratacién.

Cada una de las certificaciones aportadas por el proponente debera estar clasificada
en el RUP hasta el tercer nivel en al menos uno de los siguientes cédigos:

P
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Difusion de Equipos o :
Tecnologias de plataformas y quﬂlr%)as ddc(iae
43000000 Informacién y 43220000 accesorios de 43222501 9 rede
Telecomunicacion redes multimedia cortafuegos
es de voz y datos
Difusién de Equipos o
. Componentes
Tecnologias de plataformas y equinos de
43000000 Informaciény | 43220000 | accesorios de | 43223100 |3r’1 frgesﬂructur
Telecomunicacion redes multimedia a
es de voz y datos
Difusién de
Tecnologias de software de
43000000 Informacion y 43230000 Software 43233200 | seguridady
Telecomunicacion proteccion
es

Para lo anterior, el proponente debera a su vez diligenciar y anexar el FORMATO -
EXPERIENCIA DEL PROPONENTE, en el cual relacionara las certificaciones de
experiencia especifica con las que pretende acreditar lo aqui solicitado, las cuales
deberan encontrarse inscritas en el RUP.

En caso de que un proponente acredite experiencia en un contrato como integrante
de proponente plural, la experiencia derivada de ese contrato corresponde a la
ponderacion del valor del contrato por el porcentaje de participacion indicado en el
RUP.

No podra acumularse a la vez, la experiencia de los socios y la de la persona
juridica, cuando éstos se asocien entre si, para presentar propuesta bajo alguna de
las modalidades previstas en el articulo 7 de la Ley 80 de 1993.

En el caso de que un proponente presente un mayor numero de certificaciones, para
salvaguarda de los principios de transparencia e igualdad, se tendra en cuenta
Unicamente las TRES (3) PRIMERAS CERTIFICACIONES de experiencia
registradas en el FORMATO - EXPERIENCIA DEL PROPONENTE.

6.1.1.1.1 EXPERIENCIA PARA EL CRITERIO DIFERENCIAL PARA MIPYMES EN
EL SISTEMA DE COMPRAS PUBLICAS.

Teniendo en cuenta lo establecido en el articulo 2.2.1.2.4.2.18. del Decreto Nacional
1082 de 2015, adicionado por el articulo 3 del Decreto Nacional 1860 de 2021 los
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proponentes clasificados como MiPymes deberan presentar MAXIMO CUATRO (4)
CERTIFICACIONES de contratos celebrados, ejecutados, terminados y/o
liquidados antes del cierre del presente proceso, suscritos con entidades publicas
y/o privadas, cuyo objeto y/o alcance y/o actividades y/u obligaciones ejecutadas
estén relacionadas con el objeto del presente proceso de seleccion.

El valor de la sumatoria de las certificaciones que acreditan la experiencia técnica
habilitante debera ser igual o superior al 100% del presupuesto oficial.

Cada una de las certificaciones aportadas por el proponente debera estar clasificada
en el RUP hasta el tercer nivel en al menos uno de los siguientes codigos:

S s S8

Difusion de Equipos o Equinos de
Tecnologias de plataformas y sequrFinad de
43000000 Informacién y 43220000 accesorios de 43222501 9 rede
Telecomunicacione redes multimedia cortafuegos
s de voz y datos
Difusion de Equipos o C
. omponentes
Tecnologias de plataformas y equinos de
43000000 Informacién y 43220000 | accesorios de | 43223100 |¥1 frgesﬂructur
Telecomunicacione redes multimedia a
s de voz y datos
Difusién de
Tecnologias de software de
43000000 Informacion y 43230000 Software 43233200 | seguridady
Telecomunicacione proteccion
s

Para lo anterior, el proponente debera a su vez diligenciar y anexar el FORMATO -
EXPERIENCIA DEL PROPONENTE, en el cual relacionara las certificaciones de
experiencia especifica con las que pretende acreditar lo aqui solicitado, las cuales
deberan encontrarse inscritas en el RUP.

En caso de que un proponente acredite experiencia en un contrato como integrante
de proponente plural, la experiencia derivada de ese contrato corresponde a la
ponderacion del valor del contrato por el porcentaje de participacion indicado en el
RUP.
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No podra acumularse a la vez, la experiencia de los socios y la de la persona
juridica, cuando éstos se asocien entre si, para presentar propuesta bajo alguna de
las modalidades previstas en el articulo 7 de la Ley 80 de 1993.

6.1.1.1.3 CONDICIONES GENERALES PARA LA PRESENTACION DE
CERTIFICACIONES DE EXPERIENCIA DE LOS CONTRATOS PRESENTADOS
PARA ACREDITAR LA EXPERIENCIA HABILITANTE DEL PROPONENTE:

1. La verificacion de la experiencia se realizara con base en la informacion que
reporten los proponentes en el FORMATO - EXPERIENCIA DEL
PROPONENTE, dispuesto para tal fin, el cual se entiende prestado bajo la
gravedad de juramento, y toda la informacién contenida en el mismo es
veraz.

2. En todo caso para acreditar la experiencia exigida, el proponente debera
aportar la certificacion expedida por el contratante y suscrita por el
funcionario competente en la que se reflejen como minimo los siguientes

requisitos:

v Nombre de la empresa contratante.

v Direccion y teléfono del contratante.

v Nombre del contratista.

v Si se trata de un consorcio o de una unién temporal se debe sefialar

el nombre de quienes lo conforman, adicionalmente se debe indicar el
porcentaje de participacion de cada uno de sus miembros.
v Numero del contrato (si tiene).

v Objeto del contrato y/o alcance y/o actividades y/u obligaciones
ejecutadas donde se pueda verificar que cumple con la experiencia exigida.

v Valor ejecutado del contrato que se pretende acreditar.

v Fecha de inicio (dia, mes y afio) y fecha de terminacion (dia, mes y
ano).

v Fecha de expedicion de la certificacion (dia, mes y afio).

v Nombre y firma de quien expide la certificacion (la certificacion debera

estar firmada por el funcionario competente para suscribirla).

3. Cuando exista diferencia entre la informacion relacionada y la consagrada en
los soportes presentados, prevalecera la informacion de los soportes.
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4. En el caso que la certificacion no contenga la informacion solicitada, el
proponente debera anexar los documentos complementarios, tales como,
contrato, anexo técnico, acta de recibo a satisfaccion o acta de liquidacion,
que la acrediten. La SJD se reserva el derecho de verificar durante la
evaluacion y hasta la adjudicacién, la informacion y solicitara los soportes
gue considere convenientes.

5. Los contratos verbales no seran tenidos en cuenta para acreditar
experiencia.

6. No se tendran en cuenta subcontratos ni Auto-certificaciones de experiencia,
ni cuentas de cobro, ni certificaciones expedidas por el o los otros miembros
del Consorcio o Uniones temporales, ni certificaciones expedidas o suscritas
por supervisores o interventores, bien sea como proponente individual o
integrante de Consorcio o Union Temporal.

Definicidon de auto certificaciones:

- Es cualquier certificacion expedida por el oferente para acreditar su propia
experiencia.

- Es cualquier certificacion expedida por Consorcios o Uniones Temporales en los
cuales el oferente o los integrantes del Consorcio o Union Temporal hayan hecho
parte.

- Es cualquier certificacion expedida por los profesionales requeridos para acreditar
Su propia experiencia.

7. El valor se contabilizard para los efectos de los valores requeridos en este
numeral, correspondera al valor que se certifigue como ejecutado, es decir
no se tendra en cuenta el valor no ejecutado.

8. Para el caso de proponentes extranjeros sin sucursal en Colombia, las
certificaciones de los contratos allegados deberan contener la informacién
sefalada anteriormente.

9. En caso de que se relacione mas de un contrato en una sola certificacion, se
tomara cada contrato de manera individual, de tal forma que cada uno
represente una certificacion, en orden de mayor a menor valor ejecutado
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siempre que cumplan con las especificaciones establecidas en el presente
documento.

Si el contrato que se pretende hacer valer como experiencia fue cedido o
recibido en cesion, la certificacion debera especificar la fecha de la cesion y
discriminar el valor del contrato ejecutado por el cedente y el cesionario. En
dicho caso, se tendra en cuenta la fecha de terminacion del contrato principal
para la actualizacion del valor ejecutado por el proponente que pretenda
acreditar la experiencia. El valor que se contabilizara para los efectos de los
valores requeridos en este numeral correspondera al valor que se certifique
como ejecutado por el proponente, es decir no se tendrd en cuenta el valor
no ejecutado por el proponente.

En el evento que se acredite experiencia en contratos celebrados en
consorcio, union temporal y cuando en la certificacibn no se indique el
porcentaje de participacion, debera adjuntarse certificacion del oferente
individual o del integrante del oferente plural que desea hacer valer la
experiencia, y/o documento de constitucion del consorcio, union temporal, en
el cual conste dicho porcentaje de participacion.

Cuando se trate de consorcios o Uniones Temporales para efectos de
verificar el cumplimiento de la experiencia, cada integrante de este debera
acreditar experiencia, por lo tanto, la sumatoria de los contratos que acredite
el proponente plural deben ser igual o superior al cien por ciento (100%) del
presupuesto oficial estimado por la Entidad para el presente proceso de
seleccion.

La experiencia se determinara para las personas juridicas por el tiempo
durante el cual han ejercido su actividad a partir de la fecha en que
adquirieron la personeria juridica y hasta la fecha de cierre del proceso; y
para las personas naturales profesionales se determinara por el tiempo que
hayan desarrollado la profesion, desde la fecha de grado y/o la fecha de
expedicion de la tarjeta profesional de acuerdo con lo establecido en la
normatividad legal vigente.

Cuando el proponente individual o integrante de un consorcio 0 unién
temporal sea una filial o subordinada de una sociedad controlante, se tendra
en cuenta SOLAMENTE la experiencia propia y no la de la controlante, ni
viceversa.
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15.Cuando el valor de los contratos con el cual se pretende acreditar la
experiencia se encuentre expresado en moneda extranjera:

Para el caso de contratos en ddlares americanos ($USD), se hara la
conversion a pesos colombianos de acuerdo con la TRM — promedio anual
publicada en las estadisticas del Banco de la Republica en su pagina oficial,
para la fecha de terminacion del contrato.

Cuando la experiencia reportada se haya facturado en moneda extranjera
diferente al délar americano, se realizara su conversion a délares americanos
de acuerdo con las tasas de cambio estadisticas anuales publicadas por el
Banco de la Republica en su pagina oficial teniendo en cuenta la fecha de
terminacion del contrato, y seguidamente a pesos colombianos.

16.Si la constitucion del proponente persona juridica es menor a tres (3) afios,
éste podrd acreditar la experiencia de sus accionistas, socios o
constituyentes, de acuerdo con lo previsto en el numeral 2.5. del articulo
2.2.1.1.1.5.2. del Decreto 1082 de 2015.

17.En caso de que la certificaciébn aportada corresponda a un contrato que
comprenda varios servicios 0 componentes, entre los que se encuentren los
gue son objeto de la presente contratacion, para la verificacion de la cuantia
se tendra en cuenta Unicamente el valor correspondiente a los item o
componentes relacionados con la presente contratacion.

6.1.1.2 CERTIFICACIONES:

El contratista debe contar con la certificacion de maximo nivel de partner del
fabricante o membresia expert en Colombia, con fecha inferior a 30 dias al cierre
del proceso.

6.1.1.3 ANEXO ESPECIFICACIONES TECNICAS OFERTADAS

El proponente presentara junto con su propuesta el Anexo Especificaciones
Técnicas Ofertadas, debidamente diligenciado donde acredita que los bienes y
servicios a adquirir cumplen con las especificaciones y caracteristicas técnicas
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solicitadas por la entidad, descritas en el anexo técnico, que son de obligatorio
cumplimiento, SO PENA DE RECHAZO.

Adicional de la entrega del anexo anteriormente descrito, debera entregar los
manuales, catalogos vy/o fichas técnicas del fabricante, en las cuales se
evidencie el cumplimiento de las especificaciones técnicas del equipo
propuesto.

Asi mismo, certificara que cuenta con el personal calificado e idoneo para realizar
los servicios de instalacién, configuracion y puesta en funcionamiento, para tal
efecto suscribira el respectivo Anexo, en sefial de aceptacion por el proponente bien
sea persona natural; por el Representante Legal del proponente o quien haga sus
veces si es persona juridica; y en el caso de Consorcios o Uniones Temporales,
debera ser firmado por el representante de la unién temporal o consorcio.

6.1.2. REQUISITOS CARACTER FINANCIERO:
6.1.2.1 INDICADORES FINANCIEROS

La verificacion de la capacidad financiera y organizacional de las propuestas se
realiza como requisito habilitante dentro del proceso, para tal efecto, se examinara
con base en las cifras e indicadores reflejados en el Registro Unico de Proponentes
RUP, la verificacidn se realizara de acuerdo con las directrices para su célculo con
sujecion a lo sefialado en el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015.

Registro Unico de Proponentes

El proponente debera estar inscrito en el Registro Unico de Proponentes de acuerdo
con lo dispuesto por la Ley 1150 de 2007, modificada por el articulo 221 del Decreto
019 de 2012, y adjuntar Certificado del Registro Unico de Proponentes RUP vigente
y en firme, expedido por la Camara de Comercio, para determinar la Capacidad
Financiera y Organizacional, en concordancia con lo sefialado en el numeral 3 del
articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015.

Sila propuesta es presentada por un proponente plural, cada uno de sus integrantes
debera allegar el correspondiente Certificado del Registro Unico de Proponentes
RUP.
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6.1.2.1 INDICADORES FINANCIEROS

La capacidad financiera del proponente se calculara a partir de la verificacion de los
siguientes factores:

INDICADORES DE CAPACIDAD FINANCIERA
INDICE LIQUIDEZ >=1,5
NIVEL ENDEUDAMIENTO <=70%
RAZON DE COBERTURA DE INTERESES >=1 o Indeterminado

6.1.2.2 CAPACIDAD ORGANIZACIONAL.

Los indicadores de capacidad organizacional contenidos en el numeral 4 del articulo
2.2.1.1.1.5.3 del Decreto 1082 de 2015, y que en consecuencia deben estar
contenidos en el RUP son:

INDICADORES DE CAPACIDAD ORGANIZACIONAL
RENTABILIDAD DE PATRIMONIO >=0,05
RENTABILIDAD DE ACTIVO >=0,03

Proponentes plurales

Para el caso de los Consorcios o0 Uniones Temporales la verificacion financiera se
realizara asi:

Cuando se trate de Consorcios o Uniones Temporales, el procedimiento para
calcular los indicadores de Liquidez, Endeudamiento, Cobertura de Intereses,
Rentabilidad sobre el patrimonio y Rentabilidad sobre los activos, se hara con
ponderacion de los componentes de los indicadores, esto es, que cada uno de los
integrantes aporta el valor total de cada componente del indicador de acuerdo con
su participacion en el proponente plural.

Proponente extranjero

Los Proponentes extranjeros no obligados a estar registrados en el RUP, deben
presentar sus estados financieros en la moneda legal del pais en el cual fueron
emitidos y adicionalmente en pesos colombianos. Para el efecto, el Proponente
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presentara dicha informacién en el Formato de informacion financiera anexo y
debera utilizar la tasa representativa del mercado vigente, certificada por la
Superintendencia Financiera de Colombia, en la fecha en la cual los estados
financieros fueron expedidos.

Cuando se encuentren en un idioma distinto del espafiol, se aceptaran las
traducciones simples al idioma espafiol, adjuntando los documentos en el idioma de
origen. La clasificacion de cuentas y la conversion de los Estados Financieros a la
moneda funcional colombiana deben ser avaladas en documento debidamente
suscrito por un Contador Publico Colombiano y el Representante Legal o Apoderado
del oferente en Colombia.

El contador publico colombiano que avala la conversién de los Estados Financieros
a la moneda funcional colombiana debera allegar copia de la tarjeta profesional y
de la certificacion antecedentes disciplinarios expedida por la Junta Central de
Contadores, certificacion que debera encontrarse vigente a la fecha de presentacion
de la oferta, con vigencia no mayor a 90 dias de expedicién.

En el evento que, por las practicas contables del pais de origen, los rubros que
correspondan a las cuentas requeridas para el célculo de los indicadores financieros
y organizacionales, estipulados en el pliego de condiciones, difieran de las
establecidas en el Articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, se debera
aportar, junto con la informacion financiera, certificacion suscrita por la persona
natural o por el representante legal (persona juridica) y avalada por un contador
publico inscrito en la Junta Central de Contadores Colombiana, en la que conste tal
circunstancia y en la que se indiquen con claridad los rubros que corresponden a
las cuentas sefialadas. Se debe adjuntar tarjeta profesional del contador publico y
certificacion de antecedentes disciplinarios expedida por la junta Central de
Contadores con vigencia no mayor a 90 dias.

En caso de que cualquiera de los requerimientos anteriormente mencionados no
sea aplicable en el pais del domicilio de la empresa extranjera, tanto el
Representante Legal de esta Ultima, como el apoderado en Colombia, deberan
hacerlo constar asi bajo la gravedad de juramento.

6.1.2.2 REQUISITOS JURIDICOS HABILITANTES: Los proponentes deberan
acreditar los requisitos juridicos habilitantes que sefale la Secretaria Juridica
Distrital en el pliego de condiciones respectivo.
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El estudio de los documentos que acrediten el cumplimiento de los requisitos
habilitantes juridicos no tiene ponderacion alguna, se efectta con el fin de medir la
capacidad juridica del interesado, e indica si la propuesta CUMPLE O NO CUMPLE.

a) Carta de presentacion de la propuesta (Formato No. 1)

Este documento debe venir firmado por el representante legal de la sociedad, si se
trata de una persona juridica o por el representante legal del consorcio o unién
temporal, si la propuesta se presenta bajo esta modalidad asociativa.

El proponente debera presentar este documento de acuerdo con el modelo
suministrado por la Entidad.

Quien suscriba la carta de presentacion de la propuesta debera:

1. Tener la calidad de representante legal o apoderado del proponente, con
facultad expresa de actuar en nombre y representacion del mismo. En este
altimo caso, la facultad de representacion debe comprender las de presentar
la propuesta, celebrar el contrato (en caso de resultar adjudicatario) y
liquidarlo. Sila presentacion de la propuesta implica la transgresién del deber
establecido en el numeral 7° del articulo 23 de la ley 222 de 1995, el
proponente individual o el integrante de la propuesta conjunta debera,
ademas, allegar autorizacion de la junta de socios o asamblea general de
accionistas, segun corresponda.

2. En caso de ser consorcio o union temporal: Tener la calidad de representante
del consorcio o unién temporal, con facultad expresa de actuar en nombre y
representacion del mismo. Tal facultad de representacion debe comprender
la de presentar la propuesta, celebrar el contrato (en caso de resultar
adjudicatarios) y liquidarlo

b) Acreditacion de la existenciay la representacion legal

Los proponentes deberan acreditar su existencia legal mediante los siguientes
documentos:
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1. Certificado de existencia y representacion legal expedido por la
Superintendencia Financiera de Colombia: Con fecha de expedicién no
mayor a treinta (30) dias calendario anterior a la fecha de cierre del presente
proceso.

2. Certificado expedido por la Camara de Comercio de la ciudad donde
opere la oficina principal y de la sucursal o agencia que atendera el
programa de seguros de la Entidad, con fecha de expedicion no mayor a
treinta (30) dias calendario anteriores a la fecha de cierre del presente
proceso, en el que conste que su objeto social corresponde al objeto del
presente proceso.

En el evento en que en ninguno de los certificados mencionados se indiquen las
facultades del representante legal o la duracion de la sociedad, el proponente
debera presentar el extracto de los estatutos sociales en donde se indiquen las
mismas, con el fin de verificar, directamente por parte de la Entidad, estos aspectos.

En caso de presentarse la oferta en Consorcio o Unién Temporal, estos documentos
deben ser presentados en forma individual por cada uno de los integrantes.

Si el proponente o los integrantes del mismo cuando éste sea un Consorcio o Unién
Temporal, al cierre del presente proceso carezcan de los requisitos previstos en
cuanto al registro o sucursal domiciliada, la indicacion de las facultades del
Representante Legal, el término de duracién y el objeto social exigidos, la propuesta
correspondiente NO SERA HABILITADA.

La capacidad de la persona juridica oferente se circunscribe al desarrollo de la
actividad prevista en su objeto social, el cual debera contemplar la celebracion de
contratos de seguros, lo cual se verificara en el Certificado de Existencia y
Representacion Legal o en los estatutos de la sociedad. Para proponentes que sean
consorcio 0 unién temporal, todos sus miembros deben cumplir con este requisito.

La sociedad debe tener una duracion no inferior al plazo del contrato y un afio mas
(articulo 6 Ley 80 de 1993). En el evento que del contenido del Certificado expedido
por la Camara de Comercio se haga la remision a los estatutos de la Sociedad para
establecer las facultades de Representacion Legal, el proponente deberd anexar
izl
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copia de la parte pertinente de dichos estatutos, y si de éstos se desprende que hay
limitacién para presentar la propuesta en cuanto a su monto, se debe igualmente
allegar la correspondiente autorizacion la cual debe ser impartida por la Junta de
Socios o el estamento de la sociedad que tenga funcion. Sila propuesta se presenta
a nombre de una Sucursal, se deberan anexar los Certificados tanto de la Sucursal
como de la Casa Principal.

Tener debida representacién de la persona juridica en cuyo nombre actla

En el caso que el certificado de existencia y representacion legal contenga alguna
limitacién en la representacion de la misma o exista cualquier exigencia legal o
limitacion estatutaria, el representante legal de la persona juridica debera anexar y
demostrar mediante el documento correspondiente, que esta autorizado por la junta
de socios u érgano societario competente para comprometer a la Sociedad, firmar
la propuesta y suscribir el contrato correspondiente en caso de que le sea
adjudicado, y para constituir el consorcio o la union temporal, si a ello hubiere lugar.
Lo anterior de conformidad con lo establecido en los estatutos respectivos de la
sociedad. Los documentos presentados deben tener una fecha igual o anterior a la
de la presentacién de la propuesta.

Si se trata de apoderado, el proponente debera anexar el poder respectivo, con las
formalidades que establece la ley para este tipo de documentos, es decir
debidamente autenticado y con presentacion personal, en el cual cuente con
amplias facultades para actuar dentro del proceso. Si se trata de un poder general,
ademas de las formalidades de Ley, debera acreditar la vigencia del mismo a través
del correspondiente certificado expedido por la Notaria donde se otorgé tal poder.

c) Certificacion expedida por el revisor fiscal o por el representante legal
sobre pago de aportes de sus empleados (Formato No. 10)

De conformidad con lo establecido en el articulo 23 de la Ley 1150 de 2007, el
proponente debera adjuntar una certificacion expedida por el revisor fiscal — si la
persona juridica esta obligada a tener revisor fiscal- o por el Representante Legal y
Contador, segun el caso, en donde acredite que se encuentra al dia con el pago de
los aportes de sus empleados a los sistemas de salud, riesgos profesionales,
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pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano
de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar,
dentro de los seis (6) meses anteriores al cierre del proceso de seleccion.

El revisor fiscal debe figqurar inscrito en el certificado de la Cadmara de Comercio.

En caso de consorcio o unién temporal esta certificacion debe ser, ademas,
presentada por cada una de las empresas que lo conforman.

Si la persona juridica no tiene obligacion de cancelar aportes parafiscales, debera
indicarlo por escrito con las razones que soporten tal circunstancia; documento que
debe anexarse firmado por el revisor fiscal o por el representante legal y el contador.

El formato No 10 es un documento guia para el futuro proponente. Podra presentar
un formato propio siempre y cuando permita al evaluador verificar el cumplimiento
del requisito habilitante.

d) Documento de conformacion del Consorcio o Unién Temporal (Formato
No. 5 - 6)

Si la oferta es presentada por un Consorcio o una Union Temporal, se debera
aportar el documento de constitucion suscrito por sus integrantes, el cual debera
expresar claramente su conformacion, las reglas basicas que regulan las relaciones
entre ellos y su responsabilidad, de tal manera que se demuestre el estricto
cumplimiento a lo establecido en el articulo 70. de la ley 80 de 1993, segun formato
del pliego, donde se debe:

a. Indicar en forma expresa si su participacion es a titulo de consorcio o union
temporal.

b. Identificar a cada uno de sus integrantes: Nombre o razén social, tipo y
namero del documento de identidad y domicilio y porcentaje de participacion.

c. Designar la persona, que, para todos los efectos, representara el consorcio
o la union temporal. Deberan constar su identificacion y las facultades de
representacion, entre ellas, la de presentar la propuesta correspondiente al
presente proceso de seleccion y las de celebrar, modificar y liquidar el
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contrato en caso de resultar adjudicatario, asi como la de suscribir la totalidad
de los documentos contractuales que resulten necesarios.

d. Sefalar las reglas basicas que regulen las relaciones entre los miembros del
consorcio o la unién temporal y sus respectivas responsabilidades, su
participacion en la propuesta y en la ejecucion del contrato de cada uno de
los integrantes de la forma asociativa.

e. Sefalar en forma clara y precisa, en el caso de la UNION TEMPORAL o
CONSORCIO, los términos y extension de la participacion en la propuesta y
en su ejecucion y las obligaciones y responsabilidades de cada uno en la
ejecucion del contrato, los cuales no podran ser modificados sin el
consentimiento previo de la Entidad.

f. Seialar la duraciéon del Consorcio o Unién Temporal, la cual no podra
ser inferior a la del plazo de ejecucioén vy liguidacion del contrato y tres
(3) aflos mas.

En caso de requerirse aclaraciones sobre los términos consignados en el
documento de conformacioén del consorcio o union temporal, la Entidad requerira al
proponente y le fijara el plazo dentro del cual deba presentarlas. En el caso de no
entregar las aclaraciones dentro del plazo establecido, la oferta sera rechazada.

En atencion a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los
integrantes del Consorcio o Unién Temporal en el documento de constitucién y para
efectos del pago, en relacion con la facturacion deben manifestar:

1. Silava a efectuar en representacion del consorcio o la uniéon temporal uno
de sus integrantes, caso en el cual debe informar el nimero del NIT de quien
factura.

2. Si la facturacion la van a presentar en forma separada cada uno de los
integrantes del consorcio o la union temporal, caso en el cual deben informar
el numero de NIT de cada uno de ellos y la participacién de cada uno en el
valor del contrato.
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3. Sila va realizar el consorcio o unién temporal con su propio NIT, caso en el
cual se debe indicar el numero. Ademas, se debe sefialar el porcentaje o
valor del contrato que corresponda a cada uno de los integrantes, el nombre
0 razon social y el NIT de cada uno de ellos.

Celebrado el contrato, queda convenido que no podra haber cesién del mismo entre
los miembros que integren el consorcio. Cuando se trate de cesion a terceros, se
requerird de la autorizacion previa, expresay escrita de la Entidad.

e) Garantia de Seriedad de la propuesta

Atendiendo a lo establecido en el articulo 2.2.1.2.3.1.1 del Decreto 1082 de 2015, y
ante la posibilidad de que una vez el proponente adjudicatario se niegue a la
constituciéon de las pdlizas objeto del presente proceso de seleccién, el proponente
para participar en el presente proceso debera constituir una garantia de seriedad de
la propuesta previamente a la presentacion de la oferta, con el fin de afianzar la
presentacion de la oferta hasta la aprobacién de la garantia de cumplimiento del
contrato. El proponente podra otorgar, como mecanismo de cobertura del riesgo,
una poliza de seguro, un patrimonio autbnomo, 0 una garantia bancaria.

La garantia deber& constituirse de la siguiente manera:

Valor de la garantia de seriedad de la oferta: Diez por ciento (10%) del
valor de la oferta.

- Vigencia: Noventa (90) dias calendario, contados a partir de la fecha de
cierre del proceso.

- Constituirse a favor de: SECRETARIA JURIDICA DISTRITAL con NIT No.
899.999.061-9

- Citarse claramente que se esta garantizando la seriedad de la propuesta
presentada para participar en el presente proceso.

- Firmado por la aseguradora y por el oferente.

Carrera 8 No. 10— 65 P
Cédigo Postal: 111711 Y ¥
Nt

Tel: 3813000 3 o
www.bogotajuridica.gov.co ’»/0 AégQLooéSTrzAg
Info: Linea 195 ? SGS =

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA CLASIFICADA
2311600-FT-091. Version 02

Pagina: 41 de 64



SECRETARIA

BOGOT/\ | jifmi

ESTUDIOS PREVIOS

Cuando la propuesta sea presentada por un consorcio o unién temporal, en la
garantia debera estipularse que el tomador es el consorcio o uniéon temporal, segun
sea el caso, con la indicacion de cada uno de sus integrantes (no a nombre de sus
representantes legales), porcentaje de participacion y deberd expresar claramente
que su valor total sera exigible ante el incumplimiento de las obligaciones
amparadas en que incurran cualquiera de los integrantes del proponente, en todo o
en parte, de manera directa o indirecta.

El proponente con el hecho de presentar su propuesta, acepta que la Entidad le
solicite ampliar el término de vigencia de la garantia de seriedad de la oferta.

Al proponente se le hara efectiva la garantia de seriedad de la propuesta, en los
casos previstos en el articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.

f) Compromiso de Transparencia (Formato No. 4)

El proponente debera aportar con su propuesta, el Formato de Compromiso de
Transparencia, debidamente diligenciado.

En caso de consorcio o unién temporal esta declaracion debera ser, ademas,
suscrita por cada uno de los integrantes que lo conforman.

g) Antecedentes disciplinarios, fiscales y judiciales

e Verificaciéon de no inclusion en el Boletin de Responsabilidades
Fiscales

El articulo 60 de la Ley 610 de 2000, por medio del cual se establece el tramite de
los procesos de responsabilidad fiscal de competencia de las contralorias, exige
como requisito indispensable para nombrar, dar posesion o celebrar cualquier tipo
de contrato con el Estado, verificar que la correspondiente persona natural o juridica
segun se trate, no se encuentra reportada en el boletin de responsables fiscales
que publica la Contraloria General de la Republica con periodicidad trimestral.

Con el fin de acreditar el cumplimiento de la anterior obligacion, la Entidad, verificara
en el ultimo Boletin de Responsables Fiscales expedido por la Contraloria General
de la Republica que el proponente y cada uno de sus integrantes cuando el mismo
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sea un consorcio o una unién temporal, no se encuentre (n) reportado (s) en dicho
Boletin.

e Verificacion del Sistema de Informacion de Registro de Sanciones y
Causas de Inhabilidad (SIRI) de la Procuraduria General de la Nacion

De conformidad con lo previsto en el articulo 1 de la Ley 1238 de 2008 y con el fin
de verificar los antecedentes disciplinarios del proponente y cada uno de sus
integrantes cuando el mismo sea un consorcio o una unién temporal, toda vez que
de las sanciones disciplinarias también se desprenden inhabilidades, la Entidad de
Transporte, realizara la consulta de los antecedentes disciplinarios a través de la
pagina web de la Procuraduria General de la Nacién

e Verificacion de antecedentes judiciales del Ministerio de Defensa
Nacional — Policia Nacional

De conformidad con lo previsto en el articulo 94 del Decreto Ley 0019 de 2012 y
con el fin de verificar los antecedentes judiciales del proponente (persona natural o
representante legal de persona juridica o consorcio o uniéon temporal), la Entidad,
realizard la consulta de los antecedentes judiciales a través de la pagina web de la
Policia Nacional.

En caso de que el proponente persona natural o representante legal de la persona
juridica o del consorcio o union temporal, segun el caso, registre antecedentes
judiciales consistentes en sentencia judicial condenatoria con pena accesoria de
interdiccion de derechos y funciones publicas, la propuesta sera rechazada.

e Certificado de Registro Nacional de Medidas Correctivas - RNMC

De conformidad con el articulo 183 de la Ley 1801 del 29 de julio de 2016 y con el
fin de verificar que el proponente no tenga multas impuestas por vulneraciéon al
Caodigo Nacional de Policia y Convivencia, la Entidad, realizara la consulta en el
Registro Nacional de Medidas Correctivas a través de la pagina web de la Policia
Nacional.
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En caso que el proponente persona natural o representante legal de la persona
juridica o del consorcio o union temporal, segun el caso, registre multas, la
propuesta sera rechazada de conformidad con el numeral 4 del referido articulo.

e Verificacion del Sistema Antecedentes Disciplinarios de la Personeria
de Bogota D.C.

La secretaria Juridica Distrital, verificara el Certificado de Antecedentes
Disciplinarios, expedido por la Personeria de Bogota D.C., del representante legal
de la personeria juridica o de la persona natural, segun el caso.

Cuando no sea posible la verificacion de este documento, La Secretaria Juridica
Distrital requerird los mismos al respectivo proponente, otorgandole el término
establecido en el cronograma para subsanar documentos.

h) Registro Unico de Proponentes

El proponente o cada uno de sus integrantes si el mismo es un consorcio 0 una
unién temporal, deberdn acompanfar sus ofertas con la certificacion vigente y en
firme de su inscripcion y clasificacion en el Registro Unico de proponentes de la
Céamara de Comercio de acuerdo con lo dispuesto en el articulo 6 de la Ley 1150
de 2007, modificado por el articulo 221 del Decreto Ley 0019 de 2012, en
concordancia con el articulo 2.2.1.1.1.5.1. del Decreto 1082 de 2015. Este
certificado debe tener y una fecha de expedicidon no mayor a 30 dias calendario.

Si del certificado allegado con la oferta se encuentra que la inscripcion no se
encuentra en firme, el proponente podra entregar el certificado expedido por la
Camara de Comercio donde conste su firmeza hasta fecha de vencimiento del
término de traslado del informe preliminar de evaluacion.

i) Inhabilidades e incompatibilidades

Los oferentes no deberan estar incursos en inhabilidades o incompatibilidades para
contratar con la Entidad, de conformidad con la Ley 80 de 1993, el estatuto Organico
del Sistema Financiero y demas normas concordantes, ni estar registrados en el
boletin expedido por la Contraloria General de la Republica como responsables
fiscales, so pena de RECHAZO de la oferta.
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En el caso de consorcios 0 uniones temporales, ninguno de los integrantes podra
estar incurso en las inhabilidades o incompatibilidades para contratar con la Entidad,
ni estar registrados en el boletin expedido por la Contraloria General de la Republica
como responsables fiscales, so pena de RECHAZO de la oferta.

j) Copiadel Registro de Informacién Tributaria - RIT

El proponente o los integrantes del Consorcio o Union Temporal deberan presentar
la copia del Registro de Informacién Tributaria — RIT, para aquellos proponentes
que tengan su domicilio principal en Bogota.

k) Copia del Registro Unico Tributario — RUT

El proponente o los integrantes del Consorcio o Union Temporal, deberan presentar
la copia del Registro Unico Tributario — RUT expedido por la DIAN.

) Documento de identidad

Se debera anexar copia de la cédula de ciudadania del representante legal y en
caso de consorcio 0 unidn temporal cada uno de sus integrantes anexara copia de
su respectiva cédula de ciudadania.

m) Certificacion Bancaria
Se deberd presentar certificacién bancaria no mayor a 3 meses.
n) Certificado REDAM

De conformidad con lo establecido en la Ley 2097 de 2021, POR MEDIO DE LA
CUAL SE CREA EL REGISTRO DE DEUDORES. ALIMENTARIOS MOROSOS
(REDAM) Y SE DICTAN OTRAS DISPOSICIONES, el oferente debera manifestar
por escrito y bajo la gravedad del juramento que no se encuentra incurso en las
inhabilidades del articulo 6 de la referida ley que le impidan la suscripcion del
contrato. Para lo anterior deberé diligenciar y anexar con su oferta declaracién bajo
la gravedad de juramento de no ser moroso en el cumplimiento de las obligaciones
alimentarias, asi mismo, debera aportar el certificado REDAM, el cual puede ser
descargado en el siguiente enlace: https://www.redam.gov.co/.
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Nota: Cuando se trate de consorcio, union temporal o aquella figura asociativa
permitidas en el ordenamiento juridico colombiano, cada uno de sus miembros
debera realizar la respectiva declaracién y aportar el certificado.

0) Autorizacion para el tratamiento de datos personales y realizacion de
actividades de debida diligencia.

Autorizar por medio de la presentacion del FORMATO No. 14 diligenciado, que
informada, expresa e inequivoca la Secretaria juridica Distrital, tratara los datos
personales de conformidad con lo dispuesto en el articulo 6 de la Ley 1581 de 2012,
de tal forma que pueda consultar en bases de datos, publicas y privadas en relacién
al comportamiento financiero, patrimonial, judicial, laboral o0 académico, conforme a
estudios y verificacién de informacion adelantada por la entidad publica.

p) Registro Unico de beneficiaros finales — RUB

Aportar el Registro Unico de Beneficiarios Finales - RUB, registro a través del cual
las personas juridicas y estructuras sin personeria juridica o similares deben
suministrar la informacion de sus beneficiarios finales.

6.2. FACTORES DE PONDERACION

6.2.1 MARGEN MINIMO DE OFERTA

Acorde con lo dispuesto en el Articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015, el
margen de mejora de oferta en el presente proceso de seleccidén sera minimo del
DOS POR CIENTO 2% sobre la oferta econdmica mas baja presentada por los
oferentes para la subasta. Es decir, el margen de mejora por lance no podra ser
inferior al DOS POR CIENTO 2% del valor incluido IVA.

En el evento que no se cumpla lo precitado, el lance se considerara no valido y en
consecuencia no seratenido en cuenta, y no podra continuar efectuando mas lances
durante el desarrollo de la subasta.

Dicho porcentaje sera convertido a pesos con relacion al valor de cada lance.

El porcentaje del margen minimo se establecié teniendo en cuenta el analisis del
proceso adelantado por la entidad y de los procesos adelantados por otras
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entidades, con objetos iguales o similares, cuyo valor de mejora de lances fue en
su mayoria del 2%.

Dentro de la evaluacion de la oferta econdémica la entidad verificara que los
proponentes no ofrezcan precios artificialmente bajos, dentro de los parametros
establecidos en el articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015, segun el cual, si
de acuerdo con la informacion obtenida por la Entidad Estatal, el valor del precio
obtenido al final de la subasta inversa parece artificialmente bajo, la Entidad debe
requerir al oferente para que explique las razones que sustenten el valor ofrecido.

7. PROPUESTA ECONOMICA

De acuerdo con lo establecido en el ARTICULO 2.2.1.2.1.2.2 del Decreto 1082 de
2015, la oferta debe contener dos parles, la primera en la cual el interesado acredite
su capacidad de participar en el Proceso de Contratacion y acredite el cumplimiento
de la ficha técnica; y la segunda parle debe contener el precio inicial propuesto por
el oferente.

El proponente, so pena de rechazo debera diligenciar en su totalidad el sobre
econdémico dispuesto en el proceso para tal efecto en el Sistema Electronico de la
Contratacion Publica SECOP II, con el valor total de su propuesta, sobre el cual se
aplicara de manera uniforme el porcentaje de margen de mejora ofertado para
todos los items; lo anterior, para obtener los valores requeridos para la aplicacion
de la forma de pago establecida en el proceso.

El proponente debera diligenciar e indicar en la plataforma SECOP Il el VALOR DE
LA OFERTA INICIAL incluido IVA en el cual presenta su oferta. El sobre, sera
abierto en el dia y la hora sefialada en el cronograma para su apertura.

Cualquier error de calculo del proponente al momento de determinar el valor
econdémico de la propuesta correra a su cargo. Si al evaluar se encuentra un error
aritmético la Secretaria Juridica Distrital, procedera a su correccion y este sera de
forzosa aceptacion por parte del proponente y sus resultados se tendran como los
precios definitivos para el proceso de seleccion.

Se entiende por correccion aritmética “el error aritmético es aquel que surge de un
calculo meramente aritmético cuando la operacion ha sido errbneamente realizada.
En consecuencia, su correccidn debe contraerse a efectuar adecuadamente la
operacion aritmética erroneamente realizada sin llegar a modificar o alterar los
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factores o elementos que la componen” adicionalmente se indica que las
operaciones matematicas realizadas se tomaran todos los valores resultantes sin
efectuar aproximaciones o célculos adicionales.

NOTA 1: Con el fin de dar cumplimiento a la Resolucion 354 de septiembre 5 de
2007 de la Contaduria General de la Nacion para la presentacion de la oferta
econdmica NO se deben utilizar centavos; por lo tanto, el valor unitario y el valor
total de la propuesta econdmica deben presentarse en niumeros enteros.

De conformidad con lo establecido en el Estatuto Tributario, debera incluirse en la
propuesta el valor del IVA, cuando a ello hubiere lugar.

NOTA 2: De conformidad con lo establecido en la Ley 1819 de 2016, Art.195,
Articulo 437 Estatuto Tributario y demas normatividad tributaria, para la celebracion
de contratos de venta de bienes o de prestacion de servicios gravados por cuantia
individual, igual o superior a 3.500 UVT (UTV para 2023 $148.442.000), en caso de
ser no responsable de IVA debera inscribirse previamente como responsable de
IVA. (Valor UVT 2023 = $ 42.412).

La anterior norma es de obligatorio cumplimiento, por lo tanto, el proponente debera
discriminar el IVA al momento de participar en procesos de seleccion, de lo contrario
debera asumir el IVA si su oferta fue igual o superior a los $148.442.000 de pesos.
De igual forma aplica para los contratos por valor inferior que sean adicionados.

El proponente seleccionado debe tener en cuenta que si en el desarrollo del contrato
su régimen del impuesto a las ventas cambia de no responsable a responsable
debera asumir el impuesto a las ventas que tenga la obligacién a facturar.

La Secretaria Juridica Distrital, podra solicitar una mayor discriminacion de costos
si lo estima necesario.

NOTA 3: Cuando se oferte algun bien sin IVA, favor indicar la norma que sefala la
exencién, exclusion, o el régimen contributivo del proponente.

NOTA 4: PRECIOS ARTIFICIALMENTE BAJOS - En relacion con las propuestas
econdmicas, la entidad observara el procedimiento establecido en el articulo
2.2.1.1.2.2.4 del Decreto 1082 de 2015, con relacioén a la propuesta de menor precio
cuando se dé la hipdtesis establecida en dicha disposicion.
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La propuesta debe presentarse en pesos colombianos.

El valor del contrato seré hasta por el valor de la oferta econémica seleccionada. El
valor del contrato incluye la totalidad de costos directos e indirectos en los que deba
incurrir el CONTRATISTA para cumplir la totalidad de las obligaciones del contrato,
incluyendo entre otros, costos de produccién, importacion, transporte, instalacion,
personal, impuestos, tasas, contribuciones, prima de los contratos de seguro,
administracion, imprevistos y utilidad.

8. ANALISIS DEL RIESGO Y FORMA DE MITIGARLO

De conformidad con lo establecido en el articulo 4° de la Ley 1150 de 2007, el
articulo 2.2.1.2.3.1.1 y siguientes del Decreto 1082 del 2015, y "ElI Manual para la
Identificacion y Cobertura del Riesgo en los Procesos de Contratacion" MI-CR-01
de Colombia Compra Eficiente, la estimacion, categorizacion, valoracion, tipificacion
y asignacion realizada por la Secretaria frente a los posibles riesgos a los que se
encuentra expuesta la Entidad, es la descrita en la “MATRIZ DE RIESGOS
CONTRACTUALES?”, adjunta al presente estudio previo.

9. LAS GARANTIAS QUE LA ENTIDAD ESTATAL CONTEMPLA EXIGIR EN EL
PROCESO DE CONTRATACION:

En cumplimiento de lo dispuesto en la Ley 80 de 1993, la Ley 1150 de 2007, el
Decreto 1082 de 2015, y teniendo en cuenta el andlisis de riesgo que se incluye en
documento anexo y dadas las obligaciones contractuales, se hace necesario que
EL/LA CONTRATISTA constituya como minimo, a favor de Bogota Distrito Capital -
Secretaria Juridica Distrital, NIT 899.999.061-9, dentro de los DOS (2) dias habiles
siguientes a la firma del contrato, a través del SECOP II, cualquiera de las garantias
estipuladas en el articulo 2.2.1.2.3.1.2 y siguientes del Decreto 1082 de 2015, que
otorgue los siguientes amparos y cumpla todas las condiciones que se sefalan a
continuacion:

GARANTIAS EXIGIBLES

AMPAROS

EXIGIBLES COANTIA

VIGENCIA
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CUMPLIMIENTO

por un valor
equivalente al 20% del
valor del contrato

igual al término de ejecucion del
contrato y SEIS (6) meses
mas contados a partir de la fecha de
suscripcién del acta de inicio

CALIDAD DEL BIEN

por un valor
equivalente al 20% del
valor del contrato

igual al término de ejecucion del
contrato y SEIS (6) meses
mas contados a partir de la fecha de
suscripcioén del acta de inicio

CALIDAD DEL
SERVICIO

por un valor
equivalente al 20% del
valor del contrato

igual al término de ejecucion del
contrato y SEIS (6) meses
mas contados a partir de la fecha de
suscripcién del acta de inicio

PAGO DE SALARIOS,
PRESTACIONES
SOCIALES LEGALES
E INDEMNIZACIONES
LABORALES

por un valor
equivalente al 5% del
valor del contrato

igual al término de ejecucion del
contrato y 3 aflos mas contados a partir
de la fecha de suscripcion del acta de
inicio

10. INDICACION DE S| EL PROCESO DE CONTRATACION ESTA COBIJADO
POR UN ACUERDO COMERCIAL:

La Entidad realiz6 el analisis para determinar si el proceso de contratacion esta
cubierto por un Acuerdo Comercial, de conformidad, con las reglas establecidas en
el Manual para el Manejo de los Acuerdos Comerciales en Procesos de
Contratacion —M-MACPC-14, publicado por Agencia Nacional Colombia Compra

Eficiente, asi:
Presupuesto g e .
. del Proceso |Excepcidn C
Entidad Superior al |Aplicable al Gl
Acuerdo Comercial Estatal Ip del P d Cubierto por
Incluida Lol ERroceso .’e el Acuerdo
Acuerdo Contratacion X
: Comercial
Comercial
Alianza Chile Sl NO NO NO
Pacifico México NO NO NO NO
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Peru Sl NO NO NO
Canadéa NO NO NO NO
Chile SI NO NO NO
Corea NO NO NO NO
Costa Rica SI NO NO NO
Estados AELC SI NO NO NO
Estados Unidos NO NO NO NO
México NO NO NO NO
Triangulo El Salvador |NO NO NO NO
Norte Guatemala |l NO NO NO

Honduras NO NO NO NO
Union Europea Sl NO NO NO
Comunidad Andina NO NO NO NO

NOTA 1: Los acuerdos comerciales suscritos con Canada, Corea, Estados Unidos
y México, no cubren las entidades del nivel municipal.

Asi mismo, es importante indicar que, de conformidad con lo dispuesto en la
Decision 439 de 1998 de la Secretaria de la Comunidad Andina de Naciones — CAN,
la Secretaria dard trato nacional a los servicios prestados por proponentes
provenientes de los paises de Bolivia, Ecuador y Peru.

NOTA 2: Los Estados de la Alianza Pacifico son: Chile, Colombia, México y Pera.
Sin embargo, a nivel municipal, las alcaldias estan obligadas unicamente con Chile
y Pera.

NOTA 3: Los Estados de la Asociacion Europea de Libre Comercio (EFTA por sus
siglas en inglés) son: Islandia, Liechtenstein, Noruega y Suiza.

NOTA 4: Los Estados del TriAngulo Norte son el Salvador, Guatemala y Honduras.
Sin embargo, a nivel municipal, las alcaldias estan obligadas Unicamente con
Guatemala.

NOTA 5: Los Estados de la Unién Europea con los cuales las Entidades Estatales
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Chipre, Dinamarca, Eslovaquia, Eslovenia, Espana, Estonia, Finlandia, Francia,
Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos,
Polonia, Portugal, Reino Unido, Republica Checa, Rumania y Suecia.

NOTA 6: El Acuerdo Comercial con los Estados que conforman la Alianza Pacifico
se aplican a los Procesos de Contratacion de las Entidades Estales del nivel
municipal obligadas para: (i) adquirir bienes y servicios a partir de $ 655°366.000,00;
y (i) para servicios de construccién a partir de $16.384°53.000,00.

NOTA 7: El Acuerdo Comercial con Chile se aplica a los Procesos de Contratacion
de las Entidades Estatales del nivel municipal obligadas para: (i) adquirir bienes y
servicios a partir de $ 643°264.000,00. Yy (ii) para servicios de construccion a partir
de $16.081°602.000,00.

NOTA 8: El Acuerdo Comercial con Costa Rica se aplica a los Procesos de
Contratacion de las Entidades Estatales del nivel municipal obligadas para: (i)
adquirir bienes y servicios a partir de $1.162°733.000,00; y (ii) para servicios de
construccion a partir de $16.389°628.000,00.

NOTA 9: El Acuerdo Comercial con los Estados que conforman la AELC se aplica
a los Procesos de Contratacion de las Entidades Estatales del nivel municipal
obligadas para: (i) adquirir bienes y servicios a partir de $ 852°074.000; y (ii) para
servicios de construccion a partir de $21.301°857.000.

NOTA 10: El Acuerdo Comercial con la Unidén Europea se aplica a los Procesos de
Contratacion de las Entidades del nivel municipal obligadas para: (i) adquirir bienes
y servicios a partir de $ 859°752.000,00; y (ii) para servicios de construccion a
partir de $ 21.493°80.000,00.

NOTA 11: Las excepciones son tomadas del “Manual para el manejo de los
Acuerdos Comerciales en Procesos de Contratacion de Contratacion” que se
encuentra publicado en Sistema Electronico para la Contratacion Publica — SECOP
www.colombiacompra.gov.co.

12. DIRECTIVA DISTRITAL 001 DE 2011

En aplicacion del literal ¢) del punto 4) de la Directiva 001 de 2011, se ha efectuado
el analisis correspondiente, que permite dejar constancia que desde el punto de
vista técnico la vinculacion para la ejecuciéon del contrato de personas identificadas
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como beneficiarias de dicha directiva NO PROCEDE en atencion a la naturaleza
juridica del objeto a contratar.

Lo anterior, en virtud de que la Directiva tiene como objeto principal promover la
democratizacion de las oportunidades econdmicas en el Distrito Capital para
vincular o contratar personas vulnerables, marginadas y/o excluidas de la dinamica
productiva de la ciudad y que el proceso que se esta adelantando por parte de la
Secretaria Juridica Distrital para la adquirir un equipo Firewall y que para el alcance
de las obligaciones contractuales, asi como las actividades y especificaciones
técnicas requeridas para llevar a cabo su cumplimiento, el contratista por la
complejidad de la necesidad a satisfacer, debera contar con personal especializado
con experiencia especifica para su correcta ejecucion, ya que las actividades a
desarrollar en el objeto del presente proceso requieren de un conocimiento
altamente calificado otorgado por el fabricante de dichas soluciones, el cual, de
someterse a la estipulacion normativa aqui referida, podria generar que el
contratista no cuente con la totalidad del equipo de trabajo aca solicitado para el
inicio de la ejecucion del contrato y en consecuencia se pueda poner en riesgo el
cumplimiento adecuado del mismo, lo cual impactaria enormemente la operacion
de la entidad, conforme a la necesidad planteada en este documento.

Por lo anterior hecho el analisis correspondiente, la Secretaria Juridica Distrital ha
determinado, que no es procedente la aplicacion de la Directiva 001 de 2011 de la
Alcaldia Mayor de Bogota D.C., por lo tanto, no es de obligatorio cumplimiento para
el Contratista adjudicatario del presente proceso de seleccion, contratar o vincular
a poblacion beneficiaria de dicha Directiva, incluida en la base de datos ya
mencionada.

13. DECRETO 332 DE 2020

El Decreto 332 de 2020, establece medidas afirmativas para promover la
participacion de las mujeres en la contratacion del Distrito Capital, a través de la
vinculaciéon de mujeres en la ejecucién de contratos y/o convenios, sin perjuicio de
la autonomia presupuestal y contractual de la que estan investidas las entidades y
organismos distritales, y determina un porcentaje de vinculacion de acuerdo con la
rama de actividad econOmica en la que se encuentre la necesidad de la Entidad.
Teniendo en cuenta que para la presente contratacion los servicios son contratados
bajo condiciones técnicas especificas, determinadas a través de caracteristicas
fisicas y de calidad y no de personal, que contemple la contratacién de perfiles para
la ejecucion del contrato, se considera que NO ES APLICABLE lo establecido en el
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dicho Decreto Distrital.

14. CONVOCATORIA LIMITADA A MIPYMES

De conformidad con lo dispuesto en el Decreto 1082 de 2015 en su articulo
2.2.1.2.4.2.2, la convocatoria del Proceso de Contratacion se limitara a Mipymes
colombianas con minimo un (1) afio de existencia, en el caso que se reciban
solicitudes de por lo menos (2) Mipyme colombianas cuyo objeto social les permita
ejecutar el contrato relacionado con el proceso contractual. Lo anterior, teniendo en
cuenta que el proceso no excede los ciento veinticinco mil dolares de los Estados
Unidos de América (US$125.000), liguidados con la tasa de cambio que para el
efecto determina cada dos afios el Ministerio de Comercio, Industria y Turismo.

En ese caso, las Mipyme deberan completar los requisitos establecidos en el
Decreto 1086 de 2015 articulo 2.2.1.2.4.2.4.

15. CONDICIONES CONTRACTUALES
15.1 OBLIGACIONES DEL CONTRATO:
14.1.1 Obligaciones de la Secretaria Juridica Distrital

14.1.1.2  Verificar a través del supervisor la correcta ejecuciéon del objeto
contratado.

14.1.1.3  Suministrar oportunamente la informacion, herramientas y apoyo
logistico que se requiera para el cumplimiento de las obligaciones contractuales.
14.1.1.4  Pagar el valor del contrato en las condiciones pactadas.

14.1.1.5  Exigir al contratista el cumplimiento de las obligaciones con el sistema
de Seguridad Social Integral incluyendo Caja de Compensacion Familiar, Sena,
ICBF y parafiscales de acuerdo con lo exigido en el articulo 50 de la Ley 789 de
2002 modificado por el articulo 1 de la Ley 828 de 2003, el paragrafo 1 del articulo
23 delaley 1150 de 2007, ley 1562 de 2012 y demas normas que regulen la materia.
14.1.1.6  Pronunciarse por escrito sobre las solicitudes que en ejecuciéon del
contrato formule por escrito el CONTRATISTA.

14.1.1.7  Verificar el cumplimiento de las obligaciones estipuladas en el contrato.
14.1.1.8 Requerir por conducto del supervisor del contrato, los informes que
estime pertinentes.

14.1.1.9 Las demas establecidas en la normatividad vigente
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14.1.2 Obligaciones ambientales.

1. Conocer, cumplir y respetar los lineamientos, principios y objetivos sefialados en la
Politica Ambiental de la Secretaria Juridica Distrital (Resolucion 156 de 2019),
desarrollada a través de los planes, programas, proyectos y estrategias definidas
por el Sistema de Gestion Ambiental de la Entidad (PIGA, PIMS,v PGIRP, entre
otros).

2. Garantizar el adecuado manejo, gestion y disposicion final de los residuos
peligrosos - RESPEL que puedan ser generados en el marco de la ejecuciéon del
contrato. Asi mismo, debera informar a la Secretaria Juridica Distrital la cantidad
mensual generada de estos elementos y remitir los certificados de disposicion final
emitidos por un gestor ambiental debidamente autorizado para la gestion de estos
elementos y demas documentos que sean solicitados al respecto.

3. Garantizar el adecuado manejo, gestidon y disposicion final de los residuos de
aparatos eléctricos y electronicos- RAEES puedan ser generados en el marco de la
ejecucion del contrato. Asi mismo, debera informar a la Secretaria Juridica Distrital
la cantidad mensual generada de estos elementos y remitir los certificados de
disposicion final emitidos por un gestor ambiental debidamente autorizado para la
gestion de estos elementos y demas documentos que sean solicitados al respecto.

4. Garantizar el adecuado manejo, clasificacion y/o disposicion final de los residuos
sélidos ordinarios y aprovechables que se generen en el marco de la ejecucién del
contrato.

5. Para el mantenimiento de los aires acondicionados el contratista debe emplear
refrigerantes que no agoten la capa de ozono.

6. Privilegiar el uso de Tecnologias de la Informacion y las Comunicaciones — TICs
para adelantar las actividades objeto del consultado, con el fin de evitar el uso de
documentos impresos.

7. De ser inminentemente necesario el uso de documentos impresos, se
recomienda al contratista hacer uso de papel ecologico, por tratarse de un insumo
reciclable, biodegradable, libre de quimicos blanqueadores y muchos de los cuales
son elaborados con fibra de cafia de azlcar, de acuerdo con la oferta presente en
el mercado nacional.
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8. Optimizar el uso de recursos como papel y todo lo que se requiere durante las
actividades asociadas al objeto del contrato.

9. Ahorrar recursos nhaturales como agua y energia, asi como los recursos que la
entidad destine para la ejecucion de las actividades objeto del contrato. De ser
inminentemente necesario el uso de documentos impresos, se recomienda al
contratista hacer uso de papel ecoldgico, por tratarse de un insumo reciclable,
biodegradable, libre de quimicos blanqueadores y muchos de los cuales son
elaborados con fibra de cafia de azucar, de acuerdo con la oferta presente en el
mercado nacional.

10. Optimizar el uso de recursos como papel y todo lo que se requiere durante las
actividades asociadas al objeto del contrato.

11. Si durante las actividades objeto del contrato, el contratista usa envases o
empaques que requieran de un manejo especial o constituya un residuos peligroso
0 especial, debe gestionarlo en su totalidad y adicionar la certificacion de disposicién
final del mismo.

12. Se sugiere evitar el uso y posterior generacion de plastico de un solo uso
(botellas de plastico para empaques, envases, bebidas, tapas de botellas de
plastico, envoltorios de comida, vasos, platos o cubiertos desechables, bolsas de
plastico de supermercados, tapas de plastico, coberturas sintéticas, frascos, tarros,
bidones, galones de elementos quimicos, pitillos y mezcladores y empaques de
icopor®).

13. Efectuar la respectiva separacion y gestion integral de residuos aprovechables.
14. Las demas obligaciones ambientales que se desprenda del objeto del contrato.
15. Otras obligaciones del contratista en materia ambiental:

A: El contratista debera acatar el Sistema de Gestion Ambiental (SGA) establecido
en el documento rector PIGA de la secretaria juridica distrital , por ende, seguir los
lineamientos y recomendaciones que en este se imparten junto con los programas
del uso racional del agua y la energia, manejo adecuado de los materiales, residuos
sélidos y desechos que se manipulen en ejercicio de las actividades derivadas de
la ejecucion del contrato; debera garantizar el cumplimiento de la totalidad de las
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normas ambientales vigentes, asumiendo la responsabilidad por las consecuencias
gue se puedan derivar de su inobservancia.

B: El contratista debera prever los costos ambientales en que deban incurrir por el
cumplimiento o el incumplimiento de las medidas ambientales antes, durante y
después de la ejecucion del objeto del contrato.

C: El Contratista debera mantener en perfecto aseo el sitio donde se ejecuten las
diferentes actividades y deberd retirar todos los escombros y material sobrante
contaminante después de cada servicio y entregar los sitios de los equipos en
perfecto estado de limpieza durante y al finalizar la ejecucion de los trabajos.

D: Responder al Supervisor todas las observaciones técnicas y administrativas en
cuanto a calidad, programacion, seguridad industrial y manejo ambiental, asi como
la informacién pertinente que se derive de la ejecucién del objeto contratado.

E. El supervisor del contrato debera llevar el registro de los residuos peligrosos que
se generen en el momento del mantenimiento con el fin de identificar la cantidad
de residuos que salen de la entidad para disposicion final, siguiendo los
lineamientos del Ley 1252 de 2008 "Por la cual se dictan normas prohibitivas en
materia ambiental, referentes a los residuos y desechos peligrosos y se dictan otras
disposiciones”: Plan de gestion integral de residuos soélidos peligrosos PGIRESPEL.

F. Es necesario que todos los elementos que se utilicen para las actividades objeto
del contrato, entre ellos el vehiculo de transporte de combustible, cuenten con las
sefalizaciones necesarias con la finalidad de prevenir accidentes o situaciones de
emergencia ambiental.

G. El oferente garantizara que los equipos que se adquieran cumplan con la directiva
ambiental RoHS (Reaction of Hazardous Substances), la cual restringe el uso de
ciertos materiales peligrosos, tales como plomo, mercurio, cadmio, cromo VI, PBB y
PBDE en la fabricacion de equipos eléctricos o electrénicos. (aplica Unicamente
para Procesos de compra de UPS), mediante la presentacion del certificado o ficha
técnica donde se evidencié que el aparato esta libre de sustancias toxicas tales
como: plomo, mercurio, cadmio, cromo VI, PBB y PBDE como lo indica la Resolucion
90708 de 30 de agosto de 2013. Por la cual se expide el Reglamento Técnico de
Instalaciones Eléctricas - RETIE. Cédigo Eléctrico Colombiano-NTC 2050. Es la
Norma Técnica Colombiana NTC 2050 basada en el National Electric Code (NEC).
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Con el marco legal expedido en UL 1778 - Norma para equipos de alimentacion
ininterrumpida. UL 1989- Es la norma técnica para baterias de reserva. Ley 1333
de 2009. Decreto 1073 de 2015.Decreto 1076 de 2015.Decreto 4741 de 2005.Ley
1252 de 2008.

14.1.3 Obligaciones Generales del Contratista

14.1.3.2  Conocer y aceptar las condiciones del contrato
14.1.3.3  Autorizar a la Secretaria Juridica Distrital a publicar en la plataforma
transaccional SECOP Il o la plataforma correspondiente, los documentos y/o
soportes entregados para la suscripcion del contrato.
14.1.3.4  Cumplir con el objeto del contrato con plena autonomia técnica y
administrativa y bajo su propia responsabilidad, por lo tanto, no existe ni existira
ningun tipo de subordinacion, ni vinculo laboral alguno entre EL/LA CONTRATISTA
y la Secretaria Juridica Distrital.
14.1.3.5  Constituir y remitir a través de la plataforma transaccional SECOP Il a
la Secretaria Juridica Distrital la garantia requerida, dentro de los dos (2) dias
hébiles siguientes a la suscripcion del contrato.
14.1.3.6  Participar y apoyar a la Secretaria Juridica Distrital en todas las
reuniones a las que esta lo convoque relacionadas con la ejecucion del contrato.
14.1.3.7 Disponer de los medios necesarios para el mantenimiento, cuidado y
custodia de la documentacion objeto del presente contrato.
14.1.3.8  Atender los requerimientos, instrucciones y/o recomendaciones que
durante el desarrollo del Contrato le imparta la Secretaria Juridica Distrital a través
de la supervision del mismo, para una correcta ejecucién y cumplimiento de sus
obligaciones.
14.1.3.9 Entregar a la supervision del Contrato los informes que se soliciten
sobre cualquier aspecto y/o resultados obtenidos cuando asi se requiera y
publicarlos oportunamente en la plataforma correspondiente.
14.1.3.10 Presentar la cuenta de cobro o factura de conformidad con la forma de
pago estipulada en el contrato, junto con el informe de las actividades realizadas
para cada pago.
14.1.3.11 Guardar estricta reserva sobre toda la informaciéon y documentos que
tenga acceso, maneje en desarrollo de su actividad o que llegue a conocer en
desarrollo del contrato y que no tenga caracter de publica. En consecuencia, se
obliga a no divulgar por ningiin medio dicha informacion o documentos a terceros,
sin la previa autorizacion escrita de la Secretaria Juridica Distrital.
14.1.3.12 Utilizar la imagen de la Secretaria Juridica Distrital de acuerdo con los
lineamientos establecidos por éste. Salvo autorizacion expresa y escrita de las
e
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partes ningun funcionario, podra utilizar el nombre, emblema o sello oficial de la otra
parte para fines publicitarios o de cualquier otra indole.

14.1.3.13 Realizar los pagos al SISS (salud, pension y riesgos laborales), de
acuerdo con la normatividad vigente aportando los soportes de pago
correspondientes.

14.1.3.14 Conocer y dar cumplimiento a las normas, reglamentos e instrucciones
del Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-SST de la
Secretaria Juridica Distrital.

14.1.3.15 Conocer, cumplir y respetar los lineamientos, principios y objetivos
sefalados en la Politica Ambiental de la Secretaria Juridica Distrital, desarrollada a
través de los planes, programas, proyectos y estrategias definidas por el Sistema
de Gestion Ambiental de la Entidad (PIGA, PIMS, entre otros).

14.1.3 Obligaciones Especificas del Contratista

14.1.3.1 Presentar un plan de trabajo con las actividades a desarrollar para la
implementacion, puesta en funcionamiento y capacitacion de la solucién tecnolégica
adquirida, dentro de los cinco (5) dias habiles siguientes a la suscripcion del acta de
inicio.

14.1.3.2 Realizar la instalacion fisica, configuracion y puesta en funcionamiento
de la solucion tecnolégica en el centro de datos de la entidad, se debe incluir el
cableado nuevo necesario y las piezas requeridas para el montaje en rack y
cumpliendo con todas las especificaciones técnicas definidas en la ficha técnica y
los tiempos establecidos en el plan de trabajo presentado.

14.1.3.3 Entregar documentaciéon que certifique y explique el uso de los servicios
técnicos de soporte e identificacion de los contratos ofrecidos por el fabricante, asi
como el detalle de los canales de comunicacion habilitados, una vez se realice y
apruebe la instalacion fisica del equipo en el tiempo estipulado en el plan de
presentado.

14.1.3.4 Entregar los manuales, documentos técnicos y certificados suministrados
por el fabricante y los documentos técnicos de la implementacion y configuracion de
la solucidn tecnolédgica implementada.

14.1.3.5 Garantizar el acceso a la extension de garantia con el fabricante sobre
los equipos de propiedad de la Secretaria Juridica Distrital y adelantar todas las
actividades que se requieran para garantizar el acceso a soporte, mantenimiento,
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reemplazo de partes y equipos segun se requiera por parte del fabricante.

14.1.3.6 Garantizar el reemplazo de equipos y componentes de las soluciones
tecnoldgicas descritas en caso de fallas de hardware o software y dar cumplimiento
a la garantia ofrecida por el fabricante, conforme a los tiempos establecidos en las
especificaciones técnicas ofertadas.

14.1.3.7 Realizar el mantenimiento preventivo conforme a lo establecido en las
especificaciones técnicas ofertadas.

14.1.3.8 Realizar jornada de transferencia de conocimiento sobre el
funcionamiento y configuracion del dispositivo implementado acorde a lo definido en
la ficha técnica.

14.1.3.9 El contratista debe aportar el soporte del licenciamiento de la solucién por
el término de un (1) afio al recibo a satisfaccion, acorde a las especificaciones
técnicas. Esto podréa validarse a través de los portales web del fabricante donde se
encuentra asociado el producto.

14.1.3.10 El contratista debe enviar al supervisor del contrato, el certificado en el
cual se evidencie el soporte contratado por el tiempo especificado en el contrato,
asi como los datos de contacto del soporte a suministrar.

14.1.3.11 Brindar soporte técnico de nivel 1y 2 para los dispositivos FortiGate 601F
y la plataforma de Web Application Firewall (WAF) Fortiweb en los modelos
FortiGate E-600 Series (FG-600E y FG-601E)

14.1.3.12 Acatar las instrucciones dadas por el supervisor para el cumplimiento del
objeto del contrato y entrega de la solucién tecnoldgica acorde la ficha técnica

14.2 SUPERVISION DEL CONTRATO

La Supervision del Contrato estara a cargo del Jefe de la Oficina de Tecnologias de
la Informacion y las Comunicaciones de la Secretaria Juridica Distrital. En todo caso
el/la ordenador/a del gasto podra variar unilateralmente la designacion del/a
supervisor/a, comunicando por escrito al/a designado/a, con copia a la Direccion de
Gestion Corporativa, o la que haga sus veces.
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14.3 FORMA DE PAGO

La Secretaria Juridica Distrital pagara el valor del presente contrato en un UNICO
PAGO equivalente al 100% del valor del contrato, de acuerdo a la oferta presentada,
una vez realizada la entrega e instalacion satisfactoria de los dispositivos FortiGate
601F, la configuracion la activacion de las licencias de Unified Threat Protection
(UTP) y FortiCare Premium, la implementacion y activacion del Web Application
Firewall (WAF) previa certificacion de recibo a entera satisfaccion del supervisor del
contrato.

Los documentos necesarios para efectuar el pago son los siguientes:

a) La factura debera estar soportada por las facturas, cuentas de cobro o
documento equivalente de cada uno de los gastos del evento, estos soportes
deben coincidir en todas sus partes con lo aprobado por la supervision. La
factura. Debera estar de acuerdo con los requisitos tipificados en el Estatuto
Tributario, articulo 617, la cual deberd presentarse por cada evento
ejecutado, y debera incluir todos los costos generados para la realizacion del
mismo. No se aceptan facturas con centavos, los valores se deben aproximar
por exceso o por defecto. La factura electronica con validacion previa de la
DIAN o documento equivalente deberd describir de manera detallada el
producto o servicio prestado de acuerdo con el nivel de detalle establecido
en el Clasificador Central de Productos (CPC) del DANE.

b) Comprobante de ingreso al almaceén, firmado por el (la) profesional del grupo
de gestion administrativa.

c) Copia de los soportes, si aplica.

d) Presentar los informes en el formato establecido por la Direccion de Gestion
Corporativa de la Secretaria Juridica Distrital, conforme a los parametros
dados por la supervision del contrato.

e) Certificado de aportes parafiscales del mes inmediatamente anterior y del
mes en el que se realiza el evento de acuerdo con lo establecido en el articulo
50 de la Ley 789 de 27 de diciembre de 2002, modificado por la Ley 823 de
2003.

NOTA 1. EL pago sera cancelado dentro de los treinta (30) dias siguientes a la
radicacion de la factura y soportes, los informes sobre la ejecucion del contrato con
visto bueno del supervisor que para el caso concreto haya requerido el servicio
acompafnado de la certificacion de cumplimiento y el visto bueno en la factura, asi
como la certificacion de cumplimiento expedida por el/a supervisor/a, y la
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certificacién del revisor fiscal o representante legal, segun corresponda, sobre el
cumplimiento en el pago de los aportes parafiscales y de seguridad social integral
(Caja de Compensacion Familiar, Sena, ICBF) de sus empleados de acuerdo con
lo establecido en el articulo 50 de la ley 789 de 2002 y articulo 23 de la ley 1150 de
2007, para efectos de realizar el pago, el contratista debera allegar los pagos.

Dentro del término sefialado para efectuar el pago, la Secretaria Juridica Distrital,
podra formular por escrito las observaciones u objeciones que tenga a la factura
presentada para el pago por el contratista. Durante el tiempo que dure la revision a
las observaciones formuladas por la Entidad suspendera el plazo para el pago y una
vez realizadas las aclaraciones pertinentes por parte del contratista se reanudara
dicho plazo.

El contratista con la suscripcion del contrato, acepta que en el evento que el valor
total a pagar por factura tenga centavos, estos se ajusten o aproximen al peso, ya
sea por exceso o por defecto, si la suma es mayor o menor a 0.50 centavos. Lo
anterior, sin que sobrepase el valor total establecido en el contrato.

NOTA 2: Los impuestos, tasas, contribuciones y retenciones que surjan del
presente contrato seran sufragados por el contratista, para cuyos efectos se haran
las retenciones del caso y se cumpliran las obligaciones fiscales que ordene la
normatividad vigente.

La Secretaria Juridica Distrital practicara las retenciones en la fuente por impuestos,
estampillas y contribuciones a que haya lugar, con base en la informacién plasmada
en la respectiva factura, si aplica.

NOTA 3: Los pagos que se realizan a contratos suscritos bajo la plataforma de
SECORP Il, deben ser registrados en dicha plataforma por el contratista o proveedor
adjuntando los documentos soporte y el supervisor a su vez debe aprobar dichos
pagos en la plataforma de contratacion SECOP Il. El profesional de Gestion
Financiera revisa la aprobacion del pago en la plataforma y también que los pagos
recibidos se hayan programado correctamente en el PAC para proceder a la
liquidacion de los mismos.

NOTA 4: Los pagos se haran en pesos colombianos, a través de consignacion en
la cuenta que el contratista sefale, respecto de las entidades financieras afiliadas
al sistema automatico de pagos, previos los descuentos de Ley.
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NOTA 5: Si las facturas no son correctamente elaboradas y radicadas o no se
acompafan con los documentos requeridos para el pago, el término para éste sélo
empezard a contarse desde la fecha en que se haya aportado el ultimo de los
documentos faltantes. Las demoras que se presenten por estos conceptos seran
responsabilidad del contratista y no tendra por ello derecho al pago de intereses o
compensacion de ninguna naturaleza. Por lo anterior, la Secretaria Juridica Distrital
no se hace responsable por las demoras presentadas en el tramite para el pago al
CONTRATISTA cuando ellas fueren ocasionadas por encontrarse incompleta la
documentacion soporte 0 no ajustarse a cualquiera de las condiciones establecidas
en el presente contrato.

14.4. PLAZO DE EJECUCION

El objeto del contrato se debe ejecutar hasta el 16 de diciembre de 2024,
contados a partir de la suscripcién del acta de inicio, previo cumplimiento de los
requisitos de ejecucidon establecidos en el articulo 41 de la Ley 80 de 1993,
modificado por el articulo 23 de la Ley 1150 de 2007 y los demas que se sefialen
en el pliego de condiciones y en el contrato.

Nota 2. No obstante, lo anterior el contratista debera garantizar el _soporte,
licencias y garantias por el término de doce (12) meses, contados a partir del
recibo del objeto del presente proceso.

14.5. LUGAR DE EJECUCION DEL CONTRATO

El objeto del contrato se ejecutara en Bogot4, D.C. en la Carrera 8 N0.10 - 65 en las
Instalaciones de la Secretaria Juridica Distrital.

15. FIRMA

N

Servidor que reviso Nombre: (/Ll/fETHVL(SéI:ZZ BLANCO
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1 INTRODUCCION

El presente documento tiene como finalidad suministrar los elementos necesarios que
permitan analizar el entorno macro y microeconémico del pais, identificar los principales
componentes de la economia y su aporte en la dinamica productiva del pais. Esto permitira
gue la entidad identifique el comportamiento de los servicios a adquirir, el sector en el cual
se enmarcan los mismos, los potenciales proveedores y el valor estimado de la contratacion,
gue sirvan como sustento econdmico para realizar la contratacion de los servicios requeridos
por la entidad.

Para desarrollar el presente analisis, se abordaran variables econémicas como lo son el
Producto Interno Bruto (PIB), el Indice de Precios al Consumidor (IPC), entre otras variables
macroecondmicas.

La actividad de comprar implica, para quienes adquieren productos o servicios, la
responsabilidad de identificar necesidades claras y proveedores adecuados; en relacion
directa a la funcién de compra que se encuentra en cabeza de la Secretaria Juridica Distrital
y de conformidad con los lineamientos de Colombia Compra Eficiente. Es indispensable que
la entidad identifigue su necesidad, los potenciales proveedores para satisfacer dichas
necesidades y como los anteriores se mueven en el mercado del producto o servicio a
adquirir.

De acuerdo con lo establecido en el Decreto 1082 de julio de 2015, en el Capitulo 1, Seccién
1, SUBSECCION 6. ANALISIS DEL SECTOR ECONOMICO Y DE LOS OFERENTES POR
PARTE DE LAS ENTIDADES ESTATALES; en su Articulo 2.2.1.1.1.6.1. Deber de analisis
de las Entidades Estatales. “La Entidad Estatal debe hacer, durante la etapa de planeacion,
el andlisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion
desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis Riesgo
y debe dejar constancia de analisis en los Documentos del Proceso.”

2 OBJETO CONTRACTUAL

Adquisicion, renovacion de soporte técnico y actualizaciéon de licenciamiento de la
infraestructura de seguridad perimetral de la Secretaria Juridica Distrital

3 ESTUDIOS DEL SECTOR

La Secretaria Juridica Distrital debe analizar los aspectos generales que orientan la movilidad
y el desarrollo del mercado de servicios, que son esenciales en el proceso de contratacion,
y en relacién directa con el objeto contractual. De ello que identifica los siguientes aspectos:

a)Marco Econémico
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(i) Productos incluidos dentro del sector

El sector al cual pertenece el objeto de la contratacion definido para el presente andlisis es
el sector terciario de la economia. Las actividades terciarias o el sector servicios engloban
no solo los bienes que se producen en las distintas actividades econdémicas sino a servicios
gue satisfacen las necesidades de las personas.

Es importante tener en cuenta que los servicios poseen dos caracteristicas distintivas, la
primera es que no pueden ser almacenados ni transportados, por lo que no pueden ser
transados en forma independiente de su produccién y segundo, que no se puede trasladar
la propiedad del producto, por lo que el comprador adquiere un derecho sobre el uso del
servicio.

En el sector de servicios encontramos empresas dedicadas a brindar soluciones
tecnologicas, integradores de hardware, asistencia al cliente, gestion integral de la
Seguridad, desarrollo e implementacion de soluciones de software, empresas de
mantenimiento preventivo y correctivo de hardware y/o software, proponentes dedicados a
los servicios de disefio, implementacion y administracion de servicios gestionados de TI,
soluciones Data Center, arrendamiento Infraestructura Tl, Cableado Estructurado, asesoria
ISO, Hosting y mesa de servicios (Servicio Integral Especializado en brindar soportes a los
usuarios sobre el manejo de recursos informaticos con soporte técnico en sitio, soporte
telefénico y remoto, administracion de equipos en garantia, control de inventarios entre otros
servicios)

Clasificacion CHIU Rew. 4 AC_

Seccién Division Descripcicn
- e Almacenamiento ¥ actividades
complementarias al transporbe
H Diwizian 53 Corres y servicios de mensajeria
1 Diwvisian 56 Restaurantes, catering y hares
1 Diwsion 58 Actividades de edican
- Divizian 59, excepta Produccion de peliculas cinematograficas y
Clase 5920 programas de television
S Division 60 y Clase Actividades de programacian y ransmision,
G331 agencias de noticias
1 Diwizidn 61 Telecomunicaciones
Divisicin 62, Division oo rrollo de sistemas  informaticos  y
1 63, excepto Clase

i precesamients de datos

Seccian L. Divisian
68 I . . -
Inmckiliarias, alquiler de maquinaria y

LM Seccitn M. :
Divisiones 7710, TP

7729 y 7730
ra ?E:'."?'?:'g:;:i';%_ .::-I::::de_ profesionales  ciertificas oy

Divisian 74
L] Clasge 7310 Publiciciad

Divisions 7B, B0y o itnte: de emphen,  sequridsd e

™ 81, moceptn Clase -

o1s0 inwestigacian privada, servicios a edificios

Actividades de centros de llamadas [Call
cenvter]
Actividades administrativas v de apoyo de

L] Clame B2 20

Divizidn B2 excepto

H Pl oficina y otras  actividades, escepto call
cervher
P Grupa B54 Edhucacian superior privada
a Clase 8610 Salud humana privada con internacian
o Divigitn 86 eacepto 4 humana privada sin internacian
Clase 8610
Divisiones 90, 82,  Otros servicios de entretenimients y otros
03,95y 96 servicios
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(i) Agentes que componen el sector

Los agentes que componen el sector y permiten desarrollar la actividad requerida para la
satisfaccion de la necesidad, estan relacionadas con el sector de servicios tecnoldgicos y
se identifican de la siguiente manera:

¢ Empresas que comercializan servicios para: procesamiento, almacenamiento,
respaldo, seguridad informatica, optimizacion de aplicaciones.

¢ Desarrolladores de soluciones y sistemas de informacion.
Empresas que comercializan servicios de soporte.

e Profesionales de la Ingenieria que desarrollan actividades relacionadas con el
disefio e implementacion.

(iii) Gremios y asociaciones que participan en el sector

De conformidad con el articulo Decreto 1078 de 2015 Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones la
cabeza del sector es el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
con el Comité Sectorial de Desarrollo Administrativo y la Comision Nacional Digital y de
Informacion Estatal como Organos Sectoriales de Asesoria y Coordinacion.

Las entidades adscritas son:

4  La Comisién de Regulacién de Comunicaciones (CRC)
5 La Agencia Nacional de Espectro.
6 El Fondo de Tecnologias de la Informacion y las Comunicaciones (FONTIC)

Y otras entidades como:

7 La Autoridad Nacional de Television (ANTV)
8 La Radio Television Nacional de Colombia (RTVC)
9 Servicios Postales Nacionales S.A. (4-72)

Dentro de las Agremiaciones y asociaciones estan:

10 Asociacién Colombiana de Ingenieros- ACIEM

11 Asociacion Colombiana de Ingenieros de Sistemas -ACIS

12 Asociacion Nacional de Empresas de Servicios Publicos y Comunicaciones - ANDESCO

13 Asociacion Nacional de Medios de Comunicacion-ASOMEDIOS

14 Camara Colombiana de Informatica y Telecomunicaciones- CCIT

15 Centro de Investigacion de las Telecomunicaciones -CINTEL

16 Federaciéon Colombiana de la Industria de Software y Tecnologias Informativas
Relacionadas -FEDESOFT
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17 Asociacion de Operadores de Tecnologias de Informacion y Comunicaciones de
Colombia

(iv) Cifras totales de ventas

En julio de 2024, catorce de los dieciocho subsectores de servicios presentaron variacion
positiva en los ingresos totales, en comparacién con julio de 2023. En el subsector de
Desarrollo de sistemas informéticos y procesamiento de datos se presenté una variacion
positiva del 7,0% en los ingresos nominales.

En julio de 2024, los servicios de desarrollo de sistemas informaticos y procesamiento de
datos registraron un crecimiento de 7,0% en los ingresos nominales, el personal ocupado
total presenté una disminucién de 0,5% y los salarios registraron un crecimiento de 8,1%, en
comparacion con julio de 2023.

En comparacion con el mismo mes de 2023, en julio de 2024 los ingresos totales presentaron
un aumento de 7,0%, que se explica por el incremento de 7,1% en los ingresos por servicios
y una disminucién de 0,1% en la venta de mercancias. Por su parte, los otros ingresos
operacionales aumentaron un 0,1%.

En julio de 2024 el personal ocupado total presenté una variacién negativa de 0,5%, en
comparacion con julio de 2023, que se explica por una disminucion de 1,5% en el personal
temporal directo y un incremento de 0,3% en el personal contratado a través de agencias.
Por su parte, el personal permanente incrementd un 1,2%.

Mientras que los salarios en julio de 2024 presentaron un aumento de 8,1%, en comparacion
con julio de 2023, que se explica por el incremento de 5,4% en los salarios del personal
permanente y de 2,7% del personal temporal directo.

(v) Perspectivas de crecimiento, inversion y ventas

La industria del software es altamente dinamica y puede verse influenciada por eventos
globales, como la pandemia de Covid-19, la crisis de suministros o la guerra entre Rusia y
Ucrania; y por avances tecnolégicos y cambios en la demanda del mercado, como la
evolucion de tecnologias como la computacion en la nube, la inteligencia artificial, la
ciberseguridad, las aplicaciones mdéviles, la automatizacion de procesos o la realidad virtual
y aumentada.

En la Ultima década, el sector del software ha crecido al doble de la tasa de todas las
industrias. Mientras que la economia mundial se contrajo un 3,3% en 2020 en comparacion
con 2019, los ingresos de la industria del software crecieron un 2,7% y se espera que crezca
a mas del doble del ritmo del PIB mundial en los préximos cinco afios.
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En septiembre de 2021, siete de las diez empresas mas valiosas del mundo eran empresas
de software o relacionadas con el software, lo que refleja la creciente importancia econémica
del sector. Y el afio anterior, mas de un tercio de las 100 empresas mas valiosas de Estados
Unidos procedian del sector, al igual que una cuarta parte de las de Asia.

De acuerdo con datos del BBVA Research, la economia global ha tenido un aterrizaje suave.
La inflacién continuara disminuyendo por la menor dinamica y la normalizacién de la oferta,
si bien las preocupaciones no desapareceran por completo y las tasas se mantendran en
niveles contractivos un largo tiempo. El mundo crecera 3,1% en 2024 y 3,3% en 2025.

Para el primer trimestre del afio se presentd una mejor dinamica en economias como la zona
del euro, Brasil, Pert, Ecuador y China. Se destaca la expansién del 5,3% en términos
anuales de la economia china debido a unas mayores exportaciones, y el crecimiento anual
del 1,2% en Ecuador, explicado por una mayor demanda externa neta, especificamente
jalonada por menores importaciones. Lo anterior, en un contexto de condiciones financieras
internacionales relativamente holgadas frente al afio anterior, la continuacién de la
flexibilizacibn monetaria en la region, asi como el inicio del ciclo de reduccién de las tasas de
interés en algunas economias avanzadas como Canada y la zona del euro. Asi, para 2024
se reviso ligeramente al alza el supuesto de crecimiento de los socios comerciales del pais
al 1,9%4, lo que continta representando una desaceleracion frente al 2,3% estimado para
2023. Hacia 2025 se proyecta un repunte del crecimiento al 2,1%5 lo que representa una
ligera revision a la baja frente al Informe anterior. El repunte ocurriria en la medida en que la
inflacién siga convergiendo a sus metas y el ciclo de flexibilizacion de las tasas de interés de
politica monetaria continde. (BANREP, 2024)

Por otro lado, en el Informe de Politica Monetaria del mes de julio de 2024 del Banco de la
Republica se tiene que “De acuerdo con lo proyectado, durante el segundo trimestre la
inflacion anual se mantuvo estable en el 7,2%, mientras que la inflacion basica (6,0% en
junio) continué descendiendo a un ritmo algo mayor que el proyectado. Las acciones
acumuladas de la politica monetaria y la disoluciéon de algunos choques que han afectado
los precios continuarian contribuyendo a la convergencia de la inflacién a la meta del 3%.”

Desde esta perspectiva, las proyecciones de crecimiento del equipo técnico del Banco de la
Republica prevén gue la inflacién al consumidor continuara reduciéndose gradualmente para
converger a la meta en el horizonte de prondstico.

(vi)Cadena de valor y distribucién

De acuerdo con lo presentado en el documento Panorama TIC. Comportamiento
macroeconomico del Sector TIC en Colombia (MINTIC, 2015), se presenta la cadena de valor
del Sector TIC. Hoy la cadena de valor del sector TIC en Colombia se compone de cinco
grandes dimensiones: (1) la infraestructura que soporta la utilizacion de los servicios y
productos, (2) la fabricacién y/o venta de los bienes TIC, (3) la produccién de los servicios de
telecomunicaciones, donde el servicio de Internet comienza a ser el punto de surgimiento de
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una nueva industria, (4) la industria de las plataformas digitales. Toda la cadena de valor
tiene como componente transversal el conjunto de actividades de (5) investigacion, desarrollo
e innovacion necesarias para la continua evolucién del sector.

2.Variables Macroecondmicas

Con el fin de comprender el entorno econdmico que tiene relacion con el objeto a contratar,
se hace necesario analizar diferentes variables macroeconémicas, a saber:

i. El comportamiento del indice de Precios al Consumidor (IPC).

ii. Elcomportamiento o participacién en el Producto Interno Bruto (PIB) del subsector
en el que se enmarca el objeto contractual.

iii. Principales indicadores econémicos

iv. Generalidades del subsector del bien o servicio a proveer

i. EL COMPORTAMIENTO DEL INDICE DE PRECIOS AL CONSUMIDOR (IPC)

Es necesario analizar el comportamiento del indice de Precios al Consumidor (IPC), con el
fin de identificar cual es el impacto de esté en el poder adquisitivo de los colombianos y el
ajuste de los precios para la presente vigencia.

De acuerdo con el informe de la junta directiva del Banco de la Republica de julio de 2024,
las presiones al alza sobre la inflacion empezaron a ceder en la segunda mitad del afio 2023
y esta tendencia se acentud en el primer trimestre de 2024 gracias, en gran medida, a los
efectos acumulados de la politica monetaria. Durante el segundo trimestre de 2024 la
inflacion total se mantuvo estable y se situ6 en junio en 7,18%, cifra inferior a la observada
en diciembre de 2023 (9,28%) y marzo de este afio (7,36%). El importante descenso de la
inflacibn puede atribuirse a diversos factores, dentro de los cuales se destaca,
principalmente, el papel de la politica monetaria.

Fuente- DAME; calculos del Banco de la Bepablics.
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La politica monetaria contribuy6 a una mayor estabilidad de la tasa de cambio y a moderar
las expectativas de inflacion de manera importante.

La inflacién anual de servicios cay6 gradualmente en los primeros meses del afio, situandose
en el 7,89% en junio, frente al 8,96% registrado en diciembre de 2023.

El descenso se explica por las comidas fuera del hogar que pasaron del 20% a comienzos
de 2022 a 13,44% en diciembre de 2023 y a 9,75% en junio de 2024 y al descenso de otros
servicios como lo son transporte, paquetes turisticos, discotecas y hoteles

No obstante, la inflacion sigue situandose por encima de la meta, en buena parte gracias a
la inercia que caracteriza los ajustes de precios en Colombia, atribuida, entre otros factores,
a altos niveles de indexacién en general y, en particular, a un ajuste importante de los salarios
reales en afios recientes impulsados, en parte, por los incrementos en el salario minimo

ii. EL COMPORTAMIENTO DEL PRODUCTO INTERNO BRUTO (PIB)

El andlisis del comportamiento del Producto Interno Bruto permite contar con informacion
confiable respecto al aporte real de los sectores de la economia, su crecimiento y el bienestar
proporcionado por los mismos.

El Producto Interno Bruto registré un crecimiento anual del 0,6% durante todo 2023, el cual,
si bien fue bajo frente a lo observado en afios anteriores, refleja la reduccién del excesivo
gasto que se habia acumulado con posterioridad a la pandemia. Las cifras del PIB del primer
trimestre de 2024, dadas a conocer por el DANE en mayo, siguen mostrando una actividad
econdmica débil, con un ritmo de crecimiento del 0,9% anual.

Para el segundo trimestre, la economia habria tenido un desempefio mas favorable que
obedeceria a choques de oferta en el sector agropecuario y de demanda por algunos
servicios. De esta forma, la economia habria continuado reflejando los efectos de una politica
monetaria restrictiva, que busca reducir la inflacion, y de una politica fiscal que en el 2023
produjo un ajuste del déficit del Gobierno Nacional Central.

El crecimiento anual de la actividad econémica durante el primer trimestre estuvo explicado,
principalmente, por el buen desempefio de las actividades primarias agricolas, asociadas
con cultivos diferentes a café y ganaderas (porcino y huevos), que registraron una expansion
anual del 3,1%.

También contribuyeron, aunque en menor medida, las actividades terciarias. Sobre estas, se
destaca el desempefio de los servicios de entretenimiento, que contintan jalonados por el
auge de los juegos operados por internet y las apuestas en linea; de administracién publica,
salud y educacion, a raiz del incremento salarial del sector publico; y de electricidad, gas y
agua, dada la alta demanda de energia regulada generada por la ola de calor.
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En contraste, las ramas secundarias continuaron contrayéndose en términos anuales (-
3,2%), especialmente por el deterioro en la industria manufacturera y el subsector de
edificaciones residenciales y no residenciales, y pese al mejor desempefio que muestran las
obras civiles, dado el avance de algunos proyectos regionales, como la primera linea del
Metro de Bogotd, la malla vial del Valle, troncales del Magdalena | y II, y Accesos Norte II.

De acuerdo con el Boletin Técnico del Producto Interno Bruto del 15 de agosto de 2024, en
el segundo trimestre de 2024, el Producto Interno Bruto en su serie original, crece 2,1%
respecto al mismo periodo de 2023.

Las actividades econdémicas que mas contribuyen a la dindmica del valor agregado son:

- Agricultura, ganaderia, caza, silvicultura y pesca crece 10,2% (contribuye 1,0 puntos
porcentuales a la variacién anual).

- Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria;
Educacion; Actividades de atencién de la salud humana y de servicios sociales crece
4,8% (contribuye 0,8 puntos porcentuales a la variacién anual).

- Actividades artisticas, de entretenimiento y recreacidon y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 11,1% (contribuye 0,4 puntos porcentuales a la
variacion anual).

Tasas de crecimiento (%)

Serie ajustada por

Serie original efecto estacional y
Actividad econémica calendario
Anual Ao corrido Trimestral
202411/ 20247 / 2024711 /
20237-1 2023™ 2024""-1
Agricultura, ganaderia, caza, silvicultura y pesca 0.2 80 15
Explotacion de minas y canteras 33 25 09
Industrias manufactureras 16 36 09
Suministro de electricidad, gas, vapor y aire acondicionado® 26 37 09
Construccidn 24 15 09
Comercio al por mayor y al por menor’ 02 03 0,05
Informacién y comunicaciones 19 19 03
Actividades financieras y de seguros 14 0.8 1.2
Actividades inmobiliarias 19 19 0.4
Actividades profesionales, cientificas y técnicas® 02 02 0.4
Administracién publica, defensa, educacién y salud® 48 5.1 17
Actividades artisticas, de entretenimiento y recreacion y otras
actividades de servicios® 11 a5 35
Valor agregado bruto 23 1,6 0,1
Impuestas menos subvenciones sobre los praductos 03 04 02
Producto Interno Bruto 21 1.5 0.1

Fuente: DANE, PIB_T
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iii. PRINCIPALES INDICADORES ECONOMICOS

Délar TMR (17/09/2024) Petréleo WTI (16/09/2024) UVR (16/09/2024)
$4.220,58 Us$ 71,10 $ 375,84
DTF (16/09/2024) MSCI COLCAP (16/09/2024) Café Colombian Milds
9,72 % 1.317,98 (16/09/2024)
US$ 2,82
indices Precio al Consumidor (IPC) Desempleo Nacional Tasa de usura crédito consumo
(31/08/2024) (31/08/2024) (01/09/2024)
6,12 % 10,13 % 28,85 %

Fuentes: DANE, Banco de la Republica,

V. GENERALIDADES DEL SUBSECTOR DEL BIEN O SERVICIO PROVEER

Un firewall es una solucién de seguridad de redes que protege la red del trafico no deseado.
Bloguean los malware en funcién de un conjunto de reglas previamente programadas, las
cuales pueden impedir que los usuarios dentro de la red accedan a determinados sitios y
programas.

De acuerdo con Global Market ilnsights el tamafio del mercado de Firewall de préxima
generaciéon fue valorado en USD 4.8 mil millones en 2023 y se calcula que registrard un
CAGR! de méas del 7,5% entre 2024 y 2032. Los Firewall de nueva generacién son facilimente
escalables para satisfacer las crecientes demandas de aplicaciones basadas en la nube y
almacenamiento de datos. Esto refleja la naturaleza cambiante de las actividades de
transformacion digital.

Este mercado esta prosperando debido a la creciente adopcion de Firewall como servicio
(FWaaS) y seguridad de la red. El primero ofrece soluciones escalables basadas en la nube,
mientras que el segundo protege aplicaciones nativas en la nube. La convergencia reforma
el mercado de Firewall de nueva generacién permitiendo mayor seguridad de los activos
digitales.

Basado en componente, el mercado se divide en hardware, software y servicio. El segmento
de software dominaba alrededor de USD 2 mil millones de ingresos en 2023.

Las caracteristicas generales y aspectos técnicos que se tienen en cuenta para realizar esta
contratacion son:

e Que la herramienta incluya las funciones de gestién de origen, configuracion de reglas
de proteccion y deteccion de bots

1 tasa de crecimiento anual compuesta
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Que la herramienta permita bloquear o registrar solicitudes de red cuando cumplen
los criterios especificados de una regla de proteccién, analizando el trafico de las
aplicaciones y generando nuevas reglas que aplicar.

Que la herramienta permita la prevencién y proteccion de vulnerabilidad de las
aplicaciones.

Que la herramienta permita la monitorizacion y resolucion de problemas de todo el
entorno de aplicaciones

Que la herramienta tenga la posibilidad de tener la administracion centralizada de
entrega de aplicaciones con analisis en tiempo real

IDENTIFICACION DEL BIEN O NECESIDAD MEDIANTE CLASIFICADOR DE
BIENES Y SERVICIOS.

Clasificacién -
UNSPSC Segmento Familia Clase
Difusion de Tecnologias de Ec;lélggso?igéactjaefc?gggss g Equipos de seguridad de
43222501 Informacion y multimedia de voz q rE:Ade cortaf%e 0s
Telecomunicaciones y 9
datos
Difusion de Tecnologias de Eili:lggsso?igéacti?efcr);ﬂ:: Y Componentes y equipos de
43223100 Informacion y multimedia de voz P infraestrﬁctﬂrap
Telecomunicaciones y
datos
Difusién de Tecnologias de software de sequridad
43233200 Informacioén y Software 9 y
o proteccion
Telecomunicaciones
Fuente de consulta: https://www.colombiacompra.gov.co/clasificador-de-bienes-y-Servicios

a. Analisis Regulatorio o legal

El presente proceso de contratacion estard sometido a la ley 80 de 1993, ley 1150 de
2007, ley 1474 de 2011, ley 1882 de 2018, decreto ley 019 de 2012, decreto 1082 de
2015, guias y manuales expedidos por Colombia Compra Eficiente y demas normas
concordantes

La Ley 1341 de 2009, "Por la cual se definen principios y conceptos sobre la Sociedad
de la Informacion y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones".

Ley estatutaria 1581 de 2012 "Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

Ley 1712 de 2014 "Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras disposiciones"

Ley 2069 de 2020 — Ley de Emprendimiento, Una ley para el fomento y desarrollo
cooperativo y de la economia solidaria
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o Decreto 4170 de 2011 “Por el cual se crea la Agencia Nacional de Contratacién
Publica — Colombia Compra Eficiente-, se determinan su objetivo y estructura”.

o Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica”.

o Decreto 2573 de 2014 "Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009"

o Decreto 1008 de junio de 2018 "Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones"

¢ Norma Técnica Colombiana NTC- ISO/IEC 27001.

e Gobierno En Linea (Gel) - Gobierno Digital.

ANALISIS CAMBIARIO

Este sector se ve afectado en gran medida por el comercio internacional, es asi como los
tratados de libre comercio han permitido una creciente aparicion de oferentes, en un contexto
de libre competencia, lo que permite a su vez una competencia sana de precios de los
productos que son comercializados por diversas entidades colombianas.

En ese orden de ideas, las variaciones de la tasa de cambio representativa del mercado
pueden tener importancia relevante dentro del estudio de las caracteristicas de esta clase de
productos en Colombia. Dado el comportamiento de esta variable en la economia colombiana
durante los dltimos afios se puede concluir durante el periodo 2023-2024 desde el mes de
mayo, desde su inicio hasta el mes mayo se mantuvo estable, sin embargo, ha
experimentado variaciones al alza llegando su pico mas alto en mes de Agosto, asi mismo
se denota una disminucién constante a partir de ese pico donde se observa un menor valor
durante el periodo anual analizado para el mes de Abril de 2024, lo anterior se puede
constatar en el cuadro que a continuacion se presenta:
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TRM del dia Martes 28 de Mayo de 2024: 3.878,07 pesos colombianos por ddlar estadounidense

P
m Saiios | 10afios || *20 afios () DESCARGAR (&) EDITAR

WVMW% 4,00K

3.00K

K=1000

2,00K

1.00K

jun. jul. ago. sept. oct. nov. dic. ene. feb. mar. abr. may.
2023 2024
Tasa Representativa del Mercado - TRM (COP/USD)

Fuente: Superintendencia Financiera de Colombia

Fuente: https://banrep.gov.co/es/12stadisticas/trm

4. ESTUDIO DE OFERTA

4.1 ;Quien vende?

Para el analisis de la oferta, la entidad utilizé la metodologia y de Abastecimiento Estratégico
de la Agencia Nacional de Contratacién Publica Colombia Compra Eficiente, de acuerdo con
el cbédigo UNSPC 4300000 - Difusibn de Tecnologias de Informacion vy
Telecomunicacionesque en la vigencia 2024 el gasto mensual para los contratos celebrados
a través de la plataforma de Secop Il asciende a la suma de $1.341.279.021.858 con una
tendencia decreciente en lo corrido afio, con picos de contratacién en los meses de mayo y
julio, Para el mes de septiembre a $144.202.175,97 lo que representa una disminucion del

10,75%.
Valor Total - Contratos Total
Gasto Mensual $1.341.279.021.858 Cantidad de contratos - Mensual 4912
600
$0.3 bill.
500
$ 0.2 bill.
400
2024
. 2024
$0,1bill 300
$00bil . © o N © o o ° e
@\z\o v‘z\c &?\L(‘ @\,3\\\ \\\ﬁc \o"‘\c \\)\\c 005‘0 § (\&(Q e\\z\ \é@g\ \‘\?\\1 o) \Q@\‘ \o\w\ \0\\ zch\ .&\z\‘\\é
& 3 &
Afio @2024 Ao ®2024
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La cantidad de contratos celebrados mensualmente se mantienen un estandar en
contratacion en los meses de febrero, marzo, abril junio y julio. Para el el mes de mayo
presenta un pico de 588 contratos y el mes de septiembre 373 Esto se explica en gran medida
por la dinamica de la estacionalidad en la contratacién de las entidades publicas, que
generalmente en el primer cuatrimestre.

Por otro lado, al realizar el comparativo con afios anteriores, donde se evidencia que el gasto
de contratacion se presentd en el afio 2023 con 2.19 billones sin embargo para el afio 2024
se evidencia disminucién con un 59.82% lo que equivale a 2073 contratos.

Gasto Anual Cantidad de contratos - Anual
(En blanco)(En blance$ 554 mil M § 1 bill. bu $2 bill (En blanco)(En blanco) 1572 2672 3717 4327
2,13
4,3 mil
$ 2,0 bill. $.1,89 bill. ”
1,65 bil 2 4mi 3,7 mil
2
= c
< $1,5bill [o] i
= 1,31 bill. o 5 ; 2,8 mil
2.7 mil
|9 $ 1,22 bil - mi
‘6 ©
= ; o]
@ $ 1,0 bill. © :
= © 2mi 1.5 mil 1,6 mil
$ 0,65 bill. B
(4+]
$ 0,5 bill. U
0,4 mil
% 0,11 bil
soobi. N 0 mil L
2017 2018 ,zmc 2020 2021 2022 2023 2024 2017 2018 2019 2020 2021 2022 2023 2024
Afo Afo
Fuente @ SECOP Il Fuente @SECOP_II

De acuerdo con lo anterior, para la consulta, se establecieron como parametros SECOP Il y
valores contratados entre $0 y $500.000.000, modalidad de seleccion competitiva, lo anterior
para evidenciar la cantidad de empresas que podrian realizar el servicio que se pretende
contratar:
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Valor Total Estimado por Proveedor Numero de Contratos por Proveedor
esa corovaias:s [ caveeeroe |
s ESRICO I

GRUPQ MICROSIS

Gestion de Seguridad Electronica SA

SINFA SISTEMA DE INFORMACION FINA
CERTICA

GOLD SYS

GLOBAL TECHNO! MULTITINTASINK

Proveedor
Proveedor

SYSA

SINFA SISTEMA DE INFORMACION FINANCIERO Y
MCAD TRAINING C

one systemsas | R TECNOPHONE COLON
SOmilM $ 2 mil M S4mim 0 50
Valor Total Estimado Numero de Contratos

Con lo anterior, se concluye que para el proceso que se pretende desarrollar, a nivel nacional
se han adelantado contratos de similares caracteristicas, con gastos cercanos o similares al
valor presupuestado, y que en el lapso analizado se ejecutaron 1326 contratos en la
plataforma SECOP I, para el afio 2024 dentro de los cuales, en el clasificador de bienes y
servicios.

Cantidad de Contratos con proveedores Valor de Contratos con proveedores
plurales en SECOP I plurales en SECOP Il
8 (3,87%) $ 17 mil M (7,93%)
2435 (96,13%) $ 197 m... (92,07%)
Tipo: @No es plural @Proponente plural Tipo: @®No es plural @Proponente plural

Teniendo en cuenta lo anterior la entidad remiti6 mediante correo electrénico solicitud de
cotizacién a cinco (5) empresas que prestan o suministran dispositivos Firewall con el fin de
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obtener los precios de referencia de los servicios que requiere la Entidad. Como producto de
esta consulta, se obtuvo respuesta por parte de los siguientes proveedores:

e E&C INGENIEROS SAS

e REALTIME CONSULTING & SERVICES

e NEWNET S.A. - EN REORGANIZACION

e DATASEC S.AS.

e SUMINISTROS OBRAS Y SISTEMAS S.A.S

UNIDAD

DE CANTIDADES PROMEDIO
MEDIDA

"PARA ADQUISICION DE FIREWALL EN HA DISPOSITIVO
FORTIGATE 601F COMPATIBLE CON FIREWALL
FORTIGATE 601F (S/N:FG6H1FTB22903648) 1GE SFP SX
1 | TRANCEIVER MODULE FOR SYSTEMS WITH SDP AND| UND 1
SFP+ AND SFP+ SLOTS (4 UNIDADES) 10GE SFP+
TRANCEIVER MODULE, SHORT RANGE FOR SYSTEMS
WITH SFP+ AND SFP/SFP+SLOTS (4 UNIDADES)."

PARA ADQUISICION DE FIREWALL EN HA UNIFIED
THREAT PROTECTION (UTP) (IPS, ADVANCED
MALWARE PROTECTION, APPLICATION CONTROL, URL,
DNS & VIDEO FILTERING, ANTISPAM SERVICE, AND
FORTICARE PREMIUM). 3 YEAR NEXT DAY DELIVERY
PRIORITY RMA SERVICE

PARA ADQUISICION DE FIREWALL EN HA SOPORTE
TECNICO ESPECIALIZADO POR UN ANO

PARA EXTENSION DE GARANTIAS Y SOPORTE DE WAF
SERVICIO DE SOPORTE ESPECIALIZADO NIVEL 1 Y 2
PARA LA PLATAFORMA WEB APPPLICATION FIREWALL
(WAF) FORTINET PARA AL SECRETARIA JURIDICA
DISTITAL FORTI-GATE E-600 SERIES (FG-600E AND FG-
601E) (S/N:FV600ETA22900169)

PARA EXTENSION DE GARANTIAS Y SOPORTE DE WAF
FORTYWEB-600E 1 YEAR STANDARD BUNDLE
5 | (FORTICARE PREMIUM, PLUS AV, FORTIWEB SECURITY | UND 1 $ 78.969.759
SERVICE, AND P REPUTATION)
(SIN:FV600ETA22900169)

PARA SOPORTE Y ACTUALIZACION DE FW_SOPORTE
TECNICO ESPECIALIZADO POR UN ARO PARA
6 | DISPOSITIVO FORTIGATE 601F compATIBLE con| UNP 1 $45.070.469
FIREWALL FORTIGATE 601F (S/N:FG6H1FTB22903648)

TOTAL $507.636.902

$167.392.495

UND 1 $148.211.527

UND 1 $ 35.239.547

UND 1 $32.753.105

El resultado de esta verificacion, asi como la descripcion de los elementos y precios
recibidos, se encuentra consolidado en el Excel denominado Estudio de Mercado, el cual

Carrera 8 No. 10— 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

ALCALDIA !2AYOR
Yy DE BOGOTA DC.
SGS SECRETARIA JURIDICA DISTRITAL

C021/962806

CLASIFICACION DE LA INFORMACION: PUBLICA CLASIFICADA
2311600-FT-313 Versiéon 01

Pagina: 15 de 36




SECRETARIA

BOGOT/\ | Ji

ANALISIS DEL SECTOR

arroj6 un valor promediado correspondiente a QUINIENTOS SIETE MILLONES
SEISCIENTOS TREINTA Y SEIS MIL NOVECIENTOS DOS PESOS M/CTE ($507.636.902)
incluido IVA.

5. ESTUDIO DE DEMANDA

En este aparte se analizan las contrataciones efectuadas tanto por la Secretaria Juridica
como por las demas instituciones del Estado Colombiano, con el fin de determinar objetos
similares al de la necesidad de este proceso.

Se realizo la consulta en la base de datos abiertos de los contratos celebrados a través de la
plataforma SECOP Il desde el afio 2024 a la fecha, filtrando por contratos cuyo objeto
contiene “Adquisicion renovacion de FIREWALL”, y excluyendo los contratos celebrados bajo
la modalidad de “prestacion de servicios”. Producto de esta consulta se obtuvo que el 54.52%
corresponden a la modalidad de Seleccion abreviada subasta inversa, seguido por la
seleccién abreviada menor cuantia con un 20.15%

Valor Total Estimado por Modalidad de Seleccion

$ 100 mil M
$ 100 mil M

o Modalidad de Seleccién

e}

E $70 mil M @ Concurso de Méritos

e @ Contratacion directa

w

= @ Licitacion Publica

5 $50milM

= Minima cuantia

5 § 34 mil M

3 @®Régimen Especial

=
@ Seleccidn Abreviada de Menor Cuantfa
@ Seleccion abreviada subasta inversa

Competitiva Directa Especial

Modalidad general

CONTRATACION DEL GASTO HISTORICO SECRETARIA JURIDICA

Para analizar la demanda se ha recopilado la informacién del comportamiento de sus
adquisiciones anteriores del servicio, como se presenta en el siguiente cuadro:
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CONTRATISTA

E & CINGENIEROS S.A.S

MODALIDAD DE SELECCION Y NUMERO
DE PROCESO

SELECCION ABREVIADA SUBASTA INVERSA.

OBJETO A CONTRATAR

ADQUISICION, INSTALACION, CONFIGURACION Y
PUESTA EN FUNCIONAMIENTO DE UNA SOLUCION DE
SEGURIDAD PERIMETRAL, FIREWALL, PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA
SECRETARIA JURIDICA DISTRITAL

VALOR DEL CONTRATO

$ 359.681.132

PLAZO DE EJECUCION

DOCE MESES

REQUISITOS TECNICOS HABILITANTES
EXIGIDOS

DADO QUE LA ENTIDAD REQUIERE VERIFICAR
INFORMACION ADICIONAL EN EL RUP (SUSCRIPCION
DE LOS CONTRATOS) A LA CONSTATADA Y
REGISTRADA POR LAS CAMARAS DE COMERCIO, LOS
PROPONENTES DEBEN ANEXAR CERTIFICACIONES
DE HASTA (3) CONTRATOS CUYO OBJETO O ALCANCE
HAYA INCLUIDO EL SUMINISTRO, IMPLEMENTACION O
CONFIGURACION DE APPLIANCES DE SEGURIDAD
PARA LA PROTECCION PERIMETRAL DE LA RED
INFORMATICA O SUMINISTRO Y CONFIGURACION DE
FIREWALL, QUE DENTRO DEL OBJETO O FUNCIONES
O ALCANCE SE RELACIONE DE MANERA DIRECTA
CON EL OBJETO DE ESTE CONTRATO. ESTAS
CERTIFICACIONES DEBERAN CORRESPONDER A
CONTRATACIONES CELEBRADAS POR EL
PROPONENTE CON ENTIDADES PUBLICAS O
PRIVADAS Y DE CONTRATACIONES EJECUTADAS Y
EN DONDE EL OBJETO DEL CONTRATO SE
RELACIONE DIRECTAMENTE CON EL ALCANCE DE
LOS SERVICIOS ANTERIORMENTE DESCRITOS.
ESTAS CERTIFICACIONES DEBEN CORRESPONDER A
LOS CINCO (5) ULTIMOS ANOS CONTADOS HACIA
ATRAS DE LA FECHA DE CIERRE DE LA PRESENTE
INVITACION Y CUYA SUMATORIA DE TODOS LOS
SERVICIOS SUMEN POR LO MENOS EL 100% DEL
VALOR DEL PRESUPUESTO DE LA PRESENTE
INVITACION.

FUENTE HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDE
RING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.N
TC.5052381&ISFROMPUBLICAREA=TRUE&ISMODAL=F
ALSE

CONTRATISTA E & CINGENIEROS S.A.S

MODALIDAD DE SELECCION Y NUMERO
DE PROCESO

SELECCION ABREVIADA SUBASTA INVERSA.

OBJETO A CONTRATAR

CONTRATAR EL SOPORTE Y ACTUALIZACION DE LA
SOLUCION DE WEB APPLICATION FIREWALL
FORTINET PARA LA SECRETARIA JURIDICA DISTRITAL

VALOR DEL CONTRATO

$107,066,667

PLAZO DE EJECUCION

DOCE MESES
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REQUISITOS TECNICOS HABILITANTES
EXIGIDOS

DADO QUE LA ENTIDAD REQUIERE VERIFICAR
INFORMACION ADICIONAL EN EL RUP (SUSCRIPCION
DE LOS CONTRATOS) A LA CONSTATADA Y
REGISTRADA POR LAS CAMARAS DE COMERCIO, LOS
PROPONENTES DEBEN ANEXAR CERTIFICACIONES
DE HASTA (3) CONTRATOS CUYO OBJETO O ALCANCE
HAYA INCLUIDO EL SUMINISTRO, IMPLEMENTACION O
CONFIGURACION DE APPLIANCES DE SEGURIDAD
PARA LA PROTECCION PERIMETRAL DE LA RED
INFORMATICA O SUMINISTRO Y CONFIGURACION DE
FIREWALL, QUE DENTRO DEL OBJETO O FUNCIONES
O ALCANCE SE RELACIONE DE MANERA DIRECTA
CON EL OBJETO DE ESTE CONTRATO. ESTAS
CERTIFICACIONES DEBERAN CORRESPONDER A
CONTRATACIONES CELEBRADAS POR EL
PROPONENTE CON ENTIDADES PUBLICAS O
PRIVADAS Y DE CONTRATACIONES EJECUTADAS Y
EN DONDE EL OBJETO DEL CONTRATO SE
RELACIONE DIRECTAMENTE CON EL ALCANCE DE
LOS SERVICIOS ANTERIORMENTE DESCRITOS.
ESTAS CERTIFICACIONES DEBEN CORRESPONDER A
LOS CINCO (5) ULTIMOS ANOS CONTADOS HACIA
ATRAS DE LA FECHA DE CIERRE DE LA PRESENTE
INVITACION Y CUYA SUMATORIA DE TODOS LOS
SERVICIOS SUMEN POR LO MENOS EL 100% DEL
VALOR DEL PRESUPUESTO DE LA PRESENTE
INVITACION.

FUENTE HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDE
RING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.N
TC.505237

CONTRATISTA UT WAF 2022

MODALIDAD DE SELECCION Y NUMERO
DE PROCESO

SELECCION ABREVIADA SUBASTA INVERSA.

OBJETO A CONTRATAR

CONTRATAR EL SOPORTE Y ACTUALIZACION DE LA
SOLUCION DE WEB APPLICATION FIREWALL
FORTINET PARA LA SECRETARIA JURIDICA DISTRITAL

VALOR DEL CONTRATO

$379,640,000

PLAZO DE EJECUCION

DOCE MESES

REQUISITOS TECNICOS HABILITANTES
EXIGIDOS

DADO QUE LA ENTIDAD REQUIERE VERIFICAR
INFORMACION ADICIONAL EN EL RUP (SUSCRIPCION
DE LOS CONTRATOS) A LA CONSTATADA Y
REGISTRADA POR LAS CAMARAS DE COMERCIO, LOS
PROPONENTES DEBEN ANEXAR CERTIFICACIONES
DE HASTA (3) CONTRATOS CUYO OBJETO O ALCANCE
HAYA INCLUIDO EL SUMINISTRO, IMPLEMENTACION O
CONFIGURACION DE APPLIANCES DE SEGURIDAD
PARA LA PROTECCION PERIMETRAL DE LA RED
INFORMATICA O SUMINISTRO Y CONFIGURACION DE
FIREWALL, QUE DENTRO DEL OBJETO O FUNCIONES
O ALCANCE SE RELACIONE DE MANERA DIRECTA

CON EL OBJETO DE ESTE CONTRATO. ESTAS
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CERTIFICACIONES DEBERAN CORRESPONDER A
CONTRATACIONES CELEBRADAS POR EL
PROPONENTE CON ENTIDADES PUBLICAS O
PRIVADAS Y DE CONTRATACIONES EJECUTADAS Y
EN DONDE EL OBJETO DEL CONTRATO SE
RELACIONE DIRECTAMENTE CON EL ALCANCE DE
LOS SERVICIOS ANTERIORMENTE DESCRITOS.
ESTAS CERTIFICACIONES DEBEN CORRESPONDER A
LOS CINCO (5) ULTIMOS ANOS CONTADOS HACIA
ATRAS DE LA FECHA DE CIERRE DE LA PRESENTE
INVITACION Y CUYA SUMATORIA DE TODOS LOS
SERVICIOS SUMEN POR LO MENOS EL 100% DEL
VALOR DEL PRESUPUESTO DE LA PRESENTE
INVITACION.

FUENTE HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDE
RING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.N
TC.2950594

% CONTRATACION CON OTRAS ENTIDADES

R

Como parte del andlisis de la demanda se revisé en el sector de las empresas que en los
tltimos afios suministraron el servicio de certificado de sitio seguro. A continuacion, cuadro
con la relacion de la demanda en procesos similares en otras entidades:

ENTIDAD CONTRATANTE SECRETARIA GENERAL DE LA ALCALDIA
MAYOR DE BOGOTA
CONTRATISTA DATASEC S.A.S.
MODALIDAD DE SELECCION Y NUMERO DE SELECCION ABREVIADA SUBASTA INVERSA
PROCESO
OBJETO A CONTRATAR ADQUIRIR LA EXTENSION DE GARANTIA PARA

EQUIPOS FIREWALL Y WAF QUE SE
ENCUENTREN FUERA DE GARANTIA Y QUE
HACEN PARTE DE LA INFRAESTRUCTURA
TECNOLOGICA DE LA SECRETARIA GENERAL.

VALOR DEL CONTRATO $ 542.470.000
PLAZO DE EJECUCION 2 (MESES)
REQUISITOS TECNICOS HABILITANTES ACREDITAR UNA EXPERIENCIA CON HASTA
EXIGIDOS TRES (3) CONTRATOS EJECUTADOS Y

REGISTRADOS EN EL RUP. 2. LA SUMATORIA DE
LOS CONTRATOS APORTADOS DEBE SER
IGUAL O SUPERIOR AL CIEN POR CIENTO
(100%) DEL PRESUPUESTO OFICIAL DEL
PROCESO, ESTO ES 467,79 SMMLV. (EL
CALCULO CORRESPONDE AL SMMLV PARA 2023
EN RELACION CON EL VALOR DEL
PRESUPUESTO OFICIAL ESTIMADO), LA
EXPERIENCIA SOLICITADA DEBE ACREDITAR EL
TOTAL DE SMMLYV. 3. EL OBJETO, ALCANCE DEL
OBJETO, OBLIGACIONES O ACTIVIDADES
PRINCIPALES DEBEN ACREDITAR SUMINISTRO
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Y/O LA ADQUISICION Y/O RENOVACION DE
SOPORTE Y/O LICENCIAMIENTO Y/O GARANTIA
CON FABRICANTE PARA EQUIPOS DE
SEGURIDAD PERIMETRAL FIREWALL Y
RENOVACION DE SOPORTE Y/O
LICENCIAMIENTO Y/O GARANTIA CON
FABRICANTE PARA EQUIPOS DE SEGURIDAD
PERIMETRAL WAF (WEB APPLICATION
FIREWALL). 4. LOS CONTRATOS APORTADOS
PARA LA ACREDITACION DE LA EXPERIENCIA
DEBERAN ESTAR CLASIFICADA HASTA EL
TERCER NIVEL (CLASE) EN AL MENOS UNO DE
LOS SIGUIENTES CODIGOS 43222501, 81112208

FUENTE

HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/T
ENDERING/OPPORTUNITYDETAIL/INDEX?NOTIC
EUID=CO1.NTC.4672751

ENTIDAD CONTRATANTE

INSTITUTO DISTRITAL DE GESTION DE RIESGOS
Y CAMBIO CLIMATICO - IDIGER

CONTRATISTA GAMMA INGENIEROS SAS
MODALIDAD DE SELECCION Y NUMERO DE SELECCION ABREVIADA SUBASTA INVERSA
PROCESO

OBJETO A CONTRATAR

RENOVACION DEL LICENCIAMIENTO DEL
FIREWALL FORTINET 1200D (PRESENTACION DE

OFERTA)
VALOR DEL CONTRATO $144,821,173
PLAZO DE EJECUCION 12 MESES

REQUISITOS HABILITANTES EXIGIDOS

EXPERIENCIA: DE CONFORMIDAD CON EL
NUMERAL 1 DEL ARTICULO 2.2.1.1.1.5.3 DEL
DECRETO NACIONAL 1082 DE 2015.

SE ENTIENDE POR EXPERIENCIA: “LOS
CONTRATOS CELEBRADOS POR EL
INTERESADO PARA CADA UNO DE LOS BIENES,
OBRAS Y SERVICIOS QUE OFRECERA A LAS
ENTIDADES ESTATALES, IDENTIFICADOS CON EL
CLASIFICADOR DE BIENES Y SERVICIOS EN EL
TERCER NIVEL Y SU VALOR EXPRESADO EN
SMMLV. LOS CONTRATOS CELEBRADOS POR
CONSORCIOS, UNIONES TEMPORALES Y
SOCIEDADES EN LAS CUALES EL INTERESADO
TENGA O HAYA TENIDO PARTICIPACION, PARA
CADA UNO DE LOS BIENES, OBRAS Y SERVICIOS
QUE OFRECERA A LAS ENTIDADES ESTATALES,
IDENTIFICADOS CON EL CLASIFICADOR DE
BIENES Y SERVICIOS EN EL TERCER NIVEL Y SU
VALOR EXPRESADO EN SMMLV.”

PARA EL CUMPLIMIENTO DE ESTE REQUISITO,
SE DEBERAN CUMPLIR LAS SIGUIENTES
ASPECTOS:

EXPERIENCIA GENERAL DEL PROPONENTE
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SE REQUIERE ACREDITAR POR PARTE DEL
PROPONENTE EXPERIENCIA CON MAXIMO TRES
(3) CONTRATOS EJECUTADOS, TERMINADOS Y
LIQUIDADOS REGISTRADOS EN EL RUP QUE
CUMPLAN CON LOS SIGUIENTES REQUISITOS:

LA SUMATORIA DE LOS CONTRATOS
APORTADOS DEBE SER IGUAL O SUPERIOR AL
CIEN POR CIENTO (100%) DEL PRESUPUESTO
OFICIAL DEL PROCESO, ESTO ES 164.98 SMMLV.

EL OBJETO O ALCANCE O ACTIVIDADES
EJECUTADAS EN CADA UNO DE LOS
CONTRATOS DEBEN CORRESPONDER A
SERVICIOS PRESTADOS RELACIONADOS CON
FIREWALL FORTINET

LA EXPERIENCIA DEBERA ACREDITARSE
ALLEGANDO CERTIFICACION, ACTA DE
LIQUIDACION, ACTA DE RECIBO DEFINITIVO O A
SATISFACCION O ACTA DE TERMINACION DE
LOS CONTRATOS QUE PRETENDA HACER VALER
PARA ESTE PUNTO EN LA PROPUESTA Y QUE SE
ENCUENTREN DEBIDAMENTE INSCRITOS EN EL
RUP.

PODRA ENCONTRARSE REGISTRADO EN EL
CAPITULO DE EXPERIENCIA DEL REGISTRO
UNICO DE PROPONENTES EN EL CODIGO DEL
CLASIFICADOR DE BIENES, OBRAS Y SERVICIOS
RELACIONADOS PARA LO CUAL DEBERAN
ESTAR INSCRITOS EN AL MENOS TRES (3) DE
LAS CLASIFICACIONES DE BIENES Y SERVICIOS
UNSPSC QUE SE INDICAN A CONTINUACION CON
EL FIN DE ACREDITAR LA EXPERIENCIA
REQUERIDA:

FUENTE

HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TE
NDERING/OPPORTUNITYDETAIL/INDEX?NOTICE
UID=CO1.NTC.1489012

ENTIDAD CONTRATANTE

MINISTERIO DEL INTERIOR

CONTRATISTA GRUPO MICROSISTEMAS COLOMBIA SAS
MODALIDAD DE SELECCION Y NUMERO DE SELECCION ABREVIADA SUBASTA INVERSA
PROCESO

OBJETO A CONTRATAR

RENOVACION DE LICENCIAMIENTO Y SOPORTE
DE FABRICA PARA LOS FIREWALLS NUEVA
GENERACION DE MINISTERIO DEL INTERIOR EN
CUMPLIMIENTO AL ANEXO TECNICO DISPUESTO
POR LA ENTIDAD

VALOR DEL CONTRATO

$372.427.205
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PLAZO DE EJECUCION

24 MESES

REQUISITOS HABILITANTES EXI

GIDOS

PARA ACREDITAR LA EXPERIENCIA CONFORME
CON LO ESTABLECIDO EN EL DECRETO 1082 DE
2015, EL PROPONENTE O CUALQUIERA

DE LOS MIEMBROS DEL CONSORCIO O UNION
TEMPORAL, DEBERAN TENER REPORTADOS EN
EL REGISTRO UNICO DE PROPONENTES

DE LA CAMARA DE COMERCIO CON MAXIMO
TRES (3) CONTRATOS QUE CUMPLAN LAS
SIGUIENTES CONDICIONES:

« VALOR: EL RESULTADO DE LA SUMATORIA DE
LOS CONTRATOS APORTADOS DEBERA SER
IGUAL O SUPERIOR AL PRESUPUESTO
EXPRESADO EN SMMLV

43233200

43222500

43222600

FUENTE

HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERIN
G/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.NTC.640
6420

ENTIDAD CONTRATANTE

CENTRAL ADMINISTRATIVA'Y CONTABLE
TELEMATICA

CONTRATISTA

CENACTELEMATICA

MODALIDAD DE SELECCION Y NUMERO DE

PROCESO

LICITACION PUBLICA

OBJETO A CONTRATAR

RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA
PLATAFORMA DE SEGURIDAD FIREWALL (CHECK
POINT CIBERDEFENSA), CUYO FIN ES EL
FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACION

VALOR DEL CONTRATO

1.972.377.590

PLAZO DE EJECUCION

98 DIAS

REQUISITOS HABILITANTES EXI

GIDOS

INFORMACION VIGENTE CONTENIDA EN EL
REGISTRO UNICO DE PROPONENTES "RUP", EN
LAS CONDICIONES SENALADAS EN EL
PRESENTE PROCESO CONTRACTUAL Y CON
LOS SIGUIENTES REQUISITOS:

A) EXPERIENCIA ESTABLECIDA IDENTIFICADOS
CON EL CLASIFICADOR DE BIENES Y SERVICIOS
EN EL TERCER NIVEL EN LA FORMA

SENALADA EN EL ANEXO 1 "DATOS DEL
PROCESOQO".

B) EXPERIENCIA ACREDITADA POR EL 70% DEL
VALOR DEL PRESUPUESTO DEL PROCESO
EXPRESADA EN SALARIOS MINIMOS
MENSUALES LEGALES VIGENTES (SMMLV), EN
CONTRATOS REGISTRADOS EN EL RUP.

NOTA: LOS CONTRATOS QUE SE TENDRAN EN
CUENTA PARA ACREDITAR LA EXPERIENCIA
REQUERIDA DEBEN ESTAR DEBIDAMENTE
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CLASIFICADOS EN EL RUP “REGISTRO UNICO DE

PROPONENTES”, REGISTRADOS CON POR LO

MENOS DOS (02) DE LOS CODIGOS

UNSPSC QUE SE RELACIONAN, HASTA EL

TERCER NIVEL (SEGMENTO, FAMILIA Y CLASE),

LO CUAL INDICA QUE LOS CONTRATOS SE

ENCUENTRAN EJECUTADOS Y LAS

INSCRIPCIONES DEL MISMO EN FIRME. NO SE

ACEPTARAN LOS CONTRATOS QUE EN EL RUP

APAREZCAN

EN LA SECCION DE CONTRATOS ADJUDICADOS

O CONTRATOS EN EJECUCION.

43222500

43231500

43232800

43233200

FUENTE HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERIN

G/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.NTC.685
3319

6. ANALISIS DE CAPACIDAD FINANCIERA Y ORGANIZACIONAL SECTORIAL

La Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente, tiene dentro de
sus funciones elaborar y difundir instrumentos y herramientas que faciliten las compras y la
contratacion publica promoviendo las mejores practicas, la eficiencia, la transparencia y la
competitividad, para lo cual ha emitido la “Guia para la Elaboracién de Estudios de Sector”
el cual ha orientado la metodologia para establecer los indicadores financieros y
organizacionales que permitirdn verificar las condiciones minimas financieras de los
participantes en el proceso de contratacion.

De conformidad con el numeral 4, articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, es
deber de las entidades publica establecer requisitos financieros para los procesos de
contratacion. Los indicadores de capacidad financiera buscan establecer unas minimas
condiciones que reflejan la salud financiera de los proponentes a través de su liquidez y
endeudamiento. Estas condiciones muestran la aptitud del proponente para cumplir oportuna
y cabalmente el objeto del contrato:

Indicadores de Capacidad Financiera para evaluar:

indice de Liquidez: el cual determina la capacidad que tiene un proponente para cumplir
con sus obligaciones de corto plazo. A mayor indice de liquidez, menor es la probabilidad de
gue el proponente incumpla sus obligaciones de corto plazo.

indice de Endeudamiento: el cual determina el grado de endeudamiento en la estructura
de financiacion (pasivos y patrimonio) del proponente. A mayor indice de endeudamiento,
mayor es la probabilidad del proponente de no poder cumplir con sus pasivos.
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indice Cobertura Intereses: el cual refleja la capacidad del proponente de cumplir con sus
obligaciones financieras. A mayor cobertura de intereses, menor es la probabilidad de que el
proponente incumpla sus obligaciones financieras.

Observacion

FORMULA OFERENTE FORMULA OFERENTE PLURAL

INDIVIDUAL

INDICADOR

Para oferentes plurales
se evaluaré con la
sumatoria ponderada por
el porcentaje de
participacion de los
integrantes

ACTIVO CORRIENTE
PASIVO CORRIENTE

INDICE DE

LIQUIDEZ L= (> (ACn x %n) + 3 (PCn x %n))

%n: Porcentaje de participacion

PASIVO TOTAL
ACTIVO TOTAL

Para oferentes plurales
se evaluara con la
sumatoria ponderada por
el porcentaje de
participacion de los
integrantes
Para oferentes plurales
se evaluara con la
sumatoria ponderada por
el porcentaje de
participacion de los
integrantes

ENDEUDAMIE

o E=(3 PTn x %n) +3( ATn x %n)) x 100

ATn: Activo Total de integrante
PTn: Pasivo Total de Integrante

*100

UTILIDAD OPERACIONAL
GASTOS INTERESES

COBERTURA

- o, = o,
-OBERTUR/ Cl=(3 (UOn x %n) =5 (GI n x %n)

UOn: Utilidad Operacional / Gl: gasto
intereses

Indicadores de Capacidad Organizacional para evaluar:

Rentabilidad del Patrimonio. (Utilidad Operacional / Patrimonio) el cual determina la
rentabilidad del patrimonio del proponente, es decir, la capacidad de generacién de utilidad
operacional por cada peso invertido en el patrimonio. A mayor rentabilidad sobre el
patrimonio, mayor es la rentabilidad de los accionistas y mejor la capacidad organizacional
del proponente.

¢ Rentabilidad del Activo. (Utilidad Operacional / Activo Total) el cual determina la
rentabilidad de los activos del proponente, es decir, la capacidad de generacion de utilidad
operacional por cada peso invertido en el activo. A mayor rentabilidad sobre activos, mayor
es la rentabilidad del negocio y mejor la capacidad organizacional del proponente.

INDICADOR FORMULA OFERENTE

INDIVIDUAL
UTILIDAD OPERACIONAL

PATRIMONIO TOTAL

RENTABILIDAD
PATRIMONIO

‘ FORMULA OFERENTE PLURAL

Cl=(> (UOnx %n)+y (PTrn
X %n)

Observacion

Para oferentes plurales se
evaluara con la sumatoria
ponderada por el porcentaje de
participacion de los integrantes

UTILIDAD OPERACIONAL
ACTIVO TOTAL

RENTABILIDAD
ACTIVO

Cl=(Y (UOnx %n)+y (ATnn
X %n)

Para oferentes plurales se
evaluara con la sumatoria
ponderada por el porcentaje de
participacion de los integrantes
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Para realizar el andlisis financiero de las empresas del subsector, se tomara una muestra de
empresas representativa, activas en el mercado que prestan servicios en ingenieria civil. Se
consulta la informacion financiera de cada una de estas empresas en la plataforma del RUES,
con corte a diciembre 31 de 2023.

‘ Liquide Cobertura

EMPRESA z Endeudamiento Interes ROE ROA
HEIMCORE 1,59 0,61 6,75 0,35| 0,13
SAFETY IN DEEP SAS 2,24 0,42 140,03 0,38| 0,22
IKUSI REDES 1,18 0,77 56,37 0,38 | 0,08
GAMMA INGENIEROS SAS 1,96 0,53 8,83 0,34 | 0,16
NETWORK ACCESORIES SAS 2,14 0,45 13,53 0,35| 0,19
WEXLER S.A.S 1,5 0,63 31,76 1,05| 0,38
CCD COMPANIA DE CIBERSEGURIDAD

Y DEFENSA SAS 2,09 0,47 1202,49 04| 0,2
GRUPO MICROSISTEMAS S.A.S 2,25 0,46 39,77 0,4| 0,21
TECHNOLOGY PARTNERS S.A.S 1,91 0,5 1363,8 0,67 | 0,33
COMPANIA DE INGENIEROS DE

SISTEMAS ASOCIADOS - COINSA

S.AS. 3,19 0,48 356,48 0,88 | 0,45
DATASEC SAS 1,58 0,59 230,66 1,11| 0,45
E-DEA NETWORKS S.A.S 9,91 0,46 3,63 0,19 0,1
STS SAS 1,58 0,59 40,74 0,33| 0,13
BOYRA SAS 2,47 0,47 74,57 0,41 0,21
CAYSESSAS 5,66 0,18 189,4 0,21| 0,17
CONTROLES EMPRESARIALES S.A.S 1,23 0,63 18,46 0,38| 0,13
CONVIEST SAS 3,35 0,55 72,63 0,58 | 0,25
ECOMIL SAS 2,7 0,4 12,34 0,25| 0,14
IMPORT SYSTEM SISTEMAS Y

SUMINISTROS SAS 3,17 0,53 2,14 0,24| 0,11
INDRA COLOMBIA SAS 1,62 0,55 8,25 0,1| 0,04
INDRA COLOMBIA SAS 1,62 0,55 8,25 0,1] 0,04
LINKTIC SAS 6,81 0,38 27,78 0,47 | 0,29
OLIMPIA IT SAS 1,53 0,5 35,22 0,67 | 0,33
OPEN GROUP SAS 2,02 0,53 6,81 0,23| 0,11
SOFTSECURITY SAS 3,39 0,65 9,72 0,35| 0,12

En el analisis efectuado, se pudo verificar que existen empresas que realizan actividades de
compra y venta de equipos similares a los que se requieren en la presente contratacion, se
observo que dichas empresas han suscrito contratos con los cédigos UNSPSC relacionados
en el presente proceso, también se observa que para los pardmetros de la consulta existen
se extrajo una muestra de 25 proveedores los cuales se mencionan en la tabla anterior, lo
gue garantiza una pluralidad de oferentes y por ende la transparencia requerida para la
contratacion, ademas se observa que existen entidades de orden territorial y orden nacional
gue han efectuado contratos con objeto similares al que nos ocupa en este proceso.
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Para establecer los indicadores financieros del proceso de seleccién, se tom6 como
referencia la muestra establecida de 25 empresas con lo que se permita la pluralidad de
oferentes que integran el subsector participe. El analisis de los indicadores se presenta a
continuacion:

Debido a la presencia de valores superiores al promedio identificado (valores atipicos), para
cada uno de los indicadores, se hace necesario realizar un promedio acotado, excluyendo
de la muestra para cada indicador valores excesivamente altos que generen un sesgo en los
promedios, y por lo tanto en los indicadores financieros minimos habilitantes a establecer
para el presente proceso de contratacion.

CRITERIOS DE EXCLUSION DE VALORES PARA CADA INDICADOR
CAPITAL TRABAJO \ No se incluyé este indicador para el presente proceso
Liquidez Se excluyen valores superiores a 5,0 y valores negativos
Endeudamiento Se excluyen valores mayores a 70%
Cobertura Interes Se excluyen valores superiores a 10 y negativos

Se excluyen valores superiores al promedio total y valores
Rentabilidad Activo negativos

Rentabilidad Se excluyen valores superiores al promedio total y valores
Patrimonio negativos

LIQUIDEZ ENDEUDAMIENTO COB.INTERES | RENT.PATRIMONIO | RENT.ACTIVO

PROMEDIO
ACOTADO 2,7 50,32% 6.11 0,433 0,199
(A)
LIMITE
INFERIOR 1.08 74,39% 1,36 0,169 0,083
(A-B)

Teniendo en cuenta el rango anterior, para el indice de liquidez el rango de escogencia estara
entre 2,7 y 1,08 para el indice de endeudamiento entre 50,32 y 74,39%, para cobertura de
intereses entre 6,11 y 1,36 (no aplican valores negativos), para rentabilidad de patrimonio
entre 0,43 y 0,16, y para rentabilidad de activo entre 0,19 y 0,08.

Realizando el analisis de lo anterior, se procedié a establecer indicadores tanto financieros
como organizacionales que permitan una mayor pluralidad de oferentes con el objetivo de
exigir la mejor capacidad financiera y organizacional, por lo cual para el presente proceso de
contratacion se tomaran los siguientes:
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INDICADORES DE CAPACIDAD FINANCIERA
INDICE LIQUIDEZ
NIVEL ENDEUDAMIENTO

RAZON DE COBERTURA DE INTERESES

INDICADORES DE CAPACIDAD ORGANIZACIONAL
RENTABILIDAD DE PATRIMONIO
RENTABILIDAD DE ACTIVO

>=15
<=70%

>=1 o Indeterminado

>=0,05
>=(,03

NOTA: Teniendo en cuenta la identificacion de oferentes (Numeral 4), se identifican que predominan en el
mercado empresas clasificadas como MiPymes. Por lo que los indicadores financieros establecidos se
establecieron tomando en cuenta este mercado. En consecuencia, los anteriores indicadores de capacidad
financiera y organizacional permiten la participacién de Mipymes en el proceso de contratacion.

7. ANALISIS DE CRITERIOS DIFERENCIALES

7.1 CRITERIOS DIFERENCIALES PARA MIPYMES

De conformidad con lo dispuesto en el Decreto 1860 de 2021, Articulo 2.2.1.2.4.2.18.
Criterios diferenciales para MiPymes en el sistema de compras publicas. De acuerdo con el
numeral 1 del articulo 12 de la Ley 590 de 2000, segun los resultados del andlisis del sector,
las Entidades Estatales indistintamente de su régimen de contratacién, los patrimonios
autbnomos constituidos por Entidades Estatales y los particulares que ejecuten recursos
publicos estableceran condiciones habilitantes diferenciales que promuevan y faciliten la
participacién en los procedimientos de seleccion competitivos de las MiPymes domiciliadas
en Colombia.

Como metodologia para establecer el criterio diferencial, se procedi6 a identificar y tomar una
muestra de proveedores cuya actividad econdmica se relaciona con el objeto a contratar, asi
como proveedores que han participado en procesos de seleccion con otras Entidades
llevados a cabo en SECOP II. Una vez definida la muestra, se realizé la verificacion del
tamafio empresarial de estos proveedores, asi como la verificacién de los proveedores se
encuentren inscritos en el RUP y que cumplen con los cédigos UNSPSC relacionados para
el proceso, obteniendo como resultado el siguiente listado de proveedores:

N CRITERIO
PROVEEDOR ENTIDAD OBJETO Té‘M?gSSIZE DIFERENCIAL
SOLICITADO
ADQUISICION DE
COMISION DE APPLIANCE DE
REGULACION DE SEGURIDAD (FIREWALL)
E&C INgEé\IIEROS AGUA POTABLE Y CON ALTA MEDIANA (4) CONTRATOS
SANEAMIENTO DISPONIBILIDAD; ASI
BASICO. COMO EL’FIREWALL DE
APLICACION WEB (WAF)
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DESPLEGADO EN LA
INFRAESTRUCTURA DEL
FABRICANTE; PARA LA
COMISION DE
REGULACION DE AGUA
POTABLE Y
SANEAMIENTO BASICO
(CRA); DE ACUERDO A
LAS ESPECIFICACIONES
TECNICAS EXIGIDAS

HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.NTC.
5976711&ISFROMPUBLICAREA=TRUE&ISMODAL=TRUE&ASPOPUPVIEW=TRUE

N CRITERIO
PROVEEDOR ENTIDAD OBJETO TQMSSSS[;E DIFERENCIAL
SOLICITADO
ADQUIRIR LA
ACTUALIZACION
MINISTERIO DE TEC('\:'gkgg'&g%EELAS )
ELLIPTICAL SAS HACIENDA Y PEQUENA (5) CONTRATOS

FIREWALL PARA EL
MINISTERIO DE
HACIENDA Y CREDITO
PUBLICO.

CREDITO PUBLICO

HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.NTC.
6324406&ISFROMPUBLICAREA=TRUE&ISMODAL=TRUE&ASPOPUPVIEW=TRUE

N CRITERIO
PROVEEDOR ENTIDAD OBJETO Témgggsilz DIFERENCIAL
SOLICITADO

RENOVACION DE E-

”'\II'E-IC—ZII;II—I%TOO SECURITY EQUIPO DE
CLUSTER DE NACIONAL DE SEGURIDAD MICROEMPRESA (4) CONTRATOS
SERVICIOS SAS PERIMETRAL /
COMERCIO SIMON
RODRIGUEZ LICENCIAMIENTO PARA
EL FIREWALL

HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.NTC.
4241736&ISFROMPUBLICAREA=TRUE&ISMODAL=TRUE&ASPOPUPVIEW=TRUE

N CRITERIO
PROVEEDOR ENTIDAD OBJETO TQMQQSS'ZE DIFERENCIAL
SOLICITADO
ADQUISICION DE
SOLUCIONES GESTOR
AGENCIA DE DE LOGS Y FIREWALL
ITSECSAS DESARROLLO PARA PROTECCION DE PEQUENA (4) CONTRATOS
RURAL APLICACIONES WEB

(WEB APPLICATION
FIREWALL - WAF).

HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.NTC.
4926626&ISFROMPUBLICAREA=TRUE&ISMODAL=TRUE&ASPOPUPVIEW=TRUE

o CRITERIO
PROVEEDOR ENTIDAD OBJETO TQMQSSSRE DIFERENCIAL
SOLICITADO
ADQUISICION DE UNA
| cenmmo SQcIoN e
CORPORACION NACIONAL DE PERIMETRAL DE REDES PEQUENA (5) CONTRATOS
MAESTRE SAS MEMORIA i
HISTORICA DE DATOS; CON
CARACTERISTICAS DE
NEXT GENERATION
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FIREWALL (NGFW);
INTEGRADA CON UNA
SOLUCION ANTIVIRUS

QUE PERMITA LA
PROTECCION DE
SERVIDORES Y EQUIPO
DE USUARIO FINAL
CONTRA CUALQUIER
TIPO DE SOFTWARE
DANINO

HTTPS://ICOMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=COL.NTC.

4905517&ISFROMPUBLICAREA=TRUE&ISMODAL=TRUE&ASPOPUPVIEW=TRUE

CRITERIO

PROVEEDOR ENTIDAD OBJETO TQMQQ'SS[A’E DIFERENCIAL
SOLICITADO
ADQUIRIR LICENCIAS DE
ESDP'EEF&TL%E AGENTE CORTEX XDR
CIENCIA PARA PROTECCION DE N
BOYRA SA ENDPOINT; FIREWALL DE PEQUENA (4) CONTRATOS
TECNOLOGIA E - i
PROPOSITO ESPECIFICO
INNOVACION DE
MEDELLIN Y SERVICIOS
ADICIONALES.

HTTPS://[COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.NTC.
4884072&ISFROMPUBLICAREA=TRUE&ISMODAL=TRUE&ASPOPUPVIEW=TRUE

< CRITERIO
PROVEEDOR ENTIDAD OBJETO TAMANO DE DIFERENCIAL

EMPRESA SOLICITADO

ADQUIRIR LA
ACTUALIZACION
MINISTERIO DE TEC('\:‘ghgg'&AS%EELAS }
REDNEET SAS HACIENDA Y PEQUENA (5) CONTRATOS
CREDITO PUBLICO | FIREWALL PARAEL
MINISTERIO DE
HACIENDA Y CREDITO
PUBLICO.
HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.NTC.
4884072&ISFROMPUBLICAREA=TRUE&ISMODAL=TRUE&ASPOPUPVIEW=TRUE

CRITERIO

PROVEEDOR ENTIDAD OBJETO TQMQQSS'ZE DIFERENCIAL
SOLICITADO
RENOVACION DE E-
'ﬁEE'NTI%TOO SECURITY EQUIPO DE
PYMESONLINE NACIONAL DE SEGURIDAD MICRO (4) CONTRATOS
S.AS. COMERCIO SIMON PERIMETRAL /
RODRIGUEZ LICENCIAMIENTO PARA
EL FIREWALL

HTTPS://COMMUNITY.SECOP.GOV.CO/PUBLIC/TENDERING/OPPORTUNITYDETAIL/INDEX?NOTICEUID=CO1.NTC.
4241736&ISFROMPUBLICAREA=TRUE&ISMODAL=TRUE&ASPOPUPVIEW=TRUE

7.2 FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE
POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA,
PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y SUJETOS
DE ESPECIAL PROTECCION CONSTITUCIONAL.
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De conformidad con lo dispuesto en el Decreto 1860 de 2021 y en la directiva Distrital 001
de 2021 la Secretaria Juridica Distrital ha efectuado el analisis correspondiente
determinando que no procede la inclusion de las disposiciones alli contenidas en referencia
a la vinculacion de poblacién en situacion de poblacion en pobreza extrema, desplazados
por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de especial
proteccion constitucional, teniendo en cuenta que en atencién al objeto contractual, el
alcance de las obligaciones contractuales, asi como las actividades y especificaciones
técnicas requeridas para llevar a cabo su cumplimiento, el contratista por la complejidad de
la necesidad a satisfacer, deberd contar con personal especializado y que cuente con
experiencia especifica para su correcta ejecucion, ya que las actividades a desarrollar en el
objeto del presente proceso requieren de un conocimiento altamente calificado otorgado por
el fabricante de dichas soluciones, el cual, de someterse a la estipulacion normativa aqui
referida, podria generar que el contratista no cuente con la totalidad del equipo de trabajo
acd solicitado para el inicio de la ejecucién del contrato y en consecuencia se pueda poner
en riesgo el cumplimiento adecuado del mismo, lo cual impactaria enormemente la operacion
de la entidad, conforme a la necesidad planteada en este documento.

8-ACUERDOS MARCO DE PRECIOS Y BOLSA DE PRODUCTOS

El Decreto Nacional 1082 de 2015 en su articulo 2.2.1.2.1.2.7, modificado por el articulo 1
del Decreto Nacional 310 de 2021, establece que las entidades estatales, estan obligadas a
adquirir los bienes de caracteristicas técnicas uniformes a través de los Acuerdos Marco de
Precios.

En este sentido, una vez revisada la tienda virtual del Estado Colombiano y los Acuerdos
Marco vigentes, se observa que NO existe un acuerdo marco, que contenga dentro de sus
especificaciones técnicas la adquisicion de soluciones integrales de firewall mediante
equipos de seguridad perimetral.

Para iniciar este proceso y definir la modalidad de contratacion teniendo en cuenta la
necesidad, se tuvo en cuenta lo dispuesto por el Gobierno Nacional de Colombia donde
reconoce que la compra y contratacion publica es un asunto estratégico por lo cual decidio
crear la Agencia Nacional Colombia Compra Eficiente (CCE) por medio del Decreto Ley 4170
de noviembre 3 de 2011 reconociendo la necesidad de crear politicas unificadas que sirvan
de guia a los administradores de compras y que permitan monitorear y evaluar el desempefio
del Sistema.

Surtida la verificacion en la Tienda Virtual del Estado Colombiano, se procedi6 a aplicar lo
contenido en el articulo 2.2.1.2.1.2.12. del Decreto 1082 de 2015, modificado por el articulo
2 del Decreto 310 de 2021, que establece lo siguiente:

“Articulo 2.2.1.2.1.2.12. Planeacion de una adquisicion en la bolsa de productos. Cuando no
exista un Acuerdo Marco de Precios para el bien o servicio requerido, las entidades estatales
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deben estudiar, comparar e identificar las ventajas de utilizar la bolsa de productos para la
adquisicion respectiva frente a la subasta inversa o a la promocién de un nuevo Acuerdo
Marco de Precios con la Agencia Nacional de Contratacion Publica —Colombia Compra
Eficiente— para tales bienes o servicios, incluyendo el analisis del Proceso de Seleccion del
comisionista, los costos asociados a la seleccion, el valor de la comisién y de las garantias.

En cumplimiento del citado articulo, la SJD realiza a continuacion una comparacion de los
procesos por subasta inversa electronica y Bolsa de productos, describiendo sus
principales caracteristicas y ventajas:

BOLSA DE PRODUCTOS

SUBASTA INVERSA ELECTRONICA

Entidad Estatal - Comprador: En virtud de dicho
régimen, mediante la modalidad de seleccién
abreviada por compras en bolsas de productos y
a través de una Sociedad Comisionista Miembro
de la BMC Exchange, la entidad adquiere bienes
y servicios de caracteristicas técnicas uniformes

Entidad Estatal: La entidad adquiere bienes y
servicios de caracteristicas técnicas uniformes,

y productos de origen o0 destinacion . ) 9 .
X . - mediante la modalidad de seleccion abreviada
e agropecuaria, mediante la celebracion de . e
S . . o por subasta inversa electronica.
o operaciones en el escenario de negociacion
8 administrado por la BMC Exchange. En el
g proceso de compra existe una Sociedad
» Comisionista que actuara por cuenta de la
% Entidad Estatal.
5 Proveedor — Vendedor: Persona natural o
4 juridica que actla a través de una sociedad Proveedor: Persona natural o juridica (en
Comisionista Miembro de Bolsa y que suministra S juridi
. S i consorcio o unién temporal) que suministra los
los bienes, productos y/o servicios objeto de una | . L .
L P bienes, productos y/o servicios objeto de la
operacion del Mercado de Compra Publica, la . L
. necesidad, de acuerdo con las condiciones
entrega a la Entidad Estatal de acuerdo con las
e e . pactadas en los documentos del proceso de
condiciones pactadas en la negociacion y recibe seleccion
el pago total de esta dltima en el plazo '
convenido.
El sistema bursétil promueve la transparencia | Colombia Compra Eficiente dispone en el
;* mediante un escenario publico regulado. La | SECOP Il la plataforma para la configuracion,
8 5 BMC vy las Sociedades Comisionistas son | desarrollo y evaluacion de la Subasta Inversa
A .. . . , . .
o c vigiladas y controladas por la Superintendencia | Electronica. Este proceso de subasta se rige por
g 8 Financiera de Colombia. Las sociedades | la normatividad aplicable en la materia en
a comisionistas, ademas, son supervisadas por el | Colombia.
organo de autorregulacion de la Bolsa.
Los oferentes habilitados en el proceso de
seleccion abreviada que cumplan los requisitos
juridicos, financieros y técnicos establecidos en
o El Mercado es ciego. Los compradores y | el pliego de condiciones, podran participar del
g vendedores actlan a través de Sociedades | evento de subasta electronica a través de
5 Comisionistas de Bolsa. Como resultado de una | lances realizados en la plataforma. La
8 puja dinamica se da una formacion objetiva de | plataforma controla el Margen Minimo frente al
= precios. Ultimo Lance de cada proponente, no frente a la

oferta mas baja. Adicionalmente, informa a cada
Proveedor el valor de su Lance mas bajo, pero
no el valor del mejor Lance presentado. Una vez
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agotado el tiempo de la subasta, la plataforma
muestra el informe de subasta, los lances
presentados por cada oferente, asi como el
mejor lance y ganador del proceso de subasta.
La puja dinamica del proceso permite escoger la
oferta con menor precio.

©
S
'TE . Existe pluralidad de oferentes. Existe pluralidad de oferentes.
>
o
La forma de pago fijada por la Entidad en los
P El Sistema de Compensacion y Liquidacion de | pliegos del proceso, asi como las garantias del
2 negociaciones asegura que solo se pagan los | proceso y contrato, garantizan la prestacion del
o bienes recibidos a satisfaccion. servicio y pago, contra lo efectivamente
entregado.
3 .
5 L
S e e % | € proceso de subasta desde su_ aperura
g8 ompras corresponde a un (1) mes aproximadamente.
S5 dias habiles (1.5 meses aprox.)
a

El proveedor y la Entidad compradora es
representada en la Bolsa Mercantil por una
Firma Comisionista cada uno. La entidad debe
cancelar el valor de la comisién una vez sea
seleccionado el proveedor que suministrara el
servicio. A su vez el proveedor debe cancelar

El proceso se adelanta a través de la plataforma
SECOP Il de Colombia Compra Eficiente y no
existe intermediacion entre el proveedor y la
entidad, por lo que el costo del proceso de

Costos de
intermediacioén:

otro porcentaje de comision a la firma | seleccion es $0
comisionista que lo represente en el proceso de

puja

Como resultado de esta verificacion, la entidad realiz6 una solicitud mediante correo
electronico a la Bolsa Mercantil de Colombia, obteniendo como respuesta que el producto
del anexo técnico se encuentra inscrito en la Bolsa Mercantil de Colombia con el c6digo
43314 y es posible adquirirlo a través de la BMC. Es importante resaltar que las
caracteristicas técnicas que requiere cada uno de los productos son definidos por la entidad
compradora, asi como el precio y todas las demas condiciones propias de la negociacion.

“El Mercado de Compras Publicas de la Bolsa Mercantil de Colombia, no cotiza precios de
productos o servicios que las entidades estatales deseen adquirir. Somos un escenario de
negociaciéon a través del cual las entidades publicas pueden adquirir bienes, productos y
servicios de caracteristicas técnicas uniformes, utilizando la modalidad de seleccién
abreviada bajo la causal de Bolsa de Productos; esto en el marco de la Ley 1150 de 2007, el
Decreto Unico 1082 de 2015 y nuestro Reglamento de Funcionamiento y Operacion
aprobado por la Superintendencia Financiera de Colombia.

Referente a los costos asociados a la operacion, estos se pueden consultar a través de
nuestra pagina de internet www.bolsamercantil.com.co, en el botén de regulacion, revisando
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la Circular Unica de Bolsa. Para simplificar la labor, anexo el link de consulta del citado
documento: https://www.bolsamercantil.com.co/sites/default/files/2022-
08/Circular%20%C3%9Anica%20Vv20220816.pdf. En el Titulo Séptimo, Capitulo 3,
encontrara en detalle las tarifas aplicables al Mercado de Compras Publicas — MCP, en
cuanto a registro, compensacion y liquidacion, segun el presupuesto y tiempo de ejecucion
de la operacion”

Tarifas para operaciones disponibles

Volumen acumulado en el mercado de compras
publicas desde el 1 de enero del afio en que se Tarifa de Tarifa adicional por
celebra la operacidn hasta la fecha en que se

. punta servicio de Firma
Registro plena L
Electrénica y

sobre el valor X
Procesamiento

Desde (miles de Hasta e incluyendo de la operaciin Electrénico de Datos
millones) (miles de millones)

celebra la operacion

0 200 0.265% COP 28
200 500 0.260% COP 28
500 1000 0.240% COP 28

1000 en adelante 0.210% COP 28

Por lo anterior, se realiz6 la revisiéon en la Circular Unica de Bolsa donde se obtuvieron las
tarifas aplicables al Mercado de Compras Publicas — MCP en cuanto a registro,
compensacion y liquidacion, segun el presupuesto y tiempo de ejecucion de la operacion del
proceso en mencion con dichas tarifas aplicadas al proceso de contratacion.

Asi mismo, se hizo la revisién de procesos similares a través de la pagina de la Bolsa

Mercantil de Colombia, encontrando un proceso para adquisicion de Firewall por
$131.000.000 del 14 de diciembre de 2023.

1 $131 mill. 1412723 $£131 mill.

Valor negociado en el MCP por fecha Valor de negocio por plazo de ent
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Evaluando esta modalidad se tiene que, ademas del presupuesto oficial se deberé disponer
por parte de la Entidad de un valor adicional a lo establecido en el presupuesto oficial
estimado por concepto de costos asociados a la operacién con la Bolsa Mercantil de
Colombia.

Por otro lado, se realiz6 una identificacion de procesos llevados a cabo por otras entidades,
las cuales han suscrito contratos con similar objeto al del presente proceso, encontrando que
mediante la modalidad de Seleccion Abreviada de Subasta Inversa las entidades obtuvieron
un porcentaje de descuento que se promedia en 2.3%.

N PRESUPUESTO VALOR %
ENTIDAD ANO . AHORRO
OFICIAL ADJUDICACION AHORRO
SERVICIO GEOLOGICO COLOMBIANO 2024 $ 521.872.740| $ 521.871.600| $ 1.140] 0,0002%
ICANH 2024 $ 207.041.720| $ 168.350.595| $  38.691.125]18,6876%
DISTRITO ESPECIAL DE CIENCIA TECNOLOGIA E
0,
INNOVACION DE MEDELLIN 2024 $ 402.488.854| $ 402.488.850| $ 41 0,0000%
SERVICIO GEOLOGICO COLOMBIANO 2024 $ 521.872.740| $ 521.871.600| $ 1.140] 0,0002%
UNIDAD ADMINISTRATIVA ESPECIAL AGENCIA DEL
INSPECTOR GENERAL DE TRIBUTOS, RENTAS Y 2024 $ 320.000.000| $ 319.994.570| $ 5.430] 0,0017%
CONTRIBUCIONES PARAFISCALES-ITRC
ARCHIVO GENERAL DE LA NACION 2024 $ 595.851.667| $ 595.851.600| $ 67] 0,0000%
UNIDAD ADMINISTRATIVA ESPECIAL CUERPO OFICIAL
0,
DE BOMBEROS DE BOGOTA 2024 $ 299.999.000| $ 299.939.500| $ 59.500 | 0,0198%
AGENCIA NACIONAL DE TIERRAS — ANT 2024 $  6.232.075.149] $ 6.231.995.000| $ 80.149 | 0,0013%
PROMEDIO 2,34%

En atencién a lo anterior, se evidencia que llevar a cabo un proceso con la Bolsa Mercantil
de Colombia, requeriria de recursos adicionales a los establecidos para la prestacion del
servicio para cubrir la comision requerida; mientras que en los eventos de Subasta Inversa
se obtienen ahorros para la Entidad haciendo mas eficiente el gasto publico. Adicionalmente,
se encuentra que:

v' Mediante la Seleccién Abreviada Subasta Inversa Electrénica no se requiere el costo
de comisién, lo cual incrementa el valor del proceso y los costos administrativos
asociados a este.

v' El proceso adelantado mediante bolsa no se puede llegar al minimo valor de los
bienes en el mercado como bien se puede obtener mediante la puja dinamica en
subasta inversa.

Los tiempos que requiere la gestion mediante Bolsa de Productos conlleva que el proceso se
desarrolle en un lapso de hasta 2 meses, lo cual no permite en términos de plazo y celeridad,
adquirir los bienes que determiné la Entidad de manera mas rapida.

9. ANALISIS DEL RIESGO Y FORMA DE MITIGARLO

De acuerdo con el Manual para la Identificacion y Cobertura del Riesgo en los Procesos
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de Contratacion de Colombia Compra Eficiente, los siguientes riesgos de tipo
operacional, regulatorio y social dentro del presente estudio se encuentra en documento
anexo denominado MATRIZ DE RIESGOS.

Teniendo en cuenta la expedicion del Decreto 1082 de 2015, el riesgo “es un evento que
puede generar efectos adversos y de distinta magnitud en el logro de los objetivos del
Proceso de Contratacion o en la ejecuciéon de un Contrato”

Los articulos 2.2.1.1.1.6.1y 2.2.1.1.1.6.3 del citado Decreto establecen la obligacién para
las entidades estatales de realizar, durante la etapa de planeacién, el analisis de riesgo,
por lo cual la entidad presenta, en documento Excel, la matriz de riesgos del presente
proceso contractual.

La matriz de riesgos establecida tiene en cuenta los lineamientos dados en el “Manual
para la ldentificacion y Cobertura del Riesgo en los Procesos de Contratacién”, y que
busca proteger a las entidades publicas de los eventos en el proceso de contratacion,
buscando reducir la probabilidad de ocurrencia del evento y de su impacto en el proceso
de contratacion.

Asi mismo, es importante precisar el analisis correspondiente al RIESGO DE
DESEQUILIBRIO ECONOMICO, precisando lo siguiente:

Conforme lo indicado en el documento CONPES 3714 del 01 de diciembre de 2011 se
sefal6 que:

“El riesgo contractual en general es entendido como todas aquellas circunstancias que
pueden presentarse durante el desarrollo de un contrato y que pueden alterar el equilibrio
financiero del mismo y ha tenido una regulacién desde cinco 6pticas, asociadas con el
proceso de gestidon que se requiere en cada caso.”

Asi mismo, el Consejo de Estado, en concepto del 14 de agosto de 1997, radicacion No.
1011 senalo:

“En el caso concreto de un contrato de seguros, es claro que al ser este un contrato
aleatorio conforme a la naturaleza y ademas por su extensa disposicion legal, no le es
aplicable la teoria de la imprevision y consiguientemente, no hay lugar a la figura del
restablecimiento del equilibrio de la ecuacion contractual que se predica de los contratos
conmutativos, en los cuales si se presenta la equivalencia de las prestaciones de los
contratantes”

De igual manera, manifiesta el Consejo de Estado que:

“Al contrato de seguro no le es aplicable el inciso segundo del numeral 1° del articulo 5
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de la Ley 80 de 193, en lo que se refiere al reconocimiento del equilibrio de la ecuacion
econdémica del contrato por la ocurrencia de situaciones imprevistas no imputables al
contratista. Ello por cuanto la teoria de la imprevisidén no rige para los contratos aleatorios,
como lo es el de seguro, por la naturaleza misma de éste y por expresa disposicion del
ultimo inciso del articulo 868 del Codigo de Comercio”

En consecuencia y considerando que al contrato de seguro no le es aplicable la teoria de
la imprevision, no procede la estimacion, tipificacion y asignacion de este tipo de riesgo.

Teniendo en cuenta lo anterior, se presenta el analisis de matriz de riesgos en anexo Matriz
de riesgos, el cual hace parte integral del proceso, dentro de la cual se establecen los riesgos
precontractuales, contractuales y post contractuales del presente proceso.

10. FUENTES DE INFORMACION

DANE: www.dane.gov.co

BANREP: https://www.banrep.gov.co

CIIU Version 4 — Adaptada para Colombia:
https://www.dane.gov.co/files/nomenclaturas/ClIU_Rev4ac.pdf

Secretaria Distrital de Planeacion

SECOP: www.colombiacompra.gov.co

Guia para la codificacion de bienes y servicios de acuerdo con el codigo estandar de
productos y servicios de Naciones Unidas (UNSPSC) — Colombia Compra Eficiente
www.colombiacompra.gov.co/manuales

CAL ALK

Nota: El presente documento es un anexo de los estudios previos.

. ) 7 ) ‘7 )
P
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MATRIZ DE RIESGOS CONTRACTUALES

DATOS GENERALES

Oficina de Tecnologias de la Informacién y las F==61z1A¢

Comunicaciones ELABORACION: 15/10/2024

AREA(S) DE ORIGEN QUE ELABORA(N) LA MATRIZ DE RIESGOS:

Adquisicion, renovacién de soporte técnico y actualizacién de licenciamiento de la infraestructura de seguridad perimetral de la Secretaria

OBJETO Juridica Distrital.

MATRIZ DE RIESGOS |
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MATRIZ DE RIESGOS CONTRACTUALES
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p X e S divulgacion de politicas a
Op cumplimiento de sus L t o . B del contrato y
e t c A Investigaciones A sobre la administracion d Con la S,
era | obligaciones r ) - a |S En la etapa de . comunicacion a
2 c e u . A penales y 3 4 7 It de la informacion 2 2 4 - . E . L terminacion . Mensual
) cio administra R a j i Ejecucion los demas
if r c ) - disciplinarias o ) documental y s del contrato
] - nal informacién y la usa ti . " o colaboradores
i n i - magnética mediante la t .
. en actividades s ) A A gque manejan
c o 6 . inclusion de la clausula a ) L )
diferentes al ) o~ informacién a fin
o n } de confidencialidad de t -
desarrollo de su objeto ) - de canalizar la
la informacion a .
contractual. | misma.
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Re
Sp
3 ;A | on
Impacto después | ¢ . o
T fec  sa Monitoreo y revisién
X ta | ble
(,A
i la  po
Va | Ca ?én eje | r Fecha
Cl | Fu | Et ’ Consecuencia de Im . cu  im  Fechaestimada estimadaen
Tip . ) LIMRELN se  Tratamiento/Control a iy L
N | as | ent| ap Descripcion la ocurrencia del pa . 2 . ci6  ple en que se inicia que se
(o] ) aci | ori | ser implementado .
e e a evento cto on | a [IP% n me eltratamiento completa el
Pr Va | Ca | del  nta tratamiento 5
gn ob ' Im ¢Coémo se
S ] lor | teg | coO |rel . Lo
ar abi  pa aci | or | ntr | tra realiza el Periodicidad
lid cto | monitoreo?
6n  a ato ta
ad ? | mi
ent
o}
E
n
E N i
G | j n d Con la entrega
e n |e Dafios  ocasionados a del inventario al
Op - t . - B f
n t c por el contratista a los . A Asignacion de los d Con la supervisor y el
era ) ) Detrimento r . ] a |S En la etapa de . .
3 e e u . bienes, equipos o . ) 3 3 6 It bienes y equipo al 2 2 4 - . E . - terminacion | seguimiento del | Permanente
cio . . Patrimonial a ) j i Ejecucion
r r c nal instalaciones de la o " supervisor del contrato. o s del contrato estado del
a n i entidad. s t mismo por parte
| o |6 i a del supervisor.
n t
a
a
|
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Re
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Impacto después fz‘A o Monitoreo y revision
del tratamiento 58| & y
X ta | ble
CA
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?én eie  r Fecha
Cl | Fu | Et ’ Consecuencia de . cu  im  Fechaestimada estimadaen
Tip L . se | Tratamiento/Control a - Lo
N | as | ent| ap Descripcion la ocurrencia del 2 X ci6 | ple = en que se inicia que se
(o] le ser implementado .
e e a evento p - n | me el tratamiento completa el
Pr Va | Ca | del  nta tratamiento 5
gn ob ' Im ¢Coémo se
S ] lor | teg | coO |rel . Lo
ar abi  pa aci | or | ntr | tra realiza el Periodicidad
lid cto | monitoreo?
6n  a ato ta
ad ? | mi
ent
o

Previo a la etapa de
publicacion de

|
P
n r Efectuar los documentos definitivos,
tole ajustes al o
E e ¢ Variaciones en las proceso de antes de la fecha de Dentro de
S r especificaciones y contratacion cierre
o] o : i Hasta la Con el los plazos
n M M oo .
2|5 |n |op |camotrisicas T biensen ene | | Farn  presemacion ce s
4 c / ¢ e | ad uisicié% de I%s documentos 2 3 5 d J efectua[r los ajustes 1 1 2 d N J Publicacion cierre para la | permanente al enel
. r cio qu - - e - (0] del proceso presentacion | cronograma del | cronograma
if E los bienes y/o definitivos del i D | correspondientes que i D
) a nal L . ; de oferta del | proceso de del proceso
i X servicios objeto de la | proceso o o permitan tanto la a [0Ces0 contratacion de
c t ¢ presente mediante satisfaccion de la p »
t ” . contratacion
o e contratacion. adendas, necesidad de la
ro |y seg(n entidad,
n € corresponda. asfi como la pluralidad
o ' de
oferentes.
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SECRETARIA
JURIDICA
DISTRITAL

MATRIZ DE RIESGOS CONTRACTUALES
2 2 1 B

*Seguimiento de

a la
j supervision del
a contrato a las

actividades
efectuadas por
el

contratista

durante la

ejecucion del

= contrato

Dafios en las y en caso de
estructuras, resentarse
magquinaria y equipos c c Saﬁos on
tecnoldgicos de la Medidas correctivas 0]

: . ’ [o] h : las estructuras,
entidad, por indebida Se ocasionan n inmediatas para reparar N maquinaria
manipulacién o dafios a las B t la T equc?pos Y
deficiencia en las infraestructura y R _— ) P
actividades de estructuras, 3 g |2 r maquinarias A Fecha inicio Fecha final tecnoldgicos de Permanente
instalacion magquinaria y j a | Jfectadas T Contrato de Contrato | la )

- equipos de la o |t oAl entidad, con
configuracion y . Pdliza de | -
entidad. s - ocasién
puesta en X Responsabilidad S de las
{ggzo:?nglsenltgs de a Civil Extracontractual T actividades
quipos y A desarrolladas,
productos

- efectuar el
objeto del contrato. S

seguimiento

correspondiente
ala
implementacion
de

las medidas
correctivas para
corregir dichos
dafios.

*Poliza de RCE
aprobada.

Carrera 8 No. 10— 65
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Falta de idoneidad de
las personas
destinadas

para los servicios de
instalacion,
configuracién y
puesta en
funcionamiento de los
equipos y/o
productos objeto del
contrato.

Ocurre cuando
un trabajador o
cualquier
persona
vinculada por el
contratista para
el

desarrollo de las
actividades
objeto del
contrato, no
ejecuta en
debida forma o
no

tiene la experticia
necesaria para
desarrollar
dichas
actividades,
colocando en
riesgo la
ejecucion y
oportuna
realizacion del
contrato,

en los tiempos
requeridos por la
entidad.

Carrera 8 No. 10— 65
Cédigo Postal: 111711
Tel: 3813000

www.bogotajuridica.gov.co
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*El contratista debera
suministrar al momento
dela

suscripcion de acta de
inicio,

los documentos del
personal

requerido por la
entidad,

conforme a las
condiciones

de formacion
académicay
experiencia solicitadas
por la

entidad, para validar la
idoneidad de dicho
personal.

En caso de que dicho
personal no cumpla con
los

requisitos establecidos
por la

entidad, debera ser
reemplazado por uno
que si

acredite lo requerido.
*En igual sentido, si
durante

la ejecucion del
contrato

debe efectuarse algln
cambio o reemplazo del
personal inicialmente
aprobado por la
supervision

del contrato, dicho
nuevo

personal debera
acreditar

las condiciones
minimas

solicitadas por la
entidad o

superiores.

7]
°
%

7 _SGS

C021/962806

SECRETARIA
JURIDICA
DISTRITAL

1 2 3
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Fecha inicio

Contrato

de
Contrato

ALCALDIA MAYOR
_DEBOGOTA DC. _

SECRETARIA JURIDICA DISTRITAL

Fecha Final

Seguimiento del
supervisor a los
perfiles ofrecidos
en

la oferta
presentada
dejando la
constancia
respectiva, bien
sea,

en el acta de
inicio,

los informes de
supervision o el
documento
equivalente que
se

genere por parte
del

supervisor del
contrato que dé
cuenta sobre la
idoneidad del
equipo minimo
de

trabajo
presentado

por el contratista

PERMANEN
TE
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Demoras en el
suministro de los
bienes
requeridos por
retrasos en
procesos de
importacion no
imputables al
contratista.

*Afectaciones
en el
cronograma de
ejecucion

del Plan de
Trabajo
aprobado por
la

supervision del
contrato.
*Retrasos en la
ejecucion de
las actividades
requeridas,
para la
instalacion,
configuracion y
puesta en
funcionamiento
de los equipos
ylo

productos
objeto del
contrato.
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En caso de
presentarse
demoras en el
suministro y
entrega de los
equipos y/o
productos objeto del
contrato, se podra
analizar

y convenir
conjuntamente
entre el contratista y
la

supervision del
contrato, lo
siguiente:

1. Ajustes a las
fecha de

entrega establecidas
en el

cronograma del Plan
de

Trabajo aprobado
por la

supervision del
contrato.

2. Revisar la
posibilidad de
cambios del equipo
ylo

producto objeto del
contrato, previa
justificacion técnica
presentada por el
contratista, la cual
debera

ser analizada y
aprobada

por la supervision
del

70:9
2,
7 _SGS
C021/962806

SECRETARIA
JURIDICA
DISTRITAL
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Fecha inicio
Contrato de

Fecha
Final

Contrato

SECRETARIA JURIDICA DISTRITAL

Seguimiento
permanente
por

parte de la
supervision
del

contrato y
comunicacion
constante con
el

contratista, en
caso

de
presentarse
alguna
situacion que
afecte la
correcta
ejecucion del
contrato.

Cuando
ocurra
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Cl | Fu | Et ’ Consecuenciade | ob | Im . cu  im  Fechaestimada estimadaen
Tip . ) ) LIMRELN se  Tratamiento/Control a iy
N | as | ent| ap Descripcion la ocurrencia del | abi | pa . 2 . ci6  ple en que se inicia que se
(o] ) aci | ori | ser implementado .
e e a evento lid | cto on | a [IP% n | me el tratamiento completa el
ad Pr Va | Ca | del  nta tratamiento 5
gn ob ' Im ¢Coémo se
S ] lor | teg | coO |rel . Lo
ar abi  pa aci | or | ntr | tra realiza el Periodicidad
lid cto | monitoreo?
6n  a ato ta
ad ? | mi
ent
o

contrato, a efectos

de

proceder al cambio

de

dicho item.

3. Analizar la

suspension

bilateral del contrato,

la

cual debera ser

solicitada

y debidamente

justificada

por el contratista,

para

analisis y aprobacion

del

supervisor del

contrato,

para llevar a cabo

dicho

tramite contractual.
NOTA: Esta matriz es la establecida por Colombia Compra Eficiente, se recomienda revisar el Manual para la Identificacién y Cobertura de Riesgo en los Procesos de Contratacion M-ICR-01, puede ser consultada en
el siguiente link https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_manual_cobertura riesgo.pdf, o el documento que haga sus veces y que se encuentre disponible a través de la pagina
www.colombiacompra.gov.co
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Firma: g vy . .
Servidor(es) que elabora(n) la matriz: - 7A _ i
Nombre: “ Lizeth Lépez/ Blanco
Cargo: Conratista,
Firma: W%j&’
Servidor que revisé la matriz:
Nombre: V%tor Hugo Quintero
Cargo: Jefe Oficina de Tecnologias de I)a/IylfQ’r'mgaén y las Comunicaciones
Firma: PN
Directivo area de origen:
Nombre: Vl’c({)r Hugo Quintero
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