2024 6 6 3.791.112,00
DMP TECHNOLOGY SAS

TRES MILLONES SETECIENTOS NOVENTA Y UN MIL CIENTO DOCE PESOS CON CERC
CENTAVOS M/CTE.

HOSPITAL DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO DEL VALLE

890304155 =8 Fecha Giro 06/06/2024 16:15:48 Proceso TRAN  TRANSFERENCIAS

900343438 DMP TECHNOLOGY SAS Benf DMP TECHNOLOGY SAS

Documento CET Nro. 6273 No Cheque 4502

Cuenta Descripcion No.Qbl. Valor N
11100502 BANCO DE OCCIDENTE 045-00233-4 4502 3.791.112,00 C
24905599 OTROS SERVICICIOS FYDM-98 3.791.112,00 D

Concepto de Giro CXP-4889 05-024-2024 REG-145 CDP-92 CUCTA 2 SERVICIO DE MTTO, SOPORTE Y ACTU
UALTZACION SIGDOC HDPUV



OcciRed

Tenga una sucirsal del Banco en su escritorio

Fecha Actual: 2024/06/13 | Hora: 15:38 |

IP: 190.6.160.250

WWW.BANCODEQCCIDENTE.COM.CO

Consulta y Anulacion de Pagos a Terceros y Débitos Automaticos

Empresa:
Tipe Identificacion:
Generado por:

HOSP DPTAL PSIQUIA UNIVE
NIT Persona Juridica
Esteban Perlaza Rivas

No. identificacion:

890304155

...... Ci =1
Detalle
Beneficiario/Cliente a Debitar DMP TECHNOLOGY SAS |Nro. Producio Destino 80700001775
Nro. ldentificacién 9003434389 | Entidad Financiera BANCOLOMBIA
Tipo Producto Origen Cuenta Carriente |Nro. Comprobante 4

Nro. Producto Origen/Recaudador 045002334 {Forma de pago Abong a cuenta entidad ACH
Fecha Pago/Débito 2024/06/06 | Aviso al beneficiario N
Fecha Transaccidn 2024/06/06 | Estado de Aviso -
Valor Transaccion $3,791,112.00 [Fecha de Aviso =
Comision $0.00 |Medio Utilizado -
IVA $0.00 [Nro. Transaccion 045A32124158002L
Estade EXT |Informacién Adicional SERV MTTO
Descripcion de Estado Exitoso |[Fecha Cobro 2024/06/06
Causal de Rechazo - | Nro. Factura FVDM-98

Nro. Control

OFF0041HO

Oficina Pago

Tipo Producto Destino

Cuenia Corriente

Usuario Creador

Esteban Perlaza Rivas

Pagina: 1 de 1




HOSPITAL DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO DEL VALLE

890304155-8

[RMovCont]

Impresién
N — HOSP DEPTAL PSIQUIAT DEL VALLE Fecha: 04/06/2024
: T ' A Hora: 11:63:27
Piqiirin Unveara . Pagina: 1
LS Tipo de Comprobante: CXP
Prefijo documento:
Numero: 4889
Comprobante Local Fecha Comprobante: 31/05/2024 11:31:43 Activo
Concepto  035-024-2024, REG-145, CDP-92, CUCTA 2 SERVICIO DE MANTTO, SOPORTE Y ACTUALIZACION SIGDOC HDPUV
Cuenta Descripcién cu | su cc Tercero Pref DRef1 N Valor
51115002 SOPORTE POR USO DE SOFTWARE 900343438-9 DMP TECHNOLOGY SAS D 4.444 444,00
24403501 ESTAMPILLA PROCULTURA 1% 900343438-9 DMP TECHNOLOGY SAS C 44.444 00
24403502 ESTAMPILLA PRODESARROLLO 2% 900343438-9 DMP TECHNOLOGY SAS c 88.869,00
24403503 ESTAMPILLA PROUNIVALLE 2% 900343438-9 DMF TECHNOLCGY SAS c 88.889,00
24403504 ESTAMPILLA PRO HOSPITALES UNIV 1% 900343433-9 DMP TECHNOLOGY SAS c 44.444,00
24403506 ESTAMPILLA UCEVA 0.5% 900343438-9 DMP TECHNOLOGY SAS c 22.222,00
24403507 ESTAMP FROUNIVERSIDAD DEL PACIF| 900343438-9 DMP TECHNOLOGY SAS c 22.222,00
24403508 ESTAMPILLA PRODEPORTE 2.5% 9003434389 DMP TECHNOLOGY SAS c 111.111,00
24403509 ESTAMPILLA PRO ELECTRIFICAC RURA 900343438-9 DMP TECHNOLOGY SAS c 8.889,00
24360505 SERVICIOS 4% 900343438-9 DMP TECHNOLOGY SAS c 177.778,00
24382706 RETEICA 10 X 1000 900343438-2 DMF TECHNOLOGY SAS c 44.444 00
249055599 OTROS SERVYICICIOS 900343438-9 DMP TECHNOLOGY SAS FVDM-98 o] 3.791.112,00
Total Débitos 4.444.444,00
Total Créditos 4.444.444,00
™,
> /
e-sy.l U ty
ELABOROQ BLANCA BEATRIZ TOROVICH APROEBO
**+ FIN DEL REPORTE ***
Creacién: Usuario BTOROVICH Modificacion:  Usuarie
7J.0 "HOSVITAL* Fecha (4/06/2024 11:53:26 Fecha // 00:00:00




! CODIGO: FOR-DES-11
Hospitat Deparmental
gﬂe‘gﬁ;ﬂgﬂm ACTA DE RECIBO A SATISFACCION DE BIEN O SERVICIO VERSION: 02
' VIGENCIA: SEPTIEMBRE DE 2020
DD MM AA
PROVEEDOR: DMP TECHNOLOGY SAS NIT - C.C N° 900343438-9

OBJETO GONTRACTUAL:

Prestacion de servicio de mantenimiento, soporte especializado y actualizacion del sistema de gestién documental y
ventanilla Gnica (SIGDOCs) del Hospital Departamental Psiquiétrico Universitario del Valle ESE.

CARTA DE ACEPTACION DE ORDEN DE ORDEN BE
OFERTA servicio | 0o 02+20%4| sompRa CONTRATC
CALIFICACION DEL SUMINISTRC O SERVICIO (0-100PTOS)
DETALLE VALOR EN% OBSERVACIONES
CALIDAD 100% El contratista Cumple can [o establecido para la atencion de
Cantidad aceptada / Cantidad total recibida servicios de soporte 0 mantenimiento
CANTIDAD 100% El contrafista Cumple con lo establecido para la atencion de
Cantidad entregada/ Cantidad solicitada ) semvicios de soporte 0 manienimiento
OPORTUNIDAD 100% El confratista Cumple con lo establecido para ia atencién de
Fecha de enirega real / Fecha de entrega acordada servicios de soporte o mantenimiento
TOTAL PROMEDIC CALIFICACION 100%
VALOR
CUMPLE CON OBJETC CONTRACTUAL Sl X NO AUTORIZADO |($ 4.444.444,00
A PAGAR
UTILIZACION DISPONIBILIDAD PRESUPUESTAL
SALDO ANTERIOR cuENTACOBRO | ECHADE SUENTADE! v cyenTa DE CoBRO NUEVG SALDO
$ 40.000.000,00 FVDM-94 2410412024 $4.444.444,00( § 35.555.556,00
$ 365.555.556,00 FVDM-98 2710512024 $4.444.444.00( $ 31.111.112,00
SALDO $ 31.111.112,00
LISTA DE CHEQUEQ PARA EL AREA FINANCIERA
3 MARQUE Sl EL
DESCRIPCION Dg‘&fféﬁ:g‘m o | DOCUMENTOESTA OBSERVACIONES
ESCANEADO
ORDEN DE LIQUIDACION O CAUSACION NIA
FVDM-98 SEGUNDA CUOTA DE MANTENIMIENTO
CUENTA DE COBRO / FACTURA ORIGINAL GACT PREVENTIVO Y CORRECTIVO SIGDOGS INCLUYE VPS
ENTRADA ALMACEN NiA
ACTO ADMINISTRATIVO NA
CARTA DE ACEPTACION DE OFERTA N/A
ORDEN DE COMPRA N/A
ORDEN DE SERVICIO X 05-024-2024
CONTRATO N/A
POLIZAS N/A
CERTIFICADO DE DISFONIBILIDAD
PRESUPUESTAL X C
CERTIFICACION, PLANILLA DE PAGO APORTES
SEGUIRIDAD SOCIAL Y PARAFISCALES PLANILLA 9466162441 PAGADA EL3 DE MAYO DE 2024
REGISTRO PRESUPUESTAL X 240145
CONSTANCIA DE RECIBQ ALMACEN ACTIVOS N/A

CONSTANCIA CUMPLIMIENTO REQUISITOS
TECNOLOGICOS




ACTA DE AVANCE O LIQUIDACION

[PRESENTA AVANGES U GIERRE UE NU
CONFORMIDADES U OPORTUNIDADES DE
MEJORA DERIVADA DE LA AUDITORIA A
IPROVEENORES

CUMPLE CON EL SST, DOTACION Y USO DE
ELEMENTOS DE PROTECCION PERSONAL Y

CUMPLE CON LOS REQUERIMIENTOS
AMBIENTALES QUE LE APLICAN

NOMBRE Y FIRMA DEL FUNCIONARIQ QUE VERIFICA EL BIEN O SERVICIO: ®

ocessn Vinas

Caiteds

SUPERVISOR




Factura Electronica de Venta

"’fﬁl No.FVDM-98

SAS
Nit: 900343438-9 Correo: gerencia@dmptechnologysas.com
Departamento: Valle del Cauca Tipo de contribuyente: Persona Juridica
Ciudad: CALL Régimen: Impuesto sobre las ventas - IVA
Direccion: CALLE 26 NORTE # 5 AN -50 Responsabilidad Fiscal: No aplica - Otros *
Teléfono: 3023637439 Responsabilidad tributaria: iVA
ufe 01cdeOb73113c¢b757e977f00e L 4b3020f5F3 16Eb +f173dedald039399d300557bal{7abh200de30f

Nombre Cliente: HOSPITAL DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO Ciudad: CAU
[DEL VALLE - ESE

Mumero Documente: NIT 890304155-8 Fecha Expedicion: 27/05/2024 10:31 AM
Teléfuno: 3223232 Fecha Vencimianto:
Direccion: Calle 5 # 80 - 01 Forma pago: Contado

“arreo; ventanilaunica@psiquiatricocali.gov.ce Consignacion bancaria

Departamento: Vilie de Jca

us. iNC Totat
MANTENIMIE
: SEGURDA CUDTA MANTENIMIENTO PREVENTIVC ol p i
NT--:?SOC ¥ CORRECTIVO A 51500C INCLUYE VPS $ 4,444,444 1 urrdad(s) $0 $0 $0 $4,444,444
Total items: 1 Total cantidad: 1
y Subtotal: % 4,444,444
Descuento: $0
IVA: 50
Total factura: % 4,444,444
Cargos: $0
Otros descuentos: $0

Total a Pagar:

Valor en Letras:

Observaciones; f N5 I HL UE DMFYECH

H. Psiquiatrico  Rad. FAC2024000333

e Senali |11 LT

ASUNTG: FACTURA ELECTRONICA DE VENTA N
FVDNA-08

REMITE: DMP TECHNOLOGY SAS

DESTINATARIO: HOSPITAL DEPARTAMENTAL PSIQ - CI AUDIA RIVAS
Humera de 1esoluciin 1B764057756712 RADICADA: NESLY GONZALEZ RUDA
F o Autonzodo. Desds FWDM-61 11asta FVDM-

13 111072024 He 124
T

P

& S

fe Impresidn: 2 024 19 41 AM
salida DIAN 2024 11 aM Y
~nerado or: Colfack Gest quiga T 3 A S00204272-8 Pagnalde 1



Hospital Departamental

rquacounesiaio | [NFORME DE EJECUCION DE CONTRATOS

DelValle ES.E.

CODIGO

FOR-DES-10
03
MAYO 2021

1. TIPO DE INFORME

INFORME PARCIAL __X__ informe Numero __2__

INFORME FINAL ___

PERIODO DEL INFORME: MAYO

2. ASPECTOS GENERALES DEL CONTRATO Y SU EJECUCION

Contrato u Orden de compra y/o servicio o Aceptacion de oferta No. _05-024-2024

Nombre Del Contratista: DMP TECHNOLOGY S.A.S

|dentificacion del Contratista: 900.343.438-9

Nombre (S) del Supervisor (Es): Adriana Lisbeth Sandoval Millan

Obieto del Conirato u Orden de Compra y/o Servicio 0 Aceptacion de Oferta: Prestacion de servicio de mantenimiento, soporte
especializado y actualizacion del sistema de gestion documental y ventanilla Unica (SIGDOCS) del Hospital

Departamental Psiquiatrico Universitario del Valle ESE.

Fecha de Inicio: 6 de abril de 2024

Fecha de terminacion: 31 de diciembre de 2024

Valor contrato: $40.000.0000

Nimero de Certificado de Disponibilidad Presupuestal: 240092

Nimero de Registro Presupuestal: 240145

GARANTIAS APROBADAS Sl

NO

NO
APLICA

POLIZA CUMPLIMIENTO X

POLIZA DE CALIDAD X

POLIZA DE PAGO DE SALARIOS Y PRESTACIONES SOCIALES

POLIZA DE ESTABILIDAD DE OBRA

POLIZA DE BUEN MANEJO DEL PAGO ANTICIPADO O ANTICIPO

POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL

PAGARE DE RESPALDO

K| > [

ARTICULO 44, Estatuto Interno Contratacién. GARANTIA PRESUNTA. X

(En caso de tener anticipo, diligencie la siguiente informacion):

PAGO ANTICIPADO: SI___ NO__  VALOR:$

ANTICIPO:SI___ NO _  VALOR:$

ENTIDAD DONDE SE CONSTITUYE FIDUCIA PARA PAGO DE ANTICIPO:

EN CASO DE PAGO DE ANTICIPO DISCRIMINAR LA EJECUCION DEL PAGO:

NIT. 890.304.155-8

Calle 5 N° 80-00 / PBX: 3223232 / Santiage de Cali, Colombia
ventanillaunica@psiquiatricocali.gov.co [ www.psiquiatricocali.gov.co

Solud Menfal para todos con Calidad y Eficiencia




Hospital Departamental

buiguiamglE I INFORME DE EJECUCION DE CONTRATOS

DelValle £ S.E.

¢oDIGo "

RSIO

FOR-DES-10 |

03
MAYO 2021

3. MODIFICACIONES AL CONTRATO

ADICIONESENVALORS__  NA___
PRORROGA EN TIEMPO: N/A
FECHA DE LA ADICION Y/0 PRORROGA:

4. EJECUCION DE ACTIVIDADES FRENTE A LAS OBLIGACIONES DURANTE EL PERIODO REPORTADC

NO APLICA
OBLIGACIONES CONTRACTUALES CUMPLE NO CUMPLE PARA EL
PERIODO
Atender consultas de uso del sistema y operacion del programa, Soporte t&cnico
por conexidn remota yfo desplazamiento de personal en sitio, para solucion de
problemas yfo servicio de consultas, nuevas funcionalidades yfo reporte de X
defectos del software.
Garanfizar acceso remoto para diagnosticar directamente cualguier tipo de
problema, evitando asi el desplazamiento y agilizando la atencién. X
Realizar configuracién y acompafiamiento a re-parametrizacion del sistema para
realizar las atenciones efectivas a los casos reportados y realizar fa(s) X
parametrizacién(es} y/o revisiones en el SIGDDOC.
Realizar actualizacién a la Gltima version disponible del sistema de Gestion
Documental actualizaciones necesarias para el correcto funcionamiento del X
software.
Realizar actualizacion de producto por cambios de arquitectura y plataformas
tecriologicas. X
Realizar suministro de nuevas versiones, parches ylo paquetes generados
durante la vigencia del contrato X
Realizar configuracion de nueves reportes, e informes de acuerdo a la necesidad
de lainstitucion. X
Realizar copias de seguridad de la base de datos diaria X
Alojamiento “VPS - Hosting para la aplicacion”, X
Almacenamiento de 50 GB "Archivos y base de datos” X
Mantenimiento, fragmentacion y/o reconstruccién de indices de la base datos SQL
Server semanal con respectivo informe que certifique dicho mantenimiento X
Mantenimiento preventivo al software 3 veces durante la vigencia del contrato para
el diagnéstico y atencién de las fallas que esté presentando el software; a
realizarse asi: el primero al iniciar el conirato, el segundo dos meses después del X

primer mantenimiento vy el tercero dos meses antes de terminarse el contrato y
cada vez que el software lo requiera.

MIT. 890.304.155-8

Calle 5 N° 80-00 / PBX: 3223232 [ Santiago de Cali, Colombia
ventanillounica@psiquiatricocali.gov.co [ www.psiqulatricocali.gov.co
Salud Mental pure todes con Calidad y Eficiencia




Hospital Departamental
Psiguiatrico Universitario
Delvalkie ESE.

INFORME DE EJECUCION DE CONTRATOS

CODIGO FOR-DES-10

MAYO 2021

Acuerdos de disponibilidad en coordinacién con el rea de sistemas de la
institucion para la definicion de los casos prioritarios, casos de urgencia y tiempos
de respuesta frente a la prestacion del servicio de soporte técnico, diagnastico y X
atencion de fallas segun el caso y de acuerdo a la necesidad de la institucion

dias del afio

Cobertura del software en funcionando las 24 horas, 7 dias de la semana y 365

16 rollos de papel adhesivo para imprimir sticker de radicacion y 12 rollos de cinta
TT cera premium 110 mm x 300 mts para impresora de etiquetas

NOTA: Utilice las filas que sean necesarias.

5. EJECUCION CONTRACTUAL

FECHA FACTURA VALOR FACTURA O PORCENTAJE DE AVANCE | SALDO DE EJECUCION
CUENTA DECOBRO
23/04/2024 4.444.444 11% $35.555.556
27/05/2024 4.444.444 22% $31.111.120

NOTA: Utilice las filas que sean necesarias.

6. INFORME TECNICD

encargadas de adm
en ventanilla Nesly Vanessa Gonzalez, encargada del aplicativo
(manifestaciones) Fabian Jiménez el cual estara en remplazo, por lo tanto, se le dara un
acompariamiento mientras llega el sefior Luis Carlos (jefe de oficina SIAU).

RECIBO A SATISFACCION DE BIENES Y/O SERVICIOS:

Se recibe a entera satisfaccion por parte del HOSPITAL DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO DEL VALLE E.S.E,
los bienes ylo servicios con base en las condiciones establecidas en el Contrato u Orden de compra y/o servicio ¢ Aceptacion de
oferta No.0S-024-2024 y que a continuacion se describen:

> CAPACITACION A USUARIOS NUEVOS Y RE-CAPACITACION A LOS EXISTENTES EN EL
MANEJO DE LA HERRAMIENTA Y A LOS USUARIOS ADMINISTRADORES DEL SISTEMA.

Se da inicio con el proceso de capacitacién a los funcionarios del hospital, iniciando con las areas
inistrar los dos modulos inmersos en la plataforma de recepcion de documentos:
sigdocs, y en el médulo PQRS

NIT. 890.304.155-8

Calle 5 N° 80-00 [ PBX: 3223232 [ Santiago de Cali, Colombia
ventanitlaunica @psiquiatricocali.gov.co [ www.psiquiatricocali.gov.co

Salud Mental para fodos con Calidad y Eficiencia
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» ATENCION Y CONSULTAS DE USO DEL SISTEMA Y OPERACION DEL PROGRAMA

Se da atencién y soporte a las solicitudes realizadas por Vanessa Dinas Tecnico Administrativo en
Gestion Documental, abordando consultas sobre el uso del sistema y la operacién del programa. Se
establecié un centro de soporte dedicado, se desarrollé documentacién completa y recursos en
linea, y se ofrecid soporte técnico a través de correo electrénico, chat en vivo y llamadas telefénicas.

» CONFIGURACION Y ACOMPANAMIENTO A RE-PARAMETRIZACION DEL SISTEMA PARA
REALIZAR LAS ATENCIONES EFECTIVAS A LOS CASOS REPORTADOS Y REALIZAR
LA(S) PARAMETRIZACION(ES) Y/O REVISIONES EN EL SIGDDOC.

Se llevo a cabo la configuracion y el acompafnamiento para la re-parametrizacion del sistema, con el
fin de atender efectivamente los casos reportados y realizar las parametrizaciones y revisiones
necesarias. Esta actividad incluye |la asistencia técnica para ajustar configuraciones, la realizacién de
revisiones detalladas del sistema y la implementacién de cambios requeridos para optimizar el
funcionamiento de SIGDOCS segUn las necesidades reportadas por los usuarios. Ademas, la creacion
de usuarios y administracion de los mismos.

NIT. §90.304.155-8
Calle 5 N° 80-00 / PBX; 3223232 / Santiago de Cali, Colombia
ventaniliaunica@psiquiciricocali.gov.co { www.psiquiatricocali.gov.co
Solud Mental paro jodes con Calidad y Eficiencia
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Hospital Departamental

iz | |NFORME DE EJECUCION DE CONTRATOS  [ERVEETGN

DelValie ES.E.

MAYO 2021

> ACTL}ALEZACION DEL SOFTWARE POR CAMBIOS NORMATIVOS Y/O LEGALES DE
CARACTER GENERAL Y DE OBLIGATORIO CUMPLIMIENTO.

Se realiza actualizacion del software para garantizar el cumplimiento de cambios normativos y
legales de caracter general y de obligatorio cumplimiento. Este proceso incluy6 la revisién de las
nuevas regulaciones, la adaptacion del software para alinearse con estas exigencias y la
implementacion de actualizaciones necesarias para asegurar que SIGDOCS permaneciera
conforme con todas las normativas vigentes.

> SUMINISTRO DE NUEVAS VERSIONES, PARCHES Y/O PAQUETES GENERADOS
DURANTE LA VIGENCIA DEL CONTRATO.

Se suministraron nuevas versiones, parches y paquetes del software SIGDOCS. Este proceso
garantizo que los usuarios tuvieran acceso a las Uifimas mejoras, funcionalidades y correcciones de
errores, manteniendo 8! sistema actualizado y optimizado para un rendimiento eficiente y seguro,
las anteriores actividades se complementan en una sola actividad. Durante el ciclo de vida de
SIGDOCS, se realizé la actualizacién del software en respuesta a cambios normativos y legales de
caracter general y de obligatorio cumplimiento. Ademas, se suministraron nuevas versiones,
parches y paquetes generados durante la vigencia del contrato, asegurando que el sistema se
mantuviera actualizado y en conformidad con las regulaciones aplicables, y que los usuarios tuvieran
acceso a las Ulimas mejoras y correcciones del software. Actividad realizada (Reporte y
actualizacién por el ingeniero desarrollador

> REGISTRO DE LAS SECUENCIAS DE COMANDOS EJECUTADAS.

Esta actividad lo que permite es verificar la ejecucion de los médulos del sigdocs, llevandola a un
archivo log donde se almacena el comportamiento con la trazabilidad de los errores generados.

NIT. 890.304.155-8
Calle 5 N° 80-00 / PBX: 3223232 / Saniiago de Cali, Colombia
ventanillaunica@psiquiatricoculi.gov.co / www.psiquiatricocali.gov.co
Salud Mental para fodos con Calidad y Eficiencia
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gerencispdmptechnologysas.com and cpanel _run_once is truwe, exiting)

[28-May-2024 13:41:83 Amerlca/Bogota] [CPANELVCEIMPORT: Touch file fnowefduptechn/.¢panel/veards/.cpanel_vef_lsport_gerencisfdwotechnologysas.com exists for
gerencisgduptechnologysas.com and cpanel _run_once is true, exiting]

{28-tay-2024 14:58:23 AmerlcafBogota] [CPANELTCSIMPORT: Touch file fhose/dmptechn/.cpanelficals/.cpanel _fes_import_gerencisfdwptechnologyses.cont exlsts for

gerencisgdaptechnologyses. com and cpanel_run_once is true, exiting]

{28-May-2024 14:56:22 Aserica/Bogots] [CPANELVCFIMPORT: Touch file /fhose/dmptechn/.cpanelfvcards/.cpanel_vef_import_gerencis@dmptechnologysas. com exists for
gerencia@duptachnologyses.com and cpanel run_once is true, exlting]

{20-May- 2624 16 41:49 America/Bogotal [CPANELII:S}H’UP.T' Touch file /home/dmptechs/.cpanel/icals/.cpanel_fcs_impert_gerencia@dsptechnologysas.com exists for
gerencia@ logysas.com and cpanel_run_once is true, exlting]

[20-1ay-2824 16:41:4% Aeerlca/Bogeta) [CPANELV('.FIHPORT. Touch file fhome/dmwpiechnf.cpanel/veards/.cpanel_vef import_gerencla@dmptechnolopysas.oom exitks for
gerencis@dnptachnolagysas. com and cpanel run orce 13 true, exiting]

{20-May-2024 17:94:03 Awerica/Bogota] [CPANELICSIMPORT: Touch file /home/daptechn/.cpanelficals/.<panel_ics_import_gereacisfidmptechnologysas.com exists for
gerencla@drptachnologysas. com and cpanel_run_oeee is true, exiting]

[20-May-2824 17:84:83 America/Bogota] [CPANELVCFIMPORT: Touch file /home/duptechn/.cpaneifveards/.cpanel_vef import_gerencls@dmptechrologysas.com exists for
gergncia@daptechnoiogysas.com and cpanel_run_toce 1s true, exiting]

[20-May-2024 19:82:25 America/Bogota) [CPAMELICSIMPORY: Touch flle fhome/dmptechn/.cpanel/icals/.cpanel_ics_import_gerenclafdeptechnologysas.com exists for
gerenciagduptechnelogysas.com and cpanel_run once is true, exiting)]

[20-May-2024 19:82:25 America/Bogrta] [CFAHELYCFIMPORT: Touch file fhowe/dmptechn/.cpamel/veards/.cpunel_vcf_import_gerenclafidmptechnologysas.com exists for
gerenciagdmptechnologysas.com and cpenel_rim_oace 13 trug, exiting]

[29-May-2624 19:24:52 America/Bogota] [CPANELICSIMPORT: Touch file /howe/dmptechn/.cpanel/icals/.cpanel_ics_lmpert_gerencla@deptechnalogysas.com exists far
garencla@deptechnologysas.com and cpanel_run_onte is true, exiting]

[20-May-2024 19:24:52 America/Bogotal [LRAMELVCFIMPORT: Touch file /home/dmptechn/.cpanelfvcards/.cpanel_vef_import_gerencls@dmptechnologysas.com exists for
gerenciafdmptechnologysas com and cpanel_run_once is true, exiting]

[20-May-2824 20:36:19 America/Bogota} [CPAMELICSIMPORT: Touch flie fhome/dmptechri/.cpanel/deals/.cpanel_ies import_gerenciafdmptechrnlopysas.cow exists for
gerencisgdmptechnologysas.com and epanel_srun_once 11 true, exiting]

[20-May-2624 20:36:19 Aserica/Bogota] [CPAMELVCFIMPORT: Towch File fhome/dasptechn/.cpaned/vcards/.cpanel_vef_laport_gerenciafdsptechnologysas.com exists for
gerencia@daptachnologysas.com and cpanel_sun_pace is true, exiting]

[28-May-2824 31:02:41 Awerica/Boguta] [CPAMELICSIMPORT: Touch file fhome/deptechnf.cpanai/icals/.cpanel_ics_import_gerenciafidmptechnnlogysas.com exists for
gerent lagdmptechnolagysas.com and cpanel run_once 1s true, exiring]

[29-May-2024 21:82:42 America/Bogota] [CPAMELVCFIMPORT: Touch file /home/dmptechn/.cpanal/voards/.cpanel_vcf_import_gerencla@dmptechnologysas.com exists for
gerenclagdeptechnologysas.com sad cpanel_run_onse 1s true, exiting]

[20-May-2024 22:31:33 America/Bogota) [CPANELKSIHPORT Touch file fhome/dmptechnf.cpanei/ficals/.cpanel_ics_lsport_gerencia@daptechnologysas.con exists for
gerenciagdmptechnologyses.com srd tpanel_run vnce is true, exiting)

[20-May-2824 22:31:33 Amerira/Bogota) [CPAMELVCFIMPORT: Touch File fhome/dmptechn/.cpanelfvcards/.cpanel_ve¥_import_gerencis@deptechnologysas.com exists for
gerenciagdmptechnologysas. com and cpanel_run_onte is true, exiting]

[ S1-May-ZUi4 511643 AmuricaiBogota] |LPANELVCFUWORE: 1ouch file /home/dmptechn/.cpanelfvcards/.cpanel vct import gerencias@dmptechnologysas.com sxists for
gerancia@dmptechnologysas.com and cpanel run_once is true, exiting]
[31-May-2024 B5:53:22 America/Bogota] [CPAMELICSIMPORT: Touch file /home/dmptechn/.cpenelficals/.cpanel_ies_laport gerenclsgduptechnologysas.com exists for
garenciagdmptechnologysas.com and epanel_run_gnce iy true, exiting]
{31.May-2024 05:53:37 America/Bogota] [CRANELVCFIMEORY: Touch file fhome/dwptechn/.cpanel/vecards/.cpanel vcf import_gerencia@dmptechnologysas.com exists for
gerencia@dmptechnologysas.com ead cpanel rwun once is trus, exiting]
{31 -May-2024 B6:13:16 America/Bogota] [CPMELI{SIW TYouch file fhame/dmptechn/.cpanel/icals/.cpanel_ics_impert _gerencis@dmptechnologysas.com exists for
geranciaf@dmptechnologysas.con sud cpanel_run_once is true, exitisgl
[41-May-2024 B6:13:16 Amerira/Bogots] [CPEBELVCFIMPERYT: Touch file fhome/dmptachn/.cpanelfveards/.cpans)_vof_isport_gerenciaBdmptechnalogysas.com exists for
gerancisgdeptechnologysas.con and cpanel ron once is true, exiting}
{31-May~2824 @6:32:58 America/Bogota] [CPANELICSINPORT: Towch File /home/dmptechn/.cpanelficals/.cpanel Scs_isport_gerencis@dmptechnologysas.com exists for
gerencis@dnptechnalogysas.com and cpanel_run_once 15 true, sxiting}
{31-May-2074 96132:58 Amerdca/Bugota) [CRANELVCFIMPORY: Touch file /home/dmptechn/.cpanel/vrards/.cpanel_vcf_impart_gerencis@dmptechnologysss. com exists for
gerencisfdaptechnologysas.cor and cpanel run once is true, exiting)
{31-Map-20834 86:54:22 Awerica/Bogota] [CPAMELICSIFPORT: Touth file fhome/deptechn/.cpanelficals/.cpanel ics_import gerencia@dmptechnologysas.com exists for
gerencia@dmptachnologysas.com and cpanel_run_pnce is true, exiting]
{31-May-2824 06:54:22 Amerdca/Bopota] [CPAMELVCFIMPORY: Touch file /home/dmptechn/.cpanel/vcards/.cpanel vof_import_perentis@dmptechnologysas.com exists for
gerenciafdeptechnologysas.cor and cpanel _rup_once s true, exiting]
{31-May-2034 @7:44:25 America/Bogota] [CPAMELICSIMPORT: Touch file /home/dmptechn/.cpanel/icals/.cpanel ics_import gerencia@dmptechnologysas.com exists for
gerencisgdnptechnologysas.com and cpanel_run_once is true, exiting]
{31-May-2024 @7:42:25 Awerdca/Bogota] [CPAHELVCFIMPORT: Touch file /huse/dmptechn/.cpenel/veards/.cpenel _vef_lsport_gerencie@duptechnologysss.com exists for
gerenciafduptechnologysas.com and cpanel_run_once is true, exiting]
131-May~2024 §B:25:17 America/Bogota] [CPANELICSIMPORT: Touth file /heme/dmptechn/.cpanelficals/.cpanal_ics_import_gerencia@dmptechnologysas.con exists for
gerencisgdmptechnologysas.com ant chanel _run_once is true, exiting]
{33 -May-2024 88:25:17 America/Bogota] [CPANELVCFIMPORT: Touch £ile Shome/dmptechrf.cpanel/vcards/.cpanel_vof_import_gerencia@dmptechnologysas.com exists for
gerenciogdmptrchnalogysas.con and cpanel run_once 1s true, exiting]
[31-May-2024 §8:25:35 America/Bogota] [CPARELICSIMPORT: Touch file Jhome/fdwptechn/.cpanel/icals/.cpanel_ics_import_gerenciagdmptechnologysas.com exists for
gerenciagduptechnologysas.com and tpanal_run_once is true, exiting]
{31-May-2024 BR2125:35 America/Bogota] [CPARELVCFIMPORT: Touch file /home/dmptechn/.cpanel/veards/.cpanel vef_import gerenciefdmptechnologysas.com exists for
gerenclafdmotechinologysas.con and cpanel run_pnce is true, exiting]
{31 May- 2028 B9:16:44 America/Bogsta] [CPANELICSIMPDRY: Touch file fhomefdmptechn/.cpanelficals/.cpanei ics_import gerenclafdmptechnologysas.com axists for
gerancisfdmptechnologysas.com and cpanel rus_once is tree, exiting]
135-May-2024 £9:16:44 America/Bogota] [LPANELVCFIMPORT: Touch file /homefduptechn/.cpanel/veords/. cpanel_vof_import_perenciefidmptechnologysas.com exists for
gerencispdmptechnologysas.com and cpaned_ren_pnce is true, sxiting]

7. OBSERVACIONES Y RECOMENDACIONES AL CONTRATISTA:

(ESCRIBA S| LAS HAY. SINO LAS HAY ESCRIBA NO APLICA}

8. RELACION DEL PAGQ DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL INTEGRAL

NIT. 890.304.155-8
Calle 5 N° 80-00 / PBX: 3223232 / Santiago de Cali, Colombia
ventanillavnica@psiquictricocali.gov.co [ www.psiquiatricocali.gov.co
Safud Mental poro fodos con Calidad y Eficiencin
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9. SUSCRIPCION DEL INFORME

NOMBRE: Adriana Lisbeth Sandoval Millan

CARGO: Subgerente Administrativa y Financiera

Fecha presentacion (DD/MM/AAAA): 28 /05 /2024

NIT. 890.304.155-8

Calle 5 N° 80-00 / PBX: 3223232 / Santiage de Cali, Colombia

ventanillaunica@ psiguiatricocali.gov.co | www.psiquiatricocali.gov.co
Salud Mental pare fodos con Calidacd y Eficiencia
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WILLIAM ERNEY CULCHAC TULCAN
CONTADOR PUBLICO

Universidad del Valle

T.P. 120156 -T

Zarzal, mayo de 2024

A QUIEN PUEDA INTERESAR

En mi calidad de Contador de DMP TECHNOLOGY S.A.S, identificada con NIT:
900.343.438-9, representada legalmente por el Sr. JUAN DAVID RIVERA TORO, y para
dar cumplimiento a lo preceptuado en los articulos 50 de la Ley 789 de 2002, modificado
por la Ley 828 de 2003,

Certifico:

Que una vez examinados los estados financieros de la organizacion y de acuerdo con las
normas de auditoria generalmente aceptadas en Colombia, durante los Ultimos seis (6)
meses calendario legalmente exigibles, esta empresa ha realizado el pago de los aportes al
sistema de seguridad social exigidos por la ley y se encuentra al dia y a paz y salvo por
todo concepto relacionado con dichos aportes.

Se expide a peticion del interesado en Zarzal a los dos (2) dias del mes de mayo de dos mil
veinticuatro (2024)

Cordialmente,

WILLIAM ERNEY £ULCHAC TULCAN
C.C. 94.230.412 de Zarzal - Valle del Cauca

Carrera 9 No. 11 - 38 Barrio Gonzalo Echeverry
CEL: 3116187921 - 3203223673

Mail: asesoriajuridica1977@gmail.com

Zarzal - Valle del Cauca



Wd #0:20 70/50/v20T 7 9p 7 eulBey

DOB'BLES
000'75% 05 o3 000'Z5% ' 8 595'1T0°106 812553 HYHYSSWI
DOD'ZSS 05 08 000'Z5% 3 (3 :SVHOAVHLSINWAY) 543
000°765 05 05 000°E5S b £ B0T'EOE‘DLR £5430 ANYIW0D
000284 0s [ 000'75$ 3 () =SVOOVELSINWAY) 420
008'9% 05 05 00295 3 3 £5ME0%098 (24 78 S0YMDIS 30 VINVWOD YALLISOd
008'95 05 3 00895 ! {1 :SY0QvYLSINMKAY) THY
000'80Z$ 0% 0 0008025 I 8 808'FZL00R LOEDET YINFAHO
000°002% 05 05 000'8075 3 (4 :SVHOOYULISINWAY) ddv

S3aVAIDVdVINI

HYOVd V¥ HOTVA 3 S001Ys VHOW SISAHIINI  OAvaINDIT ¥OIVA SOaVIAIEY  Ad 1IN 091003
09Vd 3a NIWNSTY
008'21LES 0 INDAN | E0/G0/¥T0Z OL/SOrFT0T El LEFEIII9FE 0SkLLERLS G0-¥20L H-rZoT

Jojep wiow sea oalieg ofied oWy ejjlueld iU oey phjes ugisuag
oBeg eysaq odiy Ll cpopiad
NOIDYAINDIT ¥1 30 STTVHANID SOLYO
Is £0F90TT ATIVA-TVINVZ BELL U HHIVON STANVZLLOFGIZ 30 SONIW - 8 SYS ADCTIONHIIL dWa 6 BEPEFL006 LIN
4421
9 ¥NIS opeiauox3 ouep|al oquaweyiedag-pepnid uoldzallg JediduLid jesinang aaeody asepn 1R}205 uozey Ap ugeayuap|

JINV140dV 130 STIVYINID SOLVa

= 3
uawnsay ejjLue|d mwcﬁ_n_v% o‘



Wd v0:£0 20/80/¥ 202 7 2p | BuUlBRg

b0a'BLeS [ 0% o0 9% oo 00" 15 000765 oo‘00g" 13 aod“zss 100000 1§ 000°902% |000"00€* L (T Jsopeiyy =01
002 'BEES i s 3 OF 008’98 poo'oot1s | o€ [ez-h  fooo'rsy D00'00E*1S | 0 [76400 [ooo'Zss oo0'00E* K8 | 0 [RFISSI{000°00LS 0000 FS | OF | LoE0EY] HYAT YUIAT|  BSZDROELH) n |
£l
2YHIS din | e |39a [dae |oea fewy | 581 | s | 35 | 300 | dsa [de | dpa | 2ed [opa |32u | G
spady (o) | bpeisuexy | auedy 11 sed|  omody .3 seg | oipon | swrody | sexq|oBpon | anlody .11} sey) [ofpegt  apiody 20 sei | oBipod auquioy uppENIRURH "o
STWISIIVIYD SOOSI Ewal anTvs NOISN3d SIAVA3IAON 0aQvINdwi
SILHOMY 30 VAV NIVLIA NOIDVaINDIT
009'81E5 0 03N | LOISOHTOT 04/SOIPTOT a LPPEIE9PRE BEHLIERI SO-FR0Z FO-FZOE
AoEA IOV SBI o3ieg olird pw efuRlg B[R oled pnjes uplsuag
oleg [ (/=N od), anefy opouagd
NOIDWIINOE ¥1 30 SITYHANIO SO)vE
s T FTVA-WENZ EX e YNINON S3INVZIL07.00Z 30 SONIW - 9 sysAovmmoaLawa| 6|  mererso0s LN
E i)
2 YN3§ oprIauexy | ounydeL ojuILeiedaq-pepnLy uoKI3L] rediduLeg ey sueuody asepy Jeja0g unzEY Ap | uopesynuep)

ALINVIHOdY 130 STTVHINTD SOLva

eaujus Gl
uswins3y ejjiue]d saLOck



e
DMP

TECHNOLOGY S.A.S

Informe parcial de
actividades




T o P\ e '
cc e o] coao O__/‘“
s = DMP = “o0——_

TECHNOLOGY S.A.S

DMP TECHNOLOGY S.A.S
Nit 900343438-9

FECHA: Mayo de 2024

ASUNTO: INFORME DE ACTIVIDADES CONTRATO # CO1.PCCNTR.6172831
OBJETO: PRESTACION DE SERVICIO PARA SOPORTE DE LA HERRAMIENTA
TECNOLOGICA PARA LA GESTION DE DOCUMENTOS Fisicos Y ELECTRONICOS
SIGDOCS (VENTANILLA UNICA) EN EL HOSPITAL DEPARTAMENTAL
PSIQUIATRICO UNIVERSITARIO DEL VALLE E.S.E.

INTRODUCCION:

El informe de gestion presenta una sintesis de las actividades desarrolladas en el marco
de la ejecucién del contrato # CO1.PCCNTR.6172831 y consolida [a informacion sobre
los avances obtenidos en el cumplimiento de cada una de las actividades. Asi mismo, el
informe se perfila como instrumento que permita tomar los aspectos relevantes, asi como
los elementos técnicos y de valores agregados generados para los principales logros
obtenidos durante el periodo, convirtiéndose asi en una de las herramientas de balance

y presentacion social de los resultados institucionales.

DMP Technology S.A.S
Email: gerencia@dmptechnologysasicom

www.dmptechnologysas.com
PBX 602-6515198 Celular: 302 363 7439
Calle 26N # 5AN - 50 / San Vicenie
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Desarrollo de actividades

No. 2
> |Actividades generales
1 soporte técnico presencial y virtual

2 Mantenimiento, Actualizacién y Almacenamiento en el servidor VPS.

Actividades especificas realizadas en el mes de MAYO:

> CAPACITACION A USUARIOS NUEVOS Y RE-CAPACITACION A LOS EXISTENTES EN EL
MANEJO DE LA HERRAMIENTA Y A LOS USUARIOS ADMINISTRADORES DEL SISTEMA.

Se da inicio con el proceso de capacitacion a los funcionarios del hospital, iniciande con las areas
encargadas de administrar los dos médulos inmersos en la plataforma de recepcién de documentos:
en ventanilla Nesly Vanessa Gonzélez, encargada del aplicativo sigdocs, y en el modulo PQRS
(manifestaciones) Fabian Jiménez el cual estara en remplazo, por lo tanto, se e dara un

acompafiamiento mientras llega el sefior Luis Carlos (jefe de oficina SIAU).

DMP Technology S.A.S
Email: gerencia@dmptechnologysas.com

www.dmptechnologysas.com
PBX 602-6515198 Celular: 302 363 7439
Calle 26N # SAN - 50 / San Vicente
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Nota: |las capacitaciones siguientes se van a ir anexando a los siguientes informes.

> ATENCION Y CONSULTAS DE USO DEL SISTEMA Y OPERACION DEL PROGRAMA

Durante el ciclo de vida de SIGDOCS, se da atencién y soporte a los usuarios, abordando consultas
sobre el uso del sistema y la operacion det programa. Se establecié un centro de soporte dedicado,
se desarrollé documentacién completa y recurses en linea, y se ofrecié soporte técnico a través de
correo electronico, chat en vivo y llamadas telefénicas.

Nota: en el trascurso de la ejecucién del contrato se va a ir dando soportes necesarios en pro de un

buen funcionamiento del software, brindando un acompafiamiento a los diferentes madulos.

DMP Technoingy S.AS
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» CONFIGURACION Y ACOMPANAMIENTO A RE-PARAMETRIZACION DEL
SISTEMA PARA REALIZAR L AS ATENCIONES EFECTIVAS A LOS CASOS
REPORTADOS Y REALIZAR LA(S) PARAMETRIZACION(ES) Y/O REVISIONES

EN EL SIGDDOC.

Durante el ciclo de vida de SIGDOCS, se ha llevado a cabo la configuracion y el
acompafiamiento para la re-parametrizacion del sistema, con el fin de atender efectivamente
los casos reportados y realizar las parametrizaciones y revisiones necesarias. Esta
actividad incluye la asistencia técnica para ajustar configuraciones, la realizacion de
revisiones detalladas del sistema y la implementacion de cambios requeridos para optimizar
el funcionamiento de SIGDOCS segun las necesidades reportadas por los usuarios.

Ademas, la creacion de usuarios y administracion de los mismos.

DMP Technology S.A.S
Email; gerencia@dmptechnologysas.com

www.dmptechnologysas.com
PBX 602-6515198 Celular: 302 363 7439
Calle 26N # 5AN - 50 / San Vicente
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con la version actualizada PHP 8.2.18
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» REALIZAR COPIAS DE SEGURIDAD DE LA BASE DE DATOS DIARIA.

Se realiza backup (copia de seguridad) de la base de datos sigdocs, se adjunta evidencia del envio

de la misma al correo electrénico gestion documental@psiguiatricocali.gov.co

DMP Technology S.A.S
Email: gerencia@dmptechnologysas.com
www.dmptechnologysas.com

PBX 602-6515198 Celular: 302 363 7439
Calle 26N # 5AN- 50 / San Vicente




T N—0 r‘°°—ra ;&Y [
0 o—-T5o —° o—I CQQQ
=5 T DMP T e

TECHNOLOGY S.A.8

“m Turfinn  Pemta  vertans Ayals
IR . it ol b wiitirsi s =

B S N MR RN E T OO et B O o mh HEL B lﬁzrurl-u

i i s

. & % hemiy 5 oI S, st

L L e N Y T TG RSN ey

B # » =

Coarde:  Aerisr | v1 Sewsmorrs
gevprciuTdmptachrtiogyias s

] Tarata te s wes e pa -
Gastion Doruments & L @ Mgt o iwes.

v Barkop 31 de viage g 2094
[ dowmiond detern, VATERTOAL. LUIRMN » I

Asurin
=
Gt

Hi% edjuni baskep Base dr detos gigdec 8 15 6o sara de 2012

rerdlal walude

B A R N

%, T o R 0BG e

- x &G T e

- S A s
P BRlLBOLL T ORESSL +
3 ﬁ- v N RestPElatncamwicatesting oom L08R/ preny BHR2IETEDImparty roundrube!7 1tk rall miBtasNBOX Seat .

L) WA J bepsdvegesnnr O bubumeda Soacn M npvlimegacanr B G B YeoTibe #* Win

3 = = b+ L -

Geferarisl P Opoones  ATtLaizar Barponder  HEREEHLT - e g

s
L B~ envio backup 37 de mayo de 2024 2
st on Dovurental sy 00 P : e
# escbuckep 3t de swynde 2074 Destinatario u
arom ocerml bRt r w1877 Yadiia Yoy 3009
* fig fwenos pare facwrs &# Lt i
TrEhrwOogl oo Dpcamancal i 1184
« Fis, Fporte de fallos en el sslema 5
e a Subgerars Cortabi e 1740 bgra dis wdpumis baskap beae de dites vigdor # 1 e zayg de 2624,
% ROLCAUD FERMAL DL PALIG NP
resiunesEpowstrooe ke 1050

« FELTEA DMP TECHHOLOBY 545 UGN DAVER REGERA “HEG
REFRESENTANTE KXGAL
P TECHEORORY A%

) sownioad. Smoteehn. FFY7IE794_FTHER 1ar gz {- ¥3HA) -

eariilal salein:

FEROAD TALATAR L QL S0 HpR
» PROVHESTA DEPREG

buske RUESER LRT)
» e titaonn Fere de Serviciog DIAN

Rarsopidan g e J0MURLT A3
» SEUETTUD FORMAL

Diors salizarPoiame  JODEIZI 19
+ st cotizacon de branes &

SAMGROTALAZAR M TOTELE I

e TA (6 DARA

DMP Technology S.A.S
Email: gerencia@dmptechnologysas.com

www.dmptechnologysas.com
PBX 602-6515198 Celular: 302 363 7439
Calle 26N # HAN - 50 / San Vicente




i s [ IX P

TECHNOLOGY S.A.8

|

> SUMINISTRO DE NUEVAS VERSIONES, PARCHES Y/O PAQUETES GENERADOS
DURANTE LA VIGENCIA DEL CONTRATO.

Durante |a vigencia del contrato, se suministraron nuevas versiones, parches y paquetes del software
SIGDOCS. Este proceso garantizé que los usuarios tuvieran acceso a las Ultimas mejoras,
funcionalidades y correcciones de errores, manteniendo el sistema actualizado y optimizado para un
rendimiento eficiente y seguro.

Nota: las anteriores actividades se complementan en una sola actividad.

Durante el ciclo de vida de SIGDOCS, se realizé la actualizacion del software en respuesta a
cambios normativos y legales de caracter general y de obligatorio cumplimiento. Ademas, se
suministraron nuevas versiones, parches y paquetes generados durante la vigencia del contrato,
asegurando que el sistema se mantuviera actualizado y en conformidad c¢on las regulaciones
aplicables, y que los usuarios tuvieran acceso a las Ultimas mejoras y correcciones del sofiware.
Actividad realizada (Reporte y actualizacion por el ingeniero desarrollador):

Evidencia actualizacién de PHP a la versién 8.2.18 y ajuste de algunos resultados generados

en el estudio de vulnerabilidad enviado por la entidad.

DMP Technology S.A.S
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RENSO TEIAD®,

sigdocs-hpvdmptechnology sas.com

" e

hripsd/sisx F

Sitio SIGDOLS:

Sitio web: httpsyffzigdoos-hpv.dmptechnoiogy sastomlsginehy

Resumen del incidznoa:

El sitio wed JIGDOCS fue vulnerable a ataquas debido 2 una warzion desacsualizada de PHE {S.8). Esta
vulnerahifidad permitie 3 Jos atacantes explotar debilidades en ja apiicacién web, Para mitigar ol rigsgo, 52
actualizd I vaisidn da PHP = 8.2 y 3e veafizaron los sjustes necasarios enof cddfige ¢ Bas Bibliotecas para
garantizar su comecto fundonamisnta.

Dstatles del incidente:

= Valnerabifidad: Vessién desactuslizads de PHP (5.6}

= Fache de actuzlzacion; [Fecha de actualizacidn de JHE]

+  Wersion de PHP acuaiizada: 8.2

Areienes tmadas;

1. Agmalizaciin de PRI Sa aciueslizd 12 versidn de PHP a 8.2, efiminando iz wiinerabiBdad y mejorando
la seguridad del sitio web.

2. Ajustes en el codige y Jar bildiotacas: Se raafizaron los ajustes necesarios en 21 cddign ¥ las
bil#iotecas para garantizar |2 compatibikdad com fa auava versién de FHP y al corrzcto funcionamiznte del
siti web.

3. implementacién de validaciones CSRF: Sa agragaran validaciones aspaciicas para prevenir atagues
C5RF, asegurando gue fas soficitudes provengan de fuentes begitimas ¥ no sean falsificadas por un
atacante. Estas validacianes se implementaron en el farmulario de inicio de sesion.

Evidencia:

fimagen mestrando |2 version de PRA en sjecucion]

Lontlusinnas:

La actualizacidn de PPy fa Implementzcidn da validadiones CSRF han fortaledido significativamente 1z
sequridad del sitic wel SEGDOCS. 52 recomienda continuar monitorzande 2 eetividad del gitio web y
realizar actualzacicnas da seqguridad de mansra requias pars maptener Lk eRtasNo segUID PaTE 105
[EIEE

Recomendacionas adidonales:

«  Mantemer actuslizade 21 softwane: Es importants mantener 8} software def sarvidor web. PHP v las
bibkotecas wtifizadas 81 s ton s Glrireas versiones y parches de sagaridzd.

»  Realizse suditorias da saquridad reguiares: e recomienda realizar awdisorias die sequridast paribdicas
def sitic web pare Mentificar y cofregie pesibles vuinerabilidades.

= {apatitar @ Jos uswarics sabee sequridad webs Educar 2 los wevarios sobes las practicas de seguridad
web basicas. como n kacer clis an enlaces soepachosos o no proporcionar infornacian persenal #n sitios
web no confiables.

Al implementar estas medidas adicienalgs. se puade garantizar un neval 3un mayor de seouridad para o
st web SKEDQES ¥ sus ussarios. "

P 5

Migracion de PHP version 5.2.5.1 a version 8.2.18

DMP Technology S.A.S
Emall: gerencia@dmptechnologysas.com
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» REGISTRO DE LAS SECUENCIAS DE COMANDOS EJECUTADAS.

Esta actividad lo que permite es verificar la ejecucion de los médulos del sigdocs, llevandola a un
archivo log donde se almacena el comportamiento con la trazabilidad de los errores generados.
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gerenciadmptechnologysas.com and cpenel _run once is true, exiting]

[20-May-2024 13:41:83 America/Bogota) [CRANELWCFIMPORT: Touch file fhome/dmptechn/.cpanelfvcards/.cpanel vef_lmport_gerencis@dmptechhoiogysas.com exlsts for
gerencisgdmptechnologysas.com and cpanel_run_once 1s true, exiting]

[28-May-2024 15:58:22 America/Bogots] [CPAMELICSIMPORT: Touch file fhome/dmptechn/. cpanelficals/.cpangl_ics import_gerenciag@dmptechnologysas.com exists for

gerencisgdmptecknologysas.com and cpanei_run_once is true, exiting]

[20-May-2024 1£:5£:22 America/Bogota] [EPANELVCFIWGHT. Touch file jhome/dmptechnf.cpanelfveards/.cpanel_vef_import_gerencis@daptachnologysas.com exists for
garenciagdeptecknologysas.com and cpanel_run_once 1s true, exlting]

[20-May-2824 16:41:49 America/Bogota] [CPANELICSIMPORT: Touch file /homefdeptechn/.cpanelficals/.cpanel_ics_import_gerencla@daptechnolegysas.com exists for

gerencla@dmptechnologyses. con and cpanck_run_once 1s true, exlting]

[26-May-2024 16:41:49 Amerlca/Bogota] [CPANELVCFIMPORT: Touch file /home/dmptechnf.cpanelfveards/.cpanel vef laport_gerencis@dmptechnologyses.com exists for
gerencisgdeptecknologysas. com and cpanel_run_snce 1s true, exiting}

[26-May-2024 17:84:83 America/Bogota] [CPARELICSIMPORT: Touch file fhome/dmptechn/.cpanelficals/.cpanel_ics_import _gerencimgkimptechnolngysss.com exists for

gerencla@dsptechnologysas.con and cpanel_run_once 1s true, exiting]

[28-May-2828 17:04:83 America/Bogota] [CPANELVCFIMPORT: Touch file fheme/dmptechn/.cpanelfvcards/.cpanel vef lmport_perenciagdmptechnologysas.com exists for
gerencia@dmptecknologysas.com and cpsnel_suh_once 13 true, exiting]

[28-Moy-2824 13:02:25 America/Bogota] [CPANELICSIMPORT: Touch file /home/dmptechn/.cpanel/icals/.cpanel_ics_import_gerencis@dmptechnologysas.com exists for

gerencisgdmptechnologysas.com and cpanel_run_snce 1s true, exiting]

[20-May-2824 19:82:25 America/Bogota] [CPARELVCFIMPORT: Touch file fhome/dmptechn/.cpanel/vcards/.cpanel vcf_import_gerencia@dmptechnologysas.com exists for
gerencia@dmptechnologysas.com and cpanel_run_once 1s true, exiting]

[20-May-2024 19:24:52 America/Bogota] [CPANELICSIMPORT: Touch file fhome/dwptechn/.cpanel/icals/.cpanel ics_import_gerenciagdaptechnologyses.com exists for

gerenciagdeptechnologysas.com and cpanel_run_once is true, exiting]

[268-May-2024 19:24:52 America/Bogota] [CPANELVCFIMPORT: Touch fiie /home/dmptechn/.cpanel/veards/.cpanel_vcf_import_gerenclagdmptechnologysas.com exists for
gerenciagdaptecknologysas.com and cpanel_run_once is true, exiting]

{28-May«2824 20:36:19 America/Bogota] [CPAMELICSTMPORT: Tuuch file fhome/dmptechn/.cpanel/icals/.cpanel_lcs_import gerenciasgdmptechnologysas.com exists for

gerenciagdmptecknologysas.con and tpanel_run_once is true, exiting]

[28-May-2824 38:36:19 America/Bogotal [CPANELVC?MT. Touch file /home/dmptechn/.cpanelfvcards/.cpanel_vecf_import _gerenciafdmptechnologysas,com exists for
gerencilagdeptechnologysas.com and cpanel_ryn_orice 1s frue, exiting]

[Z.B-Hay -2024 21: BZ 41 Amerlca/Bopota] [CPMELICSIWQRT Touch £1ie fhome/dmptechn/.cpanelficals/.cpanel_ics_Import_gerencis@dmptechnologysas.com exists for

com and cpanel_run_once 14 Tree, exiting]

[ZB-ﬂay 2024 21: 82 42 fmerica/Bogota] [CPANELVLFIMPOAT: Toueh fiie Jhome/duptechn/.cpanel/fvecards/.cpanel vef import_gerenclagdmptechnologysas.com exists for
gerentia@deptechnologyses.com and cpanel_run_once 1s true, exiting]

[20-May-2024 22:31:33 America/Bogota] [CPANELICSIMFOAT: Touch f1ie /home/duptechn/.cpanel/lcals/.cpamel ics_fwport _gerenciafdaptechnologysas.com exlsts for

gerencis@deptechnologysas.com and cpanel_run_once 15 true, exitirg]

[20-May-7074 22:31:33 Amerlca/Bogota] [CPANELVCFIMPORT: Touch 1id fhome/dmptechn/.cpanel/vecards/.cpanel_vcf_import_gerenclagdmptechnologyses.com exists for
gerenglagidsprechnologysas.com and cpanel_run_once Is true, exiting]

| 31-May- T80 B5:16:43 Americafogota] [UPARELVCEEMPURI: louch tile fhome/dmptechn/.cpanel/vcards/.cpanel_vet_import gerenciagemptechnologysas.cod exists tor
gerentis@dmptachnologysis.com and cpanel run_once is true, exiting]
[31-May-2824 95:53:22 Amerlca/Bopota] [CPANELICSIMPORT: Touch file /houwe/duptechnf,cpanelficals/.cpanel_fcs_import_gerencis@dmptechnologysas.com exists for
gerenclz@dnptechnologysas.con and cpanel_run_once 1s trug, exiting]
{31-May-2024 85:53:22 Anerica/Bogota] [CPANELVCFIMPORT: Touch flle /home/dwptechn/.cpanelfveards/.cpsned vcf import gerancis@dmptechnologysas.com exists for
gerenciz@dmptechnologysas.con and cpanel_run_once 13 true, exiting]
[31-May-2024 86:13:16 Amarica/Bogeta] JCPANELICSIMPORT: Touch file /home/deptecha/.cpanel/lczis/.cpanel_ics_import_gerenclagdmptechnologysas.com exists for
geranclsgdaptechnologysas.com and cpantl_run_once Is true, exiting}
[31-May-2024 @6:13:16 America/Bogota] [CPANELVCFIMPDRT: Touch file /home/dmptechn/.cpanel/vcards/.cpanel_vcf_import gerenclsgdmptechnologysas.com exists For
gerenclsgdnptachnologysas.com and cpansl_run_oote 1s true, exiting]
[31-May-2024 £6:32:58 America/Bogota] [CPANELTCSIMPORT: Touch ¥ile /homefdmptechn/.cpanelficaisf.cpanel ics_iaport gerenclagdmptechnologysas.com exists for
gerencla@dmptechnologysas.com and cpanel_run_once is true, exiting]
[31-Msy-2024 B6:32:58 America/Bogeta) [CPAHELVCEIMPORT: Youch file /home/dmptechn/.cpanel/vcards/.cpsnel_vcf_import_gerenciafdmptechnologysas.con exists for
gerenciag@dmptechnologysas.com and cpanel_rur_once is true, exiting]
[31-May-2024 B6:54:22 Americas/Bogota] [CPAMELICSTMPORTY Touch file fhose/dmptechn/.cpanelficais/.cpanel ics_import_gerenclagdmptechnologysas.com exists for
geranclagdmptechnologysas.com and cpanel_run_oece ls true, exitingl
[31-May<29224 B56:54:22 America/Bogots] [CPAMELVCFIMPORT: Touch file fhome/dmptechn/.cpenelfveards/.cpanel wcf import_gerencis@idmptechnologysas.cem exists for
gerencis@duptechnologysas.com and cpanel_run_once is true, exiting)
[31-May-284 87:44:25 America/Bogota] [CPANELICSEMPORT: Touch flle jhome/dmptechn/.cpanel/icals/.cpanel ics iwport gerencla@dmptechnologysas.com exists for
gerencia@dmptechnologysas.com and cpanel_run_onee 15 true, exiting]
[31-May- 2024 €7:44:25 Amerdta/Bogora] [CPANELVCEEMPORT: Touch file fhomefdmptechn/.cpanel/veerds/.cpanel vef_import_gerencla@dnptechnologysas.com exists faor
gerenciagdmptechnologysas.com and ¢panel_run_once is true, exiting]
[31-Bay-2828 £8:25:17 Asardca/Bogota] [CPANELICSIMPORT: Touch flle fhome/dwptechn/.cpanel/icals/.cpanel_ics_import_gerencia@dmptechnologysas.com exists for
geretitisidmptachnologysas.con and cpanal_run_once is true, exiting]
[31-May-2074 06:25:17 America/Bogota] [CPANELVCFIMPORT: Touch file fhome/dmptechn/.cpanelfvcards/.cpanel_vef_import_gerenciagdmptechnologysas.com exists for
gerencis@dmptechnologysas.com and cpanel_run_bnce is true, exiting]
[31-May-2024 88:25:35 AwericafBogota] [CPANELICSIMPORT: Touch file /home/dmptechn/.cpanelficals/.cpanel_ics_import_gerencia@dmptechnologysas.com exists for
gerencla@dmptechnologysas.com and cpanel_run_once is true, exiting]
[31-May-2024 ©8:25:35 AmericsfBogota] [CPANELVCFIMPORT: Touch file fhomefdmptechn/.cpanel/vcards/.cpanel_vef_import_gerenciagdmptechnologysas.com exists for
gerencla@dmptachnologysas,com and cpanel_run_once £5 true, exlting]
[31-May-2823 8%:16:84 America/Bogota] [CPANELICSIMPORT: Touch file /homefdmptephn/.epanel/icals/.cpanel_les_import_gerencis@dmptechnalogysas.com exists for
gerencisgdnptechnologysas.con end cpanel _rup_once is true, exlting]
{31.May-Z074 £9:16:44 America/Bogota] {CPANELVCFIMPORT: Touch file /home/dmptechn/.cpanel/vcards/.cpanel_vef_import_gerencia@dmptechnologysas.com exists for
gerencis@dmptechnolopysas.com and epanel_run_once is true, exiting]
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Cordialmente,

/ Lot 2

Ing Juan David Rivera Tara

GERENTE GENERAL

DMP TECHNOLOGY SAS
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