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INFORME DE SUPERVISION
DEL 1 AL 31 DE DIEMBRE DE 2021
Contrato CTO2850-23
Fecha de Informe: 11 de julio de 2024

Objeto: CONTRATAR LA ACTUALIZACION, SOPORTE Y MANTENIMIENTO DEL

SOFTWARE ANTIVIRUS CON EL QUE CUENTA TRANSMILENIO S.A."

Contratista: ITSEC S.A.S.

Fecha de Iniciacion: 10 DE ENERO DE 2024

1. SUPERVISION DEL CONTRATO:
La supervisiéon del contrato esta a cargo del profesional Universitario Grado 03 de la
Direccion de TIC, o a quien el ordenador del gasto designe.

2. TRABAJOS DE SUPERVISION:

Basado en los soportes documentales que reposan en TRANSMILENIO S.A., se relacionan
las actividades realizadas dentro de la ejecucién de la supervision del contrato CTO2850-
23 celebrado con la empresa ITSEC S.A.S.

1. Se revisa la consola de administraciéon del software de antivirus Kaspersky, validando
el despliegue, estado del licenciamiento y usuarios que presentan algin tipo de
infeccién, en el periodo del informe

2. Serealiza la revision, depuracion y limpieza de los equipos que aparecen en la consola

de administracion del antivirus con reporte de infeccion. Ver informes del contratista.

3. TRABAJOS DEL CONTRATISTA

El contratista realizd las actividades correspondientes a las obligaciones del objeto
contractual, solucionando la actualizaciéon y el mantenimiento del software para los
meses de febrero, junio y julio de 2024.

¢ Verificacion de licenciamiento y rutinas de mantenimiento.
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Cantidad de unidades de licencia
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e [nstalacion del visor de la consola
¢ Informe del Despliegue de la Proteccion
e Informe del Estado de la Proteccion

Numero de dispositivos

Causas del estado:

JProteccion dechzbifada. Lz aplicacion de segundad no esti en ajecucion.. @ 1
I'La aplicacion de sequridad no esta instalda.. @ L
Proteccién deshabitada. Lz aplicacion de seguridad no esté en sjecucion...: 1
W El dspastivo no tiznz espacia en el disco. 2 1

o i o

e Informe de Uso de Llaves

e Informe de Virus/Amenazas
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¢ Informe de dispositivos mas infectados
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6 6 10 dispositivos mas infectados:
5
3 3 W) Dispostives adminstrados |, 255-JVIRVIESCAS: 5
| 1) Digpogtives adminstrados | 464-BARIAS: 1
4 4 M Dispostives adminsoracos | 5113-KPALENCIA: 1
3 3 1 | Dispostives adminstrados | 538-ARI0S: 2
' pispositives adminstrados | 582-SDADMINISTR: 12
2 2 2 2 | Dispostives adminstrados | G0O-HEETANCOURT~~3348000: 1
| Dispostivos adminstradas | 638-JRODRIGUEZ: 3
] 1 1 1 1 ] | Dispostives adminstrades | 647-CARENAS: 10
I J | W Dispositives adminstrades | 6-TAHERMANDE: 1
i o W Dispostives adminstredos | 751-AGIRALDD: 2

e Informe de Vulnerabilidades

Nimearo de dispositivos:
1) Digpositivas s vuherablidadas: 61
| | Digpositivas con vuherablidades de gravedad media: T

|| Dispestivas con vuherablidades de gravedad ala o aka y meda: 57
1% Dispostivas con vuherablidades de dravedad critica v cualauier otra ...: 311
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¢ Informe sobre Uso de Base de Datos

Bases de datos:

1Al da: 70

Actuzlzadas en las ibmas 24 horas: 70
Actuglzadas en los ditimos 3 dias: 27
IActuzlzadas en los Gitimos 7 dias: 19

I Actuzlzadas hace mis de una semana: 49

4. PAGO A REALIZAR

Fechade la Factura Valor Descripcién
Factura
Soporte técnico y mantenimiento mensual del
11/07/2024 IT-4862 $1.948.029 o L
software antivirus febrero, junio y julio de 2024

Vv R MANUEL MERCADO ROJAS

Prafesional Universitario, Grado 03

Gestor de Base de datos y aplicaciones corporativas
Supervisor Contrato: CTO2850-23
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