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Clase Dacumenteo RE Factura LogisiticaMii Focha de Contabilizaclén: 21,10,2024

Reforancla Del Documente: PAGO $DE 9 Fecha Impresién de Factura: 24,19,2024

Centro Gestor: 1105 Nombre de'ta Dependencia: SECRETARIA HACIENDA
Fondo: 3-1506 Nombre del Fonde: Taga Vehicules
Verificads por: RJRODRIGUEZ Documenta RPC: 4600022124

NIT del Tercoro: 8301202152 Codigo dal Tercero: 2260004704

Nombre del Tercero: S3 SIMPLE SMART SPEEDY 8.A.5.

Nambre del Altornativa:

Desecrfpeign: SH-201-2024 FV. SSS-5.905
VALOR BRUTD FACTURA: SEISCIENTOS OCHENTA Y SIETE AHLLONES DOSCIENTUS NOVENTA ¥ 3E1S MIL CUATROCIENTDS PESON § 657,298,300
Posiclén Cuenta Clave Texto breve cuenta PosPre Vafor

601 2401020018 31 Prayectos [nv, Secret KACREEDOR/DEUDOR 580,356,280+
02 S507060606 81 Progra Fiacalizasion 2320202008 687.205,400)
003 2440800009 50 EStam aduito mayor XRETENCION/DEDUCCIONGE - 11.55:_1.003-
004 2440806010 50 Tasa Prodeporia y Re ZRETENCIONIDEDUCCIONGS 14,43.&603-
005 2436270400 50 Reteigsa Comprag XRETENCICN/DESUCCIONOS 5.5%9 80704
006 2440800003 50 Estam.Proculiuea KRETENCION/DEDUGCCIONOD 5.778,000
o07 24408000014 50 Ctras Imp.Dep Prodes KRETENCION/DEDUCCIONDD 11.551.000
008 2440800052 50 Estam.Proeleciifica XRETENCION/DERUCCIONGS 1.155.1264
Qacs 2440800804 S0 Estam Prohospitates XRETENCIONDEOUCCIONDY 1.551 400
010 2426038000 50  Honerarios XRETENCION/DEDUCCIONTS 20.215.0004
&1 2436250000 59 imp las Vias ratenid ARETENCION/QEDUCCIONDS 16.460.000
Q12 2440800067 S0 EStam univers cundin XRETENCION/DEDUCCIONGS 8.663.000+

DESCUENTQS Y/O DEDUCCIONES:

Nombre del Descuvento efectuado Base Gravable Vr del Dascuento
aplicada ylo Deduccién
Estamplita Bignestar del Adulto Mayor - Bienestar def Adulte Mayor 2% /" 577.560.000 11,551.008-
Pro Deporta v Retreacion 2.5% - Pro Deporte y Recreacian 2.5% / 577.560.060 14.438.000-
Reteica Actividades da Servicios - Rat. ICA Sve Demas Activ Sves G 66xm 577.560.000 5.578.008-
PioCultuta (Con Cuantla) Estampifia - PraCultura {Can Cuantia) 1% 577.560.000 5.776.04
PraDaesarrolis Estamipitia - Prodesarrolio 2% 577.560.008 11.551.000-
Proelectrficacion Estampilia Monto Filo - ProElectiifcacién rural del 0.2% 577.560.800 1.1585.120-
ProHaspilales Eslampilla - ProHaspitales 2% 577.560.000 11,551.008-
Relenzidn Hongrarios - Rel. H, feenciam] o uso Software 3,5% 577.860.000 20.215.060-
Reteacidn (VA bienesfsenvicios - Ret, WA Bienes Rég.comun, 15% /_439,736,400 16.460.000.
Universidad de Cundlnamarca. - Universidad de Cunginamarca 1.5 < 57‘!?55?30&\ 8.663.600-

VALOR DESCUENTOS! § 196.940.120
YALOWNETO A PAGAR: QUINIENTOS OCHENTA

LLONES TRES IENTOS CINCUENTA % SEI5 WL BOSCIENTOS DCHENTA PF..‘; 5 S SA0, 155,280
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$50,247,120

Nombre: 83 SIMPLE SMART SPEEDY S.A
NIT: 8301202152

Departamento de Cundinamarca
Estampillas Departamentales

Bienestar del Adulic Mayor $11,551,000
Pro-Cultura 85,776,000
Pro-Desarrollo Departamental 31 1,551,000
Pro-Hospitales $11,551,000
Pro Electrificacion Rural $1,155,120
Pro-Universidad Cundinamarca (UDEC) $8,663,000
Tasa pro-deporte $0
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COMBO: A-GC-FRO33
C’@Cohemaclfm de GESTIGN CONTRAGTUAL VERSION; 03
____UNQ.ENAMWARCA RECIBO A SATISFAGGION ¥ CERTIFICADO PARA PAGO DE FECHA: D20812023
GONTRATOSICONVENIDS

Ef suscrito secretario(a) de despatho, ordenador el gasto o director de unidad cerlifica que tada la informacion refacicnada e continuacitn se consultd diractamente
en {os documentos de! conlrato ios cuales 56 encugniran archivados en ol expedisnte comaspandiente. Bf cumplimiento & satisfactidn de las obligaciones dal
contratista las cartifica ef supenvdsor e interventor del cantrato, gl igual gue ef cumpimiento frente al Sistema de Seguridad Soclal enSalud, Rieagas Laborales,
Pensiones y apottes parafiscales, (at como lo estsblece el manue! de vigilancia y contro! da la ejecuctdn contractual vigente para is entidad.

15 & i L Ao
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ADMIRETRATIVA SECRETARIA DE HAGIENDA SECCIGH PRESUPLESTAL Hos
CONTRATD KX PRIMCIPAL ATEAINAL CONTRATISTA - AEREFLIARID CEDULA O NIT
SH.LP.201-2024 x 3 SPLE SMART SFEEDY BAS 830120215
TELEROUC FuT NOMERDCELtAR THRECCION DE CORAESPOHDENTIA CORREDELECTRONSD
65180514 3205788827 CR49ABE 40 gontahliidad@id com.co
Aty ; {

CLAUSULA PRIMERA: OBJETO! Costratar tn Intagrador que provea los servicios de: Colocatlon; Hosting; Canales de Cemunicaciones; Plen do
centingencia; Soporta microlnfarmatico; Avministracian Sasis; Adminisiracion Infragstructura, slstema operative, bases ce datos; Implemontaciény
ojacuclen da estratpgla de Backups ¥ recupormeldn; y Monltoreo Infragsttuctura, ERP SAP y 1o SAP pata da7 soporte a ks plstaformas Inrc:mancaa dn in
oware  |Sacretada de Haclenda dul Departamento do Cundinamarca. CLAUSULA SEGUNDA: ALCANCE DEL OBJETO: Prestar fos
sorviclos de admint soporte, ma ito [carrective y preventive} y mentiores de'los sigulentes servizles, los cial soporta [a eparagion dcl ERP ECC
" 6.0 do SAP, Portal WES de ln Gobernacién de Cundinamarzz, Home Gevir y aplicaclonas no SAP del Departamanto de Cundinamarca segtin fos anexos.

El valor dol prasenta contzato a5 por ta suma de $5,924,560.212 MITCE Incluido IVA, Impuestes, 1asas y demas ¢oatos directes ¢ indlrectos, FORMA DE
PAGO: La Gobomaclén do Gundinzmarca ~ Secretarig do Haclenda pagars ef valor dgd cantratp mediante acias parclalps de avance de 12 slgulonte mancza:
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Cadigo A-GC-FR-017

va GESTION CONTRACTUAL
Gobernacione

] Versién: 4
Gundinamarea

Informe de Supervisidn Electrénico Fecha de Aptobacit:
SUPERVISA 20/08/2024

INFORME DE SUPERVISION DEL CONTRATO O CONVENIO N¢ SH-LP-201-2024

{

s [nfogﬁhe Final

Periodo del Informe; Del 01409.2024 hasta el 30.09'2024

Informa Parcial ___X / No. Del Informe 5

&

04.10.2024/

Fecha en la que se rinde en informe : l

1. INFORMACION GENERAL DEL CONTRATO O CONVENIO

$3 SIMPLE SMART SPEEDY SAS, °

Confratista:

NIT/C.C. 8301202152

Supervisor: LUIS AUGUSTO RUIZ QUIRCGA
Cargo; Director de Efecuciones Fiscales

Objeto del Confrato o Convenio:

CONTRATAR UN INTEGRADOR QUE PROVEA LOS SERVICIOS DE:
GOLOCATION; HOSTING; CANALES DE COMUNICACIONES; PLAN
DE CONTINGENCIA; SOPORTE M ICROINFORMATICO:
ADMINISTRACION BASIS: ADMIN|STRACION INFRAESTRUCTURA,
SISTEMA OPERATIVO, BASES .DE DATOS; IMPLEMENTACION Y
EJECUCION DE ESTRATEGIA DE BACKUPS Y RECUPERACION; Y
MONITOREO INFRAESTRUCTURA, ERP SAP Y NO SAP PARA-DAR
SOPORTE A LAS PLATAFORMAS INFORMATICAS DE LA i
SECRETARIA DE HACIENDA DEL DEPARTAMENTO DE =/
CUNDINAMARCA.

Fecha de Suscripcién de Contrato o Convenio: ]17.04.3024 ¢
Fecha de Inicio del Contrato o Convenio 22.04.2024 ﬁx‘"
Certilicado de Disponibilidad Presupuestal 7100049123 f"
Registro Presupuestal 4600022124 7
Valer [niciaf del Contrate 0 Convenio $5,824,560,212
Adicion 0 ¢

Vigencia Futura 50

Valor Total del Contrato

$6,924,560,212 ~

Plazo de Ejecucién Inicial

7
hasta ef 31.12,2024

s

Extracontractual

Prorroga No. 0 rd
Plazo de £jecucion Final hasta el 31.12.2024
Fecha De Terminacian del Contrato o Convenio (31.12.2024
Suspension ( segin aplique) NO

Fecha De suspensidn {si se llevé a cabo)

Fecha De reinicio {si se llevo a cabo)

Cesidn / Terminacién Anticipada NO

Aseguradora A

Garantia de Cumplimiento St s

Péliza de Responsabitidad Civil s

2. DESCRIPCION DETALLADA DE LAS ACTIVIDADES DESARROLLADAS:

Porcentaje de avance: 60%

1.Disponer del servicio especializado, profesional y técnico que se requiara para atender el servicio durante todo el

plazo de ejecucion del contrato segin Acuerdos de Niveles de! Servicio exigidos por el Departamento.




Cédigo A-GC-FR-017
GESTION CONTRACTUAL

_Gabernacidn «

Versién - 4
Cundinamarca

Fecha de Aprobacion:

2010872024

[nforme de Supervision Electrénico
SUPERVISA

Ver Anexo 1 83 SH LP 201 2024 Cronograma detallado V 1.5 Sepliembre 2024
A corte del 30/09/2024 e] cronagrama detallado del proyecto registrd un 67.2 % de avance,

Al 30/08/2024 se registrd el sigulente porcentaje de avance en [as fases del proyecto, descritas en el contrato LP
SH 201 DE 2024,

Fase 1 Recepcién del servicio: 100% completada.
Fase 2 Estabilizacién y mantenimiento del servicio: 55 %
Fase 3: Enirega del servicio al nuevo-operador — 0%

162200412024 Avance total de cronegrama; 67,2 %

Fase 1

Recagpcidn del senviclo
Sdlins

Lumplimienta; 1004

fasal

Establiizaciény
manzenimiafio del serviclo
8mes y Idias
Cumphimlenta: 41,58

Fased

Entregs det servicio al
frugva oparsdo 3 meses
Cumplimiente: 13

22/04/2004 011072024 31/13/2028

El total de avance del proyecto registrd un 67.2 %, a corte del 30/09/2024.

Durante el mes de septiembre da 2024 realizo la entrega del plan de entrega del servicio, en cumplimiento con la
responsabilidad contractual descrita en el Anexo 6, numeral 13.3. FASE 3. Entrega del servicio:

"Tres (3) meses antes de la finalizacion del contrato, el contratista debera presentar un plan detallado de entrega
del servicio para su aprobacidn por parte del Depariamento de Cundinamarca, con el objetive de entregar los

insumos de informacion suficientes y necesarios para que el nuevo operadar haga la transicién del servicio, Donde
el contratista. debe ejecutar a cabalidad las lareas asignadas en este plan”

03/09/2024 Plan de entrega del servicio - $3 Simple Smart Speedy - SH LP 201 2024

Pande entrega def seriiclo » 53 Simple SMmart Speedy - SH LB 201 2024

e T | ¥ Reponder | %, Reugonderstoass | <3 Reerwinr |3 081

EEYY Ctorie Lusia Oubion Gomaz 12 v | % Foprar e 1 'g b
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T btema gk R s g et anion AL,
L FE, $4 5P o 2504 PLAN D EHOATIA £SO o |
;@:’* 1 i

BuerasNochas
Apmesiadza Supeniisnse de Cantrats.

L tmdners mién Aoty e cumplmients e i pETERErex del SH LP 201 de 2024 Anemn 4 B e M A% 3torma bas e

183, FASE ). Entrege del sesvicia

fres () mesas arten dela 30 ek orantrats, of contrstint —_—
deRNAtS da erraga del servico para sy por prrie ced D ax
Cuncinmmanca, o0 el obfetrs ce echegmr s oo de Informaciin - scficentes ¥

rios pore qus o Bagaly i get senviaia, Denda o contratsts
Ceba efecuiara pebildad tea dareas spracias en sta plan,

Testwrni b CLents e b s del £ 18 Aruex § Fapon Fénnbezs, ks 3 it b kpesstar of o servicla gsm st

Ver Anexo 2 S3 SH LP 201 2024 PLAN DE ENTREGA DEL SERVICIO.

ADMINISTRACION DE SISTEMAS SAP
Los casos deben ser enviados mediante la herramienta ITSM en Solution Manager o via correa electrénico. En
casos excepeionales los usuarics de la Gobernacién de Cundinamarca por motivos ajenos a |a estabilidad del

sistema ITSM, desean enviarlos por correo electrénico. Los casos atendidos por los diferentes medios son los
siguientes:
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Cédigo A-GC-FR-017

Versidn ; 4

Infarme de Supervision Electrénico

SUPERVISA

Fecha de Aprobacisn:

20/08/2024

Software
Component
SAP- BASIS
SAP_ABA
SAP_GWFN
D

SAP_UI
PI_BASIS.

ST-PI
SAP_BW
MDG_FND

SAP_AP
SAP_BS_FN

D
WEBCUIF
MDG_APPL

SAP_APPL
SAP_FIN

SAP_HR
SAP_HRCA
R
SAP_HRCAT

SAP_HRCA
U
8AP_HRCBE

SAP_HRCB
R
SAP_HRCC
A

SAP_HRCC
H
SAP_HRCC
N
SAP_HRCD
E
SAP_HRCD
K
SAP_HRCES
SAP_HRCFI
SAP_HRCFR
SAP_HRCG
B
SAP_HRCH
K
SAP_HRCID
SAP_HRCIE
SAP_HRCIN
SAP_HRCIT
SAP_HRCJP
SAP_HRCK
R

SAP_HRCM
X

Version

740
740
740

754
740

740
740
747

700
747

747
617

617
617

600
600

600
600
600
600
600
600
600
600
600
600
600
600
600
600
600
600
800
600
600
600
600

Patch Level

0023
0023
0023

0004
0023

0028
0023
co12

0034
0012

0012
0012

co12
0012

0132
0132

0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132

0132

Support Package

SAPKBT74023
SAPKAT4023

SAPK-
74023INSAPGWFND
SAPK-75404INSAPUI
SAPK-
74023INPIBASIS
SAPK-74028INSTPI
SAPKW74023
SAPK-
74712INMDGFND
SAPKNA7034
SAPK-
74712INSAPBSFND
SAPK-
74712INWEBCUIF
SAPK-
81712INMDGAPPL
SAPKH61712

SAPK-
61712INSAPFIN
SAPKEG00D2
SAPK-
600D2INSAPHRCAR
SAPK-
600D2INSAPHRCAT
SAPK-
600D2INSAPHRCAU
SAPK-
B00D2INSAPHRCBE
SAPK-
600D2INSAPHRCBR
SAPK-
600D2INSAPHRCCA
SAPK-
B00D2INSAPHRCCH
SAPK-
600D2INSAPHRCCN
SAPK-
600D2INSAPHRCDE
SAPK-
600D2INSAPHRCDK
SAPK-
600D2INSAPHRCES
SAPK-
600D2INSAPHRCFI
SAPK-
600D2INSAPHRCFR
SAPK-
800D2INSAPHRCGB
SAPK-
600D2INSAPHRCHK
SAPK-
600D2INSAPHRCID
SAPK-
600D2INSAPHRCIE
SAPK-
600D2INSAPHRCIN
SAPK-
600D2INSAPHRCIT
SAPK-
600D2INSAPHRCJP
SAPK-
600D2INSAPHRCKR
SAPK-
600D2INSAPHRCMX

Component Description

SAP Basis Component
Cross-Application Comgonent
SAP Gateway Foundation 7.40

User Interface Technolagy
Basis Plug-In

SAP Bolution Toals Plug-In
SAP Business Warehouse
MDG Foundation 732

SAP Application Platform
SAP Business Suijte Foundation

SAP Web Ul Framework
MDG Applications 607

Logistics and Accounting
SAP_FIN

Human Resources

Sub component SAP_HRCAR
of SAP_HR

Sub companent SAP_HRCAT
of SAP_HR

Sub component SAP_HRCAU
of SAP_HR

Sub component SAP_HRCBE
of SAP_HR

Sub component SAP_HRCER
of SAP_HR

Sub component SAP_HRCCA
of SAP_HR

Sub component SAP_HRCCH
of SAP_HR

Sub component SAP_HRCCN
of S8AP_HR

Sub component SAP_HRCDE
of SAP_HMR

Sub component SAP_HRCDK
of SAP_HR

Sub component SAP_HRCES
of SAP_HR

Sub component SAP_HRCFI of
SAP_HR

Sub component SAP_HRCFR
of S8AP_HR

Sub component SAP_HRCGB
of SAP_HR

Sub component SAP_HRCHK
of SAP_HR

Sub compeonent SAP_HRCID of
SAP_HR :

Sub component SAP_HRCIE of
SAP_HR

Sub component SAP_HRCIN of
SAP_HR

Sub component SAP_HRCIT of
SAP_HR

Sub component SAP_HRCJP
of SAP_HR

Sub component SAP_HRCKR
of SAP_HR

Sub component SAP_HRCMX
of SAP_HR
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Version : 4

Informe de Supervision Eleclrénico

Fecha de Aprobacién:

BO028INISCWM

SUPERVISA 20/09/2024

EA-HRCFR 600 0132 SAPK- Sub component EA-HRCFR of
G600D2INEAHRCFR EA-HR

EA-HRCGB 800 0132 SAPK- Sub component EA-HRCGB of
600D2INEAHRCGBE EA-HR

EA-MRCHK 600 0132 SAPK- Sub component EA-HRCHK of
600D2INEAHRCHK EA-HMR

EA-HRCID 600 0132 SAPK- Sub component EA-HRCID of
600D2INEAHRCID EA-HR

EA-HRCIE 600 0132 SAPK- Sub component EA-HRCIE of
B00D2INEAHRCIE EA-HR

‘EA-HRCIN 600 0132 SAPK- Sub component EA-HRCIN of
600D2INEAHRCIN EA-HR

EA-HRCIT 800 0132 SAPK- Sub component EA-HRCIT of
600D2INEAHRCIT EA-HR

EA-HRCJP 600 0132 SAPK- Sub companent EA-HRCJP of
600D2INEAHRCJP EA-HR

EA-MRCKR 600 0132 SAPK- Sub component EA-HRCKR of
GOOD2INEAHRCKR EA-HR

EA-HRCMX 600 0132 SAPK- Sub component EA-HRCMX of
60CD2INEAHRCMX EA-HR

EA-HRCMY 600 0132 SAPK- Sub component EA-HRCMY of
GO0DZINEAHRCMY EA-HR

EA-HRCNL 800 0132, SAPK- Sub component EA-HRCNL of
G00D2INEAHRCNL EA-HR

EA-HRCNO 800 0132 -SAPK- Sub component EA-HRCNO of
600D2ZINEAHRCNO EA-HR

EA-HRCNZ 600 0132 SAPK- Sub component EA-HRCNZ of
600D2INEAHRCNZ EA-HR

EA-HRCPH 600 0132 SAPK- Sub component EA-HRCPH of
G600D2INEAHRCPH EA-HR

EA-HRCPT 600 0132 SAPK- Sub component EA-HRCPT of
600D2INEAHRCPT EA-HR

EA-HRCRU 600 0132 SAPK- Sub component EA-HRCRU of
600D2INEAHRCRU EA-HR

EA-HRCSE 600 0132 SAPK- Sub component EA-HRCSE of
6C00D2INEAHRCSE EA-HR

EA-HRCSG 600 0132 SAPK- Sub component EA-HRCSG of
600D2INEAHRCSG  EA-HR

EA-HRCTH 600 0132 SAPK- Sub component EA-HRCTH of
60CD2INEAHRCTH EA-HR

EA-HRCTW 600 0132 SAPK- Sub component EA-MRCTW of
600D2INEAMRCTW EA-HR

EA-HRCUS 600 0132 SAPK- Sub component EA-HRCUS of
B800D2INEAHRCUS EA-HR

EA-HRCVE 800 0132 SAPK- Sub component EA-HRCVE of
600D2INEAHRCVE EA-HR

EA-HRCZA 600 0132 SAPK- Sub component EA-HRCZA of
600D2INEAHRCZA EA-HR

EA-HRGXX 600 0132 SAPK- Sub component EA-HRGXX of
600D2INEAHRGXX EA-HR

EA-HRRXX 600 0132 SAPK- Sub component EA-HRRXX of
60CD2INEAHRRXX EA-HR

EA-PS 617 0012 SAPK-61712INEAPS  SAP Enierprise Extension

Public Services
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension
Retail

FINBASIS 600 o028 SAPK- Fin. Basis
60028INFINBASIS

DMIS 2011_1 0016 SAPK-11816INDMIS  DMIS 2011_1

731

ECC-DIMP 600 0028 SAPK- DIMP
G6002BINECCDIVP

ERECRUIT 600 0028 SAPK- E-Recruiting
60028INERECRUIT

FI-CA 617 0012 SAPK-61712INFICA  FI-CA

FI-CAX 600 Qo028 SAPK-B0028INFICAX FI-CA Extended

INSURANCE 600 0028 SAPK- SAP Insurance
60028ININSURANC

1S-CWh 600 0028 SAPK- Industry Solution Catch Weight

Management




Gobernacién «
Cundinamarea

GESTION CONTRACTUAL

Cédigo A-GC-FR-017

Versién : 4

Informe de Supervisidn Electrénico

Fecha de Aprobacion;

SUPERVISA 20/09/2024

SAP_BW 740 0023 SAPKW74023 SAP Business Warehouse

MDG_FND 747 0012  SAPK- MDG Foundation 732
74712INMDGFND

SAP_AP 700 0034  SAPKNAT034 SAP Application Flatform

SAP_BS_FN 747 0012 SAPK- SAP Business Suite Foundation

D 74712INSAPBSFND

WEBCUIF 747 0012 SAPK- SAP Web Ul Framework
74712INWEBCUIF

MDG_APPL 817 0012  SAPK- MDG Applications 607
61712INMDGAPPL

SAP_APPL 617 0012  SAPKHE1712 Logistics and Accounting

SAP_FIN 617 0012 SAPK- SAP_FIN
61712INSAPFIN

SAP_HR 600 0132 SAPKEB00DZ2 Human Resources

SAP_HRCA 600 0132 SAPK- Sub component SAP_HRCAR of

R B600D2INSAPHRCAR  SAP_HR

SAP_HRCA 800 0132 SAPK- Sub component SAP_HRCAT of

T BOODZINSAPHRCAT  SAF_HR

SAP_HRCA 800 0132 SAPK- Sub component SAP_HRCAU of

u G600D2INSAPHRCAU  SAP_HR

SAP_HRCB 600 0132 SAPK- Sub compenent SAP_HRCBE of

E BOODZINSAPHRCBE  SAP_HR

SAP_HRCB 600 0132 SAPK- Sub component SAP_HRCBR of

R G00DRINSAPHRCBR  SAP_HR

SAP_HRCC 600 0132 SAPK- Sub component SAP_HRGCA of

A G00D2INSAPHRCCA  SAP_HR

SAP_HRCC 600 0132 SAPK- Sub component SAP_HRCCH of

H BOOD2INSAPHRCCH  SAP_HR

SAP_HRCC 600 0132 SAPK- Sub component SAP_HRCCN of

N B600DZINSAPHRCCN  SAP_HR

SAP_HRCB 600 0132 SAPK- Sub component SAP_HRCDE of

E B600D2INSAPHRCDE  SAP_HR

SAP_HRCD 600 0132 SAPK- Sub component SAP_HRCDK of

K 600D2INSAPHRCDK  SAP_HR

SAP_HRCE. 600 0132 SAPK- Sub component SAP_HRCES of

S 600D2INSAPHRCES  SAP_HR

SAP_HRCFI 600 0132 SAPK- Sub component SAP_HRCFI| of
S00D2INSAPHRCFY SAP_HR

SAP_HRCF 600 0132 SAPK- Sub component SAP_HRCFR of

R G00D2INSAPHRCFR  SAP_HR

SAP_HRCG 600 0132 SAPK- Sub component SAP_HRCGB of

B 600D2INSAPHRCGE  SAP_HR

SAP_HRCH 600 0132 SAPK- Sub component SAP_HRCHK of

K BO0DZINSAPHRCHK  SAP_HR

SAP_MHRCID 800 0132  SAPK- Sub component SAP_HRCID of
600D2INSAFPHRCID  SAP_HR

SAP_HRCIE 600 0132 SAPK- Sub component SAP_HRCIE of
GO0D2INSAPHRCIE  SAP_HR _

SAP_HRCIN 600 0132 SAPK- Sub component SAP_HRCIN of
600D2INSAPHRCIN  SAP_HR

SAP_HRCIT 600 0132 SAPK- Sub component SAP_HRCIT of
G600DZ2INSAPHRCIT  SAP_HR

SAP_HRCJ 600 0132 SAPK- -Bub component SAP_HRCJP of

P BOOD2INSAPHRCJP  SAP_HR

SAP_HRCK 600 0132 SAPK- Sub component SAP_HRCKR of

R B00D2INSAPHRCKR  SAP_HR

SAP_HRCM 600 0132 SAPK- Sub component SAP_HRCMX of

X B600D2INSAPHRCMX SAP_HR

SAP_HRCM 600 0132 SAPK- Sub component SAP_HRCMY of

Y GO0CDZINSAPHRCMY  SAP_HR

SAP_HRCN 600 0132 SAPK- Sub component SAP_HRCNL of

L B600D2INSAPHRCNL  SAP_HR

SAP_HRCN 600 0132 SAPK- Sub component SAP_HRCNO of

0 BO0D2INSAPHRCNO  SAP_HR

SAP_HRCN 600 0132  SAPK- 3Sub component SAP_HRCNZ of

a BO0DZINSAPHRENZ  SAP_HR

SAP_HRCP 600 0132 SAPK- Sub component SAP_HRCPH of

H 600D2INSAPHRCPH  SAP MR

SAP_HRCP 600 0132 SAPK- Sub component SAP_HRCPT of

T G600D2INSAPHRCPT SAP_HR
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600D2INEAHRCIT HR
EA-HRCJP 800 0132  SAPK- Sub component EA-HRCJP of EA-
G600D2INEAHRC P HR
EA-HRCKR 800 0132  SAPK- Sub component EA-HRCKR of EA-
BO00D2INEAHRCKR HR
EA-HRCMX 600 0132  SAPK- Sub component EA-HRCMX of EA-
600D2INEAHRCMX HR
EA-HRCMY 800 0132 SAPK- Sub component EA-HRCMY of EA-
B600D2INEAHRCMY HR
EA-HRCNL 600 0132 SAPK- Sub component EA-MHRCNL of EA-
B600DZ2INEAHRCNL HR
EA-HRCNG 600 0132  SAPK- Sub component EA-HRCNO of EA-
600D2INEAHRCNG HR
EA-HRCNZ 800 0132  SAPK- Sub component EA-HRCNZ of EA-
B600D2INEARRCNZ HR
EA-HRCPH 600 0132 SAPK- Sub component EA-HRCFH of EA-
G00D2INEAHRCPH HR
EA-HRCPT 600 0132 SAPK- Sub component EA-HRCPT of EA-
600D2INEAHRCPT HR
EA-HRCRU 800 0132 SAPK- Sub component EA-HRCRU of EA-
BC0D2INEAHRCRU HR
EA-HRCSE 600 0132 SAPK- Sub component EA-HRCSE of EA-
B600D2INEAHRCSE HR
EA-HRCSG 600 0132 SAPK- Sub component EA-HRCSG of EA-
600D2INEAHRCSG HR
EA-HRCTH 600 0132 SAPK- Sub component EA-HRCTH of EA-
G600D2INEAHRCTH HR
EA-HRCTW 600 0132 SAPK- Sub component EA-HRCTW of EA-
B600D2INEAHRCTW  HR
EA-HRCUS 600 0132  SAPK- Sub component EA-HRCUS of EA-
BO0OD2INEAHRCUS HR
EA-HRCVE 600 0132  SAPK- Sub component EA-HRGVE of EA-
600D2INEAHRCVE HR
EA-HRCZA 600 0132 SAPK- Sub component EA-HRCZA of EA-
_ G00D2INEAHRCZA HR
EA-HRGXX 800 0132 SAPK- Sub component EA-HRGXX of EA-
_ BO00D2INEAHRGXX HR
EA-HRRXX 600 0132  SAPK- Sub component EA-HRRXX of EA-
G00D2INEAHRRXX HR
EA-PS 617 0012 SAPK-G17i2INEAPS  SAP Enterprise Extension Public
Services
EA-RETAIL 800 0028 SAPKGPRD28 SAP Enterprise Extension Retait
FINBASIS 600 0028  SAPK- Fin, Basis
6002BINFINBASIS
DMIS 2011_1 0016 SAPK-11616INDMIS  DMIS 201 1.1
731
ECC-DIMP 500 0028 SAPK- DIMP
B0028INECCDIMP
ERECRUIT 600 0028 SAPK- E-Recruiting
60028INERECRINT
FI-CA 817 0012 SAPK-B1712INFICA  FI-CA
FI-CAX 600 0028  SAPK-6O028INFICAX FI-CA Extended
INSURANC 600 0028 SAPK- SAP Insurance
E 60028ININSURANGC
1S-CWM 600 0028 SAPK- Industry Solution Catch Weight
60028INISCWM Management
I18-H 800 0047  SAPK-B0047INISH SAP Healthcare
15-M 600 0028  SAPK-60028INISM SAP MEDIA
[S-0IL 600 0028  SAPK-80028INISOI.  {S-OIL
IS-PS-CA 617 0012 SAPK- IS-PUBLIC SECTOR CONTRACT
61712INISPSCA ACCOUNTING
IS-UTt 600 0028  SAPK-BOO2BINISUT  SAP Utilities/Telecommunication
LSOFE 660 0028 SAPK- SAP Learning Solution Front-End
60028INLSOFE
SEM-BW 600 0028 SAPKGS6028 SEM-BW: Strategic Enterprise
Management
NMI_CONT 2006_1 0019 SAPK- NMI Content
_700 61719INNMICONT _
PERSONAS 300 0007 SAPK- PERSONAS - SAP GUI

30007INPERSONAS

PERSONALISATION
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SAP_HRCFR 600 0732
SAP_HRCGB 600 0132
SAPTHRCHK 600 0132
SAPTHRCID 800 0132
SAP_HRCIE 800 0132
SAP_HRCIN 600 0132
SAP_HRCIT 600 0132
SAP_HRCJP 600 0132
SAP_HRCKR 600 0132
SAP_HRCMX 600 0132
SAP_HRCMY 600 0132
SAP_HRCNL 600 0132
SAP_HRCNO 600 0132
SAP_HRCNZ 600 0132
SAP_HRCPH 600 0132
SAP_HRGPT 600 0132
SAP_HRCRU 600 0132
SAP_HRCSE 600 0132
SAP_HRCSG 600 0132
SAP_HRCTH 600 0132
SAP_HRCTW 600 0132
SAP_HRCUN 600 0132
SAP_HRCUS 600 0132
SAP_HRCVE 600 0132
SAP_HRCZA 600 0132
SAP_HRGXX 600 0132
SAP_HRRXX 600 0132
EA-IPPE 400 0028
EA-APPL 617 0012
EA-DFPS 600 0028
EA-FIN 817 0012
EA-FINSERV 617 0012
EA-GLTRADE 600 0028
EA-MR 600 0132
EA-HRCAR 600 0132
EA-HRCAT 500 0132
EA-HRCAU 800 0132
EA-HRCBE 600 0132
EA-HRCBR 600 0132
EA-HRCCA 600 0132
EA-HRCCH 600 0132
EA-HRCCN 600 0132
EA-HRCDE 600 0132
EA-HRCDK 600 0132
EA-HRCES 600 0132
EA-HRCF] 800 0132
EA-HRCFR 600 0132
EA-HRCGB 600 0132
EA-HRCHK 600 0132
EA-HRCID 600 0132
EA-HRCIE 600 0132
EA-HRCIN 600 0132
EA-HRCIT 600 0132
EA-HRCJP 600 0132
EA-HRCKR 600 0132
EA-HRCMX 600 0132
EA-HRCMY 600 0132
EA-HRCNL 600 0132
EAHRCNO 600 0132
EA-HRCNZ 600 0132
EA-HRCPH 600 0132
EA-HRCPT 600 0132
EA-HRCRU 600 0132
EA-HRCSE 600 0132
EA-HRCSG 600 0132
EA-HRCTH 600 0132
EA-HRCTW 800 0132

SAPK-60002INSAPHRCER
SAPK-600D2INSAPHRCGB
SAPK-800D2INSAPHRCHK
SAPK-G00D2INSAPHRCID
SAPK-800D2INSAPHRCIE
SAPK-600D2INSAPHRCIN
SAPK-600D2INSAPHRCIT
SAPK-600D2INSAPHRCJP
SAPK-600D2INSAPHRCKR
SAPK-600D2INSAPHRCMX
SAPK-800D2INSAPHRCMY
SAPK-800D2INSAPHRCNL
SAPK-600D2INSAPHRCNO
SAPK-600D2INSAPHRCNZ
SAPK-600D2INSAPHRCPH
SAPK-600D2INSAPHRCPT
SAPK-600D2INSAPHRCRU
SAPK-B00D2INSAPHRCSE
SAPK-600D2INSAPHRCSG
SAPK-600D2INSAPHRCTH
SAPK-600D2INSAPHRCTW
SAPK-600D2INSAPHRCUN
SAPK-B00D2INSAPHRCUS
SAPK-600D2INSAPHRCVE
SAPK-600D2INSAPHRCZA,
SAPK-600D2INSAPHRGXX
SAPK-600D2INSAPHRRXX
SAPKGPID28
SAPK-61712INEAAPPL

SAPKGPDD28

SAPK-61712INEAFIN
SAPK-81712INEAFINSRY

SAPKGPGD28
SAPKGPHDD2
SAPK-800D2INEAHRCAR
SAPK-600D2INEAHRCAT
SAPK-600D2INEAHRCAU
SAPK-G00DZINEAHRCBE
SAPK-600D2INEAHRCBR
SAPK-600D2INEAHRCCA
SAPK-600D2INEAHRCCH
SAPK-G00D2INEAHRCCN
SAPK-B00D2INEAHRCDE
SAPK-600D2INEAHRCDK
SAPK-GO0D2INEAHRCES
SAPK-600D2INEAHRCFI
SAPK-600D2INEAHRCFR
SAPK-800D2INEAHRCGB
SAPK-600D2INEAHRCHK
SAPK-600D2INEAHRCID
SAPK-600D2INEAHRCIE
SAPK-600D2INEAHRCIN
SAPK-600DZINEAHRCIT
SAPK-600DZ2INEAHRCJP
SAPK-600D2INEAHRCKR
SAPK-600D2INEAHRCMX
SAPK-600D2INEAHRCMY
SAPK-600D2INEAHRCNL
SAPK-600D2INEAHRCNO
SAPK-600D2INEAHRGNZ
SAPK-600D2INEAHRCPH
SAPK-G00D2INEAHRCPT
SAPK-600DZINEAHRCRU
SAPK-600D2INEAHRCSE
SAPK-600D2INEAHRCSG
SAPK-800D2INEAHRCTH
SAPK-600D2INEAHMRCTW

Sub compaonent SAP_HRCFR of SAP_HR
Sub-component SAP_HRCGB of SAP HR
Sub component SAP_HRCHK of SAP HR
Sub component SAP_| _HRCID of SAP HR

Sub compenent SAP_HRCIE of SAP_HR

Sub campeonent SAP_HRCIN of SAP HR

Sub component SAP_HRCIT of SAP_HR

Sub component SAP_HRCJP of SAP HR

Sub component SAP_ _HRCKR of SAP_ HR
Sub component SAP_HRCMX of SAP HR
Sub component SAP_HRCMY of SAP_HR
Sub component SAP_HRCNL of SAP_| "HR
Sub component SAP_HRCNO of SAP_HR
Sub component SAP_HRCNZ of SAP_HR
Sub component SAP | " HRCPH of SAP HR
Sub component SAP_HRCPT of SAP HR
Sub component SAP_HRCRU of SAS _HR
Sub component SAP. HRCSE of SAP “HR
Sub compenent SAP_HRCSG of SAP_ HR
Sub component SAP_| '_HRCTH of SAP_ HR
Sub component SAP_| _HRCTW of SAP_HR
Sub component SAP_HRCUN of SAP_ “HR
Sub cemponent SAP_HRCUS of SAP_| “HR
Sub component SAP_HRGVE of SAP_HR
Sub component SAP_HRCZA of SAP_ HR
3ub compaonent SAP_HRGXX of SAP HR

Sub companent SAP | _HRRXX of SAP HR

SAP iPPE

SAP R/3 Enterprise Extension PLM, SCM,
Finanzas

SAP Enterprise Extension Defense Forces
& Public Security

EA-FIN

SAP R/3 Enterprise Extension Financial
Services

SAP Enterprise Extension Global Trade
SAP Enterprise Extension HR

Sub component EA-HRCAR of EA-HR
Sub component EA-HRCAT of EA-HR
Sub component EA-HRCAU of EA-HR
Sub component EA-HRCBE of EA-HR
Sub component EA-HRCBR of EA-HR
Sub component EA-HRCCA of EA-HR
Sub companent EA-HRCCH of EA-HR
Sub component EA-HRCCN of EA-HR
Sub component EA-HRCDE of EA-HR
Sub component EA-HRCDK of EA-HR
Sub component EA-HRCES of EA-HR
Sub component EA-HRCFI of EA-HR
Sub component EA-HRCFR of EA-HR
Sub companent EA-HRCGB of EA-HR
Sub component EA-HRCHK of EA-HR
Sub componerit EA-HRCID of EA-HR
Sub component EA-HRCIE of EA-HR
Sub component EA-HRCIN of EA-HR
Sub component EA-HRCIT of EA-HR
Sub camponent EA-HRCJP of EA-HR
Sub compoanent EA-HRCKR of EA-HR
Sub component EA-HRCMX of EA-HR
Sub companent EA-HRCMY of EA-HR
Sub component EA-HRCNL of EA-HR
Sub component EA-HRCNO of EA-HR
Sub’component EA-HRCNZ of EA-HR
Sub compenent EA-HRCPH of EA-HR
Sub component EA-HRCPT of EA-HR
Sub component EA-HRCRU of EA-HR,
Sub component EA-HRCSE of EA-HR
Sub component EA-HRCSG of EA-HR
Sub component EA-HRCTH of EA-HR
Sub component EA-HRCTW of EA-HR
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Performance detallado SAP CPR
Para profundizar en los detalles del ambiente CPR, se anexa el informe EWA de este ambiente:

Ver Anexo 4 53 LP SH 201 2024 EWA SEPTIEMBRE 2024

Transacciones por carga de base de datos

Transicion Dialog Total, Total DB

3teps DB Timeins

Time in
_ %

RSAL_BATCH_TOOL_DISPATCHING 168 6,0 1.334,0
IWFND/R_SM_CLEANUP 21 1.8 397,0
ZBPC_BP_ARCH_PROY REG 7 1,8 365,0
SWNC_TCOLL STARTER 3392 16 3450
(BATCH) 37.045 08 182,0
RSBTCRTE 26.888 0,5 1141,0
RFKKZEO2 38 0.5 105,0
ZBPC_SM_ARCH_MUNICIP 21 0,4 97,0
PFCG_TIME_DEPENDENCY 7 0.3 63,0
RDDEXECL. 6 0,3 63,0

Carga por transaccién (batch)

Transaction Dialeg Total Resp, Total Resp. Total CPU  Total OB
Steps Time in % Timeins Timeins Timeins
RSCONNO1 4.367 1,3 2.454,0 01,0 48,3
SWNC_TCOLL_STARTER 3.392 1,2 2.363,0 326,0 3454
RSAL_BATCH_TOOL_DISPATCHING 168 0.7 1.456,0 123,0 1.334,0
(BATCH) 37.045 0.4 685,0 292,0 182,5
RSBTCRTE 26.888 0,3 581,0 208,0 110.8
RFKKZEG2 38 0,3 544.0 441,0 105,0
ZSPC_BP_ARCH_PROY_REG 7 0.2 448,0 88,0 365,1
/IWFNDIR_SM_CLEANUP 21 0,2 400,0 1.0 397.3
RDDEXECL ¢] 0,2 368,0 312,0 63,1
RSWWWIM 12.004 0,2 2950 94,0 49,3

Carga por web service

Service Calls Total. Avg. Avg. Avg. DB Type
Resp.  Resp. CPU Time in
Time:  Timein Timein ms
in % ms ms
Total i31.5 1000 516 21,8 31,2
44
ZMM_INFO_CONTRAT 8495 754 60,2 247 377 synchraono
o) 6 us
ZMM_LIST_CONTRATO 8.736 13,8 1071 19,8 87.9 synhchrono
us
ZPSCD_LLIQNEXU20 2786 7.8 19,1 15,8 3.9 synichrono
6 us.
ZPSCD_LLIQNEXU10 8.753 22 174 14,4 1.5 synchrono
us
ZRASWS_IMPRESION 851 0.4 31.8 244 9,4 synchrono
us
ZBPCWS_BP_CONSUL. 77 0,2 144,3 64,0 85,2 synchrono
TA_PROYECTOS_R us
ZSPCWS_BP_CONS_N 113 6,0 2786 20,5 4.3 synchrono
OM_PROYECTO us
Z3PCWS _BP_PROY_E 233 0,0 60,1 31,8 28,8 synchrono
NTIDAD us

Transaccion ST08
Espacio en disco, la ocupacion de los File System de SAP y de Oracle se encuentran con un percentaje optime de
espacio para que no se generen alarmas en este sistema y tenga un buen funcionamiento.
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Quaiky " Log buffer
O3t Buter Quiy 784 s 352,89 {3}
87:2 [35] ? 27,311,110
87,8 [%a] 93
bk 8,3 {%] 1{s}
ShlAkebadsipns 0,06 [%)

Validaron el espacio disponible del tablespace PSAPSR3 con el fin de evitar inhibicién de [a base de datos,
actualmente tiene 1 GB libres, Se observa que, desde 01 al 31 de Agosto del 2024, se registra un crecimiento en
la base de datos de 31 GB.

Transaccion DB13

Realizaron la verificacion de ia programacicn delos procesos de mantenimiento-respaldos y se observa
normalidad en los procesos,

Johs: D_BA Pianning Calend;r

7 iRt Gidspoyeathonge FHDiy G Wesk
ﬁEAFknmgale .

Hoch  HF SaveSetligs..  bE Legend .
Attion Pad :

A bibk Y~ renfTy aﬂemt A T Exenta)] & Pattem Sebs
Saptembar ' '

Transaccion STO2

Revisaron los niveles de swaps del sistema presentando niveles aceptables (< 100.000 swaps), igualmenie e
valor de Hit Ratio esta por encima del 99 %).

Program
CUA
Screen
Tables
NTAB
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W UsO HCENCIADO ToTAL
GO8CUN BT [Totak|acutt me frorad uenres
SAP Businets Sulte Professional 2E9 27 216 | 27 | 34 | 312 9%

SAP Business Sutte Lide Piffessional | 118 21 142 § 157§ 32 | i a2
5

SAP Professional User ] 0 9 10t 6 |1 150

SAP Prefessional iser [ ] 14 1] 158 158
SAP Business Sufte Devalapet User ] i 7 n 1 13 §
SEP Digital Arcess (Paguetes) 4] a o 12 o 12 12
Oradle DB o a 0 1 a2 1 1
SAP Enterprise Suppart [ G '] A - & 4

Actividades exiraordinarias

Septiembre 24. Documento SAP - Sepliembre 2024 Realizaron &l envid del docurmento SAP correspondiente al
mes de Septiembre de 2024, Ver Anexo 5 53 SH LP 201 2024 INSTALACION SAP HANA STUDIO

Septiembre 25, Restauracion Mensual para el Informe: Realizaron pruebas al sistema aislado NIC y funciona de
manera correcta,

Septiembre 26. RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024: Realizaron pruebas
técnicas del sistema y funciona de manera correcta,

Ver Anexo 6 S3 SH LP 201 2024 INFORME RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE
2024

Sepliembre 28, RFC No 065 EJECUCION PRUEBA ELAN DE CONTINGENCIA CONTRATOQ SH LP 201 2024:
Los resultados cbienidos pueden evidenciar que ef plan de contingencia disefiado por S3. Ver Anexo 7 S3 SH LP

201 2024 INFORME RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201
2024

Sepliembre 30. RFG No 066 ACTUALIZACION KERNEL: Realizaron la actualizacion del Kernel, fue ejecutado con

éxilo en los sistemas CPR, CQR, CDR, SNE, SMG, NIC, SMD y SLM.Ver Aniexa 8 S3 SH LP 201 2024 INFORME
RFC No 066 ACTUALIZACION KERNEL

Septiembre 30. RFC 067 ACTUALIZACION SPAM: Realizaron Ia actualizacion de fa SPAM, fue ejecutado con

€xito en los sistemas CPR, CQR, CDR, SNB, SMG, NIC, SMD y SLM. Ver Anexo 9 83 SH LP 201 2024 INFORME
RFC No 067 ACTUALIZACION SPAM

Septiembrre 30, RFC No 068 ACTUALIZACION RTCCTOOL: Realizaren ia actualizacion de los RTCCTOOLS, fue
gjecutado con éxito en los sistemas CPR, CQR, CDR, SNB, SMG, NIC, SMD y SLM. Ver Anexo 10 $3 SH LP 204
2024 INFORME RFC No 0588 ACTUALIZACION RTCCTOOL

Septiembre 3C. Avance Piloto SAP ON HANA: Se encuentra en fase final de actividades POS implementacién de
base de datos SAP ON HANA.

ADMINISTRACION DE SISTEMAS NO SAP
Durante ef periodo objeto det presente informe crearon nuevos POF en total:

30.188 archivos PDF, que ocuparon 0,28 TB

Cantidad de PDF creados.

: BB.O0C -
;» 45000
- 40000
35000
- 30000
25000
; 20000
: 15000

Abr May  Jun JuU Ago Sep Oct Nov Die
weon(C Opitidad POF

Tamafo en TB de PDF creados.




_Gobernacione
Cundinamarca

GESTION CONTRACTUAL

Cédigo A-GC-FR-017

Versién : 4

Inferme de Supervisidn Electrdnico

Fecha de Aprchacién:

Espacio Actual Repositorios GEVIR en TB

Disco

SUPERVISA 20000/2024
Afio  # Imagenes # Tamafio en
CcCB GB
2024 47.010 326
Total 47.010 326
Transferencias Diarias de Im&genes que se realizaron desde la CCB
=00 a.00
.5 < 7100
b~ 00
400
5.00
Igg T 4.00
200 %00
2,00
104
1-G0
- A N ;M aa .
g - e - W EA 2 A ! X w 0.00
L 2 3 % 5 b 7 A4 91021321344 L51k17 183920 #L AT 2323 852k 2728 3930
s i de Imagenes o= Tamafto an Gb
Dia #de Tamanfo en Tamaho en Hora Inicio Hora Fin
imagenes Mb Gh
1 155 1.566 1,53 5:00:00 5:08:00
2 0 0 0,00
3 463 2.434 2,38 5:00:00 5:19:00
4 491 3.453 3,37 5:00:00 5:22:00
5 377 2.724 2,66 5:00:00 5:17:00
6 362 2.236 2,18 5:00:00 5:15:00
7 486 2.946 2,88 5:00:00 5:20:00
8 el 24 0,02 5:00:00 5:00:00
8 0 0 0,00
10 481 3.248 3,17 5:00:00 5:21:00
11 270 2.897 2,63 5:23.00 5:37:00
12 537 2,820 275 5:00:00 5:21:00
13 485 2.374 2,32 5:00:00 5:19:00
14 416 2.590 2,53 5:00:00 5:18:00
15 0 0 0,00
16 0 0 0,00
17 437 3.872 3,79 5:00:00 5:22:00
18 493 3.014 2,94 5:00:00 5:22:00
19 513 3.026 2,96 5:00:00 5:29:00
20 494 2.506 2,45 5:00:00 5:20:00
21 391 1.979 1,83 5:00:00 5:16:00
22 7 2 0,00 5:00:00 5:00:00
23 2 1 0,00 5:00:00 5:00:00
24 385 2.025 1,98 5:00:00 5:16:00
25 231 2.048 2,00 5:00:00 5:11:00
26 49 837 0,82 5:00:00. 5:03:00
27 67 1.068 1,04 5:00:00 5:05:00
28 397 3.342 3.26 5:00:00 5:20:00
29 156 1.289 1,26 5:00:00 5:07:00
30 0] 0 0,00
Total 8.126 54,128 52,86
Promedioc 271 1.804 1,76

Usado Libre % Tamanoen TB

%

Escritluras PDF 2017 8% 2% 2,9
Escrituras PDF 2018 98% 2% 3.0
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2021
Escrituras PDF 38 38 38 38 3,8 3.8
2022
Escrituras PDF 38 38 38 3.8 3,8 3.8
2023
Escrituras PDF 15 20 20 2.5 2,5 2.7
2024
Documentos 22 23 24 2,5 2,5 2,6
CCB
imgregistro g1 01 01 0,1 0.1 0.1
Fiscalizacion 07 07 07 0.7 07 0.7

0g -

Sep Ot Nov Dic

Abr May Jun Jul Ago
= POF 2017 woes POF 2018 wovenes PDF 20| Q i PO 2020

<POF 2021 PDF 2022 POF 2023 PDF 2024

25 25

25 g R 5 R 24 E— it

20 -

i5
: 07 07 07 0.7 .7 07
0,5 R e -
0.} a1 Gl
] Abt May Jun Jul Ago Sap Oct Nov Dl

s DOCUMENIOS COB mmemimigregisite = Fiscoiizac)fn

Crecimiento Repositorio Vehiculos
Las sfguientes son las unidades de almacenamiento que fueron asignadas a este servidar.

« Devices and drives (11}

. Lacal Risk (€ —— FISCALIZACION 2060-2018 (E9
Py §I7GE fike ef 435GB

FISCALIZACION 2018 {F) ) FISCAUZACION 2020 (G:)

36 GB fren =

S ETAGE fres of 7AW EH !
FISCALIZACION 2021 i} FISCALIZACION 2022 () HACKUPBD (K

TREGE e oE

Y1 0E liee of 355 GE

28358 frae ¥ SAGE free of 15368

Las siguientes son las estadisticas totales registradas de crecimiento en Terabyte (TB) durante la vigencia del
contrato,

Afio Disco Abr  May Jun Jul Ago Sep Qct Nov  Dic
2024 Vehiculos 4,1 4,2 4,2 42 42 43
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20/09/2024 257 266 213 242 297 246
23/09/2024 231 279 207 259 297 249
241092024 271 286 213 242 318 250
25/09/2024 237 265 214 226 301 248
26/08/2024 238 256 207 228 302 240
2710972024 243 256 205 253 300 242
30/09/2024 248 261 208 230 289 243
CERTIFICADOS DE SEGURIDAD
Gevir, Gevir Home y PHPList: Compartieron el mismo certificado digital SSL:
Wiser de crtRlicadon: " cundinamitea. goetn
m:r:;mw ar&im»yﬁ@tmu “
ikt gow
Frrunds tevahier
CONUSMO DE RECURSOS PORTAL WEB GOBERNACIGN
IHS
b Cundi$rv-tHs ; CPU Usage EN -
* N ! ;

: Siﬁﬁkiﬁ%‘i%%lﬁsiﬁ%ﬁjw’kﬁwjd -agéw}ml\wig,ruav’fi&%.exﬁ&ws;; Ty

G DAIERDT LAY % AP, RS F 1R WA FEINR

CundlSrv-IHS t Memory Usage =
t
132 B et T P
L et
rf—\r’\,-r —{L.r-w th‘w" .
2 -\,m
A%
i fep 3. f2p RES Moy itig M wp 15 5p V2. 5E W0 e hSes LAy LS d2%ep 208 .l
— DR bt 2 G Ao 202C Mge, 36568
Porial Wel
i tundisrv-Portal : CPU Usage F -
B

sl

! “ JJ"*L‘%LUJ *ALFA! » JN ‘J ii«” 1J?f!ii&blj«;%!:&ub%%w”{_[ww

1. 3cp 3542 2.5 % S Fi3cp  133;m it TR (9.5 #ldw G is5ep  Ihp IRdep LR =

v pretart A zst LAY Aey L ELDSH, Mak: 94.07%

Cundisrv-Parial : Memory Usage

| " w”jfw

S 3%k ZSr S fL3e MiSw STler e 9% Ihtp ilte 5.t Mim MGm  §Om

F

= IS BALK MR K, R A SGIR, MAY | ARG
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CONUSMO DE RECURSOS PHPLIST GOBERNACION
Aplicacién
¥ Gab:PhptistAp : CPU Usape he=

| | s

. _@LQLJAMMM@M TTRen (1 T

iben 1 5 Sto FLup  13%en 1M P tn ey 2T Sep 1hSen %% XS 40 G 1%L

T EECRETLLASE, b B, A 6.3, ML 85.97%)

GobPhplistAp ; emory Usage =
17
13 \J
A Arry AT NS
I . e ¥ VAJW i
2 . .
Thr Shp T 43 Se HSw Wk 7S TH» 1hMn S Noks 7 wp 708w Lo

= uskd (Lash: LIOTE, Any: 2YICE, Max: 2 636431

Base de Datos

GobPhplistDh : CPU Usage K

1k
25 {
i %’[ i a ‘
i : L‘ sab s
o etodc ol s BRI s L e =TT (YW 1A )
Rim o 13 nHE RSMp $5er Thter S p \RSen  Ffe  E o fep rilm IRMe NS¢ Q8 g L&n
v FELEATEL $80% Ary 1.0 Rean, B7 148

v GobPhpListDb : Memo:y Usage =

e

»3e §:5ec T wp 3. 3 e TR 1045 Ry s Mhtep IR%r iLsp I3 A0t LB

e e h S14EER A 3.1 v 26750
Actividades extraordinarias.
GEVIR

Septiembre 8. ~ Gevir. Ejecutaron el RFC 234 de Nexura en el ambiente de produccion de Gevir para incluir
recaudo por tarjeta de crédito a los reportes.

Septiembre 17. — Gevir. Por solicitud de [a supervision del contrato, realizaron reunion con el persanal da
NEXURA, el Ing Oswaldo Riveros y el Ing Eliécer para presentar e] compendio de vulnerabilidades y mejoras en
temas de seguridad gue se han comunicado a NEXURA y que adn no han sido alendidas. Ver Anexo 34 §3 SHLP
201 2024 COMPENDIO VULNERABILIDADES GEVIR Y GEVIR HOME y Anexo 35 83 SH LP 201 2024
RESUMEN - ALERTAS DE SEGURIDAD GEVIR Y HOME GEVIR

Septiembre 19. — Gevir. Participaron en la sesion técnica con Davivienda sjecutando pruebas de conectividad
para resolver el problema del consumo del webservice de Gevir desde la plataforma de ellos.

Septiembre 25. - Gevir. Ejscutaron ef RFG 235 de Nexura en el ambiente de produccion de Gevir para incluir
arreglo en grafica comparativa periodos en dashboard y ajustes menores.

Septiembre 26, — Gevir. Realizaron sesfones técnicas con Nexura para aclarar dudas con respecto ala
implementacidn de un sistema de alta disponibilidad en la aplicacion Gevir, Ei préximo mes continuaremas con el
estudio técnico para luego pasar a un ambiente conirolade y realizar prugbas,

Septiembre 28. — Gevir. Realizaron pruebas durante &l mes para la migracian de Gevir a RedHat 9 yPHP 7.4, Las
pruebas inictales fueron satisfactorias. Durante ef préximo mes Nexura realizara pruebas generales a toda la
aplicacién para luego migrar los sistemas de desarrello, calidad y produccién.
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Database 2024 Total

Abr May Jun  Jul Ago  Sep
CDR

8 30 30 31 31 30 160
CPR

8 30 30 31 31 30 160
CQR

8 30 30 3 31 30 160
CuD

8 30 30 31 31 3o 160
NIC

8 30 30 31 31 30 160
PORTAL

8 30 30 31 31 30 160
SASDB

8 30 30 31 Y| 30 160
SLM

8 30 30 31 31 30 160
SMD

8 30 30 31 31 30 160
SMG

8 30 30 31 31 30 160
SNB

8 30 ac 31 31 30 160
Gevir

8 30 30 31 3 30 160
portalWeb

8 30 30 31 31 30 160
phplist

8 30 30 31 31 30 160

portal_gevirhome 8 30 30 31 31 3c 160
TOTAL
120 450 450 465 465 450 2400

Geslion de |a Disponibilidad

A continuacion, se presenta el detalle de disponibilidad del periodo reportado. El porcentaje de disponibilidad.
incleyd actividades programadas. Los sistemas SNB, NiC, SMG, CDR, CQR y CPR {ueron reiniciados por
ejecucion de los rfc’'s 066, 067 y 068; Los sistemas SLM y SMD fuercn reiniciados por la ejecucion del rfc 064; La
base de datos del sistema gevir fue reiniciada por ajuste de parametros para el sistema de replicacién en la
ejecucidn del ric 065.

A continuacion, se presenta el acumulado durante la vigencia del contrato.

Sistema Abril Mayo Junio Julio Ago Sep Total.
SASDB 100,00% 100,00% 100,00% 100,00% 99,99%  100,00% 100,00%
PORTAL 100,00% 100,00% 100,00% 100,00% 99,99%  100,00% 100,00%
cup 100,60% 99,89%  1060,00% 100,00% 100,00% 100,00% 100,00%
CPR 100,00% 100,00% 99,99% 99,99%  100,00% 99,99%  100,00%
SLM 100,00% 100,00% 99,99% 99,99% ©9,09% 99,95%  99,99%
SMD 100,00% 99,88%  99,99%  99,99%  100,00% 99,99%  99,99%
SNB 100,00% 100,00% 99,99% 99.99% 100,00% 99,99%  100,00%
CDR 100,00% 100,00% 100,00% 99,99%  100,00% 99,99%  100,00%
COR 100,00% 99.99%  100,00% 99,99% 99,99% 99.99%  99,00%
NIC 100,00% 98,99% 100,00% 99,99%  100,00% 99,99%  100,00%
SMG 100,00% 100,00% 100,00% 99,99%  100,00% 99,99%  100,00%
NOTARIAS 100,00% 100,00% 100,00% 100,00% 99,89% 99,99%  100,00%
PORTAL_GEVIRHOME 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00%
Total 100,00% 100,00% 100,00% 99,99%  100,00% 98,99%  100,00%

Geslion de !a continuidad (Replocas CPR y GEVIR)

Las bases de datos Oracle en su versién Enterprise dispone de la ulilidad de Cataguard el cual permite replicar las
transacciones del servidor primario a uno o varios servidores secundarios o esclavos, el dataguard configurado
para la entidad tiene un servidor primario y dos secundarios, uno en centro de dalos principal y el otro en &l
alterno,
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Produccidn

En general, {uvo un crecimiento normal de acuerds con lo esperado, la gréfica similar a los meses anteriores
muestra una tendencia estable.

Basede GB GB GB GB

datos usados reservados Libre Crecimiento
CPR 986,78 1017.,54 30,72 7.56
SLM 190,65 323,78 133,09 0,02
Total 117743 1.341,32 163,81 7.58

© 1200
© 1000
acn
500 m GB Libres
1 G8 esados
400
208

CFR SiM

A continuacian, se presenta el acumulado de crecimiento durante la vigencia del contrato,

Base de 2024 Total
datos Abr May Jun Jul Ago Sep

CPR 0,71 6,55 473 71 4,78 7568 31,43
SLM Y 0,08 c28 005 0086 0,62 0,49
TOTAL 071 6,63 5,01 715 4,84 7,58 31,92

Calidad

La base de datos de calidad experimentd un decracimiento minimo durante el periodo repertado,

Base GB GB GB GB
de usados reservados Libre Crecimiento
dalos

CQR 980,19 1017,54 37,32 1,1
Total 879,09 1017,54 38,42 1,1

FUEH
. 1020
- 1010
1000 B G Libres
930
K GB usados
980

CaRr

A continuacion, se presenta el acumulade de crecimiento durante ia vigencia del contrato,

Base de 2024 Total
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Mes GB GB
Crecimiento

abr-24 70,51 0,3

may- 71,82 1,31

24

jun-24 72,97 1,15

jul-24 7405 1,08

ago-24 1408 66,75

sep-24 156,56 15,76

TOTAL 586,71 86,35

20/09/2024

Gestién Disco Bases de Datos QUIPUX

Las bases de datos Quipux y Portal durante el periodo reportado, generaron un crecimiento minimo; este
crecimiento es ccasionado por lareas de mantenimiento sobre las tablas del sistema.

Base de GB GB GB GB
datos usados reservados Libre  Crecimiento
sasdb 20,51 24,75 4,23 0,09
portal 4493 476 2,66 0,21
Totai 65,14 72,25 7,08 0,30

‘50

1)

D30

i & G8 Libras

o G8 usados

portat sasdb

A continuacion, se presenta el acumulado de crecimiento durante la vigencia del contrata

Base de 2024 Total

daios Abr May Jun  Jul Ago  Sept

sasdb 0,07 022 - . . - 0,31
0,18 0,22 0,29 0,09

portal 0,08 020 - - N - 0,16
0,21 0,25 0,18 0,21

Total 0.15 0,42 -038 -047 -048 0,30 -047

Gestidn Disco Bases de Datos GEVIR Home
Durante el mes del reporte se incluy¢ la base de datos de GevirHome y el uso de altmacenamiento, no se refleja
crecimiento.

Mes GB Crecimiento

sep-24 0,23 0
Total 0,23 0
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Actividades Extraordinarias BD:

Sepliembre 06 — Bases de Dales: Ejecutaren rfc 234 de nexura, ejecucian de script en a base de datos notarias de
produceion

Septiembre 17 — Bases de Dates: Actualizaron el documento del plan de contingencia. Se incluyd e} sistema de
replicacion de la base de datos del RDBMS mariaDB.

Septiembre 19 — Bases de Datos: Realizaron la configuracion de la réplica a nivel de base de datos para el
sislema GevirHome

Septiembre 25 ~ Bases de Datos: Ejecutaron Ia restauracion mensual de bases de datos del sisterma NIC.
Septiembre 28 - Bases de Datos: Ejecutaron Ia prueba de activacion del ambients da contingencia rfc 065,

CENTROS DE DATOS

Linea base administrada,

Son servidores fisices tipo HP Proliant DL380 Gen 10 utilizados como recursa de la solucién de
Hyperconvergencia HPE SimpliVity, Estén configurados como member server (sin alta disponibilidad) y Failover
clister (alta disponibilidad), Lo conferman 5 Servidores.

Sistemas de v!rtua[izaciéq Fisicos:
VIRTUALIZACION HPE SIMPLIVITY

MEMBER SERVER

System Hostname [P 0s 08 Ver Location Data Center
HPE-SVT EsxiGob05 192.168.254.22 VMware ESX! 7.0.3 Rack D12 Alterno
CLUSTER

Nedao 1 EsxiGob01 192.168.255.685 VMware ESXI 7.0.3 Rack 2AE27 Principal
Noda 2 EsxiGob02 192.168.255.66 VMware ESXI 7.0.3 Rack 2AE27  Principal
Nodo 3 EsxiGob03 192.168.25567 VMware ESX| 7.0.3 Rack 2AE27 Principal
Nodo 4 EsxiGob04 192.168.255.67 VMware ESX| 7.0.3 Rack 2AE27 Principal
Sistemas misicnales fisicos:
SERVIDORES FISICOS SISTEMAS MISIONALES

System Hostname IP 0s Ver Location DC
BACKU BackupExecGeb  172.25.1. Windows Server SE  Rack Princip
P 89 2019 x64  2AE27 al
BACKU BackupExecAlt 172.25.2 Windows Server SE Rack Alterno
p 0.41 2019 x64 D11
Sistemas misionales virlualizados:

SAP

ERP

System Hostname P o} 0OS Ver Data Center

ERP - Produccion  CundiSrvd8 172.25.1.47 Linux Red Hat x64 7.9 Principal
ERP - Replica 2 CundiSrvt1  172.25.1.11 Linux Red Hat x64 7.9 Principal
7

7
ERP - Replica cundisrv38r  172.25.20.5 Linux Red Hat x64 7.9 Altemo
o
CUD -ERP cundisrv3d  172.25.1.15 Linux Red Hat x64 Princigal
Desarrollo 6.10
CDR - ERP Sap-cdr 172.25.1.11  Linux Red Hat x64 7.9 Principal
Desarrollo New 8
CQR - ERP Sap-cqr 172.25.1.11 Linux Red Hat X864 7.8 Principal
Calidad New g
SNE - Sandbox cundisrvsnb  172.25.1,11 Linux Red Hat x64 7.9 Principal
EHPY 6
SMG - Sandbox2  MigraNICS  172.25.1.12 Linux Red Hat x64 7.9 Principal
P 0
NIC - Sandbox 3 Sap-Nic 172.25.1.88 Linux Red Hat %64 7.9 Principal
ERP - Restore ErpRestorer  172.25.1.92 Linux Red Hat x64 7.9 Principal
NETWEAVER
Solution Manager  SImCundiSr 172.251.12 Windows Server SE x84 Principal
7.2 v 2 2019
SAP Solution SapSmd24 172.25.1.24 Windows Server SE x84 Principal
Manager 7.2 2019
SAP TSD SAP-TREX 172.25.1.12 Windows Sefver SE x64 Principal

1 2019
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Vehicujos

PORTAL WEE GOBERN PORTAL WEB ACION DE CUNDINAMARCA

Paortal WEB Gob  Cundisrv-Portal  172.25.102.21  Linux Red Hat xB64 8.5  Principal

Portal WEB Gob  Cundisrv-DB2 172.25,103.21  Linux Red Hat X64 8.5 Principal

-DB2

Portal WEB Gob  Cundisrv-iHS 172.26.101.21  Linux Red Hat x64 8.5  Principal

- [HS

Portal WEB Gob  Cundisrv-IHS- 172.25.101.101 Linux Red Hat x64 8.5  Principal

- QA QA

Portal WEB Gob  Cundisrv-IHS- 172.25.101.171 Linux Red Hat x84 8.5  Principal

- DEV DEV

PHPList - gobphplistap 1722510123 Linux Red Hat x64 8.5  Principal

Aplicacion '

PHPList—Base gobphplistdb 172.25.103,23  Linux Red Hat x64 8.5  Principal

De Datos

xRoad - Calidad GobXroadQA 172.25.101.102  Linux Red Hat x64 8.8  Principal

xRoad - GobXreadPRE  172.25.101.172 Linux Red Hat x64 8.8  Principal

Preproduccién

xRoad - GobXreadPRD  472.25.101.22  Linux Red Hat x64 8.8  Principal

Produccion

Gevir GevirRepoDoc  172.25.1.100 Linux Red Hat x64 9.4 Principal

Documentos
Sistemas de apoyo monitoreo y gestion;
ADMINISTRACION Y MONITOREO
System Hostname IP os OS Ver Data Center
SharePoint Evolibproy 172.25,1.39 Windows Server 2019 SE x84 Principal
Services
Domain Controller  DC-Ppi-Gob-01 172.25.1.40 Windows Server 2019 SE x84 Principal
- DNS
Service Manager SM-App-web 172.25.1.112 Windows Server 2008 R2 SE x64 -Principal
App Serv
Sggvice Manager  Sm-Rdbms 172.25.1.114 Windows Server 2008 R2 SE x64  Principal
Database
Daomain Controller  DC-Alt-Gob-01 172.25.20.30 Windows Server 2019 SE x64 Alterno
- DNS
ILO Amplifier ILO Amplipier Pack 182.168.255.27 Debian GNU/LInux10 x64 Principal
WSUS WS5US2019 172.25.20.31 Windows Server 2019 SEx64 Alterno
Nagios Nagiosrv 172.25.20.25 Linux Red Hat x84 7.9 Alterno
File server Cundisrvfile 172.25.1.27 Windows Server 2019 SE x64  Principal
SAPBackups SapBackups 172.251.4¢ Linux Red Hat %84 7.9 Principal
PRTG Redes-PRTG-Ppl 172.25.1.10 Windows Server 2019 SEx64 Principal
PRTG Redes-PRTG-Al 172.25.20.10 Windows Server 2019 SEx64 Alterno
Domain Controller  DC-Ppl-Gob-02 172.25.1.21 Windows Server 2019 SEx684 Principal
- DNS
VMWare V OmniCube-ip255-65 182.168.255.65 Linux Ubuntu x64 Principal
Controller
ViMWare V OmniCube-ip255-66  192.188.255,66 Linux Ubuntu x64 Principal
Controller
VMWare V OmniCube-ip255-67  192.168.255.67  Linux Ubuntu x64 Principal
Controller
VilWare V OmniCube-ip255-68 192.168.255,68 Linux Ubuntu xB64 Principal
Controller
VMWare V OmniCube-ip254-23  192.168.254.23  Linux Ubuntu x84 Alterno
Controller
VMWare vCenter  vCenterGob 192.168.255.25 VMWare Photon x64 Principal
Server
ViiWare Repi Replicator Ppl 192.168.255.38 VMWoare Photon x84 Principal
Server
ViviWare Arbiter ArbiterGaob 192.168.255.28 Windows Server 2019 SE x84 Principal
Server
HsSM H3M4110100 182.168.2558.11 Linux CentOS 5 x64 Principal
VMWare vCenter vCenterGobAlt 192.168.254.25 VMWare Photon x64 Alternc
Server
Nagios XI Nagioxisrv 182.168.255.55 Linux Centos x64 ¢ Principal
Logstash Gob-LogStash 192.168.255.14  Linux Red Hat X649  Principal
Consola Antivirus GobKasCons 172,251.28 Windows Server 2019 SE x64  Principal
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Procesamiento: Esta grafica nos muestra el uso promedio histérico de procesador correspondiente al clister de
Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.

Abx Ry Lt B Ago Seps P Ko 2044
— Ut TP Sty DO Pl 3724

A continuacion, se registra & cuadro resumido de uso promedio de procesadar que se ha evidenciado durante la
vigencia del presente contrato

Recurso Afic Abr May Jun  Jul Age Sep Oct Nov Dic
% Uso CPU DC 202 221 21,7 193 173 192 204
Ppal. 4

Memoria: Esta grafica nos muesira el uso promedio histérico de memoria RAM que se ha registrado en el clistar
de Simplivity conformado por 4 nodos ubicado en ef Datacenter Principal.
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A continuaclon, se presenta el cuadro resumido de uso promedio de memoria RAM que se registrd durante la
vigencia del presente contrato.

Recurso Afio Abr Ma Jun  Jul Ago Sep Oct Nov Dic

y
% Uso RAM DC 2024 282 26, 27.9 29,1 206 322
Ppal. 7

Almacenamiento SIMPLIVITY: En este grafico observamos la cantidad de espacio utilizado v disponible del
sistema de almacenamiento de |a solucién Simplivity que se registrd para clister del Datacenter Principal.
Igualmente, 1a eficiencia en el uso del almacenamiento utilizande la de duplicacion y la compresién de los datos,
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A continuacidn, se presenta el cuadro restmido de uso promedio de Aimacenamiento Nimble que se registrd
durante la vigencia del presente contrato,

Recurso Afic Abr Ma Jun  Jul Ago Ssp Oct Nov Dic
y

% Uso ALM 2024 794 79, 77,7 834 833 851

Nimble 8

Almacenamiento ALLETRA; En este grafico observamos la cantidad de espacio utilizado y disponible del sistema
de almacenamiento de la solucién ALLETRA, al igual que la cantidad de y tipo de discos ulilizados en el arreglo de
fa solucién del Datacenter Principal, que se registrd durante Ia vigencia del contrato.

Areae ALLETRAGOE: o
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La siguiente grafica nos muestra el porcentaje de uso promedio historico del almacenamiente correspondiente ai
arreglo de Alletra ubicado en el Datacenter Principal, que se registrd durante la vigencia del contrato.
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A continuacién, se presenta el cuadro resumida de uso promedio de Almacenamiento Nimble que se registrd
durante la vigencia del presente contrato,

Recurso Afio Abr Ma Jun Jul Age Sep QOct Nov Dic

b4
% Uso ALM Alletra 2024 44 44 4,4 13,1 131 131

Diagrama actual de infraestructura — Data Center alterno

Este Data Center se encuentra ubicado en la Zona Franca Metropolitana Km 3 Calle 80 via Siberia, Actla coma
Data Center Alterno, Consta de un rack (D11). Alli encontramos los siguientes componentes;
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A continuacién, se presenta el cuadro resumido de uso promedio de memoria que se registré durante la vigencia
del presente contrato.

Recurso Afio Abr May Jun Jul Ago Sep Oct Nov Dic
% lUso RAM DC 202 237 229 314 332 178 330
Alterno 4

Almacenamiento: En este grafico observames a cantidad de espacio utilizado y disponible del sistema de
almacenamiento de la solucién Simplivity del nodo del Datacenter Alterno, lguaimente, la eficiencia en el uso del

almacenamiento utilizando ia de duplicacién y la compresién de los datos, que se registré durante la vigencia del
contrato.
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La siguiente grafica nos muestra el porcentaje de uso promedio historico del aimacenamiento correspondiente al
nodo de Simplivity ubicado en el Datacenter Alterno, que se registrd durante la vigencia del contrato,
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A continuacién, se presenta el cuadro resumido de uso promedic de Almacenamiento Simplivity que se registré
durante la vigencia del presente contrato.

Recurso Afo  Abr May Jun Jul Ago Sep Oct Nov Dic
% Uso ALM 202 915 9.5 919 931 538
Simplivity 4 55,6
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A continuacion, se presenta ef cuadro resumido del promedio de temperatura del Datacenter principal que se
regisiré durante la vigencia del presente contrato.

Recurso Afio Abr May Jun Jul Ago Sep Oct Nov Dic
Temp. °C DC Ppal 202 200 20,0 212 220 22,0 20,0
4

La siguiente grafica muestra el reporte histérico del porcentaje de humedad relativa en el Datacenter principal, que
se registrd durante la vigencia del contrate.
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A continuacién, se presenta el cuadro resumido del porcentaje promedio de humedad del Datacenter principal que
se regisird durante la vigencia del presente conirato,

Recurso Afic  Abr  May Jun  Jul Ago Sep Oct Nov Dic
% Humed. DC Ppal 202 53 53 50 49 49 53
4

Contratos de soporie
Hewlett Packard

Campuesto por los sistemas que soportan e! Portal Web de la entidad, el sistema de recaudo de los impuestos de
registro y vehiculos y el ERP,
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el procedimiento y elabararemes los respectivos RFCs,

Septiembre 26. - Infraestructura. Ejecutaron el RFC 084 de S3 con el objetivo de instalar las ujtimas
actualizaciones criticas y de seguridad en los servidores Windows administrados por 83, Ver Anexo 6 83 SH LP
201 2024 INFORME RFC No 064 PARCHADO SERVIDORES WINDOWS SEPTIEMBRE 2024,

Septiembre 28, — Infraestructura. Ejecutaron el RFC 065 de $3 con el cbjetivo de realizar la prueba de
contingencia de lus sistemas misionales CPR, Gevir y Gevir Home correspondientes al contrato 102 de 2024, Las
pruebas funcionales fueron exitosas. Ver Anexo 7 53 SH LP 201 2024 INFORME REC No 085 EJECUCION
PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024,

RESPALDO DE INFORMACION

Paiitica de Backup:

E128/09/2024, S3 Simple Smart Speedy realizo la entrega de Ia versién 1.3 Configuracién de Backup,
Configuracién backup servidores Gevir Home APP, DB contingencia, también la actualizacion al backup de datos
del Repo02, Repo03, Repo04 y Repo05 quedaron con ias escrituras 2018, 2019, 2020 y 2021 respectivamente,
durante el mes de septiembre de 2024. Ver Anexo 17 $3 SH LP 201 2024 POLITICA DE BACKUP v1.3.
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Respaldos realizados.
Backups a cinta.

Anie la eriticidad de fa informacién para cada ambients, gjecutaron rutinas de respaldo automatizadas y otras que
fueron ejecutadas por demanda. La siguiente grafica resume la cantidad de Gigas de respaldo que se ejecutaron
durante el periodo reportado por ambiente con un total de 42,9 Teras. Ademas, la estadistica de respaldo a ¢inla
que se gjectitaron durante la vigencia del contrato,

Servidor Abr May Jun Jul Ago Sep Total
PORTAL_WEB- 3.103 12975 12960 13.649 13.866 11.083 67.616
PHPLIST

GEVIR-HOME 3.380 11147 11200 7.816 7.75 6.351 47.850
CPR 1.296 2260 2.280 3.211 3.205 3578 15920
REPO_VEHICULOS 6.013 12.039 12.000 8.221 8514 4411 51.288
BACKUPEXEG 646 1.677 1.630 260 260 330 4.803
Redes vy _Seguridad 1.287 2.232 2260 2690 1.754 2812 13.035
CAR 1.185 1617 1.690 2002 1.639 79 8.222
NIC 800 1.603 1.620 2.277 1.861 2401 10.662
SMG 143 287 230 4415 3.882 4,571 13.588
CPRST 8 26 25 27 26 26 138
CDR 575 1156 1170 1.354 1181 1472 6.908
116_SNB 902 2280 2275 2324 2011 2437 12229
QPX 245 1.081  1.000 873 993 865 5.057
SLM 307 622 630 700 624 776 3.658
SMD 409 824 829 939 339 335 3.675
cup 243 592 580 668 491 614 3.198
SHAREPOINT 182 666 680 783 806 705 3.922
GBD 119 439 450 414 455 415 2,292
GOBSTASH 8 o 100 86 0 G 186
CPRSB ¢ 0 0 246 179 85 480
TREX 9 19 20 19 19 24 110
SAP 11 25 36 69 a4 90 315
S 1 112 115 111 139 112 590
NAGIOS 69 234 256 313 328 311 1.511
FILE 0 0 4 0 0 0 0
XROAD_PRD 0 21 22 34 43 47 167
Total GB 20,943 53.934 54.218 53.501 50.745 43.890 277.231

Total TB 20,5 52,7 52,9 52,2 49,6 42,9 271
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Durante el periodo en mencién se realizaron 2,097 tareas de Backup.
Durante la vigencia del confrato se han realizado 11.584 tareas de Backup
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Los Backups se ejecutaron de acuerdo con lo requerido en el formato de Backups de cada ambiente y sugerido
por los lideres de cada apiicacion.

Respaldo de Maquinas virtuales

Se realizaron respaldes a maguinas virtuales de los ambientes productivos y de apoyo de la plataforma simpfivity,
durante e] periodo en mencidn con un total de 16,4 Teras.

Servidor Abr May Jun Jul Ago Sep Total
CDR 382 382 382 409 409 409 2.373
CPR 703 704 704 759 759 759 4,388
CPRSB 710 710 729 729 729 1.382 4,989
CPRST 1300 1914 1914 1914 1914 1914 10.870
CQR 236 265 275 275 275 275 1.601
CcuD 605 605 605 605 605 605 3.630
DC-ALT-GOB-04 39 38 38 38 38 38 229
DC-PPL-GOB-02 31 31 31 30 30 30 183
FILE 130 81 81 81 81 81 535
GAP 340 340 340 340 340 340 2.040

GAP_GEVIR_APP 183 183 183 183 183 183 1.098
GAP_GEVIR_BD 400 424 424 424 424 451 2,547

GevirRepoDoc 0 o 0 18 19 25 62
GervirRepoQ+ 50 50 28 28 14 18 188
GervirRepo02 50 50 33 33 13 18 197
GervirRepo03 50 50 32 31 31 32 226
GervirRepo04 50 50 28 28 28 28 212
GervirRepo05 50 50 27 27 27 27 208
GervirRepo08 50 30 30 29 30 30 199
GervirRepol7 50 28 28 28 28 28 190
GervirRepol8 50 50 26 25 27 27 205
Gevir-Aplicacion 50 50 50 50 50 50 300
Gevir-BD 280 280 280 280 280 280 1.680
Gevir-Calidad 55 55 55 55 55 85 330
Gevir-Desarrollo 50 50 50 50 50 50 300
Gev-Home-APP 100 100 100 100 100 100 600
Gev-Home-DB 100 100 100 100 100 100 600
Gey-X-Home-APP 0 0 0 0 0 100 100
Gev-X-Home-DB o 0 0 0 ¢ 100 100

Gev-Home-APP-QA 100 100 100 100 100 100 600
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Restauraciones

£l siguiente es el cronograma de restauraciones programado para el presente contrato. Este nos muesira las
Bases de Datos 'y los meses en los cuales se va a realizar su restauracion. A corte del mes de septiembre se
regisiro.un avance del 62,5 %,

l £ el CRONOGRAMA RESTAVURAC DN BASE DEDATS § & O HIRATD ékd% SIMPLE
% Comdinzres 5384 IP 201 DE 2024 ‘SMART
ﬁgﬁ SPEEDY
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NIC

Durante este mes realizaron restauraciones de prueba de la base de datos del servidor NIC .88, Se escoge deidia
15 de septiembre hasta el dia 18 de septiembre dal 2024, Se verifics el dia a restaurar y el full Backup del dia 15
de septiembre e incrementales del dia 16 al 18 de septiembre del 2024, se procedid a realizar el restore en
BackupExec,

Restauracion de Cinta a Servidor de pruebas, sjecutado

Restauracién disco a Base de Datos

Proceso de restauracion y apertura de la base de datos, ejecutados.
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Backus 30 Dias 4
Backus (Logs Be Y-Logs De Redes) Indefinido 29
Backus (Escrituras) [ndefinido 81
Backus Maquinas Virtuales 19
Total 230

Abr Moy an K Age San

Got Mo Sie

o—CiNECIE G0 Cusiodio 2024

Medios
Cintas en Custodia

Afic  Abr  May Jum Jul Ago
202 208 212 217 220

4

226

SBep Oct Nov Dic
230

Cintas en Librerfas. Durante la ejecucién del contrate se ubicaron en la libreria LTO7, 21 cintas y en las Librerias
LTOY cumpliendo con las tareas de respaldo.

Media set

Backus 24 Semanas o 8§ meses
Backus 32 Semanas o 8 meses
Backus (Logs BE y Logs de redes)

Indefinido

Backus (Escrituras) Indefinido
Backus maquinas virluales
Cintas Para Reultilizar

Cintas Limpieza

Total

Cintas

LW

21

LT08. 12 cintas en la Libreria LTOB que permitieron cumplir con las tareas de respaldo.

T ]

o— TS 0 A AiOR 1004

Media set

Backus 24 Semanas o 6 meses
Backus 32 Semanas o 8 meses
Backus (Logs BE y Logs de redes)

Indefinido

Backus (Escrituras) Indefinido
Backus maquinas virtuales
Cintas Para Reutilizar

Cintas Limpieza

Total

et e 2

Cinias

2
2
0
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Aqui se puede apreciar la topalogia de red WAN, actualmente en produccion:

En este gréfico se puede apreciar |a topologia WAN dal proyecto, en donde se puede destacar dos grandes
grupos:

Sedes Metropolitanas: Corresponden a las sedes ubicadas dentro ds la ciudad de Bogota, que incluyen los
Datacenter Principal y Alterno, Gobernacion y los VUR,

Sedes Remotas: Incluyen las oficinas ubicadas en los municipios y son parte del alcance del proyecto.

En términos de conectividad, se tienen 2 tipos de conexiones:

Canales Privados: Incluyen tecnologias MPLS y Punto-a-Punto.
Canales de'Internet: Corresponden a enlaces directos a [a nube piblica.

Los dos Datacenters presentan canales redundantes privados basados en MPLS, en donde en cada sede se
tienen dltimas millas diferenciadas en fibra Gptica que se conectan a fa nube MPLS del proveedor,

El esyjuema de alta disponibilidad se apeya en el uso de un protocolo de redundancia en capa 3, gue permite
garantizar el acceso WAN a ja sede por medio de una puerta de enlace virtual que se comparte entre Jos CPEs de
cada canal,

Cuando retorne la normalidad alterada, de nuevo el CPE Principal retomaré el control de |a IP virtual Y s usaré de
nuevo el canal Principal, del escenario inicial.

La sede Gobernacin presenta dos servicios redundsntes sobre fibra optica que conectan la sede con {a nube
MPLS del proveedor. El canal Principal, ademas dispone de un aniliamiento gue amplia aln mas la disponibilidad
de conectividad,

AP

A nive! Idgico, ef esquema de alta disponibilidad se apaya en el uso de un protocolo de redundancia en capa 3,
que permite garantizar el acceso WAN a la sede por medio de una puerta de enlace virtual que se comparie entre
los CPEs de cada canal.

Uno de los dos CPE se identifica como Activo y mantiene el control de fa IP virtual, mientras observe correcta su
conexion WAN, usando el canal Principal y dejando al otro equipo en modo Pasivo, Cuando se tenga
indispanibilidad de la WAN del Activo o deje de parecer operativo el mismo, ef equipo Pasivo asumira ef rol del
primero y entrard a operar e| canal Secundario,

Cuando reforne |z normalidad alterada, de nuevo el CPE Principal retomara el confrol de la [P virtual y se usara de
nuevo-el canal Principal, def escenario inicial.

Cada VUR tiene un canal MPLS y un canal Privado Punto-a-Purito: que operan en Alta Disponibilidad para el
acceso & los servicios WAN. Los canales MPLS tienen Gltima milla en fibra optica y los Punto-a-Punto son Radic
enlaces.

En cada VUR se tiene un CPE gue enrula en cada canal y un Next-Generation Firewall que ademés de labores de
proteccidn perimetral, gobierna el acceso WAN enmarcado en una arquitectura que garantiza alta disponibilidad
en dicho sefvicio.

El NGFW hace una verificacién constante de la sajud de conectividad de cada canal y basado en légica de
balanceo de cargas enruta el trafico por aguel qire tenga mejores condiciones. Ante una falla def canal que esté
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Plan de {rabajo ampliacién de canales:

En cumplimiento de las abligaciones contractuales det SH LP 201 de 2024, en el Anexo 6 — Numeral 5 Redes y
Canales de Comunicacién, se hace necesario realizar el siguiente plan de ampliacién de los canales que hacen
parte de la red WAN al servicio.de Ja Entidad:;

Sede Tipo Actual Requerido
Enlace
DC Principat Fibra Internet: Internet:
{Colombia XV) 300 300
Fibra Internet; Internet:
300 300
Fibra MPLS: 80 MPLS:
200
Fibra MPLS; 80 MPLS:
200
DC Alterno Fibra Internat:  Internet:
100 100
{OData) Fibra MPLS: 50 MPLS:
150
Fibra MPLS: 50 MPLS:
150
Sede Fibra MPLS: 80 MPLS:
Administrativa 200
{Gobemacion) Fibra MPLS; 80 MPLS:
200
VUR Centro Fibra 5 10
Radio 5 i0
VUR Norte Fibra 5 10
Radio 5 10
VUR Sur Fibra 5 10
Radio 5 10
Caqueza Radio 5 10
Fibra 5 10
Chocontéd Radio 5 10
Fibra 5 10
Facatativa Radio 5 10
Fibra 5 10
Fusagasuga Radic 5 10
Fibra 5 10
Gacheta Radio 5 10
Fibra 5 10
Girardot Radio 5 10
Fibra 5 10
Guaduas Radio 5 10
Fibra 5 10
La Mesa Radio 5 10
Fibra 5 10
Pacho Radio 5 10
Fibra ) 10
Ubaté Radio 5 10
Fibra 5 10
Zipaguird Radio 5 10
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donde se realizé la ampliacién del servicio MPLS Principal, entregandose al informe carrespondiente el 12 de
septiembre. Ver Anexo 20 $3 SH LP 201 2024 INFORME RFC No 061 REVISION ROUTER MPLS PRINCIPAL
GOBERNACION,

Septiembre 15 — Mantenimiento Eléctrico En Nodo, E| 15 de septiembre Ejecutaron exitosamente el RFC 058, que
tuvo como objetivo una aptimizacion de] banco de baterias de uno de los nodos de radio para prevenir cualquier
falla eléctrica en el futuro.

Septiembre 17 al 18 — Organizacion Dre Fibras En Central Taberin. E1 17 y18 de septiembre Ejecutaron
exitosamente el RFC 057, que tuvo como-objetivo mejorar [a organizacion y condiciones de las fibras en la central
de Toberin del proveedor de la red MPLS.

SEGURIDAD
Firewal de Siguiente Generacién,

A nivel perimefral se tienen dispuestos Firewalls de Siguiente Generation, NGFW: los cuales realizan una
inspeccion profunda a los paquetes mediante sus diferentes servicios como Filtrado IP, IPS, Filirado URL,
Antivirus Perimetral y SandBox. Esto permite controlar de manera tecncldgica la conexién de [os diferentes
ambientes bidireccionalmente con redes no controladas como Internet y de Terceros, permitiendo Gnicamente &l
trafico de interés en cada caso.

El proyecto presenta actualmente 16 Next Generation Firewall en produccion, distribuidos tal como se aprecia en
el siguiente grafico:
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VPN Site-to-Site.

Al servicio del proyecto se han configurado en el Next Generation Firewall alojado en el Data Center Principal y
estan disponibles para enrutar trafico cifrado los sigulentes tineles VPN Site-to-Site, basados en tecnologia |PSec:

Registro inmobiliario

No  Entidad Proveedor  Destino IP Peer IP Peer Destino Remoto
Local Local Remoto
1 Banco Davivienda  Axity 172.251.72 180.26.56.250 200.81.57.4 168.170.2.203
CcCl 168.170.2.204
2 Banco Davivienda  Axity 172.25.1.72 190,26,56.250 190.71.4.21 10.110.208,12
DRP
3 Banco de Bogota - 172,251.72 200.119.85,162  200.124.124.49  200.124.124.53
4 Banco de Realtech 172.25.1.72 200.119.85.162  190.144.156.48  16.137.17.23
Occidente
5 Banco BBVA 172.25.1.72 190.26.56.250 35.84,120.81 52.42.142,105
6 cCB AWS 172.25.1.72 190.26.56.250 18.206.25.140 10.37.0.0/16
Impuesto de Vehiculos
No  Entidad Proveedor Destino iP Peer IP Peer Destino
Local Local Remoto Remoto
1 Turrisystem - 172.25.1.79  190,26.56.250 200,7.111.67 10.3.58.0/24
2 Growing - 172.25.1,78  190.26.56.250 181.143.219.234  182,168.3.3
192.168.3.14

SAP se tiene configurada [a sigulente VPN;

No Entidad Proveedor Destino Local IP Peer iP IP Peer Destino
Local Remoto Remoto
i ELC Compunet 172,251,122 - 200.85.232.68 172.17.125.240 /28

implementacidn ADC
Para-la implementacion del ADC se tiene configurada la siguiente VPN:

No  Entidad Proveedor Destino Local P Peer [P Peer Destino
Local Remoto Remotio
1 ART2S8EC - 54.212.49.34 200.118.85.162 54.212.49.34 192,168.255.8
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Esta arquitectura presenta uina compatibilidad retro, que permite mantener el acceso para aquelios clientes que
adn tienen establecido de manera estdtica fa IP de conexion ¥ no usan el nombre “vpnssl.cundinamarca.gov,co”
fos cuales no presentan la alta disponibilidad de aquellos gue, silo usan, pero aln podrian usar el servicio de |a
misma manera que lo vienen usando mientras se hace el ajuste,

En el mes de julio se realizé 1a- modificacién de los aceéesos para el sefior Cristian Stiven Herrera Clavijo,

Con lo anterior, se presenta el siguiente inventario:

No Usuario Sistema Autorizado
1 Diego Delgado Gevir
2 Catalina Camacho Gevir
3 Yenifer Paz Gevir
4 lvan Vargas Gevir
5 Yhonn Freddy Ramirez Caro Gevir
6 Ana Gomez Benavides Portal Web
7 Annie Lopez Dugue Portal Web
8 Cristian Ricardo Ochoa Guio Portal Web
9 Diego Andres Parraga Gonzalez SAP
10 Anderson Velez Usuga Xroad
11 Nelson Alfredo Casas Sanabria Xroad
12 Marlen Rocio Ontibon Xroad
13 Laura Amelia Gargia Celis SAP
14 Rubiel Camelo Basahe SAP
15 Patricia del Pilar Cardenas Ariza SAP
16 David Orlande Sanchez Olarte SAP
17 Jose Herndan Gomez Pulido SAP
18 Cristhian Camilo Rojas SAP
19 Mauricic Caldas Navarrete SAP
20 Jenny Siiva Aranguren SAP
21 Eliecer Rojas Vargas Proyectos Monitoreo
22 Javier Garcia Cuellar Proyecios Monitereo
23 Ricardo Martinez Celis SAP
24 Cesar Alfenso Basurio Cortes SAP
25 Ender Celis SAP
26 Cristian Stiven Herrera Clavijo SAP
Para 83 Simple Smart Speedy:
No  Usuario Sistema
1 Gloria Otélora Proyecios
2 Jaime A. Parra Redes y Seguridad
3 Jesennia Duarte Redes y Seguridad
4 Gildardo Fuenies Infraestructura
5 Alexander Gallego Infraestructura
6 Eusebio Pérez Bases de Datos
7 Carlos Villamarin SAP
8 Jonathan Sadder SAP
9 Michzel Tique Microinformatica
10 Sergio Amaya Ethical Hacking

De manera particular, ienen configuradas sin tenerlas en produccisn, fas siguientes cuentas VPN: gob-elc-user01,
gob-elc-user02, gob-elc-user03, gob-elc-userd4 y gob-gle-user05. Estas estan pendientes de habilitacion en tanto
se defina los pormenores del proyecto con el tercero.

SAP

Se verificaron tas direcciones IP y Puertos involucrados para SAP.

No Servicio P Externa Puerto Externo IP Inferna Puerto Interno

1 COQOR Gestidn Publica 200.119.85.164 TCP 8000 172.25.1.119 TCP 8000

2 Produccion Gestidn 200.119.85.164 TCP 8001 172.25.1.47  TCP 80060
Publica

3 Screen Personas 200.119.85.164 TCP 8002 172.25.1.17  TCP 8000

4 Calidad Web Dispatcher 200.119.85.165 TCP 44300 172.25,1.111  TCP 44300

5 Produccion Web 200.119.85.165 TCP 44301 172,.25.1.111  TCP 44301
Dispatcher

G SAP Router NEW 200.119.85.165 TCP-3299 172.25.1,110 TCP-3299

Internet 1
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De manera destacable, el 30 de septiembre se aprecio un aumento considerable en el registro de ataques

controladas por la solucidn, volumen ccasionado por las pruebas de ethical Hacking autorizadas por la Supervisién

del Contratc.

Durante la vigencia del contrato se han registrado 37.070 ataques-distribuidas histéricamente de la siguiente
manera:

Afio Abr  May Jun Jul Ago Sep Total
2024 1147 3,347 10,183 7,062 8,423 6,872 37,070
3
L) “‘.;'“‘a.
g e 5812
e i

Top categorias
Los ataques identificados hacen parte de las siguientes categorias top:

Tipo de A,taqu.e Conteo | Distribucidn (5]
tovalid HETP Request Firstting. 2474 ) e i
saL 1768 T
SOt injectinn Detestion - UNION.SELECT 12 F50
Goux Command Injaction Detecticn» vget Com.,.. 444
TP-Link Archer .#;XZT Remote Cammand Exnr..utia.m.. 77
S0L njsetion D;le;b‘on - Delsye;i rr;jea.;ﬁcp 1 . 180
“SQL tnfection Detaction - CASE WHEN Injection 1 140
Apache HTTP Sarver 2445 Path Taversal Vidneta.. 115
Top objetivos
Objetlve ! Conteo § Distribucion (%)
17235172 47589
17225162 A3
TIA25301.23 725
17225348 9%
172,25.1.60 27
1FL2s022 4

Los principales objetivos de atague fueron los siguientes sistemas web:

Firewall de bases de daios.
Arquitectura

La arquitectura aplicada al firewall de bases de datos y que se encuentra disponible en su configuracidn es el
rnodo sniffer como se muestra en la siguiente imagen, esto permite analizar ol trafico de cada sesion desde un

servidor independiente con la capacidad de detectar riesgos de seguridad, vulnerabilidades, sesiones, datos y tipo
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Tipos de Informacién,

Durante ef mes del reporie se evidencian los tipos de informacion sensible almacenada en las bases de datos,
esto es evidencia de que el firewall esta analizando la informacion almacenada de manera correcta.,
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Luego de la instalacién fisica del ADC en el Datacenter Principal, se precediS a configurar Ja linea base de
conaclividad y servicios de gestion:

[TV Qe Chers SR Awr Gt Dowe Huee
. Farciats Byten Encay N

£3 mcr  laiece AN s Fpet Cuplenity [t - na et g PO Ravcaa

BQ wt T eneser L Aase | aesmd 0 s EAHEY R W 5 4 Demithns  fm

[ T STAB Asyiieh e WE MiEhs  wHS) M8 UA & Mmalnew  E@

De igual manera, se agregé al esquema de monitcreo del proyecto con PRTG; para tener visibilidad en tiempo real
del comportamiento y disponibilidad de este:
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WAF GEVIR;

Uno de.los servicios que seguird en el procesc de Implementacién sera la proteccion en capa Web por parte de
ADC con su médulo WAF para Gevir. Para ellg, se desarrolld una reunién con el equipo duerio del servicio e
inferesados de ia Entidad, con objeto de socializar el alcance del proyecto y establecer el plan de trabajo, en
términos de medelo y tiempos a utilizar. En dicha sesion se concluyé que el Plan acordado seria el de Ambiente
Controlado, que se resume en el siguiente grafico:

En donde, se dispondra de una exposicion a internet paralela a la actual en produccién y por medio de
establecimiento estatico de registros A de DNS en magquinas de pruebas ubicadas en Internet apuntando a las IP
publicas de pruebas se consuma el servicio por un mes en modo Aprendizaje y ofro mes posterior en modo Activo:
con lo cual se confirme la correcta vy suficiente funcionalidad del servicio, can [a proteccion otorgada por el ADC
con su mddulo de WAF. También, se acardd. que, una vez cumplidas las pruebas en el ambienie confrolado, se
procedera con la puesta en preduccion.

Debido a que Nexura requerird desplegar y acondicicnar un nimero suficiente de equipos. ¥ personal para las
prusbas, se deja pendiente el inicio del proyecto hasta tener la retroalimentacién del tercero.

El 25/07/2024, Realizaron la consulfar a la entidad acerca de los avances referente a los compromisos pactados
en la reunion anterior,

El 02/08/2024, por parie del contratista indagd  si en esa fecha se contaba con alguna novedad referente a los
pendientes del tema.

El 14/08f2024, Programaron una reurion con Nexura y la supervision para retomar fa impiementacién, en donde
se idenlificd la imporiancia de la presencia en la reunion del ingeniero Oswaldo para hacer la coordinacion con las
unidedes faltantes (constructoras y las notarias), por tanto, se reprogrameé una nueva reunién.

El 27/08/2024, Parliciparon en la reunion con Nexura y Ja supervision del contrato, donde, se acordé con el
ingeniero Oswaldo, que debe escalar el'tema al doctor Carlos para obtener la participacién de una constructora,
en el momento que se cuente con las autorizaciones reanudar la implementacién del WAF para la aplicacién
GEVIR.

El 17/09/2024 Parficiparon en una reunion con la entidad para tratar temas de vulnerabilidades en [os sistemas de
Gevir, en donde se recalco la importancia de retomar el proyecto de implementar el WAF del ADC para Gevir y se
identific que se tenia una notaria dispuesta a participar en este plan, pero se estaba a la espera de la gestion por
parte de |la entidad.
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El 13/09/2024 producto de una revisién del'avance de| prayecto, con Cristian Ochoa se extendid ta operacion del
modo Active por dos semanas més.

Actividades Extraordinarias:

Septiembre 01 al 30 — Pruebas Ethical Hacking, Apoyaron desde el ambito de conectividad y seguridad e}
desarrollo de las pruebas para el Ethical Hacking.

Sepliembre 01 al 30 — Avance Implementacion IPVS, Durante el periodo avanzaron en el proyecto de
implementacién de IPVE en el Datacenter Principal, usande el ADC en produccion. Inicialmente se socializé el
proyecto a los interesados, presentando las obligaciones, alcance, arquitectura y cronograma. Ver Anexo 33 83
SH LP 201 2024 IMPLEMENTACION [PV6 Luego, se escald a la entidad el requerimiento-de crear un registro
AAAA, como.herramienta de pruebas del proyecto.

Sepliembre 06 —~ Acceso Servidor de Monitoreo Nagios hacia Portal Web. Realizaron [a configuracidn y apertura
de los puerios para el tréfico en los Firewalls del proyecto, permitiendo el acceso desde el Nagios det Datacenter
Alterno hacia el Portal Web Presentacion en el Datacenter Principal,

Septiembre 16 — Modificacion de Accesos VPN SSL, Realizaron la modificacian de los accesos para las

cuentas VPNs para Nexura: Diego Delgado y Catalina Camacho, con el objetivo de brindar aléance a los
ambientes de contingencia de Gevir y Home Gevir para las pruebas carrespondientes.

Septiembre 16 - Creacion de VPN SSL. Realizaron la creacidn de la cuenta VPN para el Sr Yhonn Freddy
Ramirez Caro, con el objetivo de brindar alcance y acceso a los servidores para ejecutar as pruehas de
contingencia.

Septiembre 17 — Aperiura de Puertos para Réplica Home Gevir. Realizaron Ia configuracion y apertura de los
puertos para el trafico en los Firewalls del proyecto, permitiendo el acceso para la replicaclon del ambiente Home
Gevir de manera bidireccional que hacen parte dei plan de contingencia.

Septiembre 20 — Eliminacién de VPN SSL. Realizaron la eliminacion de la cuenta VPN para la Sra Annie Lopez
Dugue, deshabilitando el alcance y acceso a los servidores del proyecto de S3 y Portai Web,

Septiembre 19 — Revision VPN Site -To — Site Banco Davivienda., Participaron en una reunién con la entidad v el
banco Davivienda debido a un reporte sabre inconvenientes con el consumo en los servicios a través de la VPN
Site-To-Site. En la sesidn en conjunto se identificé que, aungue el tinel estaba arriba, del lado del Firewall de|
proyecto no se evidenciaba tréfico de entrada. Entonces, con autorizacién de la entidad se reinicié el tanel por
ambas partes, con lo cual, se confirmd restauracion de la conexion de extremo a extremo.

Septiembre 23 — Revision VPN Site -To — Site Banco de Occidente. Realizaron en una reunian con [a entidad y el
banco de Occidente, donde se hizo una revision de las configuraciones de la VPN Site-To-Site, en donde se
reenvio el formato donde registra esta documentacién.

Septiembre 26 — Dudas Alta Disponibilldad Gevir. En conjunto con el equipo del proyecto resolvieron unas dudas
del equipo de Nexura al respecto def proyecto de alta disponibilidad para Gevir.

Septiembre 28 — Pruebas Contingencia. En confunto con el equipo del proyecto, el 28 de septiembre realizaron tas
pruebas de contingencia de los sistemas CPR, Gevir y Gevir Home de manera exitosa, Ver Anexo 7 S3SHLP 201
2024 INFORME RFC No 065 EJECUCION PRUEBA PLAN DE CONTINGENCIA CONTRATO SH LP 201 2024,
Septiembre 30 — Gestidn Evento Seguridad Ethical Hacking. £1.30 de septiembre recibieron notificacién por parte
del Equipo SOC, sobre un registro de intentos de atagues a infraestructura de Gevir, gue luego de ser revisada en
conjunto sa identificé como parte del set de pruebas del Ethical Hacking aprobado por la Supervisian del Contrato.

CIBERSEGURIDAD
SCC COMO SERVICID:
Hallazgos en la gestion.

4 de septiembre

Vulnerabilidades en SIEM: Se detectaron vulnerabilidades de nivel 13 en & SIEM relacionadas con
actualizaciones de las siguientes librerias en los servidores HOME-BD-QA, HOME-BD y HOME-APP:
libwebkit2gtk-4.0-37, libjavascriptcoregtk-4.0-18, gir1.2-webkit2-4.0, girt .2-javascripicoregtk-4.0,

Desenrolo de servidor: El servidor gevirrepo03 fue desenrolado debida a la actualizacion del sistema operativo
realizada por el equipo de infraestructura.

5 de septiembre

Alertas de nivel 13 en SIEM: Generaron nuevas alertas de nivel 13 en el SIEM relacionadas con actualizaciones
del paguete de Firefox en los siguientes servidores:

HOME-BD-QA, HOME-BD, HOME-APP, HOME-APP-QA

10 de septiembre

Vulnerabilidades en SIEM: detectaron nuevamente vulnerabilidades de nivel 13 en el SIEM, asociadas con
actualizaciones de las mismas librerias y paquetes de Firefox que se presentaron el 4 de septiembre en los
servidores X-Home-BD y X-HOME-APP:

Alertas elevadas: registraron 181 alertas, se contacto al ingeniero de infraestructura, quien indico que se debfa
desinstalar las librerias mencionadas y proceder con la actualizacisn de! paquete de Firefox en estos servidores,
recientemente enrolados en el SIEM.

18 de septiembre

Desconexion de servidores: Informa al ingeniero de infraestructura durante |a reunién semanal de revision de
alertas que 15 servidores Linux estaban desconectados en la plataforma de Wazuh. Se reiniciaron los agentes en
estos servidores y se restableci su conexion,

20 de septiembre
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Se detallan las alert;s géﬂneradés por [os hosts y usuarios en el sistema del SIEM durante el periodo def 01 al 30
de septiembre de 2024. Estas alertas son resultado de la monitorizacion de los hosts y usuarios en el entorno, y su
propésito es detectar problemas y situaciones criticas que requieren atencién inmediata.
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En total se generaron 2,164,788 alertas que se clasifican por:
Nombre del host

.Nombre de la Técnica

Nombre de la Tactica

Descripcion

El equipo del SOC ha mantenido identificadas las alertas reporiadas. por fa plataforma, se han trabajado mas de
100.000 alertas que junto con el equipo de infraestructura y plataforma, se han configurado para reporiar de
manera cotrecta las alertas que requieren atencién.

Desde el 01 al 30 de septiembre se han identificado 2.164.788 alertas como se puede evidenciar-en el siguiente
informe,

A caontinuacian, se presenta el histdrico mensual de alertas identificadas an el SOC:

HISTORICO DE ALERTAS

L 2 T e pp—
15000000 S "‘15985575"‘ -
© 10006000
5000000 il . 2407389
1172003 S
D O et oo eew.. 3714083 2164788
Abril Mayo lunio luiio Agosto  Septiembre

Se proporciona métricas de actividad clave en mapas interactivos, asi como tablas de eventos que permite la
inleraccién con la linea de tiempo, la informacion es recopilada mediante la exploracion de red en Wazuh durante
el pericde de'septiembre de 2024. La exploracién de red tiene como objetivo obtener dales relevantes sobre la
conectividad de tréfico y otros aspectos retacionados con la red en el entorno.
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Trafico desde Rusia.
Se visualiza claramente que los hosts HOME-APP, estan recibiends un flujo de datos de 10 IPs desde el pals de

Rusia. Los datos transmifidos desde esta ubicacion geogréafica especifica estan siendo dirigidos y entregados a los
hosts mencicnados.

ik ol LT

Se identificaron un total de 124 usuarios dentro de los hosts que permite comprender [a autenticacion y el
comporiamiento del usuario dentro de su enterno.,
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Ver Anexo 21 53 8H LP 201 2024 INFORME SOC AGOSTO 2024
Inteligencia de amenarzas:

En cumplimiento de las obligaciones contracluales descritas en -el contrato SH LP 201 de 2024- Anexo 6
Especificaciones Técnicas. Numeral 5.2.5 SOC Como servicio - Inteligencia y deteccion de amenazas, durante el
perfodo objeto del prasente informe S3 Simple Smart Speedy registrd avance del 91% para el proceso de
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Dun total e 57 amena aas la totalidad fusron borradas

Generaron las tareas de proteccién recurrentes, estas estan divididas segln el tipo de sistema operativo y estd a
cargo de la gestion de las directivas de seguridad:

Ver Anexc 24 S3 SH LP 201 2024 INFORME KASPERSKY Sepliembre 2024

Ethical Hacking
Durante el mes septiembre de 2024 avanzaron en el plan de trabajo de las pruebas de Ethical Hacking y Analisis
de Codigo fuente, se reportaron avances de la siguiente manera;

12/09/2024: Avance reportado 21.42 %
30/09/2024: Avance reportado 36.75%.

Ver Anexo 25 83 SH LP 201 2024 CRONOGRAMA ETHICAL HACKING V 1.4

Durante el mes de octubre de 2024, se prasentaran los resultados de las pruebas de Ethical hacking a los
objetivos seleccionados y aprobados por la Supervisién del contrato:
Direcciones:
CPR 172.25.1.17
GEVIR: 172.25.1.72
Home GEVIR; 172.25.1.60
Mailing PhpList Application; 172.25.101.23
SLM Produccion 172,251,122
URL’s
hitps:#gevir.cundinamarca.gov.co
https:/igevirhome.cundinamarca.gov.cof
https:/#soy.cundinamarca.gov.coMailing
hitps:/fwww.cundinamarca.gov.co/
Durante ef mes de noviembre de 2024, se presentaran los resultados del analisis de Cadigo Fuente:
Aplicacion GEVIR
Aplicacién Home GEVIR.

PLAN DE CONTINGENCIA:

Durante el mes de septiembra de 2024, realizaron las siguientes actividades para avanzar en el ajuste y
perfeccionamiento del plan de contingencia v continuidad.

Con la implementacion de ta ampliacién del almacenamiento interno del nodo de hyperconvergencia del
Datacenter alterno, se viabilizo la implementacién de los ambientes de contingencia de los ambientss HOME
GEVIR y Portal WEB.

Para disefiar la arquitectura de estas conlingencia se realizaron reuniones con los duefios de estos servicios para
determinar los prerrequisites, ast:
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Ver Anexo 26 S3 SH LP 201 202 CASOS REPORTADOS A LA MESA DE AYUDA SEPTIEMBRE 2024

Estos casos se discriminan por categoria y sede como se muestra en a siguiente distribucién:

Sede Incidente Requerimiento Total, de
casos

VUR NORTE 5 0 5

VUR CENTRO 4] 1 1
FACACATIVA 1 0 1
FUSAGASUGA 1 0 1
PACHO 1 0 1
UBATE 0 1 1
GOBERNACION © 6 5]
TOTAL 8 8 16

VURKUATE KRG LMATATRA PRSAGAM IR FALHD HeaE LR RHATIN

A continuacion, se discrimina la gestion.mensual de los casos por atencion desde el centro de servicios, por
scporte remoto y por scporte en sitio,

Tipc de Soporte Cantidad
Centro de servicios 4
Soporte remoto 9
Soporte en sitio 3

Total 16

Centro de seu'il:iu.s T Sopeate rem’.s .Sa:mrm 11 SR}
Donde;
Centro de servicio:  son los casos que son resueltos telefdnicamente,
Soporte remoto son los casos que son resueltos por conexién remota Anydesk,
Soporte én sitio: son los casos que son resueltos de forma presencial.

Durante la efecucion del contrato gestionaron 423 casos,

Abr  May Jun Jul Ago SEP Total
8 14 27 21 32 16 123
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3. Presentar al supervisor del contrato en un plazo méximo de cinco (5) dias habiles a su suscripcion, las hojas
de vida y los sopartes correspondientes que acrediten las calidades, formacian, experiencia general y
especifica del personal minimo requerido para la ejecucién del contrato.

53 Simple Smart Speedy presentd as hojas de vida del personal que desarrollara las actividades técnicas y
administrativas para la ejecucion del contrato.

4, Cumplir con las sugerencias y requerimientos efectuados por los supervisores del contrato y las demas que
sean inherentes al objeto a gjecutar.

Durante el periodo de ejecucion de este informe el contratista ha acatada las sugerencias y-requerimientos
efectuados por los supervisores del contrato y las demés que sean inherentes al objeto a sjecutar.

5. Garantizar la idoneidad y experiencia del personal vinculado a la operacion, de conformidad con la
propuesta del contratista aprabado por et departamento de Cundinamarca.

Las hojas de vida presentadas por S3 Simple Smart Speedy cumplen con los perfiles y experiencia solicitados par
|a entidad.

6. Entregar una vez perfeccionado el contrato, el plan de trabajo que incluya todas las fases y actividades a
ejecutar para su ejecucion.

53 Simple Smart Speedy presentd el plan de trabajo para el desarrolio del contrato bajo los siguientes items:

Recepcion del servicio del anterior operador cumpliendo las tres fases del proyecto,
Organigrama S3

Administracion y logistica de los datacenter Principal y alterno.
Custodia y administracidn del Colocation.

Administracion de Sistemas SAP.

Administracién de Sistemas No SAP,

Administracidn de Bases de Datos.

Centro de Datos.

Respaldo de Informacion.

Canales.

Soparte Micreinformatica,

Gestion de Procesos ITIL.

Contral del Proyecto,

7. Prestar los servicios cumpliendo con el acuerdo de niveles de servicio establecido por el Departamento,

CUMPLIMIENTO DE ANS

Analisis de Dispenibilidad

Con el fin de verificar el cumplimiento de los Acuerdos de MNiveles de Servicio el sistemna de Gestion provee una
herramienta que presenta las métricas en tiempo real para determinar si cada uno de los ambientes cumple © no
los periodos pactados en el contrato y anexo técnico.

En la siguiente gréfica y tabla se lista cada uno de los ambientes con ANS definidos, Este se caleula teniendo en
cuernita la disponibilidad de la maquina, asi como los servicios criticos que allf se alojan.

En resumen, las gréficas y tablas indican el cumplimiento de ANS en Jos sistemas productivos, calidad y desarrollo
con indices superiores al 98.5 y 99.9%.

Ver Anexo 29 83 LP SH 201 2024 INFORME DISPONIBILIDAD AMBIENTES ADMINISTRADOS SEPTIEMERE
2024
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Ver Anexc 30 S3 LP SH 201 2024 INFORME DISPON BILIDAD CANALES SEPTIEMBRE 2024

Exclusiones

A conlinuzcion, presentaron las exclusiones por cada enlace que haya lugar, estas fueron configuradas en la
herramienta de monitareo de canales con la auterizacion y solicitud de Ia Entidad.

Canal
Caqueza
Choconta
Facatativé
Fusagasuga
Gacheta
Girardot
Guaduas
La Mesa
Pacho
Ubaté

VUR Centro
VUR Norle
VUR Sur
Zipaquird

Microinformatica

Horario de atencién

Lunes y martes de 8:00AM a £:00PM
No operativa

Lunes a viernes de 8:00AM a 3:00PM
Lunes a viernes de 8:00AM a 1:00PM
Mo operativa _

Lunes a viernes de 8:00AM a 4:00PM
No operativa

No operativa

Viernes de 8:30AM a 4:00PM

No cperativa

Lunes a viernes de 8:00AM a 4:00PM
Lunes a viernes de 8:00AM a 4:00PM
Lunes.a viernes de 8:00AM a 4:00PM
Lunes a viernes de 8:00AM a 4:00PM

Exclusion

Apagado de equipos, fuera de horario atencidn
No operativa

Apagado de equipos, fuera de horario atencién
Apagado de equipos, fuera de horario atencitn
No operativa

Apagado de equipos, fuera de horario atencién
No aperativa

No operaliva

Apagado de equipos, fuera de horario atencién
MNo operativa

Apagado de equipos, fuera de horario atencidn.
Apagado de equipos, fuera de horario-atencién
Apagado de equipos, fuera de horario atencién
Apagado de equipos, fuera de horario atencion

Para el periodo en mencién se registra el siguiente indicador de ANS en el &mbito de Microinformatica:

ARS Disponibificad
Mieroinformdtion

ANS

ANS Disponibilidad Microinformatica
ANS Resolucidn Incidentes Bogotd
ANS Resolucion Incidentes Municipios

F00B0% -+ o e

ANS Resoletion de Invidentes
Hagned

100,008 - - - -

ANS Festlugiia da ndderies
Lurioping

% Cumplimiento
98,07%

100%

100%

Fuente: Herramienta de Mesa de Ayuda de Microinformatica Service Manager

El siguiente es el acumulado de cumplimiento de ANS durante la ejecucién del confratc SH LP 201 de 2024:
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Gestién de cambios internos.

Durante el periodo en mencion ejecutaron 15 RFC.
Durante la vigencia del contrato se han sjecutado 69 RFC.

ftem
i

2

3

10
11
12

13
14
15

E

Fecha de ejecucidn
3-sep-24

4-sep-24
04-sep-24 al 05-sep-24
17-sep-24 al 18-sep-24

15-sep-24
10-sep-24 y 11-sep-24

12-sep-24
10-sep-24

17-sep-24 y 18-sep-24
23-sep-24 y 24-sep-24
24-sep-24 al 26-sep-24
28-sep-24

27-sep-24
27-sep-24
27-sep-24

bt moty un jui
e 03 4

RFC gjecutada

RFC No 023 Revision Equipo Metro1000
Gobernacion

RFC No 055 Remediacion Vulnerabilidad
Libreria Libyaml Gevir Home

RFC No 056 Actualizacion Sistema Operativo
Gevirrepo03 A Linux REDHAT 9

RFC Ne 057 Organizacion De Fibras En Central
Toberin

RFC No 058 Mantenimiento Eléctrico En Nodo
RFC No 059 Actualizacion Sistema Operativo
Gevirrepo04 A Linux REDHAT 9

RFC No 060 Actualizacién Moniloreo Nagios Xi
RFC No 061 REVISION ROUTER MPLS
PRINCIPAL GOBERNACION

RFC No 062 Actualizacién Sistema Operative
Gevirrepe05 A Linux REDHAT 9

RFC No 063 Implementacién Contingencia
Gevir Home _

RFC No 064 Parchado Servidores Windows
septiembre 2024

RFC No 065 Ejecucion Prueba Plan De
Contingencia Contrato SH LP 201 2024

RFC No 066 Actualizacion KERNEL

RFC No 067 Actualizacién SPAM

RFC No 068 Actualizacién RTCCTOOL

age sep

Gestion de cambios Gevir - Nexura

Durante el periodo en mencion se ejecutaron 5 RFC
Durante la vigencia del contrato se han eiecutado 30 REC

ftem.

1
2
3

Fecha de RFC ejecutada

gjesucion

3-sep-24 Cambio de cabecera

6-sep-24 inclusion de recaudo por tarjeta de crédito a los reportes
25-52p-24 Arreglo grafico comparative periedos en dashboard y

ajustes menores

27-sep-24 Mejora Reporte en linea

30-sep-24 Validacion de fecha para Notarias de Bogota cargue solo
desde REL
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Por ambito de servicio, se presenta la estadistica de documentos que fueron entregados por 83 Simple Smart
Speedy durante la ejecucidn del contrato LP SH 204 de 2024,

Durante septiembre de 2024 generaron y entregaron 39 documentos.

Mes GP SAP BD INFRA REDES SEGURIDAD MICROIN BACKUP Total

abr-24 35 3 24 22 4 1 1 14 104
may- 15 §] 19 1 6 52 2 2 103
24

jun24 10 2 8 6 8 3 3 8 48
jul-24. 8 2 8 4 4 1 0 2 27
ago-24 6 3 0 7 3 3 5 1 28
sep-24 ¢ 6 0 9 3 3 3 6 39
TOTAL 81 22 59 49 28 63 14 33 349
TOTAL 349

Ver Anexo 31 53 LP SH 201 2024 MAESTRO DE DOCUMENTOS

GESTIONES DE LA GERENCIA DE PROYECTO:

Durante el mes de septiembre de 2024, la gerencia de proyecto realizé 58 comunicados
Durante la vigencia del contrato, la gerencia de proyecte emitia 306 comunicados
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Prueba previa

7 B3-0P ACTA 037 Resumen Alertas  17-sep-24 Resumen vulnerabilidades
y Vulnerabilidades GEVIR y HOME GEVIR y GEVIR HOME
GEVIR

8 53-0OP ACTA 038-Posibilidad 24-sep-24 Analizar [a posibilidad de
implementacion alta disponibilidad implementar alta
GCEVIR disponibilidad en fa capa de

aplicacion de GEVIR

g 53-0OP ACTA 039 Socializacion 26-sep-24 Socializacion prueba de

Prueba de contingencla 28092024 cantingencia 28/09/2024

Durante el tlempo de ejecucion del contrato se han realizado 48 reuniones, asi:

Mes Ejeculivas Operativas E. Total
Infra

abr- 3 3
24

may- 2 8 10
24

jun- 1 6 7
24

jul- 1 4] 7
24

ago~ 1 10 11
24

sep- 1 9 10
24

Total 9 39 0 48
Total 48 48

AUgpaTiai wigsratan Bl by

Ver Anexo 32 83 LP SH 201 2024 - MAESTRO DE ACTAS V 1.5

12, Realizar ¢l traslado y puesta en operacién de los equipos dados en Colocation, velando por su correcto
manejo, custodia y puesta en produccion a su cuenta y riesgo.

53 Simple Smart Speedy, aprovisioné todos los servicios y requisitos para asegurar la continuidad de la operacién.

13. Planear y proponer las estrategias de migracién tanto de la operacién como datos, en la instalacién ¥
configuracion de toda la operacian.

53 Simple Smart Speedy, aprovisiond todos los servicios y requisitos para asegurar la continuidad de fa operacion.
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22, RECOMENDACIONES Y OBSERVACIONES

Revisado el informe presentado por el contratista respecto de las obligaciones del contrato, se certifica que las mismas
fueron efecutadas a satisfaccion. Asl mismo se deja constancia que el pago de aportes al sistema de seguridad social
integral se realizé en debida forma, por lo gue se auloriza pagar la suma de $687.296.400 , correspondiente a periodo
seftalado en el presente documento

/m é

LUS AUGUSTO RUIZ QUIROGA
Bjrector de Ejecuciones Fiscales

ELIECER ELIAS ROJF& VARGAS"
Profesional Especializado
Secretaria TIC




