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INFORME DE SUPERVISION
DEL 10 JULIO AL 10 DE AGOSTO DE 2024
Contrato CTO2850-23
Fecha de Informe: 16 de agosto de 2024

Objeto: CONTRATAR LA ACTUALIZACION, SOPORTE Y MANTENIMIENTO DEL

SOFTWARE ANTIVIRUS CON EL QUE CUENTA TRANSMILENIO S.A."

Contratista: ITSEC S.A.S.

Fecha de Iniciacion: 10 DE ENERO DE 2024

1. SUPERVISION DEL CONTRATO:
La supervisiéon del contrato esta a cargo del profesional Universitario Grado 03 de la
Direccion de TIC, o a quien el ordenador del gasto designe.

2. TRABAJOS DE SUPERVISION:

Basado en los soportes documentales que reposan en TRANSMILENIO S.A., se relacionan
las actividades realizadas dentro de la ejecucién de la supervision del contrato CTO2850-
23 celebrado con la empresa ITSEC S.A.S.

1. Se revisa la consola de administraciéon del software de antivirus Kaspersky, validando
el despliegue, estado del licenciamiento y usuarios que presentan algin tipo de
infeccién, en el periodo del informe

2. Serealiza la revision, depuracion y limpieza de los equipos que aparecen en la consola

de administracion del antivirus con reporte de infeccion. Ver informes del contratista.

3. TRABAJOS DEL CONTRATISTA

El contratista realizd las actividades correspondientes a las obligaciones del objeto
contractual, solucionando la actualizaciéon y el mantenimiento del software para los
meses de febrero, junio y julio de 2024.

¢ Verificacion de licenciamiento y rutinas de mantenimiento.
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e Informe de Uso de Llaves

e Informe de Virus/Amenazas
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10 dispositives mas infectados:

10 Digpostivos administrados | 406-MQUINTERO: 4

1) Disposkivos administrados \ 442-gpadila.transmilanio.gov.co: 9
0 Disposiivos administrados | 445-LCABALLERO: 3

! | Dispositivos zdministrados | 458-EDMUNOZ: 1

11 Disposicivos administrados | 487-IHERNANDEZ: 3

1) DisposEnns 2dministrados | 519-1SBETANCOUR: 5

1) Disposiivos administrados | 582-5DADMINISTR: 14

|" | Dispositivos 2dministrados | 632-YGUAVITA: 3

W Disposicivos dministrados | 647-CARENAS: ©

W Disposicivos administrados | 7126-JMANIARRES~~2489734: 2
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e Informe de Vulnerabilidades

Nimero de dispositivos:

1) Digpostivos sin vulnerablidadas: 61

|| Digpogitives con vulherablidades de gravedad media: 0

I Dispaostivas con vuherablidades de oravedad alta o ata v meda: 57

17 Dispostives con vuherablidades de gravedad critice v cualjuier otra ..: 311
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e Informe sobre Uso de Base de Datos

Basas da datos:

Al dia: 227
|1 Actuzlzadas en les Gidmas 24 horas: 46
| Actuzlzadas en los Gitimos 3 diss: &
[ actuzlzadas en los ditimos 7 dizs: 18
D actuzlzadas hace mEs da un3 semana: 67

4. PAGO A REALIZAR

Fechade la Factura Valor Descripcion
Factura
16/08/2024 IT-4878 $649.343 Soporte técnico y mantenimiento mensual del
' software antivirus agosto de 2024

VICTOR MA L MERCADO ROJAS

Profesional Uriversitario, Grado 03

Gestor de Base de datos y aplicaciones corporativas
Supervisor Contrato: CTO2850-23
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