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PRESENTACION

NOMERE DEL PROYECTO

FORTALECIMIENTO DE LAS CAPACIDADES EN INVESTIGACION CRIMINAL DE LA
FISCALIA GENERAL DE LA NACION EN EL DEPARTAMENTO DE CASANARE.

1. DEPENDENCIA SOLICITANTE

Direccion Seccional del Casanare y cuerpo técnico de investigacion — C.T.I.

d

2. NOMBRE DEL ENTE TERRITORIAL DONDE SE PRESENTARA EL
PROYECTO

Gobernacién del Casanare

3. POBLACION OBJETIVO

Con el presente proyecto se beneficiara a todos los ciudadanos del Departamento
de Casanare, que sean usuarios del sistema judicial — en investigacion de delitos
penales y busqueda, recoleccion de EMP y EF que conduzcan a establecer la
verdad de la conducta punible dentro de una investigacion penal, con sujecién a la
Ley y respeto al debido proceso, en procura del restablecimiento del derecho y de
la justicia restaurativa, afianzando la credibilidad de la ciudadania en Ia
administracién de la justicia, actividades que redundaran en el mejoramiento de los
niveles de seguridad y convivencia ciudadana de toda la jurisdiccion.

De acuerdo con los datos del Departamento Administrativo Nacional de Estadistica
DANE la proyeccion poblacional afo 2024 para el departamento de Casanare es de
475.144 habitantes: 236,949 mujeres (49.8%) y 238,195 hombres (50.1%).

@

4. LUGAR DONDE SE PRESTARIA EL SERVICIO O SE ENTREGARIAN
LOS BIENES

Departamento de Casanare, entrega de bienes Yopal - Casanare

5. IDENTIFICACION Y DEFINICION DEL PROBLEMA

La Direccion Seccional de Fiscalias no cuenta con suficientes medios de técnicos y
tecnologicos para poder cumplir con la labor constitucional y legal en los 19
municipios del departamento de Casanare.

(U]
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6. ANALISIS DE CAUSA Y EFECTO CAUSAS:

CAUSA

- Limitaciones en el presupuesto de la entidad.

EFECTO

- Falta de equipos técnicos y tecnolgicos en el desarrollo de los actos
urgentes y andlisis criminal.

- Carencia de pruebas técnicas en las investigaciones de los diferentes delitos
de impacto en la seguridad y convivencia ciudadana.

- No se cuenta con herramientas técnicas que permitan la recoleccion de la
totalidad de las celdas con cobertura y descubrir conexiones ocultas en datos
dispares de multiples fuentes.

- Incumplimiento a planes institucionales, delitos priorizados.

8. OBJETIVO GENERAL

Fortalecer la justicia, la convivencia y seguridad ciudadana, las capacidades
investigativas, y de soporte judicial que permita una répida y efectiva accion penal
contra delincuentes y agresores, apoyando el mejoramiento de procesos de la
Fiscalia General de la Nacion, mediante la implementacién de medios técnicos y
tecnoldgicos.

9. Objetivos Especificos

Aumentar las capacidades investigativas y de atencion en el los 19 municipios del
Departamento de Casanare.

Cumplir con nuestros servicios de Policia Judicial, en el desarrollo de los actos
urgentes, de manera oportuna y con calidad en el Departamento de Casanare.

Realizar un analisis semanal al censo delictivo, que permita fijar estrategias frente
a los delitos que tienen mayor ocurrencia, para disminuir los indices de criminalidad
en el Departamento de Casanare.

Elaborar y ejecutar planes de Intervencion en coordinacién con todas las
autoridades  Departamentales, en aquellos lugares donde segun |la
georreferenciacion del censo delictivo semanal, se presentan las mayores cifras de
conductas delictivas como por ejemplo el hurto en todas sus modalidades de
celulares, de fincas, residencias, rasponazo, fleteo entre otros.

Mejorar y desarrollar mecanismos de difusién de nuestra politica de servicio a la
comunidad

Hacer parte del equipo del ente acusador a través del cumplimiento de nuestra
actividad de policia judicial, técnica y cientifica, para soportar ante los Jueces de la
Republica las evidencias o elementos materiales probatorios que nos hayan llegado.
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» Hacer presencia en el Departamento de Casanare, con cada una de las Delegadas

Nacionales que tiene la Fiscalia General de la Nacién y a las que acudimos cuando
el hecho asi lo exige, Delegada contra la Criminalidad Organizada, Delegada para
las Finanzas Criminales y Delegada para la Seguridad territorial.

Apoyar a los grupos cientificos, especializados y técnicos en investigacion que
acuden a este Departamento cuando el hecho lo requiere o la complejidad de los
acontecimientos lo exija.

10. JUSTIFICACION DE LOS BIENES Y/O SERVICIOS SOLICITADOS

Se justifica nuestra necesidad de la adquisicion de medios técnicos y tecnolégicos,
como esta descrito en este proyecto, con el fin de mejorar nuestras capacidades
en investigacién criminal, que permita lograr dar impulso a aquellas investigaciones
priorizadas y por ende mejorar en el avance y esclarecimiento de los delitos
priorizados como lo son el homicidio y el hurto.

Esta herramienta técnica es un sistema tactico de extraccion, analisis y medicién de
BTS (BASE STATION TRANSCEIVER) sobre tecnologias 2G, 3G, 4G/4, 5G Y 5G
y analisis de CDR ~ CIBERCASE, que sera utilizado por los servidores del Cuerpo
Técnico de Investigacion en la recoleccién de pruebas técnicas para que los
sefnores Fiscales puedan imputar cargos, llevar a juicio a los victimarios de estas
reprochables conductas punibles logrando importantes condenas.

Descripcién de la funcién operacional de la solucién tecnoldgica

* El componente de hardware (Maleta reforzada) es desplazada hacia el sitio del
crimen o puntos de interés con el proposito de hacer un inventario de las antenas
celulares que dan cobertura en las tecnologias 2G, 3G, 4G y 5G de cada uno de los
operadores celulares. Este inventario se realiza mediante hardware y software
especializado que recrea las condiciones de telefonia celular al momento de los
hechos. Por lo cudl, se requiere que el hardware tenga instaladas sim cards
habilitadas en la red celular de cada operador mévil en las diferentes tecnologias.

Lo anterior con el propésito que el inventario de antenas sea lo mas completo
posible.

El componente de software de la solucién se encarga de hacer el inventario de
antenas en cada sitio solicitado mediante orden del fiscal del caso ¢ por actos
urgentes. El inventario de antenas es aimacenado en archivos digitales que seran
acompanados de su respectivo hash en formato sha256. Lo anterior, con el
propésito de conservar la cadena de custodia y garantizar el principio de mismidad
de la evidencia colectada y garantizar la no alteracién de la informacion tomada en
campo por parte del funcionario que opere la solucién tecnoldgica.

* El componente de software CIBERCASE® pemmite descargar al computador
portatil provisto de manera exclusiva como parte de la solucién, los archivos
digitales que contienen el inventario de antenas. El médulo de descarga de
informacion, permite consolidar y procesar en la base de datos la informacién
obtenida en campo por parte de los investigadores asociada al caso a investigar.

* El software permite generar de manera automatica el formato de investigador de
campo FPJ-11, donde se presenta el inventario de antenas identificadas en las
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diligencias de campo en el lugar del crimen o sitios de interes. Este informe FPJ-11
tiene como proposito, permitir al fiscal encargado del caso solicitar ante un juez de
garantias la busqueda selectiva en base de datos de los CDRs (Registro detallado
de llamadas) a cada uno de los operadores celulares identificados en las diligencias.

-

TUATIONE S AEALIEADAS

Con este conocimiento el investigador puede generar analisis de lineas de tiempo
en 2D y 3D sobre cartografia del lugar de los hechos, estadisticas, analitica
avanzada y de analisis link, con el fin de profundizar en el caso de estudio y
convertirlos en insumo Util y visual para la investigacion.

* Es de resaltar que la solucion CIBERCASE, posee las certificaciones vy
acreditaciones en cuanto a los protocolos y metodologia, contenidos en las normas
tecnicas ISO/IEC 27037/201 y RFC 3227, donde se emite directrices para las
mejores practicas en cuanto al manejo de los datos, métodos de recoleccién,
almacenaje y aseguramiento, desde el momento que se genera la evidencia digital.

el W

3

La adquisicion de Monitores 32" QHD, para estacion de trabajo con pantalla curva,
con visualizacion y organizacion del escritorio de trabajo con multiples ventanas,
facilita el trabajo de los analista de la Seccion de Analisis Criminal, sala de recepcion
y analisis de comunicaciones interceptadas y perito de documentologia, pues les
permite, dinamizar el trabajo diario, mejorar los tiempos de respuesta de los
diferentes requerimientos y otras ventajas como:

Los monitores con pantalla curva ayudan a los usuarios para adquirir una visualizacion
inmersiva y envolvente en trabajos o tareas que requieren una gran precision y
concentracion como el andlisis de informacion, disefio, edicion, entre otros. Adicionalmente
ayudan a disminuir la fatiga visual en usuarios que requieren largas jornadas de trabajo
frente al computador.
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A través del apoyo solicitado a la Gobernacion de Casanare, la Fiscalia General de
la Nacién Seccional Casanare, pretende disponer de los medios con tecnologia de
punta que permitan superar y contrarrestar la accion delictiva de los grupos al
margen de la Ley, que tienen su centro de operacidén en la jurisdiccion del
Departamento de Casanare, adelantar labores investigativas, como atencién a
victimas, victimarios, testigos en recepcion de entrevistas, recoleccién de EMP —EF
en el desarrollo de los actos urgentes, recepcionar interrogatorios, realizar analisis
de casos, entre ofras, que nos permita encontrar la verdad de las conductas
punibles, respetando el debido proceso en procura del restablecimiento del derecho
y la justicia restaurativa, garantizando el acceso a la justicia oportuna y eficaz de
todos los ciudadanos, en cumplimiento de nuestras funciones como ente acusador.

Lo anterior atendiendo a estadistica contenida en el Censo Delictive Semanal de Ia
Fiscalia General de la Nacién Seccional Casanare correspondiente a la semana 15,
que se presenta a continuacion:

Analisis de Criminalidad en el Departamento de Casanare delitos priorizados
en el Censo Delictivo Semanal.
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11. DESCRIPCION DE LOS BIENES Y SERVICIOS

PRODUCTO CANTIDAD | VALOR TOTAL

COMPONENTE

Equipo de recolecciéon y
analisis de los datos de red,
informacién que transmiten
las Bts (Base Station
Transceiver), celdas de 1 $ 886.550.000.00
telefonia celular, en
tecnologias 2G, 3G,

Fortalecimiento a
la  investigacion
técnico y cientifica

o rtament de' 4G/4,5G y 5G, identificando
eparamento  d€| canales de voz y datos.
Casanare' gt e ot e eyl S ittt SERIEES] (S A Pp—
Monitor Pantalla curva ’
QHD
. | : 12 30.000.000.00
Total

$ 916.550.000.00

La presente necesidad en relacién con las cantidades y el valor de lo ftem, estd sujeta a las consideraciones resultantes del
estudio de mercado que realiza la entidad encargada de adelantar la gestion contractual "Gobernacidn Casanare”.

12. FICHAS TECNICAS

FICHA TECNICA 1

Equipo de recoleccion y andlisis de los datos de red, informacién que transmiten las
Bts (Base Station Transceiver), celdas de telefonia celular, en tecnologias 2G, 3G,
4G/4,5G y 5G, identificando canales de voz y datos.
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DESCRIPCION DE
LA SOLUCION
REQUERIDA

Solucion tecnologica portable de identificacién e inventario de las
estaciones bases, de las redes méviles con funciones de analitica
investigativa avanzada, que permita visibilizar y presentar resultados
de correlacién mediante graficos 3D, lineas de tiempe, en relacion con
ENTIDAD — RELACION — METADATA.

La solucién debe tener la funcién principal de realizar el inventario
procesamiento y analisis de la informacion de celdas que operan en
redes 2G, 3G, 4G/4.5G VoL TE TD-LTE, y 5G, Voz y Datos, para todos
los proveedores de servicios del pais y con cobertura a nivel nacional.

Esta primera etapa, tiene como proposito fundamental que el
investigador de Policia Judicial, a través de este tipo de solucién, recree
en la escena del crimen, los teléfonos maéviles que estuvieron en el lugar
de los hechos o eventos de investigacién, por lo tanto, debe emular
las mismas condiciones.

Es importante resaltar, que la solucion tecnolégica debe incluir
dispositivos moviles celulares, donde se incluyan Sim Card de los
diferentes operadores moéviles, con planes, que actualmente se
encuentran funcionando en voz y datos, esto con el fin de que el
investigador o analista recree e inspeccione, la capacidad y cobertura
mavil celular del lugar de los hechos, por lo cual las condiciones y/o
caracteristicas de la actuacién judicial, deben ser “equivalentes”

Posterior y en etapa de analisis, la solucién tecnolégica debe
proporcionar la analitica avanzada que permita el tratamiento y
procesamiento de la “Meta-Data”, recepcionada, permitiendo, generar
productos de informacion descriptivos que permitan identificar patrones
o posibles comportamientos inusuales, mediante lineas de tiempo,
visibilizado en cartografia digital 3D, con rapidez en procesamiento de
graficos y proporcionando al analista, un estudio de caso, mediante
andlisis de vinculos, redes geoespacial y temporal.

Es preciso resaltar, que la solucién debe permite operar con todas
las tecnologias a nivel mundial, incluidas las redes 5G. Las
mediciones y andlisis de los datos obtenidcs deben permitir la
personalizacién y exportacién en formatos comunes, para ser tenidos
en cuenta dentro de la investigacién penal.

La solucién debera ser flexible de acuerdo con el tipo de operacion,
donde tenga la capacidad de realizar un inventario en voz y datos de
antenas en redes 2G, 3G, 4G Y 5G; obteniendo cobertura completa
utilizada por la telefonfa mévil celular.

REQUISITOS
GENERALES

o El sistema debe estar compuesto por un maletin o contenedor
reforzado portable, donde incluya un abastecimiento de energia, y
sistema de visualizacion Server y computador, de la informacion en
fiempo real, debe tener una autonomia de funcionamiento de
minimo (16) horas de trabajo continuo, en la sumatoria de carga de
energia, entre la bateria de respaldo y Ia carga de los dispositivos
méviles, dispuestos para la solucion.

o La solucidén debe realizar el inventario de celdas sobre redes de
telefonia celular en tecnologia  2G (GSM), 3G
(UMTS/HSDPA/HSPA+), 4G/4.5G (LTE) vy 5G (NR/SA/NSA) de los
proveedores de servicios en cobertura de cada pais.

o La solucion debe generar de manera automatica y producte de la
informacién recolectada, el informe de Policia Judicial — informe
FPJ11 informe de investigador de campo-.

o También, debe contener formato de exportacion, desde el sistema
nativo de la informacién obtenida en formato de facil tratamiento,
con la opcién de exportar la informacién en diferentes formatos,
compatibles con el office que se maneja en los computadores

actuales.
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| o Es necesario que la solucién genere archivos planos, Excel del
inventario de las celdas de telefonia mavil identificadas en la
inspeccion al lugar de los hechos.

o También debe administrar una base de datos de registro y consulta
de toda la informacion identificada de la red de telefonia celular, por
cada evento y terminal debidamente estructurada y organizada,
conforme a los diferentes rangos y parametros establecidos.

o La solucion debe tener componente especializado de software que
permita el andlisis y grafica de la METADATA, suministrada por los
diferentes operadores, de telefonia mavil -CDRs-,

REQUISITOS | MODULO DE GESTION INFORMACION E INVENTARIO DE
ESPECIFICOS DE | ANTENAS
LOS Este modulo de desarrollo de datos debe permitir realizar las siguientes,

COMPONENTES acciones:
DE SOFTWARE -

MODULOS DE Es importante que este madulo reporte informacién de la red movil,
ANALISIS Y entregue los siguientes parametros necesarios para realizar el estudio
PROCESAMIENTO | de caso, como:

DE DATA

Debera permitir consolidar y procesar en la base de datos la
informacion obtenida segin los puntos de marca asociados al caso de
investigacion. .

Debera permitir, Geo-refenciar los puntos de marca del sitio fijo o
recorrides, realizados por el investigador o analista, en TIEMPO REAL,
todo con el objeto de recrear las antenas méviles celulares de voz y
datos, de los lugares de interés para la investigacién o caso.

Nota: Es importante resaltar, que la georreferenciacion debe indicar
el sitio exacto de cobertura de todos los operadores con los
diferentes puntos de recorrido de acuerdo el estudio de caso
investigado.

Debera permitir la obtencion y visualizacion del grafico con niveles de
celdas, celdas vecinas en cada una de las terminales de forma que se
puedan almacenar, procesar y analizar en tiempo real o posteriormente;
es necesario visualizar los puntos de marca de cobertura de los
operadores en voz y en datos.

Debera entregar la informacion de las celdas de telefonia mévil y
presentacion de la informacion en mapa cartografico.

Lainterface deber4 entregar de manera estimada la ubicacién de las
celdas, basada en GPS o red (usando el servicio de ubicacion de
Google), incluyendo celdas vecinas y de servicio o redes WiFi).

El componente de software de inventario de antenas de la solucion
debera almacenar en archivos digitales que seran acompaiiados de
su respectivo hash en formato sha256 y sha 1, cumpliendo estandares
forenses internacionales.

El componente de software de gestién de inventario de antenas,
administrara en una base de datos, la informacién recolectada de las
diferentes actuaciones judiciales -inspeccién al lugar de los hechos-
inventario de celdas.

El software de gestion deberd importar los datos de manera
automaticamente de los dispositivos moviles, dispuesto para la
realizacion del inventario de antenas, a la base de datos, de la siguiente
forma:

1. Actualizara lista de dispositivos
2. Ejecutara proceso de importacion.
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REQUERIMIENTO

DESCRIPCION

Nimero de tipo de
red - nimero de tipo

de red

Determina el modo de red actual (GSM
HSDPA, CDMA, etc.).

CELL tab

Presenta la red y la informacion geografica.
También muestra el registro histérico de las
células o celdas de servicio. La informacion
que se muestra es: - Operador: el nombre de
su proveedor de servicios inalambricos.

McC

Cadigo de pais movil - es un codigo de 3
digitos especifico para cada pais.

MNC

Codigo de red mévil - es un codigo de 2 o 3
digitos y es especifico para cada operador en
el pais

LAC

(cédigo de area de ubicacion): la red esta
dividida per areas de ubicacién, en las que se
busca al abonado en todas las celdas
simultaneamente. LAC es el codigo del area
actual

NODE

Radio Network Controller - cuando estd en
3G, muestra el ID del RNC que controla la
celda de servicio actual. En 4G muestra
enodeB 1D.

CID: el CELLI ID

Celda de servicio actual, es el numero tnico |
de fa torre GSM o celular a la que el teléfono
estd conectado en un determinado momento.

Banda de frecuencia (Uxx para 3G, Lxx para
LTE)

Tipo: el modo de tecnologia de red (como
GPRS, EDGE en 2G o UMTS, HSPA, etc....
en 3G)

Node:

Presenta la conexion entre teléfonos moviles
{UE) y la red telefénica mas amplia. |

Longitud

Longitud de la ubicacién actual en formato
decimal, Latitud: latitud de la ubicacién actual
en formato decima

Velocidad:

Velocidad actual en kmph. - Precision: la
precision con la que se determina la
ubicacion. La determinacion de la ubicacién
podria basarse en GPS o red (usando el
servicio de ubicacién de Google, usando
celdas vecinas y de servicic o redes WiFi).

Identificacién

rooming

de

Entre operadoras (Cuando una BTs de otra
operadora brinda el servicio en un
determinado lugar)

&,

Guardara la ruta realizada desde dispositivo, con los
respectivos puntos de marca,

Generar y almacenara cambios de sucesos.

Elimina o edita sucesos.

Exporta los anexos de celdas para cada operador en
su tecnologia.

Nota; Sin embargo, en caso de movimiento o de varios puntos
continuos necesarios para realizar el inventario de antenas, el
tiempo de analisis de la red por parte del dispositivo, dependera
del suceso o hecho perpetuado, donde el investigador podra
realizar los eventos gque sean necesarios; y los tiempos se
ajustaran conforme los puntos de recoleccian.
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El componente de software de inventario de antenas debera dar lectura
en tiempo real del inventario de antenas de todos lo dispositivo en
formato KML.

Es imprescindible que la solucién permita cohservar la cadena de
custodia y garantice el principio de mismidad de la evidencia colectada,
la no alteracién de la informacion tomada en campo por parte del
funcionario que opere la solucion tecnolégica, dejando una
trazabilidad en evidencia digital.

El software especializado de inventario de antenas, debera generar de
manera automatica el formato de investigador de campo FPJ-11,
donde se presenta el inventario de antenas identificadas en los sitios de
interés.

Nota: o Este informe FPJ-11 tiene como propdsito, permitir al
fiscal encargado del caso solicitar ante un juez de garantias la
bisqueda selectiva en base de datos de los CDRs (Registro
detallado de llamadas) a cada uno de los operadores celulares
identificados en las diligencias.

El sistema debera mostrar en tablas o cuadros los datos o informacion
recibida:

Tabla de celda de servicio: muestra informacién sobre la identificacion
y el nivel de la celda de servicio actual. Cuando esté en 3G CELLID, la
columna mostrarda RNC-CELLID y PSC (Cédigo de codificacion
principal) si el teléfono lo informa.

El componente de software debera generar archivos KML, producto
“recoleccion en campo”, que permitan la visualizacion en Google Earth,
con el fin de verificar la trazabilidad, del evento de recoleccion.

MODULO DE ESTANDARIZACION. DE CDR-s

El componente de software debera permitir la importar, estandarizar
y exportar desde el sistema nativo de la informacion obtenida en
formato de facil tratamiento, con la opcién de la informacién obtenida de
CDRs en diferentes formatos, compatibles con el office.

El componente de software debera tener plantilla organizativa para la
elaboracién de analitica de CDRs, con el fin de establecer el estandar,
de informacién entre todos los operadores.

El componente de software debera poseer Interfaz grafica amigable
para el analista, con la opcién de importacion de registros de llamadas
CDRs desde formatos de Excel, CSV o similar, que el mismo software
visualizador en 3D, permita el ajuste u organizacién de la misma antes
de iniciar el analisis.

El modulo tendra de la capacidad de estandarizar y fusionar en un solo
formato los datos de CDRs, de todos los operadores celulares, con el
fin de poder exportar en formato Excel el consolidado de CDRs
relacionados con el caso. Para después proceder con la etapa de
correlacion basada en sitios de interés donde se realizo el
levantamiento de informacién.

MODULO DE CORRELACION DE CDR-s

Este modulo debera permitir el analisis de CDRs (Registro detallado de
llamadas), situando al investigador al correlacionar los diferentes
patrones de actividades de telefonia movil celular, mediante un estudio
de comportamiento geografico, horario, frecuencia de llamadas,
presencia de acompafiantes, permitiendo el andlisis de vinculos,

16
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Debe presentar el analisis visual que integra toda la informacion
obtenida en las diferentes busquedas selectivas y otras fuentes de
informacién que se relacionen en el caso de estudio.

Nota: El médulo debera proporcionar al investigador o analista, una
herramienta de analitica que integre y genere visualizaciones en de
redes conectadas.

Este mddulo debera entregar analisis de generacién de la relacién entre
diferentes teléfonos, lineas de tiempo, donde se puede visualizar de
forma simulada la relacion de tiempo, orden, secuencia, etc., de las
interacciones telefonicas entre los teléfonos relacionados y el
telefono o teléfonos de interés. Esto permite a los investigadores y
analistas, identificar rapidamente cuando y donde estuvieron presentes
los abonados celulares al momento de los eventos o hechos.

El modulo debe permitir independiente del tamafio de los CORs
aplicar diferentes tipos de filtros y funciones de analisis

Este moédulo deberé proporcionar a los analistas, consultas simples o
complejas, dependiendo de sus necesidades para obtener la
informacién y andlisis de su base de datos con un sofisticado sistema
de consulta visual,

Es de importancia que este modelo relacione la linea de tiempo y
analitica avanzada y entorno, con el fin de profundizar el analisis del
caso y asegurar una solucion e informacién a las autoridades
judiciales.

MODULO DE GRAFICACION DE CORRELACION Y LINEAS DE
TIEMPO EN 3D

El software especializado de generacion de evidencia demostrativa
permite la graficacién de CDRs y lineas de tiempo, que permitan tener
una apreciacién de la posible participacién de abonados méviles en un
determinado lugar de los hechos.

También debera realizar analisis de lineas de tiempo en 2D y 3D
sobre cartografia del lugar de los hechos, estadisticas, analitica
avanzada y de analisis link

El software especializado en graficacion deberd generar graficos
visuales en 3D, que permite usar filtros donde el analista grafique
todos los datos o solo los de mayor interés conforme Ia configuracion,
para posteriormente establecer correlaciones. También debe graficar la
informacién de varias formas, por ejemplo, relacién de llamadas, por
numero de estaciones base u otro tipo de variable.

El software especializado deberé tener la capacidad de analisis
eficiente en el tiempo, optimizandc el recurso de maquina
empleando la capacidad de procesamiento matematico de la tarjeta
graficadora del computador asignado.

El software especializado debera tener Cartografia sin necesidad de
conectarse a internet, es decir de modo OFF LINE.

Proporciona a los analistas, funciones de analisis visual
multidimensional para que puedan descubrir répidamente conexiones
y patrones ocultos en diferentes conjuntos de datos.

El software especializado deberd, proporcionar al analista, graficacion

geoespacial, con facil integracién de datos con funcionalidades de_
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REQUISITOS

ESPECIFICOS
DEL

COMPONENTE DE

HARDWARE

correlacién de terceros, para poder visualizar los resultados
generados en un mapa, realizar andlisis de patrones, tendencias, etc

El software especializado debera, entregar la capa de trazos de rutas,
y demds aspectos necesarios para las mediciones. Igualmente, el
mapa deberd permitir la visualizacién de datos de la ubicacién,
nombre del sitio, distancias de un punto a otro, etc.

El software especializado debera tener base de datos y de consuita
donde arroje los parametros minimos de la red en cada tecnologia que
recolecta, y se haga por cada evento que registre.

~ 1.El sistema debe estar compuesto por un maletin reforzado portable,

donde incluya un abastecimiento de energia, y sistema de
visualizacion Server y computador) de la informacién en tiempo real,
debe tener una autonomia de funcionamiento de minimo de veinte
dos (22) horas de trabajo continuo y dispositivos especializados de
inventario de antenas, que actiien como un celular mévil, con el fin
de recrear el lugar de inspeccion de los hechos y puntos de marca.
2.La solucion debera presentarse en forma de maleta o maletin, con
carcasa rigida y resistente tipo polipropileno, que garantice la
proteccion de todos los equipos y componentes que funcionan en
su interior, ante factores ambientales como polvo o agua, asi como
de choque o vibracion, este estuche de porte o maleta debe estar
acondicionado con ruedas externas, arnés y mango de extension
retractil.
3.La solucion debe tener dispositivos especializados en la realizacion
del inventario de celdas sobre redes de telefonla celular en
tecnologia 2G (GSM), 3G (UMTS/HSDPA/HSPA®), 4G/4.5G (LTE)
y 5G (NR/SA/NSA) independientemente de los proveedores de
servicios en cobertura de cada pais.
4.Cada dispositivo mévil especializado debera tener doble SIM, se
configura en una red especifica (2G, 3G, 4G, 5G) de voz y de datos
fijo, para cada operador y debe conectarse a cada una de los
dispositivos mediante un dispositivo "Celular Server" * como cliente
servidor” a fin de poder brindar la opcién de administrar y almacenar
como base de datos toda la informacién e inventario, asi mismo
cada una de las Sim -Cards debe tener un plan de datos y voz,
minimo de 2 gigas, para garantizar el servicio y la disponibilidad.
5.Es de importancia, que los dispositivos especializados para la
realizacion del inventario de antenas, tenga una velocidad de
procesador de minimo las siguientes configuraciones -parametros
desde 1.6 GHz o superior, nimero de nicleos de proceso Octa-
core, Memoria RAM minimo de 8 GB, Memoria interna mfnimo de
128 GB, Tamano de pantalla minimo 6", ”cargador carga rapida
AC/DC Conectividad minima 2G/3G/4G/5G/NFC/Wi Fi y Bluatooth,
Sistema Operative Android.
8.El disefio y desarrollo de la solucién requerida, debera garantizar la
interconexién de todos los dispositivos y equipos internos, con su
respectivo  abastecimiento de energia para el correcto
funcionamiento del sistema tactico con toda la capacidad.
7.Los dispositivos moviles especializados deberan contener GPS
integrado.
8.Los dispositivos especializados de inventario de antenas, deberan
tener la capacidad de poder visualizar todas las celdas vecinas
siempre y cuando la sefial del espectro electromagnético llegue a
las antenas de recepcion de los dispositivos o terminales moviles.
9.De igual manera la solucion deberd suministrar como minimo
veintiséis (26) SIM Cards de los operadores celulares (Claro,
Movistar, Tigo y WOM) del territorio colombiano, Incluyendo su
respectivo plan de voz y datos. los cuales deberan funcionar con
cada uno de los trece (13) dispositivos que componen el hardware
de recepcion.
10.La solucion tecnolégica debera tener sistema de abastecimiento de
energia con, Una (01) bateria de respaldo que entregue dos
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11.El sistema debe tener juego de conectores DC 12 — 24V y medidor

12.La solucién tecnoldgica debera tener todo el sistema acompafiada

13.El dispositive computador de control, administracién y visualizacién

14.13.El sistema, debera contener los componentes necesarios tanto

15.El sistema, deberd contener, cable de cargador de bateria VDC,

16.El sistema debe tener lona rigida portable para ser utilizada en

descargas a los dispositivos moviles en caso de necesitar
energizacion, por lo tanto su componentes deben constituirse de
Litio LFP (LiFePO4)y también se incluira su respectivo convertidor
de (110 - 120) VAC a (10— 12) VDC.

de voltaje y carga en tiempo real, para visualizacién de los estados
de bateria.

de un (1) computador portatil con sistema operative como minimo
Windows 11 licenciado de 64Bits, memoria RAM minima de 32
Gigas, procesador Intel Ci9 o procesador Ryzen 9 de ocho nicleos,
tarjeta graficadora, almacenamiento minimo de 1 TB SSD, con sus
respectivos componentes de alimentacion de corriente ACy DC 12V
para control, administracion y visualizacién de la informacion del
sistema, con alta capacidad.

También debe incluir estuche de porte en lona o similar, con la
respectiva licencia de software de Windows, office y aplicativo de
software necesario para el andlisis normal de toda la informacion y
mostrar resultados con la exportacion de la informacion recolectada
en formato Kml, texto o Excel, o en su defecto tener Iz opcidn de
configurar los datos resultado de la recoleccion en formate en Word
del investigador de campo (FPJ-11).

de la informacién del sistema, debera tener |a respectiva licencia de
software de Windows (ultima version disponible), office (itima
versién disponible) y demas licencias de software de los aplicativos
del sisterna tactico.

para conexion de datos, como para la conexion eléctrica o
alimentacion de la maleta y asi poder conformar el correcto
funcionamiento.

cables USB para conexién a Portatil, y demas que sean necesarios.

desplazamientes y vueles.

PARAMETROS DE
CALIDAD DEL
HARDWARE

. El hardware de la solucion y empague de la electrénica y demas

. Elhardware de la solucién, debido a que su utilizacién en gran parte

. Todo el disefio, acondicionamiento y fabricacién interna del sistema

. Los componentes del sistema deben cumplir con las certificaciones

conexiones y adecuacién de todos los dispositivos y componentes
del contenedor deberédn acogerse a estandares de STANAG 4280 y
DEF-STAN 81-41,

es desde un vehiculo deber# contar con sistema anti vibracion y anti
choque.

«<ontenedor que aloja los componentes del sistema debera ser
fabricado o acondicionado, para cumplir como minimo con la norma
IPE6. Asi mismo, debera ser hermético al polvo y protegido contra
chorros de agua potentes, de tal forma que, si el contenedor se
expone a condiciones precarias de medio ambiente, proteja toda la
electronica y equipos que funcionan dentro de la misma.

a adquirir, debera cumplir con todas las condiciones y protecciones
en lo referente a cableado, conexiones y demés involucrados en el
abastecimiento de energlia.

relacionadas con el medio ambiente, en cuanto la restriccion de
ciertas sustancias peligrosas en aparatos eléctricos y electrénicos.
Dentro de ellas debe cumplir con la RoHS.

CAPACITACION

El oferente debera entregar conocimiento en 48 horas académicas,
relacionando el proceso de la metodologia investigativa, el uso y
funcionabilidad de la solucidén tecnolégica, manejos del software
instalados, aspectos juridicos relevantes.

GARANTIAY
SOPORTE
TECNICO

1. Todas las averias y problemas operativos que la ENTIDAD |
notifique al contratista, se deben registrar en un sistema de
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gestion interna de flujo de trabajo, los cuales deben servir para
llevar la trazabilidad.

2. El periodo de garantla de la solucién tecnologica sera por un
término de 36 meses (03) arios, a partir de la fecha de entrega
y recibido a satisfaccién de los bienes a adquirir. Asl mismo el
contratista o directamente el fabricante debera suministrar el
servicio de soporte durante el periodo de garantia

3. La garantia de la solucion tecnoldgica o cualquier componente
del mismo, se aplica si sufre dafio por defectos de fabrica, mala
calidad de los bienes, desperfectos y fallas en software y
hardware, asi como demas aspectos que incluya el mal
funcionamiento de los bienes y sus accesorios, con lo ofertado
por el fabricante y contratista, No incluye garantia por mal uso
de los componentes, accesorios del sistema, ni por desgaste
natural de los mismos.

4. En el esquema de gestion de los requerimientos de garantia, se
realizard un seguimiento hasta la resolucién de todas las
averias y de todos los problemas operativos registrados.

§. Cuando un problema no es posible solucionarlo de forma
remota o telefénica, se pueden enviar, personal de soporte de
asistencia técnica al sitio de la ENTIDAD.

6. En el caso de problemas criticos, el trabajo de correccion
comenzara durante el tiempo de respuesta y continuara
ininterrumpidamente hasta que se provea una solucion
alternativa, que permita reducir la gravedad del problema, a fin
de que el equipo de ubicacion funcione correctamente.

7. El fabricante de la solucion tecnolégicarca través del contratista
debera desarrollar y suministrar, correcciones permanentes
para problemas que surjan conforme el funcionamiento del
equipo y la red de telefonfa celular. Asi mismo debera
suministrar  actualizaciones de paquetes de servicio
periodicamente a los bienes objeto del proceso, de la manera y
en el momento conveniente, para corregir errores © mantener
el rendimiento del sistema.

8. El fabricante de la solucion tecnolégica durante el tiempo de
garantia, suministrara de forma gratuita todas las
actualizaciones de software, con el fin de tener los sistemas
adquiridos al dia con los desarrollos del fabricante.

9. El fabricante de la solucion tecnolégica a través del contratista
se compromete a atender en las oficinas de la ENTIDAD en la
ciudad de Bogotd, o en el lugar de soporte del Contratista,
cualquier inconveniente que se presente al equipo de ubicacion

____ Objetodelaadquisicien.
El proponente y fabricante se comprometera a suministrar las
actualizaciones y demas aspectos necesarios para mantener
funcionando todo el sistema tactico durante el tiempo establecido en el
contrato.

El oferente debera entregar el licenciamiento de software descrito a
perpetuidad por parte del el fabricante y contratista de tal manera que
después de finalizada la garantia del presente proceso, el sistema
tactico continde funcionando normalmente con su total capacidad.

| La herramienta debe contar con una certificacién emitida por un

taboratorio de informética forense que acredite que el producto cumple
con las metodologias de la ISO/IEC 27037/2016 cuando genera la
evidencia digital y que el procedimiento ejecutado es acorde con la
norma técnica RFC 3227. Lo anterior, debe estar soportado en un
informe técnico el cual se debe adjuntar con los debidos soportes
forenses, de acreditacion y funcionabilidad basadas en metodologlas
dispuestas para este fin.

| ESTADARES,
PROTOCOLOS Y
CONCEPTOS
FORENSES

PLAZOS ~ DE

ENTREGA DEL

LELAN DB

|_PARAMETRO | CONDICION ]
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GARANTIA Disponibilidad de
TECNICA atencién de

requerimientos

7 dias por semana, 24 horas, 365 dias al afio

Tiempo de respuesta
telefénica, o en su
dejfecto correo
electrénico

Critico: 90 minutos
Importante: 3 horas
Menor: Siguiente dia habil

Asistencia técnica en
sitio

El contratista debera brindar el soporte
eficiente y oportuno en sitio, conforme lo-
estipulado en el presente documento,
entiéndase sitio, las instalaciones de la
ENTIDAD en la ciudad de Bogotz o la
instalacion de soportes técnico del
contratista.

Reparacién del
hardware

Critica:

5 dias habiles contemplando kit de repuestos
disponible en el Contratista.

15 dias habiles sin contemplar el kit de
Repuestos, esto es si el repuesto necesario
no se encuentra dentro del kit de repuestos.
No critica: 45 dias habiles

Nota: En caso de que el repuesto deba ser
importado, se tomard adicionalmente el
tiempo de transito, nacicnalizacion vy
autorizaciones necesarios para el despacho
del mismo:

Visitas de revision
técnica anuales

Dos (2), las fechas se coordinan con la
ENTIDAD

FICHA TECNICA 2

a9

Monitor Pantalla curva QHD

{| CODIGO UNSPSC::- -~ "7 .| DESCRIPCION -

Clasificacion del bien o |[ 43211900

moenitores y pantallas de .,
computadores

servicio. -

Nombre Comercial del
'Bien o Servicio

MONITOR DE PANTALLA CURVA: Moenitor para estacion de
trabajo con pantalla curva, que permita la visualizacion y
organizacion del escritorio de trabajo con multiples ventanas.

Calidad

El producto debe cumplir con todos requisitos establecidos en la
presente ficha técnica.

Generalidades

Los monitores con pantalla curva ayudan a los usuarios para
adquirir una visualizacion inmersiva y envolvente en trabajos o
tareas que requieren una gran precisién y concentraciéon como el
analisis de informacion, disefio, edicion, entre otros.
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FISCAL.IA

Adicionalmente ayudan a disminuir la fatiga visual en usuarios
que requieren largas jornadas de trabajo frente al computador.

Requisitos generales

» La garantia de los componentes debe ser atendidas por el
fabricante en los puntos autorizados y debe ser de minimo un

(1) ano.

e Todo equipo que presente mas de tres (3) fallas debe ser
cambiado por uno nuevo, para asegurar que los componentes
funcionen correctamente.

» Entregar en una caja individual, con los respectivos manuales
técnicos o manuales de operacién, los cuales deben estar en

idioma espafiol.

Requisitos especificos

Los MONITORES deben

especificaciones minimas:

cumplir con las siguientes

Espemf icar en la oferta

Marca

Modelo Especificar en la ofeta
‘Tamafo de pantalla 32" o
Resolucién _____|QHD (3440x1440)

Tipo de panel IPS

Tipo de pantalla Curva

Gama de color en RGB Minimo 97%.
Brillo o Minimo 300 nits

Tasa de refresco Minimo 60 Hz

Puertos

Minimo 2 HDMI, 2 USB 3.0 y
1USB Tipo C

Altavoces

Base del monitor

Minimo 2 de 5 Watts

Ajuste en inclinacion y altura.

incluir

Un cable HDMI, USB tipo C y
cargador para su conexion,

Empaque y rotulado

Los elementos deben entregarse debidamente empacados y
rotulados, de manera que no sufran dafio en su transporte y

] almacenamlento o

Presentacién y Unidad
de Medida

Unidad

13. CANTIDAD DE ELEMENTOS SOLICITADOS

ITEM | DESCRIPCION DEL PRODUCTO

1 Equipo de recoleccion y analisis de los datos 1
de red, informacién que transmiten las Bts
(Base Station Transceiver),
telefonia celular, en_tecnologias 2G, 3G,

CANTIDAD

celdas de
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4G/4,5G y 5G, identificando canales de voz
2 12 5
Monitor Pantalla curva QHD ;
N |
La Fiscalia General de la Nacidon-Direccién Seccional del Casanare, agradece z la
administracion Departamental, la gestion que pueda realizar al presente proyecto,
toda vez que, apoyard con mejores resultados la labor de la entidad, lo cual
beneficiara a la comunidad del departamento de Casanare.
Este proyecto se presenta a los vejgticinco (25) dias del mes de julio de 2024.
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[ﬁ’ ,,zw_'g?__,_ -
ANDER LELIANA R BOHORQUEZ HERNANDEZ
DirectogfSeccional Casanare Subdirectora Regional Orinoquia
FUNCIONARIO NOMBRE, -
Proyecio; CLOVIZ ARBLY DUQUE VEGA, Lider SAC - Seccion e Policia Judicial Casanare, ]
T evige: | TEISGN DAVID PAIATTO TORRIES, [ider Seccion de Policia Judicinl Camnare, ’ s T :
Laos arniba firmantes declacamos que hemos revisado ¢f d v lo encont ustaclo a s i i alosli dad por‘lﬁﬁ_"iz'a General e 1a Nacion via E
Delegzada para la Seyuridad Ciudadana e R e i
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