
SESIONES REALIZADAS

1. EL CONTRATISTA se obliga a la implementación e instalación del antivirus en los 100 equipos de

cómputo de la Alcaldía de Cogua

Se instalaron 100 licencias, las cuales corresponden al total de máquinas autorizadas para instalar de la

Alcaldía

Lo demás quedaron libres para uso de nuevos equipos de la Alcaldía.

2. EL CONTRATISTA se obliga a dar soporte técnico 5X8 y entrenamiento y capacitación durante la

ejecución del contrato.

SESION DE TRANSFERENCIA DE CONOCIMIENTO CON EQUIPO TÉCNICO DE COGUA 20
DE SEPTIEMBRE



Sesión #5 y #6 Visita 24 y 25 de septiembre.

Soporte y transferencia de conocimiento presencial al técnico de Cogua Giovanny Ortiz.

Soporte 8x5
EVIDENCIAS DE SOPORTE REQUERIDOS Y SOLICITADOS.

Primer Soporte , 1 hora. 4 de Octubre
Solicito Inge Giovanny Ortiz
Resolvio 4JSTECHNOLOGY





3. EL CONTRATISTA se obliga a parametrizar el equipo con las reglas de seguridad necesarias

Se crearon los diferentes perfiles requeridos para cada fin a nivel de antivirus y navegación.



5. EL CONTRATISTA se obliga a incluir las actualizaciones directamente del fabricante Fortinet.

La consola se deja en la última versión liberada por el fabricante.

6. EL CONTRATISTA se obliga con la entidad, a suministrar el software y
licencia que llegara a requerir, certificados y garantizados de fábrica, cumpliendo las normas
técnicas vigentes nacionales e internacionales.

El 9 de septiembre se realizaron todas las configuraciones de software y licencias
requeridas para dar de alta la consola y dejarla online.

RESUMEN DE ACTIVIDADES DE REALIZADAS



1. Registro de serial del producto.
2. Registro y activación del serial
3. Activación de usuarios sobre el portal de forticloud.
4. Activación y creación de usuarios sobre Forticloud.
5. Activación de Tenant EMS.
6. Creación de usuarios administrativos sobre EMS.
7. Configuración de la base de políticas previo a actividad de despliegue.

Anexamos evidencias.

Serial de Renovación: Serial Number
FCTEMS8824007787

CONFIGURACION DE TENANT FORTICLIENT











7. El CONTRATISTA se obliga a garantizar el funcionamiento del antivirus en la Alcaldía Municipal de Cogua.

R/ Se deja instalado en las 100 máquinas instalada la licencia de Antivirus Forticlient
Versión 7.2.5 liberada por fabricante y queda un remanente de libre uso para
instalar en equipos nuevos.

8. EL CONTRATISTA se obliga a integrar la plataforma de protección contra amenazas avanzadas (antivirus),

con la plataforma de Firewall de Nueva Generación (NGFW) de la entidad

R/ Esta actividad no se puede realizar hasta que la licencia de NGFW esté vigente y
activa por la Entidad.

9. EL CONTRATISTA se obliga a estar disponible, y dar el soporte requerido de la bolsa de 8 horas a demanda y

requerimientos TI de la entidad.

R/ La Entidad ya está en ejecución de la Bolsa de Horas de soporte, la finalización de la
implementación fue el 25 de septiembre en el total de estaciones, el primer soporte se
realizó el 4 de Octubre a fin de excluir una aplicación de Photoshop que generó un bloqueo
en una máquina de Prensa.

Primer Soporte , 1 hora. 4 de Octubre
Solicito Inge Giovanny Ortiz
Resolvio 4JSTECHNOLOGY



10. EL CONTRATISTA se obliga a contratar por cuenta propia el personal idóneo y capacitado así, un líder

de proyectos, ingeniero de sistemas, electrónico y/o de telecomunicaciones graduado, diploma y acta de grado,

con experiencia mínima de tres años, en gestión de proyectos, y consultoría de soluciones tecnológicas,

ingeniero de implementación y/o soporte de sistemas, electrónico y/o de telecomunicaciones, graduado, diploma

y acta de grado, con experiencia en instalaciones, soporte y/o mantenimiento en soluciones de seguridad en



Fortinet de 2 años, con certificaciones Fortinet Certified Fundamentals, NSE4 y Scrum Foundation para la

ejecución de este proyecto, adjuntar las respectivas hojas de vida y certificaciones

R/ Se hizo uso de los dos recursos solicitados por el contrato y ejecutados en el
proyecto de instalación. Ingeniero de proyectos e ingeniero de implementación con
las certificaciones descritas en el anexo técnico del contrato.

11. Las demás que se requieran de acuerdo con la naturaleza del contrato

R/ Se realizó apoyo presencial durante la instalación e implementación de las
estaciones de la alcaldía, se realizaron más de 6 visitas presenciales a la alcaldía
para la realización y apoyo del proyecto.



OTRAS EVIDENCIAS Y ANEXOS.

Usuarios:

Usuario Partner

proyectos@4jstechnology.com (adminpartner )

Hello!
Thank you for registering your FortiClient License. The FortiClient Cloud instance for
tic@cogua-cundinamarca.gov.co (ID: 1972002) has been activated and is ready to use.

ACCESO FORTICLIENT CLOUD

https://forticlient.forticloud.com/static/client/index.htmL

Recursos Fortinet - Forticlient

Getting Started with FortiClient Cloud
https://video.fortinet.com/products/forticlient-ems/7.0/getting-started-with-forticlient-cloud

If you require further assistance, please contact Fortinet Support at
https://www.fortinet.com/support/contact.html

RELATED RESOURCES
Technical Documentation:

mailto:proyectos@4jstechnology.com
https://forticlient.forticloud.com/static/client/index.htmL
https://video.fortinet.com/products/forticlient-ems/7.0/getting-started-with-forticlient-cloud
https://www.fortinet.com/support/contact.html


FortiClient and FortiClient EMS Documentation

Technical Videos:
FortiClient Video

SESIÓN #2 10 DE SEPTIEMBRE

Se solicita al cliente definir grupos de usuarios y las categorías para definir las reglas
de web filtering y aplicaciones de negocio.

Se trabajó en creación de algunas políticas bases, como perfil de malware, igual se
creó un grupo de pruebas para probar usuarios. ( anexamos evidencias)

https://docs.fortinet.com/product/forticlient/
https://video.fortinet.com/












DESCARGA DE CLIENTE FORTICLIENT

19 de septiembre (Visita Presencial)

Se han realizado ya varias asistencias técnicas con el fin de realizar la instalación ya de
los equipos en las diferentes sedes mencionadas y solicitadas.

A la fecha se logró ya la instalación de 44 estaciones con el agente de forticlient. se
anexa evidencia.

Hallazgos Generales y Recomendaciones.

1. La alcaldía debe definir cuales son los equipos restantes a los que se
debe instalar el agente y su ubicación respectiva.

2. Se dejan a solicitud de la subgerencia 15 licencias para uso de equipos
nuevos que están por adquirir.



3. Se realizará transferencia de conocimiento a personal técnico el 20 de
septiembre 10 am.

4. Se construyeron 3 perfiles de Antivirus, uno básico y otro para equipos
críticos con el fin de evitar afectaciones en las estaciones de los usuarios.

5. Todas las actividades han sido supervisadas por el ingeniero Giovanni del
área de TIC.

SESION DE TRANSFERENCIA DE CONOCIMIENTO CON EQUIPO TÉCNICO
DE COGUA 20 DE SEPTIEMBRE



Sesión #5 y #6 Visita 24 y 25 de septiembre.

1. Se logra realizar instalación de licencia de antivirus en los edificios
restantes donde existe cómputo de la alcaldía.

Inspección de Policía 3 estaciones de trabajo.
Casa de la cultura 3 estaciones de trabajo.
Deportes 4 estaciones de trabajo.



Turismo 1 estación de computo
Casa de la mujer 1 estación de computo.

Total de máquinas instaladas 100. De esta forma se abarcan el total de
dependencias y estaciones de trabajo de la alcaldía.

Excepciones Realizadas.

1. Maquinas windows 7
2. Maquinas de gerentes debido a la instrucción dada por Diego Rodriguez.
3. Máquinas que no estuvieran en uso , aprobó Giovanny Ortiz.

Se anexa reporte de antivirus detectado en la máquina SUBGENER
ALD5 ya que se identificó que desde aplicaciones como Firefox, Chrome y
Teams se descargaron archivos maliciosos

Se anexa reporte con evidencia del análisis realizado.





Se configuraron alertas que llegan a los administradores via Mail,



Conclusiones Generales

1. Se realizó la instalación de la licencia en 100 máquinas de la Alcaldía de
Cogua.

2. Se dejaron libres 41 licencias para equipos nuevos o necesidades que
requiera la Alcaldía.

3. Se trabajó en la configuración de perfiles de malware, capacitación al
personal técnico y definiciones de políticas en conjunto para cada estación
reportada y con el agente.

4. Se tuvo el acompañamiento por parte del Equipo.
5. se asignó clave al agente para evitar desinstalación por parte del usuario

la clave asignada fue Cogua2024*
6. Se consolidaron reportes para los administradores con el fin de dar

visibilidad sobre nuevos eventos de malware que se puedan generar.


