
INFORME DE ACTIVIDADES

ESPACIO EXCLUSIVO PARA EL CONTRATISTA

Nombre del (la)
contratista: 4jStechnology
Número de
identificación: 901736909 Tipo de documento NIT
Número del
contrato: 268-2024 Pago número: 1

Nombre del
supervisor

DIEGO
ANDRES

RODRIGUEZ
GARCIA

Cargo SUBGERENTE GENERAL

Período
informado

27/09/2024 al
26/09/2024

N° de Registro
Presupuestal 2024000955

Fecha de inicio 27/08/2024 Fecha de finalización 26/09/2024

Cuenta bancaria: Nº10890040576
3 Ahorro X Corriente BANCO DAVIVIENDA

Valor del pago: VEINTIÚN MILLONES SEISCIENTOS SEIS MIL CUATROCIENTOS
PESOS M/CTE ($21.606.400)

Prórroga: SI NO X Fecha de terminación incluyendo
prórroga

Adición: SI NO X Valor adicionado
Suspensiones: SI NO X Periodo de Terminación
Objeto del Contrato: “CONTRATAR EL LICENCIAMIENTO DE ANTIVIRUS PARA LOS EQUIPOS DE CÓMPUTO DE
LA ADMINISTRACIÓN MUNICIPAL DE COGUA - CUNDINAMARCA”

Obligaciones específicas: Actividades realizadas:

1. EL CONTRATISTA se obliga a la

implementación e instalación del antivirus en

los 100 equipos de cómputo de la Alcaldía

de Cogua

Se implementó e instalo el antivirus en 100 equipos de
cómputo de la alcaldía

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Página 1
Disponible en: Evidencias

2. EL CONTRATISTA se obliga a dar soporte

técnico 5X8 y entrenamiento y capacitación

durante la ejecución del contrato.

Se realizó soporte técnico, entrenamiento y capacitación del
licenciamiento de antivirus, se dedicaron varias horas de
soporte y transferencia de conocimiento al equipo técnico de la
entidad.
EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Página 2 y 3
Disponible en: Evidencias

3. EL CONTRATISTA se obliga a parametrizar

el equipo con las reglas de seguridad

necesarias

Se parametrizo el equipo con las siguientes reglas de
seguridad se crearon los perfiles respectivos para protección
de Malware, de igual forma perfiles de escaneo sobre
dispositivos removibles y bloqueo de puertos.
EVIDENCIAS: Informe Anexo PDF
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Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Página 4
Disponible en: Evidencias

4. EL CONTRATISTA se obliga a parametrizar

la plataforma de administración o consola del

antivirus y el despliegue completo del

licenciamiento.

Se realizaron las respectivas actualizaciones de acuerdo a lo
estipulado por Fortinet se dejó la última versión liberada por
fabricante implementada y se instaló el agente en máquinas
con sistema Operativo windows 8, windows 10 y Windows 11.
EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Página 4
Disponible en: Evidencias

5. EL CONTRATISTA se obliga a
incluir las actualizaciones
directamente del fabricante
Fortinet.

Se entregó el software y licencia de Fortinet , cuenta
con las actualizaciones requeridas y última versión
de agente libera versión 7.2.5 esto es un servicio en
la Nube que contiene certificados autofirmados y
está instalado de manera correcta en las 100
estaciones de trabajo Windows.
EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Página 5
Disponible en: Evidencias

6. EL CONTRATISTA se obliga con la
entidad, a suministrar el software y
licencia que llegara a requerir,
certificados y garantizados de fábrica,
cumpliendo las normas técnicas
vigentes nacionales e internacionales.

Se realizó entrega del antivirus funcionando en 100
estaciones de trabajo windows ya que este fue el
total de máquinas que solicitó la alcaldía.

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO 01-NIT-4JS TECHNOLOGY-No
268-2024 Página 6-10
Disponible en: Evidencias

7. El CONTRATISTA se obliga a garantizar el

funcionamiento del antivirus en la Alcaldía

Municipal de Cogua.

Se dejaron instaladas en las 100 máquinas la
licencia de Antivirus Forticlient Versión 7.2.5 liberada
por fabricante.
EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO01-NIT-4JSTECHNOLOGY-No268
-2024 Página 6-11
Disponible en: Evidencias

8. EL CONTRATISTA se obliga a integrar la

plataforma de protección contra amenazas

avanzadas (antivirus), con la plataforma de

Firewall de Nueva Generación (NGFW) de la

entidad

Esta actividad no se puede realizar hasta que la
licencia de NGFW esté vigente y activa por la
Entidad.

9. EL CONTRATISTA se obliga a estar

disponible, y dar el soporte requerido de la

bolsa de 8 horas a demanda y

requerimientos TI de la entidad.

La Entidad ya está en ejecución de la Bolsa de
Horas de soporte, la finalización de la
implementación fue el 25 de septiembre en el total
de estaciones, el primer soporte se realizó el 4 de
Octubre a fin de excluir una aplicación de Photoshop
que generó un bloqueo en una máquina de Prensa.
EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO01-NIT-4JSTECHNOLOGY-No268
-2024
Página 11 -12
Disponible en: Evidencias
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10. EL CONTRATISTA se obliga a contratar por

cuenta propia el personal idóneo y

capacitado así, un líder de proyectos,

ingeniero de sistemas, electrónico y/o de

telecomunicaciones graduado, diploma y

acta de grado, con experiencia mínima de

tres años, en gestión de proyectos, y

consultoría de soluciones tecnológicas,

ingeniero de implementación y/o soporte de

sistemas, electrónico y/o de

telecomunicaciones, graduado, diploma y

acta de grado, con experiencia en

instalaciones, soporte y/o mantenimiento en

soluciones de seguridad en Fortinet de 2

años, con certificaciones Fortinet Certified

Fundamentals, NSE4 y Scrum Foundation

para la ejecución de este proyecto, adjuntar

las respectivas hojas de vida y

certificaciones

Se hicieron uso de los dos recursos solicitados por
el contrato y ejecutados en el proyecto de
instalación. Ingeniero de proyectos e ingeniero de
implementación.

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO01-NIT-4JSTECHNOLOGY-No268
-2024
Página -13
Disponible en: Evidencias

11. Las demás que se requieran de acuerdo con

la naturaleza del contrato

Se realizó apoyo presencial durante la instalacion e
implementacion de las estaciones de la alcaldía

EVIDENCIAS: Informe Anexo PDF
Evidencias:PAGO01-NIT-4JSTECHNOLOGY-No268
-2024
Página Todas.
Disponible en: Evidencias

INFORMACIÓN DE PARAFISCALES

Periodo IBC Salud Pensión ARL Nº Planilla

SEPTIEMBRE $3.480.000 $435.000 $556.800 $84.800 31072112

Valor total $1.076.600
Certifico bajo la gravedad del juramento que los documentos soporte del pago de aportes obligatorios al sistema
de seguridad social en salud y pensión corresponde a los ingresos provenientes del contrato materia del pago
sujeto a retención

_________________________________________________
SANDRA MILENA RIVERA VARGAS

CC. 1018403186
REPRESENTANTE LEGAL 4JSTECHNOLOGY

NIT: 9 0 1 7 3 6 9 0 9
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