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FONDO ANEXO DE CONDICIONES GENERALES

NACIONAL CONTRATO FNA-132-2024

DEL AHORRO
CONTRATISTA: SISTEMAS COLOMBIA SAS
NIT: 900.218.578-7
REPRESENTANTE LEGAL.: ANDRES SANTIAGO GIOLITO
IDENTIFICACION REPRESENTANTE LEGAL: C.E.: 386690

Ademas de las condiciones establecidas en el Estudio Previo y sus anexos, asi como en los documentos del
proceso adelantado y en el Contrato contenido en la plataforma Secop Il, se debe tener en cuenta las siguientes
condiciones:

1.

OBJETO

RENOVAR LA SUSCRIPCION, HABILITACION DE DATA STORAGE Y SOPORTE DE SEGUNDO NIVEL
PARA EL SISTEMA CRM DEL FONDO NACIONAL DEL AHORRO S.A, INCLUYE ALMACENAMIENTO

2.

ALCANCE DEL OBJETO:

Dentro del alcance al objeto se requiere que el contratista realice:

Renovaciéon de 750 suscripciones Lightning — Sales Cloud — Enterprise CRM.
Renovacién y habilitacion de 15 Data Storage (10 GB) Enterprise
Renovacién y habilitacion de Sandbox — Developer Pro — Enterprise

Servicio de soporte y mantenimiento de segundo nivel al sistema CRM.

ESPECIFICACIONES TECNICAS.

Los requerimientos y alcance técnicos del servicio a contratar son los establecidos en el ANEXO 1 -
ESPECIFICACIONES TECNICAS que hace parte integral del presente documento.
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12.

OBLIGACIONES GENERALES DEL CONTRATISTA

Prestar con oportunidad el servicio objeto del contrato en los plazos acordados con el Fondo Nacional
del Ahorro S.A.

Informar al supervisor segun corresponda, la ocurrencia de hechos que impidan el uso adecuado del
servicio o sobre cualquier circunstancia que afecte la ejecucion del contrato.

Atender oportunamente los requerimientos que realice el supervisor del contrato segun corresponda.
Acreditar en las oportunidades que asi se requiera, de conformidad con lo establecido en el inciso
segundo del articulo 41 de la Ley 80 de 1993, adicionado mediante el articulo 23 de la Ley 1150 de
2007, que se encuentra al dia en el pago de aportes al Sistema de Seguridad Social integral, asi como
los parafiscales relativos al Servicio Nacional de Aprendizaje (SENA) Instituto Colombiano de
Bienestar Familiar (ICBF) y las cajas de compensacion familiar, de todo el personal vinculado
directamente a la ejecucion del contrato.

Responder por el pago de los tributos que se causen o llegaren a causarse por la celebracion y
ejecucion del contrato, y cierre o liberacion de saldos del contrato.

Presentar la respectiva factura o su documento equivalente de acuerdo con el régimen tributario
aplicable, acompafiada de los documentos soporte que permitan establecer el cumplimiento de las
condiciones pactadas.

Ejecutar todas las actividades y tramites necesarios para el correcto y total cumplimiento del objeto.
Dar cumplimiento a las politicas de seguridad de la informacién del Fondo Nacional del Ahorro S.A, y
asegurar que su personal las cumpla, asi como los demas procedimientos establecidos por la Entidad.
Garantizar la buena calidad de los bienes o servicios objeto del contrato.

. Abstenerse de divulgar por cualquier medio, el contenido total o parcial de documentos que le sean

encomendados para el desarrollo 0 ejecucion del presente contrato, salvo expresa autorizacion escrita
del Fondo Nacional del Ahorro S.A.

Guardar la debida confidencialidad de la informacién que pueda llegar a conocer con ocasién de la
ejecucion del contrato, frente a personal no autorizado por el Fondo Nacional del Ahorro S.AA'y a
terceros en general.

Asegurar que para todas las actividades derivadas del contrato asignara los recursos especializados
necesarios para lograr el cumplimiento de las mismas.
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13. Todo el personal empleado por el CONTRATISTA debera dar cumplimiento a las politicas establecidas
en el Manual de seguridad informatica del FONDO NACIONAL DEL AHORRO S.A (GRMN-SGSI), asi
como a todos los procedimientos establecidos por la Entidad, Cumpliendo con los siguientes
lineamientos y marco regulatorio establecido por la Superintendencia Financiera en la Circular Externa
042 de 2012 concernientes a los servicios tecnoldgicos enunciados.

14. Cumplir con las instrucciones y directrices que para el desarrollo del objeto contractual le realice el
supervisor del Fondo Nacional del Ahorro S.A; y de manera general obrar con lealtad y buena fe en
las distintas etapas contractuales evitando dilaciones y en trabamientos que pudieran presentarse

15. Informar al Fondo Nacional del Ahorro S.A una vez se tenga conocimiento del evento, la existencia de
situaciones que ameriten modificar actividades relacionadas con el objeto del contrato o cuando se
presenten imprevistos; de no realizarlo asumira la responsabilidad a que haya lugar.

16. Informar al Fondo Nacional del Ahorro S.A una vez se tenga conocimiento del evento sobre los actos
o0 conductas irregulares o ilicitas de los cuales tenga conocimiento, que sean realizados por cualquier
persona relacionada con las funciones, objetivos y actividades a cargo de la Entidad.

17. Presentar factura con una descripcion detallada de los servicios prestados, cumpliendo con los
requisitos establecidos en el estatuto tributario y adjuntando el informe de cumplimiento de las
obligaciones contractuales expedido por parte del supervisor del contrato segun corresponda

18. Entregar los informes pactados y los requeridos por el Supervisor, cumpliendo los requisitos que se
establezcan para ello.

19. Reportar de manera inmediata una vez se tenga conocimiento del evento, cualquier novedad o
anomalia sobre la ejecucion del contrato, al Supervisor.

20. Atender los lineamientos que durante el desarrollo del contrato emita el Fondo Nacional del Ahorro
SA.

21. No acceder a peticiones 0 amenazas de quienes actuan por fuera de la Ley con el fin de obligarlos a
hacer u omitir algiin acto o hecho. Cuando se presenten tales peticiones 0 amenazas, el Contratista
debera informar inmediatamente de su ocurrencia al Fondo Nacional del Ahorro S.A 'y a las demés
autoridades correspondientes para que ellas adopten las medidas y correctivos que fueren necesarios

22. Colaborar con El Fondo Nacional del Ahorro S.A en el suministro y respuesta a los requerimientos
efectuados por los organismos de control, en relacién con la ejecucidn, desarrollo o implementacidn
del presente contrato.

23. Utilizar laimagen del Fondo Nacional del Ahorro S.A de acuerdo con los lineamientos establecidos por
éste. Salvo autorizacion expresa y escrita de las partes, ningun funcionario podré utilizar el nombre,
emblema o sello oficial de la otra parte para fines publicitarios o de cualquier otra indole.

24. Asumir la responsabilidad civil que genere la demanda o las demandas interpuestas por terceros
derivada del servicio prestado al Fondo Nacional del Ahorro S.A en ejecucion del contrato

25. Cumplir con el protocolo establecido por parte del Fondo Nacional del Ahorro S.A para efectos de
mitigar y realizar el adecuado manejo de la emergencia sanitaria. Asi mismo debera garantizar la
capacitacion, aplicacién y cumplimiento de dicho protocolo por parte de sus contratistas o personal a
cargo asignado para la ejecucidn del contrato.

26. Reportar a través del supervisor del contrato a la Gerencia Antifraudes y Gerencia de seguridad de la
informacion cuando se encuentre evidencia de alteracién o manipulacién de informacion.

27. Garantizar que el proceso o servicio contratado cuente con los controles necesarios para mitigar los
riesgos operacionales asociados al mismo.

28. Constituir las garantias descritas en el contrato.

29. Suministrar al Supervisor del contrato la informacion que le sea solicitada para verificar el correcto y
oportuno cumplimiento de las obligaciones que contrae.

30. Dar cumplimiento a la normatividad en seguridad y salud en el trabajo de conformidad con el Decreto
1072 de 2015.

31. Hacer uso de las herramientas de transferencia segura de la informacion que dispone la entidad para
el envio y recepcion de informacion catalogada como informacion clasificada o reservada, de acuerdo
con las definiciones descritas en la ley 1712 de 2014.

32. Cumplir al Manual de Politicas de Seguridad de la Informacion - GRMN-SGSI del Fondo Nacional del
Ahorro S.A.

33. Comprometerse a que todo el personal responsable de la ejecucion del objeto del contrato conocera
los materiales de capacitacion de riesgo operacional compartidos por el Fondo Nacional del Ahorro
SA.

34. Conocer la regulacion referente a las Reglas Relativas a la Administracién del Riesgo Operacional
emitida por la Superintendencia Financiera de Colombia (Circular externa 025 de 2020 y las demas
normas que las adicionen o modifiquen), para garantizar la gestion y mitigacién de riesgos
operacionales en el proceso o servicio objeto del contrato

35. Disponer de planes de contingencia y continuidad debidamente documentados y aprobados, los cuales
deberan ser suministrados a la Entidad al momento de la suscripcion del contrato y avalados dentro
de los tres dias siguientes por el Fondo Nacional del Ahorro S.A, quien podra verificar en cualquier

Punto de atencién principal - Correspondencia Sede principal Portal web: www. fna.gov.co

Calle 12 No. 65 - 11 Puente Aranda, Bogotéa - Colombia Cra. 65 No. 11 - 83 Puente Aranda, Bogota - Colombia Facebook: www.facebook.com/FNAColombia
Lunes a viernes de 8:00 a.m. a 5:00 p.m. Télefono: 601 307 7070 Twitter: @FNAahorro

Sabados de 8:00 am. a 1:00 p.m. Linea gratuita: 01 8000 52 7070 contactenos@fna.gov.co

Linea de legalizacién: 01 8000 12 3362

g7/ COLOMBIA
& OTENCIA D A



FONDO ANEXO DE CONDICIONES GENERALES
na NACIONAL CONTRATO FNA-132-2024
DEL AHORRO

momento durante la ejecucién del contrato que los planes, en lo que corresponde a los servicios
convenidos, cumplen con las condiciones pactadas.

36. Considerar dentro del plan de continuidad del negocio la respuesta, recuperacion, reanudacion de la
operacion en contingencia y restauracién ante un escenario que requiera de Teletrabajo, o cualquier
mecanismo que implique trabajo remoto.

37. Garantizar el cumplimiento de los asuntos relacionados en las clausulas de continuidad de negocio. El
Fondo Nacional del Ahorro S.A podra realizar la verificacion de dicho cumplimiento ya sea a través de
visitas 0 cualquier mecanismo que considere conveniente. Si como resultado de dicha visita o
mecanismos de verificacion establecidos, se generan oportunidades de mejora, ya sea de tipo
correctivo o preventivo, el contratista establecera los correspondientes planes de accién e informara
al Fondo Nacional del Ahorro S.A para su respectiva revision y cierre.

38. Comprometerse a implementar los planes de mejora que le sean requeridos por el Fondo Nacional del
Ahorro S.A, para la mitigacién de riesgos operacionales asociados al proceso o servicio objeto del
contrato.

39. Reportar a través del supervisor del contrato a la Gerencia de Seguridad de la Informacion cuando
encuentre evidencia de incidentes de seguridad o ciberseguridad que llegasen a afectar la
confidencialidad o integridad de la informacién entregada en custodia, el reporte se deberé realizar
una vez se conozca el incidente.

40. Publicar de forma mensual en la plataforma del Sistema Electronico de Contratacion Publica SECOP
Il los informes y/o productos de ejecucién contractual, con los soportes, si hubiere lugar a ellos, de
acuerdo con lo estipulado en la Ley 1712 de 2014

41. PROPIEDAD DE LA INFORMACION: La informacion contenida en las bases de datos que se le
entreguen al contratista y/o que pudiera llegar a conocer, son de propiedad del Fondo Nacional del
Ahorro S.A'y por lo tanto no pueden ser utilizadas para un fin diferente al que se sefiala en el contrato
que se derive de este proceso de seleccion. Asi mismo, los entregables, actas de consultoria e
informes que surjan de la produccion intelectual que el CONTRATISTA realice en cumplimiento de las
actividades propias del contrato, o con ocasién de ellas, pertenecen al Fondo Nacional del Ahorro S.A
y por tanto por este mismo acto se entienden cedidos por el CONTRATISTA a favor del Fondo Nacional
del Ahorro S.A.

42. ENTREGA Y DESTRUCCION DE INFORMACION: EI CONTRATISTA se obliga a contar con
procedimientos controlados para la devolucién de informacion que le haya sido entregada por el
FONDO NACIONAL DEL AHORRO S.A Yy, de ser el caso, la destruccion de esta una vez finalizado el
contrato. PARAGRAFO: El Fondo Nacional del Ahorro S.A, podra realizar la verificacion del
cumplimiento de los puntos anteriormente expuestos cuando lo considere necesario, previa
comunicacion escrita al CONTRATISTA en donde se especifican las actividades a realizar, si el
resultado de dicha visita genera acciones de tipo correctivo, preventivo y planes de mejoramiento, para
lo cual el proveedor establecera los correspondientes planes de accion e informara al Fondo Nacional
del Ahorro S.A. para su respectiva revision y cierre.

43. CLAUSULA DE CONFIDENCIALIDAD: El Encargado se obliga y se compromete, de conformidad con
la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de 2013, asi como cualquier otra norma que las
reemplace, modifique o sustituya, a guardar absoluta reserva, confidencialidad y a no divulgar
informacién confidencial que por virtud del contrato sea suministrada por el Fondo Nacional del Ahorro
SA.

Para efectos del Contrato, los documentos, operaciones, procesos, tecnologia y demas datos
inherentes a la actividad del Fondo Nacional del Ahorro S.A. y a los cuales pueda tener acceso directo
o indirectamente el CONTRATISTA, son de propiedad exclusiva del Fondo Nacional del Ahorro S.A. y
por tanto el CONTRATISTA no podra utilizarlos en su favor, o en el de terceras personas o darlos a
conocer por via alguna, obligandose a guardar absoluta reserva al respecto. Asi mismo el
CONTRATISTA se obliga a mantener estricta confidencialidad sobre la informacion a la cual pueda
tener acceso en desarrollo del CONTRATO. La informacién mencionada anteriormente seré utilizada
exclusivamente para el desarrollo del objeto del CONTRATO. El incumplimiento de esta obligacion
hara responsable al CONTRATISTA por los perjuicios que se causen, directa o indirectamente al
Fondo Nacional del Ahorro S.A. sin que ello impida la iniciacion de las acciones penales
correspondientes. La obligacion establecida en esta clausula se mantendré vigente, incluso después
de la terminacion del CONTRATO. EI CONTRATISTA a través del CONTRATO, se obligan a mantener
absoluta reserva y confidencialidad de la informacién que, debido a su trabajo o actividad, debe
manejar y a no emplear el nombre del Fondo Nacional del Ahorro S.A. para obtener beneficios
personales que sean o puedan ser directos o indirectos.

En consecuencia y de conformidad con lo mencionado anteriormente, El Encargado declara que:

a. Conoce y acepta que la violacidn de esta obligacion lo hara incurrir en las sanciones legales
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correspondientes y en la terminacion inmediata del presente contrato por justa causa y sin
indemnizaci6n alguna por parte del Fondo Nacional del Ahorro S.A.

b. El incumplimiento por parte del CONTRATISTA de la presente clausula dara derecho al
Fondo Nacional del Ahorro S.A. de exigir resarcimiento de los perjuicios resultantes de dicho
incumplimiento. Por lo tanto, el presente acuerdo prestara mérito ejecutivo frente al pago de
cualquier otra suma a cargo del Fondo Nacional del Ahorro S.A.

Y se compromete a:

a. Tomar las medidas necesarias para que sus empleados y dependientes cumplan con las
obligaciones previstas en esta clausula.

b. No retirar de las dependencias del Fondo Nacional del Ahorro S.A, datos y/o informacion a
que tenga acceso, excepto con la autorizacion escrita de la persona responsable del Fondo
Nacional del Ahorro S.A.

El Encargado no divulgaré a terceros cualquier tipo de informacion obtenida en el desarrollo del objeto
del contrato sin el consentimiento previo y por escrito del Fondo Nacional del Ahorro S.A., excepto:

a. Aquella informacion conocida por El Contratista antes de ser revelada bajo el contrato, sin
que la misma estuviese sujeta a ninguna obligacion de confidencialidad;

b. Informacién publicada o que se publique, o de otra manera esté disponible al publico en
general y que no haya sido divulgada por del Fondo Nacional del Ahorro S.A.;

c. Que la revelacion y/o divulgacion de la informacién se haga en desarrollo de orden de
autoridad competente en ejercicio de sus funciones legales. En este caso, El Contratista se
obliga a avisar dentro de los tres (3) dias siguientes a la fecha en que le sea notificada la
orden, o sea conocida la solicitud, al Fondo Nacional del Ahorro S.A, para que éste pueda
tomar las medidas necesarias para proteger su informacion confidencial, y de igual manera
se compromete a tomar las medidas pertinentes para atenuar los efectos de tal divulgacion;

La presente clausula de confidencialidad estara vigente durante todo el término de duracién del
contrato y a la terminaciéon de este, permanecera vigente a perpetuidad con respecto a la
confidencialidad de los datos personales y las bases de datos que las contengan.

Estas obligaciones se hacen extensivas a todos los datos personales y/o datos personales sensibles
que reciba el CONTRATISTA del Fondo Nacional del Ahorro S.A. o de cualquier tercero con motivo de
los Servicios objeto de este Contrato. El CONTRATISTA se obliga a cumplir con la legislacién aplicable
en materia de proteccion de datos en posesion de particulares.

44. CLAUSULA ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES: En cumplimiento de la
Ley 1581 de 2012 y el Decreto 1377 de 2013, el Fondo Nacional del Ahorro S.A. en su calidad de
responsable de la base de datos que contiene datos personales que no se consideren de naturaleza
publica, declara que EL CONTRATISTA, en adelante EL ENCARGADO, esta autorizado para acceder
a la base de datos con el propdsito de realizar el tratamiento necesario para conseguir las finalidades
previstas en la autorizacién. EL ENCARGADO actuara por cuenta del Fondo Nacional del Ahorro S.A.
que decide sobre la finalidad y usos del tratamiento y siguiendo sus instrucciones. Lo anterior no se
considerara, para el presente contrato, como una transferencia de datos sino como una transmision
ya que dicho acceso y tratamiento resulta necesario para conseguir las finalidades previstas en la
autorizacion correspondiente.

Es por ello que para efecto de cumplir con las obligaciones establecidas en la Ley de Proteccién de
Datos Personales, EL ENCARGADO sera considerado como “encargado del tratamiento” de la referida
base de datos y en consecuencia, se establece expresamente que EL ENCARGADO unicamente
tratara los datos conforme a las instrucciones del Fondo Nacional del Ahorro S.A., expresadas en el
presente contrato y en la autorizacién, y declara que no los aplicara o utilizara con fin distinto al que
figura en lo pactado entre las partes, ni los transferira, ni siquiera para su conservacion, a terceros,
salvo en el caso de que el Fondo Nacional del Ahorro S.A. asi lo determine de manera expresa, la
transferencia derive de una subcontratacion, o cuando asi lo requiera la autoridad competente.

EL ENCARGADO adoptaré las medidas de seguridad administrativas, fisicas y técnicas necesarias
para garantizar la seguridad y confidencialidad de los datos.

Punto de atencién principal - Correspondencia Sede principal Portal web: www. fna.gov.co

Calle 12 No. 65 - 11 Puente Aranda, Bogotéa - Colombia Cra. 65 No. 11 - 83 Puente Aranda, Bogota - Colombia Facebook: www.facebook.com/FNAColombia
Lunes a viernes de 8:00 a.m. a 5:00 p.m. Télefono: 601 307 7070 Twitter: @FNAahorro

Sabados de 8:00 am. a 1:00 p.m. Linea gratuita: 01 8000 52 7070 contactenos@fna.gov.co

Linea de legalizacién: 01 8000 12 3362

g7/ COLOMBIA
& OTENCIA D A



FONDO ANEXO DE CONDICIONES GENERALES
na NACIONAL CONTRATO FNA-132-2024
DEL AHORRO

EL ENCARGADO o los terceros autorizados que tengan acceso a los datos durante el tratamiento
dado a los mismos, se comprometen a guardar confidencialidad respecto de éstos, obligacion que
subsistira aiin después de finalizar sus relaciones con el responsable.

Una vez cumplida la prestacion de servicios pactada, y cuando ya el tratamiento de los datos no sea
necesario para continuar con el encargo contratado, los datos personales seran suprimidos o devueltos
por EL ENCARGADO a EL Fondo Nacional del Ahorro S.A., al igual que cualquier soporte o
documentos en que conste algun dato personal objeto del tratamiento. No procedera la supresion de
los datos personales cuando exista una prevision legal que exija su conservacion, en cuyo caso EL
ENCARGADO debera devolver los mismos al Fondo Nacional del Ahorro S.A, suscribiendo un acta de
entrega, quien garantizara su conservacion.”
45. Las demés que se deriven de la naturaleza, objeto y alcance del contrato

5. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

Dentro de las obligaciones generales que asume el contratista se encuentran:

1. Cumplir a cabalidad con los requerimientos y especificaciones técnicas sefialadas en el Anexo No.1
- Especificaciones técnicas y ANS; los cuales hacen parte integral del presente proceso.

2. Documentar en las herramientas dispuestas por el Fondo Nacional del Ahorro S.A., todas las acciones
ejecutadas. Actualmente se utiliza CLM (Collaborative Life Cicle Management) y se tiene la posibilidad
de utilizar Service Manager, o la del proveedor, lo anterior es definido por el supervisor del contrato.

3. Entregar informacién estadistica, recomendaciones y estrategias para disminuir el volumen de las
solicitudes (soportes e incidencias) ingresadas. La informacion estadistica debe generarse por
periodos parametrizables (semanal, mensual, trimestral, semestral, anual) y debe permitir bajarse en
estructuras planas.

4. Cumplir con los procedimientos definidos por el Fondo Nacional del Ahorro S.A. para los servicios y
que proponga mejoras para agilizar la atencion. Los procedimientos del Fondo Nacional del Ahorro
S.A. para el ciclo de vida de desarrollos aplica las mejoras préacticas del mercado.

5. Cumplir con los Niveles de servicio que se definan, los cuales incluyen indicadores para cada una de
las fases del ciclo de vida del desarrollo de aplicaciones Web y aplicardn penalidades acordes al
impacto.

6. Gestionar la capacidad de los recursos asignados al servicio e informe al Fondo Nacional del Ahorro
SA.

7. Cumplir con las politicas del Fondo Nacional del Ahorro S.A. y la normatividad vigente emitida por los
diferentes entes de control, como la Superintendencia Financiera de Colombia.

8. Cumplir con los estandares de accesibilidad Web establecidos por las organizaciones encargadas de
esta definicidn y segun la normatividad vigente.

9. El software debe permitir e incluir la integracion el directorio activo de la entidad, acorde a las
caracteristicas y decisiones de la supervision del contrato.

10. Establecer mecanismos para planear y garantizar la transferencia de conocimiento al interior de su
equipo de trabajo. Debe relacionar las herramientas y metodologias aplicadas para la transferencia del
conocimiento técnico funcional, pruebas.

11. El contratista seleccionado debera presentar una guia de estandares para la configuracion ylo
desarrollo la cual sera avalada por el supervisor del contrato, previo inicio de ejecucion del contrato.

12. Mantener cifrada la informacién clasificada como confidencial en transito o en reposo, usando
estandares y algoritmos reconocidos internacionalmente que brinden al menos la seguridad ofrecida
por AES, RSA o 3DES. (para efectos de esta obligacion se entendera que el nivel de clasificacion
confidencial hace referencia a informacion con datos personales).

13. La propiedad de la informacién que se procese en los servicios de computacién en la nube, son
propiedad del Fondo Nacional del Ahorro S.A. y no se puede usar para ningun propdsito diferente al
establecido en el presente contrato.

14. Demostrar la calidad, desempefio y efectividad en la gestion de los servicios contratados, ademas
contar y mantener actualizada durante la vigencia del contrato, la certificaciéon 1ISO 27001, y de
observancia a los estandares o buenas practicas, tales como ISO 27017 y 27018. El proveedor puede
certificarse con estandares o mejores practicas que reemplacen, sustituyan o modifiquen las anteriores
y debe disponer de informes de controles de organizacién de servicios (SOC1, SOC2, SOC3), dichos
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informes y certificaciones deberan ser entregados al Fondo Nacional de Ahorro S.A. cuando el
supervisor del contrato los requiera.

15. Gestionar los riesgos de las API o Servicios Web suministrados por el proveedor.

16. Garantizar que las jurisdicciones en donde se procesara la informacion cuenten con normas

equivalentes o superiores a las aplicables en Colombia, relacionadas con la proteccién de datos
personales y penalizacion de actos que atenten contra la confidencialidad, integridad y disponibilidad
de los datos y de los sistemas informaticos.
NOTA: De conformidad con lo establecido en la CBJ de la SFC al respecto la Entidad debe “Verificar
que en la jurisdiccién en donde se procesara la informacién cuente con normas equivalentes o
superiores a las aplicables en Colombia, relacionadas con la proteccion de datos personales y
penalizacion de actos que atenten contra la confidencialidad, integridad y disponibilidad de los datos y
de los sistemas informaticos”, al respecto en Colombia a través del articulo 26 del titulo VIII de la Ley
1581 de 2012 “Se prohibe la trasferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel
adecuado de proteccion de datos cuando cumpla con los estandares fijados por la Superintendencia
de Industria y Comercio sobre la materia, los cuales en ningun caso podran ser inferiores a los que la
presente ley exige a sus destinatarios.”, por lo tanto, en caso de tratamiento de informacion catalogada
como informacién publica clasificada, publica reservada, de acuerdo con lo establecido en los articulos
18 y 10 de la ley 1712 de 2014 (que incluye informacién de datos personales de cualquier tipo),
informacion misional, informacién contable o informacién financiera se recomienda limitar
contractualmente la jurisdiccion de la informacién a paises que cuentan con un nivel adecuado de
proteccién de datos personales de acuerdo con el andlisis realizado por la Superintendencia de
Industria y Comercio, los que se encuentran mencionados en su circular externa 002 de 2018 publicada
en el link: https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Circular/30035606

17. Establecer mecanismos que permitan contar con respaldo de la informacién que se procesa en la
nube, la cual debe estar a disposicién de la entidad cuando asi lo requiera.

Nota: El contratista debe aplicar politicas de backups a la informacion almacenada en el entorno de
nube y al dominio asignados al Fondo Nacional del Ahorro S.A., estas politicas deben ser
suministradas y socializadas por escrito a la supervisidn del contrato.

18. Garantizar la independencia de la informacion de la Entidad y de sus copias de respaldo de la
informacién de las otras entidades que procesen en la nube. La independencia se puede dar a nivel
l6gico o fisico.

19. Participar de las sesiones para verificar el cumplimiento de los acuerdos y niveles de servicio
establecidos con el partners.

20. Realizar el borrado seguro de los datos existentes en los medios de almacenamiento cuando finalice
el contrato, cuando lo solicite la entidad o cuando el de servicios en la nube elimine y/o reemplace
dichos medios.

21. Disponer de técnicas de multiple factor de autenticacion para el acceso a las consolas de
administracion por parte del Fondo Nacional del Ahorro S.A.

22. Informar al Fondo Nacional del Ahorro S.A. la ubicacion fisica o regiéon donde se procesaran y
almacenaran los datos, documento que debera ser entregado al supervisor de contrato por lo menos
30 dias anteriores al inicio del procesamiento de informacion en la nube.

23. Suministrar, por lo menos 30 dias anteriores al inicio del procesamiento de informacion en la nube al
Fondo Nacional del Ahorro S.A. una copia de las certificaciones otorgadas al proveedor del servicio
y/o sitio de procesamiento.

24. Suministrar por lo menos 30 dias anteriores al inicio del procesamiento de informacién en la nube al
Fondo Nacional del Ahorro S.A., la relacién de auditorias a las que se somete el proveedor de servicios.

25.  Suministrar por lo menos 30 dias anteriores al inicio del procesamiento de informacion en la nube, al
Fondo Nacional del Ahorro S.A., el diagrama con la plataforma tecnolégica que soportara los servicios
contratados. Para tal efecto el contratista debe entregar al Fondo Nacional del Ahorro S.A. la copia de
respaldo de toda la informacién contenida en su dominio asignado para la ejecucion del contrato sin
perjuicio alguno, independientemente de las circunstancias dadas en el proceso contractual.

26. Presentar dentro de los 10 dias siguientes a la suscripcion del acta de inicio, las hojas de vida de los
profesionales propuestos como equipo minimo de trabajo, para validacién y aprobacion del supervisor.
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27. El contratista debera entregar los documentos y actas solicitadas por el Fondo Nacional del Ahorro de
acuerdo con lo definido por el supervisor del contrato.

28. El contratista se debe reunir con el apoyo a la supervision del contrato después de firmado el contrato
para establecer la matriz de los riesgos del proyecto en ejecucion.

29. El contratista debe entregar los acuerdos de confidencialidad después de firmado el contrato.

30. El contratista debera actuar en la solucién de vulnerabilidades tecnolégicas reportadas a la aplicacién
conforme a procedimiento definido por Vicepresidencia de riesgos para gestion de vulnerabilidades
(GR-SI-PR-003)

31. Las demas actividades y obligaciones que se deriven y correspondan a la naturaleza del objeto del
contrato, asi como las que se requieran para lograr cumplimiento total del objeto contractual

6. OBLIGACIONES DEL FONDO NACIONAL DEL AHORRO S.A:

Son obligaciones del Fondo Nacional del Ahorro S.A las siguientes:

1. Pagar al CONTRATISTA el valor del contrato en la forma de pago establecida en el contrato, previa
aprobacién del supervisor y demas requisitos establecidos.

2. Exigir al CONTRATISTA a través del supervisor la ejecucion idénea y oportuna del objeto contractual
y velar por el cumplimiento de este.

3. Suministrar la informacion necesaria que el contratista requiera para la ejecucién del contrato.

4. Ejercer el seguimiento técnico, juridico, administrativo y financiero de la ejecucion del contrato a través
del supervisor

5. Formular las sugerencias por escrito sobre los asuntos que estime convenientes en el desarrollo del
contrato.

6. Las demas obligaciones que surjan de acuerdo con la naturaleza del contrato

7. VALOR
El valor total del contrato es la suma de TRES MIL TRESCIENTOS OCHENTA Y SEIS MILLONES
SETECIENTOS SETENTA Y UN MIL SETECIENTOS VEINTITRES PESOS M/CTE ($ 3.386.771.723,00)

incluido IVA, demas impuestos, tasas y contribuciones a las que haya lugar.

8. FORMA DE PAGO

El Fondo Nacional del Ahorro S.A. pagaré al contratista de la siguiente manera:

«  LICENCIAMIENTO: Un primer y Unico pago por concepto de la renovacién y/o suscripcion de la
Herramienta SALESFORCE (licencias Lightning — Sales Cloud — Enterprise CRM, habilitacion de 15
Data Storage (10 GB) Enterprise, Renovacién y habilitacion de Sandbox — Developer Pro — Enterprise)
contra entrega del certificado de renovacion de la suscripcidn y soporte con fabricante, previa
aprobacion por parte del supervisor del contrato, conforme al valor establecido en la propuesta para
estos items.

+ SOPORTE SEGUNDO NIVEL: Se realizaran hasta 12 pagos iguales mes vencido, por concepto de
servicio de segundo nivel, previa aprobacion por parte del supervisor del contrato de acuerdo con los
valores indicados en la oferta econdmica

Nota 1: Los valores definitivos seran los resultantes de la oferta del oferente adjudicatario del presente proceso
de seleccion.

Nota 2: Todos los valores deben incluir el IVA cuando aplique y cualquier clase de impuesto o gravamen que

se cause o se llegaré a causar; en tal evento EL CONTRATISTA se obliga a asumirlo, asi como los costos
directos e indirectos que se ocasionen para la ejecucion de este.
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Nota 3: La factura debe presentarse con el lleno de los requisitos establecidos por el Estatuto Tributario,
conforme al mes correspondiente.

Nota 4: En caso de facturacién electronica deberan cumplirse todos los archivos electrénicos referente a factura
electrénica solamente, al correo electronico facturacionelectronica@fna.gov.co esto previa validacion y entrega
de los numeros de aceptacion por el supervisor del contrato, de lo contrario su factura para el mes
correspondiente sera rechazada por el Fondo Nacional del Ahorro S.A; a esta direccion de correo no se deben
enviar soportes y/o anexos en imagen o archivos electrénicos diferentes a la factura electrénica; los soportes y
demas anexos se deben seguir radicando en el punto de atencidn.

Nota 5: Para efectos de los desembolsos de los que trata la presente clausula, el contratista debera acreditar
el pago de los aportes parafiscales y su afiliacién obligatoria y pago actualizado al sistema de seguridad social,
salud y pensiones, conforme al articulo 182 de la ley 100 de 1993, a ley 789 de 2002, el decreto 1703 de agosto
2 de 2002, la Leyes 797 y 828 de 2003 y el decreto 510 de 2003, y demas que las adicionen, reglamenten,
complementen o modifiquen, so pena de hacerse acreedor a las sanciones establecidas en la misma.

Nota 6: Una vez suscrito el contrato el contratista debera presentar la certificacion de la cuenta bancaria donde
se consignaran los recursos derivados del contrato, con fecha de expedicion no mayor a 30 dias anteriores a
la recepcion de esta

9. PLAZO

Doce (12) meses, contados a partir de la suscripcion del Acta de Inicio, previo cumplimiento de los requisitos
de perfeccionamiento y ejecucion del contrato.

10. LUGAR DE EJECUCION Y DOMICILIO CONTRACTUAL

Las actividades se adelantaran en la Sede Nacional del Fondo Nacional del Ahorro S.A, Cra 65 No 11 - 83
Puente Aranda Bogota D.C. — Colombia- y/o de forma remota segun sea pactado entre las partes.

El domicilio contractual se fija en la Carrera 65 No 11-83 de la ciudad de Bogota D.C.

1. CONOCIMIENTO DEL CONTRATISTA SOBRE LAS CONDICIONES PARA LA EJECUCION DEL
CONTRATO

Se entiende por las partes que EL CONTRATISTA ha hecho sus propias averiguaciones, estudios y
proyecciones, y ha analizado las condiciones técnicas, sociales, de orden publico, climatolégicas, ambientales
y las demas circunstancias relevantes bajo las cuales se adelantara la ejecucién del contrato. En consecuencia,
se considera conocedor de todos los elementos necesarios para tomar la decisién de asumir totalmente, a su
riesgo, las obligaciones derivadas del contrato, tal como efectivamente lo hace con la presentacion de la oferta
y, posteriormente de aceptar su oferta, con la suscripcién de este.

12. APROPIACION PRESUPUESTAL

El valor del contrato se encuentra amparado con el certificado de disponibilidad presupuestal expedido por la
Gerencia de Presupuesto del Fondo Nacional del Ahorro S.A, a continuacién, sefialado

Posicion Centro
e El TR Presupuestaria Gestor
10002114 4/10/2024 2.1.2.1.10.01.03 F0502000 | OPERATIVO $ 4.030.580.304,00
TOTAL $4.030.580.304,00

Proyecto Monto

Nota: El valor a apropiar del Certificado de Disponibilidad Presupuestal corresponde a la suma de TRES MIL
TRESCIENTOS OCHENTA Y SEIS MILLONES SETECIENTOS SETENTA Y UN MIL SETECIENTOS
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VEINTITRES PESOS M/CTE ($ 3.386.771.723,00) incluido IVA, demas impuestos, tasas y contribuciones a las
que haya lugar; lo anterior, conforme a lo establecido en la oferta econdmica.

13. OMISIONES

Cualquier omision, error 0 vicio en los items contenidos en la oferta, en las especificaciones técnicas y demas
documentos e informacién técnica que al momento del estudio para la presentacion de la oferta econdmica
debié advertir el oferente o que advirtiéndolo no lo informd oportunamente al Fondo Nacional del Ahorro S.A
antes de la presentacion de la OFERTA, sera de su responsabilidad exclusiva y, en tal virtud, los mayores
costos, atrasos en el cronograma de ejecucion, defectos o vicios de la ejecucidn seran asumidos integramente
con su patrimonio. Asi mismo, las omisiones o errores en el calculo de su oferta econdmica y, en general,
cualquier otro componente de los precios unitarios, seran de exclusiva responsabilidad del oferente y, por tanto,
el Fondo Nacional del Ahorro S.A no realizara ningin reconocimiento por estos conceptos.

14. PENAL PECUNIARIA

En caso de incumplimiento total o parcial del contrato por parte del CONTRATISTA, el FONDO podra hacer
efectiva la clausula penal pecuniaria a titulo de pena, por un monto equivalente hasta por el veinte (20%) del
valor total del contrato. El pago del valor aca sefialado se considera una indemnizacion parcial mas no definitiva
de los perjuicios causados por el incumplimiento del CONTRATISTA, razon por la cual, el FONDO tendra
derecho a obtener del CONTRATISTA el pago de la indemnizacién correspondiente a los demas perjuicios que
con dicho incumplimiento se le haya causado. El contratista autoriza al EI Fondo Nacional del Ahorro S.A a
descontarle y compensar, de las sumas que le adeuden, los valores correspondientes a la pena pecuniaria aqui
estipulada; de no existir tales deudas o de no resultar suficientes para cubrir |a totalidad de su valor, EI Fondo
Nacional del Ahorro S.A podra obtener el pago de la pena pecuniaria mediante reclamacion de pago ante la
compafiia de seguros, dentro del amparo de cumplimiento otorgado con la garantia Unica.

PARAGRAFO: La pena por incumplimiento total o parcial, aqui pactada se podra hacer efectiva por parte de
El Fondo Nacional del Ahorro S.A previo agotamiento de las siguientes actividades:

El Supervisor del contrato realizara un informe escrito sobre los hechos que puedan constituir el fundamento
para la aplicacién de la pena, el cual debera enviar previamente al CONTRATISTA, para que este dé las
explicaciones del caso, las cuales debera presentar por escrito en un término maximo de cinco (5) dias habiles
a partir del recibo de la documentacién, con base en las cuales se determinara su grado de responsabilidad.

Si el Fondo Nacional del Ahorro S.A considera que las explicaciones no tienen justificacién o no le asiste al
CONTRATISTA una causal de exclusion de responsabilidad o no corresponde a lo ocurrido en desarrollo del
Contrato y que el incumplimiento amerita hacer exigible la pena, El Fondo Nacional del Ahorro S.A determinara
su monto conforme con lo estipulado en la presente clausula y comunicara la decision al CONTRATISTA, quien
en todo caso podra presentar al Fondo Nacional del Ahorro S.A reclamacion contra dicha decisién dentro de
los cinco (5) dias habiles siguientes a la comunicacién de la medida.

Si el Fondo Nacional del Ahorro S.A no acoge las razones planteadas por EL CONTRATISTA, el valor
establecido por concepto de clausula penal en los términos aqui pactados podra ser compensado con los
montos que el Fondo Nacional del Ahorro S.A le adeude con ocasién de la ejecucion del presente Contrato, de
conformidad con las reglas del Cadigo Civil o declaracién del siniestro de la garantia.

15. HABEAS DATA Y PROTECCION DE DATOS PERSONALES

El CONTRATISTA se compromete a dar estricto cumplimiento al régimen de proteccion de datos personales
que se establecen las leyes, 1266 de 2008, 1581 de 2012 y deméas normas que las complementen o modifiquen,
asi como a implementar las medidas técnicas, administrativas y humanas que aseguren que el tratamiento de
datos personales cumple con los principios de seguridad, acceso y circulacion restringida, confidencialidad y
calidad contenidos en la legislacién, so pena de incurrir en las sanciones legales correspondientes.
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16. SOLUCION DE CONTROVERSIAS

Las partes acuerdan que, para la solucion de las diferencias y discrepancias surgidas de la celebracién del
contrato, su ejecucion, desarrollo y/o terminacion acudiran al arreglo directo.

17. GARANTIAS

Dentro de los tres (3) dias habiles siguientes a la firma del contrato, el contratista debera presentar una garantia
a favor de entidades publicas con régimen privado de contratacién que ampare el cumplimiento de todas y cada
una de las obligaciones que surjan a cargo de este frente a la entidad

Esta garantia consistira en péliza de seguro, y debera contar con los siguientes amparos:

GARANTIAS CONTRACTUALES
AMPARO ‘ PORCENTAJE VIGENCIA

Con una vigencia igual al plazo de ejecucion
del contrato y cuatro (04) meses mas)
Con una vigencia igual plazo de ejecucion

Cumplimiento 20% del valor del contrato

Pago de salarios Y |40 el valor del contrato

Prestaciones sociales del contrato y tres (3) afios mas.
Calidad del servicio 20% del valor del contrato Con. una V|g.en(.;|a de un (1) afio contado a
prestado partir de la finalizacion del Contrato.

Nota 1: Las garantias deberan encontrarse vigentes desde el inicio del contrato hasta la terminacion de la
vigencia de este; esto es, hasta su liquidacion.

Nota 2: El contratista debe ajustar las garantias de conformidad con la fecha de suscripcion del acta de inicio,
con el fin de que los amparos y vigencias correspondan a lo establecido en el presente numeral.

Nota 3: Las garantias contractuales se establecieron teniendo en cuenta el valor del contrato versus la
cuantificacién del porcentaje para cada amparo.

Nota 4: En caso de que la garantia sea una poéliza de seguro, la péliza debera contener el siguiente texto de
modificacion de las condiciones generales de la misma: “SE REEMPLAZA EL NUMERAL DE LAS
CONDICIONES GENERALES DE LA POLIZA CORRESPONDIENTE A LA CUANTIA Y OCURRENCIA POR
EL SIGUIENTE TEXTO: CUANTIA Y OCURRENCIA EN CONCORDANCIA CON LO NORMADO EN EL
ARTICULO 1077 DEL CODIGO DE COMERCIO, LA ENTIDAD DEBERA ACREDITAR LA OCURRENCIA DEL
SINIESTRO Y LA CUANTIA DE LA RECLAMACION.” El anterior texto debe estar incluido EXPRESAMENTE
en la caratula de la pdliza.

Nota 5: En caso de prorrogarse el plazo de ejecucion, debera ampliarse la vigencia del amparo por el mismo
término. Ocurrido cualquier siniestro el Contratista esta obligado a restablecer la cobertura completa.

18. SUFICIENCIA DE LAS GARANTIAS:

EL CONTRATISTA debe mantener en todo momento de vigencia del contrato la suficiencia de las garantias
otorgadas. En consecuencia, en el evento en que el plazo de ejecucion del contrato y/o su valor se amplie o
aumente, respectivamente, EL CONTRATISTA debera ampliar la vigencia de las garantias y/o el valor
amparado de las mismas, segun sea el caso, como condicion previa y necesaria para el pago de las facturas
pendientes de pago. De igual modo, EL CONTRATISTA debera reponer las garantias cuando su valor se afecte
por razon de los siniestros amparados. En el caso de los amparos cuya vigencia debe prolongarse con
posterioridad al vencimiento del plazo de ejecucion del contrato, el valor amparado también debe reponerse
cuando el mismo se afecte por la ocurrencia de los riesgos asegurados con posterioridad a tales fechas. El
pago de todas las primas y demas erogaciones de constitucion, mantenimiento y restablecimiento inmediato de
su monto, sera de cargo exclusivo de EL CONTRATISTA.
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19. SUPERVISION:

La supervisidn del contrato estara a cargo de la Gerencia de Sistemas de la Informacién o quien haga sus
veces, 0 quien el ordenador del gasto designe, quien ejercera el control y seguimiento administrativo, juridico y
financiero y demas que le correspondan al Fondo Nacional del Ahorro S.A, de conformidad con el Manual de
Supervision vigente en la entidad.

El supervisor esta facultado a solicitar informes, aclaraciones y explicaciones sobre el desarrollo de la ejecucion
contractual y sera responsable por mantener informado al Fondo Nacional del Ahorro S.A de los hechos o
circunstancias que puedan constituir actos de corrupcién tipificados como conductas punibles o que puedan
poner o pongan en riesgo el cumplimiento del contrato, o cuando tal incumplimiento se presente. En ningin
caso goza de la facultad de modificar el contenido y alcance del contrato suscrito entre EL CONTRATISTA y el
Fondo Nacional del Ahorro S.A, ni de eximir, a ninguno de ellos, de sus obligaciones y responsabilidades.

20. INDEMNIDAD:

EL CONTRATISTA se compromete a cumplir con las obligaciones sefialadas en el presente contrato, bajo su
Unica responsabilidad y riesgo y mantendra indemne al Fondo Nacional del Ahorro S.A frente a cualquier
reclamacion judicial o extrajudicial de terceros; por consiguiente, el Fondo Nacional del Ahorro S.A en ningun
caso respondera por demandas o reclamaciones que puedan presentar sus empleados, asesores 0 terceros,
con ocasion de dafios o perjuicios, o respecto del pago de seguros, salarios y prestaciones sociales derivados
de la ejecucion del presente contrato. Si ello no fuere posible y se presentaren reclamaciones 0 demandas
contra el Fondo Nacional del Ahorro S.A, esta entidad podra comunicar la situacién por escrito al
CONTRATISTA. En cualquiera de dichas situaciones, EL CONTRATISTA se obliga a acudir en defensa de los
intereses del Fondo Nacional del Ahorro S.A, para lo cual contratara profesionales idéneos que representen a
la entidad y asumira el costo de los honorarios de éstos, del proceso y de la condena, si la hubiere. Si el FONDO
estima que sus intereses no estan siendo adecuadamente defendidos, lo manifestara por escrito al
CONTRATISTA, caso en el cual acordara la mejor estrategia de defensa o si el Fondo Nacional del Ahorro S.A
lo estima necesario, asumira directamente la misma. En este Ultimo caso, el Fondo Nacional del Ahorro S.A
cobrara y descontara de los saldos a favor del CONTRATISTA todos los costos que implique esa defensa, més
un diez por ciento (10%) del valor de estos, por concepto de gastos de administracién. Si no hubiere saldos
pendientes de pago a favor del CONTRATISTA, el Fondo Nacional del Ahorro S.A podra proceder, para el cobro
de los valores a que se refiere este numeral, por la via ejecutiva, para lo cual este contrato, junto con los
documentos en los que se consignen dichos valores, prestara mérito ejecutivo.

21. INEXISTENCIA DE RELACION LABORAL:

Las partes declaran que entre el FONDO NACIONAL DEL AHORRO S.A y el personal que CONTRATISTA
emplee para la ejecucion del presente contrato no existe vinculo laboral alguno, en consecuencia, el Fondo
Nacional del Ahorro S.A Unicamente se obliga a pagar a CONTRATISTA las sumas expresamente pactadas,
siendo obligacion de este cancelar a su costa y bajo su responsabilidad los honorarios y/o salarios, al personal
que emplee para la ejecucién del contrato.

22, INHABILIDADES E INCOMPATIBILIDADES:

EL CONTRATISTA declara bajo la gravedad del juramento que no existe ningin tipo de inhabilidad o
incompatibilidad de las sefialadas en la Constitucion Nacional o en la Ley que impida la celebraciéon del presente
contrato, ni se encuentra reportado como responsable fiscal en el boletin de la Contraloria General de la
Republica, ni en las listas restrictivas. Igualmente declara que en caso de presentarse alguna inhabilidad o
incompatibilidad se hara responsable ante el Fondo Nacional del Ahorro S.A 'y ante terceros por los perjuicios
que se llegaren a ocasionar. Si llegare a sobrevenir inhabilidad o incompatibilidad CONTRATISTA cedera el
contrato, previa autorizacion escrita del Fondo Nacional del Ahorro S.A 'y si ello no fuere posible renunciara a
su ejecucion.
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23.  SUSPENSION:
De comun acuerdo entre las partes, se podra suspender la ejecucion del contrato, mediante la suscripcion de
acta, sin que para el efecto del plazo extintivo del mismo se compute el tiempo de suspension. Para su reinicio,

se requerira un acta en el que conste dicha circunstancia.

24, CESION Y SUBCONTRATACION:

Este contrato se celebra en consideracion a la calidad del CONTRATISTA y no podra cederlo en todo ni en
parte a ningun titulo, sin el consentimiento expreso, previo y escrito del FONDO, para subcontratar total o
parcialmente el objeto de este, debera contar de igual manera con la autorizacion expresa, previa y escrita del
FONDO.

PARAGRAFO: En el caso que sea autorizada la subcontratacion, las partes deberan suscribir anexo con las
condiciones autorizadas para tal fin, incluyendo, sin limitarse a ello, el periodo por el cual se autoriza y las

condiciones técnicas y econdémicas provisionales.

25. CESION DE LOS DERECHOS ECONOMICOS DEL CONTRATO:

Los derechos econdmicos del contrato no podran cederse en todo ni en parte, a ningun titulo, sin el
consentimiento expreso, previo y escrito del Fondo Nacional del Ahorro S.A. En caso de producirse Cesion del
contrato, requerira, para su eficacia, de la suscripcion de un documento por parte del cedente, el cesionario y
la aprobacion expresa del Fondo Nacional del Ahorro S.A, de acuerdo con el procedimiento interno del Fondo
Nacional del Ahorro S.A para tal efecto.

26. CLAUSULA DE CONFIDENCIALIDAD E INFORMACION PRIVILEGIADA:

El contratista adquiere las obligaciones que se describen a continuacién, en relaciéon con la informacion
confidencial y/o privilegiada a la que tenga acceso en el desarrollo del presente contrato: a). Abstenerse en
cualquier tiempo de divulgar, parcial o totalmente la Informacién Confidencial y/o privilegiada a cualquier
persona natural o juridica, entidades gubernamentales o privadas, excepto en los casos que se precisan a
continuacién: (i). Cuando la informacién sea solicitada por ElI Fondo Nacional del Ahorro S.A. (ii). En
cumplimiento de una decision judicial en firme, orden, requerimiento o una solicitud oficial expedida bien sea
por un tribunal competente, una autoridad u érgano judicial o legislativo con competencia para ello, para lo cual
debera observarse el procedimiento establecido por El Fondo Nacional del Ahorro S.A para dar respuesta a
tales decisiones, requerimientos o solicitudes, asi como las competencias y delegaciones establecidas para la
suscripcion de las mismas. (iii). Cuando cualquier autoridad judicial, gubernamental o regulatoria la haya
requerido legalmente, siempre y cuando la informacién confidencial y/o privilegiada se entregue a la
mencionada autoridad cumpliendo con los mecanismos de cuidado, proteccion y manejo responsable de la
informacién estipulados en esta clausula, previa notificacion a El Fondo Nacional del Ahorro S.A, con el fin de
que puedan tomar las acciones administrativas y judiciales pertinentes y se observe el procedimiento
establecido por El Fondo Nacional del Ahorro S.A para dar respuesta a tales requerimientos, asi como las
competencias y delegaciones establecidas para la suscripcion de los mismos. b). Abstenerse en cualquier
tiempo de utilizar, explotar, emplear, publicar o divulgar la Informacién Confidencial y/o privilegiada en una forma
diferente a la autorizada en esta clausula. c). Tomar todas las medidas necesarias para que la Informacién
Confidencial y/o privilegiada que le sea suministrada en medio fisico o electronico, se transporte, manipule y
mantenga en un lugar seguro y de acceso restringido. d). Instruir a todas aquellas personas que tengan acceso
a la Informacién Confidencial y/o privilegiada sobre la forma de manipulacién, utilizacion, manejo de medidas
de seguridad y demas, para que la informacion subsista bien manejada y protegida. e) El uso de la Informacion
Confidencial y/o privilegiada no otorga derecho ni constituye licencia a EL CONTRATISTA, para utilizarla sin
observar los principios de la ética profesional, comercial y la competencia leal, ni otorgando, favoreciendo ni
beneficiando a cualquier otra persona natural o juridica. Para ello EL CONTRATISTA acuerda expresamente
emplear todos los medios a su alcance para impedir esa utilizacién irregular de la Informacién Confidencial y/o
privilegiada. PARAGRAFO PRIMERO: Para todos los efectos, el término ‘informacion confidencial y/o
privilegiada”, corresponde a la informacion que entrega El Fondo Nacional del Ahorro S.A para el desarrollo de
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las actividades propias del contrato, que debe ser cuidada, protegida y tratada de manera responsable por EL
CONTRATISTA. PARAGRAFO SEGUNDO: El incumplimiento de las obligaciones derivadas de la presente
clausula generara un incumplimiento del contrato. PARAGRAFO TERCERO: El Fondo Nacional del Ahorro S.A
adelantaré las acciones judiciales pertinentes contra EL CONTRATISTA en el evento que éste, en cualquier
tiempo, vulnere el compromiso adquirido en virtud de la presente clausula.

27. PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

EL CONTRATISTA manifiesta bajo la gravedad de juramento, que se entiende prestado con la suscripcion del
presente contrato, que los ingresos percibidos y recursos que componen su patrimonio no provienen de
cualquier delito fuente relacionado con el lavado de activos y financiacién del terrorismo, contemplados en el
Cadigo Penal Colombiano; de igual manera manifiesta que los recursos recibidos en desarrollo de este contrato
no seran destinados a ninguna de las actividades antes descritas. Para efectos de lo anterior, el contratista
autoriza expresamente a El Fondo Nacional del Ahorro S.A, para que consulte los listados, sistemas de
informacion y bases de datos a los que haya lugar y, de encontrar algun reporte, El Fondo Nacional del Ahorro
S.A procedera a adelantar las acciones contractuales y/o legales que correspondan.

EL CONTRATISTA se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios,
administradores, clientes, proveedores, empleados, etc., y los recursos de estos, no se encuentren relacionados
0 provengan, de actividades ilicitas, particularmente, de las anteriormente enunciadas.

En el debido caso que se detecte que uno de los deudores del EI Fondo Nacional del Ahorro S.A se encuentre
vinculado en la lista vinculante ONU y cualesquiera listas restrictivas, se debera informar de manera inmediata
al Oficial de cumplimiento del EI Fondo Nacional del Ahorro S.A, asi mismo, al interior de la entidad no se podran
ejecutar nuevas operaciones ni recibir dineros nuevos provenientes del deudor, toda vez que dicha operacion
podria ser producto de la ejecucion de una actividad presuntamente delictiva relacionada con el LAFT.

28. REGIMEN LEGAL.

El presente contrato se regira por las disposiciones consagradas en el Manual de Contratacion del Fondo, sin
perjuicio de las normas legales aplicables a la materia.

29. LIQUIDACION DEL CONTRATO:

El contrato que resulte del presente proceso de seleccion serd de objeto de liquidacion de acuerdo con lo
establecido en el Manual de Contratacion Vigente al momento de la suscripcién del presente contrato; en ese
orden, esta debera realizarse dentro de los cuatro (4) meses siguientes a la terminacion del plazo de ejecucién
del contrato

Paragrafo: En el evento de que El CONTRATISTA no comparezca a la firma de la liquidacion, el Fondo Nacional
del Ahorro S.A remitira el documento por correo certificado a la direccién registrada y si no la devolviere firmada
dentro del término que se le indique en el oficio remisorio, se procedera a ordenar el archivo del contrato dejando
constancia de la situacién de este, sin perjuicio del derecho de cada una de las partes de acudir al juez del
contrato para la proteccidn de sus intereses.

30. TERMINACION:

El presente contrato terminara anticipadamente por las siguientes causas: a) Por mutuo acuerdo de las partes,
caso en el cual se dejara expresa constancia del acuerdo bilateral; b) Por muerte de la persona natural o
disolucién de la persona juridica, del CONTRATISTA, o de una de las personas naturales o juridicas que
integran el respectivo consorcio o unién temporal; asi como por la modificacion de los miembros de éstos
ultimos, sin autorizacion del FONDO; c) Por el incumplimiento de cualquiera de las obligaciones que asume El
CONTRATISTA, previo el tramite pertinente; d) En el caso de que El CONTRATISTA o alguno de sus asociados
haya incurrido o incurra en actividades que impliquen para el FONDO Riesgo Reputacional; e) Por cualquiera
de las causales previstas en el ordenamiento juridico colombiano.
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3. REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION:

El presente contrato se perfeccionara con la aceptacion de las partes en la plataforma del Secop Il y para su
ejecucion se requerira el registro presupuestal y la aprobacion de las garantias.

32, DOCUMENTOS:

Hacen parte integral del presente contrato:

—_

Los estudios previos del proceso No FNA-VTTD-CP-012-2024

El Certificado de Disponibilidad Presupuestal.

Anexo de especificaciones técnicas, ANS y demas anexos.

La propuesta del oferente con sus respectivos soportes, anexos y formatos.
Todos los documentos del proceso.
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Revisd:  Juan Felipe Torres Arango — Asesor Ejecutivo — Secretaria General
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