























Netmask

Il ndustrial Nwoetwor k ing

GOBERNACION DE ANTIOQUIA

Republica de Colombia

INFORME SALUD DE LA RED DE COMUNICACIONES GOBERNACION DE

ANTIOQUIA DEL MES DE SEPTIEMBRE
(PRTG)

NOC

NETMASK S.A.S

Septiembre 2024

MEDELLIN - ANTIOQUIA.

Teléfono: +57 3006640314 - 3006740003

E-mail: contacto@netmask.co. Web: www.netmask.co N t rm I <
Calle 38Sur #47A-21 (201) e T as

A . ) . I'ndustrial Noe&tworki ing
Envigado, Antioquia, Colombia


mailto:contacto@netmask.co
http://www.netmask.co/

Netmask

Il ndustrial Nwoetwor k ing

GOBERNACION DE ANTIOQUIA

Republica de Colombia

Contenido.
3. Topologia fisica
Consumo de la CPU
4. Switches de piso
5. Sedes externas - palacio de la cultura (pensiones Antioquia)
6. Almacén salud
7. Laboratorio Departamental -Datacenter
8. Carcel YARUMITO - CC AVES MARIA SABANETA- PASAPORTES PLAZA DE LA LIBERTAD - CASA
ANTIOQUIA

DRAM

9. Switches de piso

10. Swicthes sedes externas

11. Laboratorio Departamental

12. Datacenter - CC AVES MARIA SABANETA - Carcel YARUMITO - CASA ANTIOQUIA
TRAFICO

13. DATACENTER

15. Resumen 10S

16. Inconvenientes destacados

Teléfono: +57 3006640314 - 3006740003
E-mail: contacto@netmask.co. Web: www.netmask.co N t rm k
Calle 38Sur #47A-21 (201) B e . N'a§§ L

Envigado, Antioquia, Colombia


mailto:contacto@netmask.co
http://www.netmask.co/

GOBERNACION DE ANTIOQUIA

Republica de Colombia

ANALISIS DE SALUD DE LA RED

Topologia fisica

GOBERNACION DE ANTIOQUIA DIAGRAMA GENERAL
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GOBERNACION DE ANTIOQUIA
Republica de Colombia
SWITCHES DE PISO
En la siguiente grafica observaremos el estado de la CPU de los dispositivos de esta red.
Porcentajel Consumo
promedio | maximo% | modelo | cantidad
item Dispositivo

1 impuesto-vehicular 47% 61.4% C2960X 3
2 P1 Pasaportes 10% 15.07% C2960X
3 P2-Asamblea 47% 59.1% C2960X 5
4 P2-Informatica 48% 63.1% C2960X 5
5 P3-Asamblea 47% 59.9 C2960X 2
6 P3-Gobierno 46% 59.7% C2960X 2
7 P4-Educacion 47% 64.2% C2960X 6
8 P4-Asamblea 40% 55.2% C2960X 1
9 P5-Agricultura 52% 67.5% C2960X 8
10 P8-Salud Stack 1 48% 63.5% C2960X 5
11 P8-Salud Stack 2 46% 65.3% C2960X 5
12 P10 JURIDICA STACK 1 9.16% 14.93% C2960X
13 P10-Juridica Stack2 47% 64.2% C2960X 3
14 P11-Catastro 47% 64.1% C2960X 7
15 P12-Despacho 45% 58.6% C2960X 3
16 P13-Comunicaciones 10 % 14.72% (9200L48P 3
17 P13-Teleantioquia 41% 52.6% C2960X 2

El dispositivo identificado como “impuesto-vehicular” experiment6 una interrupcién en su operacion
el 16 de agosto de 2024. Posteriormente, el funcionamiento del dispositivo se restableci6
adecuadamente. Ademas, el equipo denominado “P13 comunicaciones” sufrié una interrupcién en su
servicio el 24 de agosto de 2024. Asimismo, el dispositivo “P13 Teleantioquia” present6 una
interrupcion en su servicio entre el 24 y el 25 de agosto de 2024.
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GOBERNACION DE ANTIOQUIA
Repiblica de Colombia
SWITCH SEDES EXTERNAS
En la siguiente tabla podemos evidenciar como el consumo de CPU en los equipos C.R.U.E
item Dispositivo I;‘:;‘;::;f n(i;:islilll:‘;) modelo | cantidad
1 pas sw 1 piso 2 38% 38.1% C2960x 1
2 pas sw 2 piso 2 9.73% 10.17% C2960S 1
3 pas sw 3 piso 2 24% 26.7% C2960S 1
4 CRUESW 1PISO 1 24% 24.2% C2960S 1
5 CRUESW 2 PISO 1 24% 24.5% C2960S 1
6 CRUESW 3 PISO 1 30% 32.0% C2960S 1
7 CRUESW 4 PISO 1 31% 31.2% C2960S 1

Los sensores de estos dispositivos estan pausados desde el 27/08/2024

PALACIO DE LA CULTURA (PENSIONES ANTIOQUIA)

Porcentaje Consumo )
. . - . . modelo | cantidad
item Dispositivo Promedio maximo %
1 sw1 financiera 12% 12.25% C3850 1
2 sw2 financiera 29% 30.2% C2960X 1
3 sw gerencia 30% 30.1% C2960x 1
4 Sw Palacio de la cultura 50% 50.0% C3850 1

Sensor: System Health CPU
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El “SW1 FINANCIERA” Experimento un corte en su servicio el 14/08/2024, todos los dispositivos de PALACIO DE LA
CULTURA tuvieron una falla masiva el 12/08/2024.
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Los switches del grupo almacén Salud no presenta cambio notorio en el consumo de CPU.

item Porcentaje| Consumo .
. - . o modelo | cantidad
Dispositivo promedio | maximo %
1 SW ALMACEN PISO 1 22% 25.1% 2960S 1
2 SW ALMACEN PISO 2 14% 14.27 C3560 1
LABORATORIO DEPARTAMENTAL
. . - PorcentaE]e C(,)n-sumo modelo | cantidad
item Dispositivo promedio | maximo %
1 | SW_1 Laboratorio departamental 36% 37.5% 2960x 2
2 | SW_2 Laboratorio departamental 10% 10.85% C3560 1

Estos dispositivos experimentaron un fallo el 9/08/2024.

DATA CENTER GOBERNACION (CPU)
El data center, teniendo en cuenta el importante rol que desempefia en la red, nos arroja estos

resultados:
item Dispositivo l:)(l)'lt'::lreltiaif n(i;'):ismu:l:/)o modelo cantidad
1 SW AccesoDC1 23% 24.8% €93120TX 1
2 SW AccesoDC2 23% 23.0% C93120TX 1
3 SW AGREGACION 1.58% 1.93% €9500-12Q 2
4 SW CORE 1.99% 2.07% €9500-12Q 2
5 DISTRIBUCION_1 11% 31.5% N9K-C93180YC-EX 1
6 DISTRIBUCION_2 10% 30.9% N9K-C93180YC-EX 1
7 SW_WAN Sensor Sensor WS-C3650-48TQ 2
Pausado Pausado
8 SW _9200L WAN2 Sensor Sensor
Pausado Pausado
9 SW3650 WAN 5.13% 7.93
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Republica de Colombia
Carcel YARUMITO
. . o PorcentaE]e C(,)n'sumo modelo cantidad
item Dispositivo promedio maximo %
1 SW YARUMITO 8.41% 9.12% 1
CCAVES MARIA SABANETA
; . . PorcentaE]e C(,)n.sumo modelo cantidad
item Dispositivo promedio maximo
%
1 SW_PRINCIPAL Pausa Pausado 1
do
Es un dispositivo pausado no se pudo obtener datos.
PASAPORTES PLAZA DE LA LIBERTAD
. . - Porcentape C(’)n.sumo modelo cantidad
item Dispositivo promedio maximo %
1 SWITCH LAN 38% 38.2 % 1
CASA ANTIOQUIA
- cei o
] . N PorcentaE]e Consumo maximo % modelo cantidad
item Dispositivo promedio
1 SWITCH LAN 38% 38.2% 1
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Republica de Colombia

Otro importante para tener en cuenta el andlisis mas detallado es la memoria DRAM, ya que esta
desempefia un papel vital en los dispositivos, por ende, observaremos los datos proporcionados desde

PRTG.
SWITCHES PISO
0,
item Dispositivo p/l(‘)ol\llee n(:g:(l:;gl‘;) modelo cantidad
dio

1 impuesto-vehicular 269 273 C2960X 3
P1 Pasaportes 391 392 C2960X

2 P2-Asamblea 262 263 C2960X 5

3 P2-Informatica 257 261 C2960X 5

4 P3-Asamblea 271 271 C2960X 2

5 P3-Gobierno 254 261 C2960X 2

6 P4-Educacion 253 254 C2960X 6

7 P4-Asamblea 275 277 C2960X 1

8 P5-Agricultura 243 250 C2960X 8

9 P8-Salud Stack 1 253 260 C2960X 5

10 P8-Salud Stack 2 259 264 C2960X 5
P10 JURIDICA STACK 1 389 390 C2960X

11 P10-Juridica Stack?2 260 264 C2960X 3

12 P11-Catastro 249 256 C2960X 7
13 P12-Despacho 268 268 C2960X
14 P13-Comunicaciones 393 395 C2960X
15 P13-Antioquia 272 2728 C2960X

La gran mayoria de dispositivos de piso mantienen un consumo muy similar al mes pasado.
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Republica de Colombia

SWITCHES SEDES EXTERNAS

% MB Consumo .
, . . . L. model cantidad

item Dispositivo promedio maximo % o

1 Pas SW 1 Piso 2 Pausado Pausad C2960 1
0 X

2 Pas SW 2 Piso 2 Pausado Pausad C2960 1
0] S

3 Pas SW 3 Piso 2 Pausado Pausad C2960 1
0 N

4 CRUESW1PISO 1 Pausado Pausad C2960 1
0 X

5 CRUESW 2PISO 1 Pausado Pausad C2960 1
0 X

6 CRUESW 3 PISO 1 Pausado Pausad C2960 1
0 X

7 CRUESW 4 PISO 1 Pausado Pausad C2960 1
0 X

Teléfono: +57 3006640314 - 3006740003

E-mail: contacto@netmask.co. Web: www.netmask.co N t rm
Calle 38Sur #47A-21 (201) L e . N'aaS

tworkinag

Envigado, Antioquia, Colombia


mailto:contacto@netmask.co
http://www.netmask.co/

Netmask

Il ndustrial Nwoetwor k ing

GOBERNACION DE ANTIOQUIA

Republica de Colombia

A continuaciénn, observaremos los dispositivos del grupo de laboratorio departamental.

% MB Consumo .
. . o . o modelo cantidad
item Dispositivo promedio| maximo %
1 | SW_1 Laboratorio departamental 273 275 2960x 2
2 | SW_2 Laboratorio departamental 52 525 C3560 1

Los dispositivos de palacio de la cultura muestran un consumo estable teniendo en cuenta su
consumo promedio y el maximo

% MB Consumo .
. . o . o modelo cantidad
item Dispositivo promedio | maximo %
1 Sw 1 financiera 59 59.3 C3850 1
2 sw2 financiera 380 381 C2960X 1
3 SW gerencia 380 381 C2960x 1
4 Sw Palacio de la cultura 360 360 C3850 1

Los dispositivos de ALMACEN SALUD han mantenido un promedio de memoria estable.

% MB Consumo .
P . - . o modelo cantidad
item Dispositivo promedio | maximo %
1 SW ALMACEN PISO 1 26 26.4 2960S 1
2 SW ALMACEN PISO 2 57 57.5 C3560 1
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Republica de Colombia
SWITCHES DATA CENTER
V)

. . . %o MB. C(,)n'sumo modelo cantidad
item Dispositivo promedio maximo %

1 AccesoDC1 10.143 10.149.82 C93120TX 1

2 AccesoDC2 10.189 10.195.96 C93120TX 1

3 AGREGACION_GOB 979 979 C9500-12Q 2

4 SW CORE 980 980 €9500-12Q 2

5 DISTRIBUCION_DC1 13.864 13.864 N9K-C93180YC-EX 1

6 DISTRIBUCION_DC2 13.857 13.886.4 N9K-C93180YC-EX 1

7 SW3650 WAN 504 504 WS-C3650-48TQ 2

Los consumos de estos dispositivos han sido estable
CARCEL YARUMITO
o

. . i %o MB. C(,)n.sumo modelo cantidad
item Dispositivo promedio maximo %

1 SW YARUMITO 53 53.0

El switch CC AVES MARIA SABANETA no presenta algin dato debié a que se encuentra pausado

item

Dispositivo

% MB
promedio

Consumo
maximo %

modelo

cantidad

1

SW_PRINCIPAL

Pausado

Pausado

El switch de CASA ANTIOQUIA ha bajado un poco su promedio, pero su consumo maximo de mantiene igual

que el mes anterior.

% MB Consumo .
. . I . ‘o modelo cantidad
item Dispositivo promedio maximo %
1 SW_LAN 277 277
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TRAFICO
Con el fin de saber el estado de la red se valida la cantidad de trafico que cursa por algunas troncales

de switches y routers.

DATA CENTER
La siguiente tabla nos mostrara lo equipos con mayor relevancia de trafico de la red.
. consumo total.
item Dispositivo Kbit/s KB Interfaz
No muestra trafico Eth1/24 Hacia palo alto
PPAL
1 DISTRIBUCION 1 No muestra trafico Hacia Firewall PA PPAL
VLAN
88.958 kbit/s 29.001.930.081KB | Eth1/51 TO-CORE1-PTO1
No muestra trafico HACIA FIREWALL PPAL
VLAN 40,45
82.036 Kbit/s 26.746.554.270 KB Eth1/51 TO-CORE2-PT01
2 DISTRIBUCION_2
Eth1/52 TO-CORE1-
80,942 kbit/s 26,389,713,315 KB PT01/0/2
3 No muestra trafico Po70 TO WAN
SW CORE
No muestra trafico Fo1/0/5ENLACE_1 SE-
WAN_1
101,177 kbit/s | 32,989,062,772 KB TO ACCESO _DC
AGREGACI
SWAGREGACION 333,916 kbit/s 108,874,000,558 KB | TO FIREWALL PA PPAL VLAN
4 2,60 SERVER y DMZ
5 SW WAN TO CORE

El trafico hacia Eth1/24 Hacia palo altoPPAL no registra datos después del 5/06/2024.
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SWWAN

Pausado

HACIA SW CORE

HACIA PALO ALTO

HACIA PALO ALTO
PRINCIPAL

SW9200L

Pausado

HACIA FIREWALL PA
PPAL AGRAGACION FO

Ten1/1/4 CONEXION
ROUTER PPAL
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Resumen Versiones de 10S

W5-C2960X-43FPD-L 15.2(7)E7 15.2{7)E3 31 de octubre 2020 31de octubre de 2023 31de octubre 2027 C3200L-48P-4X Gobernacion
WS-C2960X-48FPD-L 15.2(7)E9 N/A 31 de octubre 2020 31 de octubre de 2023 31 de octubre 2027 C9200L-48P-4X FLA
NIK-CI31BOYC-EX 10.2(4) 10.2.6.M 9 de agosto de 2021 9 de agosto de 2023 31de agosto de 2027 NIK-CI3LBOYC-FX3
C9200L-48P-4X 17.6.5 17.9.5 N/A N/A N/A

W5-C3560G-43P5 12.2(55)SE11 N/A 31de enero 2012 30 de enero 2014 31de enerode 2018 W5-C3560X-43P

C9500-12Q 17.6.3 17.6.5 30 de abril 2023 30 de abril de 2025 30 de abril de 2029 C3500-32QC Retirado
WS-C3650-48TQ 16.12.7 16.12.11 31 de octubre 2020 31 de octubre 2022 31 de octubre 2026 C9300L-48T-4X

AIR-CT3520-K9 8.10.171.0 8.10.190.0 31de enero 2021 31de enerode 2023 31de enerode 2027 Catalyst C3300-40
NIK-CI372TX-E 9.3(10) 9.3(13) 1 de mayo 2018 30 de octubre 2019 31de octubre 2023 MN/A

W5-CB53020-HPQ 12.2.40 (SE2) 17 de mayo 2013 15 de noviembre 2014 30 de noviembre 2018 WS5-CBS3120G-5
WS-C3560V2-24P5 12.2.55-5E12 14 de noviembre 2013 14 de mayo 2017 31de mayo 2021 WS-C3650-24P5

W5-C3560-8PC 15.2.2E10 28 de enero de 2013 29 de julio 2014 31 de julio 2018 WS-C3560C-8PC
W5-C2960S-48FPD-L 15.2(2)E9 15.2.2E9 6 de noviembre de 2014 5 de noviembre de 2016 30 de noviembre de 2020 WS-C2960X-43FPD-L
NIK-CI3T72PX-E 9.3(10) actualizado 1 de mayo 2018 30 de octubre 2019 31 de octubre 2023 N/A Retirado

Hay algunos equipos que todavia no se han actualizado a la versiéon mas reciente, para esto se recomienda

revisarlos y en caso de ser necesario hacerles la actualizacién de I0S mas reciente
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Enviado por:

Yorbis Cardona
Operador NOC
M: +57 3235861781

MNetmask . E: ycardona@netmask.co | www.netmask.co
L LE i Medellin | Colombia.
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