PUBLICA

MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

Al contestar, cite este numero

Radicado No. 2024186027068333: MDN-COGFM-COEJC-SECEJ- JEMGF-COADE-DICRE-
CENAC-B- 17.2

Facatativa-Cundinamarca, 8 de octubre de 2024

Sefiora Subteniente

INGRID JOHANNA LEAL SIERRA
Jefe Contaduria CENAC Telematica
Facatativa.

Asunto: Solicitud miro y obligacién Contrato N° 048-CENACTELEMATICA-2024.

Con el presente se solicita a la sefiora Jefe de Contadurfa CENAC Telematica, la elaboracién

miro y obligacién Contrato N° 048-CENACTELEMATICA-2024.cuyo objeto es "RENOVACION

DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN ES EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITC NACIONAL, A

EJECUTAR EN LA VIGENCIA 2024", asi:

SubG| .
A?I;mm coP C::?u g:; s ufbp ?:g Rec CONCEPTO ELEMENTO VALCR { PAGO TOTAL)
"RENOVACICN DEL LICENCIAMENTO,
MANTENIMENTO ¥ SOPORTE DE LA
SERVICIOS DE TECNOLOGIA DE LA | PLATAFORMA DE SEGURIDAT FIREWALL
082 10124 | A | o2|oz| 02 |oos|oo3| o1 (o3 10 | INFORMACION (TI} DE CONSULTORIA | (GHECK PGINT CIBERDEFENSA), CUYQ FIN $61.201 496,00
¥ DE APOYO ES EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NAGIGNAL, A
EJECUTAR EN LA VIGENGIA 2024"
TOTAL $ 61.201.496,00
Atentamente,

Teniente C JELIECER VELASQUEZ PATINO
insitrativa y Contable Especializada Telematica

Elabord: SV.
Suboficial Co

Reviso: MY.
Cicial Contr.

L,
PAT @
Carrera 15 No 5-00 - Facatativa - Cundinamarca icontec
Te) 4261450 Ext 39036
cenactelematica@buzonejercito.mil.co 150 9o
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CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADC ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA “RENOVACION DEL
LICENCIAMIENTC, MANTENIMIENTO ¥ SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK PQINT
CIBERDEFENSA}, CUYC FIN ES EL FORTALECIMIENTO DE LOS MEDICS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024,

NACIONAL-CENAC-TELEMATICA procedera a liquidario unilateralmente dentro de los dos (2) meses
siguientes al vencimiento del plazo antes mencionado. b) Una vez conocidos por fas partes los aspectos que
cada una considera deben ser incorporados a la liquidacion del contrato, procederan a estudiarlos y
discutirlos dentro de los veinte (20) dias habiles siguientes. Si del estudio y discusion surgieren discrepancias
entre las partes que ameriten por parte del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA realizar
consullas, pruebas 0 comprobaciones de caracter técnico ¢ de cualquiera otra naturaleza, dicho término se
adicionara en quince (15) dias habites. ¢} Efectuadas las consultas, pruebas o comprobaciones, el MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA convocara al CONTRATISTA v se las dara a conocer con el
fin de que sean discutidas entre las partes, dentro de los cinco (5) dias habiles siguientes. d} Vencido el
término anterior, si aln subsistieren discrepancias entre las partes contratantes, dentro de los cinco (5) dias
habiles siguientes levantaran y suscribiran un acta, donde consten los acuerdos a que hayan llegado y los
desacuerdos existentes. En el evento de no existir discrepancias, dentro del mismo término procederan a
elaborar y suscritir el acta de liquidacion del contrato. e} Cuando lo consignado por las partes; ya sea en el
documento de liquidacién del contrato o en el acta que contienen ios desacuerdos existentes entre las
mismas, deba ser sometidc a la aprobacion y firma de otras instancias adicionales, diferentes a aquellas a
las cuales pertenecen los funcionarios del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA que
intervinieron en la discusién y estudio de la liquidacion de! contrato, el término previsto en el literal anterior
se aumentara en veinticinco (25) dias habiles y los documentos que hayan suscrito las partes en los aspectos
que comprometan al MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, en obligaciones y
responsabilidades, se entenderan como provisionales; solamente tendran el caracter de definitivos y
obligatorios cuando hayan sido aprobados y suscritos por las instancias adicionales aqui referidas.

CLAUSULA TRIGESIMA QUINTA. - DOCUMENTOS: Forman parte integrante del presente contrato todos los
documentos aqui relacionados, los cuales se anexan, y entre los que estan: a) El Estudio Previo, el Pliego de
Condiciones Definitivo del PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 050-CENAC-
TELEMATICA-2024 b), Certificado Disponibitidad Presupuestal No 11524 del 08 de abril de 2024, expedido
por el Jefe de Presupuesto del CENAC TELEMATICA. ¢} Las actas del comité de adquisiciones. d). Las
ponencias presentadas por la Direccidn de Telematica del Ejército. €) La oferta del CONTRATISTA. f) Los
demas documentos que se relacionen con el presente contrate.

CLAUSULA TRIGESIMA SEXTA- DOMICILIO: Las partes contratantes declaran gue, para tedos los efectos
legates y extrajudiciales que se deriven del presente contrato fijan la ciudad de Facatativd Cundinamarca,
Colombia como su domicilio,

CLAUSULA TRIGESIMA SEPTIMA.- DECLARACION EXPRESA DE NO ESTAR INCURSO EN
INHABILIDAD O INCOMPATIBILIDAD: EI CONTRATISTA declara, bajo juramento, que no se halla incurso en
ninguna de las causales de inhabilidad o de incompatibilidad contempladas en el articulo 127 de fa Constitucién
Politicay 8° de la Ley 80 de 1993, Articulo 18 de la Ley 1150 de 2007, Ley 1474 de 2011 y que no se encuentra
incurso en proceso de concordato o acuerdo de recuperacion o concurso liquidatario, segin Leyes 222 de
1995 y 550 de 1999.

CLAUSULA TRIGESIMA OCTAVA.- INDEMNIDAD.- El contratista se compromete a mantener indemne a la
Entidag frente a reclamaciones de terceros por hechos relacionados con la ejecucién del contrato.

Nota: El formato debe ser diligenciado una vez se entreguen los elementos objeto del presente proceso.

Dada en Facatativa a los treinta y uno (31) dias de! mes de mayo de 2024, la cua se suscribira (firmara) en la
plataforma del SECOP |1, conforme a lo establecido por la ley 527 de 1999, reglamentada por el Decreto 2364
de 2012.

POR EL MINISTERIO DE DEFENSA NACIONAL - EJERCITO NACIONAL - CENAC TELEMATICA

PATRIA HONOR LEALTAD @

icontec
Calte 5 Na 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036
Correo electronico de la unidad cenactel@buzonegjercite. mil.co P
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4, MINISTERIO DE DEFENSA NACIONAL ACTA DE i
COMANDO GENERAL FUERZAS MILITARES Cédigo:

B £JERCITO NACIONAL RECIBO A

I8 BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD Version: 0
SATISFACCION

Fecha de emision:
TGN

ACTA N° 2024574011105016 MDN-COGFM-COEJC-SECEJ-JEMOP-CAOCC-BRICC-
BACCI-2.21

REFERENCIA: ACTA DE RECIBO SATISFACCION
LUGAR Y FECHA: Bogota-Cundinamarca, 17 septiembre de 2024

INTERVIENEN: MY. PABLO EDUARDO CORTES FORERO
Supervisor CONTRATO COMPRAVENTA No.048-
CENACTELEMATICA 2024

MY. FABIAN ANDRES BAHENA VASQUEZ
Comité Técnico Evaluador

SR. MANUEL GUILLERMO PINA ARAPE
Representante Legal IT SERVICIOS DE COLOMBIA SAS

ASUNTO: RECEPCION PAGO PARCIAL EQUIVALENTE AL 50,37% DEL
SERVICIO PRESTADO DEL ITEM 2 DE LA VIGENCIA 2024
CONTRATO DE PRESTACION DE SERVICIOS No.048-
CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO
DE DEFENSA NACIONAL-EJERCITO NACIONAL Y LA FIRMA IT
SERVICIOS DE COLOMBIA SAS, IDENTIFICADO CON NIT No.
900.751.911-1, PARA LA “RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO
FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS
DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA
2024",

l.- DATOS GENERALES DEL CONTRATO

CONTRATO N°. CONTRATO DE COMPRAVENTA No. 048-CENACTELEMATICA-2024

FECHA DE SUSCRIPCION Facatativa, (31) dias del mayo de 2024

“RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE
DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
OBJETO CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN
LA VIGENCIA 2024,
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CLAUSULA TERCERA. FORMA Y CONDICIONES DE PAGQ- E! MON
Ejército Nacional CENTRAL ADMINISTRATIVA Y CONTABLE
TELEMATICA, se compromete a cancelar el valor del contrato resultante
cuyo objeto es la “RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD
FIREWALL {(CHECK POINT CIBERDEFENSA), CUYO FIN ES EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2024 de
acuerdo a la siguiente distribucion y rubro presupuestal; A-02-02-01-004-
007 EQUIPO Y APARATOS DE -RADIO, TELEVISION Y
COMUNICACIONES recurso 10 CSF, y al rubro presupuestal a su
maxime nivel A-02-02-01-004-007- 08 PAQUETES DE SOFTWARE,
recurso 10 CSF, acuerdo al rubro presupuestal A-02-02-02-008-003
OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS
recurso 10 CSF, y al rubro presupuestal a su maximo nivel A-02-02-02-
008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (T1)
DE CONSULTORIA Y DE APOYQ, a la firma IT SERVICIOS DE
COLOMBIA SAS identificado con NIT. 900.751.911-1, mediante abono a
la cuenta de ahorros No.475100052305 de DAVIVIENDA de la siguiente
forma:

ITEM No. 1 “RENOVACION DEL LICENCIAMIENTO MANTENIMIENTO
Y SOPCRTE DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL
FIREWALL (CHECK POINT CIBERDEFENSA)} DEL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”,
de acuerdo al rubro presupuestal A-02-02-01-004-007 EQUIPO Y
APARATOS DE RADIO, TELEVISION Y COMUNICACIONES recurso 10
CSF, v al rubro presupuestal a su maximo nivel A-02-02-01-004-007- 08
PAQUETES DE SOFTWARE, recurso 10 CSF. Asi: CONTRA
_ ENTREGA: Equivalente al 100% del valor del item, mediante abono en
FORMA DE PAGO cuenta dentro de los sesenta (60) dias siguientes a la entrega total de los
elementos relacionados en el objeto del contrato y previo cumplimiento
de los siguientes requisitos; 1. Acta recibo a satisfaccion del servigio
suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista. 2. Emision de factura electronica {como se
establece la resolucion 000042 de 2020 DIAN). 3. Entrada Almacén 4.
Informe del supervisor 5. Situacién de recursos por parte del Ministerio
de Hacienda y Crédito Publico Direccion del Tesoro Nacional.
{(ASIGNACION CUPQ PAC). 6. Que se ejecuten los demas tramites

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Cantdn Militar “Calkdas” Bogota D.C.
Bogota - Cundinamarca.
pacci@buzone jercito, mil.co - www.ejercito.mil.co
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| EJERCITO NACIONAL RECIBO A

% SATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD Versién: 0

SATISFACCION [ — e

CONTINUACION ACTA No ACTA N° 2024574011105016 MDN-COGFM-COEJC-SECEJ-JEMOP-
CAOCC-BRICC-BACCI -2.21

administrativos correspondientes. 7. Verificacion por parte del MDN-
EJERCITO-CENAC-TELEMATICA del cumplimiento del contratista del
pago de aportes parafiscales y deméas requerimiento de ley.

ITEM No. 2 “MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD  PERIMETRAL  FIREWALL  (CHECK  POINT
CIBERDEFENSA) DEL BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD DEL EJERCITO NACIONAL.", de acuerdo al rubro
presupuestal  A-02-02-02-  008-003 OTROS  SERVICIOS
PROFESIONALES, CIENTIFICOS Y TECNICOS recurso 10 CSF, y al
rubro presupuestal a su méaximo nivel A-02-02-02-008-003-01-3
SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI} DE
CONSULTORIA Y DE APOYQ. Asi: PAGO PARCIAL: Equivalente al 50%
del servicio prestado, con cargo al presupuesto afectado en la vigencia
2024, dentro de los sesenta (60) dias siguientes a la entrega a
satisfaccion, previo cumplimiento de los siguientes reguisitos: 1. Acta
recibo a satisfaccion del servicio suscrita por el supervisor del contrato,
el comité técnico evaluador y representante del contratista. 2. Emisién de
factura electrénica (como se establece la resolucidn 000042 de 2020
DIAN). 3. Entrada Almacén 4. Informe del supervisor 5. Situacion de
recursos por parte del Ministerio de Hacienda y Crédito Publico Direccion
del Tesoro Nacional. (ASIGNACION CUPQ PAC). 8. Que se ejecuten los
demas iramites administrativos correspondientes. 7. Verificacion por
parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del
contratista del pago de aportes parafiscales y deméas requerimiento de
ley. SALDO: Equivalente al 50% restante del servicio prestado, con cargo
al presupuesto afectado en la vigencia 2024, dentro de los sesenta (60)
dias siguientes a la entrega a satisfaccion, previo cumplimiento de los
siguientes requisitos: 1. Acta recibo a satisfaccion del servicio suscrita
por el supervisor del contrato, el comité técnico evaluador y representante
del contratista, 2. Emision de factura electronica {como se establece la
resolucion 000042 de 2020 DIAN). 3. Entrada Almacén 4. Informe del
supervisor 5, Situacion de recursos por parte del Ministerio de Hacienda
y Crédito Plblico Direccion del Tesoro Nacional, (ASIGNACION CUPO
PAC). 6. Que se ejecuten los demas tramites administrativos
correspondientes. 7. Verificacion por parte del MDN-EJERCITO-CENAC-
TELEMATICA del cumplimiento del contratista del pago de aportes
parafiscales y demas requerimiento de ley. Nota: En el evento de
prorroga en la entrega del objeto del contrato, por causa imputable al

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Cantdn Militar “Caigas” Bogota D.C.
Bogota - Cundinamarca.
bacci@buzonejercito. mii.c

- Www.Bjercito.mil.co
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contratista, el pago se postergara en el mismo lapso de la prérroga
PARAGRAFO PRIMERQ: PROCEDIMIENTO PARA FACTURACION
ELECTRONICA SIIF NACION 1 , Para la emisién de la Factura
Electronica el contratista debera tener en cuenta los siguientes
parametros establecidos. 1. Proveedor/contratista registrado en SIIF
Nacion 2. Que en el RUT del proveedor y/o contratista tenga relacionada
la responsabilidad 52 — Facturador electronico. 3. En los datos dei emisor
en el campo de coreo electrénice debe registrar el correc en el que
requiere que le llegue informacidn sobre ¢l proceso de recepcion. 4. Al
igual, gue debe recomendar registrar en tipo de contribuyente que se
encuentra registrado en el RUT. 5. En datos del Adquirente en el campo
carreo registre la cuenta de correo que la Administracion del SiIIF Nagién
ha dispuesto para la recepcién de
siifnacion.facturaelectronica@minhacienda.gov.co

8. Diligenciar en el asunto 0 en la seccion de la factura Notas Finales, lo
siguierte: #3 luego el codigo de identificacion de la entidad a la cual le va
a enviar la factura, datos del contrato, y correo del supervisor o
cuentadante de caja menor, finalizando con #$, debidamente separados
por punto y coma, segln ejemplo; #$15-01-03-082; CONTRATQ XXX-
2024; XXXXX@buzonejercito.mil.co #$ 7. E! supervisor una vez sea
cargada la factura en el sistema SiIF [I por parte del proveedor, debe
realizar la aprobacion de la misma teniendo en cuenta el proceso descrito
en el manual de module recepcidn-gestion de documentos factura
electronica. 8. El supervisor una vez aprueba la factura, debe realizar el
seguimiente a fin de garantizar que esta se encuentre en estado
ACEPTADA en el sistema SIIF Il, para poder verificar el estado debe
comunicarse cen la seccion de contabilidad para asi se pueda viabilizar
el page, teniendo en cuenta que silafactura no se encuentraen el estado
anteriormente descrito no se podra gestionar su pago. 9. Si al momento
de verificacién de la factura se hace necesario elaborar una NOTA
CREDITO o NOTA DEBITO, estas deben estar de igual manera en
estado ACEPTADA en el sistema SIIF |l para proceder al pago. 10.De no
dar cumplimiento a cada uno de los puntos anteriores no se procesaran
los pagos Nota1: PCl= posicion del catalogo CENAC TELEMATICA: 15-
01-03-082 Nota2; Recuerde diligenciar en fa factura de manera clara y
detallada, ta descripcion del bien o servicio ofrecido; asi mismo y solo en
caso de ser necesario, indique alguna modificacion o correccion que deba
realizar a las notas {débito o crédito}; por cuanto no es posible borrar,

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Canton Militar “Caldas” Bogota D.C.
Bogot4 - Cundinamarca,
bacci@buzonejergito.mil.co - www.ejercito.mil.co




MINISTERIO DE DEFENSA NACIONAL ACTA DE Pag. 5de 14
P COMANDO GENERAL FUERZAS MILITARES Cédigo:
N EJERCITg NACIONAL RECIBO A e
¥ EATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD ersion:
SATISFACCK)N Fecha de emision:

CONTINUACION ACTA No ACTA N° 2024574011105016 MDN-COGFM-COEJC-SECEJ-JEMOP-

CAOCC-BRICC-BACCI -2.21

eliminar, ni anular una factura electrénica ya emitida y validada por la
Dian.

FORMA DE PAGO CONTRATO
INICIAL

PAGO CONTRATENGA ITEM No 1 al 100% y PAGO PARCIAL ITEM 2,
50,37 %

NOMBRE DEL CONTRATISTA

SR. MANUEL GUILLERMO PINA ARAPE
Representante Legal IT SERVICIOS DE COLOMBIA SAS NIT No.
900.751.91141

SUPERVISOR DEL CONTRATO

MY. PABLO EDUARDC CORTES FORERO.

PLAZO DE ENTREGA

Renovacidn  del  Licenciamiento
Mantenimiento y Soporte de 18 |neqne b g7 pE JUNIO DE 2024 HASTAEL 14

Plataforma de Seguridad Perimedral
. DE JUNIO DE 2024
1 iFirewalt (CHECK POINT DE JUNIQ DE 2024

CIBERDEFENSA) del Batalén de Nota: La renovacibn de las licencias tienen

Ciberdefensa y Cibersaguridad det (Vigencia por el término de 24 meses).

Ejéreito Nacional.”

Mantenimiente v Soporte ds la

Plataforma de Seguridad Perimetral |DESDE EL 07 DE JUNIO DE 2024 HASTA EL 31

Firewsl {CHECK POINT | DE DICIEMBRE DE 2024

CIBERDEFENSA) dei Batallon de [NOTA: servicio de mantenimiento y soporte es de

Ciberdefensa y Ciberseguridad def | 5x8 (5 dias , por 8 horas faborares a la semana)
jéreito Naclonal.

LUGAR DE ENTREGA

ECK POINT | de Cibardefen: herseguridad (BACCI} - Centro
CIBERDEFENSA) del Batallon de |de defensa BACCI - Centro de costos 35709056
Ciberdefensa y Ciberseguridad del
Ejército Nacional.”

Mantenimiento y Soporte de la
Plataforma de Sequridad Perimetral
Firewall {CHECK POINT
CIBERDEFENSA) del Batalion de
Ciberdefensa y Ciberseguridad del
Ejército Nacional.

VALOR CONTRATO

MIL SETECIENTO SETENTA Y SIETE MILLONES SETECIENTOS
CINCUENTAY SEIS MIL CIENTO SENTENTA PESCS CON CUARENTA
CENTAVOS MICTE. ($1.777.756.170,40) incluido VA,

N° ENTREGAS QUE RECIBE

SEGUNDA ENTREGA 50% ITEM No. 2 SOPORTE Y MANTENIMIENTO
DE LA PLATAFORMA SEGURIDAD PERIMETRAL (CHECK POCINT

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Cantén Militar “Caldas” Bogota D.C.
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CIBERDEFENSA) SEGUN ESPECIFICACIONES TECNICAS No.
JEMPPBACCI-ET-1485/ COMUN-04 ITEM 3.2.2.

La vigencia del presente contrato se extendera desde la suscripcion del conrato
DURACION DEL CONTRATO resultante hasta 4 meses después de vencido el plaze de ejecucion, para fines
de liquidacion del mismo.

CONTRATO ADICIONAL O

MODIFICATORIO No. 81 NO. x_ | VA
VALOR CONTRATO ADICIONAL N
1A
No.
Il. BALANCE CONTRATO

Valor total del contrato $1.777.756.170,40

valor recibido entregas anteriores $ 1.656.253.200,40
Valor a cancelar presente acta ‘ $61.201.496,00
Valor pendiente por cancelar $60.301.474,00
VALOR TOTAL $4.777.756.170,40 $1.777.758.170,40

lll.- DESARROLLO DE LA ENTREGA DE LOS SERVICIOS OBJETO DEL
CONTRATO

En las Instalaciones del Batallon de Ciberdefensa y Ciberseguridad, el dia 17 de
septiembre de 2024, se reunieron el representante y/o delegado de la firma IT
SERVICIOS DE COLOMBIA SAS el supervisor del CONTRATO DE COMPRAVENTA
No. 048-CENACTELEMATICA-2024 y el comité técnico evaluador respectivamente,
con el fin de efectuar el correspondiente recibo a satisfaccion de acuerdo a lo
estipulado en el objeto contractual de mencionado contrato para ta “RENOVACION
DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN ES EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL, AEJECUTAR EN LA VIGENCIA 2024". Donde se determind los servicios
prestados para el item No 2 “SOPORTE Y MANTENIMIENTO DE LA PLATAFORMA

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Canton Militar “Caldas” Bogota D.C.
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SEGURIDAD PERIMETRAL (CHECK POINT CIBERDEFENSA) SEGUN
ESPECIFICACIONES TECNICAS No. JEMPPBACCI-ET-1485/ COMUN-04 ITEM
3.2.2., de la cual consta del ingeniero en sitio a la fecha se han consumido 68 dias se
han realizo las actividades relacionados en el informe anexo, de la cual se describen
de forma general.

IV.- OBSERVACIONES Y CONSTANCIAS A LA ENTREGA DE LOS ELEMENTOS
Y/O SERVICIOS

Luego de adelantar la revision de los servicios, del objeto del contrato para
“RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA
PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA),
CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2024". Se establecié que
estas cumplen con las especificaciones Técnicas requeridas en el CONTRATO
COMPRAVENTA No. 048-CENACTELEMATICA-2024, y que los servicios objeto del
mismo fueron entregados por la firma IT SERVICIOS DE COLOMBIA SAS.
Identificado con NIT N° 900.751.911.-1., A continuacion, se describen
pormenorizadamente los bienes y/o servicios recibidos asi:

UNIDADE
ITEM DESCRIPCION DE CANTIDAD
MEDIDA

VALCR VALOR TOTAL
UNITARIO | INLCUIDO IVA

SOPORTE Y MANTENIMIENTO
DE LA PLATAFORMA
SEGURIDAD PERIMETRAL
(CHECK POINT
1 CIBERDEFENSA) SEGUN DIAS 68 $900.022 | $ 61.201.496,00
ESPECIFICACIONES
TECNICAS No.
JEMPP[1]BACCI-ET-1485/
COMUN-04 ITEM 3.2.2.

NOTA: A la fecha se han consumido el 50,37% que suman 68 dias de los cuales 8
horas se realizaron como soporte para la migracion de cobre a fibra de la conexiones
del firewall, ubicado en el datacenter principal CAN, y las 60 dias restante en soporte

PATRIA HONOR LEALTAD
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en sitio en el Batallon de Ciberdefensa y Ciberseguridad ubicado en el Batalion
Caldas. (Anexo informes de las actividades realizas).

Reporte de Indicadores y actividades Periodo 7 Junio/2024 al 13 de Septiembre /2024
Cumplimiento de contrato de 68 dias.

Fochas Actividades Realzadas

7 de Junio al 26 de Junio Toma de informe de suditoria con &l Inganiero josé Rojas.
Revision de controles APP CONTROL para ln auditoria (N* APP102-118)
Ravisitn de controles REGLAS FIREWALL para la auditoria (N* Fw
10¢-FW178 )
Revision de centroles GALA OS5 para 1a auditoria {N" Q5108.-05170}
Revigsion de controles GALA IS para la auditorla (N* IPS117-IPS138)
Revision de controles IPSEC VPN para la audiiona (N° VPN114-VPNTZ28)
Revision de controles THREAT EMULATION para la auditorla TE117
Revisidn oe controlies URL FILTERING para {a auditoria URL 110-URL139)

PATRIA HONOR LEALTAD
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Fechas

27 de Junio

Actividades Realizadas

Informe Compliance para Auditoria: Elaboracién y cofreccion ded informe de
compliance.

27 de Junio

Bloqueo de IPs Maliciosos: implementacion de medidas para bloguear (Ps
maticiosas.

28 de Junio

Selicitud de Creacion de VPN: Creacién de VPN para 3 usuarios.
Blogueo de 1 |P maliciosa.

29y 30 de Junic

Bloquee de 1Ps: Realizacidn de bloqueos adicienales de 1Ps maliciosas.

1 al 5 de Juko

Aplicacion de Informe de audioria compliance: Reduccion de los indicativos de
compliance y bioqueo de iP's maiiciosas.
Depuracidn de reglas
Habitacidn de ips
Cambio de contrasefia altanumérica en Gaia y en os Fw
Elabotacion de de informe inicial de suditoria.

Fechas

Actividades Realizadas

8 al 12 de Julic

Creacidn de Usuarios: Creacion e instalacidon de 2 usuanos por dia.

15 de Junio al 19 de Junic

Creacién de VPN: Configuracion de 2 VPN por dia; reduccion de indicativos de
comgliance.
Entrega de informe Inicial de suditoria {18 de Junio)
Entrega de Informe de auditoria para revisidn
Sesion de revision de informe auditoria.

22 de Junio al 26 ¢e Junio

Aplicacion de Informe de auditeria, compliance y VPN: Reduccidn de indicativos
de compliance.
Bloqueo de 1Ps malicipsas
Creacion de usuarios.
Instalacién de endgpoints: 1 o 2 por dia.
Realizacién de backup para i ampliacion del ancho de banda.

Fechas

22 de Jutio al 26 de Julio

Actividades Realizadas

Realizacion de una sesion de entendimienie para ia ampliacidn del canal del
puerio de cobrs a fibra:
Se reaiizo una evaluacion de la topologia ce la red.
Se realizd la ientficacion de ubicacitn del rack #3
Se realizé e plan previo para las actividades a ejecutar durante la ventana.
Se definid la fecha para la reatizacidn de (8 ventana.

27 de Julio

PATRIA HONOR LEALTAD
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Control de cambio para la ejecucion des cambio de puerte de cobye 1 Gops &
fibr 10Gbps:
Introducir SFPs en module eth2-01
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Actividad sjecutade por el Ingeniero Juan Pablo Sigrra.
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Fechas

Actividades Realizadas

27 de Julic

Rescolucion de incidents conectividad BACSE s SMS sn DC
{Smartconsole/ssh), vpn clientes, alertas FW.:
Ejecucién de restare en CDO2
CDO01 se posiclona tomo principal.
instalacion por segunda vez del take 150 para la version rB1.10.
Parchado para la vulnerabilidad Cyk-2024.24919
(Comao se reafizo el restore, se realizé por segunda vez |2 instalacian cel lake
para la vulrerabilkiad).

Ejecucion de lailover. CDOZ queda como activo para la operacidn.
Restore de la caja CDO1
Instalacion de take 150 para vuinerabdicad CVE 2023-24610G
Destribucion de instancias
Instalacion de politicas.

Certificacion de Servicios.

Actlvidad ejecutada por ¢l Ingeniero Juan Pablo Sterra.

Fechas

29 de Junio al 2 de Jufio

Actividades Realizadas

Aplicacion de informe de auditoria Compliance y VPN: Reduccidn de indicativas
de compliance
Bloqueo de IPs maliciosas.
Creacién de usuarios
Instalacion de endpoints: 16 2 per cia

2 de Julio at 5 de Juko

Reunidn: Seguimienta de revisidn sobre bitdcora de actividades con Javier
Orejarena el 4 de Julio.

& de Julio al 12 de Jutia

Creacion de VPN: Creacion de 1 usuario de VPN por dia.
Escatamiento a Fabrica. Solicitud de actualizacion de RB1.10 TAKE 55 a RE1.10
TAKE 110 con paquete de vuinerabilidad

15 de Juio ai 19 de Julio

Validacion de Informe de auditoria: Vaiidacion del informe Canac para revision
con 3T SERVICIOS &l 18 de Julio

22 de Julic al 26 de Julic

Revision oe Actividad: Sesion de revisitn de achvidad cel puerto de fbra.

Fechas

Actividades Realizadas

27 de Juiio

Resolucion de incidonte de cluster VSX:
Ajusles y acciones para la reconstruccion del cluster VSX
Check list de servicios
Actividad ejecutada por ¢l Ingeniero Juan Pablo Sigrra.

26 de Julic al 31 de Julio

Creacidn de VPN: Creacidn de 1 usuario de VPN por dia
1 de Agasto al & da Agoslo
Compliance y VPN Reduccion de indicativos de compliance.
Bloqueo de IPs maliciosas
Creacitn de usyanos
instalacton de endpaoints: 1 o 2 por dia.
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Fechas Actividades Realizadas

1 de Agosto al 6 ¢e Agosto

Aplication de informe de auditorla Compliance y VPN: Reduccidn de indicativas
de compliance. i
Biogueo de 1Ps malicicsas.
Creacion de usyanos.
Instalacidn de endpoints: 1 0 2 por dia.

T de Agosta al 9 de Agosic

Creacitn de VPN: Configuracién de 1 VPN por déa.
Activacion de 3 IPs det compliance,

12 de Agosto al 16 de Agosto

Creacidn de Usuarnios: Creacidn de 1 usuario por dfa.
Validacion de Enrulamiento: Visiia al data center el 12 de Agosto para vakidar un
problema de annutamignto
Actuatizacién. EI 14 y 15 de Agosto: actualizacién a RE1.20, incluyendo backup
¥ snapshol de management y de los frewalls, y actualizacién de Jumbo JHF
78.

19 de Agosto &l 23 de Agosto

Creacion de VPN: Creacion de 1 usuario de VPN por dig; actualizacion de fechas
en los usuanos.

2 de Septiembre al B de Sepliembre

& de Septiembre al 13 de Sepliembre

Fechas Actividades Realizadas
26 de Agoslo 2t 20 de Agosio Blequeo de IPs v YPM: Bloqueo de IPs maliciosas y creackn de 1 usuario de -

VPN pox dia.

Creacion de Vpn Deception y creacién de 1 creacion de cuenta usuario vpn

Vahdaciones con fabricante Check Point por caso R#8-0004036968

Fuente: Suministrada por la empresa [T-SERVICIOS {Anexo Informe 18 folios Otiles)

CUMPLIMIENTO PONDERACION TECNICA — ASISTENCIA SEMINARIO FABRICA
CHECK POINT. 05 FUNCIONARIOS DEL BATALLON DE CIBERDEFENSA Y

CIBERSEGURIDAD.

l“ »
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PUBLICA
Lo o MINISTERIO DE DEFENSA NACICHNAL
TR COMANGO GENERAL OE LAS FUERZAS MILITARES
(G ViDaA EJERCITO HACIONAL
DIRECCHIN DE PERSOMAL T A s,

Bogotla, .C.. 02 de septembre de 2024

LA SECCION DE COMISIONES AL EXTERIOR E LA
DIRECCION DE PERSONAL DEL EJERCITO NACIONAL

CERTIFICA:

Que el personal mditar det Ejército Nacional. quienes particparan en la
TCapacitacion Seminario Nuevas Modalidades de Alaques Cibernéticos™, fa cual se
lievars a cabo en la cwudad do New York (Estados Unidos de Amdeical, durante e

lapsc comprendido entre el 08 a! 13 do sepltiembre del 2024, incluyendo dias da
viaje. asi

CR JAVIER ENRIQUE MENA LEGARDA CC 87302537
MY FABIAN ANDRES BAHENA WVASQUEZ CC.1.113.633.123
TE. LEIDY MELENDEZ BELLO CC.1.085.012. 735
BV, FABIAN OSPITEA BEJARANO CC.4.429.361
C3 JEAN CARLOS SANTOFIMIO PIMENTEL CC 1.005 997 415

S¢ axpide la presente cerificacion. con el fin axciusve e ser presentsds para ol
ramite de la pMiza intermacional de saiud en la Dirgocion Genersl de Sanidad Militar,
Actarando que por tréamiates administratvos No ha sido BMada 13 Resolucion.

Tenwente Coro GUEVARA
Ofizial Comisione rior DHPE

Bl Tl G A

Z
@S{ig;ﬂ
/

BPACTRRLA, HOMNOR LA LTAL
———————

Lt BT ten AT Lmeeie De et ¥ rmdol gt suak de Laedan

£ L et e VR T Pewmiosd PR oo WLeem Sades AALTA4S

Anexo Informe de las Actividades realizadas. (Anexo Informe 06 folios Gtiles)
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A. OBSERVACIONES

Efectuada la revision y aprobacion de los documentos que soportan el recibo de los
bienes y/o servicios del item No 2, donde se determiné los servicios prestados para
el OPORTE Y MANTENIMIENTO DE LA PLATAFORMA SEGURIDAD PERIMETRAL
{CHECK POINT CIBERDEFENSA) SEGUN ESPECIFICACIONES TECNICAS No.
JEMPPBACCI-ET-1485/ COMUN-04 ITEM 3.2.2. A Ia fecha se han 68 dias, se han
realizo las actividades relacionados en el informe anexo, de la cual se describen de
forma general.

NOTA: La factura No. ITSC740 de fecha 17 de septiembre de 2024, fue recibida
por el supervisor mediante la plataforma Olimpia, con el fin de establecer los
lineamientos para la recepcion y validacion de la factura electronica, aceptada por el
supervisor responsable de la ejecucion del contrato suscritos por el CENAC
TELEMATICA; asi mismo, garantizar el cumplimiento normativo y las reglas definidas
para su respectivo tramite de pago por parte del Ordenador del Gasto.

Es importante mencionar que, para llevar a cabo una eficiente recepcion y validacion
de la factura electrénica, confluyen muchos factores de garantizar que la factura se
direccione correctamente al operador SliF facturacion, para ser revisada, aprobada o
rechazada por parte del supervisor a cargo del contrato. Con el fin de cumplir paso a
paso las indicaciones realizadas por la Administracion del Sistema de Informacion
financiera SliF-Nacion.

De acuerdo a lo anterior el proveedor emite la factura para soportar transacciones de
venta de bienes y/o servicios., permitiendo asi el cumplimiento de las caracteristicas
y condiciones exigidas por la Direcciéon de Impuestos y Aduanas Nacionales (DIAN)
en relacion con la expedicion, recibo, rechazo y conservacion de la informacion.

B. ANEXOS:

o Certificado pago de aportes parafiscales y los propios del SENA, ICBF y caja de
compensacién familiar.
» Factura Electrdnica No ITSC740 Fecha 17 de septiembre del 2024.
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Firmas de quienes intervienen

PINA ARAPE A
Representante Legal IT Supe
SERVICIOS DE COLOMBIA Co

SR. MANUEL GUILLERMO MY

rvisdr del Co
mpraventa No 048-
SAS NIT No. 900.751.911-1 | CENACTELEMATICA-2024
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PUBLICA

COLOMBIA MINISTERIO DE DEFENSA NACIONAL A
/. POTENCA D LA COMANDO GENERAL DE LAS FUERZAS MILITARES
VIDA EJERCITO NACIONAL
BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD EJERCITO NACIONAL

AR AR TR

Al contestar, cite este numero

Radicado N° 2024574024616933: MDN-COGFM-COEJC-SECEJ- JEMOP-CAOCC-
BRICC-BACCI-29.25

Bogota Cundinamarca. 17 de septiembre de 2024

Sefior Teniente Coronel

ELIECER VELASQUEZ PATINO

Director y Ordenador del Gasto CENAC Telematica
Calle 5 N°15-00 Barrio Dos Caminos

Facatativa, Cundinamarca

Asunto: Informe de supervision CONTRATC DE COMPRAVENTA No.048-CENAC
TELEMATICA-2024

En cumplimiento a lo establecido en la CLAUSULA VIGESIMA TERCERA. - SUPERVISION:
CONTRATC COMPRAVENTA No.048-CENACTELEMATICA-2024 CELEBRADO ENTRE
EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL- CENAC-
TELEMATICA-2024 Y LA FIRMA IT SERVICIOS DE COLOMBIA SAS, IDENTIFICADO

CON NIT No. 900.751.911-1, PARA LA "RENOVACION DEL LICENCIAMIENTO,

MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL
(CHECK POINT CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA
2024. Con toda atencién me permito informar la situacién del contrato asi:

1. DATOS GENERALES DEL CONTRATO

CONTRATO No !CONTRATO DE COMPRAVENTA No. 048-CENACTELEMATICA-2024
cDpP No. 10124 del 27 marzo de 2024
CRP No. 42924 del 06 de junio de 2024

RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTQ Y SOPORTE
DE LA PLATAFORMA DE SEGURIDAD FIREWALL {CHECK POINT
OBJETO CIBERDEFENSA), CUYC FIN ES EL FORTALECIMIENTC DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, AEJECUTAR EN
LA VIGENCIA 2024,

SR. MANUEL GUILLERMO PINA ARAPE Representante Legal 1T
SERVICIOS DE COLOMBIA SAS NIT No. 900.751.911-1

FECHA DE SUSCRIPCION :Facatativé, {31) dias del mayo de 2024

NOMBRE DEL CONTRATISTA
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SEGURIDAD  PERIMETRAL  FIREWALL  (CHECK  POINT
CIBERDEFENSA) DEL BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD DEL EJERCITO NACIONAL.", de acuerdo al rubro
presupuestal  A-02-02-02- 008-0603 OTROS  SERVICIOS
PROFESIONALES, CIENTIFICOS Y TECNICOS recurso 10 CSF, y al
rubro presupuestal a su maximo nivel A-02-02-02-008-003-01-3
SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI) DE
CONSULTORIA Y DE APOYO. Asi: PAGO PARCIAL: Equivalente al
50% del servicio prestado, con cargo al presupuesto afectado en la
vigencia 2024, dentro de los sesenta (60) dias siguientes a la entrega a
satisfaccion, previo cumplimiento de los siguientes requisitos: 1. Acta
recibo a satisfaccién del servicio suscrita por el supervisor det contrato,
el comite técnico evaluador y representante del contratista, 2. Emision
de factura electronica (como se establece |a resolucion 000042 de 2020
DIAN). 3. Entrada Almacén 4. Informe del supervisor 5. Situacién de
recursos per parte del Ministerio de Hacienda y Crédito Publico
Direccién del Tesoro Nacional. (ASIGNACION CUPQ PAC). 6. Que se
ejecuten los demas tramites administrativos correspondientes. 7.
Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del
cumplimiento del contratista del pago de aportes parafiscales y demas
requerimiento de ley. SALDO: Equivalente al 50% restante del servicio
prestado, con cargo al presupuesto afectade en la vigencia 2024, dentro
de los sesenta {60} dias siguientes a la entrega a satisfaccién, previg
cumplimiento de los siguientes requisitos: 1. Acta recibo a satisfaccion
del servicio suscrita por el supervisor del contrato, el comité técnico
evaluador y representante del contratista. 2. Emision de factura
electronica (como se establece la resolucion (00042 de 2020 DIAN). 3.
Entrada Almacén 4. Informe del supervisor 5. Situacién de recursos por
parte del Ministerio de Hacienda y Crédito Publico Direccion de! Tesoro
Nacional. (ASIGNACION CUPQ PAC). 6. Que se ejecuten los demas
tramites administrativos correspondientes. 7. Verificacion por parte del
MDN-EJERCITO-CENAC-TELEMATICA  del  cumplimiento  del
Econtratista del pago de aportes parafiscales y demas requenmiento de
ley. Nota: En el evento de prorroga en |a entrega del objeto del contrato,
Ipor causa imputable al contratista, ef pago se postergara en el mismo
lapso de la prorroga

PARAGRAFC PRIMERO: PROCEDIMIENTO PARA FACTURACION
ELECTRONICA SIIF NACION 1 , Para la emision de la Factura
Electronica el contratista deberd tener en cuenta los siguientes
parametros establecidos. 1. Proveedor/contratista registrado en SIIF
Nacién 2. Que en el RUT del proveedor y/o contratista tenga relacionada
da responsabilidad 52 - Facturador electrénico. 3. En los datos del
'emisor en el campo de correo electronico debe registrar ef correo en el
que requiere que le llegue informacion sobre el proceso de recepeion.
4. Al igual, que debe recomendar registrar en tipo de contribuyente que
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se encuentra registrado en el RUT. 5. En datos del Adquirente en el
campo correo registre la cuenta de correo que |la Administracion del SIIF
Nacion ha dispuesto para la recepeion de
siifhacion facturaelectronica@minhacienda.qov.co

B. Diligenciar en el asunto 0 en la seccién de la factura Notas Finales, lo
siguiente: #3 luego el ¢odigo de identificacion de la entidad a la cual le
va a enviar la factura, datos del contrato, y correo del supervisor o
cuentadante de caja menor, finalizando con #$, debidamente separados
por punto y coma, segun ejemplo: #315-01-03-082; CONTRATO XXX-
2024: XXXXX@buzanejercito.mil.co #$ 7. El supervisor una vez sea
cargada |a factura en el sistema SiIF i por parte del proveedor, debe
realizar la aprobacidén de la misma teniendo en cuenta el proceso
descritc en el manual de module recepcién-gestion de documentos
factura electronica. 8. El supervisor una vez aprueba la factura, debe
érealizar el seguimiento a fin de garantizar que esta se encuenlre en
lestado ACEPTADA en el sistema SHF I, para poder verificar el estado
debe comunicarse con la seccidn de contabilidad para asi se pueda
viabilizar el pago, teniendo en cuenta que si la factura no se encuentra
en el estado anteriormente descrito no se podra gestionar su pago. 9. Si
al momento de verificacién de la factura se hace necesario elaborar una
NOTA CREDITO o NOTA DEBITO, estas deben estar de igual manera
en estado ACEPTADA en el sistema SIIF |l para proceder al pago. 10.De
no dar cumplimiento a cada uno de los puntos anteriores no se
nrocesaran los pagos Notal: PCl= posicion del catalogo CENAC
TELEMATICA: 15-01-03-082 Nota2; Recuerde diligenciar en la factura
de manera clara y detallada, 1a descripcion del bien o servicio ofrecido;
asi mismo y solo en caso de ser necesario, indique alguna modificacion
0 correccion que deba realizar a las notas (débito o credito); por cuanto
no es posible borrar, eliminar, ni anular una factura electrénica ya emitida
v validada por la Dian.

FECHA DE ENTREGA

Renovacién  dsl  Licenciamiento
Mantenimientc y Soporte de la

Plataforma de Seguridad Perimelral
1 |Frewsl  (CHECK  pomy|DEJUNIODE 2024

DESDE EL 07 DE JUNIO DE 2024 HASTA EL 14

Nota: La renovacin de las licencias tienen

CIBERDEFENSA) det Batalion de (Vigencia por el téeming de 24 meses).

Ciberdefensa y Cibersequridad del
Ejército Nacional.”

Mantenimiento y Soporte de i
Plataforma de Seguridad Perimetral |DESDE E£L 07 DE JUNIO DE 2024 HASTA EL 31
Firgwall {CHECK POINT | DE DICIEMBRE DE 2024

CIBERDEFENSA) del Batalitn de |NOTA: servicio de mantenimiento y soporte es de
Ciberdefensa y Ciberseguridad del | 5x8 {5 dias , por 8 horas taborares & la semana)
Ejéreite Nacional.

PATRIA HONOR LEALTAD

Cra, 48, # 20c - 91, Cant5n Mititar "Caldas” 8ogetd D.C.

Bogota - Cundinamarca.

bacci@buzonejercito. mil.co - www.ejercite.mil.co

PUBLICO




*2024574024616933*

Al contestar, cite este numero

Radicado No. 2024574024616933: MDN-COGFM-COEJC-SECEJ-JEMOP-CAOCC-
BRICC-BACCI-29.25

Pég. 6 de 8

Fiegerall POINT | de Ciberdefensa y Ciberseguridad (BACCI) - Centro
CIBERDEFENSA) del Batallon de |de defensa BACCI - Centro de costos 35709056
Ciberdefensa y Cibersequridad del
1 Ejéreito Nacional.”
LUGAR DE ENTREGA 3 Manlenimiento y Soporte de la
Plataforma de Seguridad Perimetral
Firewal {CHECK POINT
CIBERDEFENSA) del Batalion de
Ciberdefensa y Ciberseguridad del
Ejércite Nacional.

CONTRATOS MODIFICATORIOS O

ADICIONALES NIA

La duracion del contrato a suscribir es por el termino de ejecucién y de
DURACION DEL CONTRATO cuatro (4) meses, contados desde la fecha de ferminacién del plazo de
:ejecucion del contrato.

EMY. PABLO EDUARDC CORTES FORERO.

‘SUPERVISOR CONTRATO DE COMPRAVENTA No 048.

SUPERVISOR DEL CONTRATO

H. APROBACION POLIZA

APROBACION POLIZA CONTRATO DE COMPRAVENTA No. 048-CENAC
TELEMATICA-2023.

Las obligaciones contractuales se respaldaron con la Péliza de Seguros de cumplimiento ante Entidades
Estatales No. 101042755 con os amparoes de (A, cumplimiento del contrate, B. Calidad De los Bienes {0
servicios suministrados), C. {Pago de salarios prestaciones sociales e indemnizaciones labores) expedida por
la Compafiia de seguros “SEGUROS DEL ESTADO S.A. aprobada por ef ordenador del gasto en la proforma
SECOQP |l mediante 1D de garantia N° CO1,WRT.14423611 de 05 de mayo de 2024,

AMPAROS VALOR VIGENCIA
ASEGURADO

CUMPLIMIENTO DEL CONTRATO $365.551.234,00 | DESDE 07/06/2024 HASTA 30/04/2025
PAGO DE SALARIOS PRESTACIONES $88.887.808,50 | DESDE 07/06/2024 HASTA 30/12/2027
SOCIALES E INDEMNIZACIONES LABORES

CALIDAD DEL SERVICIO $533.326.851,00 | DESDE 07/06/2024 HASTA 30/06/2025
CALIDAD Y CORRECTO FUNCIONAMIENTO | $711.102.468,00 | DESDE 07/06/2024 HASTA 30/12/2027
DE LOS BIENES

Hl. MODIFICATORIOS Y/O ADICIONALES

N/A
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IV. MATERIAL Y/O SERVICIOS RECIBIDOS A LA FECHA

En las Instalaciones del Batalldén de Ciberdefensa y Ciberseguridad, el dia 13 de septiembre de 2024, se
reunieron el representante y/o delegado de la firma IT SERVICIOS DE COLOMBIA SAS el supervisor del
CONTRATO DE COMPRAVENTA No, 048-CENACTELEMATICA-2024 y el comité técnico evaluador
respectivamente, con el fin de efectuar el correspondiente recibo a satisfaccion de acuerdo a lo estipulade en

el objeto contractual de mencionado contrato para la “RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO

NACIONAL, A EJECUTAR EN LA VIGENCIA 2024". Donde se determing los servicios prestados para el item

No 2 "SOPORTE Y MANTENIMIENTO DE LA PLATAFORMA SEGURIDCAD PERIMETRAL (CHECK POINT

CIBERDEFENSA) SEGUN ESPECIFICACIONES TECNICAS No. JEMPP BACCI-ET-1485/ COMUN-04 ITEM
3.2.2,, dela cual consta del ingeniero en sitio a la fecha se han consumido 68 dias se han realizo las actividades
relacionados en el informe anexc, de la cual se describen de forma general.de acuerdo a la Factura No.
ITSC740 de fecha 17 de septiembre de 2024, acta de recibo a satisfaccion No. 2024574011106016 del 17 de
septiembre de 2024,

NOTA: A la fecha se han consumido el 50,37% que suman 68 dias de los cuales 8 horas se realizaron como
soporte para la migracion de cobre a fibra de la conexiones del firewall, ubicado en el datacenter principal CAN,
y las 60 dias restante en soporte en sitio en ef Batailon de Ciberdefensa y Ciberseguridad ubicado en el Batallon
Caldas. (Anexo informes de las actividades realizas).
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Anexo: Informe por la empresa IT-SERVICIOS (Anexo Informe 18 folios dtiles)

CUMPLIMIENTO PONDERACION TECNICA - ASISTENCIA SEMINARIO FABRICA
CHECK POINT. 05 FUNCIONARIOS DEL BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD.

7 = Fast Forward vigon maieh
i e,

Anexo Informe de las Actividades realizadas. {Anexo Informe 06 folios dtiles)

V. PAGOS EFECTUADOS A LA FECHA

PAGOS EFECTUADOS CONCEPTO VALOR
PAGO N® 1 EJ“thCTURA (ITSCT(G) ftem No 1. Contra $ 1656253200 40
ntrega. )
TOTAL $ 1.656.253.200,40
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VI. BALANCE DEL CONTRATQ

Valor total del contrato $1.777.756.170,40

valor recibido entregas anteriores $ 1.656.253.200,40
Valor a cancelar presente acta $61.201.496,00
Valor pendiente por cancelar $60.301.474,00
VALOR TOTAL S : - - $LTT1.756:170,40 | - $1.777.756,170,40

VIl. NIVEL DE EJECUCION Y AVANCE DEL CONTRATO PRINCIPAL

ITEM No 1."RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA

DE SEGURIDAD PERIMETRAL FIREWALL (CHECK POINT CIBERDEFENSA} DEL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL.

% de Ejecucion Financiera Cancelado % Ejecucion Fisica / Entrega del Bien y/o Servicio
100% 100%

ITEM No 2 "MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD

PERIMETRAL FIREWALL (CHECK POINT CIBERDEFENSA) DEL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL

% de Ejecucién Financiera Cancelado % Ejecucion Fisica / Entrega del Bien y/o Servicio
50,37 % 50.37%

VIll. APLICACION DE DEBIDO PROCESO, SANCIONES MULTAS O DECLARATORIA
DE CADUCIDAD.

Omitido
IX. CUMPLIMIENTO DE NORMAS TECNICAS

Se dio cumplimiento a las especificaciones técnicas del CONTRATO DE COMPRAVENTA
No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA
NACIONAL-EJERCITO NACIONAL Y LA FIRMA IT SERVICIOS DE COLOMBIA SAS,
IDENTIFICADA CON NIT. No. 900.751.911.-1, PARA LA “RENOVACION DEL

LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN ES EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A

EJECUTAR EN LA VIGENCIA 2024", cumpliendo técnicamente, de acuerdo acta de recibo
a satisfaccion No. 2024574011105016 del 17 de septiembre de 2024.
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X. CUMPLIMIENTO PARAFISCALES

Para dar estrictc cumplimiento a la obligacién consagrada en el articulo 50 de la Ley 789
de 2002 y el paragrafo 2° del articule 1° de la Ley 828 de 2003, en concerdancia con el
articulo 23 de la Ley 1150 de 2007 y el Decreto 129 de 2010, durante la gjecucion del
contrato se dara cumplimiento de las obligaciones frente al sistema de seguridad social
integral, parafiscales (Cajas de Compensacidn Familiar, Sena e Instituto Colombiano de
Bienestar Familiar).” Se anexa el certificado del cumplimiento por parte del contratista.

Xl. OTRAS ACTIVIDADES

En las Instalaciones del Batallén de Ciberdefensa y Ciberseguridad, el dia 17 de septiembre
de 2024, se reunieron el representante y/o delegado de la firma IT SERVICIOS DE
COLOMBIA SAS el supervisor del CONTRATO DE COMPRAVENTA No. 048-
CENACTELEMATICA-2024 y el comité técnico evaluador respectivamente, con el fin de
efectuar el correspondiente recibo a satisfaccion de acuerdo a lo estipulado en el objeto

contractual de mencionado contrato para la "RENOVACION DEL LICENCIAMIENTO,

MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL
(CHECK POINT CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA

2024"

Efectuada la revisidn y aprobacion de los documentos que soportan el recibo de los bienes
y/o servicios del item No 2, donde se determiné los servicios prestados para el SOPORTE
Y MANTENIMIENTO DE LA PLATAFORMA SEGURIDAD PERIMETRAL (CHECK POINT
CIBERDEFENSA) SEGUN ESPECIFICACIONES TECNICAS No. JEMPP BACCI-ET-1485/
COMUN-04 ITEM 3.2.2. A la fecha se han consumido 68 dias.

Se realiza el cumplimiento ponderacion técnica - asistencia seminario fabrica check point.
05 funcionarios del batallon de Ciberdefensa y Ciberseguridad.

La factura No. ITSC740 de fecha 17 de septiembre de 2024, mediante el operador
tecnolégico de cada entidad y enviada a la plataforma Olimpia, con el fin de establecer los
lineamientos para la recepcién y validacion de la factura electrénica, aceptada por el
supervisor responsable de la ejecucién del contrato suscritos por la CENAC TELEMATICA;
asi mismo, garantizar el cumplimiento normativo y las reglas definidas para su respectivo
tramite de pago por parte del Ordenador del Gasto.

Es importante mencionar que, para llevar a cabo una eficiente recepcion y validaciéon de la
factura electrénica, confluyen muchos factores para garantizar que la factura se direccione
correctamente al operador SIIF FACTURACION, y ser revisada, aprobada o rechazada por
parte del supervisor a cargo del contrato, con el fin de cumplir paso a paso las indicaciones
realizadas por la Administracién del Sistema de Informacidn financiera SIIF-Nacién.
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De acuerdo a lo anterior el proveedor hace la factura para soportar transacciones de venta
de bienes y/o servicios., permitiendo asi el cumplimiento de las caracteristicas y
condiciones exigidas por la Direccidn de Impuestos y Aduanas Nacionales (DIAN) en
relacién con la expedicion, recibo, rechazeo y conservacion de la informacion.

Una vez llegados los bienes al almacén respectivo, el Almacenista verifica los documentos
que sustentan la operacion (copia del contrato, factura original, acta de recibo a
satisfaccién, informe de supervisién), para realizar la respectiva entrada de los bienes y/o
servicios en el sistema SAP SILOG (Sistemas Aplicaciones, Productos en procesamiento
de Datos).

NOTA 1. Para aguellos casos en los cuales de acuerdo a [o establecido en el Contrato se
determina la entrega de los bienes en forma previa a la emision de la factura, la entrada se
realiza con la factura y el acta recibo a satisfaccion de los mismos. La factura se constituye
en un requisito indispensable para aplicar las deducciones de caracter tributario y adelantar
el tramite de pago.

NOTA 2. Para aquellos casos en los cuales, las caracteristicas particulares de los bienes o
el contrato mismo, determina la necesidad de realizar el proceso de verificacion o pruebas
a los bienes, la entrada al almacén se realiza con el acta recibo a satisfaccion, cabe aclara
que el mismo se canstituye en un requisito indispensable para adelantar el trdmite de pago.

Efectuada la revisién y aprobacién de los documentos que soportan el recibo del servicio
del item relacionado, el Supervisor autoriza realizar el alta del servicio.

Xll. CONCLUSION

De acuerdo a la CLAUSULATERCERA. - FORMA'Y CONDICIONES DE PAGO, se autoriza
realizar un pago del presupuesto afectado en la vigencia 2023 por un valor de SESENTA'Y
UN MILLONES DOSCIENTOS UN MIL CUATROCIENTOS NOVENTA Y SEIS PESOS
M/CTE. ($61.201.496,00) incluido IVA. Y segun Factura No. I[TSC740 de fecha 17 de
septiembre de 2024, acta de recibc a satisfacciéon No, 2024574011105016 del 17 de
septiembre de 2024.y entrada SAP No. 2023; se concluye que los
servicios se recibieron sin novedad y se puede continuar con los tramites administrativos
gue haya lugar una vez se cuente con disponibilidad de cupo PAC.

Respetuosamente,

MY. PABLO EDUAJIBRN CORTES FORERO
Supervisor del
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MINISTERIO DE DEFENSA NACIONAL ‘
¢ oAbt COMANDO GENERAL DE LAS FUERZAS MILITARES
VIDA EJERCITO NACIONAL

BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD EJERCITO NACIONAL

Bogota D.C., 15 de Septiembre del 2024

Sefiora Coronel

PAOLAANDREA TRUJILLO COLMENARES

Directora de Relaciones Internacionales del Ejército Nacional
Bogota, D.C

Asunto: Informe Capacitacion seminario nuevas modalidades de ataques
Cibernéticos

Respetuosamente me permito enviar a la Sefiora Coronel Directora de Relaciones
Internacionales del Ejército Nacional, Capacitacién seminario nuevas modalidades
de ataques Cibernéticos, realizado durante el lapso comprendido del 08 al 13 de
Septiembre de 2024 realizado en la ciudad de New York, EE.UU.

INFORME TECNICO COMISION AL EXTERIOR

Nombre del Curso Capacitacion seminario nuevas modalidades
de ataques Cibernéticos

Lugar New York, EE.UU

Fecha de inicio 08 de Septiembre 2024

Fecha de término 13 de Septiembre2024

Duracion 05 dias.

N° de personas Capacitadas 03 Oficiales
02 Suboficiales

Metodologia empleada La metodologia usada durante la semana en

el entrenamiento fue orientada por ayudas
tedricas visuales y participacion de expertos
en implementacion de Firewall maestro e
implementacién de la nueva modalidad de
VPN metodologia SAS

Estrategias de Ciberseguridad Del Ejército
De Colombia y Check Point

Lugar(es) de la actividad {incluir
nombre(s) de la academia(s)
militar(es} colombiana si es

aplicable
;iCudles unidades del pais | Ejército Nacional ® Comando de Apoyo
beneficiadas fueron capacitadas? | Operacional de Comunicaciones,

Computacion y Ciberdefensa / Brigada de
Interoperabilidad de Comunicaciones,
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Computacién y Ciberdefensa / Batallén de
Ciberdefensa y Ciberseguridad.

¢ Cuantas mujeres fueron | 01

capacitadas? TE. Leidy Meléndez Bello

Ha recibido contribucién por parte
del pais beneficiario en los
siguientes aspectos: (lugar para
hacer la actividad, equipaje,
dinero) si 0 no — por favor breve
descripcidn.

DESARROLLO DE LA ACTIVIDAD

Dia 1: Introduccion y conceptos basicos

+ Desarrolio de la capacitacion de Firewall Maestro.
Introduccién a la DMZ y el monitoreo de la navegacion.
Control de la navegacion e implementacion de la tecnologia SASE a nivel
de endpoint En el Ejercito Nacional.

Si, los tiquetes aéreos son asumidos por
parte del pais beneficiario; los demas gastos
como alojamiento, alimentacién y
capacitacién son asumidos por la empresa
Check Point dentro del Contrato .....

Dia 2: Seguridad en la nube y VPN

Ventajas de la implementacion de la seguridad en la nube.
Complementos de antimalware en la solucion de VPN y SAS en
dispositivos.

Implantacién detl firewall maestro.

Distribucion de cargas con referencia al trafico web.

Alta disponibilidad del servicio.

Dia 3: Detecciéon de amenazas y automatizacion
Deteccién y control de amenazas de dia cero.
Monitoreo mediante inteligencia artificial.
Automatizacion de respuestas ante incidentes.

Dia 4: Mantenimiento y pruebas
Alta disponibilidad en ventanas de mantenimiento a nivel de datacenter.
Analisis y deteccién de falsos positivos en incidentes sin afectar el
servicio.
Verificacion de pruebas con correo electrénico, y nube.

Dia 5: Implementacidon y ventajas de VPN SAS
Implementacién de server y verificacion de topologia de red.
Conexion remota mediante VPN tradicional y Zero Trust;
Caracteristicas de la VPN normal referente a la tecnologia SAS
Monitoreo de la identidad del usuario y trazabilidad.
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Para esta capacitacién el documento guia

a. La capacitacién se realiz6 todos los dias en el horario de 08:45 horas hasta
las 17:00 horas, con excepcién del ultimo dia donde finaliza a las 11:00
horas, con el objetivo de realizar alistamiento y desplazamiento del viaje de
regreso a Colombia.

Areas de fortalecimiento de la
fuerza

MANUALES principal se_’baso_en lo manuales de
implementacién  Firewall maestro del
Fabricante de Tecnologia Check Point

DIAPOSITIVAS Todo el material de apoyo utilizado fue

suministrado por Check Point
Planeamiento estratégico, planeamiento
operacional, seguridad a nivel tactico que
impacta en la seguridad disponibilidad
confidencialidad, e integridad, de la
informacién a nivel estratégico del Ejército de
Colombia.

Unidades de impacto

Es de gran importancia la realizacion de este
tipo de capacitaciones para el personal de
computo y ciberfensa del Ejército Nacional,
ya que esto garantiza el cumplimiento de los
mas altos estandares de seguridad de la
informacién y disponibilidad del servicio
cumpliendo con el analisis, respuesta de
incidentes y seguimiento del
comportamiento del usuario a nivel de red;
lo cual tiene un gran impacto en los activos
estratégicos de la institucion y se alinea a las
politicas del Gobierno Nacional.

Aplicacion DDHH-DIH

1. Describa si se cumplié con €l
objetivo trazado por la actividad.

No aplica ya que la capacitacion fue

netamente tecnica.

Si se cumplio con el objetivo trazado de
acuerdo con lo requerido dentro de la
capacitacion que debe tener las unidades de
ciberdefensa del Ejército Nacional.
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2. Enuncie los aspectos mas
relevantes en el desempefio de
los alumnos

La entera disposicion ante la obtencién de
nuevos conocimientos, técnicas y practicas
brindadas por la experiencia del instructor
durante la capacitacion.

El desarrollo disciplinado de los participantes

3. ¢ Qué resultados cree usted se
obtuvieron con el desarrollo de la
actividad?

con el fin de disponer al maximo las
herramientas brindadas por el instructor.
Fortalecer la capacidad y el nivel de

conocimientos sobre ciberseguridad y redes,
ante los retos y el ambiente dinamico que se
presentan en la ejecucién de las diferentes
operaciones enmarcadas dentro de la misién
institucional.

El entrenamiento en el ambito militar y para
el caso especifico el entrenamiento militar
sobre ciberdefensa es de vital importancia
para garantizar la seguridad de la
informacion y el cuidado de los activos
estratégicos puestos a disposicién para el
cumplimiento de la mision.

4. Describa los aspectos positivos
en el desarrollo de la actividad

La actividad se cumple a cabalidad de
manera sobresaliente y satisfactoria las
necesidades y requerimientos de
entrenamiento para el fortalecimiento de la
ciberdefensa y ciberseguridad en el Ejército
Nacional.

5. Describa los aspectos por
mejorar en el desarrollo de la
actividad.

Estos entrenamientos a nivel de
ciberdefensa deben ser programados con
mas secuencia con el objetivo de realizar
mas talleres practicos y extendidos en el
ambito de Ciber ya que es un en un entorno
de constantes cambios debido al avance
tecnolégico dia a dia.

6. ¢Qué inconvenientes riesgos y
dificultades presenté el desarrollo
de la actividad?

Ninguno, todo fue programado dentro de los
estandares y horarios para el tiempo
destinado por el comando superior.

7. Describa las recomendaciones
que tiene para el desarrollo de
futuras actividades de este tipo.

Preservar la continuidad de la capacitacion
para el personal que desempefia sus
funciones en Ciberseguridad.

8. ¢ Como cree usted que el pais y
la instituciobn  receptora se

La institucibn receptora se beneficia
directamente puesto que se ahonda en un
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benefician con la actividad | tema de gran importancia como a
suministrada? ciberseguridad y las nuevas modalidades de
atagues Cibernéticos, lo que permite afianzar
los procesos y procedimientos que se llevan
a cabo para garantizar la misién del Ejército
Nacional.

9. Describa brevemente el
enfoque de Derechos humanos en
el desarrollo de la actividad. (Si
aplica en su comision)

No aplica ya que la capacitacion fue
netamente técnica.

NINGUNA

REGISTRO FOTOGRAFICO:
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Respetuosamente,

Coronel
Alumno Curso seminario nuevas modalidades de ataques Cibernéticos
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CONTROL DE EVASION DE RECURSOS PARAFISCALES

EL SUSCRITO REVISOR FISCAL
CERTIFICA QUE:

1. De acuerdo con los documentos, soportes y registros contables de IT
SERVICIOS COLOMBIA S.A.S. con NIT900.751.911 - 1, se encuentra a PAZ
Y SALVO, por el mes de septiembre de 2024, por las obligaciones
previstas en la Ley 100 de 1.993, el Articulo 50 de la Ley 789 de 2.002 y
el Articulo 108 del Estatuto Tributario; relacionados con el pago de
seguridad social y parafiscales.

2. Con el Formulario 9472684370 se efectuo el pago al Sistema de Salud,
(pago anticipado mes de septiembre DE 2024), Riesgos Profesionales,
Pensiones y Aportes a la Caja de Compensacion Familiar Instituto
Colombiano Bienestar Familiar y Servicio Nacional de Aprendizaje. Por
el mes AGOSOTO de 2024.

3. La Empresa ha cumplido oportunamente con sus obligaciones
contractuales de tipo laboral en lo relacionado con pagos de salarios y
Prestaciones Sociales como prima de servicios, auxilio de cesantia e
intereses a la cesantia.

La presente solicitud se expide en Bogotd, D.C. a los cinco (05) dias def mes de
septiembre de 2024.

7

Cordialmen;e;; e

NN

y 4 4 s -~ i s
PR % B 1,
/ .

CARLOS MAURICIO MONCADA MORATTO
Revisor Fiscal '
T.P. 68.692-T

Av. Calle 116 No. 23 - 06 Ofc 308 Y 309 Edificio Business Center PBX: 1 ~ 9278055 Email: info@itservicios-tatam.com
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IT Servicios de Colombia, S.A.S. Factura Electronica de
NIT: 900751911-1 Venta

Ciudad: Bogota, D.C. ITSC740
Direccién: Calie 116 # 23-06/28. Edificio Business Center. Piso 3. Oficina 308. 2024-09-17 07:17:10-05:00
Teléfono; 57 3007864042 Fecha Vencimiento:
Vendedor(a):  Diana Cordoba 2024-11-17

RESOLUCION POR FACTURACION ELECTRONICA DIAN No. 18764070044345 DE FECHA 2024-05-02 AL 2025-05-02 DEL NRQ, TSC 650 AL ITSC 800
RESPONSABLE DE VA

CLIENTE . ne
CENTRAL ADMINISTRATIVA'Y CONTABLE TELEMATICA
NIT: 900332546-9

Direcciéon: CL 5 1500 BRR DOS CAMINGOS
Teléfono: 601 4261428 Ext. 39036
Ciudad: FACATATIVA

Contacto; CENAC TELEMATICA Pedido: CONTRATO DE COMPRAVENTA No. 048-
NRO. DESCRIPCION CANTIDAD % IVA VALOR UNIT. VALOR TOTAL
88 Dias - Soporte y mantenimiento de la plataforma seguridad
1 perimetral (Check Peint Ciberdefensa) segin especiicaciones 1 Uno 19 51,429,828.57 51,429,828.57

técnicas no. JEMPPBACCI-ET-1485/ COMUN-04 ITEM 3.2.2.

VALOR EN LETRAS: SUBTOTAL: 51,420,828.57
SON: SESENTA Y UN MILLONES DOSCIENTOS UN MIL VA 9,771,667.43
CUATROCIENTOS NOVENTA Y SEIS PESOS TOTAL 61,201.496.00

OBSERVACIONES:

#$15-01-03-082; CONTRATO 048-2024:pablo.cortes@buzenejercito.mif.co#

Pago Parcial: Equivalente al 50% del servicio prestado de [ngeniero en sitio de lunes a viernes (8*5), el cual corresponde a los 68 dias del servicio
prestado (135 dias en total). ITEM No. 2 "MANTENIMIENTQ Y SOPCRTE DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL FIREWALL
(CHECK POINT CIBERDEFENSA) DEL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL.

ESTA FAGTURA DE VENTA SE ASIMILA A UNA LETRA DE CAMBIO SEGUN ARTICULO 774 DEL CODIGC DE COMERCIC.

Forma de Pago: Crédito
Pagar a: Pago mediante transferencia electronica.

CUFE:
f9fa1a93f21b820babb090764962daba7b67bd8df69%fc9df9707643e0e3f11f231e82b474147b62405247e4ebB8b5db

Proveedor Electrénico: Simba Software 5.A.S Nit: 9010982441
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